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WinKVM：Hybrid Hypervisor移植の一例
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概要：我々は，Linux/KVMのWindows移植版であるWinKVM（Windows Kernel-based Virtual Machine）
を構築した．WinKVMは KVMのすべての機能を移植できており，WinKVMと KVM間での VMライ
ブマイグレーションすら可能である．現在のクラウドコンピューティング環境ではWindowsを使用する
ユーザが，Linuxサーバ上で動作する VMをリモートで使用することは一般的である．しかし，このよう
な環境では，ユーザが使用する VMがサーバに固定されるため，VMをローカルのWindowsマシン上にす
ばやく転送することは困難である．OSの違いの壁を乗り越えて，リモートにある VMをローカルにすば
やく転送する技術は有用である．WinKVMを開発するにあたって，我々は，Windows上で Linuxカーネ
ルを模倣するエミュレーションレイヤを構築し，KVMをその上で動作させることで，KVMをWindows
に移植した．これにより，Windowsと Linux間でのライブマイグレーションを達成することができた．い
くつかのベンチマークプログラムでWinKVMの性能を測定したところ，オリジナルの KVMとの性能差
はみられず，エミュレーションレイヤによる性能劣化はないことが分かった．
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Abstract: We achieve VM live-migration between Windows and Linux by developing WinKVM, which is
a port of Linux/KVM to Windows. WinKVM has all functions of KVM and even it has ability to migrate
VM between KVM and WinKVM. Nowadays, in the cloud-computing environment, Windows users are able
to use remotely the VM on Linux servers via the Internet. In such environments, however, VMs are fixed
in server-side and we could not quickly transmit them to client-side. We believe that it is important to
develop the technique that enables users to migrate VMs from server-side to client-side whenever they want.
Therefore, we develop the live migration between WinKVM and Linux KVM. To implement WinKVM, we
develop an emulation layer that allows us to emulate Linux kernel functions on Windows kernel. Accordingly,
we achieve the VM live migration between Linux and Windows. In terms of benchmark, WinKVM comes
very close to original KVM performance and our emulation layer gives no overhead.
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1. はじめに

仮想マシンモニタ（VMM: Virtual Machine Monitor）の

成熟にともない，計算機の利用者に対し，データセンタ内に
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あるVMMが管理する仮想マシン（VM: Virtual Machine）

を割り当てるシステムが普及している [1]．このような基盤

システムでは，VMはデータセンタ内に固定されるため，

ユーザはリモートデスクトップや SSHを使って，ネット

ワーク越しに VMを操作する必要がある．しかし，計算機

の利用形態は多種多様であるため，リモートデスクトップ

や SSHを用いたネットワーク越しでの利用でそれらすべ

ての要求をかなえることは不可能である．たとえば，高い
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対話応答性が求められる CADソフトウェアや動画編集ソ

フトウェアを利用するために一時的に手元の計算機資源を

活用したいという要求や，ネットワークが使えない環境下

でも VMを使用したいという要求に対して対応することが

できない．

そこで，我々は必要なときにはリモートにある VM自

体をシームレスに手元のコンピュータに移動させることが

できればより便利になると考えた．このような技術には，

VMライブマイグレーションという技術がすでに存在する

が，主に管理者用の技術として使われており，エンドユー

ザ向けの技術としては使われていない．そのため，エン

ドユーザが使用する OS（Windows）とサーバ用途向けの

OS（Linux）間のライブマイグレーションを実現するソフ

トウェアは有用であると考えられる．

この目標を実現するために，我々は，Windowsと Linux

間のライブマイグレーションを実現する，Hybrid型 Hy-

pervisor である Linux/KVM をWindows 上に移植した．

移植したWindows版 KVMであるWinKVMは KVMと

WinKVM間でライブマイグレーションが可能である．移

植は，Windows上に Linuxカーネルを高速にエミュレー

ションするエミュレーションレイヤを開発し，その上で

KVMを動作させることで行った．

なお，ライブマイグレーションは，NFSや Samba等の

ネットワークファイルシステムを用いて，VMのディスク

イメージが転送先と転送元で共有されていることを前提と

する．もちろん，エンドユーザが NFSや Samba環境を整

え，ライブマイグレーションを行うことは困難であると考

えるが，現行の VMMでは，NFSや Sambaを使用しなく

ても，VMのディスクイメージごと VMをマイグレーショ

ンする技術の開発も進んでいる [2], [3], [4], [5]．そのため，

本研究では VMのディスクイメージの共有については言及

せず，従来どおり，NFSや Sambaを用いた VMライブマ

イグレーションを想定する．

本論文の主眼は，Linux上で動作するKVMをWindows

上で動作させる一手法を述べることにある．我々の開発し

たエミュレーションレイヤは Linuxカーネルを高速にエ

ミュレーションすることが可能であり，アーキテクチャ

がまったく異なるWindowsと Linux間でのHypervisor移

植を実現可能であることを示す．また，Linuxエミュレー

ションレイヤを作る過程で直面した，開発環境の違いや，

両 OSのメモリアーキテクチャの根本的な相違等，いくつ

かの困難な課題をどのように解決にしたかについて論じ，

それらの課題を解決する過程で得た，Windows と Linux

で動作する移植性のあるHybrid型 Hypervisorを設計する

うえでの知見について述べる．Windowsと Linuxの両OS

上で動作する Hybrid型 Hypervisorはすでに存在している

ものの，こういったHypervisorを設計するための知見はあ

まり文章化されていない．さらに，いくつかのベンチマー

図 1 KVM のアーキテクチャ

Fig. 1 The overview of KVM architecture.

クを使用し，開発したエミュレーションレイヤ上で動作す

るWinKVMがオリジナルの KVMと比べてほとんど性能

劣化を引き起こさないことを示す．

2. KVMのアーキテクチャ

WinKVMの設計と実装を理解するためには，まず，KVM

の構造を理解する必要がある．本章では，KVMのアーキ

テクチャのうちWinKVMと関連性の強い箇所について重

点的に解説する．

図 1 に示すように KVM はカーネル空間で動作する

KVMドライバとユーザ空間で動作する QEMU [6]から構

成されている．KVMドライバは特権命令である VT-x [7]

や AMD-SVM [8]を操作しゲスト OSを動作させる．ユー

ザ空間にあるQEMUは主にVMのデバイス（VGAやNIC）

のエミュレーションを行う．ゲスト OSを実行するときに

は QEMU側から KVMドライバ側にシステムコールを発

行し，そのシステムコールを受けてKVMドライバがVT-x

や AMD-SVMを操作し，ゲスト OSを実行する．

ゲスト OSが動作するためにはゲスト OSが使用する実

メモリが必要である．これは KVMのドライバ側で確保す

る．ドライバ側で確保する理由は最終的にゲスト OS用の

実メモリを物理アドレスに変換する必要があるためであ

る．これは VT-xや AMD-SVMの仕様上必要なことであ

る．Linuxでは，メモリアドレスを物理アドレスに変換す

るためにはOSがドライバのみにアクセスを許すAPIを使

用する必要がある．そのため，KVMドライバ内のカーネ

ル空間で，ゲスト OS用のメモリを確保する必要がある．

KVMドライバが確保したゲスト OS用の実メモリは，

KVMドライバと QEMU側で共有される．QEMUはこの

ドライバに対して mmap()システムコールを発行すること

でゲスト用の仮想メモリ領域を確保する．KVMドライバ

は Linuxのメモリ管理機構の機能を使用して QEMU側で

確保された仮想メモリ領域と KVMドライバ内で確保され

た実メモリ領域を対応付ける．これにより，QEMU側か

らゲスト OSの仮想メモリ領域へと書き込まれた内容はた

だちに KVMドライバ側にも反映される．

3. WinKVMの移植手法

図 2 にWinKVMのアーキテクチャを示す．KVMを移
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図 2 WinKVM のアーキテクチャ

Fig. 2 The overview of WinKVM architecture.

植するために，我々は，Windows上に Linuxカーネルを

エミュレーションするレイヤを構築しその上で KVMを動

作させた．開発したエミュレーションレイヤと KVMドラ

イバをあわせてリンクして最終的にWindowsのドライバ

として動作するWinKVMを得た．

なお，KVMを構成する要素にはそれぞれ若干の修正が

必要である．本手法はWindows上に Linuxカーネルを模

倣するエミュレーションレイヤを構築することで KVMド

ライバを修正することなくWindows上で動作させること

を目標としている．しかし，エミュレーションレイヤでは

どうしても KVMを動作させることができない部分もある

ため，KVMドライバに数行の修正を加える必要があった．

これについては 3.2 節と 3.4 節で述べる．また，KVMド

ライバ以外にも，ユーザ側で動作する QEMU と libkvm

が存在しており，こちらもWindows上で動作させる必要

がある．QEMUはWindows上で動作させるために改良を

施した QEMUが存在するため移植する必要はない．しか

し，libkvmに関しては，KVMドライバと通信する部分で

あるため，システムコールを呼び出す部分を変更する必要

がある．具体的には，ioctl()を呼び出している部分を，

Windows 用の ioctl() である DeviceIoControl()関数

に置き換える必要がある．

WinKVMを開発するにあたって KVM-17を使用した．

KVM-17は VMのライブマイグレーションを実装した初

めてのバージョンであり，最新の KVMバージョンに比べ

て比較的構造が単純である．そのため，プロトタイプの実

装としては最適である．

Linuxカーネルをエミュレーションするレイヤを開発す

るために，まず，我々はKVMドライバがどのような Linux

カーネル内関数を使用しているかを調査した．次に，調

査した Linuxカーネル内関数をWindows上でエミュレー

ションする関数を記述して，エミュレーションレイヤを開

発した．

エミュレーションレイヤは Linuxカーネル関数をWin-

dowsカーネル関数に変換して実行する．ほとんどの関数

は対応するWindowsカーネル関数へと 1対 1で変換可能

である．そのため，エミュレーションのための処理をほと

んど加えずに，Windows上で KVMを実行することが可

能である．表 1 に Linuxカーネル関数とWindowsカーネ

ル関数の変換表を示す．

カーネル内でのメモリ割当て Linuxのすべてのメモリア

ロケータは ExAllocatePoolWithTag()に変換される．

Linuxカーネルでは kmalloc(), vmalloc()といった

2つのメモリアロケータが存在するが，これら 2つメ

モリアロケータは ExAllocatePoolWithTag()に変換

して問題はない．

カーネル内でのメモリ開放 メモリ開放のための関数は

すべて ExFreePoolWithTag() に変換される．上述

したとおり，Linux のメモリアロケータはすべて

ExAllocatePoolWithTag()に変換されるため，Win-

dowsではこの関数に対応するメモリ開放関数である

ExFreePoolWithTag()を使用する．

ミューテックスとスピンロック ミューテック関数やスピ

ンロックのための関数は表に示すとおりに変換され

る．特に難しい点はない．

ページアロケータ Linux カーネルとは異なり，Win-

dows には alloc_pages() のような，ページを割り

当てるための専用アロケータは存在しない．その

代わり，ExAllocatePoolWithTag() の第 1 引数に

PAGE SIZE を指定することで空ページを得ること

ができる．そのため，ページアロケータにも同様に

ExAllocatePoolWithTag()を使用する．ページを開

放するときには ExFreePoolWithTag()を使用する．

アドレス変換 __va() と__pa() は C マクロである．

__va() は物理アドレスを仮想アドレスに変換する

ためのマクロであり，__pa()は仮想アドレスを物理ア

ドレスに変換するためのマクロである．マクロと関数

の差はあるものの，表記のとおりに変換して問題ない．

CPU数取得 SMP環境では，CPU数取得のための関数

は表記の関数に変換される．

メモリバリア メモリバリアとは今まで行われたすべての

メモリに対する書き込みを実メモリに確定させるた

めのものである．これらの関数は表記のとおり変換さ

れる．

3.1 エミュレーションレイヤを構築する際の課題

エミュレーションレイヤを構築するためには，次の 3つ

の課題がある．

ドライバ動作モードにおけるRPLの違い KVM はハー

ドウェア仮想化支援機構である VT-xや AMD-SVM

を使用している．VT-xにはゲストOSからホストOS

への復帰ポイントを設定するためのフィールドが存在

する．その中の，ホストOSの ESレジスタとDSレジ

スタの値のRPLフィールドと呼ばれる部分が 0でなけ

れば，VT-xはゲスト OSを開始することができない．

Linuxの場合は ESレジスタと DSレジスタの RPLの
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表 1 Linux のカーネル内関数とWindows のカーネル API 対応表

Table 1 The list of Windows kernel APIs that are associated with emulating Linux kernel functions.

API の説明 Linux のカーネル関数 変換に利用されるWindows の API

カーネル内のメモリ割当て kmalloc()

kzalloc() ExAllocatePoolWithTag()

vmalloc()

カーネル内のメモリ開放 kfree() ExFreePoolWithTag()

vfree()

排他制御
（ミューテックス/スピンロック） mutex_init() ExInitializeFastMutex()

mutex_lock() ExAcquireFastMutex()

mutex_unlock() ExReleaseFastMutex()

mutex_trylock() ExTryToAcquireFastMutex()

ページアロケータ alloc_pages() ExAllocatePoolWithTag()

free_pages() ExFreePoolWithTag()

アドレス変換 __va() MmGetVirtualForPhysical()

__pa() MmGetPhysicalAddress()

アクティブな CPU の個数を得る get_cpu() KeGetCurrentProcessorNumber()

get_nr_cpus() KeQueryActiveProcessorCountCompatible()

メモリバリア smp_wmb() KeMemoryBarrier()

smp_mb()

値は 0であるため問題は発生しないが，Windowsの場

合，これらの値が 3になっている．そのため，このま

までは VT-xでの仮想化を使用することができない．

KVMコードの gcc依存 KVMのソースコードは Linux

のコンパイラである GNU gcc に強く依存している．

一方で，Windowsのデバイスドライバを開発するため

にはMicrosoft製のコンパイラ（VisualC++等）を使

用しなければならない．KVMコードをMicrosoft製

のコンパイラでコンパイルすることはできず，また，

gccを使ってWindowsのドライバを開発することもで

きない．この開発環境のギャップを埋める必要がある．

ドライバのメモリアーキテクチャの違い Windows と

Linux はドライバのアーキテクチャが根本的に異な

る．特に，両 OSがドライバに対して提供するカーネ

ルとユーザ間で同一メモリ空間を共有するメモリマッ

ピング機構の性質の違いがエミュレーションレイヤを

構築するにあたっての障害となる．

本章では，上記の 3つの課題に対する解決策について詳

しく論じていく．

3.2 ドライバ動作モードにおけるRPLの違いの解決手法

我々はこの問題を，RPLを 3から 0に低下させたDS値

と ES値をゲスト OSからホスト OSへの復帰ポイントに

設定することで解決した．KVMのホスト復帰ポイントを

設定する部分を改造し，ホスト OSの ESと DSの RPLを

3から 0に書き換えた値を，ホスト復帰ポイントとして設

定するようにした．つまり，ゲストOS実行前のDSと CS

の RPL値は 3であるが，ゲスト OSが実行された後では，

その値が 0になることになる．

この手法では致命的な問題点は発生しない．引き下げ

られた RPLの値は，Windowsの割込み時には 0から 3に

戻るため，永続的に 0にはならない．RPLは Requester’s

Privilege Levelの略で不適切なシステムコール呼び出しを

回避するためのものである．たとえば，特権レベル 0のセ

グメンテーション Aと，特権レベルが 3のセグメンテー

ション B，C，合計で 3つ（A，B，C）のセグメンテーショ

ンを使用するオペレーティングシステムが存在するとし

て．特権レベルが 3（B，C）のプログラムが特権レベル 0

上（A）のセグメンテーションにあるメモリデータを直接

盗み出すことはできない．しかし，特権レベル 0（A）にシ

ステムコール相当（たとえばコールゲート）が存在すると，

そのコールゲートを経由することで，特権レベルが 3（C）

で動作しているプログラムが，特権レベルが 3である（B）

に特権レベル 0（A）のメモリデータを書き込み，そのうえ

で，特権レベルが 3（C）のプログラムが特権レベル（B）

のデータを読むことができる．つまり，特権レベルが 3で

あるプログラムがシステムコール相当（コールゲート）を

経由して特権レベル 0のメモリデータを読めてしまうので

ある．RPLはこれを防止するためのものであり，システム

コールの発行元の特権レベルを OSがチェックできるよう

にするためのものである．

しかし，現在のオペレーティングシステムは，セグメン

テーションによる保護機構は使用しないのが一般的であり，

主に，ページ単位による保護機構を利用している．RPLは

セグメンテーションを活用するオペレーティングシステム

上で利用されるためのものであるため，ページ単位による
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図 3 KVM コードの gcc 依存に対する解決手法

Fig. 3 How to solve compiler gap.

保護機構を使用しているWindowsでは特に大きな問題は

発生しないと考える．

なお，Windows用の VMMである VirtualBoxも我々の

手法と同様のことを行って PRLの問題点を解決している．

ゲスト OSからホスト OSへの復帰ポイントには RPLが

0になったホスト OSのセグメント値が代入されるため，

ゲストOSからホストOSに VMexitが発生したときには，

一時的に VirtualBox内の ES，DSが 0である復帰ポイン

トに戻ることになる．この復帰ポイントが実行される間は

割込みを禁止しておき，VirtualBox以外のプログラムが

いっさい実行できない状態にする．そのあとで，退避させ

ておいたWindowsの元の値である ES値とDSの値を復帰

しホスト OSに戻るという形をとっている．

仮に，RPLが 0に修正されたことによるセキュリティリ

スクが発生するとしても，WinKVMは VirtualBoxと同様

の手法でこれを回避することが可能である．そのため，今

回のようにプロトタイプの実装においては致命的な問題は

発生しない．

3.3 KVMコードの gcc依存に対する解決手法

我々は，Visual C++と Cygwin gccを併用することでこ

の問題を解決した．初めにKVMのソースコードをCygwin

gccでコンパイルする．すると，COFFバイナリで KVM

のバイナリフォーマットが出力される．我々のエミュレー

ションレイヤは Visual C++で書かれているが，COFFバ

イナリ形式でコンパイルされた KVMは Visual C++でリ

ンクすることができる．このように，gcc依存であるKVM

のソースコードに修正を加えることなく，Visual C++を

使って KVMをWindows用のドライバとしてビルドする

ことが可能である．

図 3 にWinKVMのビルドプロセスを示す．ビルドプロ

セスは 3ステップに分けて行われる．

第 1ステップ，Linuxドライバのコンパイルにはカーネ

ルのヘッダファイルが必要である．そのため，KVM-17で

使用されているカーネル関数のヘッダファイルを Linux

図 4 Linux とWindows のメモリマッピングの違い

Fig. 4 The difference between Linux and Windows memory

mapping mechanisms.

カーネルのソースコードから抽出した．また，カーネルド

ライバのコンパイル時には genksymとよばれるプログラ

ムが実行され，これはドライバのソースファイルがコンパ

イルされた後に特殊なシンボルを付与する後処理である．

WinKVMのビルドにあたってこの後処理は不要であるた

め，カーネルのMakefileから genksymを走らせる処理を

削除した．

第 2ステップとして，Linuxカーネルから抽出したヘッ

ダファイルと改造したMakefileとをあわせて，Cygwin gcc

を用いてコンパイルする．コンパイルすると，COFF形式

でコンパイルされたKVMバイナリが手に入る．COFFバ

イナリはVisualC++で解釈可能なバイナリであるため，次

のステップにつなげることができる．

第 3ステップは，我々の書いたエミュレーションレイヤ

のプログラムと先ほど COFF 形式で吐き出された KVM

のバイナリを VisualC++であわせてコンパイルとリンク

を行う．

以上の処理を行うことで，KVMのコンパイル済みバイ

ナリとエミュレーションレイヤをリンクし，WinKVMを

得る．

3.4 メモリアーキテクチャの違いの解決法

上述したように，KVMはカーネル側で動作する KVM

ドライバと，ユーザ側で動作する QEMU側の 2つに分け

ることができる．この 2つのコンポーネントはゲストメモ

リ空間を共有している．しかし，Windowsと Linuxがドラ

イバに対して提供するカーネルとユーザ間で同一メモリ空

間を共有するメモリマッピング機構の性質の違いがエミュ

レーションレイヤを構築するにあたっての障害となる．

本節では，我々はこのメモリ共有メカニズムの差異をエ

ミュレーションレイヤでどのように吸収するかついて論

じる．

Linuxのカーネルとユーザ間のメモリ共有メカニズムの

概念図を図 4 の左に示す．図にあるように，Linuxでは

カーネル側で確保した非連続のページ領域を，ユーザ側の

連続メモリ領域（mmap()で確保した領域）にマッピング
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することが可能である．

プログラマはドライバ内の fault/nopageハンドラを使っ

て，カーネル内ページがどのユーザメモリ領域に関連付け

られるかを指定することができる．たとえば，図 4 の左図

にもあるように，mmap()で確保した 4ページ分（0番～3

番ページ）のメモリがあるとして，このとき，ユーザ側のメ

モリ領域から 2番ページにアクセスがあったとき，Linux

カーネルは faultハンドラ/nopageハンドラを呼ぶ．この

ときプログラマは，2番ページがどのカーネル内ページに

割り当てられるかを指定することができる．結果的に，連

続したユーザメモリ領域を非連続のカーネルメモリ領域

に割り当てることができる．KVM-17はこの fault/nopage

ハンドラを KVMドライバと QEMU間のゲストメモリ共

有に使用している．そのため，エミュレーションレイヤを

構築するためには，この fault/nopageハンドラをエミュ

レーションする必要がある．

一方，Windowsのカーネルユーザ間のメモリ共有メカ

ニズムの概念図を図 4 の右図に示す．Windows の場合，

Linuxでは可能だった，非連続のカーネルメモリと，連続領

域のユーザメモリのマッピングが不可能である．Windows

では連続したカーネルメモリ領域を，同じく連続したユー

ザメモリ領域に割り当てることしかできない．どのユーザ

メモリ領域に，どのカーネルメモリ領域が割り当てられる

のかは，Windowsカーネルが暗黙的に決めてしまうのであ

る．つまり，Linuxではあった faultハンドラ/nopageハン

ドラに相当するものがWindowsには存在せず，エミュレー

ションレイヤ上でこのハンドラを高速にエミュレーション

することが難しい．さらに，1度にマッピングできるメモ

リ共有領域にも制限があり，たとえば，2 GBytesの物理

メモリを搭載するマシンでは 1度に 300 MBのメモリ共有

領域しか作ることができない．すなわち，WinKVMでは

VMに割り当てられるメモリ領域が制限されてしまう．

このように，Windowsと Linux間ではユーザ空間とカー

ネル空間とのメモリ共有に大きな違いがあるため，2つの問

題が発生する．1つ目は，KVMが使っている fault/nopage

ハンドラを高速にエミュレーションすることができないと

いう問題点である．このため，ゲスト領域とホスト領域の

メモリマッピングが行われず，ゲスト OSを正しくエミュ

レーションすることが不可能になる．2つ目は，Windows

上でのメモリマッピングが 1度に 300 MB分しか作れない

ため，WinKVMの VMに割り当てられるメモリ領域が制

限されてしまうという問題点である．

1 つ目の問題点である fault/nopage ハンドラはエミュ

レーションレイヤを使用して高速にエミュレーションす

ることが不可能であるという結論に至った．そのため，

KVM 側のソースコードを修正し，KVM 側のコードが

fault/nopageハンドラを使用しなくてもカーネル側とユー

ザ側のメモリマッピングが可能になるように KVMのソー

図 5 エミュレーションレイヤの機構

Fig. 5 The mechanism of our emulation layer.

スコードを修正することでこの問題を解決した．むろん，ゲ

スト OSをソフトウェア的にエミュレーションする VMM

である以上，低速な手法でこの fault/nopageハンドラをエ

ミュレーションすることは可能である．たとえば，ゲスト

OSのすべてのメモリアクセスをトレースし，エミュレー

タ上ではページが割り当てられていないと見なされたメモ

リ領域にアクセスが起こったとき，fault/nopageハンドラ

を呼び出すといった手法が考えられる．しかし，この手法

は著しいパフォーマンスの低下を引き起こすことが予想さ

れ，現実的な手法ではない．我々の今回の手法は，エミュ

レーションレイヤにより，Linuxカーネルのカーネル関数

とWindowsのカーネル関数を 1対 1で変換することによ

り，Windowsカーネル上で高速な Linuxカーネルのエミュ

レーションを行うことである．そのため，fault/nopageハ

ンドラを使わなくてもエミュレーションレイヤ上で KVM

が動作できるように KVMを改造する手法をとった．

2つ目の問題点を解決するためには，QEMU側のソース

コードと KVMのソースコードを根本的に書き直す必要が

ある．そのため，今回我々が行ったエミュレーションレイ

ヤを用いたWinKVM実装ではこの問題を解決できなかっ

た．しかし，この 2つ目の問題点はWindowsと Linux間

で動作する Hypervisorを構築する際に留意すべき点につ

いての知見を我々にもたらしてくれる．これに関する詳細

については 4 章で述べる．

はじめに，1つ目の問題を解決するために KVM側にあ

てたソースコードの修正（パッチ）について詳解する．図 5

にエミュレーションレイヤと KVMに適用するパッチがど

のように協調動作するかを図示する．

パッチは，KVMが内部に持つマッピング管理テーブル

をエミュレーションレイヤ側の持つマッピング管理テーブ
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ルに置き換えてしまう作用を持つ．KVMは内部に独自の

マッピング管理用のデータ構造を持っている．図中では，

QEMUの 0番仮想ページを a番の物理ページに対応付ける

というテーブルが KVM内に存在している．fault/nopage

ハンドラが呼ばれたときには KVMは内部的にこのテーブ

ルを参照してどの QEMUの仮想ページにどの物理ページ

を対応付けるかを決定している．一方で，エミュレーショ

ンレイヤのほうでもマッピングの管理テーブルを持ってい

る．図中では，QEMUの 0番仮想アドレスに a番の物理

ページが対応付けられている．

エミュレーションレイヤとパッチの実際の動作を順を

追って解説する．これから記す一連の流れは，ユーザに

よってゲスト OSが起動されたときの初期化時に 1度だけ

行われるものである．

初めに，エミュレーションレイヤはカーネル空間とユー

ザ空間との間にメモリマッピング領域（図中の (A)(B)

(A)’(B)’）を作成する．領域のサイズはゲストOSに割り当

てられる全メモリの量で決まる．たとえば，ユーザがゲス

トOSに 300 MBのメモリ領域を割り当てた場合，300 MB

のメモリマッピング領域が作られる．MDL *1と呼ばれる

Windows の機構を使うことでメモリマッピングを行う．

マッピングが行われると，エミュレーションレイヤ内の

マッピングの管理テーブルに，QEMUの仮想アドレスのど

のオフセットアドレスから何ページ分割り当てられている

か，それらがどのカーネル内物理アドレスに割り当てられ

ているかが記録される．図中では，2つのマッピング (A)

(B)が作られており，(A)はゲスト OSのメモリの 0x0番

地から 8ページ分のメモリが割り当てられている．(B)に

は 0xfee00000番地から 3ページ分のメモリが割り当てら

れている．(A)と (B) に存在するページはカーネル内の物

理アドレスに対応付けられている．そして，(A)領域の 0

番仮想ページはカーネル内の a番物理ページに割り当てら

れている．(B)領域の 0番仮想ページはカーネル内の i番

物理ページに割り当てられている．これらの割当ては上述

したとおりWindowsカーネルが暗黙的に決定する．これ

らの割当てはすべてエミュレーションレイヤのマッピング

管理テーブルがすべて把握している．

次に KVM に修正を加える．これは KVM が内部でゲ

スト OS用の物理メモリを割り当てるときに，QEMUの

どの仮想アドレスを割り当てようとしているのかをエ

ミュレーションレイヤに対して通知できるように改良を

加えるものである．具体的には，KVM内でゲスト OS用

のメモリ領域を割り当てる関数である kvm_main.c 内の

kvm_vm_ioctl_set_memory_region()にパッチを適用し

た．図を使って説明する．KVMは QEMUの仮想アドレ

*1 セクションを使ってマッピングする方法もあるが，今回は使用で
きない．なぜなら，カーネル内で物理ページのアドレスを得るこ
とができなくなってしまうからである．

スに対して物理ページを割り当てるべく alloc_pages()

と呼ばれる関数を複数回呼び出す．図では (A)領域と (B)

領域であわせて 11ページ分のメモリがゲスト OSの領域

として割り当てられているため，11回 alloc_pages()関

数が呼ばれてKVMは 11個の物理ページを得る．KVMが

alloc_pages()を 1回呼び出すごとに，どの仮想ページがど

の物理ページに対応付けられるかが決定され，これはKVM

内部のマッピング管理テーブルに登録される．パッチはこ

の alloc_pages()関数を wk_alloc_pages(pnum, base)

に置き換える．この関数は 1 つの空ページを返す点

では alloc_page() と同じであるが pnum, basefn の 2

つの引数をとる点で異なっている．これは，KVM が

wk_alloc_page() を呼び出したとき，どの QEMU の仮

想ページ（basefn + pnum）にどの物理ページを割り当

てようとしているのかをエミュレーションレイヤに伝え

るためである．エミュレーションレイヤはこの 2 つの引

数を受け取り，すでに存在するマッピングと整合がとれ

るように適切な物理ページを返す．図を使って説明する

と，wk_page_alloc(0, 0x00000000) が呼ばれたときに

は，エミュレーションレイヤは a番の物理ページを返す．

なぜなら，すでに，エミュレーションレイヤがメモリマッ

ピングを作っているため，0番仮想ページに割り当てる物

理ページは a番でなければならないからである．つまり，

wk_alloc_page()関数は，KVMがゲスト OS用のメモリ

を割り当てるために使用する特別仕様の alloc_page()関

数であるといえる．

結果的に，エミュレーションレイヤのマッピング管理

テーブルと KVM内部のマッピングテーブルが完全に同一

のものとなる．これで，KVMの fault/nopageハンドラを

使用しなくてもWindows上でQEMUとWinKVMドライ

バ間でメモリマッピングを行うことができる．なお，KVM

内の fault/nopageハンドラはエミュレーションレイヤが呼

び出すことはない．つまり，WinKVM上で fault/nopage

ハンドラが使用されることはない．

しかしながら，上述したように，改造を施した KVMで

もゲスト OS に 300 MB のメモリしか割り当てられない

という問題は解決しない．この問題を解決するためには，

QEMUのメモリ割当ての手法を根本的に変更する必要が

ある．これについては，4 章で解説する．

4. 移植で得た知見

我々は，WinKVMを開発する過程で，Windowsと Linux

の双方で動作する移植性のある Hybrid Hypervisorを設計

するうえで守らなければならない重要な知見を得ることが

できた．

最も重要な点は，ゲスト用のメモリをホスト OSのユー

ザ空間上で大きな 1枚の連続したメモリ領域（ポインタ）

として管理するべきではないという点にある．QEMUで
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はゲスト用のメモリをホスト OS から見たユーザ空間上

に 1 つの連続したメモリ領域（ポインタ）として確保し

ており，それを前提としてコードが書かれている．すなわ

ち，一部の QEMUデバイスがゲスト OSのメモリ領域を

読み書きするとき，通常のポインタ操作でこれを実現して

いる．このメモリ確保の手法ではWindowsと Linux間で

互換性のある HybridHypervisorを実装することができな

い．つまり，ゲスト OS用のメモリとして 512 MBの領域

を割り当てること考えたとき，ホスト OSのユーザ側から

これを mmap()や VirtualAlloc()等の関数で 512 MBの

1つの連続したメモリ領域として確保するべきではない．

Linuxだけで動作する Hybrid型 Hypervisorを考えるので

あれば，この設計で特に問題はない．しかし，Windows

と Linuxで動作する移植性のあるHybrid型Hypervisorを

考えるとこのアーキテクチャは大きな問題を引き起こす．

Windowsでは 1度にマッピングできるメモリの領域が限

られているため，ゲスト OSのメモリの割当て制限を引き

起こすのである．

移植性の高いメモリ管理手法を図 6 に示す．たとえば，

512 MBのメモリをゲスト用として割り当てる状況を考え

る．このとき，512 MBの領域を複数のメモリチャンクに

分割して，たとえば，4つに分割した 128 MBのメモリ領

域としてホスト OSのユーザ側にそれぞれ独立してマッピ

ングできるように設計する必要がある．つまり，4つの独

立した非連続のメモリチャンクを用意し，それぞれ独立し

てユーザ空間にマッピングする必要がある．Windowsで

は 1つのメモリチャンクがマッピングできるメモリの容量

は限られている（2 GByteの物理マシンを搭載したマシン

で 1度に 300 MBのメモリチャンクしかマッピングできな

い）．しかし，4つメモリチャンクを独立してそれぞれマッ

ピングすることで，512 MBのメモリ領域をユーザ空間に

割り当てることができるようになる．なお，WinKVMに

この手法を適用するためには，上述したとおり，ゲストOS

用のメモリを分割して確保できるように QEMUと KVM

のコードを大幅に書き直す必要がある．上述したとおり，

ユーザ空間にある QEMUではゲスト OSを 1つの大きな

メモリ領域として確保しており，ポインタを通した通常の

メモリ操作でゲスト OSへのアクセスを行っている．その

ため，本論文で述べたエミュレーションレイヤではメモリ

割当て制限を回避することはできない．

上記の点が守られない場合，WinKVMのように，2GBytes

の物理メモリを搭載していても，ゲストOSに 300 MBのメ

モリしか割り当てられないという事象が発生する．この知

見は KVMの移植のためだけでなく，VT-xや AMD-SVM

を使用するすべてのHybrid型 Hypervisorに関係する話で

ある．なぜなら，これらの拡張機能を使う Hypervisorを

設計するにあたって，ユーザ空間のコンポーネントとカー

ネル空間のコンポーネント間でゲストのメモリ空間を共有

図 6 移植性のある Hypervisor のためのメモリマッピング手法

Fig. 6 The best method to memory mapping for the compati-

ble hypervisor.

（マッピング）するアーキテクチャを採用することははほ

ぼ必須だからである．

Linux とWindows で動作する Hybrid 型の Hypervisor

である VirtualBox はゲスト用のメモリを単一の連続し

たメモリ領域としてユーザ側にマッピングしていない．

VirtualBox では，ホスト OS のユーザ側で動作するコー

ドがゲスト OS のメモリを読み書きする際には，すべて

PDMDevHlpPhysRead()，PDMDevHlpPhysWrite()関数を経

由して読み書きしている．これらの関数は，確保されたゲ

スト OSのメモリチャンクが独立してマッピングされてい

ても，正確にゲスト OSのメモリを読み書きできるように

するためのものである．VirtualBoxはゲストOSのメモリ

を確保するとき，複数の非連続なメモリチャンクを別々に

確保している．たとえば，900 MBのゲストメモリ確保す

るときには，300 MBごとのメモリチャンクを 3個別々に

マッピングすることで，結果的にゲスト OSには 900 MB

のメモリが割り当てられるような設計になっている．その

ため，WinKVMで発生しているような，2 GByteの物理

メモリを確保しているにもかかわらず，ゲスト用のメモリ

300 MBのメモリしか割り当てられないといった不適切な

制限は発生しない．

5. WinKVMとKVMのライブマイグレー
ション

ここまで，我々はWinKVMの開発手法について述べて

きた．WinKVMの完成度は高く，KVMとWinKVM間

のライブマイグレーション機能を動作させることも可能

である．ライブマイグレーションの処理は，ほぼユーザ側

で動作する QEMU側から行われるため，カーネル側のエ

ミュレーションレイヤに特に工夫をする必要はない．しか

し，後述するライブマイグレーションの評価を理解するた

めには，KVMのライブマイグレーションのプロトコルに

ついて詳細に理解する必要がある．そのため，ライブマイ

グレーションプロトコルについて詳解する．

5.1 KVMのライブマイグレーションプロトコル

KVMのライブマイグレーションのシーケンス図を図 7
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図 7 KVM の VM ライブマイグレーションメカニズムの全容図

Fig. 7 The overview of the VM-migration machanism of KVM.

に示す．基本的な流れは VMware ESX Server の VMo-

tion [9]や Xenのマイグレーション [10]と同様に Pre-copy

と呼ばれる手法を用いている．

VM ライブマイグレーションを考えるうえで重要な点

は VMのダウンタイムを可能な限り縮小することである．

VMを構成するペイロードの中で最も支配的な要素は VM

のメモリデータである．これは巨大なデータであり，数ギ

ガバイトになることもめずらしくはない．VMのダウンタ

イムを小さくするためには，このメモリ領域の転送手法を

工夫する必要がある．

そのため，KVMのライブマイグレーション機構は VM

を動作させつつメモリの転送（Pre-copy）を行うことで，

VMのダウンタイムを削減している．図 7 を用いて，ホス

ト Bとホスト A間でライブマイグレーションを行う例を

考える．ライブマイグレーションのプロトコルは以下の 5

つのフェーズに分割して考えることができる．

( 1 ) 転送元ホストから転送先ホストへマイグレーション要

求の送信．転送先ホストの資源の予約と初期化．

( 2 ) メモリの転送

( a ) はじめに転送元 VMのメモリすべてを転送する．

（ファーストイテレーション）．

( b )さらにイテレーションを行う．このときは，前回

のイテレーション時から更新されたページ（Dirty

ページ）のみを転送する．

( c ) Dirtyページが少なくなるまで（収束するまで）イ

テレーションを繰り返す．

( 3 ) 転送元 VM の停止．ある程度 Dirty ページが少なく

なったところで転送元 VMを完全に停止する．

( 4 ) 転送元 VMステートの最終転送．CPUの状態や I/O

デバイスの内部レジスタの状態等を転送する．転送元

VMが完全停止の直前に行ったイテレーションで見つ

かった Dirtyページもこのとき転送される．

( 5 ) VMの再開

( a ) 転送先VMへのライブマイグレーションが成功す

れば．転送元VMを停止する．ネットワークがあ

れば，ARPブロードキャストを使用して IPアド

レスとMACアドレスの対応付けを更新する．

( b )転送先VMへのライブマイグレーションが失敗す

れば．転送元 VMを再開する．

( 2 ) ( c ) の収束条件を変えることによりライブマイグ

レーションの性能を変更することができる．Dirtyページ

の残りを少なく設定すれば ( 3 )の実行時間が短くなるた

め，VMのダウンタイムが短くなる．しかし，少なく設定

することにより ( 2 )から ( 3 )への遷移がいつまでたっても

起こらない可能性がある．逆に大きく設定すれば ( 2 )から

( 3 )への遷移はすばやく完了するが，今度は ( 4 )のフェー

ズに時間がかかってしまい，結果 VMのダウンタイムが長

くなってしまう．

KVMはDirtyページの数が 50前後になった時点で ( 3 )

から ( 4 )への遷移を行っているようである．この値は変更

可能であり，ユーザがライブマイグレーションに求める性

能に応じて調整可能である．以上が KVMのライブマイグ

レーションプロトコルの概要である．

5.2 WinKVMでのライブマイグレーション実装

ライブマイグレーションの処理はほぼユーザ側で動作す

る QEMU側から行われるため，カーネル側のエミュレー

ションレイヤに工夫をする必要はない．WinKVMでライ

ブマイグレーションを達成するためには，エミュレーショ

ンレイヤと，図 1 に示した QEMU側からWinKVMを制

御するための libkvmを正確に移植する必要がある．たと

えば，KVMドライバ側から VMのMSRを取得するため

の kvm_get_msrs()関数の移植も正確に行う必要がある．

この関数は，WinKVM上で CentOS 5.4を起動させるた

めには不要であるが，ライブマイグレーションを実現する

ためには必要不可欠である．

また，KVM-17とWinKVMが使用する QEMUのバー

ジョンを正確にそろえる必要がある．KVM-17はデフォル

トでQEMU 0.9.0を使用しているが，一方で，WinKVMは

Windowsの移植版が存在する QEMU 0.9.1を使用してい

た．なぜなら，Windowsに移植されているQEMUに 0.9.0

は存在しなかったためである．QEMUのバージョンが違

うと，送信受信間での QEMUデバイスのレジスタセット

の整合がとれなくなる．これは，両者の QEMU間でレジ

スタセットをそのまま送信するライブマイグレーションに

とっては致命的である．ライブマイグレーションを行うた

めには KVMが使用する QEMUを 0.9.0から 0.9.1に変更

する必要がある．KVM-17が使用する QEMU 0.9.0には，

KVM と連携を行うための修正が入っているが，QEMU

0.9.1にはこのような修正が入っていない．そこで，QEMU

0.9.1でも KVM-17との連携を行うための修正を入れた．
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6. 評価

評価は大きく分けて 2 つの項目について行った．

WinKVM の自体の性能評価と，VM ライブマイグレー

ションの性能評価の 2つである．初めに，WinKVM単体

での比較を行い，我々のエミュレーションレイヤが KVM

に対して与えるオーバヘッドを調査する．次に，エミュ

レーションレイヤが VMライブマイグレーションが与え

る影響について調査する．これから述べてゆくベンチマー

ク結果を使って，エミュレーションレイヤによる移植手法

は，性能劣化を引き起こすことなくまったく異なる OS間

での移植を実現することが可能であることを示す．また，

KVMと KVM間のライブマイグレーションに比べて，エ

ミュレーションレイヤがWinKVMと KVMのライブマイ

グレーションに致命的な影響を及ぼさないこと示す．

6.1 WinKVMの性能評価

初めに，WinKVM 自体の性能測定を行った．評価環

境は以下のとおり，DELL LATITUDE D630ラップトッ

プコンピュータを SingleCoreモードでブートして使用し

た．CPUは Intel Core2Duo T7300 2.0 GHzで，物理メモ

リは 2 GBである．HDDはWDC製の 7200 rpm HDDで

8 MBのキャッシュメモリが搭載されている．ホストOSは

CentOS 5.4で，カーネルのバージョンは 2.6.18-164.6.1.el5

（32 bit，100 Hzの割込みレート）と，Windows XP（Service

Pack 3）を使用した．ゲスト OSはすべて CentOS 5.4で，

カーネルのバージョンは 2.6.18-164.6.1.el5である．ゲスト

OSに割り当てられたメモリは 300 MBである．

6.1.1 Linux/UNIX nbenchによる評価

WinKVM の性能測定では，初めに，computation-

intensive なベンチマークとして Linux/UNIX nbench プ

ログラム [11]を使用する．このプログラムはMayer氏に

よって書かれたベンチマークプログラムであり，NUMER-

ICSORT，STRINGSORT，NeuralNetworkシミュレーショ

ン，LU DECOMPOSITIONなどといったいくつかのプロ

グラムを含んでいる．nbenchによるすべての評価の値は

30回行ったうちの平均値である．

測定にあたって，Linux/UNIX nbenchプログラムに 2

つの改良を加えた．これには 2つの理由がある．

1つ目に，nbenchは対象コンピュータの性能を事前に測

定し，最適なベンチマークのループ回数を決定する．また，

結果として出るスコアは nbenchオリジナルのスコアであ

る．我々は，この事前測定はベンチマーク結果に不明瞭な

要素を与え，さらに，nbenchのオリジナルスコアは分かり

にくいと考えた．そのため，各ベンチマークプログラムが

最低でも 20秒以上の時間を消費するようにループ回数を

固定し，スコアはベンチマークプログラムが費やした秒数

を表示するように nbenchを修正した．

図 8 Linux/UNIX nbenchmark プログラムの測定結果

Fig. 8 Linux/UNIX nbenchmark results, compiling with gcc

4.1.2 CFLAGS = -O3 -Wall -s.

2 つ目に，一般的に Hypervisor上での時計は不正確で

あるため，時計に依存しているベンチマーク結果も同様

に不正確である．改造していない nbenchをWinKVM上

と KVM 上で走らせてベンチマーク結果を得たところ，

WinKVMがオリジナルの KVMよりも 10倍以上高速で

あるという結果が出た．この結果はまったく信頼できない

値である．正しい測定結果を得るため，我々は，物理的な

マシンを 1 台用意しそのマシン上で時間測定を行った．

より具体的にいうと，nbenchプログラムが使用している

gettimeofday()関数を，ネットワーク経由の外部マシン

上で実行できる仕組みを構築し，それを使用してベンチ

マーク結果をとった．このとき，ネットワーク遅延による

時間測定のずれを考慮する必要がある．この遅延をなるべ

く減らすため，以下に示す 2 つの条件下での実験を行っ

た．1つ目は，NagleアルゴリズムをOFFにした状態で測

定を行った．2つ目は，実験で使用する LAN環境上でベ

ンチマーク測定のためのパケット以外はいっさい流れてい

ない状態で測定を行った．むろん，以上の 2つを考慮して

もネットワーク経由の時間測定である以上，ある程度の遅

延は避けられない．しかし，今回行った nbenchによるす

べての測定結果はまったく同一 LAN環境下での実験結果

である．pingコマンドによる測定では，ネットワーク遅延

の大きな乱れは見られなかったため*2，3種類の値（ホス

トOS上，KVM上，WinKVM上）に対してかかるネット

ワークの遅延は安定しているため，相対的にみると公平な

値であり，比較して論じることが可能である．

図 8 に nbench の測定結果を示す．なお，参考までに

ホスト OS（CentOS 5.4）で実行したときのベンチマーク

結果もグラフに加えた．全体的にみて，ベンチマーク結

果からエミュレーションレイヤがWinKVM に致命的な

影響を与えないことが分かる．最も性能低下を引き起こ

している NNETベンチマークでも，約 3.9%の性能低下に

とどまっている．また，BITFIELDや FP EMULATION，

HUFFMAN ベンチマークの性能低下は 2%以内である．

*2 測定機器へと 30 回 ping を送ったときの平均値は 0.283 ms，標
準偏差は 0.0013 である．
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int main(int argc, char *argv[])

{

int i;

int status;

for (i = 0 ; i < 40000; i++) {

int pid = fork();

if (pid < 0) return -1;

if (pid == 0) return 0;

waitpid(pid, &status, 0);

}

return 0;

}

図 9 FORKWAIT ベンチマーク

Fig. 9 FORKWAIT benchmark.

さらに，NUMERICSORTベンチマークではWinKVMと

KVMの間にほとんど性能差がみられないという結果が出

ている．つまり，nbencnのような computation-intensive

なベンチマークでは，エミュレーションレイヤのオーバ

ヘッドは無視できるレベルであることが分かった．

6.1.2 forkwaitベンチマークによる評価

次に，virtualization-sensitive なベンチマークとして，

図 9 に示す FORKWAITマイクロベンチマークを使用す

る．これはプロセスの生成と破棄を 40,000回繰り返すプ

ログラムである．

評価の結果，ホストOSでの実行時間は 3.296秒，KVMで

は 53.436秒，WinKVMでは 54.304秒であった．WinKVM

は 1.6%の性能低下しか引き起こしていないことが分かる．

つまり，FORKWAITのような virtualization-sensitiveな

ベンチマークでもエミュレーションのオーバヘッドは無視

できるレベルであることが分かった．

6.1.3 ApacheBenchによる評価

次に，より現実的なプログラムを用いてWinKVMの性

能を評価するため，Apache server benchmarkを使用した．

サーバに Apache/2.3.3を使用し，10,000回の HTTPリク

エストを同時接続数 1としてWinKVMとKVM-17に対し

て処理させた．LAN上にある計算機でAB（Apache server

benchmark）を実行して測定した．図 10 に評価結果を示

す．10,000回のリクエストを処理する時間が，WinKVM

が 102.33871秒であるのに対して，KVM-17（100 Hz）は

39.831594秒であることが判明した．つまり，WinKVMの

ほうが約 62.507秒低速であるという結果が出た．

既存研究で，OSの割込みレートの違いによってベンチ

マークの測定値が変わるという現象が報告されている [12]．

我々は，ApacheBenchにおいて，WinKVMが低速である

理由が Linuxの割込みレートとWindowsの割込みレート

の違いにあると考えた．

この仮説を検証するために 2つの実験を行った．1つ目の

実験は，異なる割込みレートを持つ Linuxカーネルを 3つ

図 10 ApachBench で 10,000 リクエストにかかる時間の平均値

Fig. 10 Consumued time for 10,000 requests by ApachBench.

図 11 ApachBenchで，WinKVM上で異なる割込みレートにおい

て，10,000 リクエストにかかる時間の平均値

Fig. 11 Consumued time for 10,000 requests by ApachBench

with different interrupt rates on WinKVM.

（60 Hz，1,000 Hz，1,024Hz）用意して ApacheBenchによ

る計測を行った．これらの割込みレートは代表的な OSで

使用されている値になっている．2つ目の実験は，Windows

カーネルの割込みレートを timeBeginPeriod()APIによっ

て変更して，同様に ApacheBenchによる計測を行った．

1つ目の実験結果を図 10 に示す．Linuxの割込みレー

トによって Apache Benchの結果が大きく変わることが判

明した．全体的に，割込みレートが増加すると，速度が

低下する．KVM（1,000 Hz，1,024Hz）と KVM（60 Hz，

100 Hz）では約 2倍の性能差がみられる．Linuxの割込み

レートが 1,024 Hzの場合，差はあるものの，WinKVMの

速度とほぼ同等になる．

2つ目の実験結果を図 11 に示す．Windows側の割込み

レートを変更したうえで ApacheBenchによる計測を行っ

た．全体的に，タイマの分解精度を 100 msから 1 msへ変

更してゆくと（割込みレートを高くすると）ApacheBench

の結果は KVM（割込みレート 1,000 Hz）の値に近づくこ

とが分かった．

上記の 2つの実験結果より，WinKVMが低速である理

由が Linuxの割込みとWindowsの割込みレートの違いに

あることが証明された．

6.2 ライブマイグレーションの性能評価

我々は次に，エミュレーションレイヤが，ライブマイグ

レーションに対して致命的なパフォーマンス低下を与えて

いないかを調査するための評価を行った．
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図 12 ライブマイグレーションの測定結果

Fig. 12 The measurement of live migration.

5 章で述べたように，ライブマイグレーションのプロト

コルは 5 つのフェーズに分けて考えることができる．評

価は 2つ行った．初めに，KVM-17から KVM-17に向け

て VMライブマイグレーションを行い，4つのフェーズが

それぞれどの程度の時間を消費しているかを測定した．次

に，KVM-17側からWinKVM側にVMライブマイグレー

ションを行い，同様に 4つのフェーズがどの程度時間を消

費しているか測定を行った．最後の 1フェーズは VMを再

開するだけの処理なのでベンチマーク結果には含めない．

なお，すべてのベンチマークの値は 3回行ったうちの最良

値である．

測定環境には 2 台のコンピュータをネットワークで接

続して行った．1台目 VM送信元のコンピュータは IBM

ThinkPad X60を SingleCoreモードでブートして使った，

CPUは Inte Core DUO T2400 @ 1.83GHz．物理メモリ

2 GB である．ホスト OS は CentOS 5.4 で，カーネルの

バージョンは 2.6.18-164.6.1.el5（32 bit）である．2台目の

コンピュータは 6.1 節の評価で用いた DELLLATITUDE

D630ラップトップコンピュータである．ホストOSはホス

ト OSは CentOS 5.4で，カーネルのバージョンは 2.6.18-

164.6.1.el5（32 bit）とWindowsXP（Service Pack 3）であ

る．そして，これら 2つのコンピュータはGIGABITハブ

で接続されている．ライブマイグレーションに使用した

VMには 300 MBのメモリが割り当てられており，ゲスト

OSは RedHat 9（カーネルバージョン 2.6.20）をベースに

した QEMUのテスト用 Linuxである．これは QEMUの

Webページからダウンロードすることができる．なお，そ

れぞれ 2つの VMには/dev/zeroを 100 MB分 mmap()し

た後，確保した 100 MBの領域を 4 KBページごとに線形

に書き込んで行くという負荷をかけたうえでライブマイグ

レーションを行った．

図 12 の中央に KVM-17から KVM-17へ VMライブマ

イグレーションの結果を示す．VMライブマイグレーショ

ンに費やした時間は 781ミリ秒である．すべての処理の中

で最も支配的な要素は 2ndフェーズの VMメモリ転送で

あり，全体時間の 91%を占めていることが分かる．次に支

配的な要素が 3rd-4thフェーズである．これは VMの最終

ステート転送であり，9%を占めていることが分かる．最後

に，1stフェーズが 1%未満でありほとんど時間を使用して

いないことが分かる．

次に，図 12 の左に KVM-17からWinKVMへの転送時

間を示す．VMライブマイグレーションに費やした時間は

703ミリ秒である．すべての処理の中で最も支配的な要素

は，同様に 2ndフェーズの VMメモリ転送であり 85%を

占めている．次に支配的な要素も同様に，3rd-4thフェー

ズであり 13%を占める．最後に，1stフェーズが 2%の時間

を占める．KVM-17から KVM-17のマイグレーションを

基準にして，マイグレーションの全体時間では 11%の性能

変化，2ndフェーズでは 19%の性能変化，3rd-4thフェー

ズでは 24%，1stフェーズでは 87%の性能変化がみられる．

最後に，図 12 の右にWinKVMからWinKVMへのラ

イブマイグレーションの結果を示す．VM ライブマイグ

レーションに費やした時間は 859ミリ秒である．すべての

処理の中で最も支配的な要素は，同様に 2ndフェーズであ

り全体時間の 91%を占めている．次に支配的な要素も同様

に 3rd-4thフェーズでありこれは全体の 7%を占めている．

最後に，1stフェーズが 2%の時間を占める．KVM-17から

KVM-17へのマイグレーションを基準にして，マイグレー

ションの全体時間では 9%の性能変化，2ndフェーズでは

9%の性能変化，3rd-4thフェーズでは 11%の性能変化，1st

フェーズでは 86%の性能変化がみられる．

3 つのライブマイグレーションの結果を比較する．エ

ミュレーションレイヤによる性能変化は 1stフェーズで最

大 87%，2ndフェーズで最大 19%，3rd-4thフェーズでは

24%である．しかし，マイグレーション全体の性能変化は

最大でも 11%の性能変化にとどまっている．また，実測値

を比較すると，それぞれの差は数十秒ミリ秒とほとんど変

わらず，エミュレーションレイヤはライブマイグレーショ

ンに対して致命的な性能低下を与えるものではないという

ことが分かった．

6.3 評価のまとめ

本章で行った評価をまとめる．Linux/UNIX nbenchの

ような computation-intensiveなベンチマークでは，エミュ

レーションレイヤがWinKVMに対して致命的なパフォー

マンスの低下を引き起こしていないことが判明した．最も

性能低下を引き起こしているNNETベンチマークでも，約

3.9%の性能低下にとどまっている．次に，virtualization-

sensitiveなベンチマークとして，FORKWAITベンチマーク

を走らせた結果，WinKVMは 1.6%の性能低下しか引き起こ

さない．また，実用的なベンチマークとしてApacheBench

を使用した測定を行ったところ，WinKVM のほうが約

60%低速であるという結果を得た．この速度差はホスト

OSの割込みレートに起因するものであるということが分

かった．全体的にみて，エミュレーションのオーバヘッド

は無視できるレベルであることが判明した．

また， KVM-KVM， KVM-WinKVM， WinKVM-
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WinKVM のライブマイグレーションの評価結果では，

それぞれ数十ミリ秒程度の変化しかみられず，同様に，エ

ミュレーションレイヤがライブマイグレーションに与える

オーバヘッドは無視できるレベルのものである．

7. 関連研究

1つ目の研究として，VirtualBoxがあげられる．Virtu-

alBoxはWindowsや LinuxをはじめとするさまざまなOS

上で動作する高い移植性を持ったHybrid型VMMである．

VirtualBoxは初めから高い移植性を持つように設計され

ており，ゲスト OSのメモリ管理については入念な設計が

なされたうえで実装が行われている．これについては 4章

で述べたとおりである．これに対して本研究は，Linuxに

強く依存している KVMをほとんど修正することなく，エ

ミュレーションレイヤを用いてWindows上で動作させる

ことを目的としている．本研究の新規性はWindowsカー

ネル上でパフォーマンスの低下をほとんど引き起こすこと

なく Linuxカーネルをエミュレーションし Hypervisorの

移植手法を提示したことにある．そのため，VirtualBoxと

は前提条件の違いによりメモリ割当て等の移植手法に関す

るアプローチが異なっている．

2 つ目の研究としては Porting Linux KVM to

FreeBSD [13] があげられる．これは linux-kmod-compat

とスタブドライバを利用して，KVM-17を FreeBSD上に

移植したものである．linux-kmod-compatとは，Linuxの

デバイスドライバを FreeBSD上でもコンパイルを可能に

する互換レイヤである．このプロジェクトは Linux の互

換レイヤを作るという点では本提案に似ている．しかし，

KVMの移植を考えるうえでは FreeBSDと Linuxのメモ

リ管理機構にそれほどの違いはないため，本論文のように

メモリ共有に関して考慮する必要はない．そのため，KVM

移植という観点では同じであるが，本質的にあまり違いの

ない Linuxから FreeBSDへのドライバ移植の例であるた

め，3 章で述べたような本質的に異なるメモリ管理機構を

またいだ移植の知見は存在しない．

3つ目の研究としては，Linuxと FreeBSD上で，Win-

dowsの無線 LANドライバ（NDISドライバ）を動作させ

るプロジェクトがあげられる．これらの研究は，それぞれ，

Ndiswrapper [14]，NDISulator（Project Evil）[15]と呼ば

れている．これらのプロジェクトは，WindowsのNDISド

ライバをそのまま動作させることができる点で興味深い．

しかし，本研究が LinuxからWindows上へのドライバ移

植（KVM）を目指しているのに対してこれらのプロジェ

クトはその逆を行う．

4つ目の研究としては，Linuxドライバを Solaris上で動

作させる PITS Libraryという研究がある [16]．この研究

は，Linuxのデバイスドライバのソースコードのコンパイ

ル時に，PITS Libraryと呼ばれるスタブドライバをリンク

させ，Linuxの互換レイヤを移植対象の Linuxのデバイス

ドライバに提供している．しかし，この研究にも 3 章で述

べたようなメモリマッピングの違いを吸収するための機構

に関する説明は見当たらない．

8. おわりに

我々は，Linux/KVM の Windows 移植版である

WinKVM（Windows Kernel-based Virtual Machine）を

開発した．開発したWinKVMはWindowsと Linux間で

VM ライブマイグレーションが可能であるほど完成度が

高い．WinKVMを構築するために，Windows上で Linux

カーネルを模倣するエミュレーションレイヤを構築しKVM

をその上で動作させた．

いくつかのベンチマークプログラムでWinKVM の性

能を測定したところ，オリジナルの KVM との性能差は

みられず，エミュレーションレイヤによる性能劣化はな

いことが分かった．また，KVM-KVM，WinKVM-KVM，

WinKVM-WinKVM間のライブマイグレーションをそれ

ぞれ比較したところ，性能劣化は数十ミリ秒程度に収まっ

ている．つまり，本手法により，致命的なパフォーマンス

の低下を引き起こすことなく，まったく異なる OS間での

Hypervisor移植の実現が可能であることが示された．

また，Linuxエミュレーションレイヤを作るうえで直面

した，開発環境の違いや，メモリアーキテクチャの根本的

な相違等，いくつかの困難か課題をどのように解決した

かについて論じた．さらに，その問題を解決する過程で

我々はWindowsと Linux間で互換性のあるHybrid型Hy-

pervisor を設計するうえで留意すべき重要な知見を得る

ことができた．最も重要なことは，ゲスト用のメモリを

ユーザ側で大きな 1 枚の連続したメモリ領域として扱っ

てはいけないという点である．つまり，ゲスト OS用のメ

モリとして 512 MBの領域を割り当てること考えたとき，

ユーザ側からこれを mmap()や VirtualAlloc()等の関数

で 512 MBの 1つの連続したメモリ領域として確保するべ

きではない．Linuxだけで動作する Hybrid型 Hypervisor

を考えるのであれば，この設計で特に問題はない．しか

し，Windowsと Linuxで動作する移植性のあるHybrid型

Hypervisorを考える際，このメモリアーキテクチャを採用

すると，不当な VMへのメモリ割当て制限を引き起こして

しまう．

今後の課題には，エミュレーションレイヤの完成度を

向上し，最新版 KVMへの対応を行うことが考えられる．

現在のエミュレーションレイヤは KVM-17が使用してい

る Linuxカーネル関数のみをエミュレーションしている．

WinKVMがさらなる発展をとげるためには，最新のKVM

がエミュレーションレイヤ上で動作できるようになること

が望ましい．そのため，より包括的な Linuxカーネルのエ

ミュレーションが可能になるようにエミュレーションレイ
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ヤに機能追加を行うことを考えている．さらに，最新版に

対応したWinKVMを使用して本論文と同様の評価をとる

べきであると考えている．

謝辞 本研究を遂行するにあたって多くのサポートをし

ていただいた，後輩である芝哲史氏に感謝します．

WinKVMの公開Webページ
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