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/Zastrzezenia prawne

Bezpieczenistwo IT ma coraz wieksze znaczenie. Nie mozna profesjonalnie
zabezpieczyc aplikacji czy systemu, nie znajgc technik ich atakowania. Oma-
wiamy je w tej ksigzce, poniewaz to bardzo skuteczny sposob podnoszenia
wiedzy i swiadomosci uzytkownikow, administratorow i twércow aplikacji.

Wszelkie podawane przez nas informacje powinny jednak byc wykorzysty-
wane wytgcznie w granicach prawa, co z reguty oznacza zakaz wykorzy-
stywania omawianej tu wiedzy bez zgody dysponenta systemu czy sie-
ci. Wyjscie poza te granice moze skutkowac zarowno odpowiedzialnoscig
cywilng (np. obowigzkiem naprawienia wyrzgdzonej szkody), jak i odpo-
wiedzialnoscig karng. Przyktadowo, zgodnie z polskim kodeksem karnym
nieuprawnione uzyskanie dostepu do systemu informatycznego lub jego
czesci podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnhosci do lat 2 (art. 267 82 kodeksu karnego). Z kolei nieuprawnione za-
ktdcenie w istothym stopniu pracy systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej przez transmisje, znisz-
czenig, usuniecie, uszkadzenie, utrudnienie dostepu lub zmiane danych in-
formatycznych podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5
(art. 269a kodeksu karnego).

Zwracamy na to uwage, poniewaz nie jest naszym zamiarem wspieranie
jakichkolwiek bezprawnych dziatan. Dlatego zastrzegamy, ze w najszer-
szym prawnie dopuszczalnym zakresie wytgczamy naszg odpowiedzial-
nosc za skutki takich dziatan.

Niniejsza ksigzka jest chroniona prawem autorskim. Jej kopiowanie i roz-
powszechnianie, w catosci i w czesci, w tym publikowanie w Internecie, bez
stosownego uprawnienia [zezwolenia wydawnictwa lub wynikajgcego z prze-
pisdw prawa) jest zabronione i rodzi odpowiedzialnosc cywilng i karna.
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Od Redakcji

Seria ksigzek i e-bookow ukazujgcych sie naktadem Securitum Wydawnictwo
ma na celu przyblizanie wybranych zagadnien z szeroko rozumianego IT
w jak najbardziej praktycznym podejsciu.

Tworzymy jg dla osdb, ktdre potrzebujg bodzca, zeby rozpoczgé samo-
dzielne zgtebianie jakiegos tematu, ale albo troche sie wahajg, albo nie
majg pewnaosci, ze to droga dla nich.

Ksigzki w tej serii bedg tez swoistymi poradnikami dla bardzo poczgtku-
jacych, szukajgcych wprowadzenia w temat na poziomie podstawowym.

S3 one rdznymi sciezkami prowadzgcymi w swiat bezpieczenstwa IT, na ktdre
zapraszamy Czytelnikow portalu sekurak.pl i stuchaczy Sekurak.Academuy:

1.  Adam Samson,
Bezpieczeristwo domowegao routera Wi-Fi. Wprowadzenie

2. Krzysztof Wosinski,
OSINT: nowy wymiar poszukiwan w sieci

3. Grzegorz Trawinski,
Certyfikacje ofensywne w cyberbezpieczeristwie

4. Maciej Gdra, Era cyberszpiegéw

5. Robert (ProXy) Kruczek, Socjotechnika w praktyce.
Triki i kruczki hackowania ludzi
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KRZyYSZTOF WOSINSKI. Certyfikowany tester bezpieczenstwa systemow IT
(Certified Ethical Hacker) specjalizujacy sie w systemach militarnych oraz
wywiadzie otwartozrédlowym (Open-Source Intelligence, OSINT), zwa-
nym takze ,bialym wywiadem”.

Od kilkunastu lat zajmuje sie zagadnieniami jako$ci oraz bezpieczenstwa
sprzetu i oprogramowania o przeznaczeniu wojskowym, produkowanych
dla polskich i amerykanskich odbiorcéw. Obecnie koncentruje sie na cy-

berbezpieczenstwie systemow tworzonych dla Sit Zbrojnych RP.

Autor popularnych serii OSINT HINTS oraz Czwartki z OSINT-em w portalu
sekurak.pl.

Wspdtautor I tomu ksiazki Wprowadzenie do bezpieczeristwa IT: rozdziat

Bezpieczeristwo danych w spoczynku — szyfrowanie i usuwanie danych”.

W Securitum od 2020 roku prowadzi szkolenia z OSINT-u, bezpieczenstwa
dzialan w sieci oraz z przeciwdzialania dezinformacji. Jest autorem serii
szkolen ,OSINT master” (cze$¢ 1: Poszukiwanie informacji o osobach, miej-
scach i pojazdach oraz cze$¢ 2: Geolokalizacja 0s6b - jak szukac¢ informacji
i jak nie dac sie znalez¢) i OSINT dla kazdego — podstawy poszukiwan in-

formacji w Internecie.

Prowadzi takze dwudniowe szkolenie OSINT/OPSEC — narzedzia, techniki
Sledcze, ochrona przed $ledzeniem, podczas ktérego mozna blizej zapo-
znac sie z technikami i narzedziami, opisanymi w tej ksiazce.

Jest réwniez wyktadowcg Akademii Sekuraka, gdzie przybliza uczestnikom

tematy zwiazane z OSINT-em i bezpieczenstwem pracy w Internecie.

W 2023 roku obronit doktorat z zakresu OSINT-u, ktory zwienczyto wydanie
ksiazki Bezpieczeristwo 0séb i systemdw IT z wykorzystaniem biatego wywiadu.
OSINT (Warszawa 2024).

Po godzinach zglebia zagadnienia zwigzane z socjotechnika i biatym wywia-

dem, a takze tworzy narzedzia usprawniajgce rozpoznanie otwartozrodtowe.

* K. Wosinski, Bezpieczeristwo danych w spoczynku — szyfrowanie i usuwanie danych [w:]
Wprowadzenie do bezpieczeristwa IT, t. 1, Krakéw 2023, s. 569-618.
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OD AUTORA

Internet. Ostateczna granica. Oto zredagowane na nowo, uzupeinione i po-
szerzone zapiski z serii artykuléw ukazujacych sie w portalu sekurak.pl doty-
czacych OSINT-u (Open-Source Intelligence), czyli wywiadu prowadzonego
z wykorzystaniem ogélnodostepnych zrédel danych. W przypadku opisywa-
nych technik, narzedzi i $ledztw sa one gtéwnie Zrédlami internetowymi, cho-
ciaz warto pamieta¢, ze OSINT moze korzystac takze z klasycznych kanatow
informacyjnych, takich jak np. prasa, radio czy telewizja.

Teksty opublikowane w ksigzce zostaly uzupelione i zaktualizowane do
realiow Internetu z chwili oddawania do druku jej pierwszego wydania, cho¢
moze sie okazad, ze kiedy ja czytasz, jej otoczenie jest juz w innym miejscu.
W szczegolnosci dotyczy to zagadnien dotyczacych rozwoju sztucznej inteli-
gencji. Z tego powodu w drugim wydaniu tej ksigzki znalaz} sie nowy rozdzial
poswiecony $ledzeniu zmian w $wiecie AI w kontekscie biatego wywiadu.

W pierwszej czesci, OSINT — techniki (rozdzialy R1-R22), znalez¢ mozna
opis technik wykorzystywanych w ramach dzialan OSINT-owych, w drugiej,
OSINT - narzedzia (rozdziaty R23-R30), przedstawione zostaly wybrane na-
rzedzia najcze$ciej wykorzystywane w biatym wywiadzie, a w trzeciej: OSINT
hints (rozdzialty R31-R34) — wskazowki, ktére w artykulach publikowanych
w portalu sekurak.pl ukazywaly sie w ramach popularnej serii ,,OSINT Hints”.
Ostatnia, czwarta czes$c¢ ksiazki, OSINT w biznesie (rozdzialy R35-R36), dotyczy
styku technologii z biznesem, a wiec technik ataku i sposobéw obrony przed
dziataniami wykorzystujagcymi OSINT oraz socjotechnike.

Mam nadzieje, ze Czytelnicy znajdg w tej publikacji wiele interesujgcych
przypadkdw, dotyczacych dziatann OSINT-owych, ktdre spowoduja zwiekszenie
apetytu na dalsze zglebianie tej, bardzo ciekawej i coraz cze$ciej wykorzysty-
wanej w codziennym zyciu i pracy, tematyki.

A tych, ktérych przygoda z OSINT-em przycigga jeszcze bardziej, zapraszam
do lektury mojej ksiazki: Bezpieczeristwo 0sob i systemow IT z wykorzystaniem
biatego wywiadu. OSINT.

* K. Wosinski, Bezpieczeristwo 0séb i systemow IT z wykorzystaniem biatego wywiadu. OSINT, Warszawa 2024.
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OPSEC PRZEDE WSZYSTKIM

W tym rozdziale porusze temat, ktéry warto rozwazy¢ jeszcze przed rozpo-
czeciem jakichkolwiek czynnos$ci OSINT-owych, dotyczacy zapewnienia sobie
odpowiedniego poziomu bezpieczenstwa w ramach prowadzonych dzialan
(okreslanego czesto jako OPSEC, czyli Operations Security).

Jedna z historii, ktére daja poglad na to, jak wazne jest oddzielenie infor-
macji na kontach wykorzystywanych do anonimowych dzialan od wszel-
kich elementéw prawdziwej toZsamosci, jest przypadek domniemanego
wys$ledzenia konta dyrektora FBI, Jamesa Comeya. Domniemanego, gdyz nie
udalo sie uzyskac potwierdzenia, ze namierzone konto na Twitterze” naprawde
nalezy do niego, jednak wszystkie poszlaki na to wskazuja, }acznie z komenta-
rzem samego zainteresowanego. Przyjrzyjmy sie zatem blizej btedom, ktére zo-
staly popelnione podczas zakladania i utrzymywania tego konkretnego konta.

Btad 1: Przyznanie, ze konta w ogole istnieja

Wszystko zaczelo sie od pewnego spotkania, a konkretnie od Intelligence
and National Security Alliance Dinner, na ktérym pod koniec marca 2017 roku
przemawial wlasnie James Comey. Podczas godzinnego wystapienia, w ktérym
przekazywal informacje o tym, jak wazne sa rézne aspekty bezpieczenstwa,
a takze starat sie sprytnie unika¢ odpowiedzi na zbyt konkretne pytania, padio
tez stwierdzenie, Ze jemu ,bardzo zalezy na prywatnosci”, wiec jest, co prawda,
na Twitterze oraz Instagramie, gdzie ,ma jedynie dziewieciu obserwujacych”,
jednak sa to wylacznie osoby nalezgce do jego najblizszej rodziny i znajomych,
gdyz nie lubi sie dzieli¢ prywatnymi zdjeciami z ludzmi spoza tego kregu (dla
zainteresowanych — dostepne jest nagranie z tego spotkania (rysunek 1),
a temat prywatnos$ci poruszany jest w 21. minucie).

* W ksiazce bedziemy uzywac obu nazw tej platformy: Twitter oraz X, w zaleznosci od momentu, z ktérego pochodza
cytowane wpisy albo omawiane mechanizmy, traktujgc lipiec 2023 jako moment zmiany jej nazwy.


https://www.c-span.org/video/?426094-1/director-james-comey-fbi-sides
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FBI dir. James Comey: *| have an with nina fall

usEr-ereaten cup | FBIdir. Jomas Comey: Il have an Instagram ocoount with rine followats
MARCH 30, 2017

Wednesday

INTELLIGENCE, CYBERSECURITY & LAW ENFORCEMENT

> JAMES COMEY
Ty FBI Director
NATIOP
18 At

Rysunek 1. Dyrektor FBI zdradza informacje o swoim koncie na Instagramie

Te skape informacje o posiadanych kontach, poparte niewielkim dodatkowym
$ledztwem dziennikarskim Ashley Feinberg?, dotyczacym szczegoélow zycia
i kariery dyrektora FBI, pozwolily na odnalezienie informacji na temat jego
syna, ktorego imie (niestety dla poszukiwaczy) jest takie samo, jak drugie imie
jego ojca — Brien. Niemniej jednak, w koncu, poprzez wpisy na kontach szkol-
nych druzyn sportowych na Twitterze, mozliwe bylo dotarcie do konta Briena
na Instagramie.

Btad 2. Powiazanie kont prywatnych z anonimowymi kontami

Znaleziony na Instagramie profil zostal jednak zamkniety, co znacznie
utrudnilo Ashley Feinberg dalsze poszukiwania. Tutaj jednak przydatna oka-
zala sie funkcjonalno$¢, ktéra umozliwila odnalezienie innych powiazanych
kont, a polegala ona na probie Sledzenia zablokowanego konta, a nastepnie na
skorzystaniu z funkcjonalnos$ci podpowiedzi innych znajomosci, ktére zostaly
dobrane na podstawie wcze$niejszego wyboru.

Planujac takie dzialania, najlepiej stworzy¢ zupelnie nowe, ,,czyste” konto
(ta technika ma zastosowanie w wypadku wielu portali spotecznosciowych, nie
tylko Instagrama) i pozwoli¢, by algorytmy zaproponowaty dodanie kolejnych
znajomych na podstawie jednej tylko osoby. Mozna tu wykorzystac ,czysty”
(nieskonfigurowany) telefon, z wpisanym jednym kontaktem, do ktérego oczy-
wiscie damy dostep apce spotecznosciowej, a sugerowane kontakty wskaza
najprawdopodobniej powiazane z nig osoby (albo jej dane osobowe, jesli np.
posiadamy tylko numer telefonu). Zamiast telefonu mozna wykorzystac takze
maszyne wirtualng lub emulator.

15


https://gizmodo.com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641

Krzysztof Wosinski  //  Czg$c I: OSINT - techniki
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Btad 3. Uzywanie nazwy uzytkownika zwigzanej z wyszukiwang osoha

W omawianym przypadku ws$réd znalezionych powiazanych kont bylo
jedno, ktdére nie do konca pasowalo do innych kont osobistych znajomych
i czlonkéw rodziny ze wzgledu na dos$¢ unikatowa nazwe: @reinholdniebuhr
(rysunek 2). Tutaj przydalo sie szybkie przestudiowanie historii edukacji
Jamesa Comeya, ktory, jak sie okazalo, swego czasu napisal prace dyplomo-
wa m.in. o teologu nazwiskiem Reinhold Niebuhr. Ten szczegél wskazywal,
ze to konto moze faktycznie by¢ poszukiwanym profilem dyrektora FBI, tym
bardziej ze posiadalo ono dziewie¢ obserwujacych je os6b, co pokrywalo sie
dokladnie z oswiadczeniem Comeya.

Na rysunku 3 widoczne jest konto Jamesa Comeya na Twitterze — tutaj, tak
samo jak na Instagramie, jako Reinhold Niebuhr.

reinholdniebuhr

Reinhold Niebuhr

Rysunek 2. Konto dyrektora FBI na Instagramie juz po jego ,,odkryciu”

TWEETS FOLLOWING FOLLOWERS LIKES

2T 8,064 39

Reinhold Niebuhr& This account's Tweets are protected.
@projectexie? Only confirmed followers have access to @projectexile?'s Tweets and complete profile

. Click the "Follow” button to send a follow request.
Joined February 2014

Rysunek 3. Konto Jamesa Comeya na Twitterze - tutaj, tak samo jak na Instagramie,
jako Reinhold Niebuhr (stan na 12 kwietnia 2017 roku)
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Préba przeskoku z konta na Instagramie na konto na Twitterze nie byta la-
twa, gdyz profil o tej samej nazwie uzytkownika nie wygladal jak nalezacy do
glownego bohatera, wiec Ashley Feinberg pozostalo szukanie po nazwie uzyt-
kownika (a nie loginie). Jednym z kont, ktére wygladalo obiecujaco ze wzgledu
na do$¢ skryty profil, bylo konto: @projectexile7 (rysunek 4). I tutaj kolejny raz
dal o sobie zna¢ blad polegajacy na wykorzystaniu nazwy, ktéra mozna byto
do$¢ jednoznacznie powiaza¢ z osoba dyrektora FBI, gdyz Project Exile” byt
jednym z projektéw, ktére wspéiprowadzit.

Btad 4. Komentarze w jednym temacie

Na odnalezionym koncie z Twittera mozna zauwazy¢, ze znaczna liczba po-
lubionych wpiséw dotyczy osoby Jamesa Comeya, a jedyna osoba $ledzaca to
konto jest jego przyjaciel, Benjamin Wittes. Takze analiza kont, ktére sa $ledzo-
ne przez @projectexile7, wskazuje na powigzania z upodobaniami dyrektora
FBI w zakresie Zrddet informacji.

Q 209 T 27 O 217sa

o projectexile? @projeciexile7 - 13 Okt ¥

|&é! You're fired. @
o

Q i Q1

Er e projectexile? @projectexile? - 13. Okt ~
'&‘ There is no such thing as security.

Q ]

Rysunek 4. Mata wskazdwka - wpis zretweetowany przez konto @projectexile7 wskazuje,
ze jednak $ledztwo zaimponowato jego wiascicielowi

Te wszystkie drobne okruchy oczywiscie nie daja pewnosci co do wtasciciela
znalezionych kont. Nalezy pamieta¢, ze w ramach OSINT-u waznym elemen-
tem jest analiza zgromadzonych dowodéw i uczciwe odpowiedzenie sobie na

* Project Exile dotyczy} zwalczania przestepstw z uzyciem broni poprzez eskalacje proceséw oséb nielegalnie posia-
dajacych bron na poziom federalny i, co za tym idzie, zwigkszenie wyrokéw oraz tytulowe ,wygnanie”, czyli osadzenie
skazanych z dala od ich miejsc zamieszkania.
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pytanie: czy na pewno moge wskazac¢ dana osobe jako powigzana z badana
sprawg? Nie mozna w tym miejscu, niestety, poddac sie pod$wiadomej che-
ci poskladania wszystkich elementéw w bardzo medialng i robigcg wrazenie
calos¢. Nie jest zadna ujma przyznanie w pewnym momencie, zZe nie ma sie
pewnosci i podstaw do wydania konkretnych osadéw. Niestety, czesto podswia-
domie ulegamy emocjom i ukladamy historie tak, jak chcieliby$Smy, aby sie uto-
zyla — wszystkie zle cechy przypisujemy osobom z latka ,tych zlych”, a zbyt
mocno prébujemy wybieli¢ osoby, ktére wydaja nam sie sympatyczne i co do
ktorych jesteSmy nastawieni bardziej przychylnie.

Na zakonczenie

Przedstawiona historia pokazuje kilka bledéw popelnianych w ramach
przygotowywania $rodowiska i zasad bezpieczenstwa operacji, czyli OPSEC-u,
a takze bezpieczenistwa osobistego, czyli PERSEC-u. Po pierwsze, zawsze musi-
my sobie odpowiedzie¢ na pytanie, jaki zakres dzialan powinniSmy wykonac,
aby uzyska¢ odpowiedni poziom bezpieczenstwa, gdyz nie kazde $ledztwo
w Internecie wymaga takiego samego poziomu zabezpieczenia.

Musimy takze powstrzymac sie od informowania o tym, jakie konta sa wy-
korzystywane do anonimowej pracy i w jakich dzialaniach biora udzial. Na-
wet dyrektor FBI nie powstrzymatl si¢ od uchylenia rabka tajemnicy, ale taka
pokuse ma tez wiele innych osob, zwlaszcza pracujacych w sferach zycia do-
tyczacych bezpieczenstwa, gdzie pojawia sie sporo bardzo ciekawych historii.
Niestety, lista 0os6b, z ktérymi mozna na dany temat porozmawiac, niekiedy
ogranicza sie do waskiego kregu wspdlpracownikéw lub — w skrajnych przy-
padkach — zaledwie jednego cztowieka.

Tworzac $rodowisko do pracy, trzeba pamieta¢ o technologicznej stronie
OPSEC-u, szczegblnie w przypadku $ledztw o wysokim poziomie ryzyka (czy-
li np. dotyczacych przestepstw, terroryzmu lub mogacych wplynaé na czyjes
bezpieczenistwo osobiste). Poczawszy od kwestii typowo sprzetowo-systemo-
wych (jakiego komputera, telefonu, 1gcza internetowego bede uzywacd), po-
przez oprogramowanie (jaka przegladarka, dodatki anonimizujgce czy VPN),
az po takie elementy, jak budowanie swoich ,kukielek” (ang. sock-puppets,
czyli falszywych tozsamosci, ktérych konta bedziemy wykorzystywaé podczas
prowadzenia $ledztwa). Ten ostatni element ma jeszcze wiele dodatkowych
kwestii do dopiecia, takich jak np. zdjecia profilowe, ktérych dobre przygoto-
wanie wymaga odrobine wiekszego nakladu pracy niz tylko pobranie obrazu
z serwisu thispersondoesnotexist.com.

Na rysunku 5 widoczne sa zdjecia wygenerowane przez model sztucznej
inteligencji GAN (Generative Adversarial Network, generatywne sieci prze-
ciwstawne). Niekiedy sa one uzywane jako zdjecia profilowe dla falszywych
kont w mediach spoteczno$ciowych. Uzywanie obrazéw generowanych przez


https://thispersondoesnotexist.com/

R1: OPSEC przede wszystkim

GAN dla kont w serwisach spotecznosciowych jest jednak dosc¢ tatwe do wy-
chwycenia (rysunek 6). Obecnie duzo lepsze zdjecia dla kont profilowych moz-
na generowac za pomoca narzedzi Al, o czym pisze szerzej w rozdziale Jak
narzedzia AI zmieniajq OSINT (s. 166-173).

Rysunek 5. Zdjecia wygenerowane przez model sztucznej inteligencji GAN niekiedy sg
uzywane jako zdjecia profilowe dla fatszywych kont w mediach spoteczno$ciowych. Jednym
z elementdw utatwiajgcych ich rozpoznanie jest umieszczanie oczu zawsze w tym samym
miejscu zdjecia

Conspirador Nortefio )
Meet , an account with a GAN-generated profile pic
claiming to be a journalist in Ukraine. (Check out the fake microphone!)

(GAN = "generative adversarial network”, the technology used by sites like
to generate face pics.)

Both Boyking I'm a journalist,

Rysunek 6. Przyktad fatszywego konta rzekomego ukraifiskiego dziennikarza

Dla konta-kukielki nalezy takze wygenerowac¢ odpowiednie dane osobowe,
przemysle¢ sposoby ukrywania sie, a w przypadku posiadania wielu kont tak-
ze zarzadzania ich tozsamos$ciami i ich utrzymywania.

Podsumowanie i rady
» Nie ujawniaj istnienia kont, ktérych ,spalenie” moze narazic cala opera-
cje na porazke.
» Nie twdrz powigzan pomiedzy kontami prywatnymi a tymi wykorzysty-
wanymi do dzialan OSINT-owych (W momencie kiedy otrzymasz na swo-
im anonimowym koncie propozycje znajomych z kregu twoich krewnych
lub przyjaciél, juz jest za pézno).
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» Nie wykorzystuj do tworzenia anonimowych kont informacji, ktére moz-
na tatwo powigzaé z Toba.

» Nie zdradzaj swojej prawdziwej tozsamosci przez aktywnos$¢ zwigzana
z Twoimi rzeczywistymi zainteresowaniami lub nawiazaniami do Ciebie.

R2 GOOGLE'A SZKIELKO | 0KO, CZYLI CO NOWEGO W WYSZUKIWANIU
ZAWARTOSCIA OBRAZOW

Kiedy w 2021 roku przeprowadzitem badanie Jak wyszukiwarki radzq sobie z ana-
lizq zawartosci obrazow?, najpopularniejsze z nich: Google i Bing, wypadly dos¢
blado na tle wyszukiwarki Yandex. Od tego czasu Google zrobilo duzy krok
naprzod, integrujac stopniowo narzedzie Obiektyw Google (Google Lens) ze
swoja wyszukiwarka grafiki. Od listopada 2022 roku narzedzie to jest juz do-
myS$lnie stosowane w przypadku korzystania z funkcjonalnosci wyszukiwania
za pomoca obrazu w Google. Czas wiec na sprawdzenie, jak zabieg ten zmienit
uktad sit wéréd trzech najpopularniejszych wyszukiwarek.

Google - wyszukiwarka od firmy Google, umozliwiajgca m.in. wyszukiwania tekstowe
oraz wyszukiwanie obrazem, realizowane z wykorzystaniem narzedzia Obiektyw Google
(Google Lens), ktére zastgpito Grafike Google (Google Images).

Bing - wyszukiwarka od firmy Microsoft, umozliwiajgca m.in. wyszukiwanie tekstowe oraz
wyszukiwanie obrazem (tzw. wyszukiwanie wizualne).

Yandex - rosyjski portal, bedacy od lutego 2024 roku w petni w posiadaniu rosyjskich
inwestorow (wczesniej byt czescig holenderskiego Yandex N.V.), oferujgcy m.in. wyszu-
kiwanie tekstowe oraz na podstawie obrazu. W tym drugim zakresie przez dtugi czas
przewyzszat swoich zachodnich rywali.

Zanim zaglebimy sie w $wiat analizy zawartosci obrazéw przez silniki wyszu-
kiwania, chcialbym zaznaczy¢, ze badanie to nie obejmuje serwisu TinEye.
Pomijam go celowo, gdyz — mimo bardzo dobrych wynikéw w wyszukiwaniu
obrazdéw — nie analizuje on ich zawarto$ci, a jedynie sprawdza, czy konkretny
obraz nie zostal umieszczony gdzie§ w Internecie (na tyle, na ile oczywiscie
pozwalaja mu na to jego bazy obrazéw). TinEye polecam zatem do wyszu-
kiwania konkretnych zdje¢ czy grafik np. w celu odnalezienia ich Zrédla,
a pod lupe po raz kolejny wezme trzy najpopularniejsze serwisy: Google, Bing
1 Yandex. Do badania postuza te same obrazy, ktére zostaly wykorzystane za
pierwszym razem, w celu weryfikacji, czy i w jakim stopniu zmienity sie wy-
niki wyszukiwania. Dodatkowo wykorzystamy takze inne, nowe obrazy, aby
upewnic¢ sie co do otrzymanego wyniku. Rezultaty poszukiwan poszczegdlnych
wyszukiwarek zostanga poréwnane, aby zobaczy¢, ktéra z nich obecnie radzi
sobie najlepiej i ktéra zanotowala najwiekszy progres lub regres.


https://sekurak.pl/jak-wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints/
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Zasada wyszukiwania za pomoca Google Lens jest taka sama jak w przy-
padku tradycyjnej wersji Grafiki Google — wskazujemy link do pliku graficzne-
g0, wybieramy plik z obrazem z dysku lub przeciagamy go do okna z otwarta
wyszukiwarka Google (nawet z poziomu strony wyszukiwarki tekstowej, nie-
koniecznie zaktadki: GRAFIKA) i upuszczamy we wskazanym polu, aby otrzymacd
wynik wyszukiwania. Jesli chcemy skorzystac z tradycyjnej wersji wyszukiwa-
nia obrazem (a nie analizy jego zawartosci przez Google Lens), musimy po wy-
szukaniu kliknaé przycisk zNAJDZ ZRODEO OBRAZU usytuowany nad przestanym
przez nas obrazem.

W poszczegélnych kategoriach brane byly pod uwage nastepujace mozli-
wosci wyszukiwarek:

» identyfikacja miejsca na podstawie zdjecia miasta,

» umiejetno$¢ odczytania tekstu w réznych jezykach na podstawie zdjec

zawierajacych napisy,

» rozpoznawanie marki i modelu na podstawie zdjecia samochodu (w za-
kresie rzadko spotykanych marek samochodéw osobowych oraz typo-
wych buséw),

» identyfikacja gatunkéw na podstawie zdje¢ owocow,

» rozpoznawanie marek na zdjeciach zawierajacych logotypy,

» rozpoznawanie oséb (wskazywanie imienia i nazwiska danej osoby) na
zdjeciach, ktére zawieraly twarze.

W ostatniej kategorii brane byly pod uwage takze zdjecia przedstawione w skali
szaro$ci oraz obrdécone o0 90 i 180 stopni.

Miejsca

Jako przyklad zdjecia miejsca w poprzednim badaniu postuzyla fotogra-
fia paryskiej Statuy Wolnos$ci. Wyszukiwarka Google byla wéwczas w stanie
wskazac inne obrazy przedstawiajace to miejsce, chociaz trzeba bylo sie im
przyjrzec, aby nie popenic btedu. Bing nie poradzit sobie w ogdle, a Yandex
odnalaz}! miejsce bezblednie.

W 2023 roku Grafika Google (przy uzyciu Google Lens) nie miala juz naj-
mniejszego problemu, aby rozpoznaé, co znajduje sie na zdjeciu, i wskazaé od
razu nazwe obiektu. W celu sprawdzenia, jak radzi sobie klasyczna wersja wy-
szukiwania graficznego od Google, kliknglem w opisywany wczesniej przycisk
ZNAJDZ ZRODEO OBRAZU. Wiréd wyszukanych wynikéw krélowalty linki do portalu
sekurak.pl (ze wzgledu na obecno$¢ tam zdjecia zamieszczonego we wspomnia-
nym juz artykule Jak wyszukiwarki radzq sobie..., opisujacym wzmiankowane
na wstepie badanie, z 2021 roku), a zdjecia podobne wizualnie pokazywaty
rozne miasta nad woda, jednak zadne z nich nie przypominalo poszukiwanego
paryskiego widoku.
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Réwnie dobrze Google Lens poradzito sobie ze zdjeciem dach6w kamienic

na staréwce w Brnie (rysunek 7): tutaj takze bezbtednie wskazane zostalo mia-
sto, a nawet konkretne miejsce wykonania zdjecia.

Rysunek 7. Wyszukiwanie w wyszukiwarce Google przy uzyciu zdjecia miasta

Bing (rysunek 8) poradzil sobie lepiej niz poprzednio — tym razem ws$réd po-
dobnych wizualnie obrazéw znalazly sie zdjecia miejsc zgodnych z tym, co
przedstawiaja zdjecia. Wyszukiwarka ta uzyskuje jednak lepsze wyniki, jesli
uzyjemy Opcji WYSZUKIWANIE WIZUALNE, dostepnej pod zdjeciem, ktére zostato
przestane. Mimo tego w przypadku zdjecia brnenskiej star6wki wyniki byty
zdecydowanie niezadowalajace. Wérod wskazanych stron z obrazami znala-
zly sie wprawdzie takie, ktére dotyczyly tego samego miasta, jednak na liscie
byly takze zdjecia m.in. Monachium czy Pragi. Uzyskujac takie wyniki, osoba
poszukujaca danej lokalizacji musi wlozy¢ dodatkowy wysilek w znalezienie
poprawnych odpowiedzi, a nie zweryfikowac jedynie otrzymane informacje.

Rysunek 8. Wyszukiwanie w Bing przy uzyciu zdjecia miasta
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Yandex poradzit sobie réwnie dobrze, jak Google — zidentyfikowal miejsce
lacznie z jego nazwa oraz pokazal zdjecia poszukiwanego obiektu. W przy-
padku zdjecia z Brna dodatkowo opis byt dtuzszy, jednak pomimo korzystania
z anglojezycznej wersji serwisu tekst by} dostepny jedynie w cyrylicy, co moze
nieco utrudniaé analize osobom, ktére nie sa obeznane z tego typu zapisem (ry-
sunek 9), chociaz mozna zaznaczy¢ otrzymany opis i skopiowac go do ttumacza
online lub wykorzysta¢ funkcje przegladarki stuzace do ttumaczenia tekstow.

Yandex | s Uploadsd image x Search O Register | & Login

Image appears to contain
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Similar images
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Radinicka Stock Photos - Free & Royalty-Free Stock Photos from Dreamstime:
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ve Stuck Photos, Images, and Pictures. of Rathausturm

e’ Fountain at Diugl Targ Long Market Street in Gdansk, Poland
ge of baltic, colorfut: 160

Rysunek 9. Wyszukiwanie w silniku Yandex przy uzyciu zdjecia miasta

Tekst

W analizie z 2021 roku rozpoznawanie tekstu badane bylo z wykorzysta-
niem zdjecia tablicy informacyjnej zapisanej gtdéwnie tajskim alfabetem. Najle-
piej poradzil sobie wtedy Yandex, ktory byt w stanie rozpoznac tekst i przetwo-
rzy¢ go tak, aby mozliwe bylo jego skopiowanie i przettumaczenie. Do$¢ dobrze
poradzit sobie Bing, natomiast wyszukiwarka Google wypadla najstabiej.

Tym razem Google nie mial juz najmniejszych probleméw z rozpozna-
niem tekstu na zdjeciu. Jesli obraz zawiera jakikolwiek tekst i chcemy go dalej
przetwarzac (np. skopiowac lub od razu przettumaczy¢), mozemy skorzystaé
z przycisku TEKST znajdujacego sie ponizej przestanego obrazu. Dodatkowo
w przypadku badanego zdjecia Google od razu wskazal, jakie to miejsce, do-
dajac opinie i zdjecia, jednak mogto to by¢ gléwnie poklosiem rozpoznanej
nazwy, zapisanej w alfabecie lacinskim na zdjeciu. Niemniej skok jako$ciowy
w tym przypadku jest naprawde znaczny. W celu dodatkowej weryfikacji prze-
prowadzilem takze test z rozpoznawaniem napisu w jezyku bengalskim (jako
przyklad dos¢ rzadko spotykanego jezyka, rysunek 10) oraz umiejetnos$cia od-
czytywania drogowskazow zapisanych pismem chinskim. W obu przypadkach
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Google nie mial problemu z odczytaniem napisu, a dodatkowo dla drogowska-
z6w od razu wskazywal dane miejsce na mapie lub wyswietlal wskazéwki do-
tarcia do niego.

Przettumaczony tekst

T Zamaczwszysto 4 Postuchsi By Otwaes w Thumaczy

Rysunek 10. Analiza bengalskich napiséw w wyszukiwarce Google

Bing, ktéry do$¢ dobrze radzi sobie z rozpoznawaniem tekstu w alfabecie la-
cinskim, niestety caly czas pozostaje w tyle, jesli chodzi o inne systemy pisma.
Biorac pod uwage postepy konkurencji, Microsoft powinien pomysle¢ nad ak-
tualizacjg i rozwojem tej funkcji, tym bardziej ze jej fundament ma juz goto-
wy. Dla wskazanych zdje¢ odnalezione zostaly poprawnie ich wystapienia na
powiazanych stronach internetowych, co dalo pewna wskazéwke odnosnie do
poszukiwanej lokalizacji (rysunek 11). Tym razem Bing dostaje tylko maty plus.

Rysunek 11. Analiza bengalskich napiséw w wyszukiwarce Bing
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Dla wyszukiwarki Yandex alfabety inne niz lacinski nie stanowig zazwyczaj
problemu. Dlaczego zazwyczaj? Ot6z podczas badania odkrylem, ze nie radzi
sobie ona z alfabetem bengalskim (rysunek 12). Po dalszych dociekaniach oka-
zalo sie, ze wyszukiwarka ta ma problemy z wieloma systemami pisma z tego
rejonu $wiata, poniewaz nie byla w stanie rozpozna¢ takze pisma dewanagari
uzywanego w Indiach. To niestety zanizylo jej ocene w tym zestawieniu.

Yandex | mm upioated mage x Search & Regster | Blagn
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Rysunek 12. Analiza bengalskich napiséw w wyszukiwarce Yandex

Samochody

W badaniu z 2021 roku z rozpoznawaniem samochodéw najlepiej poradzity so-
bie wyszukiwarki Google i Yandex, a Bing pozostal w tyle. W tym zakresie wszyst-
kie silniki wyszukiwania zanotowaly duzy progres i poprawily swoje wyniki.

Zacznijmy standardowo od wyszukiwarki Google. Zdjecie zawierajace
przod klasycznego samochodu zostalo tym razem bezblednie rozpoznane,
a dodatkowo w bocznym panelu wyswietlily sie informacje dotyczace marki
i modelu pojazdu wraz ze zdjeciami przedstawiajacymi inne egzemplarze po-
szukiwanego samochodu. W celu dodatkowej weryfikacji umiejetnosci Google
Lens zostaty sprawdzone takze na kilku innych egzemplarzach, m.in. na takich
»klasykach”, jak Fiat 126p, oraz na przykladzie innowacyjnej mysli brytyjskiej
motoryzacji, jaki stanowi Bond Bug. W obu przypadkach wyszukiwarka nie
miala problemu z rozpoznaniem marki i modelu oraz zaprezentowaniem in-
formacji o nich. Kiedy juz myslatem, ze Google radzi sobie z rozpoznawaniem
samochoddw naprawde dobrze, sprawdzitem jego mechanizmy na zdjeciu, na
ktorym bylo widac tyt busa Iveco Power Daily (rysunek 13). I tutaj niestety
nastapil moment rozczarowania, potaczony z pewnym zdziwieniem, poniewaz
pomimo odczytania marki na tylnych drzwiach wyszukiwarka podala, iz jest

25



Krzysztof Wosinski  //  CzeSc I: OSINT - techniki

to... Mercedes Sprinter albo Ford Transit (w zalezno$ci od kadrowania, gdyz
ten zabieg potrafi zmieni¢ wyniki, jakie otrzymamy).

& Znajdi irédio obrazu [ N
s @

Ford Transit a

Rysunek 13. Analiza marki samochodu w wyszukiwarce Google

W wyszukiwarce Bing (rysunek 14) za kazdym razem mozliwe bylo odnalezienie
na liScie podobnych obrazéw, linkéw do stron dotyczacych danego modelu. Tyl-
ko w przypadku Fiata 126p jasno wskazane zostaly marka i model. Rozpoznanie
busa wyszlo wyszukiwarce Microsoftu gorzej, gdy wiaczony zostal tryb wyszu-
kiwania wizualnego, ktdry teoretycznie powinien poprawic¢ osiggane rezultaty.

Rysunek 14. Analiza marki samochodu w wyszukiwarce Bing
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Yandex poradzit sobie do$¢ dobrze ze wszystkimi obrazami, poprawnie
wskazujac modele samochodéw i dodatkowe informacje o nich, jednak, tak
samo jak Google, polegt na przykladzie busa marki Iveco (rysunek 15). Co
prawda ws$rdd podobnych grafik znalazly sie przyklady tego modelu, jednak
w informacjach tekstowych na pierwszym miejscu Yandex wskazal, ze moze to
by¢ Gaz 32215 z 2009 roku, Iveco 45203d lub Ford Transit Hi Cube. Przy wilaczo-
nym trybie wyszukiwania graficznego wyszukiwarka sugeruje, ze na zdjeciu
moze znajdowac sie samochéd dostawczy Mercedes.
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Rysunek 15. Analiza marki samochodu w wyszukiwarce Yandex

W zwiagzku z tym, ze Bing nie wskazal konkretnego modelu samochodu do-
stawczego, nie pomylil sie tak, jak Google czy Yandex. By¢ moze takie podej-
$cie jest lepsze niz prezentowanie blednej odpowiedzi przy niskim poziomie
dopasowania?

Na pewno oznacza to, Ze nawet jesli otrzymamy jaki$ wynik podany ,,na
tacy” przez wyszukiwarke, powinniSmy go jeszcze zweryfikowaé, gdyz, jak
widaé, surowy efekt pracy samego narzedzia to jeszcze nie wszystko.

Owoce

Zdjecia owocOw za pierwszym razem sprawily trudno$é jedynie wyszuki-
warce Google. Tym razem, tak jak i w innych punktach, wykorzystanie me-
chanizméw Google Lens znacznie poprawito efektywno$¢ wyszukiwania, gdyz
wskazane zostaly nazwy owocéw pokazanych na zdjeciach wraz z innymi
przykladowymi zdjeciami danego owocu oraz (w niektérych przypadkach)
nawet ich ceny. Wérod zblizonych wizualnie obrazéw znalazty sie takze inne,
podobne owoce (rysunek 16), ale ze wzgledu na fakt, ze Google potrafi sie myli¢
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co do obiektu przedstawionego na zdjeciu, moze dobrze, ze takie wyniki tez sie
pojawiaja.

Rysunek 16. Rozpoznawanie owocéw w wyszukiwarce Google

Dla Bing (rysunek 17) wyniki byly niesatysfakcjonujace, np. w przypadku gra-
natéw powigzane strony zawieraly poszukiwane owoce, a w dwéch przypad-
kach odnalezione zostaly strony konkretnie ze zdjeciem, za pomoca ktérego
wyszukiwano. Kiedy na zdjeciu znajdowala sie papaja, wyniki nie byly juz ta-
kie dobre i Bing, oprécz jednego zdjecia papai, wskazywat calg serie r6znych
owocdw, podpowiadajac przy okazji hasta takie jak: ,babaco fruit tree” (blisko),
»Power Bank Fajny Renifer” lub ,Brelok jednorozec” (chyba do$¢ daleko). Wia-
czenie trybu wyszukiwania wizualnego praktycznie nic nie zmienito.

Rysunek 17. Rozpoznawanie owocéw w wyszukiwarce Bing
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Yandex (rysunek 18) co prawda rozpoznatl granaty, jednak nie wyswietlil
w bocznym panelu informacji o tych owocach, a jedynie wskazal, ze obrazy
moga je zawiera¢. W przypadku zdjec papai taka szczegétowa informacja juz
zostala wyswietlona, jednak wystapila jedna zastanawiajaca sytuacja. Wyszu-
kiwarka Yandex dla rozpoznanych elementéw obrazu wskazuje mozliwo$§¢ wy-
szukania informacji o nich. Niekiedy jest to informacja ogélna (np. budynek
lub samochdéd), a niekiedy konkretne rodzaje przedmiotéw (w tym przypadku
byl to konkretny owoc). Niestety, pomimo pierwotnego poprawnego rozpo-
znania owocu, klikniecie w okragly przycisk na samym zdjeciu, oznaczajacy
wyszukiwanie informacji o danym obiekcie, przyniosto w efekcie wyswietle-
nie informacji o... nie$pliku japonskim. Szybka analiza wykazala wprawdzie
pewne pokrewienstwo tej rosliny z papaja, ale zbyt dalekie, by uzna¢ wynik
wyszukania za poprawny. Po raz kolejny wiec doszto do sytuacji, kiedy wyszu-
kiwarka dla tego samego zdjecia wskazala rézne wyniki.
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Rysunek 18. Rozpoznawanie owocéw w wyszukiwarce Yandex

Logo

W rozpoznawaniu znakéw graficznych znanych marek lub wydarzen w po-
przednim badaniu najgorzej zaprezentowat sie Bing, majacy problemy z roz-
poznawaniem tego typu obrazéw. Google i Yandex wypadly podobnie do siebie
inieco lepiej od Binga.

W nowej odstonie wyszukiwarka Google (rysunek 19) poradzila sobie najlepiej
ze wszystkich. Bez problemu rozpoznala zaréwno znak japonskiej firmy kurier-
skiej, igrzysk w Pekinie, jak i jednej z polskich cukierni (w formie z nazwa i bez
niej). Nawet staba jako$¢ obrazu nie uniemozliwita odczytania nazwy ze zdjecia.
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Rysunek 19. Rozpoznawanie logotypu w wyszukiwarce Google

Bing (rysunek 20) radzit sobie duzo lepiej niz poprzednim razem, ale duza licz-
ba blednych wynikow dla logo igrzysk, a takze brak wyszukania powigzanych
tre$ci — nawet pomimo odczytania tekstu ze zdjecia szyldu cukierni — sprawity,
ze wynik tego badania w wykonaniu wyszukiwarki Microsoftu mozna uznac
za niesatysfakcjonujacy.

Rysunek 20. Rozpoznawanie logotypu w wyszukiwarce Bing

Dla wyszukiwarki Yandex (rysunek 21) nie stanowito problemu odnalezienie
stron z logo cukierni i igrzysk, ale w przypadku szyldu odczytanie napisu ja
przerosto i nie byla w stanie wskaza¢ dobrego wyniku. Logo firmy kurierskiej
zostalo za to poprawnie dopasowane do innych obrazéw z sieci.
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Rysunek 21. Rozpoznawanie logotypu w wyszukiwarce Yandex

Twarze

Ostatnim elementem badania bylo rozpoznawanie twarzy - i tutaj w ba-
daniu z 2021 roku nastapilo najwieksze zaskoczenie, gdy Bing zwyciezyt w tej
kategorii, z duza przewaga nad konkurencja.

Narzedzie Google Lens przyzwyczaito uzytkownikéw do dobrych wynikéw,
jednak w zakresie rozpoznawania twarzy poleglo. To zdecydowanie najstab-
sza strona tego mechanizmu. Przy wyszukiwaniu zdjeciem Johna McAfee’ego
przekonwertowanym do skali szarosci Google Lens pochwalilo sie, ze znalazlo
na zdjeciu... okulary! Dopiero powrdt do tradycyjnej Grafiki Google (Google
Images) uratowat honor tej wyszukiwarki, gdyz wskazana zostala prawidlowa
osoba. Niestety, w przypadku obrdcenia zdjecia o 90 stopni bylo tylko gorzej
—-wyszukiwanie wizualne nadal twierdzilo, ze widzi tylko okulary, a tradycyjny
silnik wyszukiwania tym razem zobaczy! gldwnie... leniwce oraz rézne gatunki
malp i malpiatek (rysunek 22), a takze pande mala. Podobnie bylo z twarzami
dwdch szwajcarskich skoczkéw narciarskich. Wizualnie byli oni (wedlug wy-
szukiwarki Google) podobni do bluz sportowych, a Grafika Google nie mogta
sie zdecydowad, czy na zdjeciu znajduje sie kto$ z Uniwersytetu w Miami, czy
pitkarz reczny. Wyszukiwanie stockowego obrazu dziewczyny przyniosto za-
skakujaco malo wynikéw jak na tego typu grafike.
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Rysunek 22. Rozpoznawanie twarzy w wyszukiwarce Google Grafika

Bing po raz kolejny dobrze poradzil sobie z wizerunkami skoczkdéw i jako je-
dyny wskazal z imienia i nazwiska, kto znajduje sie na zdjeciu, a takze rozpo-
znal, Ze na obrazie w skali szaros$ci widnieje John McAfee (rysunek 23). Co do
stockowego zdjecia dziewczyny: wskazal wiecej stron z wyszukiwana grafi-
ka niz Google. Najgorzej jednak wypadto wyszukiwanie zdjeciem obréconym
090 stopni — tutaj wyszukiwarka sie poddala i nie wskazata zadnych wynikéw.

Rysunek 23. Rozpoznawanie twarzy w wyszukiwarce Bing
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Yandex nie rozpoznal wprawdzie zadnego ze skoczkéw, wskazujac w obu
przypadkach, ze na zdjeciu moga znajdowac sie osoby o nazwisku Schuma-
cher; jednak by} w stanie wyszukac¢ duza liczbe powiazanych stron, na ktérych
wykorzystano stockowe zdjecie dziewczyny. Takze wyszukiwanie zdjeciem
Johna McAfee’ego, zaréwno w skali szarosci, jak i w przypadku obrécenia go
0 90 stopni, dalo poprawny wynik. Z tym ostatnim zadaniem Yandex poradzit
sobie jako jedyny (rysunek 24).
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Rysunek 24. Rozpoznawanie twarzy w wyszukiwarce Yandex

W zakresie rozpoznawania twarzy duzo bardziej skuteczne beda chociazby
takie narzedzia, jak PimEyes czy search4faces, tym bardziej jesli np. zostana
uzyte w polgczeniu z narzedziami Al do postarzania twarzy, jak mozna bytlo to
zobaczy¢ w przypadku oséb poszukiwanych od 30 lat w Niemczech*.

Podsumowanie i rady

Aby podsumowacé badanie i przedstawi¢ graficznie, jak duze zmiany zaszty
w popularnych wyszukiwarkach graficznych w ciggu niemal dwéch lat, musia-
lem nieco zmieni¢ skale ocen.

Za pierwszym razem brak umiejetno$ci poprawnego wyszukania oznacza-
lem znakiem minus (-), poprawne wyszukanie — znakiem plus (+), a wyszuka-
nie pelne, ze wskazaniem szczeg6tow, oznaczone bylo podwéjnym plusem (++).

Tym razem, aby zwiekszy¢ gradacje, postuzylem sie skala od 1 do 5, przy
czym 1 oznacza brak umiejetno$ci wyszukania, 3 - poprawne wyszukanie,
a 5 —informacje pelng, podana ze szczegétami. Nie jest to rozwigzanie idealne,
ale pozwala odnie$¢ wyniki z 2023 roku do tych z 2021 roku (tabela 1).

33


https://pimeyes.com/
https://search4faces.com/
https://techjournalism.medium.com/finding-people-with-their-faces-07dc4b31d271

Krzysztof Wosinski  //  Czg$c I: OSINT - techniki

34

Miejsca

Tekst

Samochody 5

Owoce
Logo
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Tabela 1. Réznice w wynikach dziatania wyszukiwarek pomiedzy badaniami z 2021 i 2023 roku

GOOGLE BING YANDEX
2021 2023 ZMIANA 2021 2023  ZMIANA 2021 2023  ZMIANA
3 5 3 3 5 | a2
1 s [l 2 5 T
- 3 5 : N
1 s [l 3 3 : N
3 - 3 3 3 0
1 2 - 5 4 3 4 -
12 % | a3 W 18 22 n |

Podsumowujac wyszukiwanie za pomoca obrazéw przy uzyciu omawianych
tu wyszukiwarek, warto przytoczy¢ ranking poréwnawczy wyszukiwarek ofe-
rujacych funkcje wyszukiwania na podstawie zawarto$ci obrazu (ang. reverse
image search) (rysunek 25).

Google Bing Yandex
Miejsca - eee - Places
Tekst - .o seee Text
Samochody seee see s Cars
Owoce - eee eeee Fruits
Logo seee eee oo Logotypes
Twarze oo (T11] eeee Faces

Rysunek 25. Ranking poréwnawczy wyszukiwarek oferujacych funkcje reverse image search
(im wiecej kropek, tym lepszy wynik). Materiaty wtasne

Jak wida¢, wdrozenie mechanizméw Google Lens do wyszukiwarki grafiki
Google bylo dobra decyzja. Dzieki tym usprawnieniom wyszukiwarka Google
z ostatniego miejsca w poprzedniej klasyfikacji przeskoczyta na pierwsze. Nie
jest to oczywiscie rozwiazanie idealne, gdyz istnieje jeszcze sporo obszaréw do
poprawy, np. w zakresie rozpoznawania 0sob, ale skok jakosci wyszukiwania jest
naprawde znaczacy. W tyle zostala wyszukiwarka Bing, ktéra caly czas najlepiej
radzi sobie z rozpoznawaniem twarzy, jednak pozostale wyniki sa co najwyzej
zadowalajgce lub $rednie (ocena 4 lub 3). Yandex w stosunku do 2021 roku stracit
najwiecej. Tracac pozycje wiodacej wyszukiwarki graficznej, pozostal nadal do-
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brym narzedziem, ale majacym pewne niedociggniecia. Przy wyszukiwaniu
wizualnym, gdzie mamy mozliwo$¢ zmiany wielkosci obszaru zdjecia, ktére
jest analizowane, warto sprawdzi¢, jakie inne wyniki zostang wyswietlone
dla réznych ustawien. Czasami nawet niewielka zmiana w tym zakresie moze
mie¢ duzy wplyw na zwracane wyniki. Warto tez w tym przypadku zapisywac
interesujace nas zestawy wyszukanych danych (np. poprzez zapisanie linku do
wynikéw aktualnego wyszukiwania lub wykorzystanie innego narzedzia, ktdére
zapisze dostepne na stronie odno$niki), gdyz z do§wiadczenia moge powiedziec,
ze niekiedy naprawde trudno jest tak zmieni¢ obszar zaznaczenia, aby trafi¢
w wyniki, ktére jeszcze przed chwila udato nam sie uzyskac.

Nalezy mie¢ na uwadze fakt, Ze mechanizmy wyszukiwania sg caly czas po-
prawiane —ijuz niedlugo powyzsza klasyfikacja moze znowu sie zmieni¢. Przy
kazdym wyszukiwaniu jednak konieczne jest sprawdzenie i analiza wynikdw,
gdyz $lepe zawierzenie narzedziom, nawet tym najlepszym, moze skonczy¢
sie ogromna pomylka. O weryfikacji otrzymywanych informacji pisze wiecej
w rozdziale: OSINT?2, czyli kilka stow o weryfikacji danych (s. 100-105).

PASYWNY REKONESANS KONT GOOGLE | MICROSOFT

Jedna z szybkich i efektywnych technik rekonesansu OSINT-owego jest zdoby-
wanie szczegdtowych informacji o osobie i jej zdjeciu profilowym na podstawie
adresu e-mail. Jedli jest to konto Google, mozna skorzysta¢ z takich narzedzi,
jak te opisywane w rozdziale: GHunt, czyli jak wycisnqc jak najwiecej informacji
z profilu Google (s. 149-151). Mozna tez uzy¢ narzedzia, ktérego nie trzeba in-
stalowad, czyli wyszukiwarki informacji o koncie Google na stronie Epieos. Pro-
blem z narzedziami jest jednak taki, ze nie zawsze dzialajg lub przechodza na
model platnej subskrypcji. Niekiedy latwiej (i szybciej) mozna zdoby¢ wieksza
wiedze o wlascicielu konta po skorzystaniu z funkcjonalnos$ci serwiséw Google
czy Microsoft. W tym rozdziale chce przyblizy¢ temat zdje¢ profilowych, ktére
moga postuzy¢ do dalszej analizy, np. z wykorzystaniem wyszukiwania obra-
zem (co zostalo omoéwione réwniez w poprzednim rozdziale), a takze temat
identyfikatoréw kont Google.

Kazdy uzytkownik konta Google moze przypisa¢ do swojego konta zdjecie
profilowe. Nie jest to niczym nadzwyczajnym. Ale nie wszystkie serwisy tak
chetnie jak Google dzielg sie zdjeciami profilowymi podczas rekonesansu pa-
sywnego, tzn. bez jakiejkolwiek interakcji z badanym obiektem.

Zdjecie profilowe z konta Google mozna odnalez¢ na wiele réznych sposo-
boéw. Pierwszym z nich moze by¢ dodanie osoby o znanym adresie e-mail
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do kontaktéw swojego konta Google. Wystarczy przy tworzeniu nowego
kontaktu wpisa¢ ten adres poczty elektronicznej, a Google automatycznie poka-
ze, jaki awatar ten konkretny uzytkownik przypisat do swojego konta. W celu
analizy grupy oséb (adres6w) mozna zaimportowac kontakty do konta i w ten
sposo6b uzyskac zestawienie wszystkich zdje¢ profilowych. Aby wyodrebnié
samo zdjecie w nieco lepszej rozdzielczo$ci, musimy juz zagtebic¢ sie w kod
strony. Przydatne do osiggniecia tego celu beda narzedzia deweloperskie whu-
dowane w przegladarki. Wystarczy kliknaé¢ prawym przyciskiem myszy na
zdjeciu wysSwietlonego kontaktu i wybrac opcje zBapA) (lub WYKONAJ INSPEKCJE
w MS Edge). To uwidoczni tag img z adresem, pod jakim mozna pobrac zdjecie
profilowe. Po skopiowaniu adresu z kodu strony mozna np. wklei¢ go do ko-
lejnej karty w przegladarce. W wypadku zdje¢ profilowych kont Google adres
takiego zdjecia bedzie zaczynal sie od https://lh3.googleusercontent.com (przy
czym nie musi to by¢ (h3, moze tam by¢ tez inna cyfra), jak to wida¢ na rysun-
ku 26. Jedyna dostepna tu rozdzielczo$¢ to 272 x 272 piksele. Nieduzo jak na
zdjecie, jednak w koncéwce adresu widac co$, co moze pomaoc uzyskac nieco
wieksza rozdzielczo$¢, a mianowicie s272. Zgodnie z informacjag o konstrukeji
adreséw® zdjec¢ profilowych kont Google ,,s” oznacza parametr wielkosci duzsze-
go boku obrazka (w pikselach), wiec zmiana wartosci stojacej za ta litera spowodu-
je wyswietlenie obrazu o wyzszej rozdzielczosci. Jesli podamy zbyt duza wartos¢,
otrzymamy obraz w takiej rozdzielczosci, jaka oryginalnie posiadal ten obrazek.

Utworz kontakt <

stefanbotory19@gmail.com
Kontakty

(B
Czgste kontakty

Scal | popraw

88—
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Utworz etykiete
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Rysunek 26. Istnieje wiele metod pozyskiwania zdje¢ profilowych kont Google


https://developers.google.com/people/image-sizing
https://developers.google.com/people/image-sizing

R3: Pasywny rekonesans kont Google i Microsoft

Jednak nie tylko obraz jesteSmy w stanie pozyskac, zagladajac w kod strony.
Wyszukujac w nim adres e-mail poszukiwanej osoby, trafimy w pewnym mo-
mencie na zbiér réznych danych z nig zwiazanych, a zebranych w jednym ze
skryptow (umieszczonych w tagu <script>). Najistotniejsza z informacji tam
zawartych jest identyfikator konta, ktéry moze by¢ pézniej wykorzystany do
uzyskania kolejnych danych o osobie. Jest to ciag cyfr rozpoczynajacy sie za-
zwyczaj od 10 lub 11. Na jego podstawie mozemy np. uzyskac dostep do opinii
pozostawionych przez dang osobe na mapach Google. Wystarczy w tym celu
skonstruowac link wedlug nastepujacej reguly: https://www.google.com/
maps/contrib/ID_KONTA/reviews — i zobaczy¢, czy i gdzie dana osoba zosta-
wila opinie.

Metod na wykorzystanie identyfikatora konta Google jest wiecej. Wystarczy
przywolac opisane przez uzytkownika Sector035¢ lgczenie osoby z jej kontem
na YouTube.

Kolejnym ze sposob6w na uzyskanie zdjecia profilowego jest udostepnia-
nie dokumentéw Google (rysunek 27). Wpisanie adresu e-mailowego w oknie
udostepniania spowoduje ukazanie sie podpowiedzi z awatarem przypisanym
do konta o podanym adresie. Oczywiscie, nie nalezy udostepnia¢ dokumentu
tej osobie (po analizie najlepiej usuna¢ wpisany adres), aby nie powiadomic jej
o fakcie poszukiwania informacji na jej temat.

@ Udostepnij osobom i grupom {3

stefanbotory19@gmail.com|

stefanbotory19@gmail.com
= stefanbotory19@gmail.com

Przeslij opinie do Google Gotowe

Rysunek 27. Uakatywnienie mechanizmu podpowiedzi podczas udostepniania doku-
mentéw Google

Ten sposob jest uniwersalny dla réznych serwiséw Google i mozemy go uzy¢
takze w Formularzach Google (rysunek 28).


https://medium.com/week-in-osint/getting-a-grasp-on-googleids-77a8ab707e43
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Formularz bez nazwy

e Dodawanie edytorow

.Byt
stefan.botory19@gmail.com

stefan.botory.19@gmail.com
= stefan.botory. 19@gmail.com

Rysunek 28. Podpowiedzi podczas udostepniania dokumentéw Google w Formularzach

Google

Ten sam mechanizm dziala w czasie dodawania osoby do czatéw Google Chat
(ale ciagle bez wysylania jakiejkolwiek informacji do wilasciciela konta, aby
rekonesans pozostal pasywny —rysunek 29) — bez problemu uzyskujemy dostep
do podgladu zdjecia profilowego. Jak wida¢ na rysunku 28, Google nie zwraca
uwagi na to, w jakich miejscach stawiamy kropki w loginie konta.

stefan.botorﬂ9@gmai|.com|

@ stefanbotory19@gmail.com

o stefanbotoryl3@gmail.com

Rozpocznij czat

Rysunek 29. Mechanizm podpowiadania dziata réwniez w czasie dodawania osoby do czatéw

UWAGA Aby takie poszukiwania byty owocne, analizowany adres e-mail nie musi znajdowac sie
w domenie gmail.com. Moze to by¢ dowolny adres poczty elektronicznej, wystarczy, ze
zostat przypisany do konta Google, ktére ma uzupetnione takie informacje, jak zdjecie

profilowe.
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R3: Pasywny rekonesans kont Google i Microsoft

Punktem wyjscia nie musi by¢ adres e-mail, a np. numer telefonu. Jednak
w tym przypadku duzo latwiejsze wydaje sie wyszukanie numeru bezposred-
nio w wyszukiwarce Google, co da dostep do pelnego profiluy, jesli jest to konto
firmowe z (co wazne) udostepnionym numerem telefonu.

Microsoft

A jesli analizowany adres poczty elektronicznej nie jest adresem powigza-
nym z kontem Google, tylko z jego microsoftowym odpowiednikiem, czyli ad-
resem w domenie outlook.com? W tym przypadku Microsoft réwniez pozwala
na podejrzenie zdjecia profilowego w podobny, cho¢ nieco ubozszy niz w przy-
padku Google, sposéb.

Mozemy zobaczy¢ zdjecie profilowe podczas dodawania adresatéw e-maila
(oczywiscie bez jego wysylania) lub oséb do wydarzenia w Kalendarzu (rysu-
nek 30). W wypadku Microsoftu maja juz jednak znaczenie liczba i umiejsco-
wienie kropek w loginie, tzn. nie mozemy ich wstawia¢ w dowolne miejsca jak
w przypadku Google.

CH  Szybkie spotkanie

B Wysli 0 Dolacz ~ [ Odrzu¢ -+ =
Do @ stefanbotory@outlook.com X Dw ubw

Dodaj temat
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Rysunek 30. Microsoft réwniez pozwala na podejrzenie zdjecia profilowego uzytkownika

Gravatar

Jesli punktem wyjscia w czasie rekonesansu pasywnego jest adres e-mail,
mozemy rowniez skorzysta¢ z ustugi Gravatar, ktéra dla zarejestrowanego
w niej adresu e-mailowego pozwala dodac zdjecie profilowe, wyswietlane na-
stepnie w wielu serwisach w sieci (np. takich jak: Slack, GitHub, a takze... se-
kurak). Adres zdjecia profilowego to po prostu:
https://www.gravatar.com/avatar/SKROT_MD5_ADRESU_EMAIL
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Hash MD5 dla danego adresu mozna liczy¢ osobno, jednak na stronie Grava-
tara istnieje specjalna formatka Email Checker do weryfikacji, jaki obraz zostat
przypisany (o ile zostal) do konkretnego adresu e-mail.

Podsumowanie i rady

To tylko niektére z przykladéw uzyskiwania zdje¢ profilowych oséb meto-
dami OSINT-owymi. Chcialem pokazad, w jaki sposéb rézne firmy (a raczej:
my sami) udostepniajg bez naszej wiedzy informacje o nas kazdemu, kto o nie
zapyta. Oczywi$cie, wrzucajac swoje zdjecie na ,,profiléwke” do Internetu, mu-
simy pogodzic¢ sie z faktem, ze tak naprawde staje sie ono publicznie dostepne.
Wiele 0s6b jest tego $wiadomych i jest dla nich czym$ naturalnym, ze kaz-
dy moze zobaczy¢ ich awatar w roznych serwisach. W dobie coraz wieksze-
go i Swiadomego dazenia do ochrony prywatnosci warto jednak wiedzie¢, kto
ikiedy moze to zrobic.

CWIERKAJAC W CZASIE | PRZESTRZENI, CZYLI ANALIZA
GEOLOKALIZACJI WPISOW NA TWITTERZE/X

W tym rozdziale chcialbym skupi¢ sie na wpisach twitterowych pod katem za-
wartych w nich metadanych. Nie mam tutaj na mysli uzyskiwania geolokaliza-
cji na podstawie danych EXIF ze zdje¢, bo te sa automatycznie usuwane przed
ich opublikowaniem. Przedmiotem mojego zainteresowania jest obhserwowa-
nie lokalizacji dodawanej do tweetéw (lub jakkolwiek okredla sie aktualnie
wpisy na portalu X) oraz czasu, kiedy te sa zamieszczane w sieci.

Domyslnie w kontach na Twitterze/X" dodawanie lokalizacji do wpiséw jest
wylaczone, wiec teoretycznie wszystkie posty sa jej pozbawione. Jesli opcja
zostanie wlaczona, kazdy wpis bedzie niést ze sobg informacje o miejscu,
w ktérym byl jego autor w momencie publikowania go.

Twitter/X moze pozyskiwac¢ dane o lokalizacji z trzech miejsc (rysunek 31):

1. aktualnego polozenia publikujacego,

2. przyblizonej lokalizacji na podstawie nazw uzytych w tekscie,

3. lokalizacji z opisu bio autora.

Takie metadane umozliwiaja np. weryfikacje, czy informacje, ktérymi dzieli
sie dana osoba, nie sg nieprawdziwe (jak wpis Wakacje na Majorce z lokali-
zacja w Chatupach), czy tez w jakich miejscach ona bywa. Takie dane moga
tez powiedzie¢ wiecej o kontekscie wypowiedzi — przykladowo osoba piszaca

* Bede tutaj stosowat to nazewnictwo, zeby wszyscy mieli $wiadomo$¢, o jakim portalu mowa. Wskazanie Twittera na
pierwszym miejscu oznacza, ze omawiam mechanizm, ktéry zostal zaprojektowany i wdrozony na tej platformie jeszcze
przed polowg 2023 roku i dziala w niej nadal do czasu publikacji tej ksigzki.


https://en.gravatar.com/site/check/

Ré: Cwierkajac w czasie i przestrzeni, czyli analiza geolokalizacji wpiséw na Twitterze/X

negatywne opinie o lekarzu bez wymieniania nazwiska czy placéwki, ale ozna-
czajaca swoj wpis geolokalizacja, zdradza mimowolnie informacje, kogo ma
na mysli.

& twitter.com/search?q=near%3A"54.3553228%2C18.6285306"%20within%3A3.0mi8src=typed_query

' - Q  near:"54.3553228,18.6285306" within:3.0mi

# Przegladaj Najlepsze Najnowsze Uzytkownicy Zdjecia Filmy
Miasto Gdarsk @gdansk 2

@ Ustawienia &% Musicie przyznac, ze gdariskie zachody storica po prostu nie maja sobie
réwnych! e jdansk #ilovegdn Wl ). Jaskolski

Rysunek 31. Przyktad wyszukiwania tweetéw z okolic gdariskiego Neptuna

Twitter/X sam w sobie udostepnia mozliwos$¢ wyszukiwania wpiséw z danej
lokalizacji i jej okolic. Do tego stuzy operator geocode:, po ktérym podajemy
dane w formacie: latitude, longitude,radius, czyli kolejno: szerokosc i dtu-
go$¢ geograficzng w formie dziesietnej (a nie w stopniach, minutach i sekun-
dach) oraz promien. Wpisanie geocode:50.0530183,19.9313958, 1km pokaze
nam wszystkie wpisy z okolicy jednego kilometra od rzezby Smoka Wawelskie-
go w Krakowie. Taki sam efekt przyniesie uzycie operatora near: w polacze-
niuzwithin:, gdzie po ,near” musimy poda¢ albo koordynaty w cudzystowie,
albo nazwe miasta, a po ,within” opcjonalnie podajemy promien wyszukiwa-
nia w kilometrach lub milach. Koordynaty — szeroko$¢ i dlugos¢ geograficzng
—mozna latwo skopiowac z adresu URL na stronie map Google, ktéry w adresie
URL stosuje takze zapis dziesietny tych wartos$ci, po znalezieniu tam poszuki-
wanego miejsca (to dwie pierwsze wartos$ci po znaku @, trzecia to zoom map
Google, do pominiecia w tym przypadku). Przykladowy adres URL z Google
Maps (z wyrdéznionymi koordynatami) wyglada nastepujaco:
https://www.google.pl/maps/@50.0530183,19.9313958,17z?entry=ttu

Jesli mamy wlaczona lokalizacje urzadzenia, to najprostszym sposobem
na znalezienie wpiséw w naszej okolicy jest wpisanie zwrotu near:me w polu
wyszukiwania.
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#onemilliontweetmap . 8,032

Regular Search (T Hiashing fattie

Narzedzia dostepne w sieci

Jesli chcemy skorzysta¢ z narzedzi dostepnych w sieci, warto spojrze¢ na
wersje demonstracyjng ustug reprezentacji big data na mapach, ktéra (jak na
demo) daje pewne mozliwosci filtrowania. Jest to onemilliontweetmap. Mamy
tu mozliwo$¢ przeszukania bazy wpiséw z ostatnich 24 godzin, co daje (Whrew
nazwie) okoto dwa miliony pozycji. Baza jest aktualizowana na biezaco, wiec
co chwila jesteSmy bombardowani efektownymi animacjami czerwonych okre-
géw pokazujacych lokalizacje nowych wpiséw. Filtry pozwalaja na wyswietle-
nie tylko okreslonych hashtagéw, autorow lub ograniczenie jeszcze bardziej
okna czasowego. Dla lubigcych ciekawostki jest tez mozliwo$¢ wlaczenia wi-
doku analizy wpiséw pod katem zawartosci stéw pozytywnych lub negatyw-
nych (sentiment view), a takze ,walki hashtagéw”, gdzie mozemy poda¢ dwa
tagi i zobaczy¢, ktéry z nich jest aktualnie popularniejszy. Rysunek 32 zawiera
mape pokazujaca aktualne miejsca, z ktérych wysytane sa wpisy z geolokali-
zacja w Europie.

om J

@ Heatmap Layer O

Save currontsuarch ) A

Top 5 Countries

Rysunek 32. Mapa pokazujaca aktualne miejsca, z ktérych wysytane sa tweety
z geolokalizacjg w Europie (za: onemilliontweetmap.com)

Innym uzytecznym portalem moze by¢ Tweeplers, z ktérego mozna przejs¢ do
Twittera/X, wyszukujac wpisy w okolicy kliknietego miejsca (rysunek 33). Nieste-
ty, strona ta nie oferuje juz mozliwos$ci zobaczenia mapy ciepla (ang. heatmap)
z wySwietlanymi na zywo wpisami w konkretnych lokalizacjach.


https://onemilliontweetmap.com/
https://www.tweeplers.com/map/

R5: InVID - In Video Veritas. Ciekawe narzedzie przydatne w biatym wywiadzie

Real Time Tweets Map Tweet Tweets Processed: 830

Click the red circle to find the tweets withinn the area

Dane da Mapy €2020 Google, INEGI | Warunki korzystania z programu

Rysunek 33. Tweeplers jeszcze niedawno pokazywat mape wpiséw. Obecnie moze stuzy¢
juz tylko do wyszukiwania z kliknietej lokalizacji

Podsumowanie

0Od czasu przejecia Twittera przez Elona Muska i przemianowania go na
portal o enigmatycznej nazwie X, mozliwosci wyszukiwania w nim tresci sa
systematycznie ograniczane. Juz teraz nie jest mozliwe wyszukiwanie wpisow
bez zalogowania sie, a kanaly dostepowe, wykorzystywane przez zewnetrz-
ne narzedzia, zostaly niemal zlikwidowane. Wiele narzedzi, ktére stuza do
analizy wpiséw na tym portalu, wymaga zalogowania sie na konto X, w celu
wykonywania jakichkolwiek dzialan. Coraz wiecej narzedzi staje sie platnych
lub niedostepnych i, by¢é moze, z czasem nie bedzie innej mozliwosci niz tyl-
ko przegladanie biezgcej tresci podawanej przez serwis lub dostep do danych
jedynie przez mechanizmy samego portalu X. Czas pokaze, dokad zmierzaja
wprowadzane zmiany.

INVID - IN VIDEO VERITAS. CIEKAWE NARZEDZIE PRZYDATNE
W BIALYM WYWIADZIE

W dobie zalewajacych nas co chwile fal fake newséw czesto trudno jest odréz-
ni¢ prawde od prawie prawdy i zupeinych absurdéw (czyli od pétprawdy i od...
fekalioprawdy). Tym bardziej ze w Internecie coraz wiecej jest tresci, ktore ba-
zujac na prawdziwych danych, jednocze$nie przeinaczaja je w tak diametralny
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sposob, ze dotarcie do zZrédia okazuje sie niemal niemozliwe. Co wiecej, nawet
korzystanie z tzw. zaufanych Zrédel, czyli oficjalnych serwiséw informacyj-
nych, nie uchroni nas przed fake newsami - i to nawet wéwczas, gdy serwisy
te nie dzialajg w zlej woli, jak mialo to miejsce chociazby w przypadku rzeko-
mego ataku z uzyciem pistoletu we Wroctawiu’ czy informacji o odnalezieniu
poszukiwanej osoby poprzez analize pudelka po pizzy (sprawa szerzej opi-
sana w rozdziale OSINTA2, czyli kilka stow o weryfikacji danych, s. 100-105).
Pospiech, by zdazy¢ z ,,goracym tematem” przed innymi mediami, czesto po-
party dodatkowo clickbaitowym tytulem, lub zwyczajny brak wiedzy regular-
nie doprowadzaja do publikacji albo catkiem nieprawdziwych informacji, albo
np. wiadomosci zilustrowanych niewtasciwymi fotografiami.
I wtedy wchodzi on, caly na bialo:

Projekt InVID

InVID jest europejskim projektem majacym na celu pomoc dziennikarzom
w dotarciu do prawdziwych Zrédet informacji i zdemaskowa¢ falszywe przeka-
zy udostepniane w ramach mediéw spoteczno$ciowych. Jednym z elementéw
tego projektu jest bardzo poreczna wtyczka® do przegladarek Chrome i Firefox,
ktdra daje gars¢ przydatnych narzedzi OSINT do analizy obrazéw oraz filmdéw.
Dzieki niej mozna zweryfikowa¢, czy nie mamy do czynienia z fake newsem
typu manipulated content (np. obraz celowo zmodyfikowany na potrzeby
newsa) lub false context (tu dane sa prawdziwe, ale zostaly uzyte w innym
kontekscie).
Po zainstalowaniu pluginu jego ikona pojawia sie w przegladarce i umozli-
wia wybdr sposrdd trzech opcji. Sa to:
1. Open InVID - otwarcie zestawu narzedzi (o ktérych bardziej szczegétowo
ponizej) w nowej karcie,
2. Video Urls - lista wszystkich filméw zawartych na aktualnie otwartej
stronie z mozliwoscig skopiowania ich adreséw URL,
3. Images Urls - lista obraz6w na aktualnie otwartej stronie (z ich podgla-
dem), umozliwiajaca otwarcie ich w osobnej karcie w celu np. skopiowa-
nia ich adresu URL.

Ponadto w menu kontekstowym dla obrazéw pojawia sie dodatkowa lista opcji:
powiekszenie czesci obrazu w narzedziu Magnifier, analiza obrazu w narzedziu
Forensic oraz mozliwo$¢ automatycznego uruchomienia wyszukiwania danym
obrazem w jednej wybranej wyszukiwarce lub we wszystkich dostepnych
w narzedziu wyszukiwarkach (rysunek 34).


https://fakenews.pl/spoleczenstwo/ukrainiec-nie-mierzyl-z-broni-do-przechodniow-we-wroclawiu/
https://www.invid-project.eu/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/

R5: InVID - In Video Veritas. Ciekawe narzedzie przydatne w biatym wywiadzie
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Rysunek 34. Panel z narzedziami InVID

Po wybraniu opcji OPEN INVID z menu pojawiajgcego sie po kliknieciu ikony
pluginu mamy mozliwo$¢ przejscia do zakladki z dostepnymi wszystkimi na-
rzedziami do tropienia falszywych newsdéw, Asystenta analizy (ogdélnego lub
dla strony, na ktérej sie znajdujemy) lub samouczka.

Analiza materiatow wideo

Pierwszym narzedziem jest Video Analysis, gdzie mozna wklei¢ adres filmu
z Facebooka, YouTube lub Twittera. Po jego analizie mamy dostep do zawar-
tych w nim metadanych, }acznie z wyfiltrowanymi komentarzami, ktére moga
sugerowad, ze nagranie jest falszywe (czyli np. zawieraja stowo fake). Mozna
tu takze przegladac pobrane klatki kluczowe (czyli wybrane klatki skompreso-
wanego materiatu wideo, ktére zawieraja w sobie pelny obraz — pozostale sa
jedynie wskazaniem réznic od klatki kluczowej i nie zawieraja peinego obrazu)
1 automatycznie uzywac ich do wyszukiwania obrazem w wyszukiwarkach
takich jak Google, Yandex i TinEye (lub w innych - jedli uzyjemy opcji z menu
kontekstowego dla obrazéw opisanych powyzej). Dodatkowo, aby upewnic¢ sie,
czy przypadkiem nie mamy do czynienia z wykorzystaniem materiatu z zupel-
nie innego, dawniejszego zdarzenia, mozna w ramach wyszukiwania obrazem,
np. w Google, zawezi¢ wyniki do okresu przed wystapieniem zdarzenia, ktére
jest przedstawione na danym filmie, gdyz moze sie okazaé¢, Zze dana sytuacja tak
naprawde miala miejsce wczesniej i dotyczyla zupelnie innej sprawy.

Drugie narzedzie, Keyframes, jest nieco rozszerzong wersja tego z Analysis:
tutaj mozna wklei¢ link do nagrania lub - czego nie oferowalo poprzednie na-
rzedzie — zaczytac lokalny plik. Dodatkowo jest tu do wyboru wieksza liczba
klatek, w przypadku ktérych mozna wykonac opcje szukania obrazem lub ich
analize. Dzieki temu narzedziu mozliwe bylo szybkie stwierdzenie, ze nagranie
rzekomego karambolu na jednej z indyjskich drég w rzeczywistosci dotyczy
drogi M-5 w Rosji (rysunki: 35, 36 1 37).
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Rysunek 35. Wypadek, ktéry rzekomo miat mie¢ miejsce w Indiach (aktualnie jest juz
oznaczony przez serwis Facebook jako fake news)
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Rysunek 37. A nie, to jednak w Rosji

Kolejne narzedzie to Thumbnails, ktére wyszukuje jednoczednie czterema
obrazami - miniaturkami nagrania z YouTube w wybranej wyszukiwarce:
Google, Yandex, Bing lub TinEye.

Narzedzie X search to z kolei po prostu zestaw zaawansowanych filtrow
dla portalu X. Mozemy dzieki niemu wyfiltrowa¢ np. wszystkie wpisy do-
tyczace jakiego$ zdarzenia, czyli nakrecone w tym samym miejscu i czasie,
a dodatkowo zawierajace np. okreslone stowo kluczowe. Szersze spojrzenie
na niektére wydarzenia pozwala zweryfikowad, czy jedna z relacji nie zostata
zmanipulowana.

Inne narzedzia

Kolejnym i jednym z ciekawszych — moim zdaniem — narzedzi jest Magnifier
w sekcji Image, czyli, jak sama nazwa wskazuje, szklo powiekszajace, dzieki
ktéremu mozemy dowolnie przybliza¢ wybrany element obrazu (rysunek 38).
Jest to szczegdlnie pomocne w szybkiej analizie np. zdjec¢ z niewyraznymi na-
pisami w tle, ktére moga zdradzi¢ miejsce ich wykonania — bez koniecznos$ci
uzywania programoéw graficznych. Dostepne sa tu takze opcje: wyostrzania,
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odwracania poziomego, skalowania i przycinania. Tutaj takze mozna wskazy-
wac adres URL pliku graficznego lub wgrac¢ obrazek z dysku.

Lens zoom [/ Inner zoom

¥ (" ¢

Rysunek 38. Tutaj wida¢, ze na nagraniu z wypadku dni tygodnia w panelu CCTV sg za-
pisane cyrylica

Narzedziem Metadata mozemy podejrze¢, jak sama nazwa wskazuje, meta-
dane pliku graficznego (JPEG) lub materialéw video (MP4/M4V). Z kolei Video
rights pobiera po prostu informacje o prawach autorskich z filméw z YouTube
lub Facebooka na podstawie podanego linku.

Do$¢ rozbudowany zakres opcji ma ostatnie opisane tu przeze mnie narze-
dzie: Forensic. Mozemy w nim analizowa¢ obrazy, podajac jedynie ich adres
URL lub wgrywajac je z dysku. Dzieki takim procesom, jak chociazby podwdjna
kwantyzacja, transformata DWT czy analiza blokdw, z ktérych tworzony jest
plik w formacie JPEG, jesteSmy w stanie stwierdzié, czy ktéry$ element obra-
zu nie zostal dodany do niego w celu manipulacji przedstawianymi faktami.
I tak podwojna kwantyzacja wskaze nam obszary, ktore zostaly skompresowa-
ne tylko raz, podczas gdy reszta obrazu zostala skompresowana dwukrotnie,
co oznacza, ze do juz istniejacego pliku w formacie JPEG dodano nowy element.
Podobnie analiza blokéw formatu JPEG wskaze miejsca, w ktérych wystepu-
ja zakldécenia w danym bloku, co takze oznacza, ze jego cze$¢ nie nalezy do
oryginalnego obrazu. Jako przyklad mozna tu poda¢ zdjecie turysty, rzekomo
wykonane na wiezy World Trade Center w momencie, kiedy zblizal sie do niej
samolot. Widoczne zakldcenia w miejscu, w ktérym na zdjeciu widoczny jest
6w samolot, wskazuja na manipulacje (rysunek 39).



R5: InVID - In Video Veritas. Ciekawe narzedzie przydatne w biatym wywiadzie

Forensic analysis

Double Quantization Error Level Analysis WAVELET BLOCK
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CAGI CAGI-Inversed Median Noise GHOST
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Rysunek 39. Analiza zdjecia turysty na WTC - widoczne anomalie w okolicach samolotu

InVID caly czas mocno sie zmienia. Pomimo dodania do niego filméw instruk-
tazowych wida¢, ze przedstawiaja one inny wyglad interfejsu niz ten aktualny.
Moze si¢ oczywiscie w pewnym momencie okazaé, ze niektore opcje przestang
dziataé, jesli np. zmieni sie API ktérego$ z wykorzystywanych serwiséw. Moz-
liwos$ci narzedzia Forensic stale sie jednak zwiekszaja, wiec pozostaje miec
nadzieje, ze bedzie ono rozszerza¢ swoj wachlarz ustug w zakresie oddzielania
prawdy od fake newsow.

Podsumowanie

Zestaw narzedzi do weryfikacji materialéw audiowizualnych, zawarty we
wtyczce, ktéra w 2023 roku, po kilku zmianach po drodze, dostepna jest pod
pelna nazwa Fake news debunker by InVID & WeVerify (ze wzgledu na rézne
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projekty zaangazowane w jej rozwoj w poszczegdlnych latach), stal sie takim
»Szwajcarskim scyzorykiem” dla dziennikarzy i wszystkich innych uzytkowni-
kow Internetu chcacych odpowiedzialnie mierzy¢ sie z coraz wieksza fala fal-
szywych informacji rozpowszechnianych w sieci. Cze$¢ z jego funkcjonalnosci
(narzedzia Twitter SNA oraz CheckGif) wymaga aktualnie rejestracji, a dostep
do nich moga uzyskac jedynie dziennikarze, factcheckerzy i badacze, jednak
nawet jesli chcemy uzywac tej wtyczki bez rejestracji, jej mozliwosci pozostaja
bardzo szerokie.

m SHERLOCK | DOKTOR WHATSMYNAME - WYSZUKIWANIE PROFILI
PO NAZWIE UZYTKOWNIKA

Pisalem juz o wyszukiwaniu informacji w jednym serwisie po adresie e-mailo-
wym. W tym rozdziale chcialbym opowiedzie¢ o sposobach wyszukiwania in-
formacji o tym, w jakich serwisach istnieje konto o danej nazwie uzytkownika.

Sherlock

Pierwszym z narzedzi, ktérym warto sie blizej przyjrzec, jest Sherlock?® (ry-
sunek 40) — pythonowy skrypt, ktory mozna pobrac z GitHuba i uruchomi¢ na
wtlasnej maszynie lub (wersja dla leniwych) odpali¢ bezposrednio w przegla-
darce, wykorzystujac do tego Google Cloud Shell czy serwis repl.it.

Rysunek 40. Sherlock - powitanie

We wszystkich trzech przypadkach musimy jeszcze skonfigurowac srodowisko,
instalujac potrzebne zaleznosci, ale sprowadza sie to do jednej komendy, ktora
mozna znalez¢ w informacjach o projekcie na jego stronie na GitHubie.

Korzystanie z Sherlocka jest banalnie proste: uruchamiamy go, podajac jako
argument jedna lub wiecej nazw uzytkownika, ktére chcemy wyszukac, a wy-
nik otrzymujemy na ekranie oraz w plikach tekstowych — po jednym pliku dla
kazdej nazwy (rysunek 41).


https://github.com/sherlock-project/sherlock
https://console.cloud.google.com/cloudshell/open?git_repo=https://github.com/sherlock-project/sherlock&tutorial=README.md
https://repl.it/github/sherlock-project/sherlock

R6: Sherlock i doktor WhatsMyName - wyszukiwanie profili po nazwie uzytkownika

thon3 sherlock.py —print-all drwatson

tson
dent.academia.edu/drwatson

drwatson

rwatson

rwatson/

watson/

Rysunek 41. Sherlock poszukuje doktora Watsona - kilku udato sie znalez¢

Narzedzie wyszukuje i podaje adresy profili z zakresu niemal 300 stron, wiga-
czajac w to serwisy takie jak: X, Facebook, GitHub, HackTheBox, Reddit czy
Tinder, zatem, jak widaé, rozstrzat analizy jest ogromny. W wypadku prost-
szych nazw uzytkownika jest wiec duze pole do analizy. Ciekawym zasobem
informacji do przejrzenia okazuje sie tez lista stron nieobstugiwanych z réz-
nych powoddéw (dostepna z opisem w pliku removed_sites.md). Mozna tu zna-
lez¢ informacje o tym, jakie odpowiedzi daja serwisy, na ktérych nie mozna
sprawdzi¢ profilu po nazwie uzytkownika lub odpowiedz nie jest jednoznacz-
na. Sherlock pozwala takze na skanowanie przez sie¢ Tor albo serwery proxy,
zawezenie listy przeszukiwanych serwiséw oraz wyswietlanie wynikéw dla
stron, na ktdérych nie znaleziono danego uzytkownika, z podaniem przyczyny
(ta moze by¢ nie tylko brak konta, ale np. niedozwolony format nazwy uzyt-
kownika dla danej witryny).

WhatsMyName

Podobne narzedzie, wystepujace poczatkowo takze w postaci skryptu Py-
thona i pozwalajgce przeszuka¢ pokazna baze serwiséw, to WhatsMyName*®
(rysunek 42). Wprawdzie w maju 2023 roku projekt zostal zawieszony i skrypt
pythonowy nie jest juz dostepny, jednak od tego czasu istnieje mozliwos$¢ uzy-
cia wyszukiwarki w formie online, poniewaz na stronie whatsmyname.app do-
stepny jest bardzo przejrzysty interfejs webowy tego narzedzia. Pokazuje on
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wyniki poszukiwan wraz z hastowym opisem serwisu oraz daje dodatkowo
mozliwo$¢ filtrowania i eksportowania danych.

& 32, OSINT
WhatsMyName Web e
y ® COMBINE
Enter the username(s] in the search box, select amy categery filters & chck the search icon o press CTRL+Enter
Active Filter: Al (exclude NSFW)
Results will returm here. h ro® [ Search:
SITE 4 USERNAME CATEGORY LINK

Mo data available in table

Documant Results: these results are document searches with the first username in the list used as the Google Search: these results are google searches with the first usarname in the list usad as the search
search tarm tem

Rysunek 42. Interfejs narzedzia na stronie whatsmyname.app - warto zwrdci¢ uwage na fakt,
ze domysInie pewne strony (NSFW - Not Safe For Work) sg wykluczane z wyszukiwania

Podsumowanie i rady

Podczas uzywania narzedzi przeszukujacych np. po nazwie uzytkownika
warto pamietac, ze konto o tej samej nazwie na roznych serwisach nie musi
koniecznie naleze¢ do tej samej osoby, wiec przed wyciagnieciem pochopnych
whnioskéw trzeba sie upewnié, czy nie mamy do czynienia z taka sytuacja.

Narzedzia wyszukujace profile uzytkownikéw powinny by¢ jedynie poczat-
kiem dalszych poszukiwan i skrupulatnej analizy.

NA OSINT-OWYM TROPIE TAJNEJ NIEMIECKIEJ ORGANIZACJI

Centralna Agencja Wywiadowcza, CIA (Central Intelligence Agency), ma swoje
tajne budynki na Litwie!!, ktére pokazala ponad 16 lat po ujawnieniu faktu
ich istnienia przez ,The Washington Post”. Brytyjska stuzba specjalna Govern-
ment Communications Headquarters (GCHQ) sama podata!? lokalizacje swojej
tajnej miejscowki po wyprowadzeniu sie z niej. Tymczasem w Niemczech... na
przelomie 2021 i 2022 roku glosnym echem odbita sie sprawa Federalnej Stuz-
by Telekomunikacyjnej, BST (Bundesservice Telekommunikation), ktéra bar-
dzo szybko zaczela znika¢ z wszelkich oficjalnych rejestréw po tym, jak Lilith
Wittmann, aktywistka i specjalistka z dziedziny IT, zaczela o nig wypytywac.


https://www.euronews.com/2022/01/10/lithuania-opens-doors-of-alleged-former-cia-secret-prison
https://www.gchq.gov.uk/news/gchq-reveals-secret-site-for-the-first-time

R7: Na OSINT-owym tropie tajnej niemieckiej organizacji

Akt 1. Wykopki

Wszystko zaczelo sie w grudniu 2021 roku®® podczas przeszukiwania listy
wszystkich organdéw wladzy federalnej w Niemczech, dostepnej na rzadowej
platformie service.bund.de. 1lo$¢ danych zawartych w tego rodzaju portalach
jest przeogromna i podczas poszukiwan OSINT-owych sa one bardzo dobrym
zrodlem wiedzy, szczegolnie jesli poszukujemy informacji o organizacjach rza-
dowych lub firmach. To wladnie cze$¢ tzw. deep webu, czyli baz danych niezin-
deksowanych przez wyszukiwarki takie jak Google czy Bing.

Lilith Wittmann zauwazyla tam kilka nazw, ktére wzbudzily jej podejrzenia.
Szczegolnie ciekawa okazala sie wlasnie Bundesservice Telekommunikation
(rysunki 43 i 44), o ktérej istnieniu dowiedziala sie dopiero wtedy, mimo ze jest
0soba z branzy IT na co dzien zajmujaca sie kwestiami cyfryzacji w organach
panstwowych. Takiej informacji nie wychwycitloby zadne narzedzie, a jedynie
wprawne oko badacza.

Wir suchen, Sie fluchen!
Der Bundesservice Telekommunikation ist ein Dienstleister des Bundes mit Fokus
auf diskreter Uberwachung. Versprochen.

Rysunek 43. Profil Bundesservice Telekommunikation na Twitterze, zatozony dla zartu
w styczniu 2022 roku

Po krétkiej analizie wpiséw na portalu FragDenStaat okazalo sie, Ze Bundes-
service Telekommunikation istnieje w bazach rzadowych juz od co najmniej
10 lat, ma teoretycznie swoja strone internetowa (aczkolwiek zarejestrowa-
no ja dopiero w styczniu 2022 roku!), adres e-mailowy, numer telefonu oraz
faks. Ma takze swdj opis, jednak stwierdzenia typu (w wolnym ttumaczeniu):
»,O0rgan [...] wykonuje rézne zadania wylacznie dla ministerstw federalnych
iich jednostek. Naleza do nich zadania specjalistyczne, zadania przekrojowe
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ipomocnicze oraz Srodki modernizacji”, brzmig, jak gdyby pochodzity ze Sred-
niej klasy generatora opiséw dla dowolnych organizacji, niekoniecznie rza-
dowych. Weryfikacja numeru telefonu pokazuje, ze prefiks 030 to faktycznie
numer kierunkowy do Berlina.

Warto w tym momencie zwréci¢ uwage na element, ktéry nie umknal takze
Wittmann - identyfikator wpisu na portalu FragDenStaat. Jego warto$¢ byla
bardzo niska w poréwnaniu z innymi, co potwierdzalo, ze organizacja ta zo-
stala wprowadzona do bazy juz jaki$ czas temu. Oczywiscie nie zawsze iden-
tyfikatory musza by¢ generowane przyrostowo — w niektérych bazach zamiast
kolejnych liczb stosowane sga losowe GUID-y" lub hashe. Dodatkowym czynni-
kiem, ktéry warto zweryfikowac, sa wpisy poprzedzajace analizowany element
1 nastepujace po nim. To moze wskazac, z jakiej kategorii lub zbioru danych
pochodzi interesujacy nas wpis.

Bundespolizeidirektion Sankt Bundesgrenzschutzstrale 100
Augustin 53757 Sankt Augustin
Bundesservice Telekommunikation Heidelberger Stralke 83 - 64
12435 Berlin
Bundesverwaltungsamt Barbarastrafie 1
50735 Koln

Bundeszentrale fiir politische Bildung Adenauer Allee 86
53113 Bonn

Rysunek 44. Fragment listy jednostek rzadowych - dostepny juz tylko w archiwum Inter-
netu' (The Wayback Machine)

Wrdéémy jednak do poszukiwan, ktére w tym momencie przeszly z trybu pa-
sywnego w aktywny, gdyz poszukiwaczka postanowita zadzwoni¢ pod numer
telefonu teoretycznie nalezacy do BST. Ustyszala jednak dzwiek faksu. W takiej
sytuacji nie pozostato nic innego, jak zadzwoni¢ pod numer faksu, pod ktérym...
nie odezwal sie juz dZwiek faksu, ale takze nie odebral go zaden czlowiek ani
automat. Takim samym $lepym zaulkiem okazal sie adres e-mail, gdyz préba
wyslania wiadomosci elektronicznej zakonczyla sie komunikatem zwrotnym:
»Nie znaleziono skrzynki”. Takze pytanie rzucone na Twitterze® nie przyniosto

* GUID (Globally Unique IDentifier) - globalny identyfikator jednoznaczny.


https://web.archive.org/web/20220112235613/https://webcache.googleusercontent.com/search?q=cache:xkeeHrDMJqQJ:https://www.service.bund.de/Content/DE/Behoerden/Suche/Formular.html?nn=4641496&cl2Addresses_Adresse_State=sachsen+niedersachsen+nordrhein-westfalen+th%25C3%25BCringen+berlin&resultsPerPage=100&cl2Categories_Geschaeftsbereich=bmi+&cd=14&hl=de&ct=clnk&gl=de
https://web.archive.org/web/20220112235613/https://webcache.googleusercontent.com/search?q=cache:xkeeHrDMJqQJ:https://www.service.bund.de/Content/DE/Behoerden/Suche/Formular.html?nn=4641496&cl2Addresses_Adresse_State=sachsen+niedersachsen+nordrhein-westfalen+th%25C3%25BCringen+berlin&resultsPerPage=100&cl2Categories_Geschaeftsbereich=bmi+&cd=14&hl=de&ct=clnk&gl=de
https://twitter.com/LilithWittmann/status/1467283528551383044
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zadnego przelomu w $ledztwie, ktére tym samym bylo juz w pelni jawne
i aktywne. Nikt ani nie potwierdzit istnienia instytucji, ani nie zaprzeczy! temu,
ze zostala ona utworzona. Na szczeScie, dzieki pomocy 0s6b przebywajacych
w okolicy adresu, pod ktérym miato miesci¢ sie biuro BST, udato sie zdoby¢
zdjecia pokazujace, ze faktycznie znajduje sie tu instytucja o takiej nazwie.

Ciekawszym watkiem okazala sie préba uzyskania odpowiedzi na pytania
przestane do Federalnego Biura Administracji, BVA (Bundesvervaltungsamt),
odpowiedzialnego za portal, na ktérym pierwotnie Wittmann natrafila na in-
formacje o BST. Zapytanie o szczegoly byto mozliwe dzieki obowigzujacemu
w Niemczech od 2006 roku prawu dostepu do informacji publicznej. Podobne
przepisy dotycza niemal wszystkich krajow europejskich, takze Polski, i daja
kazdemu obywatelowi mozliwo$¢ uzyskania odpowiedzi na nurtujace go py-
tania o szczeg6ly dzialalnos$ci organéw publicznych. Co ciekawe, nie wszystkie
landy wprowadzily to prawo, co sprawia, ze Niemcy sg pod tym wzgledem
w tyle za reszta Europy.

Uzyskane odpowiedzi nie wyjasnialy w zaden sposéb sytuacji, ale tym razem
OSINT-owym tropem wartym uwagi okazaly sie metadane zawarte w e-mailu,
a konkretnie — w polu kopii jawnej, CC (Carbon Copy). Widnialo tam imie i na-
zwisko osoby, ktorej adres e-mailowy zostat dodany do listy odbiorcéw przez
urzednika odpowiadajacego na zapytanie, a takze informacja o tym, ze 6w
adresat jest oficerem bezpieczenstwa. Sytuacja zaczela sie wiec robi¢ coraz
bardziej dynamiczna. Dodatkowo préba telefonicznego wyjasnienia sprawy
okazala sie niemozliwa, a pracownik, ktéry odebrat telefon, zdawat sie czu¢
bardzo niekomfortowo (Wittmann uzyla nawet stwierdzenia, ze niemal spa-
nikowal) i przekierowal rozmowe do swojego przelozonego, ktéry jednak nic
nowego nie wniost.

Kilka dni pozniej przyszta kolejna odpowiedz na zapytanie, ucinajaca kwe-
stie stwierdzeniem, ze (W uproszczeniu) ,to nie nasza sprawa”, a informacja
0 Bundesservice Telekommunikation zniknela ze stron rzadowych. Jedyna po-
zostalo$¢ po niej to wpis w serwisie rzadowym?¢ stuzacym do wyszukiwania
danych teleadresowych (nie liczgc oczywiscie stron zarchiwizowanych w Web
Archive?’). To pokazuje tez, jak trudno jest catkowicie usuna¢ informacje, ktére
zostaly opublikowane w Internecie.

Pomocng dlon w tym momencie wyciggnela Heidi Reichinnek, zasiadajaca
w Bundestagu. Jest to o tyle wazne, ze odpowiedzi na zapytania przesylane przez
politykéw musza by¢ przygotowane w ciggu tygodnia. To daje im duza przewage
nad dzialaniami prowadzonymi przez osobe spoza uprzywilejowanych kregéw.
Jedyna informacja, jaka udalo sie uzyska¢, byl budzet poszukiwanej organizacji,
ktéry w ciagu ostatnich pieciu lat wynidst... cate 0 euro. Malo, jak na stuzbe zaj-
mujaca sie lgcznoscia. Chyba ze owa stuzba tak naprawde nie istnieje.
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Punktem zaczepienia w tym momencie stala sie osoba, ktéra udzielala od-
powiedzi na powyzsze pytanie (oraz drugie, wystane w celu potwierdzenia, czy
na pewno BST nie mialo budzetu). By} to sekretarz stanu Hans-Georg Engelke,
weczesniej odpowiedzialny m.in. za tematy porzadku publicznego czy policji
federalne;j.

W tym momencie nalezy podkresli¢ (i stwierdza to tez Lilith Wittmann
w swoim pierwszym artykule, o ktérym jest mowa na poczatku tego rozdzia-
hu), ze wszystkie powyzsze informacje zostaly zdobyte w wyniku zwyczajnych
dzialan OSINT-owych. Pozyskane dane byly dostepne dla kazdego w Internecie,
ajedynie zlozenie ich w calo$¢ zdaje sie tamigléwka dla wytrwalych i upartych
detektywow.

Akt Il. Wejscie

Kilkanas$cie dni po opublikowaniu powyzszych wynikéw §ledztwa Lilith
Wittmann opisala!® swoje kolejne odkrycia w temacie tajemniczej stuzby. Tak-
ze ten artykul obfituje w informacje o technikach OSINT-owych, ktérym warto
przyjrzec sie blize;j.

Po opisaniu znaleziska przez Wittmann na jej blogu konieczne okazato
sie przeanalizowanie informacji, ktére sptynely od czytelnikéw tego tekstu.
I tu chcialbym sie na chwile zatrzymadé, poniewaz samo zbieranie informacji
w ogdlnodostepnych Zrodiach to jeszcze nie OSINT.

Jak sama nazwa wskazuje, do Open-Source Intelligence, czyli petnego wywiadu
otwartozrodtowego, trzeba jeszcze wykonac prace analityczna. Jest to bardzo istotny
aspekt, ktory zawsze objasniam na szkoleniach OSINT-owych, gdyz bez odpowiedniego
przygotowania i znajomosci ograniczen umystu oraz ,utartych szlakéw” myslenia, jakie sg
zaprogramowane w mozgach, nie bedziemy w stanie wyciagna¢ prawidtowych wnioskoéw.
Niestety, wiele 0s6b nie zdaje sobie sprawy, jak bardzo te ograniczenia, tacznie ze spola-
ryzowaniem osadow, wptywaja na wynik badan i sledztw.

Wracajac jednak do tajemniczej niemieckiej stuzby, warto wspomnie¢, ze jed-
nym z kolejnych tropéw w tej sprawie byto odszukanie nowych informacji na
stronie firmy wynajmujacej biura pod adresem przypisanym BST, znalezionym
weczesniej na stronach rzadowych. Firma ta jako referencje pokazuje nadal,
ze wynajmuje 2500 m? w dzielnicy Berlin-Treptow Federalnemu Ministerstwu
(rysunek 45). Dluzsza analiza innych firm operujacych w tym samym kom-
pleksie i uzyskany przez to zbiér do$¢ dziwnych elementéw z nimi zwiagzanych
(jak np. do$¢ niespotykane zakresy ich dzialania lub brak mozliwos$ci zdobycia
informacji o kierownictwie tych firm), sklonity autorke do konkluzji, ze po-
twierdza to zalozenie, iz BST nalezy do tajnych stuzb.


https://lilithwittmann.medium.com/bundesservice-telekommunikation-enttarnt-dieser-geheimdienst-steckt-dahinter-cd2e2753d7ca
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Po dluzszym namys$le Wittmann doszla jednak do wniosku, ze wiekszo$¢
budynkéw w Berlinie stanowi podobna mieszanke i bardzo tatwo jest wpas¢
w ,,putapke umystu”, jesli pierwszorzednym celem jest jedynie potwierdzenie,
a nie zweryfikowanie $mialej tezy.

Rysunek 45. Widok budynku, w ktérym miato miesci¢ sie biuro BST w berliiskiej dzielnicy
Treptow. Niestety, na terenie Niemiec zasoby Google Street View sg bardzo ubogie -
to zdjecie pochodzi z 2008 roku

Brak dalszych mozliwosci zdalnego zbadania tematu sklonil Wittmann do
osobistego odwiedzenia budynku. Jednym z elementéw, ktére zaobserwowala
w podziemnym parkingu, bylty samochody marki Volkswagen (model Volks-
wagen Transporter), ktére 1$nily czysto$cia pomimo panujacej akurat zimy.
Podobnych samochodéw uzywa m.in. niemiecka stuzba kontrwywiadu cywil-
nego, jednak to takze byta tylko poszlaka.

Akt lll. Namierzanie

Kolejna metoda weryfikacji, kto stoi za BST, bylo sprawdzenie danych
w bazie RIPE®. RIPE Network Coordination Centre jest niezalezna organiza-
cja z gtéwna siedzibg w Amsterdamie, ktéra zajmuje sie m.in. przydzielaniem
publicznych adreséw IPv4 i IPv6 w ramach Regionalnego Rejestru Interneto-
wego, RIR (Regional Internet Registry), dla obszaru Europy, Bliskiego Wschodu
icze$ci Azji Centralnej. W wyniku zapytania wystanego do bazy RIPE Wittmann
uzyskala jeden adres e-mailowy nalezacy do Federalnego Ministerstwa Spraw
Wewnetrznych i Rodziny. Analiza konstrukcji loginu tego e-maila pozwolila
jej wyciagnac wniosek, ze jest on przypisany do nieistniejacej (przynajmniej
wedlug oficjalnych rejestréw) komoérki ministerialnej. Tak oto do nieistniejacej
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stuzby dolaczylo kolejne nieistniejace biuro innego ministerstwa. Dalsze po-
szukiwania w bazie RIPE uwidocznily nastepne teoretycznie nieistniejace biu-
ra Ministerstwa Spraw Wewnetrznych, a wszystko zdawalo sie laczy¢ z Fede-
ralnym Biurem Ochrony Konstytucji, czyli wspomniana juz wcze$niej stuzbg
kontrwywiadu cywilnego.

Poprzez kolejne wyszukiwania w bazie RIPE i kolejne komorki niefiguruja-
ce w oficjalnych strukturach autorka dotarta nawet do adreséw IP serweréw
nalezacych prawdopodobnie do wspomnianej stuzby, wykorzystywanych, by¢
moze, do szpiegowania obywateli, a ukrytych we francuskim centrum danych
amerykanskiego providera GoDaddy. Takich zwrotéw akcji nie powstydzilby
sie niejeden rezyser filméw o tematyce szpiegowskie;j.

Smaczku calej sprawie dodaje kolejne spostrzezenie Wittmann, dotyczace
imion i nazwisk oséb powiazanych z przedmiotem poszukiwarn, znalezionych
przez badaczke w bazie RIPE. Personalia te brzmia tak, jakby wszystkie zosta-
ly stworzone za pomoca generatora danych osobowych (pamietacie jeszcze
motyw opisu stuzby z poczatku tekstu?). Takze analiza adreséw koresponden-
cyjnych przyniosta ciekawe efekty — dwie komérki mialy skrytki pocztowe tuz
obok siebie.

Akcja poszukiwan nie zwalnia ani na chwile, gdyz kolejnym odkryciem
Wittmann byt brak jakichkolwiek informacji o domenach uzytych w adresach
e-mailowych. Ministerstwo Spraw Wewnetrznych uzywa domeny bmi.bund.de,
a wersji bmi-treptow.bund.de nie znaja nawet pracownicy rzadowego CERT-u!

To jeszcze nie koniec tej sprawy. Podczas konferencji prasowej 17 stycznia
2022 roku? przedstawiciel Ministerstwa Spraw Wewnetrznych zaprzeczy?l
istnieniu BST w strukturach ministerialnych. Nastepnego dnia przed godzina
druga w nocy Wittmann przeszia do bezposredniej interakcji i zadzwonita pod
berlinski numer telefonu znaleziony w bazie RIPE. O dziwo, telefon od razu
odebral jaki$§ mezczyzna, jednak po krétkiej wymianie zdan roziaczyl sie i od-
tad numer ten nie by} juz dostepny. Wittmann wystala wiec e-maile na praw-
dopodobne kombinacje loginéw i domen, ktore znalazta. Jeden z nich dotart
do adresata, wiec skrzynka tej osoby istniata. Kolejny numer telefonu i kolejne
polaczenia dawaly coraz wiecej dziwnych wynikéw — zawsze kto$ byt obecny
pod numerem powigzanym z (nieistniejacym!) biurem MSW w Kolonii. Zad-
nych odpowiedzi jednak nie udalo jej sie uzyskac. Jak zatem powigza¢ BST
z Federalnym Biurem Ochrony Konstytucji?

Skoro nie mozna bylo przesledzi¢ drogi e-maila (chociaz, moim skromnym
zdaniem, mozna bylo sprébowa¢ wykorzysta¢ zdalng zawartos$¢, jak piksele/
obrazki $ledzace lub inne canary tokens), autorka postanowila wystaé fizycz-
ny nadajnik. C6z innego nadaje sie do tego lepiej niz AirTag (przypomnijcie
sobie sprawe przesyiki do kréla Niderlandéw?!). Nadajnik trafil do grubej ga-
zety o tematyce podrézniczej, a ta zostata wystana poczta do (przypominam —


https://twitter.com/TiloJung/status/1483050148028727297
https://twitter.com/TiloJung/status/1483050148028727297
https://sekurak.pl/youtuber-wyslal-lokalizator-apple-airtag-do-krola-niderlandow/
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S+ 2VIRsHH Kolonia, Niemey

Dadaj brakujace infermacie @

Dodaj goczing

nieistniejgcego) biura MSW w Kolonii. P6ki sygnal byt jeszcze odbierany, wska-
zywatl trase podroézy przesyiki, az do... budynku Biura Ochrony Konstytucji
w Kolonii (rysunek 46). W pewnym momencie jednak trop sie urwal, a loka-
lizacja AirTaga nie byla juz aktualizowana. Wszystkie opisane powyzej insty-
tucje zdaje sie jednak laczy¢ Federalna Stuzba Telekomunikacyjna, ktéra byla

zalazkiem calego Sledztwa.

& Zaproponuj zmiang

Rysunek 46. W tym budynku po raz ostatni nawigzano kontakt z wystanym AirTagiem

Akt IV. Finat?

Powiazan jest wiecej i Czytelnikom zainteresowanym szczegélowym prze-
biegiem calej sprawy polecam wczytanie sie we wpisy na blogu Lilith Witt-
mann (dostepne w jezyku niemieckim).

Co jaki$ czas pojawiaja sie jednak nowe tropy i zdaje sie, ze Wittmann nie
powiedziala jeszcze ostatniego stowa w tym temacie. Moze wiec, dzieki nie-
ustepliwos$ci internetowych detektywdw, uda sie w koncu uzyskac pelniejsze
informacje lub obali¢ mit o nie do konica odpowiednio zakamuflowanej komor-
ce niemieckiego rzadu? A moze ,kroélicza nora” siega jeszcze glebiej?

Post scriptum

Przeszkoda dla niektérych os6b moze by¢ fakt, ze duzo informacji o tej spra-
wie dostepnych jest wylacznie w jezyku niemieckim, a translatory nie zawsze
oddaja sens zdan oraz niekiedy gubia cate akapity. Dobrym rozwigzaniem
jest w tym przypadku zaréwno skorzystanie z automatycznego ttumaczenia
stron przez przegladarki, np. Chrome lub Firefox (ikona tlumacza pojawia
sie w pasku adresu) na jezyk angielski i/lub polski, jak réwniez, w niektérych
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przypadkach, skopiowanie tekstu i wklejenie go do translatora w celu zrozu-
mienia okreslonych czesci zdan.

Cze$¢ informacji zawarta jest wylacznie na zrzutach ekranu, ale i na to jest
rada. Taki obraz, wySwietlony w osobnej karcie lub zapisany na dysku, mozna
nastepnie przesta¢ do wyszukiwania obrazem w wyszukiwarkach grafiki, jak
Google lub Yandex, ktére potrafia rozpoznawac tekst na obrazie i radza sobie
z tym naprawde niezle. W celu lepszego zrozumienia sprawy warto tez zazna-
jomi¢ sie z podzialem niemieckich komoérek rzadowych, co mnie na poczatku
sprawialo najwiecej trudnosci ze wzgledu na fakt, ze nie zajmuje sie tym ob-
szarem geograficznym na co dzien.

Podsumowanie i rady

Kazdy obywatel moze zadac¢ dostepu do informacji o dziatalno$ci organéw
publicznych - i warto z takiej mozliwosci korzysta¢, aby poszerza¢ swoja wie-
dze o interesujacych nas tematach. Umozliwi to kazdemu z nas lepsza ocene
rzeczywistej sytuacji.

Umyst ludzki jest tak skonstruowany, ze lubi podazac¢ utartymi $ciezkami.
Dlatego wazne jest, aby przed przystapieniem do analizy jakiejkolwiek sprawy
mie¢ na uwadze to, w jaki sposéb sami siebie ograniczamy i co bedzie sta-
nowilo przeszkode w uzyskaniu obiektywnej odpowiedzi na zadawane sobie
pytania.

Wiele informacji mozna zdoby¢ w Internecie w sposéb pasywny, ale jesli
nie ogranicza nas konieczno$¢ zachowania dyskrecji podczas $ledztwa, warto
przejsc¢ do trybu aktywnego: zadawacd pytania, odwiedzac¢ dane lokalizacje itp.

W prowadzeniu $ledztw OSINT-owych bardzo pomocna jest cho¢by pod-
stawowa wiedza z réznych dziedzin (gtéwnie IT, ale nie tylko), gdyz w wielu
przypadkach ulatwia to polaczenie faktéw lub wyciggniecie odpowiednich
wnioskdw. W przypadku omawianego $ledztwa bylo to chociazby rozszyfro-
wywanie znaczenia loginé6w w adresach e-mail do kontaktu.

[REE] osINT W PANDEMIL CZYLI CO WYNIKALO Z WYNIKOW TESTOW

Calkiem niedawno musieliSmy zmagac sie ze skutkami pandemii i, chcac nie
chcac, dostosowywacé nasze aktywnosci do 6wczesnej rzeczywistosci. Przenie-
sienie wielu jej elementéw do Internetu oraz nowe procedury spoleczne, skut-
kujace stworzeniem calkiem nowych dokumentéw, jak chociazby certyfikaty
COVID-owe (rysunek 47), znalazto swoje odzwierciedlenie w zbieraniu danych
OSINT-owych. W tym rozdziale przeanalizuje przypadki mozliwych manipu-
lacji zwiazanych z ta tematyka.


https://yandex.com/images/

R8: OSINT w pandemii, czyli co wynikato z wynikéw testow
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Rysunek 47. Certyfikat COVID-owy z kodem QR

Przypadek Jacka Kurskiego

Bez wiklania sie w kontekst polityczny wspomne tylko z kronikarskiego
obowiazku o rodzimym przypadku Jacka Kurskiego i jego wyjazdu na Eurowi-
zje Junior w grudniu 2021 roku po otrzymaniu pozytywnego wyniku testu PCR
kilka dni wczes$niej. Z o§wiadczenia?? Centralnego Szpitala Klinicznego MSWiA
(CSK MSWiA) w Warszawie wynika, ze: ,Badanie to zostalo wykonane po okre-
sie aktywnej fazy choroby w celu potwierdzenia statusu ozdrowienca, tzn. czy
wydalane jeszcze RNA wirusa (fragmenty taricucha RNA) jest czy tez nie jest
patogenne (zarazliwe)”.

Analiza zasad dzialania testéw PCR, ktérych cykle oznaczaja po prostu kolej-
ne etapy namnazania sie elementéw wirusa w pobranym materiale, pokazuje,
ze wynik pomiedzy 30. a 35. cyklem badania to juz prawie koncéwka testu
(zazwyczaj dochodzi sie maksymalnie do 40. cyklu), co oznacza, ze §ladéw RNA
wirusa jest malo i warto ponowi¢ test np. nastepnego dnia, zeby dowiedzie¢
sie, czy wartosci te beda wzrastac (poczatek choroby), czy male¢ (koniec cho-
roby). Zakladam jednak, ze we wspomnianym przypadku takze inne, dostep-
ne dla lekarzy, sposoby weryfikacji etapu rozwoju choroby rozwialy wszelkie
watpliwosci.

Przypadek Novaka Djokovicia

Nieco ciekawszym, bo i bogatszym w dowody, przypadkiem byla sprawa
Novaka Djokovicia, ktéra z OSINT-owego punktu widzenia zostala opisana na
stronach Brigada OSINTZ%. W swoim artykule autor przyblizy! po kolei wszyst-
kie elementy zwiazane z zamieszaniem wokot serbskiego tenisisty, ktdry pro-
bowat wystgpi¢ w Australian Open bez szczepienia, jedynie posiadajac testy
PCR-jeden, pozytywny, z 16 grudnia, a drugi, negatywny, z 22 grudnia. Dostep
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do wynikéw testow jest mozliwy online, wiec nawet dzisiaj mozemy dowie-
dzie¢ sie, czy na pewno drugi test byl negatywny, sprawdzajac to na stronie
serbskiego Instytutu Zdrowia Publicznego?. Dostepny tam jest takze wynik
pierwszego testu®. I tutaj zaczyna sie prawdziwy rollercoaster, jesli chodzi
o weryfikacje danych (rysunek 48).

"
HOCTHUTYT 3A JABHO VIPABLE CPEHIE
WAp Muaan Josanosuh batyr™
INSTITU T 24 JAVN VIGE SRBLI
yr Milan Jivan
INSTITUTE OF PURLIC HEALTILOF SERELA

Wudpa noteppe: 7371998.258030

NOTBPLA O PE3YVNTATY TECTUPAHRA HA BUPYC SARS-CoV-2

POTVF REZULTATL TESTIRAK)A 1 ne

Wme naumjenta:NOVAK DJOKOVIC

[ atijenta NOVAK D) GIC ) hame HOVAR BIOKOY

ARG T

Rarym potens: [N

Non: Mywko
Pol: Mugko | GEnoer Male

swer: [

IMBIG | Pers; [T

Latym ysopkosarwa:J16.12.2021 13:05:12
LITUM UZDIkOvEn|a ¢ Lale O Sampins

3apancreena ycradosa koja je ysena yzopa: NaGiopatopuja 3anon 3a Graunge n meanunncry|

EKONOTH|Y

prapling Health Institation

Nab. Bpoj npoTokona: P12426
bt broj protekola ¢ Sampl

Bpcra yiopka: Hasodapuureanun Bpuc

Vrsta wac Nazotlar ngealnl bris © Type o° 5

Bpcra anannse u nponssohax Tecta: Real Time PCR test-SARS-CaV-2, , Xpert Xpress SARS-Cov-2
(GeneXpert)

PeaynTaT: MO3ZMTHEAH
Zultat Popitvan | Resull: Poilive

Datym wapasawa peayntata: 16.12.2021 20:19:56
C avanja = L ate of resul

Naboparapuja: Naboparopuja - 3anon 38 BoOUKAE W MEOMUMHCKY ERONOTHjY
anatenja ¢ | abarstor

Osa naTepoa sama bea noTnuca v nevata
" t . | el 3 caly 5 valio w Tho

Rysunek 48. Zrzut ekranu strony serbskiego Instytutu Zdrowia Publicznego z danymi
o tescie Novaka Djokovicia (Institute of Public Health of Serbia “Dr Milan Jovanovic Batut”)

Jak sadzil Djokovi¢, w celu bezproblemowego wjazdu na teren Australii po-
trzebowal dwdéch wynikéw: pozytywnego i negatywnego (w duzym uprosz-
czeniu, poniewaz po drodze pojawit sie jeszcze temat mozliwej kwarantanny
w Nowej Poludniowej Walii, gdzie przepisy sa nieco mniej restrykcyjne niz
w Melbourne). Jak zauwazyli w swoim artykule autorzy piszacy do magazynu
,Der Spiegel”?¢, wynik pierwszego testu byl najpierw negatywny (weryfikacja


https://pcr.euprava.gov.rs/validate.php?cqcode=1640187792DOH1rb5UHzHutVMKM8TZoXqZZfWoED2JaOoX5mfaeeZODIjRBn
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https://pcr.euprava.gov.rs/validate.php?cqcode=1640524880jk8GTmMJnQCO03nyzch9GPlevVO4rkO3Y!Ognqrxnz34PYV$Rm
https://pcr.euprava.gov.rs/validate.php?cqcode=1640524880jk8GTmMJnQCO03nyzch9GPlevVO4rkO3Y!Ognqrxnz34PYV$Rm
https://www.spiegel.de/international/world/novak-djokovic-were-the-results-of-his-positive-pcr-test-manipulated-a-cf3e7344-e98f-4fc3-8bb3-7727d4795e97
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tego faktu nastgpila o godzinie 13.19), by o godzinie 14.33 tego samego dnia stac
sie wynikiem pozytywnym (rysunek 49%7).
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Rysunek 49. Zmieniajacy sie w czasie wynik pierwszego testu Novaka Djokovicia

Czy bylo to spowodowane tym, ze z dwoma negatywnymi wynikami tenisista
nie mialby zadnych szans na udzial w Australian Open, czy tez byl to zwykly
blad systemu? Dzisiaj trudno to stwierdzic.

Ciekawym aspektem w tej historii sg takze identyfikatory testéw oraz ele-
menty kodéw QR. Zacznijmy od identyfikatoréw. Pierwszy test posiada numer
7371999-259039. Pierwsza cze$¢ to najprawdopodobniej kolejne ID, a druga
to oznaczenie pacjenta — takie wnioski mozna wyciggna¢ na podstawie ana-
lizy innych testéw. Jednak kiedy przeanalizujemy numer drugiego testu:
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7320919-259039, sprawy przestajg by¢ takie oczywiste, poniewaz pomimo fak-
tu, ze drugi test wykonany byl sze$¢ dni p6zniej, ma wczedniejszy identyfika-
tor. Dodatkowym smaczkiem sg znaczniki czasu (ang. timestamp), wystepujace
na poczatku kodu zapisanego w formie QR. Timestamp, ktéry zostal zapisany
w formie czasu uniksowego (ang. Unix epoch time), czyli liczby sekund, ktére
uplynely od 1 stycznia 1970 roku UTC, dla drugiego testu sie zgadzal — $roda,
22 grudnia 2021 16:43:12 GMT. W wypadku pierwszego testu byl to jednak nie
16 grudnia, ale niedziela 26 grudnia 2021 14:21:20 GMT (rysunek 50%).

euprava

WHCTUTYT 3a jaBHO 3apassee Cpbuje
"Op MwunaH JosaHosuh Baryt"

Institute of Public Health of Serbia
"Dr Milan Jovanovié Batut"

Loenp-19 Banuaaumja
Covid-19 Validacija
Covid-19 Validation

NOVAK DJOKOVIC
(NOVAK DJOKOVIC)
Wme 1 npesume, Ime i prezime, Name and
lastname

Windpa noteppae 7371999-259039
MNoTeppa je BANWMOHA!

PeaynTaT TecTupatsa MoauTueaH
Sifra poturde 7371999-259039
Potvrda je VALIDNA!
Rezultat testiranja Pozitivan
Confirmation code 7371999-259039
Report is VALID!

Test result Positive

Convert epoch to human-readable date and vice versa

1640524880 || Timestamp to Human date | [batch convert]

Supports Unix timestamps in seconds, milliseconds, microseconds and nanoseconds.

Assuming that this timestamp is in seconds:
GMT: Sunday, 26 December 2021 13:21:20
Your time zone: niedziela, 26 grudnia 2021 14:21:20 GMT+01:00

Rysunek 50. Dane dotyczace testu Novaka Djokovicia

Moze to by¢ zwigzane z ponownym generowaniem timestampow? w momen-
cie pobierania kodu QR z serwera, jednak trudno jest jednoznacznie wyjasnic,
dlaczego identyfikator drugiego testu jest nizszy od identyfikatora pierwszego


https://news.ycombinator.com/item?id=29894843

R8: OSINT w pandemii, czyli co wynikato z wynikéw testow

testu, i to az o ponad 50 tysiecy, a wszystko wskazuje na to, ze identyfikatory
sa nadawane sekwencyjnie. By¢ moze jednak ,pierwszy” test zostat wykonany
26 grudnia 2021 roku, co zgadzaloby sie z calkowita liczba wykonanych w tym
momencie w Serbii testow...

Mnie osobiscie dodatkowo zastanawia konicéwka identyfikatora pierw-
szego testu — 999, ktéra moze oznaczac (ale wcale nie musi!) ostatni dostepny
numer z danej puli, przydzielonej laboratorium, co mogloby wskazywac, ze
starano sie nada¢ temu konkretnemu testowi numer, ktéry na pewno sie nie
zdubluje. Ale to tylko domysty, a wycigganie wnioskow nalezy do organéw za
to odpowiedzialnych.

Dokumenty® zwigzane z przylotem Djokovicia do Australii wykazuja wiecej
niescistosci. Jako data drugiego testu figuruje tam 22 grudnia, jednak moze to
by¢ zwykla pomylka. Inne dokumenty®, tym razem juz dotyczace oczekiwania
na wyjasnienie sprawy niewpuszczenia tenisisty, pokazuja, ze podane przez
niego (lub jego agenta) informacje o niepodrézowaniu w ciggu dwoéch tygo-
dni poprzedzajacych przylot do Australii (rysunek 51) takze sa nieprawdziwe
(w odréznieniu od deklaracji z wczesniej wspomnianych dokumentéw, gdzie
jest mowa o pobycie w Hiszpanii).

ATD for Novak Djokovic
Health Survey

Trip Information

1. Are you an Australian citizen, permanent resident or immediate family member?
£ ves BN No
1.1. Enter vour intended length of stay in Australia.

27

2. Have vou travelled, or will you travel, in the 14 days prior to your flight to Australia?
Note: Giving false or misleading information is a serious offence. You may also be liable to a civil
penalty for giving false or misleading information.

| » Yes El No
3. Phone number while you are outside Australia:

Rysunek 51. Fragment jednego z dokumentéw wypetnianych przed przylotem do Australii

W artykule zamieszczonym w serwisie Brigada Osint autor Aimery Parekh
wskazuje na jeszcze jeden aspekt. Skoro test, ktéry dal wynik pozytywny, zostat
wykonany 16 grudnia, to w kolejnych dniach Djokovi¢ powinien przebywaé na
kwarantannie. Jak jednak sam przyznal na swoim koncie w serwisie Twitter3
(rysunek 52), byl w tym czasie na uroczystej prezentacji znaczkéw ze swoja
podobizng, wyemitowanych przez serbska Poczte.
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Postage stamp for the best one - Novak Dokovic

In the presence of Novak Pokovi€, PE Post of Serbia presented today the unique commemorative postage
stamp issue “Tennis: Novak Pokovic, first world racket”.

PR —
oA

| qowrd S roWTA == o

PO S| oW = 1OWA, = JourrA

& mowra i acucee

= gowm
& FOUWTA

[ == rown
& rowra &

Rysunek 52. Strona serbskiej poczty z informacja o spotkaniu z Novakiem Djokoviciem
16 grudnia 2021 roku

Weryfikujac date spotkania na stronie fundacji Djokovicia oraz Poczty®, mo-
zemy stwierdzié¢, ze mialo to miejsce 16 grudnia, a wiec tego samego dnia, co
test. Sprobujmy zatem skorelowac czas wykonania testu (13:05:12 — zakladam,
ze czasu lokalnego, skoro certyfikat jest serbski) z czasem wykonania zdje¢
z prezentacji.

Na stronie Poczty zdjecia pozbawione sa metadanych, ale wyszukanie tych
samych zdje¢ na innych stronach prowadzi do peinego zdjecia, ktére nie zo-
stalo ich pozbawione. Oczywiscie nie mozna im wierzy¢ w stu procentach, ale
to zawsze jeden z wielu tropéw, ktére nalezy wzia¢ pod uwage. Zdjecie w polu
DateTimeOriginal ma warto$¢ 2021:12:16 14:49:21 (zakladam takze czas lokal-
ny, skoro fotograf jest z serbskiej agencji). Dodatkowo na jednym ze zdjec¢ widac
zegarek Novaka Djokovicia (prawdopodobnie Hublot Big Bang Meca-10 Blue
Ceramic), ktéry wydaje sie wskazywac podobna godzine (wskazéwka minu-
towa jest nieco zasltonieta, co sprawia wrazenie, ze jest wskazowka krétsza —
godzinowa; rysunek 53).


https://www.posta.rs/eng/info/vest-detaljnije.aspx?ID=9438

R8: OSINT w pandemii, czyli co wynikato z wynikéw testow

Rysunek 53. Wskazanie czasu na zegarku Novaka Djokovicia ze zdjecia wykonanego
w czasie prezentacji znaczkéw i opublikowanego przez Post of Serbia

Mozna stad wysnu¢ wniosek, ze tenisista przyjechal na miejsce prezentacji, tzn.
do Muzeum Poczty w Belgradzie, prosto z laboratorium w instytucie Zavod Za
Biocide i Medicinsku Ekologiju, gdzie wykonywany by} test. Przejazd samocho-
dem z jednego miejsca do drugiego zajmuje co najmniej 15 minut (rysunek 54),
wiec jest to zadanie wykonalne.
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Rysunek 54. Trasa wytyczona przez Google Maps z laboratorium w instytucie Zavod Za
Biocide i Medicinsku Ekologiju do Muzeum Poczty w Belgradzie

Czy jednak Djokovi¢ mial juz wtedy podejrzenia, ze wynik moze by¢ pozytywny?
Czy wynik na pewno by} pozytywny? Po co robit test, skoro dwa wyniki negatyw-
ne nie dawaltyby mu mozliwosci pojawienia si¢ w Australii? Dlaczego poszed} na
prezentacje w miejscu publicznym, skoro oczekiwal na wynik testu, by¢ moze
pozytywny? Te pytania najprawdopodobniej pozostana bez odpowiedzi.
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Jak wida¢, publiczny dostep do dokumentacji oraz informacji réznego typu
publikowanych przez wiele oséb w Internecie daje ogromne mozliwosci weryfi-
kacji zdarzen i wyglaszanych tez. Z jednej strony mozna by stwierdzic¢, ze to godzi
w prywatno$¢, z drugiej zas — czesto sami zainteresowani publikuja tyle danych
(nie tylko w mediach spotecznosciowych), ze OSINT polega w tych przypadkach
jedynie na odpowiednim skatalogowaniu informacji i polaczeniu faktow.

Podsumowanie i rady

Nie tylko w przypadku testéw i certyfikatéw COVID-owych, ale w kazdej
dziedzinie zycia publicznego mozliwa jest weryfikacja watpliwych dowodow
i wydarzen na podstawie informacji ogélnodostepnych w sieci. W kazdym ba-
daniu nalezy uwazac na utarte szlaki, jakimi podazaja mysli, gdyz latwo dojs¢
do wnioskéw opartych na przekonaniach, dotychczasowych do$wiadczeniach
iemocjach, a nie na faktach. Trzeba zawsze dazy¢ do weryfikacji informacji na
podstawie jak najwiekszej liczby niezaleznych zZrédel, aby unikna¢ pomytek.

[RE] #0SINTFORGOOD, CZYLI SLEDZTWA W SEUSZNEJ SPRAWIE

OSINT, czyli umiejetno$¢ wykorzystania narzedzi i technik poszukiwania infor-
macji w ogdélnodostepnych zZrodlach, mozna zastosowac zaréwno do prywat-
nych celéw, jak i do celéw stuzacych ogoétowi, hobbystycznie i zawodowo, ze
ztych lub dobrych pobudek.

W tym rozdziale zajme sie szczegdlnym przypadkiem: $ledztwami prowa-
dzonymi po to, aby pomdc osobom, ktdre szukaja zaginionych bliskich, lub tym,
ktore staty sie ofiarami przemytu i handlu ludZmi (rysunek 55).

Rysunek 55. Jedng z najszerzej znanych organizacji prowadzacych sledztwa OSINT-owe
w celu poszukiwania zaginionych oséb jest Trace Labs



R9: #0SINTForGood, czyli $ledztwa w stusznej sprawie

Odczarowywanie 0SINT-u

OSINT, zwany takze niekiedy ,biatym wywiadem”, najczesciej kojarzy sie
z dzialaniami wymierzonymi w ujawnienie tajemnic dostepnych w odmetach
Internetu, a skrywajacych dzialania réznych organizacji, rzadéw i stuzb. Co-
raz czesciej jednak bywa ,,odczarowywany” przez organizacje wykorzystuja-
ce umiejetnosci poszukiwaczy ogdélnodostepnych informacji do pomagania
organom $cigania w wyja$nianiu spraw, ktore by¢ moze bez takiej pomocy
utknelyby w martwym punkcie z powodu braku mozliwosci technicznych
i personalnych.

Jedna z nich jest Trace Labs, kanadyjska organizacja non profit, ktérej uda-
1o sie zamieni¢ takie $ledztwa w forme CTF (Capture The Flag), czyli de facto
konkursu, w ktérym flagami sa wszelkie informacje o faktycznie zaginionych
osobach. Wyniki sg nastepnie przekazywane organom $cigania, co uzupelnia
posiadane przez nie informacje i przybliza $ledczych do odnalezienia poszuki-
wanych osob (rysunek 56).

Do tej pory organizacja Trace Labs zorganizowala juz ponad kilkadziesiat
wydarzen The Search Party CTF34, w ktérych uczestnicy pomagali rozwiazac
kilkaset spraw z calego Swiata". Nalezy tutaj jednak zaznaczy¢, ze konkursy
tego typu maja kilka zasad i uczestnicy musza przestrzegac ich nie tylko w celu
zdobycia jak najwiekszej liczby punktéw i, co za tym idzie, zajecia jak najwyz-
szego miejsca w danej edycji, ale takze pozostania niewykrytym. Jest to chyba
najwazniejsza z zasad, ktora zakazuje jakiegokolwiek kontaktu z osobami be-
dacymi obiektem $ledztwa lub majacymi z nim jakis zwiazek.

Shuzy to, po pierwsze, niekomplikowaniu dochodzen, ktére prowadza orga-
ny $cigania, gdyz tworzenie dodatkowych powigzan poprzez komunikowanie
sie z weryfikowanymi osobami lub jakiekolwiek interakcje z udostepnianymi
przez nie informacjami, np. w mediach spotecznosciowych (jak komentowa-
nie lub lajkowanie), moze niepotrzebnie wprowadzi¢ konieczno$¢ weryfikacji
tych informacji przez $ledczych. Po drugie, takie dzialania moga mie¢ negatyw-
ny wplyw na odczucia rodzin, poszukujacych wszelkich informacji o swoich
bliskich. Za interakcje, ale tez za proby atakéw na konta (np. poprzez reset
hasta lub nawet odwiedzenie strony do tego stuzacej), grozi natychmiastowa
dyskwalifikacja. To samo dotyczy korzystania z baz danych zawierajacych ha-
sla, np. z wyciekéw. Zaréwno uczestnicy, jak i sama organizacja nie staraja sie
w zaden sposéb wyciaga¢ wnioskéw czy snuc teorii na temat poszukiwanych.
Ich jedynym zadaniem jest zgromadzenie i przekazanie jak najwiekszej ilosci
informacji. To oczywiscie tylko podstawowe zasady.

* Jego ostatnia edycja przed publikacja tej ksigzki miala miejsce 27 stycznia 2024 roku.
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Power of #0SINTForGood in 4 Hours
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Rysunek 56. Liczba zgtoszonych flag z podziatem na kategorie - infografika z jednej z ostat-
nich edycji The Search Party CTF organizowanej przez Trace Labs

Kazdy, kto chce zosta¢ uczestnikiem takiego wydarzenia, musi nie tylko po-
znac jeiprzyswoié jego zasady, ale takze zarejestrowac sie poprzez wykupienie
platnej wejsciowki i dotaczy¢ do zespotu. Zespoly sa maksymalnie czterooso-
bowe, ale oczywiscie moga zawiera¢ mniejsza liczbe uczestnikéw, chociaz ze
wzgledu na ilo$¢ informacji, ktére trzeba wyszukac, zweryfikowaé, skatego-
ryzowac i zglosi¢ do sedziéw (oraz ewentualnie koniecznos$¢ dyskusji z nimi
na tematy, w ktérych mamy odmienne zdanie co do punktacji), najlepszym
wyborem jest pelny zesp6l. Punkty sa przyznawane wedlug kategorii, np. za
zidentyfikowanie informacji dotyczacych znajomych poszukiwanej osoby, ta-
kich jak: nicki w portalach czy mediach spolecznosciowych, numer jej telefonu
albo adres, dostaniemy jedynie 50 punktéw, ale juz za informacje dotyczace
miejsca, w ktérym dana osoba byta widziana po zaginieciu, bedzie to 700 punk-
tow, natomiast za informacje o aktualnym miejscu jej przebywania (lub infor-
macje, dzieki ktérym mozna je ustali¢) przyznawana jest maksymalna stawka
— 5000 punktéw. Nalezy mie¢ jednak na uwadze fakt, ze Sledztwa zazwyczaj
dotycza osob spoza Unii Europejskiej, np. z USA czy Australii, gdzie nie obo-
wigzuja zasady RODO, wiec i sposéb poszukiwania zaginionych odbywa sie
na nieco innych zasadach. Prowadzac $ledztwo np. w USA, mozna skorzystac¢
z ogromnej bazy zr6det publicznych, ktére rodzimych administratoréw i in-
spektoréw danych osobowych przyprawityby o zawrdét glowy.

W The Search Party CTF uczestnicza entuzjasci OSINT-u z calego $wiata i kaz-
dy po przygotowaniu sobie sSrodowiska do prowadzenia tego typu poszukiwan
jest w stanie zarejestrowac sie i wzia¢ w nim udzial. Wazne jest takze przeszko-
lenie w zakresie technik poszukiwania oséb, gdyz czesto za sukces odpowiada



R9: #0SINTForGood, czyli $ledztwa w stusznej sprawie

znajomo$¢ narzedzi (dotyczacych weryfikacji tego, co moglo sie sta¢ z zaginio-
na osoba i jakie powszechnie dostepne dane na to wskazuja), ktore na co dzien
nie sa wykorzystywane w dzialaniach OSINT-owych.

Dziatania na rzecz dzieci

Jedli kto$ chce sie jednak zaangazowac w przedsiewziecia spod znaku
#OSINTForGood, nie musi czeka¢ na konkretne wydarzenia, a moze to uczy-
ni¢ w kazdej chwili, odwiedzajac strone Europolu i dolaczajac do poszukiwan
w ramach inicjatywy Stop Child Abuse - Trace An Object (rysunek 57), ktéra
—jak sama nazwa wskazuje — ma na celu walke z przemocg wobec dzieci i po-
lega na dostarczeniu informacji o pochodzeniu, aktualnym rynku sprzedazy

lub wystepowaniu ukazanych na zdjeciach fragmentéw odziezy czy sprzetu.

Email

Information *

1 agree with the terms and conditions *

Rysunek 57. Strona Stop Child Abuse - Trace An Object z wycinkiem zdjecia
przedstawiajgcym przedmiot do zidentyfikowania

Tak samo jak w przypadku CTF-a, wszystkie takie informacje sa przekazywane do
organdw $cigania i moga pomoc w przyspieszeniu Sledztw. Zgodnie z danymi opu-
blikowanymi na stronach Europolu dotychczas (a inicjatywa dziala od 2017 roku),
dzieki ponad 26 tysiacom wskazéwek od internautéw, w 105 przypadkach udato
sie okresli¢ blizsze dane obiektdw, a podobny program zostal takze uruchomiony
przez australijska policje dla obszaru Azji i Pacyfiku (rysunek 58)%.
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Stop Child Abuse - Trace an Object
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We need your help in the fight against online child sexual

exploitation.

The smallest clue can often help solve a case.

Rysunek 58. Australijska wersja portalu wykorzystywanego do wspdlnej identyfikacji
przedmiotéw przez uzytkownikéw Internetu

Jeslijuz jesteSmy przy dzialaniach na rzecz dzieci, to nalezy jeszcze wspomnie¢
o fundacji The Innocent Lives Foundation. Pomaga ona zwalcza¢ przemoc wo-
bec dzieci dzieki wspélpracy wielu oséb angazujacych sie w poszukiwania
z wykorzystaniem technik OSINT-owych prawdziwych tozsamos$ci anonimo-
wych internetowych oprawcédw. Wéréd aktywnych w sieci organizacji jest tez
chociazby amerykanska NCPTF (National Child Protection Task Force), ktéra
dzieki wspolpracy wielu ekspertéw w réznych dziedzinach wspiera, jak sama
wskazuje, niedostatecznie dofinansowane stuzby porzadkowe.

Bellingcat

W nieco innym zakresie, ale jakze waznym, dziala Bellingcat — niezalezna
grupa dziennikarzy, $ledczych i badaczy z réznych krajow, ktéra dzieki wyko-
rzystaniu ogromu informacji, jakie codziennie trafiaja do Internetu za sprawa
jego uzytkownikéw na calym $wiecie, wydobywa na $wiatlo dzienne szczegdty
spraw dotyczacych m.in. konfliktéw zbrojnych czy tamania praw czlowieka.
Nazwa ,Bellingcat” jest nawigzaniem do starej bajki, w ktérej myszy debatuja
nad tym, co zrobi¢, zeby nie zagrazal im kot — i w konicu postanawiajg przycze-
pi¢ mu dzwonek, aby go w pore uslyszeé. Kiedy jednak szukaja wsréd siebie
kogo$ do wykonania tej misji, okazuje sie, ze chetnych nie ma juz tak wieluy, jak
tych zglaszajacych pomysty. Idea Bellingcat jest pokazywanie, jak mozliwos$ci
wynikajace z analizowania informacji pojawiajacych sie w Internecie przekué
w faktyczne rezultaty. Jednymi z najbardziej znanych $ledztw Bellingcat, wyko-
rzystujacych dane zebrane w sieci, sa przypadek zestrzelenia lotu MH17% nad
Ukraing i monitorowanie przestrzeni powietrznej Kazachstanu®’.


https://www.innocentlivesfoundation.org/
https://www.ncptf.org/
https://www.bellingcat.com/
https://www.bellingcat.com/news/uk-and-europe/2017/10/20/new-mh17-photograph-geolocated-donetsk/
https://www.bellingcat.com/resources/2022/01/08/launching-an-open-source-flight-database-for-kazakhstan-in-wake-of-protests/
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Kazdy moze pomac

To oczywiscie tylko wybrane przyklady mozliwego wykorzystania OSINT-u
do pomocy innym. Organizacji poszukujacych wsparcia w tego typu inicjaty-
wach, zaréwno na poziomie globalnym, jak i lokalnym, jest wiecej —i naprawde
trudno bytoby mi tutaj wszystkie wymieni¢. Kazdy moze wlaczy¢ sie w po-
moc, chociazby wyszukujac ogloszenia o potrzebnym wsparciu wolontariuszy
lub $ledzac aktualne informacje o poszukiwanych osobach (z uzyciem frazy
»policja prosi o pomoc” lub ,zaging!t’/,zagineta” w Google). Uzytkownicy ser-
wisu Reddit maja nawet swoje podforum do spraw z tej kategorii: RBI: Reddit
Bureau of Investigation.

Przegladanie Google Maps (rysunek 59) takze moze okazac sie przydatne,
gdyz mozna tam natrafi¢ na zdjecie poszukiwanego od dawna bossa wtoskiej
mafii, ktéry ukrywa sie przed policja®.

Rysunek 59. Google Street View takze moze by¢ narzedziem OSINT-owym

Mozemy tez natknac sie na zatopiony samocho6d® (rysunek 60), w ktérym odna-
leziono pozostatodci ciatla mezczyzny zaginionego bez $ladu ponad 20 lat temu.
Nawet ogladanie kanaléw kulinarnych na YouTube okazuje sie bardziej pozy-
teczne, niz mozna byloby sie spodziewad, skoro — pomimo braku widocznej
twarzy — doprowadzito do zidentyfikowania poszukiwanego czlonka wtoskiej
mafii na podstawie do$¢ oryginalnych tatuazy*, ktére eksponowat, pokazujac
na swoim kanale sposoby przyrzadzania wloskich potraw.
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https://www.reddit.com/r/RBI/
https://www.reddit.com/r/RBI/
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https://sekurak.pl/wloski-boss-mafii-aresztowany-po-20-latach-ukrywania-sie-zdradzilo-go-zdjecie-na-google-street-view/
https://www.bbc.com/news/world-us-canada-49677843
https://www.theguardian.com/world/2021/mar/29/mafia-marc-feren-claude-biart-caught-youtube-cooking-video
https://www.theguardian.com/world/2021/mar/29/mafia-marc-feren-claude-biart-caught-youtube-cooking-video
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Google Earth

Rysunek 60. Zatopiony samochdd widoczny w Google Earth

W kazdym przypadku nalezy jednak pamieta¢ o tym, ze za poszukiwania od-
powiedzialne sg organy $cigania i nam nie wolno wyciaga¢ zadnych wnioskow,
ani tym bardziej ich formutowac¢ w Internecie, gdyz zbyt pochopnie wysuniete
oskarzenia moga doprowadzi¢ do samosaddéw. Sa przypadki potwierdzajace,
ze kosztowaly one juz zdrowie, a nawet zycie niewinnych oséb (przyklady zo-
staly podane w rozdziale O jeden OSINT za daleko, czyli przykre skutki ztych
analiz, s. 132-137). Jedli zauwazymy niepokojace tresci, to w ogromnej wiek-
szo$ci przypadkéw mozemy je zgtosi¢ wlascicielom danego serwisu, gdyz coraz
wiecej z nich przy wyswietlanych filmach lub innych materialach udostepnia
taka mozliwos¢.

Niestety, wiele tego typu ,spotecznych §ledztw”, z wytypowanym z gory
sprawca, jest bezrefleksyjnie udostepniane w Internecie, a newsy, ktére wyzwa-
laja nagle emocje, jak np.: ,Zobacz, co stalo sie z tym dzieckiem w markecie”,
s bardzo czesto elementem phishingu i moga nas pozbawi¢ (w najlepszym
przypadku) dostepu do konta na Facebooku, ale i — w skrajnym przypadku
—oszczednos$ci w banku.

Podsumowanie i rady

Wiele organizacji wykorzystuje OSINT jako narzedzie do niesienia pomocy —
warto sprawdzié, czy nie potrzebuja wolontariuszy, np. w dziedzinie OSINT-u.
Kazdy, kto ma chociazby podstawowa wiedze z zakresu korzystania z narzedzi
i technik OSINT-owych, moze sie zaangazowac, jednak poszukiwanie oséb wy-
maga dodatkowego przygotowania pod katem specyficznych technik.

Podczas poszukiwan os6b jedna z najwazniejszych zasad jest pozostanie
anonimowym, niewykrytym i prowadzenie jedynie pasywnego rekonesansu.
Weryfikacja informacji publikowanych codziennie w sieci moze doprowadzi¢
do rozwigzania wielu dotychczas niewyjasnionych spraw — warto sprawdzaé
to, co sie widzi.

UWAGA | Odpowiedzialne za prowadzenie sledztw i formutowanie oskarzen sg zawsze organy sciga-
nia - samosady i pochopnie wyciggane wnioski moga doprowadzi¢ do tragedii.
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Chociaz $ledztwa OSINT-owe z wykorzystaniem metod wizualnych, takich jak
badanie zawartosci zdje¢ czy map, sa bardzo spektakularne, to analiza kodéw
Zrédlowych stron internetowych takze moze dawac ciekawe rezultaty. W tym
rozdziale przyjrzymy sie nieco blizej temu, co mozemy znalez¢ w kodzie i jak
to wykorzystac.

Rysunek 61 przedstawia przeSmiewcza wersje okladki w stylu serii ksigzek
o tematyce IT. Ciekawe, ile z patrzacych oséb w ciggu pierwszych 5 sekund
zorientuje sie, ze co$ tu nie gra.

Banned In Missoun

Hacking
With F12

Change Any Website!

(o] HLY? Anonionus

Rysunek 61. Przesmiewcza wersja oktadki w stylu serii ksigzek o tematyce IT

Ku przestrodze

Zaczne jednak od historii bedacej dla niektérych Zrédltem watpliwosci, czyli
od pytania, czy mozna zagladac do ,wnetrza” stron i portali w Internecie bez
obawy o konsekwencje. Na poczatku pazdziernika 2021 roku Josh Renaud, dzien-
nikarz gazety ,,St. Louis Post-Dispatch” z Saint Louis w stanie Missouri, odkry},
ze z kodu Zrdédlowego strony stanowego Departamentu Edukacji Podstawowej
iPonadpodstawowej (DESE) mozna odczyta¢ ponad 100 tysiecy numeréw ubez-
pieczenia spotecznego (SSN - Social Security Numbers) nalezacych do nauczycie-
li. Dla uproszczenia mozna powiedzieé, Ze te dziewieciocyfrowe identyfikatory
to amerykanskie odpowiedniki numeréw PESEL.

Dziennikarz zglosit ryzyko wycieku danych do DESE i opublikowat artykutl
informujacy o tym incydencie, kiedy problem zostal usuniety. Niedtugo po tym,
zamiast podziekowan, spotkala go niemita niespodzianka: gubernator Mike Par-
son wystapil z o§wiadczeniem, ze byl to hacking — i domagat sie wyciagniecia
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konsekwencji prawnych wobec dziennikarza (rysunek 62). W wypowiedzi komi-
sarz ds. edukacji Margie Vandeven na ten temat pojawila sie nawet informacja,
ze dane nauczycieli zostaly ,,odszyfrowane” z kodu strony. Trudno w tej chwili
powiedzie¢, czy chodzilo tutaj o samo odczytanie informacji ze Zrédla strony i to
nazwane zostato ,,odszyfrowaniem”, czy tez faktycznie do ich przechowywania
zastosowano np. kodowanie Base64. Niemniej w zadnym z tych przypadkéw
nie mozna de facto méwic o szyfrowaniu, a co najwyzej o zmianie formy zapisu
danych. Base64 jest czesto wykorzystywany do kodowania informacji w Interne-
cie ze wzgledu na przedstawienie wszystkich bajtéw za pomoca znakéw ASCII,
co ulatwia np. przekazywanie dowolnych warto$ci w adresach URL bez obawy
o problemy zwigzane z kodowaniem znakéw.

Governor Mike Parson £

@GovParsonMO
A hacker is someone who gains unauthorized access to
information or content. This individual did not have

permission to do what they did. They had no
authorization to convert and decode the code.

7:10 PM - 14 paZ 2021 - Twitter for iPhone

38 Tweetéw podanych dalej 947 Cytatéw z Tweeta 149 Polubier

Q 0 Q &

Rysunek 62. Gubernator Mike Parson o ,konwertowaniu i dekodowaniu kodu” strony inter-
netowej (wpis na Twitterze)

Po kompromitujacych wypowiedziach gubernatora Parsona na sile przybra-
la akcja z hasztagiem #F12IsNotACrime, czyli ,,F12 to nie przestepstwo”. F12
to klawisz, ktérego naci$niecie otwiera w ogromnej wiekszos$ci przegladarek
internetowych narzedzia deweloperskie, umozliwiajace podejrzenie nie tylko
kodu Zrédlowego strony, ale takze informacji dotyczgcych bleddw, przesyla-
nych mediéw, ciasteczek i innych danych, réwniez na temat wydajnosci strony.

Innym przypadkiem, kiedy w kodzie strony umieszczono informacje, ktére
nie powinny by¢ ogélnodostepne, jest wydarzenie o p6t roku wczesniejsze®.
Woéwczas to holenderskie Stowarzyszenie Gmin Niderlandéw (VNG) musiato
zdjac strone internetowa opeventuitslag.nl ze wzgledu na mozliwo$¢ podgladu
frekwencji i rezultatéw wyboréw parlamentarnych, wlasnie dzieki przeglada-
niu kodu Zrédlowego.

Kod strony moze by¢ kopalnia danych takze podczas $ledztwa OSINT-owego.
Jedna z informacji, ktérag mozna w ten sposéb uzyskaé, jest identyfikator konta
Google czy Microsoft, o czym pisalem w rozdziale Pasywny rekonesans kont
Google i Microsoft (s. 35-40). W ramach sekurakowych szkoleri OSINT master,
prowadzonych przez Securitum, takze niejednokrotnie zagladamy do zrédet
witryn w Internecie.


https://www.nu.nl/tech/6122422/website-die-verkiezingsuitslagen-in-gemeenten-toonde-offline-gehaald.html
https://sklep.sekurak.pl/event/view?id=97
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Identyfikatory Google Analytics

Przykladem interesujacych elementéw zawartych w kodzie wielu stron sa
identyfikatory Google Universal Analytics. Ustuga tego typu pozwala wiascicielom
witryn $ledzic statystyki dla wybranych stron. Jeden identyfikator moze by¢ wyko-
rzystywany na réznych stronach i w réznych domenach, dzieki czemu umozliwia
powiazanie danej witryny z innymi, co z kolei moze znacznie ulatwi¢ ustalenie
powiazan danego serwisu z konkretnymi osobami. Identyfikator konta w Google
Analytics ma postac: UA-XXXXXXXX, a w formie z dodanym na koricu numerem
ustugi wyglada nastepujaco: UA-XXXXXXXX-Y (X1Y oznaczaja dowolna cyfre). War-
to wspomnied, ze od 1 lipca 2023 ustugi Universal Analytics przestaty przetwarzac
dane oraz aktualizowac raporty i sa aktualnie zastepowane przez nowsze rozwig-
zanie — Google Analytics 4 (GA4) z identyfikatorami rozpoczynajacymi sie od G-.

W 2017 roku w RPA wtasdnie dzieki analizie Google Analytics ID dziennika-
rzowi Janowi Cronjé udalo sie wpas¢ na trop* prowadzacy do wiasciciela stron
zwigzanych z teoria o powstrzymywaniu przemian w Afryce Poludniowej, zna-
nych jako narracja white monopoly capital. W §ledztwie, oprécz Google Ana-
lytics, wazne okazaly sie takze identyfikatory Google Adsense (ustugi reklam
kontekstowych od Google; rysunek 637).
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Rysunek 63. Powigzania domen w ramach potudniowoafrykarskiego sledztwa

* Rys. Justin Seitz.
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Aby sprawdzi¢, czy mozna przesledzi¢ powiazania na podstawie powyz-
szego identyfikatora, zajrzymy w kod strony serwisu ,,The Guardian”. Po na-
ci$nieciu klawisza F12 lub wybraniu opcji pokazania zZrddla strony z menu
kontekstowego (dostepnego po nacis$nieciu prawego przycisku myszy na stro-
nie, najlepiej poza elementami graficznymi) mozemy w pole wyszukiwania
wpisaé cigg znakow UA-, co wskaze miejsca, w ktorych znajduje sie poszuki-
wany identyfikator. Do dalszej analizy mozna wykorzysta¢ serwisy SpyOnWeb
lub DNSlytics, ktére na podstawie podanego identyfikatora zwréca nam liste
powiazanych serwiséw internetowych. Zawsze warto jednak pamietaé, by
nie ufa¢ §lepo otrzymanym wynikom, chociazby dlatego, ze taki cigg znakow
w kodzie swojej strony moze umiesci¢ kazdy, kto ma wladze nad serwerem.

Na stronie ,The Guardian” ciekawa zawarto$¢ ma jeszcze jeden element,
na ktory takze warto zwracac¢ uwage podczas poszukiwan OSINT-owych. Sa to
komentarze pozostawione przez twércow serwisu — czy to w celu ulatwienia
sobie pracy, czy tez przez roztargnienie. Moga sie w nich znalez¢ wskazéwki
dotyczace wylaczonych lub jeszcze niedostepnych stron, informacje o techno-
logii uzytej do wykonania strony albo dane dostepowe lub osobowe. Oczywi-
$cie w kodzie strony beda widoczne tylko komentarze umieszczone w elemen-
tach HTML - je$li kod strony pisany jest np. w PHP, to komentarze z kodu nie
znajda sie w wynikowym kodzie strony (chyba zZe specjalnie je tam umie$cimy).
Na rysunku 64 widac, ze w kodzie strony zawarte zostato ogloszenie skierowa-
ne do o0s6b, ktore wiedzg, jak ten kod wyswietli¢ — i wpadna na to, by to zrobic.

<!DOCTYFE &k

<html id="js-context" class="js-off is-not-modern id--signed-out" lang="en" data-page-path="/international">

<head>

<title>News, sport and opinion from the Guardian's global edition The Guardian</title>

<meta charset="utf-g">

<meta name="descripticn" content="Latest international news, sport and comment from the Guardian® />

Rysunek 64. Ogtoszenie w kodzie strony internetowej ,The Guardian”

Nie wiadomo, jaka przyszio$¢ czeka Google Analytics w Europie, gdyz w to-
czacej sie od lat batalii europejskich organéw ochrony danych nastapit prze-
lom i austriacki Urzad Ochrony Danych wydat decyzje dotyczaca lamania


https://www.theguardian.com/international
https://www.spyonweb.com/
https://dnslytics.com/reverse-analytics
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postanowienn RODO przez Google. Wynika to z faktu, ze dane z Google Ana-
lytics s przesylane poza obszar Unii Europejskiej. Czy zatem Google zmieni
konfiguracje tak, zeby dane trafialy na serwery europejskie, czy tez odetnie
Europejczykéw od tej ustugi — czas pokaze.

W kodach Zrédlowych stron mozna znaleZ¢ jeszcze wiele innych cie-
kawych informacji. O nich jednak opowiem innym razem. I pamietajcie:
#F12IsNotACrime.

Podsumowanie i rady

» Kazdy moze zajrze¢ w kod zZrédlowy strony internetowej, wiec wszystkie
informacje tam zawarte nalezy traktowac tak, jak gdyby znajdowaly sie
na stronie. Taka jest idea dzialania WWW.

» Czesto informacje dostepne w kodzie zZrédlowym, takie jak identyfika-
tory $ledzenia lub komentarze, moga wskaza¢ faktycznego autora lub
wlasciciela witryny.

» Nie wszystko jest zapisane tekstem jawnym, niezakodowanym, niekiedy
trzeba odkodowac¢ dane z Base64.

» Dobrze jest tez znac notacje JSON (JavaScript Object Notation), czyli tek-
stowy format zapisu danych strukturalnych (np. tablic, obiektow itp.),
ulatwiajacy ich wymiane. Jest stosunkowo prosty do wygenerowania
i odczytania w dowolnym jezyku programowania, a takze, przez swoja
tekstowa reprezentacje, mozliwy do analizy przez cztowieka bez uzycia
dodatkowych narzedzi.

» Warto umie¢ modyfikowac¢ parametry przekazywane metoda GET w URL-ach.

WIELKI BRAT PATRZY, CZYLI OSINT Z WYKORZYSTANIEM ZDJEC
SATELITARNYCH

Dzieki rosnacej liczbie satelitdw, udostepniajacych zdjecia wykonane z orbity,
mamy na co dzienn mozliwo$¢ siegniecia do ogromnej bazy ogélnodostepnych
informacji na temat praktycznie kazdego zakatka Ziemi. Tym samym mozemy
weryfikowaé i poddawac analizie to, co przekazujg nam media, nie ruszajac sie
nawet sprzed komputera. Znaczaca cze$¢ tych zdjec dostepna jest w Internecie
zupelnie za darmo, cho¢ jesli chcemy uzyskac wieksza szczegétowos¢ obrazu,
musimy liczy¢ sie z wiekszymi lub mniejszymi oplatami.

Tam siegaj, gdzie wzrok nie siega

22 stycznia 2022 roku w okolicy archipelagu wysp Tonga na Oceanie Spo-
kojnym wybuch}! podwodny wulkan Hunga Tonga Hunga Ha’apai. Erupcja
ta, okreslana jako jedna z najwiekszych zarejestrowanych zdarzen tego typu
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w ciggu ostatnich kilkudziesieciu lat, byla tak duza, ze slyszano ja nawet na
Alasce, a powietrzna fala uderzeniowa zostala zarejestrowana m.in. na Ka-
sprowym Wierchu. Dzieki ogromnej ilo$ci materialu przestanego przez satelity
mogliSmy dokladnie przesledzi¢* (rysunek 65), jak wygladal ten wybuch i jakie
byly jego konsekwencje®.

Rysunek 65. Widok wybuchu wulkanu Hunga Tonga Hunga Ha'apai przestany przez satelity
NOAA (National Oceanic & Atmospheric Administration)

Jednak nie tylko nagle zdarzenia geologiczne czy pogodowe mozna zweryfiko-
wac z wykorzystaniem do tego zdje¢ satelitarnych. Kolejnym procesem, ktéry
pozwalaja przesledzié, jest dtugotrwata zmiana klimatu. Zmiany w typie roslin-
nosciizalesieniu wybranych obszaréw Ziemi czy zmniejszajaca sie ilos¢ wody
w zbiornikach wodnych i rzekach dostarczaja wielu informacji o faktycznych
zjawiskach zachodzacych na planecie.

Najprosciej jest to zaobserwowac z wykorzystaniem aplikacji Google Earth
Pro (w wersji desktopowej, nie przegladarkowej, poniewaz udostepnia o wiele
wiecej funkcji i mozliwos$ci prezentacji danych). Posiada ona funkcjonalnos¢
tzw. suwaka czasu do wyboru danych satelitarnych/lotniczych z dostepnych
punktéw czasowych dla danej lokalizacji. Dzieki temu mozemy zobaczy¢,
jak wygladaly niektére miasta nawet przed II wojna swiatowa (rysunek 66),
1 to z zadziwiajaco duza dokladnos$cig. Powojenne zdjecia s jednak bardzo
niewyrazne i dopiero po roku 2000 ich szczegdétowos$¢ znaczaco sie poprawila.
W rekach wielu dziennikarzy $ledczych to narzedzie jest znakomita bronia
w walce o dotarcie do prawdy na temat wydarzen z calego Swiata.


https://www.youtube.com/watch?v=6oANPi-SWN0
https://www.youtube.com/watch?v=TDpXP0rbajA
https://www.youtube.com/watch?v=TDpXP0rbajA
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Rysunek 66. Widok w aplikacji Google Earth Pro: Warszawa, 1935 rok

Jednym z celéw $ledztw wykorzystujacych ,,oczy Wielkiego Brata” jest weryfi-
kacja zdarzen zwiazanych z konfliktami zbrojnymi (w tym migracjami uchodz-
c6w), nielegalnym handlem ludzmi i towarami, celowym lub przypadkowym
niszczeniem przyrody, a takze katastrofami o duzej skali oddzialywania.

Na podstawie OSINT-owego $ledztwa mozliwe bylo zweryfikowanie, co sie
stalo z czlonkami muzulmanskiej grupy etnicznej Rohingja, zamieszkujacej p6}-
nocna cze$¢ stanu Rakhine w Mjanmie (czyli we wcze$niejszej Birmie). Dane
satelitarne dostepne w publikacji Human Rights Watch*® pokazuja, ze rzad
Mjanmy dokonat zniszczenia wiosek Rohingja z uzyciem ciezkiego sprzetu. Na
zdjeciach wykonanych przed zdarzeniami majgacymi miejsce w 2018 roku i po
nich widac ich skutki: slady wiosek, ktére praktycznie zniklty z powierzchni
ziemi.

Wizualizacja zmian

Aby zwizualizowa¢ skale zmian w danym miejscu, postuzymy sie narze-
dziem World Imagery Wayback. Pozwala ono zobaczy¢ zdjecia satelitarne dla
wybranego miejsca, ale jego sila jest mozliwo$¢ wyswietlenia zdje¢ z dwoch
punktéw czasowych (w ramach dostepnych dat wykonania zdje¢ satelitar-
nych) na osobnych warstwach i kontrolowania zakresu nakladania sie jedne-
go zdjecia na drugie z wykorzystaniem suwaka (rysunek 67). Takie dzialanie
w znacznie wiekszym stopniu pozwala na uzmystowienie sobie, co sie zmienilo
w danym miejscu, niz gdybysmy ogladali te zdjecia osobno.
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Rysunek 67. Widok jednej ze zniszczonych wiosek w Mjanmie - z lewej strony zdjecie
22019 roku, z prawej — 2 2017 roku. Cato$¢ pokazuje doktadnie to samo miejsce, a suwak
posrodku umozliwia naktadanie jednego zdjecia na drugie (za: World Imagery Wayback)

Przed era powszechnego dostepu do tego typu narzedzi weryfikacja zdarzen
mozliwa byla jedynie dla wojska, ktére dysponowalo zdjeciami wykonanymi
przez satelity. Upublicznione w ramach The National Security Archives? (rysu-
nek 68%) dane pokazuja np. dzialania w okolicach miasta Srebrenica w Bos$ni
i Hercegowinie, gdzie w 1995 roku doszto do masowego ludobdjstwa dokona-
nego przez Sily Zbrojne Republiki Serbskiej.

Buses and Trucks Lined Up
Potocari, Bosnia and Herzegovina
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Rysunek 68. Zdjecie z miejscowosci Potocari (niedaleko Srebrenicy), gdzie stacjonowali
holenderscy zotnierze


https://nsarchive2.gwu.edu/NSAEBB/NSAEBB519-Srebrenica-conference-documents-detail-path-to-genocide-from-1993-to-1995/
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Wracajac jeszcze do Mjanmy, techniki OSINT-owe sa caly czas wykorzysty-
wane do $ledzenia dzialan rzadowych na tym obszarze. 25 stycznia 2022 roku
Benjamin Strick opublikowal na Twitterze informacje o raporcie®, ktéry uka-
zywal szczegdty transportu wozéw opancerzonych BRDM-2M z Wiadywostoku
w Rosji do Yangoon w Mjanmie, a dane do jego opracowania uzyskano przy
wykorzystaniu tego typu technik. Informacje z serwisu Marine Traffic, pozwa-
lajacego $ledzi¢ trasy réznych jednostek pltywajacych, potwierdzily, ze frach-
towiec CAPTAIN YAKUBOVICH znajduje sie w porcie w Mjanmie. Informacje
o tym, jak statek wyglada, pozyskane z tego serwisu, miaty takze odzwiercie-
dlenie w zdjeciach, ktére udalo sie zrobic fotoreporterom w porcie w Yangoon.
Dalsza analiza fotografii ujawnita obecno$¢ na jego poktadzie wozé6w BRDM.
Z kolei informacje uzyskane z rejestrow handlu bronia sztokholmskiego insty-
tutu SIPRI®® potwierdzily kontrakt na dostawe tego typu pojazdéw pomiedzy
Rosja a Mjanma.

Mnogos¢ danych

Przedstawione powyzej sprawy to tylko maly wycinek informacji, jakie
mozna uzyskac na podstawie zdjec¢ satelitarnych. Techniki wykorzystujace ten
rodzaj otwartych Zrdédel danych opieraja sie nie tylko na analizie obrazéw po-
wierzchni Ziemi, ale takze innych aspektéw, jak analiza Zrédel ciepta czy ro-
$linnos$ci. Mnogos¢ danych dostepnych na przeréznych mapach jest ogromna,
a jedli Czytelnikdw interesuje tematyka korzystania z danych geograficznych,
to zagadnienia te poruszane sga np. na szkoleniu Securitum OSINT/OPSEC.

Obecna sytuacja na $wiecie jest bardzo dynamiczna i czesto przedstawiana
na tyle réznych sposob6w, ze trudno jednoznacznie stwierdzi¢, kto méwi praw-
de, a kto sie z nig mija. Pod koniec stycznia 2022 roku na portalu NBC News
pojawitl sie artykuls!, w ktérym relacjonowano, jak za pomoca nagran publiko-
wanych na TikToku ludzie na catym $wiecie, od amatoréw $ledztw interneto-
wych po zawodowych analitykéw, maja wglad w to, co dzieje sie na Wschodzie.

Zdjecia satelitarne w polaczeniu z informacjami udostepnianymi przez
uzytkownikéw mediéw spotecznosciowych daja obecnie kazdemu mozliwosé
weryfikacji tego, co naprawde dzieje sie w danym miejscu na §wiecie. Zache-
cam do korzystania z tych mozliwo$ci, gtebszej ich analizy i méwienia ,,Spraw-
dzam” w sytuacjach, kiedy podejrzewamy, ze przedstawione materialy moga
by¢ manipulacja.

Podsumowanie i rady

Wiele zdjec satelitarnych powierzchni Ziemi jest dostepnych za darmo w In-
ternecie — na stronach serwiséw: Google Maps, Bing Maps czy Apple Maps, ale
takze przez portale zwigzane bezposrednio z obrazami udostepnionymi przez
operatoréw satelitéw, jak np. Sentinel Hub Playground. Poréwnanie zdje¢
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z dwdch lub wiecej punktéw czasowych pomaga zweryfikowa¢ informacje
o przebiegu zdarzen na danym terenie.

Obecnie dodatkowym sposobem weryfikacji zdarzen jest poréwnanie zdjec
satelitarnych ze zdjeciami lub filmami wykonywanymi na Ziemi i zamieszcza-
nymi w mediach spolecznos$ciowych. Pozwala to okredli¢ (mniej lub bardziej)
dokladne polozenie autora zdjecia lub nagrania wideo, a co za tym idzie — miej-
sce zdarzenia.

ANALIZA CZASOWA Z WYKORZYSTANIEM (NIECO) UKRYTYCH DANYCH

W rozdziale Wielki Brat patrzy, czyli OSINT z wykorzystaniem zdje¢ satelitar-
nych (s. 79-84) pisatem o weryfikacji zdarzen na podstawie zmian widocznych
na zdjeciach satelitarnych. Bywa jednak, ze serwisy mapowe nie podajg in-
formacji na temat czasu wykonania zdjecia. Jak wtedy stwierdzi¢, kiedy je
zrobiono?

Na szcze$cie jest na to sposéb. Wymaga wprawdzie zaglebienia sie nieco
w zagadnienia techniczne (a konkretnie: w narzedzia programistyczne w prze-
gladarce), jednak kiedy juz opanujemy te technike, bedziemy mogli weryfiko-
wac nie tylko date wykonania zdjecia, ale takze inne aspekty czasowe w me-
diach spotecznos$ciowych, jak chociazby moment opublikowania multimedidw.

Analiza w Bing Maps

Jednym z serwiséw, ktdére nie udostepniaja wprost informacji o czasie wy-
konania zdjecia, jest Bing Maps. To blizniacza wersja map Google prezentujaca
mapy drogowe i satelitarne (zwane tutaj lotniczymi). Dla wybranych miejsc
na Ziemi udostepnia takze widok z lotu ptaka (rysunek 69), jednak nie sg to
zdjecia w pelnym 3D, tak jak w Google, gdzie mamy mozliwo$¢ zmieniania kgta
nachylenia widoku i kierunku, w ktérym jest on zorientowany.

Daja one za to pewne zludzenie widoku tréjwymiarowego poprzez prezen-
tacje zdje¢ wykonanych pod mniejszym katem niz zdjecia lotnicze i mozliwo$¢
wyboru jednego z czterech uje¢ - po jednym dla kazdego kierunku geograficz-
nego. Tryb ten wlacza sie z menu w prawym gérnym rogu, jak pozostale opcje tej
mapy, lub z menu kontekstowego, dostepnego po naci$nieciu prawego przycisku
myszy na mapie. Jak wspomnialem, nie dla kazdego miejsca dostepny jest widok
z lotu ptaka — w Europie ta ustuga ogranicza sie jedynie do wiekszych miast.


https://www.bing.com/maps

R12: Analiza czasowa z wykorzystaniem (nieco) ukrytych danych

Rysunek 69. Sposdb wiaczania widoku z lotu ptaka z menu kontekstowego w Bing Maps

Weryfikacji, z jakiego okresu pochodza zdjecia lotnicze i te z lotu ptaka, moz-
na dokonac poprzez analize nagtdéwkéw odpowiedzi dla pojedynczego kafelka
mapy. W celu ich odczytania nalezy otworzy¢ strone Bing Maps i przejs¢ do
jednego ze wspomnianych widokdw, a nastepnie otworzy¢ narzedzia dewe-
loperskie (DevTools) przez naci$niecie klawisza F12. Zwiekszajac przyblize-
nie widoku mapowego lub przesuwajac go, mozna zauwazy¢ w zakladce SIe¢
(lub NETWORK, W wersji anglojezycznej) odpowiedzi pochodzace z adresow
konczacych sie na dynamic.tiles.virtualearth.net i posiadajace w polu TYp roz-
szerzenie JPEG (Joint Photographic Experts Group). Jesli ustawimy kursor my-
szy nad takim zadaniem, powinni$my zobaczy¢ podglad kafelka mapy, ktory
zostal przestany w odpowiedzi na nie. Po zaznaczeniu wpisu na liscie zagdan
w oknie ponizej lub po prawej stronie (w zaleznosci od tego, czy panel Dev-
Tools mamy ustawiony pionowo czy poziomo) wyswietlaja sie dodatkowe zwia-
zane z nim informacje (np. nagléwki). Interesujgcym nas nagtéwkiem bedzie
x-ve-tilemeta-capturedatesrange, pokazujacy, jak sama nazwa wskazuje,
zakres dat, z ktérych pochodzi dany wycinek. Dodatkowo potwierdza to na-
glowek x-ve-tilemeta-capturedatemaxyymm — tutaj data sformatowania jest
zgodna z opisem zawartym w nazwie: yymm, czyli dwie cyfry roku i dwie cyfry
miesigca. Na rysunku 70 bedzie to sierpien 2019 roku.
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Rysunek 70. Widok narzedzi deweloperskich Bing Maps z zaznaczonym zadaniem dla poje-
dynczego kafelka mapy i nagtéwkami zawierajacymi zakres dat wykonania zdjecia

Analiza kodu strony

Podobna technike, jednak w zupelnie innym serwisie, zastosowat belgijski
dziennikarz Brecht Castel podczas weryfikacji fake newsa dotyczacego do-
mniemanych skutkéw szczepionki Pfizer®2. Widoczny na rozpowszechnianym
w mediach spotecznosciowych filmie wijacy sie w ludzkim oku robak miat by¢
dowodem na istnienie grupy, ktéra za cel stawia sobie przejecie kontroli nad
Swiatem za pomoca szczepionek. Po nitce do klebka, poprzez analize poszcze-
gblnych klatek filmu, dziennikarz dotar} do kolejnych, wczesniejszych tweetow,
a takze filmikéw na TikToku zawierajacych tego newsa. W koncu trafil na ten
sam material wideo, ale w zupelnie innym kontekscie.

Jak jednak stwierdzi¢, kto pierwszy umies$cil go w Internecie? W tym celu
pomocna okazuje sie wiasnie analiza kodu strony z wyswietlonym filmem na
TikToku. By mie¢ pewnos$¢, ze znajdujemy sie na stronie wyltacznie z materia-
tem wideo do analizy, najlepiej klikna¢ w wyswietlany film. Za pomoca klawi-
sza F12 (lub przez opcje przegladarki) otwieramy DevTools i tym razem w za-
ktadce INSPEkTOR (lub ELEMENTY w przegladarkach Chrome i Edge), czyli de facto
w kodzie Zrédlowym strony, szukamy ciggu createTime. Bedzie on wskazywat
bardzo precyzyjnie date utworzenia wpisu i bedzie mial format tzw. unikso-
wego timestampa (rysunek 71), o ktérym wspominalem juz w rozdziale OSINT
w pandemii, czyli co wynikato z wynikow testow (s. 60-68). Jesli wyfiltrowanie
tego ciaggu znakow bedzie klopotliwe w realizacji, mozna wyswietli¢ kod strony
w osobnej zakladce przy uzyciu opcji POKAZ ZRODLO STRONY —i tam go wyszukac.


https://www.youtube.com/watch?v=hbJmTKS9aS4
https://www.youtube.com/watch?v=hbJmTKS9aS4

R12: Analiza czasowa z wykorzystaniem (nieco) ukrytych danych
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Rysunek 71. Miejsce, w ktérym znajduje sie timestamp pokazujagcy moment umieszczenia
filmu w serwisie TikTok

Po jego zamianie na date bardziej przyjazna cztowiekowi (np. przy uzyciu ser-
wisu EpochConverter) mozemy jednoznaczne stwierdzi¢, kiedy wpis zostal
utworzony. To ustalenie umozliwito Castelowi weryfikacje, kto pierwszy opubli-
kowatl film, a wiec kto tak naprawde jest jego autorem. Link do konta na TikTo-
ku, na ktérym po raz pierwszy opublikowano film z robakiem w oku, widoczny
na zrzutach ekranu w §ledztwie Castela, juz nie dziala, gdyz konto ma aktualnie
przypisang inna nazwe uzytkownika. Mozemy jednak potwierdzic, ze jest to to
samo konto, ktore analizowal Brecht Castel, przez wyszukanie widocznej na
jego screenach nazwy uzytkownika w wyszukiwarce Google. W jednym z wyni-
kéw, odnoszacym sie do innego filmu na TikToku, bazujacego na poszukiwanym
materiale, widac link do profilu autora oryginalnego materialu. Po kliknieciu
w link jestesmy jednak przenoszeni do profilu o nowej nazwie. Wyglada na
to, Zze po zmianie nazwy uzytkownika na TikToku linki do profilu utworzone
wczedniej nadal majg w opisie pierwotng nazwe konta, ale adres URL jest pod-
mieniony na nowy, co daje nam mozliwo$¢ znalezienia konta o nowej nazwie.

Przy okazji analizy tego tematu natknalem sie na jeszcze jedna ciekawa
wtlasciwo$¢ TikToka. Nie jest wazne, jaka nazwe uzytkownika wpiszemy w ad-
resie konkretnego filmu, wazny jest jedynie identyfikator klipu wideo. Jest to
zatem druga metoda na dotarcie do nowego profilu danej osoby: po wpisaniu
adresu konkretnego filmu TikTok przekierowuje na adres wskazujacy aktual-
na nazwe konta (rysunek 72). Mozna to sprawdzi¢, wyswietlajac dowolny film
na TikToku i zmieniajac nazwe wystepujaca po znaku @, ale przed znakiem /.
Pomimo zmian w nazwie uzytkownika zawsze jesteSmy przenoszeni do wila-
$ciwego filmu.
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Rysunek 72. Opis linku do profilu (zaznaczony na czerwono) zawiera starg nazwe
uzytkownika, ale prowadzi juz do nowego konta, ze zmieniong nazwa

Po analizie Zrédlowego materiatu filmowego i konsultacji z ekspertem od pasozy-
téw okazalo sie, ze obecno$¢ takiego dziwnego organizmu w ludzkim oku nie jest
zwigzana ze szczepionka, a z najzwyklejszym pasozytem, naturalnie wystepujacym
w Afryce. Dodatkowym elementem weryfikacji byto znalezienie map obrazujacych
wystepowanie owego pasozyta na $wiecie i potwierdzenie zwiazku pomiedzy wska-
zanymi tam obszarami a miejscem zamieszkania autora filmu. Zainteresowanych
szczegodlami tego tematu zachecam do obejrzenia filmiku belgijskiego badacza na
YouTube, w ktérym przedstawia poszczegdlne etapy weryfikacji tego fake newsa.
Po raz kolejny, dzieki analizie kodu Zrédlowego stron serwiséw w Internecie,
mozliwe bylo wskazanie czasu, z jakiego pochodza publikowane tam media. Taka
umiejetno$¢ w epoce dezinformacji i zalewajacych nas zewszad fake newsow jest
niezmiernie przydatna. Wskazane tutaj przyklady to tylko maly wycinek serwi-
sow, ktére mozna analizowaé pod tym katem. Zachecam réwniez do samodziel-
nych préb wyszukiwania podobnych danych na innych stronach internetowych.

Podsumowanie i rady

» Wiele serwiséw internetowych zamieszcza informacje o dacie utwo-
rzenia obrazu lub filmu, jednak nie publikuje ich wprost. Niekiedy ko-
nieczne jest samodzielne wyszukanie takich informacji w kodzie lub
w nagléwkach przesytanych przez strony.

» Kazda znaleziona informacje nalezy dodatkowo zweryfikowa¢ z innymi
dostepnymi Zrédlami lub — w przypadku bardzo konkretnych i niezna-
nych nam dziedzin - skonsultowaé z ekspertem w danym temacie.

» Przegladarki daja coraz wieksze mozliwos$ci analizy przesylanych da-
nych: od kodu Zrédlowego strony, przez rodzaje odbieranych danych
iich Zrédlo, az po nagtéwki zapytan oraz odpowiedzi.



R13: Metadane - Swiety Graal czy $lepy zautek?

METADANE - SWIETY GRAAL CZY SLEPY ZAULEK?

Metadane stanowia ciekawy element Sledztw OSINT-owych. Sa bardzo kon-
kretna wskazéwka przy ustalaniu zZrdédla pochodzenia zdje¢, filméw lub do-
kumentéw i przyczyniaja sie do lepszego zrozumienia kolejnos$ci zdarzen. Ten
rozdzial poswiecony jest analizie metadanych zawartych bezposrednio w pli-
kach publikowanych w Internecie.

Eksportowanie zdje¢ z metadanymi z plikow PDF

Na poczatku lutego 2022 roku w serwisie Twitter opublikowana zostala in-
formacja®, ze z plikéw PDF mozna wyeksportowac zdjecia w pelnej rozdziel-
czo$ci i z calym zestawem metadanych (rysunek 73). W tym celu wystarczy
skorzysta¢ z narzedzia pdfimages. O ile faktycznie okazuje sie, ze podczas two-
rzenia pliku PDF mozliwe jest zawarcie w nim obrazka z pelnymi metadany-
mi, to jednak z przeprowadzonej przeze mnie na szybko analizy wynika, ze
wiekszo$¢ programéw generujacych dokumenty w takim formacie usuwa je.
Programem, ktdéry tego nie robi, jest Writer z LibreOffice, ale tylko wtedy, gdy
przy eksporcie do formatu PDF ustawimy opcje ,brak kompresji” dla plikow
graficznych. Niemniej jednak spostrzezenie to jest bardzo ciekawe dla poszu-
kiwania dodatkowych metadanych w dokumentach.

Rysunek 73. Metadane (po prawej) w obrazku (po lewej) wyeksportowanym z PDF-a pro-
gramem LibreOffice Writer

Weryfikacji tego, jakie metadane pozostawiajg przer6zne organizacje w do-
kumentach otwartych (z rozszerzeniem .docx) lub eksportowanych do PDF-a,
mozna dokona¢, wyszukujac dowolne pliki o tym rozszerzeniu w Google lub
innej wyszukiwarce. Tutaj postuze sie zapytaniem do Google o brzmieniu:
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"audit report" ext:docx, ktére wskaze mi wszystkie dokumenty zawiera-
jace slowa ,audit report” i posiadajace rozszerzenie .docx, a wiec stworzone
w Wordzie (w przypadku pakietu MS Office) lub we Writerze (w przypadku
Libre/OpenOffice).

Jeden z pierwszych wynikéw wyszukiwania przynidst efekt w postaci pliku
z bardzo duza ilo$cig metadanych, co pozwala zobaczy¢, jak szeroki moze by¢
wachlarz informacji w nich zawartych: od wersji oprogramowania, w jakiej
dokument powstawal, przez dane autora i firmy, az po $ciezke jego przecho-
wywania. Ciekawym zestawem metadanych sg etykiety MSIP, ktore dotycza
zabezpieczen w ramach chmury Microsoft Azure (rysunek 74).

P Audit report template

mpliance Group/84.Joint Audit

<
I

Method: Automatic

TVTDTTVUUDTTUUUDT D

[MSIP Label

Rysunek 74. Fragment metadanych z pliku w formacie DOCX z Microsoft Azure,
wyswietlonych przy uzyciu narzedzia ExifTool. Zastoniete elementy dotycza danych oso-
bowych autora lub innych oséb zaangazowanych w obieg dokumentu
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W niektdrych plikach mozna znalez¢ bardzo dokladne dane o maszynie,
na ktorej tworzony byl plik, lacznie z systemem operacyjnym, Sciezka pliku
inazwa uzytkownika (rysunek 75).

Rysunek 75. Sciezka do pliku Zrédtowego dla PDF-a wraz z nazwa uzytkownika komputera
i oprogramowaniem uzywanym do generowania PDF-6w

Metadane z filméw publikowanych w serwisach internetowych

Jednak nie tylko dokumenty tekstowe moga zawierac istotne metadane.
18 lutego 2022 roku w filmach opublikowanych na Telegramie (Zayavleniye
glavy LNR Leonida Pasechnika® oraz w filmie zamieszczonym na profilu De-
nisa Pushilina’®) przez prorosyjskich separatystéw pojawila sie informacja
o ewakuacji ludnos$ci na wschodzie Ukrainy. Tematem szybko zaintereso-
wali sie m.in. dziennikarze §ledczy z grupy Bellingcat. Zaréwno Aric Toler5s,
jak i Eliot Higginss’ opublikowali na Twitterze zrzuty ekranu pokazujace me-
tadane plikow, ktére dowodzily, ze filmy zostaly nagrane dwa dni wcze$niej
(czyli 16 lutego 2022 roku; rysunek 76), a opublikowano je dopiero wtedy, gdy
sytuacja sie zaognila. Pomimo doniesien z wielu stron o zdemaskowaniu tej
manipulacji, autorzy postu nie przejeli sie wpadka i nie usuneli filmoéw, co
umozliwilo kazdej osobie posiadajacej konto na Telegramie pobranie plikow
isamodzielne zweryfikowanie tych metadanych.

Start Timecode : 00:00:00:00
XMP Toolkit : Adobe XMP Core 5.6-c148 79.164836, 2019/08/13-01:86:57
Create Date 1 2022:02:16 20:07:24+03:00
Modify Date 1 2022:02:16 20:09:13+83:00
Metadata Date 1 2022:02:16 20:09:13+03:00
: Adobe Premiere Pro 2020.@ (Windows)
Frame Rate : 50.600000
Field Order : Progressive

Pixel Aspect Ratio Sk
Sample Rate : 48000
Sample Type : 16-bit integer
Channel Type : Stereo
Time Scale : 50
Time Sample Size K
Orientation ! Horizontal (normal)

Rysunek 76. Fragment metadanych z jednego z filméw zamieszczonych w serwisie
Telegram, w ktérym widac date jego utworzenia i modyfikacji: 16 lutego 2022 roku
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Minusem jest tu konieczno$¢ posiadania konta na Telegramie (aby mozna
bylo pobra¢ wspomniane filmy) i zainstalowania aplikacji, gdyz, w odréznie-
niu np. od Twittera/X czy Facebooka, Telegram nie ma w pelni funkcjonalnej
wersji przeglagdarkowej. Plusem — oczywiscie z punktu widzenia OSINT-u, a nie
prywatnosci uzytkownikéw — jest natomiast polityka Telegrama polegajaca na
nieusuwaniu metadanych z wgrywanych mediéw. Dodatkowe ulatwienie sta-
nowi fakt, ze Telegram umozliwia pobranie pliku na dysk bezpo$rednio z opcji
aplikacji i nie trzeba w tym przypadku zna¢ zadnych trikéw, jak to ma miejsce
chociazby w przypadku pobierania filméw z TikToka.

Oczywiscie do metadanych w pliku nalezy zawsze podchodzi¢ z duzg ostroz-
noscia, gdyz modyfikowanie ich jest bardzo proste i za pomoca kilku komend
lub kliknie¢ mozna zaréwno je usuna¢, jak i wprowadzi¢ lub modyfikowac.
Metadane zalezg takze od czasu ustawionego na urzadzeniu, np. aparacie fo-
tograficznym. Telefony komoérkowe zazwyczaj podajg aktualna date i godzine,
jednak w przypadku aparatow, ktore sa urzadzeniami dzialajacymi offline, data
i godzina sa okre$lane przez uzytkownika, ktéry wprowadza je recznie.

Metadane pozyskane za pomoca narzedzia ExifTool

Nie mniej ciekawie przedstawiaja sie pozostale metadane, do ktérych do-
step mozna uzyskac, postugujac sie np. wszechstronnym narzedziem ExifTool.
W pierwszej kolejnosci, po wpisach dotyczacych dat, o ktérych wspominatem
powyzej, znajduja sie informacje dotyczace oprogramowania wykorzystanego
do stworzenia klipu (rysunek 77).

Rysunek 77. Informacje o oprogramowaniu i datach modyfikacji klipu uzyskane
z wykorzystaniem ExifTool

Widoczne na zrzucie ekranu wpisy wskazuja na Adobe Premiere Pro 2020.0
dla Windows, czyli sa to dokladne informacje o Srodowisku, w ktérym powsta-
wal docelowy klip. Aplikacja ta to rozbudowana wersja oprogramowania do
tworzenia klipéw filmowych od Adobe, jednak nie w najnowszej wersji. Takze
przebieg samego tworzenia pliku jest do$¢ dokladnie udokumentowany, po-
niewaz widoczne sa cztery wpisy (saved, created, saved, saved) oraz daty im
odpowiadajace. Wszystkie one wskazuja na 16 lutego 2022 roku.

To jednak nie koniec metadanych. Kolejne wpisy wskazujg, jakich plikow
zrédlowych uzyto do produkcji docelowego filmu. Byly to dwa nagrania,
zarejestrowane godzine wcze$niej (ale nadal 16 lutego) aparatem Panasonic


https://exiftool.org/

R13: Metadane - Swiety Graal czy $lepy zautek?

DC-GHS5 (rysunek 78). Szybki rekonesans pokazuje, ze jest to model flagowego,
bezlusterkowego aparatu marki Panasonic z serii Lumix. Takie drobne szcze-
goly sa wazne, gdyz moga sie przyda¢ w pozniejszej korelacji kolejnych bada-
nych filméw z tym samym Zrédiem.

: P1 MOV, Pleeed7e6.MOV
: None,

: Horizontal (normal)

Rysunek 78. Informacje o aparacie, za pomoca ktérego utworzono pierwotne ujecia, uzys-
kane za pomoca narzedzia ExifTool

Kazdy trop warto zweryfikowaé, wiec dodatkowo mozna poréwnac sposéb
nazywania plikdw (zdjec i filmow) ze wzorcem nazewnictwa plikow dla apa-
ratéw danej marki. Tego typu zestawienia mozna wyszuka¢ w kilku miejscach
w Internecie, jednak dla wlasnej wygody, a takze dla innych os6b potrzebuja-
cych takich informacji, zebralem je w jedna liste, ktora jest dostepna na moim
koncie w serwisie GitHub%. Wszystko sie zgadza — pliki o nazwach rozpoczyna-
jacych sie od P10 pochodza z aparatow Panasonic lub Olympus.

Kolejne wpisy w zestawie metadanych pozwalaja stwierdzi¢, w jakiej $ciez-
ce na dysku Adobe Premiere zapisywal film. Z pola Windows Atom Unc Project
Path (rysunek 79) mozna wyczyta¢ zbiér dalszych informacji: potwierdzenie,
ze oprogramowanie dziatalo na systemie Windows, uzytkownik najprawdopo-
dobniej pracowal na koncie administratora, a plik by}t tworzony dos$¢ krétko.
Ten ostatni wniosek pozwolilem sobie wysnu¢ na podstawie nazwy pliku Un-
titled.prproj w katalogu automatycznego zapisywania stanu projektu — sko-
ro plik nie mial nawet nadanego tytulu, to prawdopodobnie nie byl elementem
jakiegos$ wiekszego projektu. Daty zapisu i edycji pliku zdaja sie to potwierdzac.

\Untitled.prproj

Rysunek 79. Zestaw metadanych ze Sciezka, w ktérej zapisany byt klip podczas tworzenia
(ExifTool)
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Na podstawie analizy zaledwie jednego pliku mozliwe bylo zdobycie wielu
informacji: ustalenie czasu stworzenia klipu, okre$lenie systemu operacyjnego
tworcy, oprogramowania wykorzystywanego do edycji filmu, modelu apara-
tu fotograficznego uzytego do nagrania, a nawet nazwy uzytkownika systemu
operacyjnego i prawdopodobnie tez poziomu jego uprawnien. Oczywiscie kaz-
da z tych informacji (a nawet wszystkie naraz) moze by¢ falszywym tropem,
jednak zdaja sie one zazebiac ze soba i tworzy¢ spdjny obraz procesu produkcji
nagrania.

Podsumowanie i rady

» Metadane, jesli sa obecne, moga stanowi¢ zZrédto r6znorodnych informa-
cji o procesie powstawania pliku: zdjecia, filmu czy dokumentu.

» Manipulacja metadanymi jest procesem niewymagajacym szerokiej wie-
dzy lub specjalistycznego oprogramowania.

» Im wiecej mozliwosci polaczenia faktow w sp6jna catosc lub potwierdze-
nia ich za pomoca innych technik, tym lepie;.

» Chociaz wiele serwiséw internetowych czysci pliki multimedialne z me-
tadanych, niektore tego nie robia, a co za tym idzie, narazajg tworcow na
zdradzenie wiekszej ilosci informacji, niz ci prawdopodobnie chcieliby
opublikowac.

RY%48 CO POWIE MAPA, CZYLI 0 OTWARTYCH DANYCH W SERWISACH
MAPOWYCH

Serwisy mapowe, takie jak chociazby Google Maps, staly sie czescia codzien-
nego zycia wielu os6h. Coraz rzadziej mozna juz ustyszec spektakularne histo-
rie o tym, jak poprowadzony przez nawigacje kierowca wjechal do jeziora, bo
takie wskazowki otrzymal od swojej aplikacji. Dzisiejsze mapy sa na biezaco
aktualizowane, zaréwno jesli chodzi o topografie miast, jak i zobrazowanie
satelitarne. Czy jednak mozna im w pelni zaufac¢?

Nie wszystko, co widzisz, jest prawdziwe

Serwisy mapowe udostepniajgce zdjecia satelitarne moga zosta¢ uznane za
najbardziej wiarygodne, bo przeciez duzo trudniej jest zmieni¢ co$ na zdjeciu
niz ,dorysowac” ulice tam, gdzie jej nie ma. Jak pokazal jednak swego czasu
Benjamin Strick®, mozna odnalez¢ miejsca, w wypadku ktérych zdecydowano
sie na modyfikacje zdje¢ satelitarnych, aby ukry¢ przed oczyma ciekawskich
obszary wojskowe (rysunki 80 i 81).

Temat dotyczy obiektéw zlokalizowanych w Korei Poludniowej, wiec na ma-
pach koreanskiego serwisu Naver w miejscu bazy wojskowej znajduje sie las.


https://twitter.com/BenDoBrown/status/1604811584588611584

R14: Co powie mapa, czyli o otwartych danych w serwisach mapowych

Jesli jednak bedziemy chcieli obejrzeé¢ ten sam obszar w Google Maps, okaze
sie, ze zostal on doklejony. Samego procesu sztucznego ,zalesiania” terenu nie
wykonano ze zbytnig starannos$cig, gdyz tu i 6wdzie drzewa wyrastaja nagle
w polowie ulicy (rysunki 82 i 83).

Rysunki 80 i 81. Widok jednej z baz w Korei Potudniowej (po lewej: Naver Maps, po prawej:
Google Maps)

Rysunki 82 i 83. Na mapie koreanskiej ulice zastapit las (po lewej: Naver Maps, po prawej:
Google Maps)

Przedstawiony powyzej sposéb zaciemniania informacji dotyczacych obiek-
téw militarnych jest do$¢ unikatowy. Z reguly tego typu miejsca sa widoczne
w duzo nizszej rozdzielczosci niz reszta zdjecia z danego obszaru lub fragmen-
ty zobrazowania sa nieostre. Takich przykladéw na calym $wiecie jest wiele
i sq one w wiekszosci zwiazane z terenami jednostek wojskowych lub innymi
obiektami albo obszarami waznymi ze wzgledu na bezpieczenstwo panstwa.
Mozna tutaj przywolac chociazby przyktad pewnej francuskiej bazy marynarki
wojennej. Na mapach Google obraz satelitarny w jej lokalizacji zostat ,,zapikse-
lowany” i nie da sie obejrze¢, co dokladnie znajduje sie na nabrzezu. Podobnie
sprawa wyglada w serwisach Bing Maps i Apple Maps, gdzie obraz jest rozma-
zany. W Internecie istnieja jednak Zrédia map satelitarnych, ktére umozliwiaja

95



Krzysztof Wosinski  //  Czg$c I: OSINT - techniki

96

obejrzenie zabudowan w do$¢ wysokiej rozdzielczo$ci, bez zadnego zamazania
czy zapikselowania (rysunki 84-86).

Rysunek 86. Widok francuskiej bazy marynarki wojennej w serwisie Apple Maps



R14: Co powie mapa, czyli o otwartych danych w serwisach mapowych

Niestety (dla instytucji chcacych zachowac prywatno$¢), mnogosc serwisow
oferujacych tego typu zdjecia sprawia, iz zawsze istnieje niebezpieczenstwo, ze
nie na wszystkich z nich mozliwe bedzie zaciemnienie informacji. Celowo nie
pokazuje tutaj widoku opisywanego miejsca w takim serwisie mapowym, cho-
ciaz jestem $wiadomy, zZe zdobycie tych informacji nie nalezy do szczegdlnie
trudnych. Taki juz jednak jest urok OSINT-u i odpowiedzialno$ci za pozyskiwa-
ne jego technikami dane.

W powyzszym przykladzie postuzylem sie m.in. mapami Apple, ktére do-
myS$lnie sg dostepne tylko na urzadzeniach tego producenta. Istnieje jednak
kilka sposobdw na wyswietlenie map autorstwa tej firmy w przegladarce
niezaleznie od systemu operacyjnego, jakim dysponujemy. Pierwszym z nich
jest skorzystanie z wyszukiwarki DuckDuckGo. Po wyszukaniu interesujacego
miejsca wystarczy klikna¢ w link mMApY u géry ekranu. Dostepne tam warstwy
zdje¢ satelitarnych pochodza wlasnie z Apple Maps. Drugim sposobem jest sko-
rzystanie z serwisu satellites.pro, w ktérym mozliwe jest wybranie m.in. tego
Zrédla zobrazowania.

Wracajac jeszcze do map poludniowokoreanskich, mozna zauwazyé, ze
zachodnie serwisy mapowe nie umozliwiaja planowania tras dojazdu w tym
kraju ze wzgledu na obowigzujace tam przepisy prawa dotyczace prywatnosci.
Pozostaje wiec wykorzystanie lokalnych serwiséw, ktére, jak zostato to wezes-
niej pokazane, takze nie oferuja prawdziwego i pelnego zestawu informacji.
Zeby bylo jeszcze trudniej: jesli Czytelnicy wybieraja sie do tego kraju i planuja
zabrac ze soba lokalizatory typu AirTag lub Tile, warto wiedzie¢, Ze najprawdo-
podobniej nie zadzialaja one tam z powodu tych samych przepiséw.

Ograniczenia w Google Street View

Nie tylko Korea mocno ogranicza informacje zawarte na mapach. Bardzo
zdecydowane podejscie Niemcow i Austriakéw do swojej prywatnosci dtugo
powstrzymywalo Google przed dalszym zobrazowaniem w Street View wiek-
szej czesci tych krajow, rozpoczetym jeszcze zanim ogromna liczba obywateli
tych panstw zaczela protestowaé przeciw upublicznianiu widokéw ich ulic
iprosi¢ o zamazanie zdje¢ posesji. Niemcy pozostawali wiele lat ,biala plamg”
na mapie Google Street View, co mogto by¢ pewnym utrudnieniem np. podczas
poszukiwan miejsca wykonania zdjecia lub filmu (rysunki 87 i 88).
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Rysunek 87. Pokrycie terytorium Niemiec zdjeciami Google Street View jest znacznie
mniejsze niz w innych krajach Europy

W 2023 roku ta sytuacja sie zmienila i liczba widokéw Google Street View
w Niemczech znacznie si¢ zwiekszyla.

Wyszukal w Mzpach Qoogle

Cralbs
— SreetVien - Towashesows @ Zdole sleneme

Rysunek 88. Pokrycie terytorium Niemiec zdjeciami Google Street View
w listopadzie 2023 roku

Chinski pomyst na zabezpieczenie przed doktadna lokalizacja

Chiny z kolei podeszly dos$¢ kreatywnie do zobrazowania swojego kra-
ju na mapach satelitarnych: w serwisie Google Maps linie ulic przesunie-
te sa o losowe odlegtosci, 0 100-700 metréw od ich faktycznego polozenia
(rysunek 89). Chinskie prawo nie pozwala na zbieranie i publikowanie doktad-
nych danych geograficznych przez osoby i firmy nieposiadajace stosownego
zezwolenia Chiniskiej Republiki Ludowej. W Wikipedii, w tek$cie dotyczacym
projektu OpenStreetMap®’, mozna nawet przeczytac, ze zgodnie z chinskim


https://wiki.openstreetmap.org/wiki/China
https://wiki.openstreetmap.org/wiki/China

R14: Co powie mapa, czyli o otwartych danych w serwisach mapowych

prawem wszyscy cudzoziemcy zbierajacy dane geograficzne bez pozwolenia

zostang dotkliwie ukarani. Ma to mie¢ zwigzek z potrzeba utrzymania odpo-
wiedniego poziomu bezpieczenstwa kraju i jego obywateli.

Rysunek 89. Widoczne przesuniecie drég na mapach w serwisie Google Maps w stosunku
do zdje¢ satelitarnych na terytorium Chin

Technicznie rzecz biorac, mozna stwierdzi¢, ze przesuniecie na mapach zwig-
zane jest z wykorzystaniem innych geograficznych systeméw odniesienia.
Mapy satelitarne sa pozycjonowane z zastosowaniem systemu WGS-84¢%, ktéry
uzywany jest takze przez urzadzenia GPS, natomiast rozklad ulic pozycjonowa-
ny jest przy uzyciu chinskiego systemu GCJ-02, ktéry nie pokrywa sie z WGS-84
i wprowadza przesuniecia. Rozklad ulic wyswietlany w OpenStreetMap jest
poprawny jedynie dlatego, ze teren zostal spozycjonowany przy wykorzystaniu
nielegalnych odbiornikéw GPS.

Podsumowanie i rady

» Dostepne w Internecie mapy satelitarne umozliwiaja rozpoznanie i $le-
dzenie zmian na danym terenie oraz weryfikacje informacji pochodza-
cych z innych Zrédel.

» Mozliwo$¢ uzyskania zdje¢ analizowanego obszaru jest pozadana
z punktu widzenia osoby wykonujacej rozpoznanie, ale jednocze$nie
niewskazana z punktu widzenia os6b odpowiadajacych za bezpieczen-
stwo. Dlatego zapewne wy$cig pomiedzy tymi, ktérzy prébuja te dane
ukry¢ lub chociazby nieco utrudnic ich szczegétowa analize, a tymi, kt6-
rzy beda tych danych poszukiwali, bedzie trwal nadal.

* Zob. np.: E. Fuentes, Why GPS Coordinates Look Wrong on Maps of China, Service Objects, September 19, 2019, lub
T. Whitehead, Chinese street maps out of alignment in Google Earth and Google Maps, Google Earth Blog, August 17, 2015.


https://pl.wikipedia.org/wiki/System_odniesienia_WGS_84
https://www.serviceobjects.com/blog/why-gps-coordinates-look-wrong-on-maps-of-china/
https://www.gearthblog.com/blog/archives/2015/08/chinese-street-maps-alignment-google-earth-google-maps.html
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» Jakprzy kazdej analizie pozyskanych informacji, warto jest konfrontowac
te same dane pochodzace z réznych zZrddel, aby unikna¢ pomyiki wyni-
kajacej z niekompletno$ci lub celowego zafalszowania obrazu.

CIEKAWOSTKA NA KONIEC

Czy wiedzieliscie, ze gdy upuscimy Pegmana (ludzika Google Street View) nad jeziorem
Loch Ness, stanie sie on zielonym stworkiem, a nad Strefg 51 zmieni sie w UF0?

R488] 0SINTA2, CZYLI KILKA SEOW 0 WERYFIKACJI DANYCH

OSINT zyskal duza stawe szczegdlnie dzieki publicznemu zaprezentowaniu moz-
liwosci, jakie daje, ale takze ze wzgledu na fakt, Zze coraz wieksza cze$¢ $wiato-
wej spolecznosci jest obecna i aktywna w Internecie. Nie bez znaczenia jest tez
rozwoj platform spotecznos$ciowych oraz narzedzi, ktére umozliwiaja dostep
do réznych typéw danych umieszczanych w sieci. Nalezy jednak pamietaé, ze
OSINT nie jest magicznym kapeluszem, z ktdrego mozna zawsze wyciggnac ocze-
kiwanego krolika. Po blizszym przyjrzeniu sie otrzymanym informacjom moze
okazac sie (jak w znanym dowcipie z Radia Erewan), ze to jednak nie w Moskwie,
tylko w Petersburgu, nie samochody, tylko rowery i nie rozdajg, tylko kradna.

Poszukiwania Andrew Tate’a

Pod koniec 2022 roku w Internecie dosc¢ gtosno zrobilo sie o sprawie Andrew
Tate’a (rysunek 90), bylego kickboksera i zarazem kontrowersyjnej osobowo-
$ci internetowej, ktéry zostal zatrzymany przez rumunskie wladze, a niedtugo
pdZniej aresztowany w zwiazku z zarzutami o gwalt oraz handel ludZmi. Fakt
ten pewnie przeszediby bez wiekszego echa, gdyby Tate nie wdat sie kilka dni
wczes$niej w internetowa przepychanke stowna z Greta Thunberg. 27 grudnia
Tate pochwalil sie swoimi samochodami, oznaczajac Thunberg we wpisie na
Twitterze$2. Ta nastepnego dnia odpowiedziala zaczepka na zaczepke® i tak
sprawa sie rozkrecila. Uzytkownicy Internetu siegneli po popcorn i patrzyli,
co bedzie dalej. Chwile p6zniej Tate opublikowal niespelna dwuminutowy
filmik®, ktory odnosit sie do calej sytuacji i ostatniego tweeta Thunberg. Co
jednak najbardziej przykulo uwage widzow, to fakt, ze w trakcie filmiku Tate
prosi}, by poda¢ mu pizze, a na pierwszym planie pojawity sie dwa opakowa-
nia, na ktérych znajdowaty sie logo i nazwa pizzerii oraz jej adres internetowy,
jasno wskazujacy, Ze cala sytuacja nagrywana jest gdzie§ w Rumunii.

Kiedy 30 grudnia Andrew Tate zostal zatrzymany przez rumunska policje,
natychmiast pojawila sie teoria®, ze do odnalezienia go przyczynit sie dowod
jego obecnosci w Rumunii i ze to wlasnie pudelko na pizze bylo tym dowodem.


https://twitter.com/Cobratate/status/1607677190254235648
https://twitter.com/Cobratate/status/1607677190254235648
https://twitter.com/GretaThunberg/status/1608056944501178368
https://twitter.com/Cobratate/status/1608212791009374208
https://twitter.com/Esqueer_/status/1608579412588650496

R15: OSINTA2, czyli kilka stow o weryfikacji danych

Rysunek 90. Kadr z filmu opublikowanego na Twitterze, ktéry rzekomo przyczynit sie do
zlokalizowania Andrew Tate’a

Tego typu chwytliwe tematy szybko rozprzestrzeniaja sie w portalach interne-
towych (takze tych oficjalnych serwisach informacyjnych); tak stalo sie i tym
razem. Temat zrelacjonowala réwniez telewizja TVN, informujac o zdarzeniu
w ,Faktach”. Dopiero pdzniej zaczeto publikowa¢ informacje, pochodzace od
przedstawicieli rumunskiej policji, méwigce o tym, ze akcja operacyjna w spra-
wie karnej, w ktérej prowadzone sa $§ledztwa dotyczace przestepstw tworzenia
zorganizowanej grupy przestepczej, handlu ludzmi i gwaltu, byla zorganizo-
wana przez Bukaresztanska Brygade ds. Przestepczo$ci Zorganizowanej wraz
z prokuratorami DIICOT (Dyrekcji ds. Badania Przestepczos$ci Zorganizowanej
i Terroryzmu w Rumunii) juz 29 grudnia. Rzeczniczka tej ostatniej jednostki
w wywiadzie dla Associated Press, w ktérym pytano jg, czy to pudetka na pizze
przyczynily sie do znalezienia i zatrzymania Tate’a, odpowiedziala, ze ,to za-
bawne, ale nie”. Caly proces weryfikacji tej chwytliwej teorii zostat dokladnie
opisany na fakenews.pl®.

W czasie gdy na Twitterze podawano dalej filmik z pizza jako ,,OPSEC fail”,
wystarczylo tylko nie dac sie ponie$¢ emocjom szybkiego i fatwego zwyciestwa
OSINT-u nad praca operacyjng i przewing¢ wpisy Andrew Tate’a troche dalej,
aby zauwazy¢, ze 25 grudnia, czyli na dwa dni przed akcja z Greta Thunberg,
wrzucil na Twittera inny filmik® z krajobrazem gorskim opatrzonym tylko
jednym stowem: Romania (rysunek 91). W nim bardziej jednoznacznie poka-
zywal, gdzie aktualnie przebywa. Gdyby kto$ pokusit sie o pdéjscie krok da-
lej w poszukiwaniach aktualnego miejsca zamieszkania bylego kickboksera,
mialby szanse odnalez¢ tez m.in. informacje, ze w Rumunii mieszka on juz
od 2017 roku, zatem policja raczej nie miata problemu z ustaleniem adresu
jego mieszkania w Bukareszcie. Czasami jednak pozorny szybki i trafny wynik
zniecheca do zweryfikowania go i zastanowienia sie, czy na pewno to, co uzy-
skali$my, jest prawidtowa informacja.
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Andrew Tate £ @Cobratate - 25 gru 2022
Romania

i

P 2,2 min wySwietleri 0:13/70:17 o=

Q 1280 11 i QO 4191tys i 7.9 b 7
Rysunek 91. Tweet z 25 grudnia 2022 roku opisany ,Romania”

Nawigzujac do tytutlu tego rozdzialu, warto zauwazyd¢, ze czasami na pierwotne
proste dziatania poszukiwawcze (ktérych nie mozna tak naprawde nazwac
peinym OSINT-em, gdyz nie maja fazy analizy danych) trzeba nalozy¢ jeszcze
jedng warstwe OSINT-u, uzupelniajaca braki w pierwotnym cyklu. Prébujac
prawidtowo nazwac dzialania na otwartych danych, pierwotnie uzyskane wy-
niki mozna co najwyzej sklasyfikowac jako OSD (Open Source Data), czyli po
prostu surowe dane, pozyskane z otwartych Zrédel, lub OSINF (Open Source
Information), czyli dane pozyskane ze zZrédel, ktére juz czeSciowo je przefiltro-
waly, np. media. Dopiero zweryfikowane i przekazane odpowiednim odbior-
com, moga zostac okreslone jako OSINT. Dla porzagdku mozna jeszcze wyrdznic
OSINT-V, czyli OSINT, ktéry przeszedl weryfikacje lub pochodzi ze Zrédta, ktére
mozna uznac za godne zaufania. Tego typu dodatkowa weryfikacja pozwala
wychwytywac nieprawdziwe informacje, ktére sa celowo rozpowszechniane
i wpadaja w tryby analiz OSINT-owych.

Nowe oznaczenia kont na Twitterze/X

Nie tylko podsuniete przez kogo$ wyniki ,,szybkiego OSINT-u” moga wpro-
wadzi¢ w blad. Sam X, zarzadzany przez Elona Muska, wprowadzil oznaczenia
zweryfikowanych kont za jedyne osiem dolaréw (lub 11 dolaréw, jesli subskryp-
cja dokonywana jest poprzez aplikacje na iOS badz Androida). Problem w tym,



R15: OSINTA2, czyli kilka stow o weryfikacji danych

ze dla przecietnego czytelnika newséw na X oznaczenia prawdziwie zweryfi-
kowanych kont (tzw. starych) i tych wykupionych za gars$¢ dolaréw oznaczen
(tzw. nowych) sa identyczne. Dlatego tez kupowanie oznaczen zweryfikowanego
konta stalo sie popularne wsrdd operatoréw falszywych kont, majacych szerzy¢
dezinformacje lub by¢ elementem atakéw na uzytkownikéw platformy.

Przyklad tego typu dzialan zostal zaprezentowany m.in. w styczniu 2023 roku
na profilu Conspirador Nortefio (rysunek 92)%.

@ Conspirador Nortefio
@conspirator0

It's 2023, and accounts with GAN-generated faces
continue to receive "verification" checkmarks from
Twitter Blue here and there. #BlueCheckShenaniGANs

(These accounts were found by searching for common
English words in combination with "filter:blue_verified.)

cc: @ZellaQuixote

10:11 PM - 11 sty 2023 - 194,3 tys. Wyswietlenia e

Rysunek 92. Zestawienie znalezionych fatszywych kont, zweryfikowanych za optata

Zdjecia profilowe dla kont botéw sa czesto generowane przy wykorzystaniu
mechanizméw GAN w serwisach thispersondoesnotexist.com lub generated.
photos, wiec wprawne oko od razu je rozpozna. Jednak dla zwyklego uzytkow-
nika social medidw nie jest to takie oczywiste. Konta takie byly wykorzystywa-
ne do siania dezinformacji i propagandowych tresci juz wiele razy, a ich zdema-
skowanie mozliwe bylo dzieki wyszukiwaniu za pomoca filtréw na X. Wpisujac
w pole wyszukiwania fraze: filter:blue_verified -filter:verified, moz-
na uzyskac liste kont majacych wykupiony znaczek zweryfikowanego konta
(,blue verified”), ktére nie sg ,starymi” kontami, zweryfikowanymi na pod-
stawie obowiazujacych od dawna zasad, czyli m.in. konieczno$ci posiadania
zdjecia profilowego, odpowiedniej nazwy konta, zweryfikowanego numeru
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telefonu i braku oznak, ze konto bylo ostatnio modyfikowane lub moze stuzy¢
do dezinformacji. Sposéb, w jaki dany profil uzyskat swoja weryfikacje, mozna
takze sprawdzi¢, klikajac na niebieski znaczek obok nazwy uzytkownika na
stronie profilu (rysunek 93).

& Miasto Gdarisk @

73,7 tys. Tweetdw

m; : L - Sy IR e
GDANSK = :
Obserwuj

Miasto Gdarisk &

@

Zweryfikowane konto

e x styczer 2012
To konto uzyskalo weryfikacje zgodnie z i

wczesnie] obowigzujgeymi zasadami. Nie musi
ono spelnia¢ wymogu dotyczacego

widocznosci. Dowiedz sig wigece N
Multimedia Polubienia

Rysunek 93. Sposdb na sprawdzenie, czy konto w portalu X ma znaczek weryfikacji kupiony
czy otrzymany po faktycznej weryfikacji (tu przyktad faktycznie zweryfikowanego konta
Miasta Gdansk)

Serwis X wprowadzil dwa dodatkowe kolory® znaczkéw weryfikacji konta
— zlote dla biznesu i szare dla kont rzadowych. By¢ moze za rogiem czaja sie
juz kolejne kolory i ksztalty. I jak tu sie w tym odnalez¢?

OSINT, jako spos6éb wyszukiwania danych, daje ogrom mozliwosci, jednak
nie nalezy przecenia¢ jego uniwersalnosci i latwosci znajdowania prawdzi-
wych informacji. Za kazdym razem nalezy zada¢ sobie pytania: ,,Czy na pew-
no to, co widze, jest prawdziwe?” i: ,Jakie argumenty za tym przemawiaja?”.
Dzieki temu mozliwe bedzie unikniecie w przysztosci wpadania w pulapki ,ta-
twych rozwigzan”.

Podsumowanie i rady
» Jesli cos$ jest zbyt piekne, aby byto prawdziwe, to najprawdopodobniej
prawdziwe nie jest — zasada ta dotyczy takze przykladéw genialnych
$ledztw OSINT-owych.


https://help.twitter.com/en/rules-and-policies/profile-labels

R16: OSINT kontra dezinformacja, czyli jak zdemaskowac trolla

» Weryfikacja informacji jest kluczowa, je$li przygotowujemy analize
OSINT-owa i chcemy unikna¢ zupelnego lub cze$ciowego zaburzenia jej
wnioskow i wynikow.

» Jedliwszyscy uzytkownicy portalu X beda mogli by¢ zweryfikowani, to tak
naprawde nikt nie bedzie zweryfikowany. Te zasade mozna odnie$¢ do
wielu aspektéw, ale akurat w opisywanym przypadku dotyczy ona moz-
liwosci dowolnego oznaczania przez portal kont jako ,,zweryfikowane”.

R91S] OSINT KONTRA DEZINFORMACJA, CZYLI JAK ZDEMASKOWAC TROLLA

Wydarzenia o duzym ladunku emocjonalnym, takie jak wojna w Ukrainie czy
silne trzesienie ziemi, ktére mialo miejsce w lutym 2023 roku na terenie Turcji
i Syrii, stanowia baze do dzialan dezinformacyjnych, gdyz przez mocne oddzia-
lywanie na ludzkie emocje latwiej jest spowodowac szybka reakcje duzej liczby
0s6b. Mozliwe jest jednak wykorzystanie OSINT-u do przeciwdzialania takim
praktykom i ujawnienia ,,sztuczek”, ktére moga takze wptywac na wnioski wy-
ciagane ze §ledztw prowadzonych w Internecie.

Na poczatek: dlaczego w tytule nie znalazt si¢ znak zapytania

Jednym z czesto spotykanych sposobdw na przyciagniecie uwagi czytelni-
kow gazet i portali informacyjnych jest wykorzystywanie w tytule artykulu
pytania, ktére stanowié¢ bedzie clickbait (czyli poprzez swéj tadunek emocjo-
nalny bedzie naklaniato do klikniecia w link do artykutu). Co jednak zrobic,
jesli w opisywanym temacie nie ma nic nadzwyczajnego? W tym przypadku
mozna postuzy¢ sie pytaniem, ktére bedzie na tyle kontrowersyjne, aby zain-
teresowalo potencjalnego czytelnika, np. ,Wprowadza ograniczenie liczby apli-
kacji instalowanych na smartfonie?”. Zgodnie z tzw. prawem nagléwkow Bet-
teridge’a, na kazdy nagtéwek prasowy zakonczony znakiem zapytania mozna
odpowiedzie¢ ,nie”. Prawo to sprawdza sie¢ w naprawde duzej czes$ci newsow,
publikowanych zaré6wno w mediach mainstreamowych, jak i w mniejszych
serwisach, ktére potrzebuja klikalnosci. Warto o nim pamieta¢ przy czytaniu
nagléwkow, chociaz nalezy mie¢ na uwadze fakt, Ze nie jest to regula.

Co jednak w sytuacji, kiedy nawet po przeczytaniu catego artykutu prasowe-
go nie jest mozliwe ustalenie, czy informacje w nim zawarte sa prawdziwe, czy
tez stanowiag narzedzie manipulacji? Poza weryfikacja, czy dany tekst prébuje
wzbudzi¢ skrajne emocje, co moze by¢ oznaka préby manipulacji, mozna po-
stuzy¢ sie kilkoma prostymi technikami OSINT-owymi, ktére utatwia ustalenie,
z czym mamy do czynienia. Do takich podstawowych technik mozna zaliczy¢
m.in. te opisane ponize;j.
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Zrodto

Pierwszym krokiem przy weryfikacji prawdziwosci informacji moze by¢
sprawdzenie zrodla, z ktdrego ona pochodzi. Jedli jest to serwis internetowy,
warto zwroci¢ uwage, jakie inne informacje sie w nim znajduja, tzn. czy np.
nie jest to strona publikujaca same sensacyjne informacje bez odpowiedniej
weryfikacji lub czy nie jest to strona o okreslonym, waskim zakresie publikacji
silnie nacechowanych emocjonalnie. Warto tez sprawdzi¢, kiedy zarejestrowa-
na zostala domena dla danego serwisu, korzystajac z jednego z ogélnodostep-
nych w Internecie narzedzi do analizy domen, takich jak np. DomainTools lub
Whois. Swiezo zarejestrowana domena oznacza wieksze prawdopodobienstwo,
Ze dany serwis moze nie by¢ godny zaufania, chociaz nie musi by¢ to regulq.

W przypadku wiekszych serwis6w takze istnieje znaczne prawdopodo-
bienistwo, ze informacja jest prawdziwa, chociaz i duzym graczom zdarzaja
sie wpadki polegajace na powtarzaniu niepotwierdzonych informacji, czego
przykladem jest wspomniany w poprzednim rozdziale stynny filmik, w ktérym
Andrew Tate reaguje na zarzuty Grety Thunberg. Dlatego zawsze nalezy mie¢
na uwadze fakt, ze §wieza informacja, szczeg6lnie sensacyjna, mogla nie zostac
odpowiednio zweryfikowana, poniewaz w §wiecie newséw czas odgrywa istot-
na role w wyscigu o pierwszenstwo opublikowania konkretnej wiadomosci.

Mozliwe jest takze sprawdzenie serwisu informacyjnego, ktérego nie zna-
my, a ktéry wydaje sie podejrzany, w archiwum Internetu, czyli np. w serwisie
Internet Archive — The Wayback Machine. Jesli jeszcze niedawno strona wygla-
dala zupelnie inaczej lub publikowatla zupeinie inne tresci, moze sie okazac,
ze domena zostala przejeta w wyniku ataku” na serwery hostujace lub DNS
albo przez wykupienie nazwy domenowej, ktérej kto$§ zapomnial” przediuzy¢
lub tez celowo tego nie zrobil. Dla bardziej zaawansowanych uzytkownikéw
interesujacym Zrédiem bedzie takze weryfikacja historycznych wpiséw DNS,
ktére moga Swiadczy¢ o przejeciu domeny.

Autor

W celu sprawdzenia wiarygodno$ci analizowanej informacji nalezy zwe-
ryfikowag, kto jest jej autorem. Oznakami, ze informacja jest nieprawdziwa,
moga by¢ (chociaz nie musza!) nastepujace wskazowki:

» brak autora informacji,

» fakt, Ze autor zajmuje sie wytacznie publikowaniem informacji o duzym
ladunku emocjonalnym, ale z réznych dziedzin,

» autor poza analizowanym przypadkiem zajmuje sie zupelnie inng tematyka
(moze to oznacza¢ zaré6wno prébe manipulacji przez przekupionego au-
tora, jak i przejecie konta lub prébe podszycia sie pod te osobe),

» konto, ktére publikuje informacje, powstalo niedawno lub niedawno
zmienilo nazwe uzytkownika albo opis,


https://whois.domaintools.com/
https://www.whois.com/whois
https://archive.org/web/
https://sekurak.pl/ciekawy-przypadek-porwania-domeny-perl-com/
https://www.theregister.com/2003/11/06/microsoft_forgets_to_renew_hotmail/

R16: OSINT kontra dezinformacja, czyli jak zdemaskowac trolla

» brak zdjecia profilowego konta, jest ono domyslne, skopiowane z innego
konta lub innego miejsca w Internecie albo przedstawia osobe, ktéra ewi-
dentnie nie istnieje (np. widac, ze zdjecie zostalo wygenerowane przez
strone ThisPersonDoesNotEXist).

Autorzy dezinformacji czesto nie zadaja sobie zbyt duzo trudu, aby przygotowac
naprawde dobre i trudne do wychwycenia zdjecia dla kont publikujacych zma-
nipulowane informacje, dlatego proste wyszukanie w Internecie danych autora
lub wyszukiwanie obrazem zdjecia profilowego konta moze szybko przynies¢
efekt w postaci potwierdzenia falszywos$ci danego konta (rysunek 9472).

Right Said Fred &
@TheFreds

Bots ‘R’ Us =
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to getting
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crushed by COVID-19

Rysunek 94. Zestawienie kont botéw, ktére publikuja doktadnie ten sam tekst

Czesto kopiowane sa takze cale fragmenty tekstu, ktdry stanowi tre$¢ zmanipulo-
wanej informacji, co pozwala zidentyfikowac¢ wiele kont uzywanych do ich roz-
siewania, dzieki wyszukaniu dtuzszego ciagu stéw, ktéry moze by¢ dezinformacja.
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Jesli dokladnie ten sam tekst bedzie widniat na wielu pozornie niepowiazanych
kontach, mozna mie¢ niemal catkowitg pewnos¢, ze trafiliSmy na farme trolli.

Te same zasady dotycza komentarzy pod artykutami, w ktérych trolle rozsie-
waja dezinformacje i podgrzewaja atmosfere dyskusji, aby wywola¢ kiétnie po-
miedzy uzytkownikamii(nomen omen) ,zaszczepi¢” w nich swoje teorie. Autoréw
komentarzy mozna réwniez w wielu przypadkach przeswietli¢ za pomoca ich
zdje¢ profilowych, nazw uzytkownika lub powigzanych profili, np. kont Google.

Osobom, ktére chca sprébowac swoich sit w rozpoznawaniu falszywych
profili w Internecie, polecam serwis Spot The Troll.

Czas i miejsce

Jednym ze sposob6w na dodanie wiarygodnosci zmanipulowanej informacji
jest poparcie jej zdjeciami lub filmami z tego samego miejsca, ale innego momen-
tu czasowego, lub z innego miejsca, ktére tylko z pozoru przypomina to, o ktérym
jest mowa. Tego typu sytuacje zdarzaly sie juz w trakcie wojny w Ukrainie, ale tak-
ze m.in. po tragicznym w skutkach trzesieniu ziemi na terenie Turcji i Syrii w lu-
tym 2023 roku. Weryfikacja i demaskowaniem krétkich filméw zamieszczanych
w mediach spoteczno$ciowych i szerzacych nieprawdziwe informacje zajmuje
sie wielu dziennikarzy, m.in. wspomniany juz wczes$niej Brecht Castel. Na jego
koncie na Twitterze/X mozna znalez¢ wiele przykladéw tego typu analiz, w tym
takze analize filmu walacego sie budynku”, rzekomo w Turcji (rysunek 95).

- Brecht Castel
| @brechtcastel

1. Be aware of SCAM-accounts tweeting about the #earthquake in
1 Turkey and #Syria.

Share (fake) images of this horrific tragedy to lure people to your online
shop.

| think something of that. @

#OSINT investigation [l © 1/

Ty

= e

knack be

Factcheck: nepaccount over ‘Turks
Op 6 februari deelt de Twitteraccount Turk
een instortend gebouw (hier gearchiveerd). [

Earthquake News een video van
hashtags en het bijschrift ‘God

10:20 AM -8 lut 2023 - 12,1 tys. Wyswietlenia

Rysunek 95. Tweet Brechta Castela z serii dotyczacej analizy filmu walgcego sie budynku,
ktory miat mie¢ zwigzek z trzesieniem ziemi w Turji
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R16: OSINT kontra dezinformacja, czyli jak zdemaskowac trolla

W analizie belgijski dziennikarz skupil sie na kilku aspektach. Po pierwsze,
krajobraz byl raczej letni, podczas gdy zdjecia i filmy wykonane po trzesieniu zie-
mi w Turcji pokazywaly zimowa scenerie. Zwrocit takze uwage na ludzi, ktérzy
nie wydawali sie przejeci zapadajacym sie budynkiem. Zauwazyt! tez, ze napisy
(w tym na tablicach rejestracyjnych) zawierajq znaki alfabetu arabskiego, a nie
przypominaja napiséw tureckich lub syryjskich. W konicu odnalaz} Zrédio filmu,
ktére okazalo sie przedstawiac¢ miasto Jeddah w Arabii Saudyjskiej, gdzie prze-
prowadzono kontrolowane wyburzenie jednego z budynkéw. Okazalo sie takze,
ze te filmy udalo sie odnaleZ¢ m.in. na TikToku, gdzie pojawity sie juz w polowie
stycznia 2023 roku, czyli jeszcze przed trzesieniem ziemi w Turcji. Dalsza analiza
konta na Twitterze, ktére publikowalo falszywie opisany film, ujawnila, ze zostato
ono utworzone niedawno, ma bardzo mala liczbe §ledzacych je oséb oraz nazwe
uzytkownika (Twitter handle) niepasujaca do nazwy konta, ktéra wraz z linkiem
wskazywala na sklep internetowy, a nie na zrédlo informacyjne.

Grafika komputerowa

W dobie ogélnodostepnych narzedzi wykorzystujacych techniki deep-
fake nie dziwi juz manipulacja obrazem lub materialem wideo polegajaca na
umieszczaniu w nim nieprawdziwych elementéw. Kiedy twércom manipula-
cji nie chce sie samodzielnie tworzy¢ sfalszowanych materialéw, korzystaja
z grafik, filméw z gier lub filméw. M6j osobisty faworyt to wpis na Twitterze,
w ktérym rosyjska ambasada w Wielkiej Brytanii uzyla grafiki z gry Command
& Congquer: Generals do ilustracji wpisu méwiacego o otrzymaniu kilkunastu
ciezaréwek z bronig chemiczna przez ekstremistéw niedaleko Aleppo. Gra ma
juz swoje lata, wiec od razu rzuca sie w oczy fakt, ze nie moze to by¢ wizu-
alizacja faktycznych ciezaréwek, a dodatkowo na zdjeciu dodany jest napis
informujacy o tym, ze jest to tylko wizualizacja wiadomosci, jednak pokazuje
to ekstremalny przypadek nieprawdziwej ilustracji (rysunek 96).

. Russian Embassy, UK £ ERussianEmbassy - 12 ma] 2016

M Russia government organization

.8 i a: Extremists near Aleppo received several truckloads of
chemical amma.

Rysunek 96. Ciezaréwki z gry Command & Conquer: Generals jako ilustracja wpisu
na Twitterze dotyczacego dziatah ekstremistéw w Syrii
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Filmy z innej gry, Arma 3, byty wykorzystywane do uwiarygodnienia prze-
kazywanych informacji, zaré6wno o zniszczeniu duzych zapaséw sprzetu nie-
przyjaciela przez Armie Ukrainy”, jak i do zaatakowania rakietami NATO-
-wskiego konwoju”. W obu przypadkach udalo sie ustali¢, ze nagrania nie sa
prawdziwe, jednak zdazyly one juz dotrze¢ do ogromnej liczby odbiorcow.
W przypadku drugiego materiatu zdazylo go obejrze¢ ponad 700 tysiecy os6b.
Tworcy gry — Bohemia Interactive — opublikowali nawet film na YouTube’s,
w ktérym pokazuja, jakie sztuczki zostaly wykorzystane, aby z materiatu wi-
deo z ich gry zrobi¢ prawdopodobne nagranie z frontu. Zazwyczaj w takich
wypadkach jako$¢ materialu jest obnizana, obraz jest rozmyty i niestabilny
pod wzgledem kadru, co mialoby sugerowac nagranie wykonane np. kamera
w smartfonie, jednak tak naprawde sa to zabiegi majace ukry¢ widoczne cechy
grafiki komputerowej (rysunek 97).

Arma 3 e being used as Fake News G ~»

SHAKY CAMERA
UNNATURAL VFX
NO CHARACTERS
WITHOUT SOUND
LOW RESOLUTION
DARK/CLOUDY

ORIGINAL

Rysunek 97. Kadr z materiatu producenta gry Arma 3, przedstawiajacy sposoby manipu-
lacji materiatem wideo z gry w celu stworzenia z niego filmu wygladajacego jak nagranie
z frontu (opublikowany na YouTube)

Innym przykladem analizy zmanipulowanych nagran wideo jest weryfikacja
reklam?, z ktérych jedna pokazywala warszawskie metro i plakaty namawia-
jace Polakéw do zostania kierowcami czolgéw w Ukrainie. Mialo to by¢ dowo-
dem na ,terytorialne ambicje Polski wobec Ukrainy”. Po analizie materiatu
wideo przez badaczy z Belgii okazalo sig, ze widoczne sg w nim cechy nieudol-
nego nalozenia reklamy na oryginalne nagranie (rysunek 98).


https://voxukraine.org/en/fake-video-of-the-destruction-of-russian-military-equipment-near-kharkiv/
https://voxukraine.org/en/fake-video-of-the-destruction-of-russian-military-equipment-near-kharkiv/
https://www.france24.com/en/tv-shows/truth-or-fake/20221024-video-game-clip-falsely-shared-as-a-nato-military-convoy-destroyed-in-ukraine
https://www.france24.com/en/tv-shows/truth-or-fake/20221024-video-game-clip-falsely-shared-as-a-nato-military-convoy-destroyed-in-ukraine
https://www.youtube.com/watch?v=qqW93ePJ82s
https://twitter.com/InfoIntoxF24/status/1623676437667389442
https://twitter.com/InfoIntoxF24/status/1623676437667389442
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Info ou Intox ) - France 24 &
@InfolntoxF24

La publicité la plus récente aurait été diffusée dans le métro de Varsovie

Il s’agit d’'une fausse campagne invitant les Polonais a s'engager pour
conduire des chars en Ukraine, preuve selon ceux qui la partagent des
“ambitions territoriales sur I'Ukraine” de la Pologne 2/12

T BN

RUSSOSPHERE - En défense de la Russie
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“Défendez les terres polonaises indigénes. Devenez un tankiste. Protégez
la Pologne en Ukraine" dit I'appel sur des banderoles accrochées
dans le métro polonais.

Autrement dit, la Pologne ne cache plus ses ambitions territoriales
sur I'Ukraine.

TARKQV
T.ME/RUSSOSPHERE

Rysunek 98. Wpis demaskujacy fatszywe reklamy, publikowane oryginalnie na kanale
Telegramu

Aby zweryfikowa¢, czy dane nagranie nie jest jedynie grafika wygenerowana
komputerowo lub pochodzaca z filmu, mozna pokusi¢ sie o jego analize pod ka-
tem niespdjnos$ci pomiedzy klatkami lub wyszukiwanie za pomoca wybranych
klatek (np. klatek kluczowych) w wyszukiwarkach grafiki. Istnieje szansa, ze
uda sie odnaleZ¢ te sama scene, ale w zupelnie innym kontekscie.

Wyjscie z banki

UWAGA Nalezy pamietac, ze kazdy, czy tego chce, czy nie, zyje obecnie w bance informacyjnej
(zwanej tez banka filtracyjna, ang. filter bubble), ktorg tworzg serwisy internetowe,
awsrod nich gtéwnie media spotecznosciowe.

Serwowane tam informacje sa dopasowywane do osobistego profilu ich uzyt-
kownika tak, aby jak najbardziej przypadly mu do gustu, co ma sie z kolei przeto-
zy¢ na zyski dla takich gigantéw jak Google czy Meta (w}asciciel m.in. Facebooka
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i Instagrama). Dlatego wiele oséb dziwi sie, przykladowo: ,Jak partia X mogla
zdoby¢ tyle gtos6w? Przeciez wszyscy pisali, Ze beda gtosowac na partie Y!”. Win-
na jest temu wlasnie owa banka filtracyjna, w ktérej znajduje sie konto danej
osoby w mediach spotecznosciowych, chociaz mozna ja rozciggnac takze na zy-
cie poza Internetem. Obracamy sie na ogét w kregach oséb o podobnych pogla-
dach i upodobaniach, co czesto przeklada sie na mylne pojecie o ogéle spoteczen-
stwa. Aby ujrzec $wiat poza bankg, warto wyszukiwac¢ informacje bez logowania
sie na swoje konta, a takze korzystajac z wyszukiwarek i serwiséw nieprofiluja-
cych (przynajmniej teoretycznie) swoich uzytkownikéw, jak np. DuckDuckGo lub
Startpage. W przypadku tego pierwszego serwisu profilowanie miato niestety
pewne wylgczenia™, jedli chodzi o trackery Microsoftu.

Podsumowanie i rady

Dezinformacja towarzyszy nam od dawna, jednak w wyniku coraz wieksze-
go dostepu do medidw spotecznosciowych i portali internetowych, a takze ze
wzgledu na coraz latwiejsze publikowanie w nich tresci o dowolnej tematyce,
bez jakiejkolwiek weryfikacji ich prawdziwosci, ekspozycja na zmanipulowane
informacje jest coraz wieksza. Na szcze$cie rosng takze mozliwosci weryfika-
cji Zrédel, autoréw i materialéw multimedialnych przez techniki OSINT-owe.
Warto wiec za kazdym razem dokona¢ weryfikacji informacji na poziomie psy-
chologicznym (,,czy ta informacja wywoluje u mnie emocje i czy sklania mnie
do natychmiastowego dzialania?”), gdyz jest wiele sposob6w na wykorzystanie
bledéw poznawczych w ludzkim rozumowaniu w celu przekonania odbiorcy
do swoich teorii. Warto sprawdzi¢ takze inne, bardziej techniczne jej aspekty,
aby nie dac sie oszukac.

Przedstawione tutaj techniki oczywiscie nie sa zamknietym zbiorem spo-
sobow weryfikacji tresci, a jedynie nakreslaja temat. Osoby, ktére chcialyby
zglebi¢ tematyke bledéw poznawczych w ocenie informacji oraz sposobow
weryfikacji tre$ci w ramach $ledztw OSINT-owych, odsylam do mojej ksiazki
Bezpieczeristwo 0sob i systemow IT z wykorzystaniem biatego wywiadu. OSINT.

Dodatkowo, dla oso6b, ktére nie mialy jeszcze zbyt wiele (lub wcale) do
czynienia ze zdjeciami wygenerowanymi przez mechanizmy GAN na stronie
thispersondoesnotexist.com, przygotowalem proste narzedzie Am I Real?, dzie-
ki ktéremu mozna zidentyfikowac¢ zdjecia poprzez analize umiejscowienia na
nich oczu i ust. Oczywiscie narzedzie przeznaczone jest tylko do nauki i nie
mozna traktowac jego wynikdéw jako wyroczni, ale pozwala ono szybko zwery-
fikowad, czy zdjecie moze by¢ sztucznie wygenerowane, czy nie.


https://duckduckgo.com/
https://startpage.com/
https://www.digit.fyi/duckduckgo-ends-microsoft-tracking-agreement/
https://thispersondoesnotexist.com/
https://seintpl.github.io/AmIReal/

R17: Jak anonimowa pozyskac informacje o pracownikach firmy - przypadek LinkedIn i wzorce adreséw e-mailowych

JAK ANONIMOWO POZYSKAC INFORMACJE O PRACOWNIKACH FIRMY -
PRZYPADEK LINKEDIN | WZORCE ADRESOW E-MAILOWYCH

Jakis$ czas temu natrafilem na bardzo ciekawa technike przegladania LinkedIn
bez logowania sie do tego portalu. Taki spos6b przegladania profili pracowni-
kéw firm moze by¢ przydatny, jesli np. zamierzamy szybko sprawdzi¢ dane
jakiego$ przedstawiciela firmy, a nie chcemy logowac sie na swoje konto z da-
nego miejsca lub pragniemy pozosta¢ w 100% niewykrywalni, tzn. zeby zadna
informacja o tym, ze odwiedzali$my czyj$ profil, nie dotarta do jego wiasciciela
(mozna oczywis$cie ukry¢ swoje imie i nazwisko dla oséb, ktérych profile prze-
gladamy, ale sam fakt przegladania zostanie zarejestrowany).

Pasywne przegladanie prywatnych profili na Linkedin

Technika przegladania LinkedIn bez logowania zostala pokazana’™ przez
Nico Dekensa, lepiej znanego jako Dutch Osint Guy Nico (@dutch_osintguy).
Opierala sie ona na trzech prostych krokach. Pierwszym bylo wyszukanie da-
nej osoby w Google, z dodaniem do frazy wyszukiwania informacji, Ze intere-
suje nas jej profil na LinkedIn. Wyszukiwana fraza w przypadku profilu sym-
patycznego Niderlandczyka moze brzmieé: ,Dutch Osint Guy Nico LinkedIn”
(bez cudzystowu). Jako pierwszy wynik, ktéry nie jest sponsorowany, powinien
wyswietli¢ sie link do jego profilu. W tym przykladzie uzywam pseudonimu, bo
ten zostal uzyty w profilu, ale w wiekszos$ci przypadkdw wyszukiwane bedzie
imie i nazwisko, np. ,,Bill Gates LinkedIn” (rysunek 99).

Linked Join now | Signin

Q_ Bill Gates

Bill Gates [

Co-chair, Bill & Melinda Gates Foundation

Bill & Melinda Gates Foundation - Harvard
University

Seattle, Washington - 7 connections

Join to Connect

About

Co-chair of the Bill & Melinda Gates Foundation.
Microsoft Co-founder. Voracious reader. Avid traveler.

Rysunek 99. Przegladanie profilu na LinkedIn bez logowania sie do tego portalu
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https://www.youtube.com/watch?v=bIAdx3CAjtM
https://twitter.com/dutch_osintguy
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Warto zwrdéci¢ uwage, ze po kliknieciu w link jesteSmy przenoszeni do portalu
LinkedIn, ale finalnie widoczna jest tylko mozliwo$¢ zalogowania sie.

Przy wykorzystaniu strony Google Mobile Friendly Test mozna byto zbadac,
czy strona profilu z LinkedIn jest przystosowana do pracy na urzadzeniach
mobilnych. Ot6z okazuje sig, ze jest — i nawet do pewnego czasu byl nam wy-
Swietlony podglad. Niestety, z czasem ta opcja przestala dzialac, jednak posta-
nowilem o niej napisac, bo moze okazac sie uzyteczna w przypadku innych,
podobnych stron.

W widoku strony mobilnej w Google Mobile Friendly Test wida¢ tylko pod-
glad poczatku analizowanej strony. Przydaloby sie jednak poznac i dalsze in-
formacje. I tu z pomoca przychodzi zakladka HTML, pokazujca caty kod pobranej
strony. Z uzyciem ulubionego narzedzia do renderowania kodu HTML (moze to
by¢ np. Tryit Editor czy Real-time HTML Editor) mozna juz zobaczy¢ wszystkie
informacje wyswietlane na profilu danej osoby na LinkedIn. Kurtyna.

0d imienia i nazwiska do adresu e-mail

Na koniec jeszcze kilka stéw o serwisie Hunter:io (rysunek 100), wykorzysty-
wanym przez niektére narzedzia do automatycznego przeszukiwania LinkedIn.

# hunter Product Pricing Sign in m

Connect with anyone.

Hunter lets you find email addresses in seconds and connect with

the people that matter for your business.

H | by leading companies.

Rysunek 100. Serwis hunter.io jest wykorzystywany przez niektdre narzedzia do
automatycznego przeszukiwania LinkedIn

Sam w sobie moze on okaza¢ sie przydatny podczas rekonesansu, bo juz w ra-
mach darmowego konta oferowana jest co miesiac mozliwo$¢ wyszukiwania


https://www.w3schools.com/html/tryit.asp?filename=tryhtml_intro
https://htmledit.squarefree.com/
https://hunter.io/
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50 adreséw e-mail przedstawicieli analizowanej firmy zebranych z sieci, uzu-
pelnionych o informacje o prawdopodobnym wzorze uzywanym podczas ge-
nerowania tychze adreséw (czyli np. czy login tworzony jest z pelnego imienia
inazwiska, z pierwszych liter lub innych kombinacji). Moze to ulatwi¢ np. wy-
stanie wiadomosci do oséb, ktérych adresu e-mail nie znamy, natomiast wia-
domo, jak sie nazywaja i gdzie pracuja.

Podobna funkcjonalnos$¢ daje takze wtyczka Name2Email do przegladar-
ki Chrome (rysunek 101). W polu adresata wiadomos$ci Gmail wtyczka auto-
matycznie wyszukuje adresy e-mail i profile Google na podstawie wpisanych
danych w formacie ,imie nazwisko @domena”. Jej minusem jest to, ze nalezy
podac wszystkie te trzy wartosci, aby wtyczka sprébowata znalezé adresy we-
dtug réznych typowych wzorcéw.

Do john smith| @microsoft.com DW UDW
johns@microsoft.com
Need to search in bul . :
R | ® johns@microsoft.com
. johns@microsoft.com

Temat

Dodaj do = m D Ck

kontaktow

Rysunek 101. Efekt pracy wtyczki Name2email

Podsumowanie

Pasywne przegladanie serwis6w spolecznosciowych staje sie w moim od-
czuciu coraz trudniejsze z powodu wymuszania przez nie koniecznos$ci zalogo-
wania sie, aby w ogole obejrzeé czyj$ profil. Dlatego takie metody jak opisana
na poczatku tego rozdzialu sa bardzo przydatne w zachowaniu odpowiedniego
poziomu anonimowo$ci prowadzenia rozpoznania w Internecie. Ze wzgledu
na zmieniajace sie zasady dzialania serwiséw moze okazac sieg, ze wiele tech-
nik tego typu przestanie dzialac, jednak caly czas znajdowane sg kolejne spo-
soby na dotarcie do informacji bez koniecznos$ci logowania sie.


https://chromewebstore.google.com/detail/name2email-find-email-by/mnbdclgaeiapdnhfpbfalfjfcjddfaii

Krzysztof Wosinski  //  CzeSc I: OSINT - techniki

R18 Iy SLONECZNEJ STRONIE OSINT-U - WYKORZYSTANIE CIENI
DO WERYFIKACJI ZDJEC

Szukajac informacji o czasie lub lokalizacji wykonania zdjecia, mozna postuzy¢
sie danymi EXIF* zawartymi w samym pliku, ale jesli je usunieto lub mamy podej-
rzenie, Ze zostalty zmodyfikowane, jest jeszcze co$, co moze nam pomdc — Stonce.

Analiza cieni

Na stronie dziennikarzy $ledczych Bellingcat oraz na blogu Somedeva San-
gwana ukazaly sie kilka lat temu opisy podstaw uzywania pozycji Stonca do
okres$lania daty i godziny wykonania danego zdjecia (niestety, drugi wpis zostat
usuniety, chociaz nadal pamieta o nim archiwum Internetu®’). Przedstawione
tam mozliwos$ci analizy zdje¢ (rysunek 102) wynikaja z tego, ze Slonce, jak
zapewne wszyscy doskonale wiedzg, w ciggu dnia pojawia sie na wschodnim
widnokregu i, poprzez ruch obrotowy Ziemi, pozornie ,wedruje” po niebie,
zeby na koniec dnia ,,znikng¢” za zachodnim widnokregiem. Dodatkowo,
w zwigzku z nachyleniem osi Ziemi w stosunku do prostej prostopadlej do jej
orbity, kazdego dnia w roku $wiatlo stoneczne pada na powierzchnie Ziemi
pod nieco innym katem, co daje mozliwo$¢ wyznaczenia w miare dokladnego
momentu czasowego, w ktérym cien jakiego$ przedmiotu, drzewa lub budyn-
ku miat okreslony stosunek dtugosci do wysokosci rzucajacego go przedmiotu
i padal pod danym katem (a konkretnie chodzi o wyznaczenie azymutu, czyli

kata pomiedzy polozeniem Stonca a kierunkiem péinocnym).

Rysunek 102. Przeprowadzona symulacja zdaje sie potwierdzac date wykonania zdjecia satelitar-
nego - 27 marca. Dodatkowo wiadomo, ktdra wtedy byta godzina (materiaty wtasne)

* EXIF to skrét od Exchangeable Image File Format — formatu metadanych obecnych w plikach fotografii cyfrowych.
Metadane obecne sa w wielu rodzajach plikéw, nie tylko w fotografiach i klipach wideo, ale takze w dokumentach Word,
plikach PDF, i maja za zadanie przechowywa¢ dodatkowe informacje o pliku, np. daty utworzenia i zapisu, autora,
a takze w przypadku zdje¢ np. lokalizacje ich wykonania i model aparatu.


https://www.bellingcat.com/resources/2020/12/03/using-the-sun-and-the-shadows-for-geolocation/
https://s0md3v.medium.com/
https://s0md3v.medium.com/
https://web.archive.org/web/20210121103307/https:/s0md3v.medium.com/using-shadows-suns-position-for-osint-fc2378b5f709

R19: Jedno zdjgcie, by znalez¢ ich wszystkich - OSINT na podstawie materiatéw wizualnych

Jesli uda nam sie znalez¢ odpowiednio dobrze widoczne cienie na zdjeciu,
pozostaje juz tylko skorzystac z niezwykle uzytecznego narzedzia, jakim jest
SunCalc. Pokazuje ono m.in. katy wysokosci i azymutu Slorica, a takze dlugos¢
cienia obiektu o okre$lonej wysoko$ci dla danego wybranego miejsca na Ziemi
i wybranego czasu. Manipulujac datami, mozna okresli¢ moment wykonania
zdjecia, poréwnujac wyliczone dane z tymi ,,odczytanymi” z obrazu. Oczywi-
$cie, im mniej dokladne zdjecie i wyliczenia dtugosci oraz katéw cienia, tym
mniejsza pewno$c¢ co do okreslenia momentu czasowego.

Prowadzac dzialania OSINT-owe na pétkuli potudniowej, warto pamietac o tym,
ze cienie padaja tam w kierunku poludniowym, a zegary stoneczne ,,chodza” (jak-
kolwiek bez sensu by to brzmialo) niezgodnie z ruchem wskazéwek zegara.

Podsumowanie i rady

» Korzystanie z cieni jest bardzo przydatna umiejetnoscia, lecz takze trud-
na w przypadku typowych zdjec ,turystycznych”.

» Analizujgc zdjecie wykonane pod pewnym katem, nalezy wzig¢ tez po-
prawke na perspektywe, ktéra moze zaburzy¢ pomiary. Idealne bedzie
ujecie, na ktdrym obiekt rzucajacy cien umiejscowiony jest przed obiek-
tywem, a cien pada prostopadle do linii }aczacej fotografa z obiektem,
jednak takie ujecia zdarzaja sie niezwykle rzadko. W innych przypad-
kach dlugos¢ cienia nalezy odnosi¢ do innych znanych odlegtosci, wi-
docznych pod tym samym katem w podobnym oddaleniu.

» Opisy rozwiazywania zagadek OSINT-owych z wykorzystaniem analizy cieni
mozna znalez¢ m.in. we wpisie OSINT challenge® na blogu walnut oraz Using
Flight Tracking For Geolocation— Quiztime 30th October 2019% na blogu Nixintela.

JEDNO ZDJECIE, BY ZNALEZC ICH WSZYSTKICH -
OSINT NA PODSTAWIE MATERIALOW WIZUALNYCH

11 lutego 2023 roku odbyla sie kolejna edycja ogélnoswiatowego wydarzenia
spod znaku #0SINT4Good — Trace Labs OSINT Search Party CTF. W tej odstonie
wzielo udzial ponad 200 druzyn liczacych od jednej do czterech osob, z réznych
zakatkéw $wiata. Celem spotkania bylo, jak zwykle, OSINT-owe znalezienie jak
najwiekszej liczby wskazéwek, ktére mogltyby poméc policji i innym stuzbom
zaangazowanym w poszukiwanie zaginionych o0s6b. Czesto w takim przypadku
dostepne jest tylko zdjecie i kilka podstawowych informacji. Takze w innych
$ledztwach, ktére dotyczg poszukiwania oséb przez stuzby lub dziennikarzy
$ledczych, ich podstawa moze byc¢ zaledwie jedno lub kilka zdjec.

Jak wiec wykorzystac tak niewielki zaséb danych do zlokalizowania miejsca
wykonania fotografii?


https://www.suncalc.org/
https://medium.com/@w9b3N/osint-challenge-c3ef9805b10e
https://nixintel.info/osint/using-flight-tracking-for-geolocation-quiztime-30th-october-2019/
https://nixintel.info/osint/using-flight-tracking-for-geolocation-quiztime-30th-october-2019/
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Zdjecie, ktore doprowadzito do zespotu odpowiedzialnego

za programowanie rosyjskich pociskow

W trakcie $ledztwa prowadzonego przez cztonkdw zespotu Bellingcat®® zi-
dentyfikowany zostal zespd} oséb odpowiedzialnych za konfiguracje pociskow
manewrujacych, ktére uderzyly nie tylko w ukrainskie obiekty wojskowe, ale
takze w tamtejsze budynki mieszkalne, przedszkola czy place zabaw. Odpo-
wiednia konfiguracja pociskdéw manewrujacych, tak aby trafilty dokladnie tam,
gdzie maja uderzyd¢, jest procesem wymagajacym wykonania wielu obliczen
wspomaganych komputerowo. Stad wsrod Sledczych pojawilo sie przeSwiad-
czenie, ze zespdt odpowiedzialny za obliczenia wiedzial, w jakie cele uderza,
a zniszczenie obiektéw cywilnych nie byto dzielem przypadku.

Bellingcat skontaktowatl sie z czlonkami zidentyfikowanego zespotu Glow-
nego Centrum Obliczeniowego Sztabu Generalnego (okreslanego takze skro-
tem I'BI], GWC) i poprosit ich o potwierdzenie lub zaprzeczenie ustaleniom.
Wszystko oczywiscie przygotowane zostalo tak, aby przekazanie informacji
dziennikarzom mozliwe bylo w sposéb anonimowy, m.in. przez zapewnienie
przez Bellingcat i gazete ,The Insider” kont pocztowych wykorzystywanych
jedynie do tej komunikacji. Jedna z oséb przestala dziennikarzom zdjecie wy-
konane w 2013 roku, na ktérym wida¢ caty zesp6t wraz z dowddca, stojacy

na schodach przed budynkiem okres$lonym jako siedziba GWC (rysunek 103).
Dziennikarze jednak, chcac zweryfikowacé te informacje, musieli zlokalizowac
ten budynek?*. Miejscem wykonania zdjecia miala by¢ siedziba GWC znajduja-
ca sie przy ulicy Znamenka 19 w Moskwie, gdzie mie$ci sie rosyjskie Minister-
stwo Obrony, jednak nalezalo to potwierdzi¢.

Rysunek 103. Zdjecie zespotu GWC, przestane przez jednego z jego cztonkéw do zespotu
Bellingcat


https://www.bellingcat.com/news/uk-and-europe/2022/10/24/the-remote-control-killers-behind-russias-cruise-missile-strikes-on-ukraine/
https://www.bellingcat.com/resources/2022/10/28/how-we-geolocated-a-photo-of-a-russian-missile-programming-team/
https://www.bellingcat.com/resources/2022/10/28/how-we-geolocated-a-photo-of-a-russian-missile-programming-team/
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W ramach analizy zdjecia dziennikarze wyodrebnili kilka szczeg6tow, klu-
czowych w identyfikacji budynku. Pierwszym z nich byly Sciany z czerwonej
cegly oraz wzdér namalowany na daszku nad wejsciem, utrzymany w podob-
nym stylu. Dodatkowo w tym przypadku dopatrzono sie wzoréw cegiet i kostki
brukowej przy $cianie, co moglo poméc w potwierdzeniu lokalizacji, jesli uda-
loby sie dotrze¢ do zdjec satelitarnych tego miejsca w wysokiej rozdzielczosci.
Biate kolumny, ktére byly czes$cia zadaszenia nad wej$ciem, zostalty réwniez zi-
dentyfikowane w budynku naprzeciwko, widoczne w odbiciu w szybach drzwi
wejsciowych. Odbicie w jednej z szyb ukazalo zakratowane okna z podlaczo-
na na zewnatrz jednostka klimatyzatora. Ksztalt schoddw oraz ich szczegoly
zostaly takze dodane do listy elementdw, ktdre mogly potwierdzi¢ lokalizacje
wykonania zdjecia.

Dziennikarze skupili sie nie tylko na podanym adresie, ale badali tez inne
prawdopodobne lokalizacje, jednak to przy ulicy Znamenka 19 udatlo sie zna-
lez¢ poszukiwane wejscie. Dokonano tego przy wykorzystaniu map Yandex
(czyli rosyjskiego odpowiednika Google Maps, ktory jest znacznie lepszym
Zzrédtem map i zdjec z ulic w przypadku terytorium Rosji). Na zdjeciu satelitar-
nym widoczny byl ksztalt wejscia bardzo podobny do tego, ktére przedstawiala
nadestana fotografia. W tym przypadku dziennikarze mieli odrobine szcze-
$cia, bo wsréd zdjec¢ opublikowanych na portalu VKontakte (czyli rosyjskim
odpowiedniku Facebooka), oznaczonych jako wykonane w tej lokalizacji, byto
jedno zdjecie w wysokiej rozdzielczosci, zrobione przez milo$nika ,turystyki
dachowej” (rysunek 104). Przedstawiato ono dokladnie to poszukiwane wejscie
do budynku. Pomimo niemal o§mioletniej r6znicy czasu wykonania obu zdje¢
wszystkie rozpoznane wcze$niej szczegoly sie zgadzaly, co pozwolito dzienni-
karzom potwierdzié, ze zdjecie zespotu GWC zostalo zrobione pod adresem
Znamenka 19 w Moskwie.

- — '-70
> T, __..“ P

Rysunek 104. Zdjecie siedziby GWC znalezione na portalu VKontakte (za: Bellingcat)
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Przybliz... przybliz... przybliz...

Geolokalizacja na podstawie odbitego obrazu nie jest }atwym zadaniem, po-
niewaz zdjecie musi by¢ wykonane w wysokiej rozdzielczo$ci, odbijany frag-
ment do$¢ duzy, a odbicie — czyste, aby mozliwe bylo w ogdle rozpoznanie, co
jest przedstawione. Sceny w stylu tych pochodzacych z serialu CSI: Kryminalne
zagadki..., gdzie obraz z kamery jest wielokrotnie powiekszany i za kazdym
razem jego jako$¢ utrzymuje sie na wysokim poziomie, mozna wlozy¢ miedzy
bajki. Jedli jaki$ element jest jedynie kropka na zdjeciu, to po jego powieksze-
niu najprawdopodobniej bedzie zaledwie wieksza plama, a nie stanie sie na-
gle wyraznym ksztaltem. Tym bardziej ze wiekszo$¢ udostepnianych obrazéw
z kamer, ktére maja pomoc w identyfikacji poszukiwanej osoby, np. przez poli-
cje, jest juz na starcie stabej jakosci.

Niekiedy jednak mozna zidentyfikowa¢ w odbitym obrazie miejsce, ktére
jest na tyle charakterystyczne, ze da sie okre$li¢, gdzie wykonano dana foto-
grafie. Tak bylo m.in. w przypadku zdjecia rosyjskiego Zohierza®, dla ktérego
Benjamin Strick potwierdzil, wlasnie dzieki odbiciu w okularach (rysunek 105),
Ze miejscem jego wykonania byl Mariupol. Oczywi$cie byto to jedynie potwier-
dzenie lokalizacji, a nie jej odnalezienie, ale daje to pewien poglad na to, ze
odbicia sg takze wazna cze$cig OSINT-owej ukladanki®.

« Tweet

Benjamin Strick £
@BenDoBrown

Reflection-assisted geolocation of Russian SSO Specialist in Azovstal,
Mariupol. Location: 47.099051, 37.616965

Rysunek 105. Tweet Benjamina Stricka ze wskazaniem elementdw zdjecia, ktére utatwity
jego geolokalizacje


https://twitter.com/BenDoBrown/status/1610611939893280769

R19: Jedno zdjgcie, by znalez¢ ich wszystkich - OSINT na podstawie materiatéw wizualnych

Kategorie poszukiwanych wskazowek

Aby przystapi¢ do analizy informacji dostepnych na zdjeciu lub w materiale
wideo, warto wiedziec¢, na jakie elementy nalezy zwrdéci¢ szczegdlng uwage.
Jako pomoc przy analizie zdje¢ mozna takze wykorzysta¢ diagram, ktéry opu-
blikowalem pod koniec 2022 roku na swoim koncie na GitHubie (w formie
PDF-a%, obrazka lub mozliwego do modyfikacji pliku XMind"). Staratem sie
na nim uwidoczni¢ gléwne rodzaje przydatnych wskazowek, takie jak: drogi,
pojazdy, budynki, elementy przyrody, wszelkiego rodzaju napisy oraz inne po-
mocne informacje.

Analiza obrazu powinna uwzgledniac wiele elementéw, poniewaz:

» oznakowanie i konstrukcja drég moga wskazywaé na panstwo lub gru-

pe panstw, w ktorych zostalo wykonane dane ujecie;

» tak samo pojazdy, a w szczeg6lnosci ich tablice rejestracyjne, sa cenna
wskazéwka, gdyz zaréwno marki samochoddw, ich stan techniczny, jak
i wszelkie umieszczane na nich oznaczenia sg do$¢ unikalne dla danych
regiondéw;

» konstrukcja budynkéw, szczegélnie poza centrami duzych miast, a tak-
ze ich oznaczenia, takie jak np. szyldy czy reklamy, moga wskazywac
na konkretne panstwo dzieki zamieszczonym na nich numerom telefo-
néw, adresom e-mail lub domenom stron internetowych;

» analiza przyrody, czyli gatunkéw drzew i roslin, a takze zwierzat, to
kolejna cenna wskazdwka, kiedy konieczne jest ustalenie kontynentu lub
jego czesci w celu okreslenia miejsca wykonania analizowanego zdjecia.

Rysunek 106% przedstawia jedynie podstawowy zestaw informacji, ktérych
nalezy poszukiwacé — i nie jest to zbiér zamkniety. Zawsze nalezy mie¢ otwarty
umyst i stara¢ sie znalez¢ wszelkie szczegoly, ktdre moga pomoc zlokalizowacd
miejsce wykonania zdjecia lub osobe. Czesto takie informacje dostepne sa tak-
Ze poza obrazem, je$li pochodzi on np. z mediéw spoteczno$ciowych. Moga to
by¢ sasiednie wpisy danego autora, oznaczone przez niego miejsca i dodatko-
we informacje zwiazane z dang sytuacja.

* XMind jest aplikacja stuzaca do tworzenia map mysli, czyli zapisywania informacji wraz z ich powigzaniami miedzy
soba. Jest to bardzo przydatne np. przy zapisywaniu wynikéw rozpoznania OSINT-owego.
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https://github.com/seintpl/osint/blob/main/Geolocation%20Analysis%20Diagram%20Outside%20clues.pdf
https://github.com/seintpl/osint/blob/main/Geolocation%20Analysis%20Diagram%20Outside%20clues.png
https://github.com/seintpl/osint/blob/main/Geolocation%20Analysis%20Diagram%20Outside%20clues.xmind
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R20: Apki, stuchawki i inne wyciekajace informacje

Podsumowanie i rady

Wyszukiwanie informacji wizualnych na zdjeciach i w klatkach materiatéw
wideo to dla mnie jeden z najciekawszych aspektéw dziatan OSINT-owych. Przy
wykorzystaniu stosunkowo niewielkiej liczby narzedzi, a gtdéwnie dzieki meto-
dom interpretacji i kojarzenia faktéw, mozliwa jest poprawna geolokalizacja.
Nalezy jednak poznac techniki analizy zawarto$ci obrazow, sposoby wykorzy-
stywania map satelitarnych i innych serwiséw udostepniajacych informacje
0 danym miejscu, a takze mie¢ do$wiadczenie w kojarzeniu drobnych szczegé-
16w z konkretnymi lokalizacjami, aby za pomoca niewielkiego skrawka infor-
macji wizualnej odnalez¢ dane miejsce, a niekiedy nawet ustali¢ je co do metra.

Na koniec, pét zartem, pét serio, wzmianka o filmiku z bardzo zaawanso-
wanym graczem w gre GeoGuessr®, ktory lokalizowanie miejsc na Ziemi w tej
grze opanowatl niemal do perfekcji i moze je odgadywaé nawet z zastonietymi
oczami (rysunek 107). Oczywiscie gra w GeoGuessr na tym poziomie staje sie
juz gra pamiecioway, ale i tak jest to nie lada wyczyn.

| Forced the Best Gi ssr Player in the World to Play Blind.

Rysunek 107. Dowdd na to, Ze nie trzeba widzie¢ obrazu, aby odgadna¢ miejsce, ktére on
przedstawia (za: YouTube)

APKI, SLUCHAWKI | INNE WYCIEKAJACE INFORMACJE

Nieprawidlowe ustawienia bezpieczenstwa w aplikacjach i urzadzeniach uzy-
wanych podczas wykonywania codziennych czynnosci, takich jak np. bieganie,
sprawiajg, ze stajq sie one zZrédlem cennych danych dla oséb $ledzacych ruchy
nieostroznych uzytkownikow.
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Jeszcze gorzej wyglada sytuacja w przypadku zoinierzy, ktérzy powinni za-
chowac szczego6lna ostrozno$¢ w zakresie udostepnianych przez siebie infor-
macji i sa w tej kwestii szkoleni - przynajmniej ci z NATO, bo co do reszty, to
pomimo $wiadomosci istnienia materialdw szkoleniowych mam pewna wat-
pliwos$¢ dotyczaca skutecznosci ich wykorzystywania.

Przyjrzymy sie przykladom tego, jak teoretycznie niedostepne dane staja sie
baza dla $ledczych postugujacych sie metodami OSINT-owymi.

W polowie kwietnia 2022 roku popularnym tematem stal sie przypadek
mieszkanca Gostomla na Ukrainie, ktory poprzez funkcje odnajdowania polo-
zenia swoich stuchawek AirPods dowiedziatl sie, ze najpierw wskazywaly one
swoja lokalizacje na Bialorusi, a nastepnie znalazly sie w okolicy rosyjskiego
miasta Bielgorod, gdzie wojska rosyjskie przygotowywaly sie do ofensywy na
Donbas. To jednocze$nie oznaczalo, ze tam wlasnie w chwili lokalizowania stu-
chawek byli ci zolierze, ktérzy wczesniej ,wyzwalali” jego miejscowosc (i przy
okazji ,wyzwolili” jego sprzet). Oznaczyl on w swoim poscie na Instagramie®
firme Apple i poprosit o nowe stuchawki, jednoczesnie cieszac sie z faktu, ze
dzieki nowoczesnej technologii jest w stanie znalez¢ swdj sprzet (rysunek 108).
Jednak sprawa ta pokazuje szerszy problem (lub szanse — w zalezno$ci od per-
spektywy), a mianowicie ilo§¢ danych wywiadowczych, jakie moga by¢ pozy-
skane przy uzyciu tego typu informacji. W momencie kiedy uzytkownicy In-
ternetu dziela sie losem swoich AirPodséw czy innych urzadzen, ktére mozna
$ledzi¢, zasilaja otwarte Zrodla informacji o ruchach wojsk.

flnbtagrm Y Szuka Zaloguj sie RTINS

BENRBYCE t& vitaliysemenets « Ohsorwj

.Eﬁ vitaliysemenets 3anmn Tesoncring, n
H=il 3HEKD KyQW PALUCTI CMIA3AMAM MOT
HAZYIIHUEM 3 q0my 2 TocTomens

Hues,,

Thanks to technalogy, | know where iy
AirPods is now. ft was looted by russians
orcs from my home in Gostomel. @apple
#anpl o inukrail laincas
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MONAOEA
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@y tekumal6 Noxanyihcra, & creayoupi

1" paz ncr_-:apaélecu HemMHoro bonswe,
woraa ByAeTe SENATE KEPTY B HEYLUIHMKIY.
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MENENE308E-AM DAHER 1
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Liczba polubien: 29 693

-Kpackopap

Zalaguj sie aby polubit lub skomentowat.

Rysunek 108. Post Vitalija na Instagramie, w ktérym pokazuje on aktualng lokalizacje
swoich stuchawek
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https://www.instagram.com/p/CcWLKGxtgFK/
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Temat $ledzenia produktéw Apple opisalem w artykule dotyczacym prze-
slania pocztg AirTaga® i monitorowania trasy, jaka przemierzy przesyika. Jak
widad, technologia ta caly czas dziala i niezawodnie pozwala na lokalizowanie
zagubionych lub skradzionych rzeczy.

Sprawa ta jednak nie konczy sie na jednych stuchawkach. Biatoruski Pro-
jekt Hajun upubliczni}®? dane rosyjskich zolnierzy, ktorzy za poSrednictwem
firmy kurierskiej CDEK nadawali na Bialorusi paczki do Rosji. Udostepnione
dane zawieraja imiona, nazwiska, numery telefondw, a takze zawartos$¢ pa-
czek, ktére wazyty pomiedzy 50 a 450 kilogramdw, i ich lokalizacje docelowe.
Taka dodatkowa baza danych, wigzaca imiona i nazwiska z numerami telefo-
néw oraz prawdopodobnymi miejscami zamieszkania, to jedno z wielu Zrédet,
ktére moga w przyszlosci ulatwic¢ wszelkie $ledztwa zwigzane z tymi osobami,
chociaz w tym przypadku wydaje sie, iz mimo ze dane te sg publicznie dostep-
ne w Internecie, nie mozna ich do konca traktowac jako typowo OSINT-owego
Zrédia.

Podobnie jest w przypadku informacji pochodzacych z wyciekéw lub wy-
kradzionych, cho¢ czesto pomagaja one w istotny sposéb odnalez¢é powiaza-
nia pomiedzy rozpracowywanymi osobami lub firmami. Nalezy tutaj mieé
na uwadze fakt, Ze moga istnie¢ prawne przeciwwskazania w zakresie
przetwarzania danych pozyskanych w nielegalny sposéb lub moze pasé
oskarzenie o czerpanie zyskow z kradziezy (jesli np. w platnym $ledztwie
skorzystamy z tego typu baz). Korzystajac z tak pozyskanych danych, nalezy
najpierw sie upewnic, co i w jakim zakresie mozna zrobi¢, nie narazajac sie na
niepotrzebne klopoty.

Jesli chodzi o rekonesans urzadzen 10T, to bardzo duze mozliwo$ci w tym
zakresie daje serwis Shodan, ktéry pozwala na wyszukiwanie wszelkich pod-
pietych do Internetu urzadzen. Dzieki uzyciu odpowiednich filtréw mozliwe
jest np. wyszukiwanie dostepnych w sieci kamer, serweréw czy nawet czytni-
koéw tablic rejestracyjnych. Sam serwis byt juz jakis$ czas temu opisywany na
sekuraku®, skupie sie wiec tutaj jedynie na kilku aspektach, ktére moga by¢
pomocne z OSINT-owego punktu widzenia. Do wykorzystania niektérych na-
rzedzi lub filtréw konieczne jest zalozZenie ptatnego konta, jednak warto §ledzi¢
informacje o promocjach, poniewaz co jakis czas mozna trafi¢ na bardzo dobre
warunki (swego czasu mozna bylo np. wykupi¢ dozywotni dostep za dolara®).

Pierwsza z bardzo przydatnych mozliwos$ci serwisu jest Shodan Maps. Dzie-
ki zastosowaniu filtréw mozna zobaczy¢ na mapie, ktére z interesujacych nas
urzadzen sg dostepne w danym rejonie (rysunek 109).
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https://sekurak.pl/youtuber-wyslal-lokalizator-apple-airtag-do-krola-niderlandow/
https://sekurak.pl/youtuber-wyslal-lokalizator-apple-airtag-do-krola-niderlandow/
https://motolko.help/en-news/hajun-project-published-the-data-of-russian-marauder-soldiers-who-may-be-involved-in-crimes-on-the-territory-of-ukraine/
https://motolko.help/en-news/hajun-project-published-the-data-of-russian-marauder-soldiers-who-may-be-involved-in-crimes-on-the-territory-of-ukraine/
https://www.shodan.io/
https://sekurak.pl/shodan-czyli-google-dla-urzadzen-sieciowych/
https://sekurak.pl/shodan-czyli-google-dla-urzadzen-sieciowych/
https://sekurak.pl/shodan-dostepny-dozywotnio-za-1-mozna-kupic-przez-najblizsze-24h/
https://maps.shodan.io/
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Rysunek 109. Widok kamer na planie jednego z polskich miast

Mozliwo$¢ znalezienia dokladnie tego, czego szukamy, daja filtry:

| 4

jedli chcemy np. wyszuka¢ wszystkie urzadzenia, ktére wystawiaja na
swiat swoj interfejs graficzny (a wiec takze kamery, ktére czesto od
razu pokazuja swoj obraz bez koniecznosci logowania), mozemy uzy¢
dodatkowego filtru: has_screenshot:yes

w celu zawezenia poszukiwan do okreslonego kraju wystarczy wpisac
jego kod po filtrze: country:PL

mozna takze wyszukac wyniki dla danego miasta: city:Warsaw

dla chcacych zawezi¢ poszukiwania do okolicy o konkretnych wspél-
rzednych geograficznych przydatny bedzie ponizszy filtr (podane
wspolrzedne wskazuja na Warszawe): geo:52.2688,21.0153

mozliwe jest takze poszukiwanie danych fraz w odpowiedziach serwe-
réw, np. poprawnych komunikatéw o kodzie 200, z nagtéwkiem wska-
zujacym na serwer kamery IP: "Server: IP Webcam Server" "200 OK"
jesli zagtebimy sie troche bardziej w techniczne parametry, mozemy
naprawde dokladnie okresli¢, jakie urzadzenia sa dostepne w sieci,
np. konkretne modele telewizoréw smart: product: "Samsung Smart TV
UN50H6400"

W Internecie mozna znalez¢ naprawde wiele przyklad6w, ktére pokazuja, jak
wyszukiwac konkretne systemy, urzadzenia i systemy sterowania. Wystarczy

wyszukacé frazy "Shodan dorks", a zostaniemy zasypani réznego rodzaju przy-

kladowymi filtrami.

Wracajac jednak jeszcze na chwile do tematu $ledzenia samych zolnie-

rzy przez ich urzadzenia smart, warto, dla utrwalenia poprawnych wzorcéw
bezpieczenstwa operacji, przypomnie¢ jeden z najjaskrawszych przykladow
zdradzania lokalizacji wojska, ktérym byla sprawa aplikacji fitnessowej Strava,
stuzacej do zapisywania tras i wynikéw podczas biegania lub jazdy na rowerze.



R20: Apki, stuchawki i inne wyciekajace informacje

I gdyby na tym sie konczylo, nie bylby to temat wart poruszania w zakresie
tematyki OSINT-owej. Aplikacja jednak dawala takze mozliwo$¢ dzielenia sie
swoimi osiggnieciami ze spotecznoscia, co sprawilo, ze wiele 0s6b z personelu
baz wojskowych, ktére chetnie biegaja w celu utrzymania formy, przy okazji
tworzylo bardzo dokladne mapy tychze miejsc. Nie trzeba bylo wiele wysiltku,
by odkry¢, ze lokalizacje, dookola ktérych tworza sie nakladajace sie trasy bie-
géw, sa bazami wojskowymi, a wspomniane trasy stanowig najprawdopodob-
niej ich granice. Udostepnienie mapy na stronie internetowej przez portal Stra-
va dodatkowo ulatwilo analizowanie tych informacji (rysunek 110).

Rysunek 110. Widok tras biegéw z portalu Strava wokét bazy Bagram w Afganistanie

Co wiecej, majac konto w takiej aplikacji i $ledzac poszczeg6lne osoby, mozna
nie tylko znalez¢ polozenie obiektéw wojskowych, ale takze poznac tryb co-
dziennego funkcjonowania takiego uzytkownika, a co za tym idzie, jednostki
wojskowej, w ktdrej aktualnie przebywa obserwowana osoba, w tym znaczenie
konkretnych miejsc w bazach wojskowych, jesli uzytkownik dodat do swoich
tras odpowiednio duzo méwigcy komentarz. Dodatkowo, jesli dana osoba uzy-
wala aplikacji przez dluzszy czas, moglo sie okazac, ze zdradzila takze potoze-
nie innych baz, do ktérych podrézowala. Przed upublicznieniem mapy wojsko
amerykanskie mialo co prawda procedury méwiace o konieczno$ci wylaczania
funkcji geolokalizacyjnych w urzadzeniach IoT, ale dopiero skandal zwigzany
z trasami biegéw spowodowal zmiane i ograniczenie mozliwosci uzywania
smartfon6éw przez personel baz. Rzecz jasna, nie tylko Amerykanie korzystali
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z aplikacji do biegania — takze pracownicy rosyjskiej ambasady w Damaszku®
chetnie pokazywali calemu §wiatu swoje trasy. Aplikacji fitnessowych jest oczy-
wiscie wiecej i kazda z nich moze postuzy¢ do zdobycia informacji o badanym
miejscu lub osobach.

Zdarza sie, ze sami uzytkownicy tworza bardzo dokladne i niekiedy dosad-
ne opisy, co dzieje sie w danej okolicy. Wiele miejscowosci ma wdrozone mapy
stuzace do zglaszania zauwazonych wykroczen i spraw, ktérymi powinny zajac
sie policja, straz miejska lub inne stuzby miejskie. Bardzo jaskrawym przykla-
dem takiego serwisu, w ktérym uzytkownicy pozostawiaja swoje subiektywne
uwagi dotyczace danej okolicy, jest serwis hoodmaps.com. Pozwala spojrzec
w nieco inny sposéb na miejsca, ktére chcemy odwiedzié, a nawet takie, co do
ktérych zdawalo nam sie, ze je dobrze znamy (rysunek 111).
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Rysunek 111. Widok fragmentu Warszawy i opiséw na hoodmaps.com

Podsumowanie i rady

» Rozpoznanie przemieszczania sie 0s6b, w tym takze zolnierzy na mi-
sjach, staje sie, niestety, coraz prostsze ze wzgledu na czeste uzywanie
aplikacji i urzadzen typu smart, ktére zdradzaja wiele, teoretycznie po-
ufnych, danych wszystkim zainteresowanym uzytkownikom Internetu.

» Czesto powigzanie informacji z map i zdje¢ w aplikacjach z danymi uzy-
skanymi z analizy OSINT-owej pozwala zbudowac bardzo dokladny ob-
raz stylu zycia osoby lub trybu pracy organizacji.

» Nie tylko Google posiada operatory wyszukiwania, ktére pozwalaja na
szybsze znalezienie interesujacych informacji — wiele innych serwiséw
takze ma swoje zestawy filtrow.


https://twitter.com/Mr_Ghostly/status/957771892747915264
https://hoodmaps.com/warsaw-neighborhood-map
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SLEDZENIE 0SOB - JAK CZYTANIE Z OTWARTEJ KSIAZKI

0Od czasu upublicznienia konsekwencji nierozwaznego uzywania aplikacji Stra-
va, kiedy na publicznie dostepnej mapie mozna byto zobaczy¢ np. trasy prze-
mieszczania sie zolnierzy i pracownikéw ochrony wielu lokalizacji waznych
z punktu widzenia bezpieczenstwa (baz wojskowych czy ambasad), sytuacja
wydawala sie jasna. Tego typu dzialania mogg stanowic zagrozenie i publiczne
udostepnianie takich informacji nie powinno mie¢ miejsca. Okazuje sie jednak,
ze temat wkrotce sie powtorzyt.

Powrdt problemow aplikaciji do sledzenia tras biegow/wycieczek

8 marca 2023 roku na portalu Vice opublikowano artyku}®® opisujacy znale-
ziska rodzimego OSINT-owego badacza Wojciecha. Wskazal on, ze dane dostep-
ne w aplikacji AllTrails, stuzacej — podobnie jak Strava — do zapisywania tras
bieg6éw i wycieczek pieszych (rysunek 112%), ukazuja dokladne miejsca pobytu
wielu wysoko postawionych os6b, w tym bylego przedstawiciela administracji
amerykanskiego prezydenta Joe Bidena (ze wzgledéw bezpieczenstwa nie po-
dano do wiadomos$ci, o kogo chodzi). Pokazuja one jego lokalizacje w Bialym
Domu, a takze moga wskazywac na miejsce, w ktdrym mieszka.

Sama aplikacja AllTrails chwali sie posiadaniem ponad 45 milionéw uzyt-
kownikow, ktérzy wygenerowali ponad 1200 milionéw kilometréw tras. Woj-
ciech wskazuje takze, ze uzyskal interesujace rezultaty poprzez wyszukiwanie
tras w okolicach Pentagonu, siedzib NSA, CIA oraz Bialego Domu i analize dal-
szego przemieszczania sie wybranych uzytkownikow.

Rysunek 112. Trasa wokoét elektrowni jadrowej Browns Ferry
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Wspomniany wcze$niej byty wysoko postawiony przedstawiciel administra-
cji Joe Bidena przebyt wlasnie m.in. droge od Bialego Domu do pobliskiego
budynku mieszkalnego, majac wlaczona aplikacje, ktora zapisywala jego loka-
lizacje. Zarejestrowane zostaly takze inne miejsca jego pobytu w Waszyngtonie,
kiedy jeszcze pracowal w otoczeniu prezydenta. Dziennikarze byli w stanie
potwierdzi¢, ze posiada aktywne konto w aplikacji, prébujac zarejestrowac sie
przy wykorzystaniu jego publicznie dostepnego adresu e-mail.

Gdzie lezy przyczyna?

Gromadzenie wskazanych lokalizacji bytlo mozliwe poprzez niebezpieczne
z punktu widzenia prywatnosci uzytkownikéw domyslne ustawienia, ktére
powoduja, ze wszystkie zapisane miejsca pobytu staja sie dostepne pu-
blicznie. Taka konfiguracja sprzyja zbieraniu wielu interesujacych informa-
cji, co jest podstawa dzialania sieci spotecznosciowych, jednak aplikacja nie
informowatla uzytkownikdw o tym fakcie w odpowiedni sposob, przez co wielu
z nich moglo nie wiedzie¢ o takiej formie jej dzialania.

Nie jest to jednak problem tylko tej jednej aplikacji. Przegladanie ustawien
we wszystkich swoich kontach w serwisach spoleczno$ciowych, aplikacjach
i systemach operacyjnych to wazny element cyberhigieny”. Dzieki temu ko-
rzystajace z nich osoby moga znacznie zwiekszy¢ prawdopodobienstwo, ze
udostepniaja za ich posrednictwem jedynie wybrane przez siebie dane.
Niestety — niekiedy wlasciciele platform i aplikacji staraja sie za nas decydo-
wac o zasiegu udostepnianych informacji, a czasem takze samowolnie zmie-
niaja zakres ustawien prywatnosci, co powoduje, zZe niektdre z nich wracaja do
konfiguracji domyslnej. Taka sytuacja moze mie¢ miejsce, kiedy np. z jednego
ustawienia producent stworzy dwa nowe, ktdre trzeba nastepnie samodzielnie
odnalezc¢ i ustawi¢ zgodnie z oczekiwaniami. To niestety oznacza konieczno$¢
cyklicznego przegladania ustawien, co jest czasochlonne — nic wiec dziwne-
go, ze uzytkownicy serwiséw i aplikacji nie chca tego robi¢. W koncu zamie-
rzaja korzystac¢ z narzedzi, a nie ciggle na nowo je dostosowywac¢ do swoich
oczekiwan.

Co ciekawe, Wojciech w swoich badaniach wykorzystal autorskie narzedzie
— Open Source Surveillance - ktére pozwala korzysta¢ z bardzo obszernego
zakresu danych udostepnianych przez rézne serwisy spoteczno$ciowe i na-
rzedzia, a nastepnie wizualizowac¢ je na mapie, co znacznie ulatwia korelacje
informacji (rysunek 113). W ramach swojego rozpoznania wskazatl takze inne
interesujace lokalizacje, z ktérych swoje pozycje do aplikacji przesylali jej uzyt-
kownicy. Byly to m.in.: bazy na pustyni Nevada, elektrownie jadrowe Browns
Ferry w stanie Alabama i Palo Verde Generating Station w Arizonie, a takze

* Wiecej wskazowek, jak dbac o cyberhigiene, mozna uzyska¢ podczas szkolen, m.in. OSINT/OPSEC.


https://www.os-surveillance.io/
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bazy wojskowe w Nigrze i Kenii. Jak wida¢, zestaw danych nie ograniczal sie
jedynie do terenu Stanéw Zjednoczonych.
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Rysunek 113. Przyktadowy widok mapy w narzedziu OS Surveillance wraz z informacjami
i multimediami powigzanymi z danym obszarem

Anonimowe dane takze mozna przypisac

W przypadku aplikacji AllTrails dane o przemieszczaniu sie poszczegdlnych
0s6b byly powiazane z ich imieniem i nazwiskiem, co umozliwialo wskazanie,
kto gdzie sie porusza. Co jednak w przypadku, gdy mozliwy jest dostep jedynie
do anonimowych danych o lokalizacji os6b, bez przypisania ich do konkretnych
imion i nazwisk? Okazuje sie, ze poprzez analize miejsc, w ktérych przebywa
okreslona, teoretycznie anonimowa osoba, a takze analize czasowa jej prze-
mieszczania sie, w wielu przypadkach mozna okresli¢, z kim mamy do czynienia.

W ten sposéb w 2019 roku dziennikarze ,,New York Timesa”, ktérzy uzyskali
dostep do losowej prébki z ponad 50 miliardami lokalizacji zalogowanych
przez telefony ponad 12 milionéw Amerykanoéw, byli w stanie wysledzic trase
przemieszczania sie Donalda Trumpa®. Zaczelo sie od jednej lokalizacji tele-
fonu, wskazujacej na pobyt w kurorcie Mar-a-Lago w Palm Beach, nalezacym
wtladnie do Trumpa (rysunek 114).

Rysunek 114. Trasa przemieszczania sie Donalda Trumpa wskazana w $ledztwie dzienni-
karzy ,New York Timesa”
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Telefon wraz z wladcicielem przemieszczatl sie po terenie kurortu przez
okolo godzine od 7.10 rano, a nastepnie mozna go bylo zlokalizowa¢ w klu-
bie golfowym, gdzie akurat 6wczesny prezydent USA spotkal sie na gre w gol-
fa z 6wczesnym premierem Japonii. Po potudniu wiasciciel telefonu udat sie
do kolejnego klubu golfowego, gdzie odbywalo sie przyjecie dla swiatowych
przywdédcow, po czym zakonczyl dzien z powrotem w Mar-a-Lago na kolacji
z Shinzd Abe.

Na podstawie innych miejsc logowania sie telefonu, w tym w okolicach sie-
dziby United States Secret Service, dziennikarze zalozyli, ze urzadzenie mu-
sialo naleze¢ do jednego z agentéw. Z dostepnych danych mozliwe bylo tak-
ze okreslenie miejsca zamieszkania tej osoby, a wiec dotarcie do jej danych
osobowych. Instytucja nie odniosla sie do znalezisk dziennikarzy. Temat wy-
daje sie jednak szerszy i umozliwiajacy uzyskanie szczegélowych informacji
o ogromnej liczbie osdb, ktérych dane lokalizacyjne sa anonimowe, ale moz-
liwe do deanonimizacji poprzez powiazanie ich z trasg przemieszczania sie
danego wlasciciela telefonu i czasem pojawiania sie w okreslonych miejscach.

Podsumowanie i rady

» Coraz wiecej os6b korzysta z aplikacji do dzielenia sie swoimi trasami
biegéw i wycieczek, jednak, jak widaé, takze dostep do teoretycznie ano-
nimowych danych moze stanowi¢ zagrozenie dla bezpieczenstwa oséb
lub instytucji, w ktérych pracuja.

» Na szczescie wglad w te dane jest jeszcze do$¢ mocno ograniczony i nie
kazdy moze je analizowac. Czy jednak wraz z rosnaca liczba przypadkéw
wyciekdw danych takze te informacje stana sie wkrdtce ogélnodostep-
ne? Czas pokaze, jednak juz dzisiaj warto przejrze¢ ustawienia swoich
aplikacji, aby upewnic¢ sie, ze udostepniamy tylko taki zakres danych,
z ktérego upublicznieniem czujemy sie komfortowo.

R9%9%4 0 JEDEN OSINT ZA DALEKO, CZYLI PRZYKRE SKUTKI ZLYCH ANALIZ

Zainteresowanie tematyka OSINT-u w ostatnich latach gwaltownie ro$nie.
Wraz z coraz wiekszg liczbg mozliwo$ci przeprowadzania $ledztw z wykorzy-
staniem otwartych Zrédel informacji ros$nie tez grono Internet sleuths, czyli
internetowych detektywdw.

Z jednej strony, taki kierunek jest bardzo dobry, gdyz wieksza liczba §led-
czych jest w stanie weryfikowaé¢ prawdziwos$¢ podawanych informacji me-
dialnych lub pomagac¢ w poszukiwaniu 0séb zaginionych. Z drugiej strony,
niekiedy jednak sprawy zachodza za daleko i tropiciele informacji cze$ciowo
lub kompletnie pomijaja aspekt ich odpowiedniej analizy i weryfikacji. Che¢
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szybkiego zably$niecia w sieci i natychmiastowego ukarania domniemanych
sprawcow przestepstw lub wykroczen wygrywa ze zdrowym rozsadkiem. Wy-
nikiem takiej drogi na skroty sa czesto tragedie oséb niestusznie oskar-
zonych lub wykonywane na nich samosady. Nie chce absolutnie zniechecaé
nikogo do tropienia sprawcéw réznej masci wystepkéw, ale pragne zacheci¢
do chlodnej analizy lub przekazywania zdobytych informacji kompetentnym
przedstawicielom stuzb odpowiedzialnych za dzialania majgce na celu schwy-
tanie i osadzenie wlasciwych oséb. Przedstawiciele FBI coraz cze$ciej prosza
Swiadkow wydarzen, w ramach ktérych prowadza §ledztwa, o przesylanie
zdjec i filméw mogacych przyczynic sie do identyfikacji poszukiwanych osob,
jednak wielu poszukiwaczy wykracza swoimi dzialaniami daleko poza ,pode-
slanie materialow”.

Poszukiwania zamachowcow

15 kwietnia 2013 roku podczas maratonu w Bostonie mial miejsce zamach
bombowy z wykorzystaniem dwdch tadunkéw domowej roboty. Zginely wtedy
trzy osoby, a ponad 260 zostalo rannych. Krétko po tych wydarzeniach pojawi-
1a sie prosba stuzb o podzielenie sie przez Swiadkow wszelkimi dostepnymi na-
graniami i zdjeciami, a chwile potem w Internecie rozpoczelo sie ,polowanie na
czarownice”. Na utworzonym tylko w tym celu podforum Reddita (Subreddit)
ponad trzy tysiace oséb dzielilo sie posiadanymi informacjami® i na podstawie
roznych tropéw staralo sie znalez¢ zamachowcéw (rysunek 115).

]
S.'}jl'edd“ FINDBOSTONBOMBERS | bot | new  rising  comtroversisl  top

reddit's stories are created by its users

yin the commnity,wats, and changs e wartt. ([N

[Mod Mote] Despite what wus_ullege_dlY overheard on a police scanner, Sunil Tripathi was misidentified and is innocent. e e nemies

E New high res pic of the brothers together at the race

Just a reminder, we did not allow any infarmation on the missing person - it eame fram Jrfbeston /rinaws and twitter, Wa did not know of the
pictures spread around the media of the blue jacket guy - they were from another source, Stop blaming this subreddit for everything to do with
incorrect Info.  (sakfindbesemnaman

“ Higher Resolution Pic of Suspect

Soma Interasting Tweets from Dzhokhar “Jahar® Tsamaev's Account

Rysunek 115. Fragment dyskusji zamieszczanych w serwisie Reddit dotyczacych poszuki-
wania zamachowcéw z Bostonu; obecnie dyskusje dostepne s tylko w archiwum Internetu
(The Wayback Machine)

Zdjecia krazyly takze po innych serwisach, takich jak: Facebook, Twitter czy
4chan. W wyniku préb dopasowania 0séb ze zdje¢ do wlasnych teorii (kto$ nie
patrzyl na trase biegu, kto$ inny mial zwisajacy plecak, a jeszcze kto$ mial po
prostu inny kolor skéry) wskazywano jako sprawcéw niewinne osoby. Pierw-
sza z nich byt 22-latek Sunil Tripathi, z ktérym rodzina nie miata kontaktu juz
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od polowy marca. Jak sie pdzniej okazalo, nie mégt on by¢ w Bostonie w dniu
zamachu, poniewaz w tym momencie juz nie zyl — najprawdopodobniej po-
pelnil samobojstwo jeszcze przed maratonem. Forumowicze z serwisu Reddit
przeprosili rodzing, ale chyba nie trzeba nikomu tlumaczyg¢, jak taka sytuacja
musiata dotknac juz i tak straumatyzowanych bliskich zmarlego.

W toku dalszego $ledztwa na pierwszej stronie ,,New York Post” znalazly sie
kolejne dwie osoby (rysunek 116), omytkowo zidentyfikowane jako poszukiwa-
ne przez FBI. Tutaj takze okazalo sie, ze sfotografowana dwoéjka nie miala nic
wspdlnego z atakiem, a sprawa zakonczyta sie wytoczonym gazecie procesem
o znieslawienie. FBI w konicu namierzylto dwdch braci uznanych za faktycz-
nych (wedlug oficjalnych doniesien) sprawcéw, przy czym jeden z nich zginat
podczas poscigu. Drugi, pomimo odniesionych ran, przezyli zostal postawiony
przed sadem.

L =YNEW, YORK LY K

THURSDAY, APRIL 18. 2013 / B3/ Woulher: P. 42 # & LAYE CITY FINAL

Rysunek 116. Pierwsza strona ,New York Post” ze zdjeciem dwéch oséb posadzanych
0 zwigzek z zamachem

Nie tylko blednie zinterpretowane obrazy moga by¢ przyczyna bezpodstaw-
nych oskarzen.

W przypadku pewnego Sikha z Kanady, Veerendera Jubbala, przerobione
w programie graficznym zdjecie stalo sie podstawa oskarzenia go o spowodo-
wanie zamachow w Paryzu i Nicei w 2015 i 2016 roku. Zeby bylo jeszcze cieka-
wiej, nigdy nie byl on nawet we Francji. Nie przeszkodzilo to jednak w uznaniu
go za zamachoweca przez hiszpanska gazete ,La Razon” i umieszczeniu jego
zdjecia na pierwszej stronie (rysunek 117). Gazeta po jakims$ czasie wystosowa-
la przeprosiny'®, ale idea, ktdra raz trafi do Internetu, nie umiera zbyt szybko.


https://twitter.com/larazon_es/status/665950264134864897
https://twitter.com/larazon_es/status/665950264134864897
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People are wrongly identifying my Sikh friend as being
responsible for the #Nice attack. Please help end the
rumors.
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rench Muslim Veerender Jubbal reportedly
volved in #Nice terror attacks, posted pictures
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3:26 AM - 15 lip 2016 - Twitter Web Client

Rysunek 117. Wpis na Twitterze wskazujacy na niesprawiedliwe oskarzenie Veerendera
Jubbala o atak w Nicei

Zmodyfikowane zdjecie Jubbala bylo podawane dalej, mimo Ze wprowadzo-
ne dodatki, majace zrobi¢ z niego terroryste, nie byly zbyt dobrze wykonane,
a wprawne oko byloby w stanie zauwazy¢ elementy wskazujace na fakt, ze
zdjecie zostalo wykonane w USA. Techniki analizy tak spreparowanych ele-
mentow nie sa umiejetno$ciami szczegdélnie trudnymi do opanowania, istot-
niejsze jest tutaj nastawienie, by wszystko krytycznie ocenia¢, a juz z pewno-
$cig to, co wydaje sie oczywiste.

Udostepnianie zdje¢ wojskowych

Wiele kontrowersji wzbudzalo dzielenie sie przez czlonkéw spotecznosci
Internetu zdjeciami i filmami obrazujacymi ruchy wojsk rosyjskich i ukrain-
skich w trakcie pierwszych dni wojny w Ukrainie. Przedstawiciele wojska (i nie
tylko) wskazywali, ze takie udostepnianie informacji moze prowadzi¢ do nara-
zania zdrowia i zycia zolnierzy, a takze wpltywac¢ na powodzenie misji. Szcze-
gélnie po stronie Ukrainy i krajow zachodnich widoczne bylo prowadzenie
wielu akcji informacyjnych w tym zakresie. Nie wszyscy jednak byli §wiadomi
potencjalnych skutkéw swoich dzialan.

W poczatkowej fazie konfliktu pewien ukrainski tiktoker opublikowat film
pokazujacy pojazdy wojskowe parkujace pod centrum handlowym na przed-
miesciach Kijowa. Niedlugo p6zniej na to miejsce spadly rosyjskie pociski,
zabijajac osiem oséb. Po tym wydarzeniu Stuzba Bezpieczenistwa Ukrainy
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opublikowala na swoim profilu na Facebooku film, w ktérym tiktoker przepra-
sza (rysunek 118'%) wszystkich i przestrzega, zeby nie powtarzac jego bledow.
Zamiast publikowania zdje¢ i filméw w Internecie obywatele Ukrainy byli za-
checani do wskazywania podejrzanych oséb i zdarzen poprzez aplikacje Diia,
ktéra dotychczas stuzyla do przechowywania cyfrowej wersji dokumentéw,
certyfikatéw COVID-owych czy korzystania z serwiséw rzadowych (w Polsce
podobna funkcje pelni aplikacja mObywatel).

Ha Bigeo — TiKkTOKep, AKWI AHAMW BUKNAaB Y iHTEPHET MaTepiany Npo po3TallyBaHHA
YKpaiHCbKUX BilicbKoBuX y Kuesi

Cnyx6a Geaneku Ykpaiin @
21 marcao 0953 - G

I NEPENABAINTE IHOOPMALKD NMPO OKYMAHTIB, A HE NYBMIKYWTE JAHI MPO 3CY YW PE3YNIBTATY BOPOXUX OBCTPIIB

Rysunek 118. Opublikowane na Facebooku nagranie z przeprosinami ukrairiskiego tiktokera

Takze serwisy zajmujace sie weryfikacja i dokumentacja konfliktu w Ukrainie
zwrocity sie do internautéw o zasilanie ich baz informacjami zamiast publiko-
wania ich bez wcze$niejszej analizy. Przykladem takiego serwisu jest chociazby
Centre for Information Resilence, ktére tworzy mape Eyes on Russia Map, agre-
gujaca zweryfikowane i zlokalizowane wydarzenia dotyczace walk w Ukrainie.
Tego typu inicjatywa zapewnia, ze informacje przed publikacja zostana grun-
townie sprawdzone, a wszystkie wydarzenia odpowiednio udokumentowane
w celu pézniejszego wykorzystania ich przez dziennikarzy czy badaczy.

Poszukiwanie sprawcow ataku na Kapitol

W USA po ataku na Kapitol 6 stycznia 2021 roku, ktérego koszty oszacowa-
no na 1,5 miliona dolaréw (nie liczac strat wizerunkowych i skutkéw dostepu
do wrazliwych informacji przez osoby niepowolane), FBI rozpoczeto poszu-
kiwania sprawcéw tego zaj$cia. Na podstawie ogromnej liczby zdje¢ i filmdw,


https://www.facebook.com/SecurSerUkraine/videos/3153483434931349/
https://www.facebook.com/SecurSerUkraine/videos/3153483434931349/
https://www.info-res.org/
https://eyesonrussia.org/
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niejednokrotnie publikowanych przez samych demonstrantéw, udalo sie
dotychczas aresztowac niemal 800 os6b, a ponad 350 jest nadal poszukiwa-
nych'%. FBI zwrdcito sie z prosba o pomoc w identyfikacji przedstawionych na
zdjeciach i filmach osob, jednocze$nie dziekujac za wiele cennych wskazdwek,
ktdre otrzymalo z calego kraju. Dodatkowo FBI i ATF (agencja zajmujaca sie
przepisami i przestepstwami dotyczacymi alkoholu, tytoniu, broni palnej oraz
materialéw wybuchowych) wyznaczyly do 100 tysiecy dolaréw nagrody'® za
przekazanie informacji, ktére doprowadza do zlokalizowania, aresztowania
i skazania osoby lub 0sdb, ktére podlozyly bomby rurowe w przeddzien ataku
na Kapitol. W przypadku tego Sledztwa wskazéwki przekazywane przez zwy-
ktych obywateli okazaly si¢ bardzo cenne, chociaz nie zabraklo takze przypad-
kow omytkowego wskazania przez uzytkownikdw mediéw spolecznosciowych
emerytowanego strazaka'® jako sprawcy $miertelnego zranienia jednego z po-
licjantéw podczas opisywanego ataku. Jak sie péZniej okazalto, 6w mezczyzna
w tym czasie byl daleko od Waszyngtonu i $wietowal urodziny swojej zony.
Dopiero pdzniej prawdziwy sprawca tego zajscia zostal ztapany i postawiono
mu zarzuty, ale do tego czasu ofiara btednej identyfikacji musiala korzystac
z ochrony policyjne;j.

Internet zna wiele przypadkéw nieprawidlowo prowadzonych $ledztw, kt6-
re spowodowaly jeszcze wigksze tragedie niz te bedace ich podstawa. Sprawy
przedstawione w tym rozdziale maja jedynie na celu wskazanie, jak daleko
mozna sie posunac, prowadzac prywatne $ledztwa. Nie oznacza to jednak, ze
nie nalezy wykonywa¢ takich dzialan wcale. Wazne jest jedynie, aby nie da¢
sie ponie$¢ emocjom. Osoba, ktéra prowadzi tego typu sledztwo, musi znaé
zasady poprawnej analizy dowodéw i faktéow, a takze zdystansowac¢ sie
emocjonalnie od przedmiotu swoich dzialan. Jedynie wtedy mozliwe bedzie
wyciagniecie poprawnych wnioskéw i wskazanie tylko tych osdb, ktére na-
prawde maja zwigzek z dang sprawa. Tego zycze wszystkim wykorzystujacym
swoje zdolnosci OSINT-owe w dobrym celu.

Podsumowanie i rady

» Coraz wiecej 0séb poznaje techniki prowadzenia §ledztw OSINT-owych
w Internecie, co samo w sobie zwieksza Swiadomos$¢ spoleczenstwa oraz
mozliwo$ci weryfikacji informacji i pomocy organom $cigania.

» Brak odpowiedniego przygotowania i che¢ ,,zably$niecia” wsréd wspoét-
uzytkownikéw medidéw spotecznos$ciowych i innych portali czesto pro-
wadza do blednych wnioskéw i oskarzenia niewinnych oséb.

» Organy $cigania, a takze wiele organizacji zwraca sie do internautéw
0 pomoc, jednak proces weryfikacji zgromadzonych danych lezy juz po
stronie bardziej do§wiadczonych $ledczych. Warto angazowac sie w tego
typu akcje i pomagaé, jednak w ramach ustalonych zasad.


https://www.fbi.gov/wanted/capitol-violence
https://www.fbi.gov/wanted/capitol-violence
https://www.fbi.gov/wanted/seeking-info/suspected-pipe-bombs-in-washington-dc
https://www.firefighternation.com/leadership/retired-chicago-firefighter-wrongly-accused-of-participating-in-capitol-violence/
https://www.firefighternation.com/leadership/retired-chicago-firefighter-wrongly-accused-of-participating-in-capitol-violence/
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Do tej pory poruszalem tematy zwigzane z pozyskiwaniem danych z otwartych
zrodel internetowych. Sa jednak jeszcze inne Zrddla, z ktérych mozna skorzy-
sta¢, aby zdoby¢ interesujace dane do analiz OSINT-owych. Mam tu na mysli
ogoblnodostepna i otwarta komunikacje radiowa, ktéra wykorzystuja obiekty
latajace, plywajace, a takze satelity. To dzieki temu, Ze jest to komunikacja nie-
szyfrowana, mozliwe jest stworzenie wlasnego OSINT-owego laboratorium,
przekazujacego informacje o tym, co dzieje sie wokoél nas”. Przyjrzymy sie teraz
dokladniej komunikacji dotyczacej samolotéw i innych statkow powietrznych.

Zrodta danych

Jednym z najpopularniejszych serwis6w udostepniajacych informacje
o ruchu lotniczym jest z pewnos$cia Flightradar24 (rysunek 119). Jego histo-
ria rozpoczela sie w 2006 roku od inicjatywy dwdéch mito$nikéw lotnictwa,
ktorzy stworzyli sie¢ odbiornikdw ADS-B w Europie. Dzisiaj serwis obejmuje
niemal caly $wiat dzieki danym udostepnianym mu z wielu Zrédel, nalezacych
zaréwno do organdéw odpowiedzialnych za kontrole lotéw (np. amerykanska
FAA, Federal Aviation Authority), jak i do zwyklych uzytkownikéw, wyposa-
zonych w odbiorniki radiowe, ktére mozna zbudowa¢ samemu lub otrzymac
za darmo od Flightradar24 (szczegdlnie jesli mieszka sie w okolicy lotniska).
Minusem tego serwisu jest ograniczona liczba informacji, ktére mozna uzyskac
w wersji darmowej. Na przyklad, aby dowiedzie¢ sig, jaki kod transpondera
(ang. squawk) aktualnie nadaje dany obiekt lub pozna¢ historie lotéw starsza
niz siedem dni, nalezy wykupic¢ ptatny plan (lub zostac jedna z oséb dostarcza-
jacych do portalu dane z wlasnego odbiornika).

* Rozdzial zostal napisany z punktu widzenia osoby zajmujacej sie pozyskiwaniem danych, stad w tekscie pojawiaja sie
pewne uogdlnienia lub uproszczenia w tematyce lotniczej i radiowej. Z pewnos$cia mozna by te tematy opisa¢ bardziej
szczegolowo i precyzyjnie, jednak nie to bylo zalozeniem Autora.

140


https://www.flightradar24.com/

R23: Jak stworzy¢ wtasny OSINT-owy lab do $ledzenia samolotéw i innych obiektow latajacych

Rysunek 119. Przyktadowy widok nieba nad Polska w portalu Flightradar24

Podobnym serwisem jest FlightAware, ktory oferuje uzytkownikom mozliwos¢
zakupu gotowych urzadzen do $ledzenia ruchu lotniczego.

Wi4rod innych serwiséw udostepniajacych informacje o ruchu lotniczym na-
lezy na pewno wskazac¢ serwis ADS-B Exchange (rysunki 120 i 121), ktéry sam
siebie okredla jako najwieksze zZrédlo niefiltrowanych danych lotniczych na swie-
cie. W przeciwienistwie do innych, platnych serwiséw, korzysta jedynie z danych
otrzymanych z odbiornikéw sieci swoich uzytkownikéw, ale takze nie usuwa
zadnych danych, nie zmienia i nie estymuje ich. Jesli uzyskuje jakie$ informacje,
wySwietla je na mapie i nie ma mozliwosci ich usuniecia lub zablokowania. Ko-
rzystajac z latwo dostepnych filtréw mapowych, mozna uzyskaé np. widok jedy-
nie wojskowych jednostek. I to bez zadnych oplat. To sprawia, ze serwis ADS-B
Exchange wielokrotnie pomdgt §ledczym z calego $wiata zdoby¢ informacje m.in.
o przemytnikach i porywaczach. W zwiazku z faktem, ze dane przesylane za po-
mocg technologii ADS-B sa nieszyfrowane, wiele oséb (w tym Elon Musk, a takze
saudyjska rodzina krélewska czy rzad Chin) stara sie walczy¢ z tego typu ogélno-
dostepnymi zZrédtami danych, ktére ujawniajq trasy ich samolotéw.

Rysunek 120. Trasa przelotu jednego z samolotéw rozpoznawczych, ktére ostatnio do$¢
czesto mozna zaobserwowac na polskim niebie, dostepna w portalu ADS-B Exchange
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Rysunek 121. Przyktadowy widok nieba nad Polska w portalu ADS-B Exchange

Najpopularniejszym miejscem udostepniania aktualnych danych o flocie Elona
Muska jest konto @ElonJet, prowadzone przez Jacka Sweeneya, ktére zostato
juz zablokowane w portalu X, jednak jest nadal dostepne na Facebooku, In-
stagramie czy Mastodonie. Sweeney korzysta wlasnie z danych z ADS-B, aby
automatycznie generowac wpisy na portale spotecznosciowe z informacjami
o lotach wlasciciela X, ktory swego czasu oferowal mu 5000 dolaréw za usu-
niecie konta. Kontroferta opiewata na 50 000 dolaréw i nie zostala przyjeta.
Aktualnie Sweeney utrzymuje na X konto ElonJet but Delayed (rysunek 122),
ktore publikuje dane z 24-godzinnym op6znieniem, co wedlug zasad portalu
nie stanowi juz zagrozenia dla osoby, ktorej te dane dotycza.

Elonlet but Delayed @ElonJetNextDay - 27 sty

Flew from Oakland, California to Dulles, Virginia 24 hours ago.
fit time 4 Hours:6 Mins.

2,409 mile (2,093 NM) flight from OAK to IAD

Flight Fuel Info:

~ 2,070 gallons (7,834 liters).

~ 13,870 Ibs (6,291 kg) of jet fuel used.

~ $13,659 cost of fuel.

~ 22 tons of CO2 emissions.

@ Qa2 Q 3 i 5950 A

Rysunek 122. Jeden z wpiséw konta Elonjet but Delayed w portalu X
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Zeby jednak nie bylo tak rézowo, 25 stycznia 2023 roku portal ADS-B
Exchange zostal zakupiony przez firme Jetnet, co wzburzyto zaré6wno osoby
zasilajace go danymi, jak i zwyklych uzytkownikéw, poniewaz moze to ozna-
czac¢ koniec darmowego dostepu do niefiltrowanych danych i zmiane ADS-B
Exchange w kolejne z wielu niepelnych i ptatnych zZrédetl informacji.

Troche teorii

Zanim jednak przejdziemy do budowy wilasnego srodowiska badawczego,
przyblize kilka termindéw, ktorych znajomosc jest niezbedna do analizy ruchu
lotniczego. Nie bede wchodzil w szczegdty, gdyz sa one potrzebne jedynie do
zrozumienia kontekstu prowadzonych dziatan. Najpierw musimy sie cofna¢
nieco w czasie do momentu, kiedy zaczeto korzysta¢ z radar6w do monitoro-
wania nieba.

Pierwsze radary byly urzadzeniami wysylajagcymi impulsy o wysokiej cze-
stotliwo$ci i nastuchujacymi impulséw odbitych. Dzieki temu byly w stanie
poinformowacé operatora o obecno$ci w danym miejscu obiektéw latajacych.
Nie mialy jednak mozliwosci zidentyfikowania statku, wiec podczas drugiej
wojny Swiatowej w Anglii zaczeto uzywac radaréw wtérnych, w celu odrdznie-
nia, czy przypadkiem wraz z samolotami wracajacymi z europejskiego frontu
nie prébuja sie tam dostac¢ samoloty Luftwaffe. Aby tego dokonac, opracowano
system identyfikacji swoj—obcy (ang. Identification Friend or Foe, IFF). Samoloty
aliantéw zostaly wyposazone w transpondery (ang. transmitter + responder),
dzieki czemu mogly odpowiadaé na sygnalty wysylane przez radar SSR (Secon-
dary Surveillance Radar) i byly identyfikowane jako ,,swéj”. Nazwa IFF byla
stosowana przez Amerykandw, natomiast Brytyjczycy nadali systemowi nazwe
Parrot (papuga), co zaowocowato pdzniejszym okresleniem dla kodéw trans-
pondera, wysylanych przez samoloty, jako squawk, czyli ptasi skrzek. Okre-
$lenie to jest stosowane do dzisiaj i oznacza czterocyfrowe ciagi w zapisie
6semkowym, tzn. na kazdej pozycji moga by¢ cyfry od 0 do 7, co daje w sumie
4096 kombinacji.

Organizacja ICAO (International Civil Aviation Organization), odpowie-
dzialna m.in. za opracowywanie i wdrazanie miedzynarodowych przepisow
dotyczacych bezpieczenstwa w cywilnym ruchu lotniczym, okredlila takze
zestaw standardowych kod6éw transpondera, ktére moga (cho¢ nie zawsze
muszg) oznaczac sytuacje awaryjne. Warto je znac, planujac $ledzenie ruchu
lotniczego.

Trzy najwazniejsze fatwo jest zapamieta¢ poprzez zrymowanie angielskiej
wymowy ich pierwszych cyfr:

» 7500 - porwanie (seven-five — man with knife),

» 7600 - problemy z komunikacjg/awaria radia (seven-six — radio fix),

» 7700 - sytuacja powaznego zagrozenia (seven-seven — go to heaven).
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Niekiedy kod 7700 (rysunek 123) jest ustawiany takze dla niekrytycznych
przypadkéw, kiedy zaloga rozpracowuje juz problem, ale chce takze da¢ znac
kontroli lotdw, ze co$ jest nie tak.

DB flags

Typ

Rysunek 123. Samolot, ktéry ustawit kod transpondera 7700, widoczny w portalu ADS-B
Exchange

Do przekazywania wiekszej ilosci informacji niz tylko kod transpondera uzy-
wana jest dzisiaj m.in. technologia ADS-B, czyli Automatic Dependent Surveil-
lance - Broadcast. Umozliwia ona informowanie innych statkdw powietrznych
oraz kontroli lotéw m.in. o swojej pozycji, unikalnym 24-bitowym numerze
samolotu, znaku wywolawczym lotu, jego kierunku oraz predkosci jednostki.
System wysylajacy te informacje okresla sie jako ADS-B out, a system odbioru
danych z innych statkéw powietrznych — jako ADS-B in. Dane te sg przesylane
w odstepach pdisekundowych na czestotliwosci 1090 MHz w formie otwartej
i dostepne dla kazdego, kto znajdzie sie w wystarczajacej odlegtosdci, aby je
odebra¢. Maksymalnie wynosi ona 450 kilometréow.

Portal Flightradar24 szczyci sie posiadaniem ponad 20 tysiecy odbiornikow
niemal na calym $wiecie. Nie wszystkie statki powietrzne sg jednak wyposazo-
ne w nadajniki ADS-B; niektére z nich posiadaja starsze urzadzenia nadajace
w Mode-S — wtedy ich polozenie moze by¢ okreslone za pomoca multilateracji
(MLAT), czyli obliczania punktu w przestrzeni z wykorzystaniem réznic cza-
sowych pomiedzy sygnalami otrzymanymi przez minimum cztery odbiorniki.
Problemem sa takze obszary nad oceanami, gdzie komunikacja jest realizo-
wana przy wykorzystaniu ADS-C (Automatic Dependent Surveillance — Con-
tact). W tym przypadku transmisje bezposrednia ze statkiem powietrznym
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kontroluje stacja naziemna, a dane sa przesylane droga satelitarna w diuz-
szych odstepach czasu (rysunek 124).

@flightradar24

ights [

o T e ——

Rysunek 124. Niebieski kolor obiektu oznacza komunikacje poprzez satelite,
161ty - poprzez stacje naziemne. W przypadku nadawania koddéw o sytuacji wyjatkowe;
obiekt bytby zaznaczony na czerwono (Flightradar24)

Wtasne laboratorium
Sprzet

Aby samemu odebrac transmisje z ADS-B, wystarczy zwyktly, tani odbiornik
SDR (Software Defined Radio) z interfejsem USB. Na komputerze nalezy zain-
stalowa¢ oprogramowanie dekodujace i wyswietlajace przesytane informacje,
ktore pdzniej bedzie mozna zwizualizowac na mapie. Osobom zainteresowa-
nym podstawami wykorzystania radia SDR polecam transmisje na ten temat
na kanale SekurakTV?%,

Odbiornik RTL-SDR (rysunek 125), bazujacy na zwyklym tunerze telewizyj-
nym, kosztuje aktualnie od kilkudziesieciu do kilkuset ztotych, w zalezno$ci
od zawartosci zestawu. Mozna uzy¢ takze innego urzadzenia odbiorczego,
np. SDRplay, ale wigze sie to z wiekszym wydatkiem i bedzie wymagato wyko-
rzystania innego oprogramowania do dekodowania sygnaléw ADS-B. Dla na-
szych potrzeb wystarczy RTL-SDR, ktéry ma mozliwo$¢ obstugi czestotliwosci
1090 MHz. Osobiscie do testow korzystatem wlasnie z tego rozwigzania. Nalezy
jednak zwrdci¢ szczeg6lna uwage, czy dana wersja na pewno jest oryginalna,
poniewaz podrobiona moze nie obstlugiwa¢ pozadanego zakresu czestotliwo-
$ci. Szczegblowa instrukcje, jak rozpoznac takie wersje tego urzadzenia, mozna
znalez¢ na stronie rtl-sdr.com.
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Rysunek 125. Odbiornik RTL-SDR

Do poprawnego dzialania RTL-SDR moze by¢ konieczne nadpisanie jego ste-
rownika z wykorzystaniem programu Zadig. Procedura ta zostala opisana
na stronie RTL-SDR Quick Guide, jednak tym, ktérzy nie maja dos§wiadczenia
w tego typu dzialaniach, polecam przeczytanie bardzo dokladnie tego porad-
nika i trzymanie sie wszystkich jego zalecen lub poproszenie o pomoc bardziej
doswiadczona osobe. Nalezy by¢ bardzo uwaznym, gdyz, niestety, jednym klik-
nieciem w nieodpowiednim miejscu mozna nadpisa¢ np. sterownik od myszKki,
touchpada lub innego urzadzenia (rysunek 126).

KB Zadig — %

Device Qptions Help

RTL2838UHIDIR v [CJedt
Driver | WinUSB (v6.1.7600.16385) | mi) | WinUSB (v6.1.7600.16385) |2 More Information
WnUSE (0usb)
useID |0BDA | 2838 Busb-win32
- Renstal Driver vl Dushx
wc 2 | X WinUSE (Mrosoft)

Updates: Unable to acces version data

Rysunek 126. Ustawienia do nadpisania sterownika w programie Zadig

Do zestawu bedzie potrzebna jeszcze antena. Dostepnych jest tu naprawde
duzo mozliwosci, w zalezno$ci od budzetu, pozadanego zasiegu oraz wlasnych
zdolnosci manualnych (jesli chcemy taka antene stworzy¢ samemu). Przetesto-
walem kilka konstrukcji: od wersji typu KD (,kawat drutu”) po anteny, ktére
pozyczytem od znajomych zajmujacych sie profesjonalnie przechwytywaniem
roznego rodzaju sygnalow elektromagnetycznych. Zadowalajace efekty, czyli
zasieg kilkudziesieciu kilometréw, udalo mi sie osiagna¢ na zwyklej antenie od
tunera telewizyjnego, umieszczonej za oknem (rysunek 127).
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Dla osob, ktére nie chca sie zastanawiaé, co powinny kupié, i sa gotowe
w zwigzku z tym zaptlaci¢ troche wiecej, rozwiazaniem bedzie skorzystanie
z oferty sklepu w portalu FlightAware, oferujacego gotowe zestawy.

Software

Aby mdéc odkodowac przesylane informacje, mozna skorzystac¢ z oprogra-
mowania typu RTL1090 (rysunek 128) lub Dump1090 (listing 1). Warto przeczy-
tac instrukcje instalacji'® pierwszego z nich. Jesli Czytelnicy napotkaja problem
z brakiem dostepnos$ci wskazanego pliku RelWithDebInfo.zip, nalezy go po-
bra¢ z Archiwum Internetu”. Opisywane w tym rozdziale srodowisko budowa-
lem na systemie Windows 10, jednak z oprogramowania Dump1090 mozna
skorzystac takze w systemie Linux.

Rysunek 127. Podczas testow e ===
wystarczajgca okazata sie niewiel- Wsec  Ojsec
ka antena od tunera telewizyjnego Rysunek 128. Okno programu RTL1090

Listing 1. Uruchomiony program Dump1090 pod systemem Windows z domyslnymi ustawienia-
mi serwowania danych. Widoczne sg dwa przechwycone samoloty wraz z przesytanymi przez nie
informacjami

Hex Mode Sqwk Flight Alt Spd Hdg Lat Long Sig Msgs Ti-

471F78 S 1371 WZz1784 38025 374 346 54.250 17.800 4 315 34
4AB4EB S 2226 SEMGK 28000 251 332 53.736 19.020 4 1193 ©

Dump1090 ma opcje wyswietlania danych na mapie, jednak nie udalo mi sie jej
uruchomié. Skorzystatem za to z Virtual Radar Server (rysunek 129). Po jego in-
stalacji konieczne byto uruchomienie Dump1090 tak, aby serwowatl odbierane

* Hoernchen, File RelWithDebInfo.zip.
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dane, co mozna osiggna¢, uruchamiajac plik dump1090.bat, z domys$lna kon-
figuracja. Nastepnie nalezy wlaczy¢ oprogramowanie Virtual Radar Server
1 otworzy¢ w przegladarce strone pod adresem http://127.0.0.1/VirtualRadar, na
ktérej mozna zobaczy¢ na mapie uchwycone statki powietrzne (rysunek 130).

2 Virual Radar Server = [m] X

File Tools Help
Web server status
The web server s onliine Take Offine

Put onto Intemet

UPnP support has not been enable:

IP Address User Last Request Bytes Sent Last URL
127.00.1 1311207 /AircraftList json

Show local address v | | Defauk Version ~ [ Offine mode

Name - Connection Status Total Messages Bad Messages Aircraft Tracked
Receiver Connected 1166 0

Name - IP Address Port Bytes Buffered Bytes Sent  Bytes Discarded

Rysunek 129. Okno programu Virtual Radar Server

HA-LXIW ATIFTE =
[ wizz Alr WEEITH
ungary chil

irbus AT 23150 axmn

Aiude Vool Spest: Speet  MWesdeg Dewteece  Squek Erghws: Spech:
e g nm AMDME eI BRI 13N Twm  Ludpse

Leaid | 8 Crenirvenin.

Rysunek 130. Widok mapy i dwéch przechwyconych samolotéw w oknie przegladarki
VirtualRadar
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Podsumowanie i rady

Podazajac za omoéwionym powyzej schematem, mozna przygotowac do-
mowe $rodowisko do $ledzenia ruchu lotniczego w zasiegu anteny. Tego typu
sprzet mozna takze wykorzystywac¢ do pozyskiwania innych informacji, do-
tyczacych np. polozenia jednostek ptywajacych (z uzyciem komunikacji AIS).
W przypadku zainwestowania w nieco lepszy odbiornik i antene warto pokusi¢
sie nawet o pobieranie map z satelitow przelatujacych akurat nad nami, jed-
nak wymaga to takze terenu, na ktérym mozna bez problemu roztozy¢ nieco
wieksza antene. Takie samodzielne gromadzenie i wizualizowanie danych daje
wiele satysfakcji, ktorej moze zabraknad, jesli dane zostang pozyskane z Inter-
netu, podane niejako ,na talerzu”.

GHUNT, CZYLI JAK WYCISNAC JAK NAJWIECEJ INFORMACJI
Z PROFILU GOOGLE

Wiadomo, ze jesli prowadzi sie §ledztwa OSINT-owe, Google jest nieprzebrana
skarbnica wiedzy. Mozna tam tatwo wyszuka¢ informacje przy uzyciu Google
Dorks: narzedzia, ktére odpowiednio wyfiltruje pozadane dane z oceanu in-
formacji. Ale czy da sie w prosty sposéb otrzymaé skondensowane dane o 0so-
bie, znajac tylko jej adres e-mailowy? Jedli jest on powigzany z kontem Google,
to okazuje sie, ze tak.

Czym jest GHunt?

GHunt to narzedzie stworzone w jezyku Python, opublikowane w 2020 roku
przez programiste o ksywce mxrch. Pozwala ono na wyszukanie dostepnych
w profilu Google informacji o danej osobie na podstawie jej adresu e-mailowe-
go. I nie musi to by¢ adres Gmail, moze to by¢ konto w domenie firmowej, o ile
zostalo powigzane z kontem Google.

Wsrod danych, ktére mozna w ten sposdb znalez¢, sa m.in.: imie i nazwisko
wtadciciela konta, Google ID, data ostatniej aktualizacji profilu, ustugi Google
polaczone z kontem, prawdopodobne inne nazwy uzytkownika danej osoby,
modele telefonu wyczytane z metadanych czy informacje pozostawione na
mapach Google. Dane przy okazji sa analizowane, jesli chodzi np. o okre$lenie
prawdopodobnego miejsca zamieszkania konkretnej osoby. I to wszystko, po kil-
ku-kilkunastu sekundach, jest dostepne w jednym miejscu (rysunki 1311 132).

149



:\Ghunt>python hunt.py @email.com
1 account found !

Last profile edit : 2826/89/85

@gmail . com
11

Hangouts Bot : No

Activated Google services
- Youtube

- Photos

- Maps

outube channel (confidence =»> 37.5%)
] https://youtube.com/channel/
https://youtube.com/channel/
4
https://youtube.com/channel/
g
https://youtube.com/channel/
g
https://youtube.com/channel/
J
https://youtube.com/channel/
J
https://youtube.com/user/
https://youtube.com/user/
https://youtube.com/channel/
4
https://youtube.com/channel/
g
https://youtube.com/channel/
g
https://youtube.com/channel/
J

Possible usernames found

: https://fget.google.com/albumarchive/11

Google Maps : https://www.google.com/maps/contrib/11 /revieuws
=> 1 reviews found !

Probable location (confidence => Very low)
- , United States of America

Rysunek 131. Dane o przyktadowej osobie pozyskane na podstawie tylko jej adresu e-mailowe-
go. Oczywiscie, ze wzgledu na obowiazujace RODO, dane zostaty zanonimizowane (GHunt)

Google Photos : https://get.google.com/albumarchive/11
=> 2 albums, 1 photos

Searching metadata...
[+] 1 device found !

- Huawei ALE-L21 (1 pic) [20817/82/22]
-» 1 Firmware found !
--» ALE-L21C432B17@ [2017/02/22]

Rysunek 132. Czasami udaje sie tez odnalez¢ w metadanych informacje o modelu telefonu
(GHunt)




R25: WIPO - wyszukiwarka patentow i znakéw handlowych

ChromeDriver

Narzedzie wymaga uruchomienia lokalnie i potrzebuje do dzialania kilku
skladnikow: Srodowiska Python 3.6.1+, przegladarki Chrome oraz ChromeDri-
vera do platformy Selenium, z ktérej korzysta. Warto tutaj pamietac, ze Chro-
meDriver musi by¢ z tej samej linii, co wersja zainstalowanej przegladarki
Chrome.

Po pobraniu narzedzia GHunt z serwisu GitHub'”” do katalogu nalezy wgra¢
ChromeDriver i skonfigurowa¢ ciasteczka, ktére sa wymagane do pozyskiwa-
nia informacji. Oprogramowanie podczas konfiguracji praktycznie prowadzi
uzytkownika ,za reke”, a dodatkowo na GitHubie mozna znalez¢ dokladnie
pokazane krok po kroku, w jaki sposéb ,.zdoby¢” potrzebne ciasteczka. Twor-
ca narzedzia sugeruje, aby na potrzeby dzialania narzedzia uzywaé osobnego
konta Google, gdyz uzycie w nim ciasteczek konta moze skonczy¢ sie zabloko-
waniem dostepu do niego na danej maszynie.

Podsumowanie

Co do samego dzialania narzedzia GHunt, trzeba powiedzie¢, Ze jego twdrca
wykonat kawal dobrej roboty, skracajacej do minimum czas poszukiwania pod-
stawowych danych o wiascicielu konta. Od czasu jego powstania nie nastapily
w nim jednak wielkie zmiany i jego twérca wskazuje, ze aktualnie dostepna
jest wersja online GHunt w ramach ,, kombajnu” do poszukiwan OSINT-owych,
ktérym staje sie OSINT Industries. Podobny zestaw funkcjonalnos$ci oferuje
obecnie takze narzedzie Epieos.

R¥Z48] WIPO - WYSZUKIWARKA PATENTOW | ZNAKOW HANDLOWYCH

PrzyzwyczailiSmy sie, ze wyszukiwanie obrazem najtatwiej wykona¢, przecig-
gajac grafike do wyszukiwarki Google, Bing, Yandex czy jakiejkolwiek innej,
ktdra te funkcje obstuguje. Ale czy mozna dowiedziec sie od razu czego$ wiecej
0 wlascicielu danego logo czy znaku handlowego, ktéry musimy zidentyfiko-
wac podczas OSINT-owego $ledztwa? Okazuje sie, ze mozna.

Portal WIPO, czyli World Intellectual Property Organization, na swoich
stronach daje dostep do baz danych patentéw (PATENTSCOPE), znakéw towa-
rowych (Global Brand Database) oraz projektdw réznego rodzaju sprzetuiwy-
posazenia (Global Design Database).

Global Brand Database

W pierwszej kolejnosci nalezy zwrdci¢ uwage na Global Brand Database,
gdzie jednym ze sposobd6w szukania (a raczej: filtrowania, bo w tym menu za-
warta jest opisywana opcja) jest wlasnie wyszukiwanie obrazem. Po wgraniu
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https://github.com/mxrch/GHunt
https://osint.industries/
https://epieos.com/
https://www.wipo.int/
https://www.wipo.int/patentscope/en/
https://www3.wipo.int/branddb/en/
https://www.wipo.int/reference/en/designdb/
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pliku ze znakiem towarowym lub logo poszukiwanej firmy w przypadku ziden-
tyfikowania mozna otrzymac jej dokltadne dane wlacznie z adresem, danymi
reprezentanta oraz datg zarejestrowania znaku. Podczas wyszukiwania mozna
skorzystac¢ z réznych sposobéw poréwnywania obrazéw, takich jak: koncept
(poréwnywanie przez Al), ksztaltty, kolory albo polaczenie dwéch ostatnich
technik. Nie dysponujac znakiem, a jedynie nazwa firmy lub produktu, moz-
na uzy¢ wyszukiwania tekstowego, ktére posiada dodatkowo takie opcje, jak:
podobna pisownia, podobna wymowa lub poszukiwanie w rodzinie wyrazéw.
To tylko niektére z dostepnych mozliwosci i filtréw wyszukiwania; wszyst-
ko zalezy od tego, czego akurat szukamy i jakie dane dotychczas zebralisSmy
(rysunek 133).
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Rysunek 133. Okazuje sie, ze najprostsze wyszukiwanie ,takiego logotypu z kotem” moze
przynies¢ bardzo duzo wynikéw do przejrzenia. Pomijam tu fakt, Ze pierwszy wynik to pies
(Global Brand Database)

PATENTSCOPE

W wyszukiwarce PATENTSCOPE mozliwe jest wyszukanie os6h, ktdre kie-
dykolwiek byly wymienione w dokumentach patentowych, a w bazie znalez¢
mozna prawie cztery miliony twércéw z calego Swiata. Daje to mozliwosc¢ zwe-
ryfikowania powiazan poszukiwanej osoby z konkretnymi tematami, ktérymi
sie ona zajmowala albo zdobycia lepszych informacji do pretekstu w ataku
socjotechnicznym (rysunek 134).



R25: WIPO - wyszukiwarka patentéw i znakéw handlowych

26. 09843540 APPARATUS AND METHOD FOR PANORAMIC VIDED HOSTING Us-12.12.2017
Int.Class HO4N 7/00 (7} Appl.No 15366878  Applicant Amazon Technologies. Inc.  Inventor Bill Banta

A server includes an input node ta receive video streams forming a panoramic video. A module forms a suggested field of view in the panoramic video. An output node sends the suggested field of view to a client
e

27. 09838687 APPARATUS AND METHOD FOR PANDRAMIC VIDEO HOSTING WITH REDUCED BANDWIDTH STREAMING Us-106.12.2017
Int.Class HO4N 7/00 ApplNo 14040380  Applicant StealthHOLLE  Inventor Bill Bants

A server includes an input node to receive video streams forming a panoramic video. A module forms a suggested field of view in the panoramic video. The suggested field of view is based upon a viewing parameter.
such as a client device motion parameter or 3 motion prediction parameter. An output node sends the suggested field of view to a client device

28. 107406285 MULTI-FUNCTIONAL FECAL WASTE AND GARBAGE PROCESSOR AND ASSOCIATED METHODS CN-28.11.2017
Int.Class CO2F 3/00 Appl.No 2016280081893  Applicant BILL & MELINDA GATES FOUNDATION  Inventor JANICKI PETER

At least one aspect of the technology provides a self-contained processing facility configured to convert organic. high water-content waste. such as fecal sludge and garbage. into electricity while also generating
and collecting potable water.

29. 1/2017/500848 MULTI-FUNCTIONAL FECAL WASTE AND GARBAGE PROCESSOR AND ASSOCIATED METHODS PH-30.10.2017
Int.Class COZF 3/00 AppLNa 1/2017/500848  Applicant BILL & MELINDA GATES FOUNDATION  Inventor JANICKI, Peter

At least one aspect of the technology provides a self-contained processing facility configured to convert organic, high water-content waste. such as fecal sludge and garbage. into electricity while also generating
and collecting potable water

30. 20170283276 MULTI-FUNCTIONAL FECAL WASTE AND GARBAGE PROCESSOR AND ASSOCIATED METHODS US-05.10.2017
Int.Class EQ1K 26/04 Appl.No 16628642  Applicant Bill & Melinda Gates Foundation  Inventor Peter Janicki

At least one aspect of the technology pravides a self-contained processing facility configured to convert erganic, high water-cantent waste, such as fecal sludge and garbage, into electricity while also generating
and collecting potable water

¢ grgv >

Rysunek 134. Tu np. widac, ze ten sam autor ma dwa bardzo podobne patenty - pierwszy
z matej firmy, a drugi, zarejestrowany niedtugo potem, z Amazona. Kolejne patenty na tej
liscie tez sg ciekawe (PATENTSCOPE)

Global Design Database

Global Design Database tez moze znalez¢ swoje zastosowanie, jesli jedynymi
posiadanymi informacjami sa zdjecia zawierajace meble lub urzadzenia, kto-
rych pochodzenie moze by¢ wskazéwka, gdzie wykonano zdjecia (rysunek 135).

EMID
007965777-0003 =
[] Sunlamps; Garden lamps
2020-05-25 (432 L) AL LS
'GLAS HIT"Eksport Import mgr inZ. Joanna Chudy, Physical Person
EMID
007965777-0004
[] Sunlamps; Garden lamps
2020-05-25
"GLAS HIT" Eksport Import mgr inZ. Joanna Chudy, Physical Person
EMID
007963590-0001
[] Charging devices
2020-05-25
ZAKEAD ENERGOELEKTRONIKI TWERD, Legal Entity
EMID
0079634670001

O Tiling

Rysunek 135. Wsrdd zarejestrowanych konstrukcji mozna znalez¢ naprawde wszystko -
od opakowania na skarpetki do stacji tadowania (Global Design Database)
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https://designdb.wipo.int/designdb/en/index.jsp
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OpenCorporates

Wracajac do kwestii wyszukiwania firm i ich wlascicieli lub pracownikdéw,
bazy WIPO nie sa jedynym miejscem, gdzie mozna znalez¢ tego typu dane.
Warto tutaj wspomniec¢ chociazby o OpenCorporates (rysunek 136), mienigcym
sie najwieksza baza danych biznesowych w Internecie, caly czas uaktualniang
i niemozliwa do wykupienia (w sensie kontrolowania jej, bo wykupi¢ dostep
do baz przez API mozna w kilku oferowanych planach — przegladanie przez
strone za to jest darmowe).

opencorporates [ sconcr | oaEn
ceses
The Open Database Of The Corporate World ® companies O omicers B oniyin Potand Log in/Sign up
Found 12 companies Share This Search [ in | [ v |
Searching Al jurisdictions Getas Open Data E3 -
R i E Enterprise Users m or
[[] exclude inactive Advanced Options

== "CYBER LOGISTIC" SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA (Poland 30

== "CYBER NETWORK MEDIA LTD" SPOLKA Z OGRANICZONA ODPOWIEDZIALNGS‘CIJ\ Poland, 27
2001-)

wm "CYBER SERVICE" SPOLKA AKCYJNA (Poland, 25.Ju! 2001-

Apr 20

Filtered by jurisdiction

12 Poland
® remove filter

w= "CYBER TECHNOLOGIES" SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA (Foiand 29 Jun 2004- Filter by company type

== CYBER SYSTEM SPOLKA Z OGRANICZONA DBFﬂWIEBZIﬁLNDﬁCIi\
== CYBER TOP SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA (Pola

1 FUNDACJA
1 SPOLKA AKCYJNA
1 SPOLKA JAWNA

Rysunek 136. Kilka pierwszych polskich firm z nazwg zawierajacg stowo ,cyber” (OpenCor-
porates)

OpenCorporates udostepnia dane firm zebrane z réznych krajowych baz oraz
dane pracownikéw z nimi powiazanych. Baza ma stuzy¢ temu, zeby kazdy
mogl sprawdzid, z kim i dla kogo pracuje lub zamierza pracowac, ale moze tez
by¢ wykorzystana w celu lepszego rekonesansu podczas testéw danej firmy.

Podsumowanie i rady

Wszelkie bazy danych, czy to dotyczace znakdw graficznych, czy firm i ich
pracownikéw, moga by¢ bardzo uzytecznym elementem $ledztwa OSINT-owe-
go. Te pierwsze moga by¢ szczegélnie przydatne np. podczas weryfikacji zdjec,
na ktérych wida¢ znaki graficzne i logo, co moze pozwoli¢ zawezi¢ obszar
poszukiwan do okreslonego miejsca lub regionu. Wyszukujac firmy i ich pra-
cownikéw, nalezy mie¢ na uwadze fakt, ze w przypadku weryfikacji powigzan
okreslonej osoby moze dochodzi¢ do przypadkowej zbiezno$ci imion i nazwisk,
wiec za kazdym razem warto potwierdzi¢ w innych Zrédiach, ze wyszukana
osoba jest ta, ktorej dane analizujemy.


https://opencorporates.com/

R26: OSINT poza Google Dorks - operatary innych wyszukiwarek

RYA4a] 0SINT POZA GOOGLE DORKS - OPERATORY INNYCH WYSZUKIWAREK

OSINT jest niekiedy utozsamiany (szczegdlnie przez osoby nie do konca za-
znajomione z ta tematyka) jedynie z wyszukiwaniem za pomoca Google. Ten
sposéb pozyskiwania informacji stanowi jednak zaledwie niewielka czes¢
OSINT-u, chociaz czesto skorzystanie z wyszukiwarki jest pierwszym krokiem
do szerszych poszukiwan. Aby umiejetnie wykorzystac jej mozliwo$ci, warto
pozna¢ operatory wyszukiwania, ktére sprawia, ze jego wyniki beda odpo-
wiednie do celu $ledztwa.

Na poczatek chcialbym pokazad, w jaki spos6b wykorzystanie wyszukiwa-
rek moze doprowadzi¢ praktycznie kazdego do tych samych wnioskéw, do kt6-
rych doszli dziennikarze $§ledczy piszacy artykul o pozyskiwaniu informacji
ze 7Zrédel niemieckich stuzb (rysunek 137'%) lub inne podmioty prowadzace
profesjonalne $ledztwa.

@ tagGSSChau Sendung verpasst? P

Startseite » Investigativ » MutmaRlicher Verrat beim BND: Spione und Diamanten

EXKLUSIV  MutmaRlicher Verrat beim BND

Spione und Diamanten

Rysunek 137. Szpiedzy i diamenty - artykut o wyprowadzaniu informacji z niemieckich stuzb

Przykladem bedzie watek na Twitterze!®, ktory opublikowala osoba o nicku
Fake PhD Investigator, opisujac, jak krok po kroku wyszukiwala dane dotycza-
ce Arthura E., aresztowanego obywatela Niemiec rosyjskiego pochodzenia, kté-
ry zostal oskarzony o przekazywanie niejawnych informacji Rosjanom. W ten
proceder zaangazowany byl takze pracownik niemieckiej federalnej agencji
wywiadu (Bundesnachrichtendienst, BND).

Autor twitterowego watku poszed} sladami dziennikarzy, ktérzy opisa-
li te sprawe w mediach niemieckich, wyszukujac najpierw peilne nazwisko
aresztowanego, ktére mozna bylo pozyskac z akt sgdowych. Zdobycie imienia
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https://twitter.com/FakePhD_reveal/status/1621200303315124225
https://www.tagesschau.de/investigativ/ndr-wdr/bnd-verraeter-komplize-russland-101.html
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i nazwiska pozwolilo na dopasowanie tych danych do zarejestrowanych do-
men, co bylo mozliwe dzieki wykorzystaniu wyszukiwarki whoxy.com (rysu-
nek 138). W ten sposob udalo sie pozyskac¢ kolejne informacje: adres e-mail
aresztowanego oraz nazwe jego firmy, a to z kolei doprowadzilo do ustalenia
jej adresu. Jak pisze autor watku, ciekawostka jest, ze dane te obecnie nie sa juz
dostepne w rejestrach, co tylko potwierdza zasade, ze zawsze nalezy archiwi-
zowac wyniki kazdego kroku $ledztwa, gdyz dotarcie drugi raz do tych samych
informacji niekiedy okazuje si¢ niemozliwe.

Who owned ex-im-eJcom in the past?

name: Arthur el 27 OCT 2015

Company: Export Import F- GmbH

Email: arthur.'@gmall‘(nm

Country: Germany (9.72 from Germany for $500

Nameservers: ns-de.land1-dns.biz, ns-de.1and1-dns.com, ns-de.1and1-dns.de, ns-de.1and1-dns.org

Status: OK

Name: Arthur Il 9 AUG 2017

Company: Export Import il GmbH
Email: arthur.dll@gmai.com
Country: Germany ( 2 from Germany for $500

Nameservers: de.landl [

Status: OK

Whois History API returns all the historical WHOIS records of a domain name. For more details, please visit |

Rysunek 138. Wyniki wyszukiwania domen aresztowanego za pomoca serwisu Whoxy

Pozyskanie informacji o adresie e-mail w domenie Gmail umozliwito uzyska-
nie identyfikatora konta Google aresztowanego, co z kolei pozwolilo na prze-
$ledzenie recenzji, jakie zostawial w réznych miejscach, ktére odwiedzal. Ten
element ukladanki byl bardzo ciekawy, poniewaz aresztowany nie mial pro-
filu w serwisach Facebook czy LinkedIn, jednak zostawial bardzo duzo $la-
déw wlasnie w formie opinii ze swojego konta Google (rysunek 139). Jeden
z nich wskazywal na pobyt niedaleko miejsca zamieszkania drugiego z aresz-
towanych mezczyzn. Z kolei wyszukiwanie w Google danych aresztowanego
doprowadzito do jego zdje¢, wskazujacych na prowadzenie biznesu w Afryce
ipokazujacych takze inne osoby, z ktérymi mogl nawiazywac kontakty.

Nie potrzeba wiec skomplikowanych technik, bo wystarczy jedynie Swiado-
mos$¢, o co, w jaki sposéb i gdzie zapyta¢, aby uzyskac satysfakcjonujace odpo-
wiedzi. Powtarzanie krokéw, ktére wskazane sa w publicznie dostepnych in-
formacjach o $ledztwach, jest dobra technikg przyswajania i ugruntowywania
umiejetnos$ci prowadzenia skutecznych poszukiwan, ktéra polecam kazdemu,
kto chcialby popracowac nad swoim OSINT-owym warsztatem.


https://www.whoxy.com/

R26: OSINT poza Google Dorks - operatary innych wyszukiwarek
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Rysunek 139. Miejsca, w ktérych aresztowany zostawit opinie ze swojego konta Google

Operatory wyszukiwania

Zasady wykorzystywania operatoréw najpopularniejszej wyszukiwarki
— Google - zostaly opisane w serwisie sekurak.pl w artykule nt. rekonesansu
infrastruktury IT'% wiec zainteresowanych odsylam do tego szczegélowego
zestawienia.

Operatory innych popularnych wyszukiwarek stron internetowych, jak
Bing czy Yandex, sa podobne do tych wykorzystywanych przez Google. Warto
pamieta¢, ze do serwiséw Google nalezy takze YouTube, w ktérym réwniez
mozna prowadzi¢ wyszukiwanie za pomoca takich operatoréw, jak np.:

» "sekurak hacking party" — wyszukiwanie calego ciggu znakdéw, a nie

pojedynczych stéw;

» before:YYYY-MM-DD-wyszukiwanie materialéw opublikowanych przed

okre$long data (w formacie rok — miesigc — dzien);

» after:YYYY-MM-DD - wyszukiwanie materialéw opublikowanych od

okres$lonej daty.

Z osobistych doswiadczen moge jedynie dodac, ze na YouTube mozna uzywac
takze innych operatoréw obstugiwanych przez Google, jednak czesto wyniki
nie odzwierciedlaja uzytego zapytania.

Wyszukiwanie na Twitterze/X

Inny serwis, w ktérym mozliwe jest wykorzystanie operatoréw wyszu-
kiwania, to Twitter, znany obecnie jako X. Operatory te pomagajg znacznie
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usprawni¢ przegladanie wpiséw z danego okresu lub o okreslonej tresci. Po-

nizej znajduja sie najprzydatniejsze, w mojej ocenie, przyklady wraz z opisem
zastosowania tych operatoréw (rysunek 140):

>

"sekurak hacking party" — wyszukiwanie calego ciggu znakdw, a nie
pojedynczych stéw;

@sekurak —wyszukiwanie zar6wno wpisow sekuraka, jak i wspomnienia
tego konta przez inne osoby;

from: sekurak — wyszukiwanie jedynie wpiséw uzytkownika sekurak;
to:sekurak - wyszukiwanie wpiséw wspominajacych uzytkownika
sekurak;

until:YYYY-MM-DD - ograniczenie wpis6w do opublikowanych przed
okreslona data (w formacie rok-miesigc-dzien), bez wpiséw ze wska-
zanego dnia;

since:YYYY-MM-DD - ograniczenie wpiséw do opublikowanych od okre-
§lonej daty (facznie z nia);

#OSINT — wyszukiwanie jedynie wpiséw oznaczonych okreslonym hash-
tagiem, w tym przypadku OSINT;

until_time:UNIX_TIMESTAMP — ograniczenie wpiséw do opublikowa-
nych przed okre§lonym momentem czasowym, wskazanym za pomo-
ca Unix timestamp, czyli liczby sekund, ktére uptynely od 1 stycznia
1970 roku UTC; dziala takze z data w formacie: rok-miesiac-dzien;
since_time:UNIX_TIMESTAMP — ograniczenie wpiséw do opublikowa-
nych od okre$lonego momentu czasowego, wskazanego za pomocg Unix
timestamp; dziala takze z data w formacie: rok-miesigc—dzien;
filter:verified-wyszukiwanie jedynie wpiséw od kont zweryfikowa-
nych na zasadach sprzed wprowadzenia ptatnych oznaczen weryfikacji;
filter:blue_verified - wyszukanie tylko wpiséw od kont posiadaja-
cych platne oznaczenie weryfikacji;

list:id_listy - wyszukanie wylacznie wpiséw od kont wpisanych na
okreslona liste kont; identyfikator jest cze$cia adresu danej listy, np. dla listy
Countdown to Mars (link: https://twitter.com/i/lists/1274515338479177729),
filtr bedzie wygladal nastepujaco: 1ist:1274515338479177729;
min_retweets:X — wyszukanie jedynie wpiséw z okreslona minimalna
liczba X/ retweetow;

min_faves — wyszukanie wylacznie wpiséw z okre$lona minimalna licz-
ba polubien;

filter:nativeretweets — wyszukanie jedynie wpiséw podanych dalej;
filter:images — wyszukanie wpis6w zawierajacych obraz;
filter:1links - wyszukanie wpiséw zawierajacych link.


https://twitter.com/i/lists/1274515338479177729

R26: OSINT poza Google Dorks - operatary innych wyszukiwarek

« Q,  from:sekurak until:2024-03-14 wes

Najlepsze Najnowsze Uzytkownicy Multimedia Listy

Sekurak 8 @Sekurak - 13 mar
Whijajcie na szkolenie z zabezpieczania sieci domowej:

youtube.com

g ’ | Zabezpieczanie sieci domowej - Sekurak.Academy B
[UWAGA!] Wydarzenie publiczne. Mozna sie dzieli¢

linkami. Samo szkolenie bedzie tylko w wersji "'na ...

Q1 112 Q a2 1hi 5 tys. RN &

p . Sekurak € @Sekurak - 13 mar

=

Rysunek 140. Wynik wyszukiwania wpiséw sekuraka sprzed 14 marca 2024 roku. Co waine,
najnowsze wpisy pokazane w wynikach pochodzg z poprzedniego dnia przed wpisang data

Dodatkowo zaréwno powyzsze operatory, jak i pojedyncze stowa mozna lgczy¢
przy wykorzystaniu operatora logicznego OR, aby uzyska¢ wyniki podlegajace
jednej lub drugiej taczonej za jego pomoca regule (domyslnie wpisanie wiek-
szej liczby operatoréw i stéw kluczowych jest tozsame z polaczeniem ich sto-
wem AND, czyli zadaniem spelnienia obu warunkdéw), a takze poprzedzac zna-
kiem minusa (-) w celu odfiltrowania od wyszukanych wpiséw ich czesci, np.:
from:sekurak -filter:images
spowoduje wyszukanie wszystkich wpiséw sekuraka niezawierajacych statycz-
nego obrazu.

Minusem jest fakt, ze w 2023 roku, po przejeciu Twittera przez Elona Muska,
jedna z wprowadzonych ,funkcjonalnos$ci” jest konieczno$¢ zalogowania sie
w celu wyszukiwania tam informacji.

Podsumowanie i rady

Przedstawione operatory wyszukiwania dotycza zaledwie kilku serwisow.
LinkedIn, Reddit, GitHub i inne serwisy posiadaja wlasne operatory. Zache-
cam Czytelnikdw do zglebiania sposob6w na usprawnienie wyszukiwania
w wykorzystywanych w ramach OSINT-u narzedziach i portalach, gdyz dobre
sprecyzowanie pytania pozwala niekiedy w znaczacym stopniu posunac $ledz-
two naprzod.

Jednoczesnie chcialtbym przestrzec przed pelnym zawierzeniem wynikom
wyszukiwania. Zdarza sie, ze nawet dodanie jednego operatora, ktéry powi-
nien zawezic¢ liste wynikow, spowoduje jej rozszerzenie. Z logicznego punktu
widzenia nie ma to sensu, jednak w ten sposéb dzialaja silniki wyszukiwarek
inalezy zawsze o tym pamietac.
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ROZSZERZENIA DO PRZEGLADAREK ULATWIAJACE OSINT

Narzedzia wykorzystywane w ramach OSINT-u moga wystepowac¢ w roznych
formach:

» programow, ktore trzeba instalowac,

» skryptow, ktére wystarczy pobrac,

» stron, na ktdére wystarczy tylko wejsc.

Jednak chyba najprostszym w uzyciu narzedziem, dostepnym podczas przeszu-
kiwania stron w Internecie, bedzie rozszerzenie do przegladarki.

Ponizej postaram sie przyblizy¢ kilka z najbardziej (moim zdaniem) pomoc-
nych dodatkéw do przegladarki Firefox czy rozszerzen do przegladarki Chro-
me, ktére beda uzyteczne dla OSINT-owych badaczy.

Mitaka - wyszukiwarka informaciji o loC

Dodatek do przegladarek Chrome i Firefox, genialny w swojej prostocie, ale
i do$¢ rozbudowany, jesli chodzi o dostepne mozliwosci analizy tekstu. Mitaka'!!,
na podstawie zaznaczonych elementéw uznanych za IoC (ang. indicators of com-
promise, wskaznik narazenia), daje mozliwo$¢ wyszukania ich w réznych serwi-
sach, jak chociazby: Censys, crt.sh, Shodan, archive.org czy VirusTotal. Do niekté-
rych serwiséw (jak np. VirusTotal) wymagane jest podanie swojego klucza APL

Zapisy IoC, ktdre sa rozpoznawane przez Mitake, to m.in.: adresy BTC, nu-
mery CVE, domeny, adresy e-mailowe, hashe (MD5, SHA-1 i SHA-256), adresy
IPv4 czy URL-e (takze w formie zapisu IoC, z zastapionymi wybranymi zna-
kami, np. domena[.Jcom). Po zaznaczeniu elementu do wyszukania czy prze-
analizowania, Mitaka pojawia sie w menu kontekstowym, a jej mozliwosci sa
dostosowywane do typu zaznaczonego ciagu znakow (rysunek 141).

Supported loCs
name desc. eg
text Frestext any string|s)
asn ASM AE13335
bte BTC address 1A1zF1=PS0G=f Z0MPTFTLSSLIN O v iNa
ove CVE number CVE-2818-11778
domain Domain name github_con
email Email address testtest.con
eth Ethereum address Ex32be343b04FR601 24dcdfeed 7O 0
qaPublD ‘Google Adsense Publisher ID pub-5383614236038773
galackiD  Google Analytics Tracker 1D Ua-67609351- M
hash md5 / shal / sha256 s
ip 1Pyl acddress E.9.68.8
url URL hiEps :if github. con

Rysunek 141. Dodatek Mitaka moze by¢ bardzo pomocny w analizie tekstu
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Gotanda - wyszukiwarka informacji o loC + media spotecznosciowe

Narzedzie Gotanda''? jest na pierwszy rzut oka bardzo podobne do Mitaki,
ale tylko z pogrupowanymi opcjami ze wzgledu na typ serwisu, w ktérym beda
analizowane dane. Wymieniam je tu z tego wzgledu, ze ma troche bardziej roz-
budowane opcje w zakresie poszukiwania CVE, a takze mozliwo$¢ wyszukiwa-
nia w serwisach spolecznos$ciowych oraz GitHubie. W odréznieniu od Mitaki
dziala takze na linkach i elementach multimedialnych, bez koniecznosci ich
zaznaczania (rysunek 142).

microsoft.com Find email addresses

Most common pattern: {last{f}{@microsoft.com 36,469 email addresses
c eliatimmis@microsoft.com 1 source ~
¢ ff.simpkins@microsoft.com @ 1 source v
e  ber@microsoft.com & 1 source v
Mmmicrnenft ram 1 source v
Kopiuj Ctrl+C
Wyszukaj ,jaanaj” w DuckDuckGo
doet Drukuj... Ctrl+P 1 source ~
F Gotanda 2 whais »
Zbadaj Ctrl+Shift+l - ’
a6 AE ada] Ctrl+Shift+
364 ASN ,
Domain 3
Sign up to uncover the email addresses, get the full re SSL-Certificate ¥ toy downloads
»
and more. Get 50 free searches/month. UL
Vuln »
Create a free account Hashes »
Sacial » Social Account P Twitter
TimelLine 3 Qiita
Github
FaceBook
Instagram
LinkedIn

Pinterest

Hunter is used by 2,000,000+ professionals and chosen by leading companies.

Rysunek 142. Mechanizm wyszukiwania z wykorzystaniem Gotandy

Sputnik - kolejna wyszukiwarka informacji

Trzecia z wyszukiwarek (rysunek 143) z menu kontekstowego to Sputnik,
tym razem z jeszcze inna lista serwisow (np. MXToolbox) oraz dodatkowa funk-
cjonalno$cig kopiowania analizowanego elementu do schowka, jesli wyszuki-
warka, ktéra wybierzemy, ma zabezpieczenie w stylu CAPTCHA.
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pl.wikipedia.org » wiki » Sputnik «
Sputnik — Wikipedia, wolna encyklonedia

Ctworz link w nowej karcie

To rosyjskie okreslenie przyjeto sie obecnie wy

Ziemi. Spis tresci. 1 Sputnik 1. 1.1 Dane techr Otwdrz link w nowym oknie
Otwarz link w oknie incognito

pl.wikipedia.org » wiki » Sputnik_(agencja_infor Zapisz link jako...
Sputnik (agencja informacyjna) - Kepiuj adres linku
Sputnik — rosyjska rzadowa agencja informacy ® Sputnik » P >
strona internetowa, ktérych wiascicielem w cak Bomaiad
Siedziba: Zubowskij Bulwar 4, Moskwa Zbacd S Shiree) URL (3 Any.Run
P—— BlueCoat
www.filmweb.pl : film » Sputnik-2020-856509 ~ Extract Links
Sputnik (2020) - Filmweb FortiGuard
Sputnik (2020) - Astronauta przeZywa tajna misje statku kosmicznego zakonczong wypadkiem. redMices
Nie wraca jednak sam, w jego ciele kryje sie tajemnicza istota. urlscan
Ocena: 6.3/10 - 1 519 glosow VirusTotal
X-Force
Iscaler

Rysunek 143. Wyszukiwanie z wykorzystaniem Sputnika

EXIF Viewer - analiza metadanych w obrazach

Jak sama nazwa wskazuje, te rozszerzenia stuza do analizy danych EXIF
(rysunek 144) z obrazéw je posiadajacych. Niestety, dodatek dla przegladarki
Firefox nie ma odpowiednika dla przegladarki Chrome - i na odwrot, wiec
podaje dwa rézne narzedzia dla Chrome i Firefoxa.

flickr SignUp - [ Q revson peopie o« 8

EXIF data Vistogram

Rysunek 144. EXIF Viewer wspétpracujacy z wyszukiwarka Chrome
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Moim zdaniem dodatek do przegladarki Firefox prezentuje sie nieco lepiej
(rysunek 145) - jest bardziej przejrzysty, ma wiecej mozliwo$ci wyswietla-
nia lokalizacji wykonania zdjecia (linki do miejsca zaznaczonego na Google
Maps, Bing Maps albo MapQuest, zamiast niewielkiego okienka tylko z Google
Maps) i dziala sprawniej. Standardowo oba narzedzia dostepne sa w menu
kontekstowym.

Exif Viewer - Moxzilla Firefox

Information Format Other
® Al O List Show tag IDs
O Basic only @® Table Show Maker Note
[J Show histograms
https:/ilive.staticflickr.com

I7282/27473587103_061cc99a41_o.jpg
[ IPTC Core ][ Sub IFD ][ waker Note ] (interop 1FD ] (ePs iFD

Qutput complete without errors.

IPTC
Date Created 2016/07/04
Object Name Petra tou Romeou view

Originating Program | Kipi-plugins

Program Version 31.0
Time Created 22:46:34-22:46

IPTC Core (Adobe XMP)

Expand All / Collapse All / Show/Hide XMP Source / Show/Hide XMP Legend

O xpacket = begin="i»¢" iId="W5MOMpCehiHzreSzNTczkc9d"
X Xxmpmeta
O xpacket = end="w"

EXIF IFDO

2 (0x000b) {0x000B} Kipi-plugins-3.1.0

Camera Make {0x010F} OLYMPUS IMAGING CORP.

Camara Model 001400 E_M5 £

[ About Exif Viewer ][ Close Exif Viewer ]

Rysunek 145. Dodatek Exif Viewer do przegladarki Firefox

BuiltWith - analiza budowy strony

Rozszerzenie BuiltWith, jak sama nazwa moze wskazywadé, pozwala prze-
analizowac¢ technologie i elementy, ktére zostaty uzyte do zbudowania danej
strony. Tym razem narzedzie to dostepne jest zaréwno dla przegladarki Chro-
me, jak i Firefox czy Edge, jednak nie z menu kontekstowego, a z osobnej iko-
ny pojawiajacej sie na gérnym pasku przegladarki. Minusem moze by¢ fakt,
ze bez rejestracji mozna jedynie podejrze¢ podstawowe informacje. Rozszerzo-
ne dane wymagaja zalozenia darmowego konta, ale chcac wykonywac wiecej
niz pie¢ analiz dziennie, za konto trzeba juz zaptaci¢ (rysunek 146).
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¥ bu

Mobile View Global Trends

& ~pple Mobile Web Clips Icon L

Apple Mobile Web Clips lcon Usage Statistics - Download List of Al
Websites using Apple Mobile Web Clips Icon
This page contains an icon for iPhone, iPad and iTouch devices.

Content Management System et Gl Feerds

1= MediaWiki

MediaWiki Usage Statistics - Download List of All Websites using B
Media\Wiki I
Media'Wiki is a free software wiki package originally written for I
Wikipedia. It is now used by several other projects of the non-profit

Wikimedia Foundation and by many other wikis, including The

website.

Wiki - Non Profit

Syndication Technigues View Global Trends

@ Really Simple Discovery L

Really Simple Discovery Usage Statistics - Download List of All -

Rysunek 146. Analiza budowy strony Wikipedii z wykorzystaniem BuiltWith

Innym przykladem dodatku umozliwiajacego analize technologii wykonania
strony internetowej jest Wappalyzer, dostepny zaréwno dla Chrome, jak i dla
Firefoksa (rysunek 147).

4+ f# & =

¢ Drupal 7

CMS

= jQuery 1.8.2

| Piwik

@' Ubuntu

& Highcharts

Rysunek 147. Widok wyniku dziatania dodatku Wappalyzer w Firefoksie
(Zrédto: strona dodatku Wappalyzer)
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User-Agent Switcher - zmiana identyfikacji przegladarki ,w locie”

Zamiana ciggu User-Agent (rysunek 148) stanowi z jednej strony dobre
zabezpieczenie w ramach OPSEC, a z drugiej strony moze ujawni¢ dane, kto-
re dostepne sa (celowo lub poprzez blad w oprogramowaniu) wylacznie dla
danego typu urzadzenia badz przegladarki. To rozszerzenie pozwala nam
w przejrzystym menu wybrac rodzaj przegladarki (Chrome, Opera, Firefox,
Safari, IE lub Edge) i albo system mobilny (iOS, Android, Symbian, Tyzen,
Windows Phone czy Firefox 0S), albo stacjonarny (Windows, Linux, MacOS,
ChromeOS, Warp lub FreeBSD). Tego typu narzedzie oczywiscie moze mieé
wiecej zastosowan, nie tylko utatwia¢ nam prace w ramach OSINT-u, ale takze
przy testach tworzonych serwiséw internetowych. W ramach ciekawostki war-
to wspomnie¢, ze User-Agent Switcher dostepny jest takze jako rozszerzenie do
przegladarek Opera i Edge.

% (&

Select a Mobile Device

O 00 B B & O

Select a Deskiop Browser

¢ O ® O €

Select an Operafing System

=0 0 B = @

User-Agent: Default

all_urls

Rysunek 148. User-Agent Switcher

Podsumowanie i rady

To, rzecz jasna, nie wszystkie narzedzia przydatne w pracy z przegladarka-
mi w ramach OSINT-u; jest jeszcze wiele innych, ktére warto samemu przeana-
lizowac, aby przekonac sie, co moze sie przydac, a co nie.

Ta lista jest moim subiektywnym zestawieniem, jednak mam nadzieje, ze
pomoze Czytelnikom w poszukiwaniu informacji w otwartych zrédtach w sieci.

Kazdy dodatek warto zweryfikowa¢, chociazby pod katem opinii o nim,
gdyz moga zdarzy¢ sie sytuacje, Ze pod szyldem przydatnego oprogramo-
wania bedzie dystrybuowane zlosliwe.
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JAK NARZEDZIA Al ZMIENIAJA OSINT

Od pewnego czasu” obserwujemy coraz wiekszy postep technologiczny wsréod
narzedzi, okreslanych czesto ogdlnym terminem ,,sztucznej inteligencji”. Kiedy
pod koniec 2022 roku firma OpenAl zaprezentowalta ChatGPT''® — model jezy-
kowy umozliwiajacy interakcje z nim w formie rozmowy — Internet zachwycit
sie jego mozliwo$ciami. Model ten, nauczony na podstawie danych tekstowych
oraz kodu programoéw sprzed Q4 2021, dzialal, opierajac sie na serii GPT-3.5.

W marcu 2023 roku udostepniono nowa wersje modelu - GPT-4, o wie-
le bardziej zaawansowang (m.in. przyjmujgca obrazy jako dane wejsciowe,
umozliwiajaca generowanie dluzszych i precyzyjniejszych odpowiedzi, a tak-
ze mozliwo$¢ stworzenia wlasnego chatbota, ktory moze udziela¢ bardziej
spersonalizowanych odpowiedzi), jednak dostepna juz jedynie w opcji platnej
subskrypcji. Przydatno$¢ ChatGPT w wielu dziedzinach zycia prywatnego i za-
wodowego okazala sie ogromna, jednak w tym rozdziale chcialbym skupic sie
nie na jego konstrukcji, a na innym aspekcie.

Rodzi sie bowiem pytanie, czy ChatGPT, a takze narzedzia generujace bar-
dzo realistyczne obrazy, jak Midjourney czy DALL-E 3, zmienig sposob, w jaki
prowadzone sa dzialania OSINT-owe.

ChatGPT

Korzystanie z ChatGPT mozliwe jest bez zadnych oplat, wymaga jedynie
zalozenia konta i potwierdzenia go przez wpisanie kodu potwierdzenia prze-
stanego SMS-em, przy czym musi by¢ to faktyczny numer - aplikacje do od-
bierania SMS-6w nie zdadza tutaj egzaminu. Interakcja odbywa sie w formie
zwyczajnej rozmowy — zadawania pytan i formulowania polecen, jak gdyby
po drugiej stronie znajdowat sie czlowiek. Na pierwszy rzut oka wiedza, jaka
dysponuje ChatGPT, wydaje sie ogromna, szczegdlnie biorac pod uwage szyb-
kos$¢ formulowania odpowiedzi, ktére pojawiaja sie niemal natychmiast po
wystaniu zapytania.

Tutaj jednak od razu chcialbym przestrzec przed przyjmowaniem odpowie-
dzi bezkrytycznie. Mozna bowiem odnie$¢ wrazenie, ze faktycznie wszystkie
przedstawione nam informacje pochodza z zasob6w, ktérymi model ten zostat
zasilony, jednak w toku testéw zespo}, z ktérym ten temat analizowalem, znalaz}
przyklady odpowiedzi zupelnie oderwanych od rzeczywistosci, jak np. catko-
wicie zmyS$lone akty prawne czy zaleznosci. Tego typu mylace tresci okreslane
sga mianem halucynacji AL. Niemniej jednak mozliwosci szybkiego zdobywania
informacji o poszukiwanym temacie, do tego przedstawionych w formie ocze-

* Ten rozdzial powstal w 2024 roku, rok pdézniej sytuacja w §wiecie Al wyglada zupelnie inaczej. Pisze o tym w rozdziale
Wiecej AL OSINT wytrzyma (?).
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kiwanej przez ich odbiorcéw, a takze sposobno$¢ poproszenia ChatGPT o takie
dzialania, jak: wyfiltrowanie, posortowanie, opisanie czy przedstawienie da-
nych w formie tabelarycznej, moga by¢ duzym ulatwieniem w prowadzeniu
$ledztw w Internecie. To tak, jakby kazdy dostal nagle do dyspozycji zespét bar-
dzo sprawnie pracujacych oséb, ktére moga wyszukac informacje, przetworzy¢
je, a nastepnie przedstawi¢ w formie zwiezlego podsumowania.

Jak juz wspomnialem, przedstawione przez ChatGPT odpowiedzi nie za-
wsze sa prawdziwe, dlatego tutaj szczegdlng uwage nalezy zwréci¢ na weryfi-
kacje uzyskanych informacji. Moze sie zdarzy¢, ze bedzie to widoczne juz na
pierwszy rzut oka — albo wrecz przeciwnie, zidentyfikowanie btedéw i mylnego
przedstawienia danych bedzie wymagalo glebszej analizy. Trzeba jednak przy-
znad, ze ChatGPT ostrzega uzytkownika, ze jest jedynie modelem jezykowym
inie moze przewidywac przysztosci, oraz informuje pytajacego, jesli do zrozu-
mienia odpowiedzi potrzebny jest szerszy kontekst.

Aby uzyskac uzyteczne odpowiedzi, nalezy w odpowiedni sposéb konstru-
owac zapytania. Na proste pytanie mozna otrzyma¢ bowiem prostg odpo-
wiedz, a zdobycie pelnego obrazu wymaga dtuzszego zapytania (ang. prompt),
w ktorym trzeba wskazad, jaki jest kontekst zapytania. Czesto wiec pytanie
musi zosta¢ poprzedzone wprowadzeniem modelu w odpowiednie okoliczno-
$ci i Srodowisko. Istnieja takze takie zapytania, ktére zdejmuja ograniczenia
etyczne z modelu, jednak ten obszar jest caly czas na biezaco zabezpieczany
przez OpenAl

Skoro ChatGPT nie zawsze generuje prawdziwe odpowiedzi, to mozliwe jest
jego wykorzystanie do wygenerowania danych zupelnie zmys$lonych. Model
ten broni sie jednak przed udzielaniem odpowiedzi, ktére moga by¢ niezgodne
z prawem. Dlatego np. podczas wykorzystywania go do generowania danych
iinnych informacji dotyczacych tworzonej alternatywnej tozsamosci interneto-
wej nalezy przygotowaé prompt, ktéry oszuka nieco model. Na rysunkach 149
i 150 wida¢ réznice pomiedzy zapytaniem o falszywe dane wprost a pytaniem
zadanym pod przykrywka jedynie przykladu, a nie faktycznych danych. R6znica
jest niewielka, jednak pokazuje, jak wazne jest poprawne tworzenie promptow.

Generate a sample of personal data of a young English woman

‘'m sorry, as an Al language model, | cannot generate real personal data of an individual, as it

is a violation of privacy and can be unethical. However, | can provide a fictional sample of

personal data for a young English woman as an example

Name: Emily Smith

Rysunek 149. Przyktad oporu ChatGPT przed stworzeniem nieprawdziwych danych
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Generate an example of personal data of a young English woman

Sure, here's an example of personal data of a young English woman

Name: Emily Jones

Date of Birth: 12th July 2000

Place of Birth: London, England

Nationality: British

Ethnicity: White British

Address: 22 Oak Avenue, Manchester, M210ORN

Phone Number: +44 T123 456789

Email Address: emilyjones@emailcom

Education: Bachelor's degree in Psychology from the University of Manchester
Occupation: Trainee Human Resources Manager at a Manchester-based firm
Marital Status: Single

Hobbies: Reading, playing tennis, and traveling

Rysunek 150. Przy odpowiednim skonstruowaniu zapytania ChatGPT jest w stanie stworzy¢
nieprawdziwe dane jako ,przyktad”

Jak wida¢, nie trzeba juz korzystac z wielu narzedzi, zestawéw danych i wymyslac¢
brakujacych elementéw — ChatGPT przygotuje caly zestaw przyktadowych danych
za nas. Jesli jednak z jakich$ powodéw odpowiedz jest niesatysfakcjonujaca w ca-
lodci lub jedynie w konkretnym obszarze, mozna poprosi¢ model o ponowne wy-
generowanie calej odpowiedzi lub tylko o niewielkie modyfikacje (rysunek 151).

Can you only change the hobbies in this example to less common?

Certainly, here's the same personal data exampie for a young English woman with less

common hobbies:

Name: Emily Jones

Date of Birth: 12th July 2000

Place of Birth: London, England

Nationality: British

Ethnicity: White British

Address: 22 Oak Avenue, Manchester, M21 ORN

Phone Number: +44 T123 456789

Email Address: emilyjones@emailcom

Education: Bachelor's degree in Psychology from the University of Manchester
Occupation: Trainee Human Resources Manager at a Manchester-based firm
Marital Status: Single

Hobbies: Collecting vintage cameras, rock climbing, and learning to speak Mandarin

Rysunek 151. Odpowiedz ChatGPT ze zmodyfikowanym elementem




R28: Jak narzedzia Al zmieniajg OSINT

Pytania mozna zadawac oczywis$cie takze w jezyku polskim (rysunek 152).

Czy mozesz napisac krotkie bio tej osoby?

Oczywiscie, oto krotkie bio dla tej mtodej Angielki

Emily Jones jest 23-letni olwentka psychologii na Uniwersytecie w Manchesterze

Aktualnie pracuje jak tka menedzera zasobow ludzkich w firmie w Manchesterze.

Poza praca, Emily uwielbia kolekcjonowac stare aparaty fotograficzne, wspinac si¢ po

ch i uczyc sie¢ mowic po chinsku. W wolnym czasie lubi tez czytac ksiaqzki | podrozowac,

w azjatyckich

Rysunek 152. ChatGPT rozumie takze jezyki inne niz angielski i odpowiada w nich na
zadane pytania

Z jednej strony — widad, ze jest to ogromne ulatwienie w tworzeniu alterna-
tywnych tozsamosci, z drugiej jednak — daje to takze bardzo wiele sposobnos$ci
do oszustw (szczegdlnie w zakresie pisania poprawnie brzmigcych newsow
dezinformacyjnych). Dopdki nie bedg w powszechnym uzyciu narzedzia stu-
zace do analizy tresci pod katem weryfikacji, czy zostaly one stworzone przez
cztowieka, czy przez modele jezykowe, pole do oszustw bedzie ogromne — od
zwyklych szkolnych wypracowan po dezinformacje na ogromna skale. Narze-
dzia takie juz dzialaja'* i sa w stanie do$¢ dobrze wychwyci¢ sztucznie wy-
tworzone tredci. Trzeba jednak pamietacd, ze wymagaja rozwoju, tak samo jak
modele tworzace tresci, oraz ze zawsze beda istnialty takie tresci, ktére nawet
najlepsza analiza przepusci.

Midjourney

Jeszcze niedawno najbardziej znanym narzedziem AI do generowania ob-
razéw bylo DALL-E od OpenAl czyli twoérc6w ChatGPT. Ostatnio jednak uwage
przyciagga projekt laboratorium Midjourney, ktéry dostepny jest w formie bota
na Discordzie. Po zalozeniu konta na midjourney.com i dolaczeniu do serwera
Midjourney na Discordzie (przy uzyciu zweryfikowanego konta) mozna dotla-
czy¢ do jednego z kanaléw i tam tworzy¢ obrazy za pomocg tekstowych promp-
téw. Jeszcze jaki$ czas temu mozna byto skorzysta¢ z darmowej wersji prébnej
na kanatach newbies. Obecnie jednak, aby wygenerowac obraz, nalezy zasili¢
konto kwota co najmniej 10 dolaréw oplaty miesiecznej, przy czym po pierw-
szym dokonaniu wplaty mozna od razu zrezygnowac z subskrypcji i korzystac
do korica miesigca w ramach tej pierwszej oplaty.

Tak samo jak w ChatGPT, tak i tutaj napisanie dobrego prompta wymaga
wprawy, jednak na Discordzie mozna obserwowac¢ zapytania tworzone przez
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inne osoby i czerpac z tego nauke. Wszystkie zapytania sg jawne i kazdy z uzyt-
kownikéw serwera Midjourney moze je zobaczy¢, pobra¢ wygenerowane ob-
razy, a takze wykonac¢ kolejne na podstawie tych uzyskanych przez inne osoby
(rysunek 153).

old photo of scientists in a lab examining a creature on a table, 1950s style, ambient light, blurred, cinematic, hyper realistic --v 5 --q 2 - @

Rysunek 153. Przyktadowe polecenie i wynikowe obrazy pokazujace naukowcéw w labora-
torium, stworzone przez Midjourney

Interakcja z botem Midjourney odbywa sie za pomoca komend. Aby stworzy¢
obraz, nalezy skorzystac z polecenia /imagine i opisu zawartosci obrazu. Za-
pytania moga takze by¢ zlozone i okresla¢ szczeg6towo, co ma sie znajdowacé
na obrazie (mozna réwniez linkowac¢ do istniejacych obrazéw w Internecie)
oraz opisywac, jakie swiatlo powinno zosta¢ uzyte, wskaza¢ rodzaj aparatu
czy kolorystyke i styl grafiki. Dla kazdego prompta otrzymujemy cztery rézne
obrazy. Dodatkowo w zapytaniu mozna korzysta¢ z opcji, jak np.:

» -ar lub -aspect - okres$lenie proporcji obrazu (np.: 3:2, 2:3, 15:9 itp.);

» -vlub -version-wybor wersji modelu (od 1 do 5);
-chaos <0@-100> — okreslenie, jak bardzo wyniki maja sie rézni¢;
-no - okreslenie, czego model ma unikaé na obrazie (nie zawsze sie to udaje);
-q lub -quality — wybdr jako$ci (wartosci: .25, .5, 1 lub 2);
» -uplight - wybdr alternatywnego sposobu zwiekszania rozdzielczosci,

>
>

v

z niewielkimi zmianami w stosunku do wytworzonego oryginalnie obra-
zu, Z mniejsza liczba detali;

» -upbeta-wybdr innego sposobu zwiekszania rozdzielczo$ci, ze znacznie
mniejsza liczba detali.

Szczegotowy opis wszystkich dostepnych opcji dostepny jest w dokumentacji
Midjourney.
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Dla kazdego zestawu czterech obrazéw dostepne sa takze opcje U1-U4,
umozliwiajace wygenerowanie wskazanego obrazu w wyzszej rozdzielczosci,
oraz V1-V4, dzieki ktérym mozliwe jest stworzenie kolejnych czterech obrazéw
na podstawie wskazanego.

Dostepne sa takze inne komendy, jak /blend (tworzenie potaczenia dwéch
lub wiecej obrazéw) lub /describe (tworzenie przykladowego prompta, ktory
moglby by¢ wykorzystany do wygenerowania obrazu podobnego do wskaza-
nego wraz z komenda).

Dzieki Midjourney mozliwe jest tworzenie np. zdje¢ dla alternatywnych
tozsamos$ci w Internecie, ktére bedg znacznie trudniejsze do wychwycenia niz
te wygenerowane poprzez generator thispersondoesnotexist.com (ktéry, swoja
droga, przestal oferowac generowanie nieistniejacych twarzy) lub unrealper-
son.com. Midjourney generuje bardzo realistyczne fotografie oséb, jednak nie-
kiedy i tutaj zdarzaja sie bledy (rysunek 154).

Rysunek 154. Midjourney generuje bardzo realistyczne fotografie 0séb, jednak niekiedy
zdarzajg sie btedy - w tym przypadku m.in. nieprawidtowo wygenerowane oczy

To, co wydaje sie najbardziej niepokojace z punktu widzenia OSINT-u, to fakt,
ze narzedzia w rodzaju Midjourney umozliwiaja tworzenie obrazdw nieistnie-
jacych wiosek i plongcych miast, falszywych marszy i protestéw (rysunek 155),
a takze popularnych ostatnio zdje¢ rzekomych spotkan i aresztowan $wiato-
wych przywddcow, ktore w rzeczywistosci nie mialy miejsca. Ograniczeniem
jest gtéwnie ludzka wyobraznia, gdyz zdjecia tworzone przez narzedzia Al sta-
ja sie coraz trudniejsze do odréznienia od tych prawdziwych.
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Rysunek 155. Przyktadowe zdjecie zamieszek, stworzone przez Midjourney

Oprécz generowania obrazéw statycznych, rozwijane sa takze modele text-
-to-video, czyli przektadajace prompty tekstowe na filmy. Jednym z najswiez-
szych przykladéw interesujacych narzedzi tego typu jest Sora od OpenAl, czyli
tworcow ChatGPT. O ile material wideo wygenerowany przez ten model wy-
glada naprawde imponujaco, to mozna na nim spostrzec te same problemy,
co w wynikach statycznych, czyli np. napisy skladajgce sie z nieistniejacych
znakéw (przyklad w filmie z kobieta spacerujaca po Tokio).

Podsumowanie i rady

ChatGPT i Midjourney to oczywiscie nie jedyne narzedzia, ktére moga
usprawnic¢ dzialania OSINT-owe. Jak wskazuje Matt Edmondson!s z SANS,
mozliwe jest takze wykorzystanie np. narzedzia Whisper od OpenAlI do auto-
matycznego przetwarzania zebranych danych w formie glosowej. Dzieki nie-
mu mozna wykonac transkrypcje materiatu wideo lub audio do ich ich pézniej-
szej analizy przez inne narzedzia, ktére napiszg streszczenie i wskazg zawarte
w nich kluczowe informacje.


https://openai.com/sora
https://www.youtube.com/watch?v=CzGyQ7sRXdo
https://openai.com/research/whisper

R29: Czy geolokalizacja moze zrobi¢ sig sama?

Mozliwosci i umiejetnosci narzedzi Al staja sie coraz wieksze, co w przyszlo-
$ci pozwoli na wykorzystanie ich w szerszym zakresie do zbierania i wstepnej
obrobki danych, niewatpliwie wywierajac pozytywny wplyw na OSINT. Jed-
noczes$nie, jak to ma miejsce w przypadku kazdego narzedzia internetowego,
beda takze wykorzystywane przez osoby i organizacje w celach przestepczych
czy dezinformacyjnych. Warto obserwowac ich dalszy rozwdj, gdyz na pewno
stana sie cze$cig naszego codziennego zycia.

CZY GEOLOKALIZACJA MOZE ZROBIC SIE SAMA?

Identyfikacja miejsca wykonania zdjecia bez uzycia do tego celu zawartych
w pliku metadanych lub innych wskazéwek (np. wpiséw w mediach spolecz-
nosciowych, ktére towarzysza danemu obrazowi, zdradzajacych polozenie
autora) jest niejednokrotnie zadaniem bardzo zlozonym. Jak juz zostalo wspo-
mniane w rozdziale Jedno zdjecie, by znalez¢ ich wszystkich — OSINT na podsta-
wie materiatow wizualnych (s. 117-123), mozna do tego wykorzystac¢ wszystkie
widoczne na zdjeciu elementy, co bywa szczeg6lnie owocne w przypadku wi-
dokéw miejsc na zewnatrz budynkéw. Czy jednak w dobie ogromnego skoku
technologicznego narzedzi mapowych i do analizy obrazéw mozna ten proces
zautomatyzowac? Okazuje sie, ze odpowiedz na to pytanie jest twierdzaca.

Pozyskiwanie danych z map cyfrowych

Wiele map cyfrowych zawiera dane o obiektach znajdujacych sie w kon-
kretnych lokalizacjach, wiec zadajac odpowiednie pytanie, mozemy sprawic,
Ze proces poszukiwan stanie sie o wiele szybszy.

Jednym z serwiséw mapowych, ktéry zawiera dane o obiektach, jest Open
Street Map. W 2023 roku pojawilo sie narzedzie, ktére umozliwia stworze-
nie w bardzo prosty sposéb odpowiedniego zapytania do Open Street Map
1 znalezienie miejsc, ktére spelniaja serie warunkéw w okreslonym obrebie.
Przykladowo: w odleglosci nie wiekszej niz 100 metréw od siebie wystepuja
jednocze$nie: supermarket, parking i tory. Bedac w posiadaniu zdjecia, na kt6-
rym widac te obiekty, i wiedzac, w jakim obszarze nalezy szukac, zamiast wy-
konywa¢ zmudne przeszukiwanie map np. calego miasta, mozemy otrzymac
odpowiedZ w jednej chwili. To narzedzie to Bellingcat OpenStreetMap search
(rysunek 156). Jest dostepne za darmo, a jedyne ograniczenie stanowi to, ze trze-
ba sie do niego zalogowac z wykorzystaniem konta Google lub adresu e-mail.
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Bellingcat OpenStreetMap search

Getting started

‘With the OpenStreetMap search tool, a researcher can find geolocation leads by searching for proximate features on OpenStreetMap.
Read mare help
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Custom filter (any)

parking® = yes
Custom feature
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Feature type O5M key
any - - = - 05M value =

ADD CONDITION

Rysunek 156. Formutowanie zapytania w Bellingcat OpenStreetMap search

Korzystajac z tego narzedzia (jak z kazdego innego), nalezy mie¢ na uwadze
fakt, ze moze ono wprowadza¢ w blad. Dlatego kazdy wynik trzeba sprawdzi¢
réwniez przy uzyciu innych metod, brak wyniku natomiast nie musi oznaczac,
ze takiego miejsca nie ma na przeszukiwanym obszarze, a jedynie to, ze narze-
dzie go nie znalazlo.

Na rysunku 157 znalezione zostaly cztery miejsca spelniajace zadane wa-
runki, ale trzy z nich znajduja sie w tym samym punkcie, a czwarte takze
jest niedaleko, wiec istnieje duza szansa, ze wyniki wskazuja poszukiwang
lokalizacje.



R29: Czy geolokalizacja moze zrobi¢ sig sama?
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Rysunek 157. Wyniki wyszukiwania widoczne w Bellingcat OpenStreetMap search

Wiecej automatyzaciji!

Czy mozliwe jest p6jscie jeszcze o krok dalej i zlecenie narzedziom wyko-
nania calej pracy analitycznej dla zdjecia nieznanej lokalizacji? Okazuje sie,
ze jak najbardziej. W ostatnim czasie pojawilo sie kilka narzedzi opartych na
mechanizmach Al ktére wykonuja cze$¢ pracy i wskazuja miejsce zrobienia
przestanego im zdjecia. Czy sa dokladne? Zaskakujaco tak. Czy mozna im ufac?
Nie. Bo to tylko narzedzia.

Jak sobie radza przedstawiciele nowego nurtu geolokalizacji ,automagicznej”?

Sprawdzilem trzy narzedzia: GeoSpy Al, Picarta Al oraz TIB Geolocation Esti-
mation. Do testéw wykorzystalem zdjecia, ktére nie byty wcze$niej publikowane
w Internecie (poza zdjeciem metra, ktore pojawilo sie kiedy$ na Twitterze).

Na pierwszy ogien —zdjecie z bardzo malq liczba szczeg6ldéw architektonicz-
nych, wykonane w Sandomierzu (rysunek 158).

175


https://geospy.web.app/
https://picarta.ai/
https://labs.tib.eu/geoestimation/
https://labs.tib.eu/geoestimation/

Krzysztof Wosinski  //  CzeSc Il: OSINT - narzedzia

Rysunek 158. Zdjecie z Sandomierza wykorzystane do testu narzedzi geolokalizacyjnych

Narzedzie GeoSpy Al wypadlo calkiem niezZle i, co ciekawe, najpierw ziden-
tyfikowalo sandomierski krajobraz jako Wawel (rysunek 159), zeby kilka dni
pdzniej okreslic¢ juz poprawna lokalizacje wykonania zdjecia (rysunek 160).
Na kilka dni przed pisaniem tego tekstu ponownie sprawdzitem wynik poszu-
kiwan tego narzedzia —i wtedy ujecie to zostato zidentyfikowane jako wykona-
ne w Kazimierzu Dolnym, wiec pomylka nie byla zbyt duza. Niestety, miesiac
pdZniej narzedzie wskazalo lokalizacje na Wegrzech, wiec jak widaé, wyniki
zmieniaj sie coraz bardziej.

Let's start a search

Rysunek 159. Pierwszy wynik z GeoSpy Al
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R29: Czy geolokalizacja moze zrobi¢ sie sama?

Let's start a search

Rysunek 160. Kolejny, tym razem poprawny, wynik z GeoSpy Al

Narzedzie Picarta poradzito sobie $wietnie i wskazalo poprawnie Sandomierz
(rysunek 161), chociaz podane koordynaty GPS okreslaja dokladnie widok
w druga strone niz ten ze zdjecia. Jest to jednak i tak wysoka dokladnosc jak
na narzedzie, ktére dysponowalo tylko takim zdjeciem.

The Image might have been taken in: Sandomierz, Poland. GPS location - 50.680492 21 748795

Join our Discord £

Rysunek 161. Wynik z narzedzia Picarta Al

TIB Geolocation Estimation wskazalo Wielka Brytanie lub ewentualnie Bel-
gie, co jest zupelnie nietrafionym wynikiem (rysunek 162).
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Geolocation Estimation ’ L

Rysunek 162. Wynik z TIB Geolocation Estimation

Jak wida¢, wyniki sg naprawde imponujgce. Badalem takze, czy drugie i trzecie
narzedzie ,zmienia zeznania” po kilku dniach, ale dla tych konkretnych zdje¢
wskazywaly one ciagle te same miejsca.

Zobaczmy, jak poradza sobie ze zdjeciem zrobionym w Srodku duzego mia-
sta. Za przyklad postuzy zdjecie wykonane na Starym Rynku w Poznaniu.

Narzedzie GeoSpy Al (rysunek 163) poprawnie zidentyfikowalto Poznan.
Wskazana lokalizacja GPS 52.4069° N, 16.9304° E mija sie z faktycznym miej-
scem dostownie o kilka ulic.

Let's start a search

Rysunek 163. Wynik analizy zdjecia z Poznania w GeoSpy Al
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Picarta takze nie zawiod}a i wskazala poprawnie Poznan. Koordynaty GPS
52.409573° N, 16.934156° E byly podobnie oddalone od faktycznej lokalizacji jak
w przypadku pierwszego narzedzia, ale w innym kierunku (rysunek 164).

L dl A

L

The Image might have been taken in: Poznan, Poland. GPS location : 52.409573,16.934156

Join our Discord €

Rysunek 164. Wynik analizy zdjecia z Poznania w narzedziu Picarta Al

Narzedzie TIB Geolocation Estimation znéw nie trafilo, wskazujac Czechy,
chociaz tym razem Poznan znalaz! sie takze na mapie, jednak z mniejszym
prawdopodobienstwem trafnosci (rysunek 165).

Instructions

Image Selectan GLEss Location

Open HEMB]  Avotstsd (148
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Rysunek 165. Wynik analizy zdjecia z Poznania w TIB Geolocation Estimation
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Jako trzeci przyktad postuzylto zdjecie metra wykonane w miescie Nago-
ja w Japonii, ktérego uzylem kiedys w jednym z quizéw geolokalizacyjnych
w ramach ,go$cinnych wystepow” na Quiztime!'® na Twitterze. Nie wszystkim
uczestnikom tego quizu udalo sie poprawnie odgadnac¢ miasto, tym bardziej
warto sprawdzi¢, jak wypadlo Al

Na pierwszy ogien tradycyjnie poszlo GeoSpy Al Stacja metra zostala po-
prawnie zidentyfikowana, kraj réwniez zostat okreslony prawidtowo, ale bted-
nie podane zostato miasto — to nie Osaka (rysunek 166).

Let’s start a search

Rysunek 166. Wynik analizy zdjecia metra z GeoSpy Al

Picarta takze poprawnie zidentyfikowala kraj, jednak zupeknie nie trafila na-
wet w region, wskazujac mocno oddalone na pdinoc Sapporo (rysunek 167).

The Image might have been taken in: Sapporo, Japan. GPS location : 43.070156,141.354095

Join our Discord &3

Rysunek 167. Wynik analizy zdjecia metra z narzedzia Picarta Al


https://twitter.com/quiztime

R29: Czy geolokalizacja moze zrobi¢ sig sama?

TIB Geolocation Estimation, podobnie jak inne narzedzia, poprawnie
zidentyfikowalo kraj, jednak nie miasto (rysunek 168). Na mapie wskazane
byto Tokio lub Osaka. Zadne narzedzie wiec nie poradzito sobie w pelni z tym
przykladem.
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Rysunek 168. Wynik analizy zdjecia metra z TIB Geolocation Estimation

Podsumowanie

Jak wida¢, wyniki dzialania narzedzi potrafig zmieniac¢ sie z dnia na dzien, co
mozna bylo zaobserwowac w przypadku GeoSpy Al Za trzecim podej$ciem
narzedzie zidentyfikowalo lokalizacje poprawnie, ale nie mozna stwierdzi¢,
ze tak bedzie za kazdym razem i ze wyniki z kolei nie beda coraz bardziej od-
biega¢ od prawdy. Picarta miala dwa trafienia na trzy, co takze stanowi do$¢
dobry wynik. Badane narzedzia uzywaja jednak réznych sposobéw okreslania
lokalizacji wykonania zdjecia i warto korzysta¢ ze wszystkich, poniewaz dla
jednego ujecia jedno narzedzie moze okazac sie pomocne, podczas gdy w wy-
padku innych - inne. Kazde, nawet najlepsze, narzedzie moze sie myli¢, wiec
nigdy nie mozna uznawac uzyskanego wyniku za pewny. Wida¢ wszakze, ze
tradycyjna geolokalizacja ma poteznego konkurenta, ktory staje sie z dnia na
dzien coraz lepszy. Ma to duzy wplyw na poszukiwania z uzyciem zdje¢, ktére
sq wykorzystywane przez stuzby do ustalania miejsca pobytu przestepcéw lub
0s6b zaginionych, jednak z drugiej strony — bedzie to mialo na pewno wpltyw
na prywatnos$¢ w sieci...
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WIECEJ Al, OSINT WYTRZYMA (?)

Na przestrzeni ostatnich lat obserwujemy istotnag metamorfoze narzedzi
OSINT-owych, wynikajaca z wykorzystania technologii okres§lanej zazwyczaj
zbiorczo i ogdlnie jako Al, czyli sztuczna inteligencja”. Samo okre$lenie Al jest
bardzo szerokie i dotyczy raczej koncepcji tworzenia maszyn zdolnych do
wykonywania zadan w sposéb podobny do tego, w jaki wykonalby je czlowiek.

W zakresie pojecia AI mozna wyodrebni¢ poddziedzine nazywang ucze-
niem maszynowym (ang. machine learning, ML), czyli zbiér technologii umoz-
liwiajacych uczenie sie na podstawie zestawu danych historycznych. Podzbio-
rem ML jest z kolei generatywna sztuczna inteligencja (ang. generative Al,
umozliwiajaca np. tworzenie nowych obrazéw, tekstow lub materialéw wideo
na podstawie danych historycznych). Jej podzbiorem (przynajmniej czeSciowo)
sa natomiast duze modele jezykowe (ang. large language models, LLM), ktére
obejmuja rozumienie, przetwarzanie i generowanie danych tekstowych.

Moze sie wydawac, ze jest to jedynie maty wycinek ogélnej koncepcji Al
Mimo to wykorzystanie go spowodowalo nie tylko ogromne zwiekszenie
mozliwos$ci réznego rodzaju narzedzi OSINT-owych, lecz réwniez wymusito
konieczno$¢ zmiany niektérych technik oraz metodyki samego prowadzenia
rozpoznania otwartozrédtowego.

W tym rozdziale skupie sie na na przegladzie zmian.

Gdzie Al moze poméc?

OSINT jest jednym z typéw rozpoznania, ktéry podlega tzw. cyklowi wy-
wiadu (rysunek 169). W ramach tego procesu najczesciej wyodrebnia sie piec¢
podstawowych etapéw:

1. planowanie/podejmowanie decyzji,
zbieranie danych,
przetwarzanie,
analiza i wytwarzanie wynikow,
przekazywanie informacji.

SR

W ktdrych etapach i w jaki spos6b mozna zatem wykorzystac¢ narzedzia AI"™?
Na etapie zbierania danych mozliwosci oferowane przez wspoéicze-
sne mechanizmy wykorzystujace szeroko pojete Al sg nieocenione. Szybkie
przeszukiwanie rozleglych zbioréw danych pozwala w istotny spos6b przy-
spieszy¢ proces niemal kazdego wyszukiwania. Wyszukiwarka Google coraz

* Ten rozdzial powstal w lipcu 2025 roku. To wazna informacja dla czytajacych, bo w Swiecie Al postep mierzy sie juz
w miesiacach, co moze oznaczaé, ze teraz $wiat wkolo jest juz w innym miejscu...

** Podobnie jak wiele Zrédel, bede uzywatl potocznego i ogélnego nazewnictwa ,narzedzia AI”, zeby nie wprowadzaé
niepotrzebnych dysonanséw.
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wspomagane przez narzedzia
Al np.: chatboty, narzedzia
transkrypcji, thrumaczenia,
analizy tekstow i obrazow

Google

cze$ciej wyswietla ponad wynikami wyszukiwania pozycje Przeglad od AT
(rysunek 170), pokazujaca skrétowe, zbiorcze podsumowanie uzyskanych wy-
nikéw, co pozwala oszczedzi¢ czas uzytkownika. Nie trzeba juz ,przechodzi¢”
kolejno przez wszystkie linki i zapisywac¢ lub zapamietywac poszczegdlnych
przydatnych informacji, a na koniec tworzy¢ podsumowania.

planowanie/
podejmowanie

przekazywanie
informacji zbieranie °

danych generowanie tozsamosci

z wykorzystaniem

m.in. generatywnej Al

decyzji

analiza

L - :
1 wytwarzanie

wynikow przetwarzanie

Rysunek 169. Cykl wywiadu sktadajacy sie z pieciu elementéw

Jak hodowad: patyczakd x| 8B 4 ;2 Q
Wszystho Grafka  Krotie filmy  Wideo Wisdomodci  Ksigid  Siec @ Wiscej Marzedzia
4 Przeglad od A1 Wigcaj informac

Hodowanie patyczakew wymaga ody
patyczaki? | Blog Kakadu 200

terrarium, zap :
5 Porada eksperta: Jak hodowac
P ¥ P
Patyczaki to nadrzewne owady, wiec polrzebujy gatezi do wspinaczki i Temperaiura w trmarium zalezy od .
migjsca do linienia. Podtoze powinno bye wilgotne, np. torf lub lignina, a 1

indywidisainych preferenci hodowanegs przez.
terrarium powinno byc dobrze przewiewne. # © waraDu

Terrarium:
: Jak hodowaé patyczaki - Kremacja
Wymiary: Zwierzat

Pokat wiges]

Rysunek 170. Wyszukiwanie w Google z wyswietlonym Przeglgdem od AI

Jednak nie dla wszystkich fraz generowany jest Przeglad od Al Nie zawsze tez
uzytkownik chce taki przeglad otrzymac. Sposob6w na wylaczenie tej opcji jest
kilka. Pierwszy z nich to proponowane przez Google klikniecie w zaktadke S1e¢
(dostepna pod polem frazy wyszukiwania), co spowoduje wysSwietlenie wy-
lacznie linkéw do wynikdw wyszukiwania. Drugim jest dodanie -ai na koricu
frazy wyszukiwania (rysunek 171). Trzeci sposéb, jaki udato mi sie znalez¢, to
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Google

Google

wykorzystanie w wyszukiwanej frazie niecenzuralnego, polskiego stowa na
»,K” (tego najgorszego, stabsze nie dzialajg), ktére wylacza Przeglqd od Al dla
danego wyszukiwania w Google (rysunek 172). Te ostatnia metode traktowal-
bym jednak bardziej w kategoriach zartu rodem z Seksmisji" lub ciekawostki
internetowej niz faktycznej techniki.

jak hodowat: patyczaki -ai X @B & & Q

Wszystho  Grofka  Wideo  Krotie Fimy

Patyczaki nie s3 szczegolnie wymagajgce, jesli chodzi o glebe w ich
terrarium. Dla wigkszoéci gatunkéw wystarczy bardzo prosta
mieszanka torfu, piasku | kory drzewnej. Wazne, by zapewnic w ten
sposob zwierzetom odpowiednie miejsce do schronienia sig i ztozenia
jal w przypadku, kiedy w terrarium sg osobniki obu ptci,

o Jacowhe pl
hitps fasowis pl Blog . Aty ©

Terrarium dla patyczaka - jak je wyposazyé? Wszystko, co ...

© Informacie o Fragmentach z odpowiedzia - W@ Frzetl opinis

Rysunek 171. Brak wyswietlania Przeglgdu od AI po skorzystaniu z operatora -ai

iau@hodowac‘uawczam X B & mQ

Wazystko  Grafika  Widec Kratkie filmy  Wisdomodei  Sied  Ksigik I Wigce, Narzgdzi

(] TikTok - i bbasiada
Wbwieten: ponad 41.2 tys. - 2 tygednie lemu I

patyczaki to dziwne stworzenia #dlaciebie #dc #fypi- # .

ugytkcwnika i: bbasiada {@bbasiala) na TikToku: patyczaki o

Polubienia: 1127 Komentarze: 36 F
dzZiwne StworZenia Sdtaciebie 200

Wiecej pytan !

Jak hodowac patyczaki w domu? -
Jak karmic patyczaki? v
«Jak zapladniajg sig patyczaki? w

Rysunek 172. Brak wysSwietlania Przeglgdu od AI w przypadku uzycia niecenzuralnych stéw

Wykorzystanie AI w wyszukiwaniu tekstowym ma jeszcze jedng przewage nad
tradycyjnym wyszukiwaniem z wykorzystaniem zbioru stéw kluczowych. Na-
rzedzia wykorzystujace Al zdaja sie lepiej rozumiec kontekst pytania i daja od-
powiedzi uwzgledniajgce takze stowa pokrewne, zamiast realizowac klasyczne
wyszukiwanie jedynie po konkretnych stowach wpisanych w pole wyszukiwa-
nia. Ta ,ludzka” wlasciwo$¢ narzedzi wykorzystujacych Al moze prowadzié
do znalezienia znacznie bardziej odpowiednich wynikéw oraz wiekszej ich
liczby w ramach interesujacego zagadnienia, a co za tym idzie — uzyskania

* Seksmisja — kultowa polska fantastycznonaukowa komedia filmowa z 1983 roku.
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pelniejszego obrazu sytuacji. Jest to szczegélnie wazne w przypadku poszuki-
wan, w ktérych osoba wyszukujgca nie ma wystarczajacej wiedzy, by budowac
precyzyjne zapytania lub po prostu nie przyjdzie jej w danym momencie do
glowy sposéb na inne sformutowanie frazy wyszukiwania.

Czy aby na pewno jest tak pigknie?

Do tego momentu sytuacja wyglada wzorowo: wyszukujemy szybciej, otrzy-
mujemy szersze spojrzenie na dane zagadnienie — i wszystko w zrozumiatym
dla przecietnego uzytkownika streszczeniu.

Niestety, narzedzia Al sa bardzo podatne na tzw. halucynacje, czyli zwra-
canie informacji, ktére sa czeSciowo lub zupeinie nieprawdziwe. Jesli uzytkow-
nik nie zweryfikuje linkéw, podanych w ramach podsumowania, moze oprze¢
swoje dochodzenie na falszywych informacjach, co w najlepszym przypadku
doprowadzi do zlej oceny z pracy bazujacej na tak zebranych danych, a w naj-
gorszym... konsekwencje moga by¢ bardzo powazne i zalezne od wagi prowa-
dzonego OSINT-u. Zakladam jednoczes$nie, ze podsumowanie otrzymane od
narzedzia Al ktére nie zawiera zadnych linkéw, jest od razu do pominiecia, po-
niewaz nie da sie w latwy sposéb zweryfikowa¢ zebranych informacji. Stwier-
dzenie: ,,Ufaj, ale weryfikuj”, jest w tym aspekcie kluczowe.

Same narzedzia Al, poczawszy od Podglgdu od AI w wynikach wyszukiwa-
nia w Google, a skoniczywszy na wszelkich modelach jezykowych typu ChatGPT
czy Claude, posiadaja dolaczone ostrzezenie (rysunek 173), co wskazuje na to,
ze do generowanych przez nie odpowiedzi mogly wkrasc¢ sie pomylki i ze za-
wsze nalezy sprawdzad, czy s zgodne z prawda. Tej jednej, drobnej rady na-
lezy zawsze przestrzegac.

ChatGPT can make mistakes. Check important info.

Rysunek 173. Ostrzezenie, ze ChatGPT moze popetnia¢ btedy

Asystenci wyszukiwania

W przypadku wyszukiwania informacji dwa zrédla zawsze beda lepsze niz
jedno, a kilkanascie lepszych niz dwa’. Mozliwo$ci latwego wykorzystania wie-
lu modeli jezykowych daje portal Cylect''s, ktéry poza rozwigzaniami opartymi
na Al oferuje takze zbiér tradycyjnych narzedzi przeznaczonych do réznych

* Przy okazji dobra rada: warto unika¢ bazowania na wylacznie jednym zrédle danych. Jesli informacje na ten sam
temat sa mozliwe do znalezienia w rézych Zrédlach -nalezy wzia¢ je pod uwage. Jesli danej informacji nie ma w innych
zédlach, to istnieje duza szansa, Ze wlasie trafilo sie na Zédlo dezinformacji.

185


https://cylect.io

Krzysztof Wosinski  //  CzgSc Il: OSINT - narzedzia

186

Al OSINT ~

obszaréw rozpoznania internetowego. W ramach narzedzi Al dostepne jest
wyszukiwanie informacji poprzez takie narzedzia jak np.: Phind!*’, Perplexi-
ty'?0, Copilot'?!, ChatGPT**? lub DeepSeek!?. Cylect oferuje takze OSINT-owe-
go asystenta AL opartego na modelu ChatGPT, ktérego zadaniem jest pomoc
w zakresie poszukiwan informacji w sieci. Do niedawna na stronie Cylect moz-
na bylo tatwo znalez¢ link do bezplatnej wersji asystenta AT OSINT. Obecnie
jest to nieco utrudnione, jednak w linkach wyswietlanych stron dotyczacych
platnej wersji odno$nik ten jest nadal dostepny.

Pod adresem AI OSINT'?* mozliwe jest przetestowanie mozliwo$ci wskaza-
nego narzedzia i przekonanie sie, w jakim stopniu jest ono w stanie przyspie-
szy¢ konkretne poszukiwania (rysunek 174). Musze przyznaé, ze narzedzie
sprawdzilo sie doskonale do okre$lenia punktu startowego, pokazujacego wia-
$ciwe kierunki dalszego prowadzenia rozpoznania osobowego, bez koniecz-
no$ci wchodzenia w glebszg analize Zrédel. Nalezy jednak zauwazyé¢, ze w ra-
mach moich testow zaobserwowalem réwniez kilka przypadkéw halucynacji.

Tell me about a person known as The SEINT

Alright, let's get into it!
First, based on your query — “The SEINT" — it sounds like you're asking about a person (or at least a

personal alias/handle). So I'll treat this like a People OSINT search.

Il follow the Cylect.io procedure:

Step 1: Extraction

Target = “The SEINT" (Person/Username)

Step 2: Tool Links (People Tab on Cylect.io)

Here are your investigation links:

ch (quess r-‘b'ad on typical handle structure)

ChatGPT con make mistakes. Check important info.

Rysunek 174. Asystent AT OSINT od Cylect

Innym przykladem proby stworzenia OSINT-owego asystenta Al jest Intel As-
sistant'?, rowniez wykorzystujacy ChatGPT jako podstawe swojego dzialania
(rysunek 175). Zadaniem tego wirtualnego asystenta jest tworzenie analiz


https://www.phind.com
https://www.perplexity.ai
https://www.perplexity.ai
https://copilot.microsoft.com
https://chatgpt.com
https://chat.deepseek.com
https://chatgpt.com/g/g-aZQ1x6vqB-ai-osint
https://chatgpt.com/g/g-LEs2Ed8aV-intel-assistant
https://chatgpt.com/g/g-LEs2Ed8aV-intel-assistant
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i pisanie raportow, ktére majg uwolni¢ analitykéw od tego rodzaju prac. Jako
dane wejsciowe Intel Assistant musi otrzymac: obszar zainteresowania (konty-
nent, kraj i miasto), tematyke, w ramach ktérej ma zdobywac informacje (po-
lityka, ekonomia, technologia, bezpieczenstwo itp.), okno czasowe, z ktérego
dane maja by¢ brane pod uwage, oraz liste podmiotéw, do ktérych skierowany
bedzie raport.

Sama koncepcja wydaje sie bardzo interesujaca, z wyjatkiem faktu, ze
w przypadku tego asystenta duza cze$¢ wynikéw bywa wynikiem halucynacji,
a przynajmniej takie byly moje obserwacje podczas jego testow. Jesli obszar be-
dacy przedmiotem analizy jest dobrze opisany w wielu Zrdd}ach, istnieje spora
szansa na otrzymanie wiarygodnego raportu. Zauwazylem jednak, ze w przy-
padku bardziej niszowych tematéw wyniki sg niezadowalajace. Pocieszeniem
moze by¢ fakt, ze do raportu dolaczane sg linki Zrédlowe, ktére oczywiscie
nalezy sprawdzi¢, aby upewnic sie co do rzetelnosci wyniku analizy. Zdarza sie
jednak tak, ze i one bywaja wynikiem halucynacji.

Intel Assistant ~

Please create my intelligence report based on your instructions,

[START].

Understood. Let's begin your intelligence briefing setup.
To create your report, | need the following details:

- Region, Country, and City of Interest:

(Example: Europ many, Berlin)

2. Topics of Interest:

Economics, Technology, Security, Environment)

Custorn range)

Once you provide this infermation, I'll begin compiling your intelligence briefing.

Rysunek 175. Asystent Intel Assistant

Jesli mowa o zestawieniach rozwigzan AI wspomagajacych OSINT, to interesuja-
cym zbiorem link6w do nich moze sie takze pochwali¢ projekt CQCore'? na swojej
stronie na Githubie. Narzedzia pogrupowano na kategorie m.in. wyszukiwanie
graficzne, thumaczenie czy OCR. Spis daje dobry poglad na aktualne mozliwosci na-
rzedzi Al w zakresie OSINT-u. Swiadomy uzytkownik korzystajacy z dobrodziejstw
tych technologii musi jednak sie zastanowic, czy na pewno przekazanie danych
wejsciowych do danego systemu wspomagajacego jest bezpieczne i pozadane.
Narzedziem, ktére w mojej ocenie moze okazac sie bardzo przydatne, nie
tylko w analizie danych, ale takze mozliwo$ci poszerzania swojej wiedzy, jest
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NotebookLM firmy Google (rysunek 176)'?’, wykorzystujacy oczywiscie (jak
przystalo na narzedzie Google) Gemini jako chatbota. Warto wspomnie¢, ze
to narzedzie wykorzystuje technike RAG (Retrieval-Augmented Generation),
czyli nie bazuje jedynie na zbiorze danych, na ktérym zostal wytrenowany
(jak to ma miejsce w przypadku tradycyjnych modeli jezykowych), ale korzysta
przede wszystkim z informacji przekazanych przez operatora. W przypadku
NotebookLM taka baze stanowig wszystkie dokumenty i linki, ktére wskaze
jego uzytkownik. Takie podej$cie umozliwia uzyskanie dokladniejszych odpo-
wiedzi w konkretnym obszarze wiedzy i generuje mniej halucynacji.

Z jednej strony, umozliwia wykonanie analizy i wygenerowania podsumo-
wania Zrédel internetowych (np. stron, filméw na YouTube, dokumentéw Go-
ogle Docs czy prezentacji Google Slides) lub lokalnych (np. dokumentéw i ksig-
zek w formie PDF) wraz z opcja ich poréwnania i zaproponowania wnioskow
wynikajacych z ich réznic.

Z drugiej strony, jego nieoceniona funkcjonalnoscia jest tworzenie podsu-
mowan w formie podcastéw, co umozliwia zapoznanie sie z badanym zagad-
nieniem w duzo przyjemniejszej formie rozmowy dwdch oséb na wskazany
temat. PodejScie to moze by¢ takze dobrym sposobem na zaznajomienie sie
z informacjami np. w trakcie podrdézy samochodem, kiedy jedyng mozliwo$cig
ich przyswajania jest stuchanie. Musze przyznad, ze dzialanie NotebookLM
daje duzo mozliwo$ci nie tylko w zakresie analizy i przetwarzania duzych ilo-
$ci danych (np. stworzenie podcastu z ponadstustronicowej ksigzki w ciggu
minuty jest naprawde przyzwoitym wynikiem), ale takze tworzenia map mysli
dla analizowanych tematéw i quizéw do nich.

ogy of Intelligence

Rysunek 176. Narzedzie NotebookLM od Google
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Transkrypcja i ttumaczenie

W czasach, kiedy swoja kariere rozpoczynala pionierska, brytyjska agencja
OSINT-owa: BBC Monitoring, analiza informacji pochodzacych z gazet i audycji
radiowych z réznych krancéw Swiata wymagala sztabu pracownikéw znaja-
cych poszczegélne jezyki, a najlepiej dodatkowo realia konkretnych krajow.
Dzi$ wystarczy jedno narzedzie, ktére nie tylko przetlumaczy tekst, ale tak-
Ze rozpozna, z jakim jezykiem ma do czynienia, a takze wykona transkrypcje
z materialu audio.

Paleta narzedzi tego typu jest szeroka. Niestety, wiekszo$¢ z nich wymaga
platnej subskrypcji. Na potrzeby weryfikacji tego, co moze zrobi¢ kazda osoba
w Internecie, bez angazowania srodkéw finansowych, wyszukalem te bezplat-
ne, a jednocze$nie posiadajace funkcjonalno$ci w zakresie rozpoznania jezyka,
transkrypcji i ttumaczenia. Przykladem najbardziej ergonomicznego, wedtug
mnie, narzedzia do transkrypcji i ttumaczenia tekstu z materialu audio byt Al
Video Translator od BlipCut (rysunek 177)2.

Jako baze filméw do testéw wykorzystatem zgrany z YouTube material
wideo, ktéry zwiazany byl z tematem przekazywania sobie informacji przez
rosyjskich szpiegdw (temat ten szerzej poruszalem podczas Mega Sekurak Hac-
king Party w 2024 roku), a ktéry jako $ciezke dZzwiekowa posiada nagranie
z tureckiej rozglosni radiowej. Oczywiscie informacja o tym, ze spiker moéwi
po turecku, nie jest podana w filmie, ani w jego opisie, wiec narzedzie musiato
rozpoznac jezyk we wilasnym zakresie. Wynikiem byla pelna transkrypcja ma-
teriatu, z podzialem na odcinki czasowe oraz ttumaczeniem na okreslony jezyk
(w tym przypadku wybralem angielski).

Moim zdaniem najwiekszym plusem tego typu rozwigzan jest zdolnosc¢ na-
rzedzia do identyfikacji jezykow, bo o ile angielski czy niemiecki wiekszo$¢
0s6b pewnie rozpozna bez pudla, to z bardziej ,egzotycznymi” bedzie to duzo
trudniejsze, jesli nie niemozliwe.

----- h English(U%) @

DOCOKD0.000 / 0011000 >

Rysunek 177. Transkrypcja filmu z wykorzystaniem narzedzia Al Video Translator firmy BlipCut
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W zakresie przetwarzania mowy na tekst (lub tekstu na mowe, co jednak
w przypadku OSINT-u bedzie mialo mniejsze znaczenie) bardzo dobre narze-
dzie oferuje ElevenLabs — amerykanska firma zalozona przez dwéch inzynie-
row polskiego pochodzenia. Ich gléwna motywacja do pracy byly wspomnie-
nia z dziecinstwa, dotyczace stabo zdubbingowanych filméw amerykanskich.
W ramach opcji oferowanych przez ElevenLabs trzeba jednak samemu wy-
braé¢, z jakiego jezyka bedzie przeprowadzana transkrypcja materiatu audio,
bez mozliwo$ci jego rozpoznania i thumaczenia. Plusem jest tu natomiast duzo
WyZszy poziom rozpoznawania mowy, a takze dzielenie zapisanej transkrypcji
na role (rysunek 178).

lElevenLabs m « m dit videoplayback rmad
£ Homa
F Vokes +
Speakers videoplayback.mpd
B Textto Speech W Speaker 0 T 5

[y aolce Changer 0
% Sound Efects W speakero Bu giindeming TRT habar.com da baghyoruz. Karabilk'te sesiz goce, Kardemis
Karabiikspor evinde Rosenborg adirlad. Kardemir Karabikspor, UEFA Avrupa

B Dubsing

@ Corversaticnal Al +

% Speech to Text

Rysunek 178. Transkrypcja filmu z wykorzystaniem narzedzia od ElevenLabs

Halucynacje

Zatrzymam sie jeszcze na chwile przy bledach generowanych przez narze-
dzia Al Korzystajac z tego typu narzedzi, warto zna¢ mechanizmy powstawa-
nia bledéw i umie¢ sprawdzi¢, czy w otrzymanych wynikach nie mamy z nimi
do czynienia.

Kilkukrotnie wspomniatem juz o halucynacjach wystepujacych w trakcie
wykorzystywania narzedzi Al. Tym terminem okre$lane jest zjawisko gene-
rowania tresci wygladajacych wiarygodnie, ale tak naprawde bedacych
odpowiedziami nieprawdziwymi i niezwigzanymi z danymi wej$Sciowymi.
Mozliwe jest wyodrebnienie dwoch ich kategorii: zmian rzeczywistosci i ble-
déw zgodnosci. Kazda z tych kategorii mozemy podzieli¢ dalej na podkategorie,
w zalezno$ci od Zrédia danego problemu.

Sumarycznie otrzymamy nastepujacy podzial halucynacji AI:

» zmiany rzeczywistosci:

> przekrecanie faktow (np. wskazanie, ze Jurij Gagarin byl pierwszym
czlowiekiem na Ksiezycu, podczas gdy byt on pierwszym czlowie-
kiem w kosmosie, a na Ksiezycu jako pierwszy noge postawil Neil
Armstrong);


https://elevenlabs.io/
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> zmyS$lanie faktéw (np. wskazywanie istnienia jednorozcéw jako
faktycznie wystepujacych w naturze zwierzat lub sugerowanie nie-
istniejacych artykuléw, ksigzek, aktow prawnych, dokumentéw itp.
jako referencyjnych);

» bledy zgodnoSci:

> zinstrukcja (np. odpowiadanie na zadane pytanie w momencie, gdy
instrukcja dotyczyla jedynie przettumaczenia go);

> z kontekstem (np. dodawanie do podsumowania elementéw, ktdre
wykraczaja poza zadany kontekst pytania);

> zlogika (np. bledy logiczne i matematyczne w ramach zadan zawie-
rajacych obliczenia itp.).

Jesli jako baze do trenowania modeli wykorzystano Internet, to prawdopo-
dobienstwo zwracania nieprawdziwych informacji (zeby nie powiedziec:
»bzdur”) jest bardzo wysokie. Jednym z najbardziej znanych przykladéw (na
szczescie juz wyeliminowanych) skutkéw uczenia sie modelu na danych z In-
ternetu byla odpowiedZ na pytanie o sposéb na lepsze przywieranie sera do
pizzy, ktéra cytowala porade z serwisu Reddit z 2013 roku. Zawierala ona su-
gestie, aby dodac do sosu % filizanki kleju szkolnego (rysunek 179)'%.

Nie da sie ukryé¢, ze bazowanie na danych z sieci skutkuje wynikami pel-
nymi réznego rodzaju uproszczonych schematéw myslenia, uprzedzen
i skrajnych opinii. Niestety, sposéb interakcji z narzedziami Al, w ktérym na
zadane pytanie otrzymujemy pelna, ,ludzka” odpowiedz, ktéra podswiado-
mie traktujemy jako odpowiedz eksperta, obniza motywacje do analizowania
i podwazania uzyskanych rezultatéw. Sytuacja ta stanowi istotne zagrozenie
w obszarze skutkéw wykorzystywania modeli jezykowych.

Google cheese not sticking to pizza

Here are some tips to help cheese stick to pizza:

|+ Mixabout 1/8 cup of non-toxic glue, like Elmer's school glue, into the sauce to add il

. some tackiness. B e W

+ Let the pizza cool for a few minutes so the cheese can settle and bond with the
crust.

+ Cook the cheese until it just melts, but don't overcook it. ~

Rysunek 179. Historyczny wynik wyszukiwania sposobu na lepsze przywieranie sera do
pizzy, zawierajacy przeSmiewczg porade z serwisu Reddit

Halucynacje nie musza ograniczac sie oczywiscie jedynie do danych tekstowych.
Podobna sytuacja bedzie mie¢ miejsce w przypadku grafik (rysunek 180'3°). Te
niedoskonato$¢ dziatania narzedzi Al do generowania rzeczywistych obrazéw
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mozna jednak przeku¢ w atut analityka, jesli jego zadaniem jest weryfikacja
prawdziwosci analizowanych obrazéw.

Rysunek 180. Przyktad halucynacji narzedzia Al do generowania obrazéw

Wyscig miedzy manipulacjami a ich analiza

Techniki analizy i weryfikowania danych caly czas musza dotrzymywac
kroku coraz doskonalszym metodom manipulowania nimi. Zjawisko to mozna
okresli¢ istnym ,wyscigiem zbrojenn”. Sprawa zdaje sie coraz trudniejsza, ponie-
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waz generowane obrazy staja sie coraz bardziej wiarygodne. Sa pozbawione
»sz0stego palca”, ,usmiechu z samych piatek” lub innych, tatwych do wychwy-
cenia niespojnosci. Jednocze$nie osobom wykorzystujacym nieprawdziwe ob-
razy do manipulacji nie zalezy na ich dopracowaniu, podobnie jak autorom
phishingu nie zalezy na poprawnosci jezykowej. Duzy naklad pracy nie przy-
niostby im duzego zysku, a z wykorzystaniem stabych obrazéw i tekstéw i tak
sq w stanie oszuka¢ duza liczbe oséb.

Rysunki 181-185 to przykladowe materialy wygenerowane przez Al, zamiesz-
czone w portalu spotecznosciowym Facebook. Sg one publikowane z bardzo duza
czestotliwoscia, zyskujac ogromna popularnosc’. Co ciekawe, wiele 0s6b reaguje
na tego typu ,przynete”, upubliczniajgc swoje dane, jak np. numery telefonéw do
kontaktu. Zjawisko to jest przerazajace, poniewaz dla kazdej osoby, ktéra chociaz
raz miata do czynienia z analizg sztucznie tworzonych obrazéw, zdjecia te sa ewi-
dentnie zmanipulowane. Powtarzajq sie w nich znane schematy i sg one okraszo-
ne tendencyjnymi opisami. Moze to przypominac troche zabawe z dziecinstwa
W ,znajdz réznice pomiedzy dwoma obrazkami”, cho¢ w zamieszczonych ponizej
zdjeciach tylko wy¢wiczone i wyczulone oko widzi je od razu. No i nie ma orygina-
tu do poréwnania. Sg tylko réznice w stosunku do rzeczywistosci.

&
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Rysunek 181. Zdjecie wygenerowane przez Al w poscie zamieszczonym na Facebooku,
przedstawiajgce m.in. opakowania o dziwnej konstrukcji (na wézku, na pierwszym planie)

* Tego typu posty, generujace duzy odzew, sa czeto wykorzystywane np. do wprowadzania scaméw zamiast ,,chwyta-
jacych za serce” tresci generowanych przez Al (kiedy post zdobedzie juz duza liczbe lajkéw i udostepnien) lub do two-
rzenia konta z duzymi zasiegami, do pdézniejszej odsprzedazy. Czesto sa to konta udajace profile religijne, skierowane
do odbiorcéw cechujaych sie duzym wspdlczuciem i checia pomagania innym, czyli do oséb bardziej podatnych np. na
oszustwa wykorzystujace przekierowania do falszywych zbiérek.
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Skonczytam 99lat , upiektam sobie tort i
teraz czekam na dobre zyczenia @,

Rysunek 182. Na tym zdjeciu pochodzacym z serwisu Facebook réwniez widoczne sg
tatwe do wychwycenia niespéjnosci: zaréwno w opisie do obrazu (odmiana czasownika
»Skofczy¢” sugerujaca, ze autorem fotografii jest kobieta), jak i w widocznych na zdjeciu
przedmiotach (niepotaczone z niczym elementy wézka inwalidzkiego [?] i komina [?])
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Bég jest moim zbawicielem
3godz.- @

Maj ojciec jest sprzataczem, dzi$ sa jego urodziny. Jesli nie masz nic przeciwko, mozesz ziozy¢ mu
Zyczenia urodzinowe!

Rysunek 183. Podwdjne przejscie dla pieszych, dziwne znaki oraz sygnalizacja Swietlna
pozbawiona jakiegokolwiek sensu - to kolejny przyktad zdjecia wygenerowanego przez Al

Zwierzelove - Obserwuj - X
7 stycznia o 14:14 - @

Nie spodoba ci sie, bo jestesmy biedna rodzing, mozesz sig z nami przywitac

Rysunek 184. Lewitujaca dtori mezczyzny po lewej, zawiasy na szafkach po stronie klamek,
uchwyty taczace drzwi szafki z jej korpusem - czy aby na pewno wszystko jest na swoim miejscu?
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Rysunek 185. Tym razem nietrudno zauwazy¢ dziwng marke ciggnika oraz nietypowy klucz
w reku mezczyzny

Istotny postep w rozwoju narzedzi obserwujemy réwniez w obszarze analizy
informacji w formie tekstowej. Algorytmy sa caly czas ulepszane w taki spo-
sOb, by z jednej strony zwracane wyniki jak najbardziej przypominaty dzieto
czlowieka, a sam fakt, ze sq wynikiem dzialania Al byl jak najtrudniejszy do
wykrycia. Z drugiej strony, odbywa sie tez ciggly rozwoj narzedzi do wykrywa-
nia tekstow generowanych przez Al

W sieci dostepne sa narzedzia do weryfikacji, czy dany tekst nie zostal wy-
generowany przez sztuczng inteligencje. Przykladem takiego rozwigzania,
w ograniczonym zakresie bezplatnego, jest AI Detector od Originality.ai'®
(rysunek 186). Niestety, narzedzie to w wielu przypadkach wydaje sie bezrad-
ne i bardzo omylne.

Jednym z przykladéw, na ktory natknalem sie swego czasu w serwisie
Reddit?, by} eksperyment polegajacy na wklejeniu poczatku Ksiegi Rodzaju
do konkretnego narzedzia. W wyniku analizy wykazano, ze tekst ten zostat
w 100% napisany przez Al. W ramach wlasnych testéw probowatem wklejac
rézne fragmenty tej ksiegi —i mialem podobne spostrzezenia, jednak wylacznie
w przypadku krétszych fragmentow (do okolo sze$ciu werséw). Gdy wklejalem
dtuzszy tekst, wyniki bylty zgola inne — kilkanascie werséw bylo juz oznaczane
jako w 100% niepochodzace od generatoréow Al


https://originality.ai/ai-checker
https://www.reddit.com/r/exchristian/comments/13plh5t/book_of_genesis_written_by_an_artificial/
https://www.reddit.com/r/exchristian/comments/13plh5t/book_of_genesis_written_by_an_artificial/
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Powyzszy przyklad pokazuje, ze kazde narzedzie ma swoje ograniczenia
i bledy, ktére zawsze nalezy sprawdzi¢ przed jego wykorzystaniem.

Originality.ai Pricing Featuras v Resources Legin Sign Up

In the beginning Gaod creafed the heavens and the earth, Now the earth was formiess and empty, 1) &) Originality.ai
darkngss was wh%dhmwﬂgﬁiﬁm w!mbnmmm

Likely Al
& vault between the waters fo separate water from water” So Ged made the vault and separated
fhe water under the vault frorm the water above it And it was so. Ged called the vault “sky” And
there was evening, and thers was marning—the sacond day. And God said, "Let the water under
fhe sky be gathered 1o one place, and let dry ground appear.” And it was 20. God called the dry We are 969 confident that text
around “land.” and the gatherad waters he called “seas” And God saw that it was good. Then God is Al-generated
said, "L fha land produce vegefalion: seed-bearing plans and frees on fhe land hat bear fru
with ssed in it, according fo their various kinds.” And it was so. The land produced vegetation: | Learn more about the score
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Rysunek 186. Wynik weryfikacji oryginalnosci pierwszych werséw Ksiegi Rodzaju
w narzedziu Al Detector

W sierpniu 2024 roku na stronie The Verge ukazatl sie artyku}!** wskazujacy nie-
bezpieczenstwa zwigzane z rozwojem narzedzi Al stuzacych do poprawiania
zdje¢ w smartfonach. Opisane w nim narzedzie Reimagine, dostepne na telefo-
nach Google, pozwalalo autorom nie tylko na poprawe nieudanego ujecia (co
jest gtdwna funkcjonalnos$cia, wskazywana w reklamach tego typu aplikacji),
ale takze na dodanie na zdjeciach wykonanych w réznych miejscach bar-
dzo realistycznie wygladajacych elementéw. Artefakty te zmienialy kontekst
zdje¢, tworzac ze zwyklych ujec ulic i krajobrazéw niepokojace sceny wypad-
kow i katastrof, tacznie z cialami ich ofiar. Ten przyklad stal sie ostrzezeniem
przed tatwo dostepnym sposobem tworzenia bardzo realistycznych fotografii,
stuzacych do manipulacji czy szerzenia dezinformacji. Sila tego typu techniki
manipulacji jest fakt wykorzystania zdje¢ przedstawiajacych realne ujecia kon-
kretnych miejsc i wydarzen, co sprawia, ze uwierzenie w zmodyfikowana tresc¢
jest o wiele bardziej prawdopodobne. Narzedzie nie bylo wyposazone w zadne
funkcje ,bronienia sie” przed promptami uzytkownika, ktéry zlecal dodawanie
elementéw wypadkéw, zwtok i innych elementéw wywotujacych silne emocje
albo wprowadzajacych w blad poprzez falszowanie rzeczywistos$ci.
Zmanipulowane przez narzedzia Al zdjecia i opisy pojawiaja sie tak-
ze coraz czesciej w internetowych ogloszeniach sprzedazy przeréznych to-
wardw. Aby temu przeciwdzialaé, dziennikarka Bellingcat, Kolina Koltai, we
wspolpracy z Evident stworzyla poradnik'* dotyczacy rozpoznawania oglo-
szen, przy tworzeniu ktérych wykorzystana zostala sztuczna inteligencja.
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Warto przeczytaé caly ten artykul, a tu pozwole sobie przytoczy¢ jedynie
postawione w nim pytania, ktére pomoga rozpoznac tego typu ogtoszenia:

1. Czy obraz przedmiotu ma w ogdle sens?

2. Czy produkt pokazany jest z wielu uje¢ i czy na kazdym ujeciu wyglada
na ten sam obiekt?

3. Czy w opisie znajduje sie informacja badz inne wskazdwki, ze obrazy sa
generowane przez Al?

4. Czy w recenzjach jest informacja o faktycznym wygladzie produktu?

5. Czy taka oferta nie wydaje sie zbyt piekna, aby byla prawdziwa?

6. Ktowystawia dany produkt (moze tez ma zdjecie wygenerowane przez Al)?

We wskazanym poradniku zamieszczone sa takze zdjecia przyktadowych pro-
duktéw, po obejrzeniu ktérych latwiej bedzie uswiadomic sobie szczegdty, na
ktére warto zwréci¢ uwage podczas analizy ofert sprzedazy online.

~Atak klonow", czyli Al w mediach spotecznosciowych

Modele jezykowe, zaprojektowane po to, aby pomagaé ludziom w pracy, do-
brze wykonuja powierzone im zadania. Z tym jednak zastrzezeniem, ze wsrod
wspomnianych ,ludzi”, sa takze przestepcy i obce stuzby.

Firma Anthropic, twérca modelu Claude, w swoim raporcie z kwietnia 2025 roku
wskazuje, ze jej produkt zostal m.in. wykorzystany do orkiestracji operacji
typu influence-as-a-service (co mozna przetlumaczy¢ jako ,wplyw spoleczny
jako ustuga”). Sie¢ ponad stu falszywych kont na Facebooku i w serwisie X
byla kontrolowana z wykorzystaniem modelu Claude w celu szerzenia tresci
politycznych. Konta te weszty w interakcje z ponad 10 tysiacami innych kont.
Ich celem bylo wspieranie intereséw Europy, Iranu, Zjednoczonych Emiratéw
Arabskich oraz Kenii lub dzialanie na ich niekorzysc.

Falszywe konta zostaly ,zaprogramowane” bardziej na utrzymanie kontak-
tu z uzytkownikami platform spoteczno$ciowych niz na zdobycie popularnosci.
Model w tym przypadku zostal uzyty do podejmowania decyzji dotyczacych
lajkowania, udostepniania, komentowania lub ignorowania postéw innych
uzytkownikéw, w zaleznosci od zleconego celu i narracji, a takze do oceny,
czy dany profil powinien wej$¢ w interakcje w konkretnym watku, oraz do
generowania stylu wypowiedzi odpowiadajacego profilowi danej ,kukietki”
(ang. sock puppets).

Co ciekawe, boty zostaty skonfigurowane w taki sposéb, zZe jesli kto$ pro-
bowalby insynuowaé, ze kontrolowane w ramach operacji konta sg botami,
lub gdyby starat sie udowodni¢ to poprzez prompty, sklaniajace je m.in. do
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napisania wiersza, mialy one odpowiada¢ na to humorem i sarkazmem"
Oprocz tworzenia wypowiedzi tekstowych model byl wykorzystywany rowniez
do tworzenia promptéw do generowania obrazéw za pomoca dwdéch innych
narzedzi i do oceny, czy sg one zgodne z instrukcjami, czy tez powinny zostac
wygenerowane ponownie. Jedno z kont (rysunek 187) wskazanych w raporcie
udawato profil spotecznosciowy Polki o pogladach prorosyjskich?®.

w —to awantura, trzech Polakdw — och, to
roblem.

d about Trump Putin con

Rysunek 187. Przyktad konta kontrolowanego przez model (wpisy zostaty przettumaczone
na jezyk angielski na potrzeby raportu firmy Anthropic)

* Tak, modele potrafig juz uzwac¢ sarkazmu. Fanom tego typu tonu wypowiedzi polecam chatbota Monday, stworzone-
go z wykorzystaniem ChatGPT, jednak ostrzegam, ze okre$enie go ,,Garfieldem wéréd modeli jeykowych” jest wyjatkowo
trafne. W razie czego: ostrzegatem.
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Al w stuzbie OSINT-u - geolokalizacja

W rozdziale Czy geolokalizacja moze zrobic sie sama? (s. 181) podalem przy-
klady narzedzi wspomagajacych znajdowanie miejsca, w ktérym zostato wy-
konane zdjecie z wykorzystaniem narzedzi Al. Czy od czasu publikacji tego
tekstu” co$ sie zmienilto?

Funkcjonalno$ci tego typu wystepuja rowniez w wielu innych narzedziach.
Obecnie mozliwe jest przestanie zdjecia w ramach rozmowy chociazby
z ChatGPT i zapytanie go, gdzie zostalo ono wykonane. Narzedzie GeoSpy, opi-
sywane w tamtym rozdziale, zyskalo wprawdzie nowe funkcje wyszukiwania
na podstawie zdje¢ wnetrz, jednak stato sie tez duzo mniej dostepne. Na szcze-
$cie sa jeszcze inne narzedzia, ktére dobrze sobie radza z geolokalizacja, takie
jak chociazby Picarta (rysunek 188)'3.

@ & Join Our Home AP1 Agrial GitHub Pricing Conlact m m
plcc'rtq Discord! Imagery Us

= Confidence: 93.65%

Rysunek 188. Wyszukiwanie lokalizacji wykonania zdjecia przy uzyciu narzedzia Picarta

Istnieje jeszcze inny sposéb geolokalizacji, ktéry by¢ moze nie jest tak oczywi-
sty i uniwersalny, jak ten opisany powyzej, jednak warto pamietac o jego istnie-
niu. Jest to tekstowe wyszukiwanie miejsca. Co zrobi¢ bowiem w przypadku
posiadania jedynie papierowej kopii zdjecia lub dysponowania informacja
0 miejscu, opierajac sie jedynie na ludzkiej pamieci? Mozna poprosi¢ chatbota
o pomoc w identyfikacji miejsca na $wiecie na podstawie jego opisu.

Jest to do$¢ trudne zadanie, poniewaz zachodzi konieczno$¢ przekazania
posiadanych informacji w taki sposéb, aby model mial szanse zidentyfikowac
dana lokalizacje. Z wlasnego doswiadczenia wiem, Ze czasami warto opisywac
nawet z pozoru logiczne dla czlowieka elementy, np.: ,Tory tramwajowe biegna
wzd}tuz rzeki, prostopadle do mostu”. Podczas rozmowy z drugim czlowiekiem

* Niniejsza edycja ksiazki zostala zaktualizowana mi.in. o tre$¢ rozdziatu Wiecej AI, OSINT wytrzyma (?); od czasu, gdy
ukazalo si¢ wydanie I, ming} ponad rok.
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raczej nie jest konieczne takie doprecyzowanie sposobu, w jaki biegna tory
(wzdluz rzeki, sa prostopadle do mostu rozpietego nad nig itd.), jednak dla
modeli niekiedy okazuje sie to bardzo pomocna informacja.

Przygotowywanie srodowiska pracy

Wykorzystanie narzedzi Al do przygotowania kont alternatywnych toz-
samosci w celu bezpiecznego prowadzenia $ledztw OSINT-owych zostato opi-
sane w rozdziale Jak AI narzedzia zmieniajq OSINT (s. 166-173), jednak od mo-
mentu publikacji i tego tekstu dzialania w tym zakresie staly sie duzo prostsze.

Obecnie nie trzeba juz wymy$lnych promptéw, aby skloni¢ chatbota do wy-
generowania danych nieistniejacej osoby, jej biografii (rysunek 189) czy histo-
rii nauki i pracy. Firmy rozluznily nieco swoje zasady i obecnie mozna prosi¢
wprost o stworzenie calego zestawu danych dla profilu konta OSINT-owego,
nalezacego do fikcyjnej osoby. Niezaleznie od tego, czy stoi za tym rozwéj moz-
liwosci narzedzi, czy tez prosta zasada zwiekszania swoich mozliwosci, aby nie
odstawac od konkurencji (nawet jesli wyniki tego zadania dla chata nie sa do
konca ,,etyczne”), osoby zajmujace sie OSINT-em maja teraz utatwione zadanie
przy tworzeniu kont ,kukielek”.

Make a LinkedIn bio for a young Polish woman, a photographer
working in a news agency.

Of course! Here's a Linkedin bio you could use:

#= Passionate about capturing the world as it unfolds, I'm a Warsaw-based photographer working with one

of Poland's leading news agencies. With a keen eye for storytelling and a deep commitment to authenticity, |

specialize in photojournalism that brings powerful moments to life.

From breaking news to human interest stories, my goal is to document reality with empathy, precision, and
artistry. Whether I'm covering political events, cultural milestones, or everyday moments that deserve to be

seen, | believe every image has the power to connect people and spark conversation.

Always curious, always learning — I'm driven by a love for visual storytelling and a belief that photography

can make a difference.

Let's connect!

Rysunek 189. Przyktad wygenerowanego biogramu dla konta alternatywnej tozsamosci
z wykorzystaniem narzedzia ChatGPT

Podobnie rzecz ma sie z generowaniem zdjec¢ do tego typu profili. Opcje narze-
dzi, ktére umozliwiaja wykorzystanie jednego zdjecia do tworzenia kolejnych,
pozwalaja sfabrykowac cala historie fikcyjnej osoby w formie fotografii, co
jeszcze lepiej ukrywa fakt, ze ona nie istnieje.
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Zagrozenia
Przed uzyciem jakichkolwiek narzedzi (nie tylko tych wykorzystujacych
sztucznag inteligencje) nalezy zadac sobie pytanie, w jaki sposéb przetwarza-
ne sa wprowadzane dane i czy moga one zosta¢ w ogole przekazane do pod-
miotéw zewnetrznych.
Niestety, od czasu do czasu pojawiaja sie informacje o wyciekach danych
z modeli jezykowych, ktére moga by¢ spowodowane m.in. przez:
» mozliwo$c¢ ekstrakeji danych, na ktérych trenowany byt model (np. oso-
bowych lub finansowych);
» brak kontroli nad wykorzystywanym modelem;
» ataki typu prompt injection, polegajace na skonstruowaniu takiego
promptu, ktory spowoduje zachowanie niepozadane przez jego tworcow;
» mozliwo$¢ utracenia dostepu do logéw/wynikéw generowanych przez
modele.

Podczas uzywania duzych modeli jezykowych w ramach OSINT-u warto pa-
mieta¢ o dwoéch zasadach:

1. Jesli model trenowany byl na watpliwej jako$ci danych (np. zebranych
z Internetu i nieprzefiltrowanych), to chocby zostal najlepiej napisa-
ny, bedzie dzialal wedlug zasady: garbage in — garbage out (czyli: staba
jako$¢ danych wejsciowych oznacza staba jako$¢ uzyskanych danych
wyjsciowych).

2. Jesli operator nie ma $wiadomosci dotyczacej dzialania danego modelu
lub nie jest w stanie dobrze nim sterowa¢, moze sie okazac, ze nawet
dysponujac bardzo dobrymi danymi jako danymi wej$ciowymi, otrzyma
wyniki o bardzo zlej jakosci.

Przykladem sytuacji, w ktérej zmiana systemu promptu (czyli podstawowej
instrukcji dla okreslenia m.in. sposobu zachowania i reagowania dla danego
modelu) moze wplynac na generowane przez niego tresci, jest chociazby afera
z pierwszych dni lipca 2025 roku. Wtedy to, po ,usprawnieniu” Groka, czyli
chatbota firmy xAI Elona Muska, polskojezyczna czes$¢ platformy X zaczely za-
lewac jego odpowiedzi pelne wulgaryzmoéw i obelg, kierowanych gléwnie pod
adresem krajowych politykéw. Co prawda tworcy Groka o$wiadczyli, ze zostat
on jedynie przestawiony na tryb nieco mniej pows$ciagliwego jezyka, aby le-
piej wskazywac brutalna prawde i unikac politycznej poprawnos$ci. Wydaje sie
wszakze, ze wynikiem niesubordynacji narzedzia byla jedynie jeszcze wieksza
fala obraZzliwych tekstéw w sieci i wprowadzenie kolejnych emocji do i tak juz
mocno spolaryzowanych nastrojéw spotecznych.

Jeszcze rozleglejsze zagrozenia dla OSINT-u w zakresie korzystania z na-
rzedzi Al opisal Nico Dekens (znany w sieci jako Dutch OSINT Guy) w swoim
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wpisie The Slow Collapse of Critical Thinking in OSINT due to AI'¥7, opubliko-
wanym w kwietniu 2025 roku na jego osobistym blogu. Zauwazy! on, ze wielu
analitykéw bardzo chetnie siegneto po wspomagajace ich prace narzedzia Al,
jednak powoli przesuwali oni ciezar pracy wilasnie na nie. Zaczynalo sie od
zlecenia podsumowania tekstu i jego ttumaczenia, a konczylo sie na przy-
gotowywaniu raportéw przez asystentow Al, co w efekcie moze prowadzic¢
do powolnej utraty krytycznego myslenia wsréd analitykow.

To wiasnie sposéb, w jaki dzialajg dostepne modele jezykowe — dajace szyb-
kie, jasne i pewne odpowiedzi - wywoluje w operatorze mylne prze§wiadcze-
nie, ze otrzymana odpowiedz musi by¢ prawdziwa. Zachecam do przeczytania
calego wpisu na blogu Nico. Pozwala on lepiej zrozumieé, co moze sie sta¢,
jesli analitycy zaczna zbytnio ufa¢ osagdom generowanym przez narzedzie
wylacznie pomocnicze, a nie przez cztowieka, do§wiadczonego i Swiadomego
istnienia pewnych putapek umystowych. W pierwszej chwili moze wydawac
sie, ze tekst jest zbyt fatalistyczny, jednak przez przerysowanie niektérych za-
grozen stanowi on dobre ostrzezenie przed $lepym zaufaniem, pokladanym
w ,inteligentnych” asystentach. Narzedzia te obecnie nie sg bowiem w stanie
wychwycié¢ i wyciggnac wnioskow z takich obszardw, jak zrodia niemainstre-
amowe, kalki jezykowe czy stownictwo i rézne style jezykowe. Pewnos¢ siebie
emanujaca z odpowiedzi chathotéw powoduje mniejsza che¢ weryfikacji
zréodel i uruchomienia krytycznego myslenia.

Czy zatem wszystko jest stracone i analitycy powinni przesta¢ korzystac
z tego typu asystentéw? Absolutnie nie.

Zamiast tego Nico Dekens sugeruje podjecie nastepujacych krokow:

» testowanie modeli dla réznych promptéw, nawet zawierajacych ewident-

nie nieprawdziwe informacje, i obserwacja ich zachowan;

» poréwnywanie odpowiedzi z ré6znych modeli;

» poréwnanie wynikéw z recznym wyszukiwaniem;

» proszenie o kontrargumenty.

Warto takze pamietac o najwazniejszej moim zdaniem zasadzie: traktowaniu
Al jak mlodszego analityka.

Podsumowanie

Ogromny skok technologiczny w obszarze sztucznej inteligencji, ktéry do-
konat sie na przestrzeni ostatnich dwdch-trzech lat, a ponadto udostepnienie
w Internecie calej gamy narzedzi wykorzystujacych nowe mozliwosci, zmienit
oblicze OSINT-u. Nie da sie ukry¢, zZe narzedzia tradycyjne zostaty nieco ,,odsu-
niete w kat”, a w ich miejsce pojawili sie asystenci Al, ktérzy sa w stanie wyge-
nerowac dane tekstowe lub graficzne, przetwarzac je, a takze w bardzo szybki
sposoéb zebra¢ i poréwnac¢ informacje pochodzace z wielu Zrédet.
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Wspoblczesne narzedzia Al to z jednej strony ogromne utatwienie dla kaz-
dego, nawet niedo$wiadczonego OSINT-owca, ale z drugiej — wielkie zagroze-
nie. Dla niewprawionego uzytkownika moga stac sie Zrédtem mylnych osadow
i bezpodstawnych oskarzen. Jak kazda potezna bron, takze ta wymaga nauki
irozwagi. W rekach oséb $wiadomych ich mozliwosci, ale przede wszystkim
ich ograniczen, narzedzia potocznie okreslane mianem Al beda stanowic o sile
nowoczesnego OSINT-u.

Nadal jednak najdoskonalszym narzedziem analizy rzeczywistosci niech
pozostanie nasza wlasna, prawdziwie ludzka inteligencja.
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MASTODON - OSINT-OWA ANALIZA CORAZ POPULARNIEJSZE
ALTERNATYWY WOBEC TWITTERA/X

0d kiedy Twitter (obecnie X) zostal kupiony i przejety przez Elona Muska’, co-
raz wiecej 0sob wieszczy jego szybki koniec albo co najmniej ogromna utrate
wartos$ci, zaufania i interesujacych informacji. Niezaleznie od tego, czy jest to

prawda czy nie, na sile przybrala tendencja do zakladania badZ od$wiezania
kont w alternatywnych mediach spotecznosciowych. Jednym z nich jest Masto-
don - platforma na pierwszy rzut oka bardzo przypominajaca Twittera/X. War-
to wiec na nig zwrdci¢ uwage z OSINT-owego punktu widzenia (rysunek 190).

Rysunek 190. Czym jest Mastodon?

* Kwiecien-pazdziernik 2022 roku.


https://joinmastodon.org/
https://joinmastodon.org/
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Witaj w fediwersum

Mastodon to sie¢ rozproszonych serweréw (tzw. instancji), ktére razem
tworza wspolna platforme, przypominajgca nieco wczesnego Twittera. Kaz-
dy moze uruchomic swdj wezel z oprogramowaniem Mastodon i dotaczy¢ do
sieci, dzieki czemu mozliwe jest komunikowanie sie pomiedzy serwerami, co
jest podstawa tzw. fediwersum (ang. fediverse — od zlozenia stéw federation
1 universe).

Wlasnie idea zdecentralizowanej sieci spotecznos$ciowej moze by¢ nieco my-
laca dla osob, ktdére przyzwyczajone sa do takich serwiséw, jak: Twitter (obec-
nie X), Facebook czy Instagram. Najpros$ciej rzecz ujmujac, mozna stwierdzic,
Ze sie¢ instancji Mastodon mozna przyréwnac do serweréw e-mailowych, kté-
re — pomimo réznych domen i wlascicieli — stanowia sie¢ umozliwiajaca komu-
nikacje pomiedzy nimi.

Gléwna instancja jest mastodon.social, na ktérej aktualnie nie mozna sie
juz rejestrowac z powodu wyczerpania zasobow jego serweréw. Twdrcy udo-
stepnili jednak kolejny serwer — mastodon.online, ktéry obecnie umozliwia
natychmiastowe zalozenie i aktywowanie konta. A nie jest to takie oczywiste,
jak mogloby sie wydawac, gdyz niektdre instancje umozliwiaja zakladanie
kont, jednak proces aktywacji wykonywany jest recznie przez administrato-
row. Obecnie istniejg jeszcze do$¢ duze watpliwosci co do idei dziatania sa-
mej platformy, gdyz zgodnie z zasadami tam panujacymi wspomnienie kogo$
w prywatnej rozmowie do}acza te osobe do czatu, a wiadomosci sa przechowy-
wane bez jakiegokolwiek szyfrowania, co pozwala administratorom serwera
na latwy dostep do nich?3.

Zaglebiajac sie nieco bardziej w portal Mastodon, nalezy przyswoi¢ nieco
zmieniona nomenklature w stosunku do Twittera/X. Wpisy okreslane sa mia-
nem toot, zamiast retweetowania jest podbijanie (ang. boost), a polubienie
(ikona z serduszkiem na Twitterze/X) zostalo zastgpione dodaniem do ulubio-
nych i ikong gwiazdki (rysunek 191).
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Rysunek 191. Interfejs Mastodona (po lewej) na pierwszy rzut oka bardzo przypomina
Twittera/X (po prawej)

OSINT w Mastodonie

Warto jednak spojrzec na ten portal nie od strony funkcjonalnej, a w kon-
tek$cie mozliwo$ci analizy w ramach OSINT-u. Mnogo$¢ serwerdw oznacza, ze
réwnie liczne moga by¢ konta uzytkownikéw o tej samej nazwie, podobnie jak
mozliwe sa takie same loginy w poczcie np. na Gmailu i Outlooku. Jesli wiec
zalezy nam na konkretnej nazwie, trzeba poszukac serwera, na ktérym dany
login nie bedzie jeszcze zajety. Jako ciekawostke mozna dodac, ze swdj wlasny
serwer w Mastodonie ma np. niemiecka administracja rzagdowa.

Z punktu widzenia OSINT-u jest to pewne utrudnienie, gdyz w celu odszu-
kania osoby o danym pseudonimie nalezy przeanalizowaé wszystkie serwery.
Pomoca w tym zakresie moze by¢ narzedzie autorstwa OSINT Tactical - Masto
(rysunek 192) pomagajace wyszukac uzytkownika o danym loginie na réznych
instancjach lepiej, niz robi to wyszukiwarka wbudowana w Mastodona.


https://github.com/C3n7ral051nt4g3ncy/Masto
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Rysunek 192. Przyktadowe wyszukiwanie w narzedziu Masto

Jedna z instancji w chwili pisania tego tekstu mozna takze przeszukiwac za
pomoca narzedzia whatsmyname.app, stuzacego do znajdowania profili
w roznych portalach spotecznosciowych. Mozna oczywiscie tez uzy¢ wyszu-
kiwarki, poszukujac adreséw na réznych serwerach Mastodon ze znakiem
»@”, ktéry jest zawsze umieszczany w adresie profilu przed pseudonimem,
np. https://mastodon.online/@SEINT.

W trakcie prac nad tym rozdzialem powstalo jeszcze jedno narzedzie
- imagstodon, ktére stworzylem, aby méc wyszukiwacé obrazki profilowe za
pomoca zapytan do réznych instancji Mastodona.

Nalezy pamietac, ze konto o takim samym loginie, ale na réznych instan-
cjach wcale nie musi naleze¢ do tej samej osoby. Moze wystapi¢ takze sytuacja,
ze pomimo wizualnej zgodnosci kont pomiedzy instancjami jedno lub wiecej
z nich bedzie podszywalo sie pod prawdziwego wlasciciela. Administratorzy
staraja sie jednak wytapywac tego typu sytuacje, chociaz czasami sg w tym
nieco nadgorliwi'®.

Plusem zamieszania z Twitterem/X i przechodzenia wielu uzytkownikéw
do innych serwiséw spotecznos$ciowych jest to, Zze bardzo czesto informuja
oni o swoich pseudonimach, pod ktérymi wystepuja w innych portalach, co
w przypadku OSINT-u wykonywanego w stosunku do danej osoby bedzie dla
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$ledczych niezwykle pomocne. Nie zawsze oczywiscie takie zachowanie musi
by¢ zte — w bardzo wielu przypadkach informacje te przydaja sie osobom $le-
dzacym dany profil, ktére moga go znaleZz¢ w przypadku nagtego krachu np. X.
Jednym z trikéw OSINT-owych, ktéry odkrylem niedawno przez przypa-
dek, jest mozliwo$¢ obejrzenia obrazka bedacego grafika tla danego profilu
na Mastodonie w formie nieprzycietej. Normalnie na stronie profilu wyswie-
tlany jest obraz o rozmiarze 1500 x 500 pikseli. Nie jest on jednak przycinany
podczas wgrywania, a jedynie wyswietlany w czesci. Wystarczy wiec z menu
pod prawym klawiszem myszy na obrazku tla profilu wybra¢ opcje POKAZ 0B-
RAZ W NOWE) KARCIE, aby obejrze¢ go w catosci. Moze sie okazat, ze taki obraz
w domyslnie niewidocznych obszarach zawiera jakie$ interesujace informacje,
ktére moga sie przydac¢ w ramach $ledztwa OSINT-owego (rysunki 193 a i b).

Otwoérz obraz w nowej karcie

Zapisz obraz jako...

r Ti
@ KOpiU. e
I(opiu' odnosnik do obrazu

Wyséli obraz...

Mastodon
Ustaw obraz jako tlo pulpitu...

Zbadaj wiasnosci dostepnosci

Official account of the Mastodon project. All in micro-

blog form! Toot toot! Zbadaj

Rysunek 193 a. Sposdb wyswietlenia obrazka tta

Rysunek 193 b. Petny obrazek
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Inng ciekawa technika podzielil sie jaki$ czas temu Sector035 na Twitterze!*,
wskazujac, ze do adresu profilu na Mastodonie wystarczy doda¢ koncéwke
.json, aby otrzymac informacje o danym uzytkowniku w formie czytelnie
sformatowanego (tu niespodzianka) pliku JSON, co moze okazac sie ulatwie-
niem w przypadku automatyzacji poszukiwan (rysunek 194). Taki plik moze
zreszta zawiera¢ wiecej informacji niz te wySwietlane na stronie danego pro-
filu. Ten sam trik dziala w wypadku rozszerzenia .rss.

mastodon.online

Rysunek 194. Widok profilu Mastodon w formatowaniu JSON

Podsumowanie i rady

Mastodon na pewno ma obecnie swoje pie¢ minut. Niezaleznie od tego, czy
stanie sie konkurentem lub nawet nastepca Twittera/X, czy tez pozostanie w
jego cieniu, warto mie¢ Swiadomos¢, ze jest to kolejne miejsce, ktore nalezy
sprawdzi¢, prowadzac OSINT-owe poszukiwania.
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PRZEKIEROWANIA Z KROTKICH LINKOW I JAK JE ZNALEZC

W wielu miejscach w Internecie stosowane sa wszelkiego rodzaju skracacze
linkédw — jedne po to, aby zaoszczedzi¢ na liczbie znakéw w miejscach, gdzie do
dyspozycji jest tylko ich ograniczona liczba, inne w celu $ledzenia przejs¢ pod
dany adres albo ulatwienia przepisywania lub zapamietywania ich, a jeszcze
inne — w atakach phishingowych, by ukry¢ docelowa domene, ktéra wzbudzi-
laby mniejsze zaufanie niz kroétki link ze znanego nam serwisu. Co jednak zro-
bi¢, aby poznac docelowy adres, pod ktory operator serwisu skracajacego linki
bedzie chcial nas przenie$¢, bez przechodzenia tam? Jest na to kilka sposobdw.

Modyfikacje linkéw przekierowujacych

Pierwszg technika jest dodanie konkretnego elementu, specyficznego dla
danego serwisu skracajacego linki, ktéry pozwoli na wyswietlenie docelowego
adresu URL bez przechodzenia do niego.

Google - goo.gl

Google, co prawda, wycofalo sie z tego projektu w 2019 roku (rysunek 195),
ale wczeéniej utworzone linki nadal dzialaja. Zeby zweryfikowa¢ adres docelo-
wy, nalezy do linka dodac ?d=1, co wyswietli schemat blokowy przydatny przy
debugowaniu linkéw dynamicznych, ale jednoczes$nie pokaze takze docelowy
link. Przyklad: https:/goo.gl/l6MS?d=1.

Your_.Dynamic_Link

Click Type into Click Type into Click Type into
browser browser browser
= & [£]
Web link Web._link Web link

Rysunek 195. Google - goo.g/

Bitly - bit.ly

Bitly oferuje mozliwo$¢ podejrzenia strony z informacja o adresie do-
celowym po dodaniu znaku plus (+) na koncu krétkiego linku. Przyklad:
https://bitly.com/Wn2Xdz+.


https://goo.gl/l6MS?d=1
https://bitly.com/Wn2Xdz+

R32: Przekierowania z kratkich linkow i jak je znalez¢

TinyURL

Ten serwis informuje od razu po stworzeniu skréconego linku o mozliwo-
$ci podejrzenia docelowego adresu poprzez dodanie prefiksu (subdomeny)
preview przed adresem linku. Przyklad: https://preview.tinyurl.com/y53y80q6
(rysunek 196).

TinyURL

Making over a billion long URLs usable! Serving billions of redirects per month.

Home
Example
Make Toolbar Button

Redirection

Preview Featureto!!

Preview of TinyURL.com/y53y80q6
Link to Us!

This TinyURL redirects to:

Terms of use

otk https:/ /sekurak.pl

Proceed to this site.

Rysunek 196. TinyURL

Serwis is.gd
Tym razem, aby wySwietli¢ strone pokazujaca nam docelowy URL, nalezy
do krétkiego linku dodaé znak minus (-). Przyklad: https://is.gd/dKGELA-.

Serwis tiny.cc
W wypadku tego serwisu konieczne jest z kolei dodanie po krétkim linku
znaku réwnosci (=). Przyktad: https://tiny.cc/9i3tvz=.

Serwisy ,wydtuzajace” linki

Kolejna technika jest skorzystanie z narzedzi w sieci. Jest tam oczywiscie
cale mnoéstwo serwisdw rozwijajacych zaréwno linki z powyzszej listy, jak
iwiele innych, np. t.co z Twittera/X czy fb.me z Facebooka. Kilka z popularniej-
szych stron to:

» Unshorten.It! (rysunek 197),

» GetLinkInfo (rysunek 198),

» Unshorten.me,

» ExpandURL,

» CheckShortURL (rysunek 199),

» URL X-ray.
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Inshorten.it!

Not got a short URL to try? Here's one: hitp/ibit Iy/GVBOLIS

Sekurak - piszemy o bezpieczenstwie o

Destination URL: / ‘
sekurak >

https://sekurak pl k b |
TV | KSIAZKA SEKURAKA | AKTUALNOSCI | TEKSTY | KONTAKT | AUDYTY | O NAS
Description: . :
W BIEGU BEZPIECEERSTO APLIKACH W
on stRERAKA

Wiadomosci, wiedza, narzedzia, teksty - wszystko zwigzane z
bezpieczenstwem IT

Safety Ratings (Provided by Web of Trust):

Rysunek 197. Unshorten.It!

GetLinkinfo

| https:/ /is.gd/ dKGELA | Get Link Info |

Enter any URL, for example: http:/ftinyurl.com/2unsh, http:/bit.ly/1dNVPAW

Link Information

A Title Sekurak - piszemy o bezpieczenstwie
=| Description Wiadomosci, wiedza, narzedzia, teksty - wszystko zwigzane z bezpieczeristwem IT
@ URL https:fis.gd/dKGELA more info

&5 Effective URL  https://sekurak pl/ more info

58 Redirections hitps://is.gd/dKGELA mare info
ht

18
2. https://sekurak plf more info
@ | External Links View

© Safe Browsing Safe browsing data is temporarily unavailable
Rysunek 198. GetLinkInfo

Warto tutaj zaznaczy¢, ze Unshorten.it i CheckShortURL opro6cz informacji
o stronie docelowej oferujg takze jej podglad oraz mozliwo$¢ weryfikacji stro-
ny w Web of Trust. GetLinkInfo i ExpandURL podaja za to liczbe przekierowan
iich adresy.
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R32: Przekierowania z kratkich linkow i jak je znalez¢

Your shertened URL expander

Get long URL from hundreds of URL shortening services

Ensure your safety and prevent unsuitable content while surfing on the World Wide Web

[ https://is.gd/dRGELA ] [ Expand ]

Secreenshot of the distant page behind your short URL

’ ‘ sekurak

TV | KSAZKASECURAKA | AKTUMNGSCI | TEKSTY | KONTAKY | AUOYTY | OMAS

Short URL hetps://is gd/dHGELE

Search long URL on

Check i safe on Web Of Truss | 3iseddvizor | Gaogle | Sucuzi | Norson

Titie Sekurak - piszemy o bezpisczesszwis

Rysunek 199. CheckShortURL

Rozszerzenia/dodatki do przegladarek

WSsrdd rozszerzen do przegladarek Firefox, Edge i Opera nie udalo mi sie
znaleZ¢ zadnego dobrze dzialajacego analizatora kroétkich linkéw. Jes$li chodzi
o Chrome, to sytuacja wyglada troche lepiej — dziala m.in. Link Unshortener,
ktdry po prostu pokazuje docelowy adres po kliknieciu w krétki link.

Zestawienie modyfikatorow adreséw URL dla roznych serwiséw

W ramach badan serwiséw do skracania linkéw zidentyfikowalem kilka-
dziesiat z tych, ktére udostepniaja funkcjonalnosé informowania uzytkownika
o0 adresie docelowym bez przenoszenia go tam, po dodaniu odpowiedniego
modyfikatora do linku. Zestawienie serwiséw i dostepnych modyfikatoréw
umie$cilem na GitHubie jako Short links verification cheatsheet'*'.

Podsumowanie i rady

Obecnie stosowanie linkdw w formie skréconej uzywane jest w wielu in-
formacjach, ofertach czy reklamach. Przed kliknieciem w nie warto zasta-
nowic sie, czy na pewno mozna ufa¢ dostawcy tych informacji na tyle, zeby
bez zastanowienia klikna¢ w link i da¢ sie przenie$¢ do nieznanej nam (przed
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kliknieciem) strony. Linki takie czesto pojawiaja sie w wiadomosciach przesy-
lanych nam na telefony komérkowe, np. w SMS-ach. Jedli istnieje jakakolwiek
watpliwos¢, warto taki link najpierw skopiowad i dowiedziec sie, gdzie prze-
kierowuje po kliknieciu.

ReSIS] SKRYPTOZAKLADKI - JAK Z ZAKLADKI W PRZEGLADARCE ZROBIC
NARZEDZIE DO OSINT-U

Najprawdopodobniej wszyscy znaja mechanizm dzialania zakladek w przegla-
darkach - chcac zachowaé odno$nik do jakiej$ strony, nalezy go zapisac jako za-
ktadke i w kazdej chwili mozna do tej strony przejs¢ za jej pomocga. Czy mozna
jednak zamiast linku rozpoczynajacego sie np. od http(s) lub ftp(s) wpisac
tam co$ innego? Ot6z tak — mozna rozpocza¢ od javascript:, co sprawi, ze
powstanie wlasnie skryptozakladka. Temat znany jest nie od dzi$, ale pomi-
mo swojej historii nie nalezy do zakresu ,wiedzy powszechnej” o dzialaniu
przegladarek.

Skryptozakladki (ang. bookmarklets) — osobiscie wole stowo bookmarklet,
bo ,skryptozakladka” brzmi troche jak ,hydrozagadka” — wywoluja po prostu
funkcje w JavaScript, moga wiec przykladowo modyfikowadé strone wyswietlo-
na lokalnie, wywolywac polecenia, ktére postuza do analizy strony, lub gene-
rowac przekierowania na podstawie okre§lonych danych.

Analiza skryptow

Nalezy jednak podkresli¢, ze wszelkie skrypty uruchamiane lokalnie
w przegladarce powinny by¢ gruntownie przeanalizowane, niezaleznie od
tego, czy sa pobrane czy przepisane. Innymi stowy — nalezy by¢ zawsze pew-
nym, ze skrypt robi tylko i wylacznie to, co powinien. Wykonywanie skryptéw,
odnos$nie do ktérych nie ma pewnosci co do ich dzialania, moze by¢ réwno-
znaczne z XSS-em, ktory bedzie mial pelny dostep do danych ze strony i bedzie
mogl je wysylaé do wszelkiej masci przestepcow.

Zacznijmy jednak od podstawowego, bazowego wygladu skryptozakladki:
javascript: (function(){

// tutaj wpisujemy kod w JavaScript
NO;

Pomiedzy klamrami musza znalez¢ sie polecenia zapisane w jezyku Java-
Script. Mozna je wstepnie wpisywac linia pod linig, jednak docelowo i tak caly
kod bedzie zapisany w jednej linii, co nie stanowi problemu dla przegladarki.
Polecenia beda bowiem rozdzielone $rednikami, enteréw uzywa sie tylko dla
lepszej wizualizacji tworzonego kodu.



R33: Skryptozaktadki - jak z zaktadki w przegladarce zrobi¢ narzedzie do OSINT-u

Tworzenie narzedzi 0SINT-owych

Chcac zmodyfikowaé¢ wyswietlana strone (bo modyfikacje beda miaty
wplyw jedynie na juz pobrana strone, nie modyfikujemy nic w serwisie hostu-
jacym), odwolujemy sie do elementéw DOM (Document Object Model). Mozna
w ten sposo6b stworzy¢ np. narzedzie do przetaczania aktualnie ogladanej stro-
ny w tryb ciemny (rysunek 200, listing 2).

Listing 2. Skryptozakfadka powodujgca zmiane trybu wyswietlania strony

javascript: (function(){
document.body.style.background="black";
document.body.style.color="white';

NO;

Dodaj zaktadke
Mazwa

Tryb ciemny|

Adres URL

javascript:(function(){document.body.style.background="black’;document.bod...

Rysunek 200. Kod skryptozaktadki wpisany w polu ADRES URL zaktadki w Chrome

W powyzszym skrypcie najpierw nastepuje odwolanie do tredci strony i zmia-
na jej stylu (a konkretnie: koloru) tla na czarny (rysunek 201). Nastepnie caty
tekst na stronie zmieni sie na biaty. Ten trik oczywiscie zadziala tylko na stro-
nach niezawierajacych w tle obrazkdw, ktore moglyby sie nalozy¢ na czarne
tlo. Kolory mozna dobra¢ dowolnie, nie tylko z zakresu koloré6w nazwanych
w HTML, ale takze podajac ich skladowe w dowolnej akceptowanej przez
HTML postaci, np. #0000FF bedzie odpowiednikiem niebieskiego (#RRGGBB,
gdzie RR — czerwony, GG — zielony, BB — niebieski, kazde podawane w zakresie
00-FF, szesnastkowo). Moze sie oczywiscie okazad, ze na stronach, ktére chce-
my ,przelaczac”, stosowane sa elementy, na ktére skrypt nie bedzie dzialal. Na-
lezy wtedy zajrze¢ do Zrddla strony i sprawdzi¢, w jakich fragmentach strony
sq one wyswietlane - i te konkretne elementy zmieniac.
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Rysunek 201. Portal gov.p/ w wersji domysInej i po zastosowaniu narzedzia zmiany koloréw

A jedli chcemy stworzy¢ narzedzie nieco bardziej skomplikowane niz ,,zmie-
niacz koloréw”?

Ciekawe przyklady wykorzystania skryptozaktadek do OSINT-u zapropo-
nowal na SANS Summit 2021 Chris Poulter z australijskiego OSINT Combine.
Jedno z zaoferowanych przez niego zastosowan postuzy¢ moze do listowa-
nia URL-i wszystkich obrazkéw na danej stronie. Kod wykonujacy to zadanie
przedstawiony jest na listingu 3.

Listing 3. Skryptozaktadka listujgca wszystkie obrazki z danej strony

javascript: (function(){
var items = document.getElementsByTagName("img");
for (i =0; i< items.length ; i++) {
console.log(items[i].src);
¥
IOK

W powyzszym przykladzie zapisujemy najpierw do zmiennej element typu
img, czyli obrazki. Nastepnie, iterujac po wszystkich znalezionych elementach,
wpisujemy do konsoli zawartosci pola src, czyli, najprosciej mowiac, linki do
tych obrazkéw. Zeby zobaczyé¢, co pojawilo sie w konsoli (rysunek 202), musimy
zajrzec¢ do narzedzi deweloperskich — bezposredni skrét do konsoli w Chrome:
COMMAND+OPTION+] (Mac) / CONTROL+SHIFT+) (Windows/Linux), a w Firefoksie:
COMMAND+OPTION+K (Mac) / CONTROL+SHIFT+K (Windows/Linux).


https://www.osintcombine.com/

R33: Skryptozaktadki - jak z zaktadki w przegladarce zrobi¢ narzedzie do OSINT-u

Computers & Accessoras

&

Shop by Caegory

L
£

We ship over 45 million
products around
‘the world >

e m

Rysunek 202. Widok konsoli po wykonaniu skryptu wyszukujacego obrazki na otwartej
stronie (Amazon)

Jesli strona zawiera nie tylko obrazki statyczne, ale takze wczytywane przez
CSS-y, mozna do zmiennej items wczyta¢ wartos$ci w sposéb zaprezentowany
na listingu 4 i nastepnie, iterujac, wyszukiwa¢ w otrzymanych wynikach pola
name, a nie src.

Listing 4. Kod skryptozakfadki wyszukujacej obrazki wezytywane przez CSS

javascript: (function(){

var items = performance.getEntriesByType('resource'). 2

filter(resource=>resource.initiatorType == 'img');

for (i =0; i< items.length ; i++) {
console.log(items[i].name);

}

HO;

Oczywiscie mozna tworzy¢ takie narzedzia, jakie beda potrzebne, ogranicze-
niem sg jedynie mozliwosci jezyka JavaScript. Chcac automatycznie wyszuki-
wac zaznaczony tekst w wielu serwisach, mozna np. postuzy¢ sie kodem dla
skryptozakiadki zaprezentowanym na listingu 5.

Listing 5. Skryptozakfadka wyszukujaca zaznaczony tekst w wielu serwisach online

javascript: (function(){
var szu = window.getSelection().toString();
var google = "https://www.google.pl/search?q=";

var bing = "https://www.bing.com/search?q=";
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var duck = "https://duckduckgo.com/?g="};
window.open(google.concat(szu), ' blank');
window.open(bing.concat(szu),'_blank');

window.open(duck.concat(szu),'_blank');

HnO;

To jednak jeszcze nie wszystkie sposoby na tworzenie nowych narzedzi OSINT-
-owych. Idac krok dalej, warto zerkna¢ na URL Launcher od OSINT Combine
(rysunek 203'4?). To prosta strona w HTML + JavaScript, w ktdrej najpierw na-
lezy wpisa¢ do formularza ID uzytkownika Facebooka oraz stowa kluczowe,
jakie powinny zosta¢ wyszukane w jego profilu. Pozwala to znacznie skrécic¢
proces przeczesywania profili w poszukiwaniu informacji, ktére moga sie tam
znalez¢.

L 3 )€
,ﬂ OSINT Homa dbouils  Repors

&= COMBINE

JS Simple Tool Example

<html=
<head=
<title=Cutlound Demo</titles
<link rel="stylesheet” href="httpe://maxcdn bootstrapedn. com/bootstrap/d.3.1/css/bootstrap.min cas* >
<seript sre="https:/fajax googleapis.com/sjax/libs/jquery/3.4.1 fquery.min js* = </ fseript=
<script sre="https://maxcdn bootstrapedn.com/boctstrap/d 3.1 fja/bootstrap. min.js " = </script>

Skrypt “scripts

function launchSite]) {
var bazsellser = document. getElementByld(®usedD ) value; /ithic stores the base |D a5 a variable

var linas = 3('#keywords).vall).split{n/:

for (var i = 0; i < lines. length; i++) {
consolelogllines[i]:
window.open(”https:/www facebook. com/profile/® + baselsar + "/esarch/g=" + linesi], ' _blank");

t

Formudarz wHTML </script>

</head=>

EEEEE

Target ID: <br /=

<input type="text" id="userlD" /><br f=<br />

Keywords: <br /=

<textarea rows="10" id="keywords" = </textarea= <br /=

<button class="btn btn-primary " enclick="launchSite()* >Open Mutual Friends</button=

Rysunek 203. Przyktad kodu strony z narzedzia od OSINT Combine do wyszukiwania fraz na
profilu facebookowym - zaznaczenia i opisy wtasne

Ten skrypt, po niewielkiej modyfikacji linku facebookowego, mozna wyko-
rzysta¢ do przeszukiwania np. wsp6lnych znajomych badanej osoby (userID)
idowolnej liczby innych o0séb, ktérych identyfikatory mozna wpisa¢ w drugim
polu (keywords). Wystarczy zamienic tylko kod otwierajacy nowe zaktadki na:
window.open("www.facebook.com/browse/mutual_friends/?uid="+baseUser+"
&node="+lines[i], "_blank");


https://web.archive.org/web/20231129054412/https://www.osintcombine.com/urllauncher
https://www.osintcombine.com/

R34: Kolekcjonowanie dowoddw: recon a zrzuty ekranowe stron w sieci

Podsumowanie i rady

Zaprezentowatem tutaj jeden sposéb pozwalajacy na dowolne dostosowy-
wanie skryptow do aktualnych potrzeb. Mozliwe jest automatyczne wyszuki-
wanie informacji na zadany temat w okreslonych serwisach informacyjnych,
znajdowanie kombinacji nazw uzytkownika i wybranych domen w wyszu-
kiwarkach, tworzenie adres6w e-mailowych lub tez pozyskiwanie ze stron
pozadanych informacji i wy$wietlanie ich w postaci wygodnej do pdzniejszej
obrobki.

Za pomoca skryptozakladek mozna takze wyciagac¢ z kodu strony linki do
zdjec¢ profilowych, materialéw wideo czy innych interesujacych informacji.
Przyklady kodu stuzacego do ekstrakcji informacji z réznych serwis6w mozna
znalez¢ réwniez na GitHubie u uzytkownika Sinwindie, ktéry w artykule Make
Your Own Custom OSINT Bookmarklets (p1)*** opisal m.in. sposoby na wyod-
rebnianie linkéw z kodu strony i prezentowanie ich nastepnie w przegladarce.

R824 KOLEKCJONOWANIE DOWODOW: RECON A ZRZUTY EKRANOWE
STRON W SIECI

Popularne stwierdzenie ,screenshot or it didn’t happen” (czyli ,pokaz mi zrzut
ekranu albo to nie mialo miejsca”) staje sie jeszcze bardziej adekwatne w mo-
mencie, kiedy zdamy sobie sprawe, ze odwiedzana kiedys strona juz nie istnie-
je, w archiwum typu The Wayback Machine nie zostala zarchiwizowana, a my
akurat zapomnieliSmy zrobi¢ zrzuty ekranu lub juz nie jesteSmy w stanie przy-
pomnie¢ sobie, jak doszliSmy do aktualnie otwartej jednej z kilkudziesieciu
zakladek w przegladarce. Sam proces tworzenia zrzutéw ekranu potrafi takze
zajmowac duzo cennego czasu i uwagi. Dlaczego wiec go nie zautomatyzowac?

WMN_screenshooter

W rozdziale Sherlock i doktor Whatsmyname — wyszukiwanie profili po na-
zwie uzytkownika (s. 50-52) pisalem o narzedziu, ktére stuzy do wyszukiwania
profili o konkretnym loginie na ponad 280 serwisach: w mediach spolteczno-
$ciowych, na popularnych forach internetowych czy innych stronach — What-
sMyName (autorstwa WebBreachera). Jesli kto$ chce dodatkowo mie¢ widoki
wszystkich stron, na ktérych znaleziono uzytkownika o poszukiwanej nazwie,
moze skorzysta¢ z bazujacego na WhatsMyName skryptu autorstwa swedish-
mike’a - WMN_screenshooter (rysunek 204). Instalacja sprowadza sie standar-
dowo do pobrania repozytorium z serwisu GitHub i zainstalowania zalezno$ci.
Dodatkowo nalezy wskaza¢ baze stron do przeszukiwania z narzedzia What-
sMyName (w pliku JSON), przy czym potrzebny jest nam tylko ten jeden plik,
a nie cale narzedzie.
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Przypisy

Rysunek 204. Efekt pracy narzedzia WMN_screenshooter

Po znalezieniu stron, na ktérych istnieje konto poszukiwanego uzytkownika,
skrypt robi zrzuty ekranéw i wrzuca je do katalogu dedykowanego danemu
wyszukiwaniu.

Minusem tego rozwiazania jest jego niska stabilno$¢, bo niestety w przypad-
ku pewnej liczby przeszukiwanych serwiséw pojawiaja sie bledy, ktore czesto
uniemozliwiajg przeprowadzenie pelnego skanowania. Ratunkiem w moim
przypadku byla jedynie reczna modyfikacja pliku JSON i usuwanie wpiséw
powodujacych bledne dzialanie.

EyeWitness

Drugim z narzedzi, ktére mozna ,zaprzegnac” do robienia zrzutéw ekranu
podczas rekonesansu, jest EyeWitness (rysunek 205), przy czym jego mozliwo-
$ci wykraczajg znacznie poza zrzuty ekranu. Zasilony danymi z pliku teksto-
wego z lista adresow (po jednym na linie) lub pliku XML wygenerowanego za
pomoca narzedzia Nmap czy skanera podatnosci Nessus, wykonuje weryfika-
cje mozliwosci polaczenia, zrzuca aktualny wyglad strony i podstawowe infor-
macje o hoscie, przy czym bada nie tylko strony (http/https), ale i dostep po RDP
czy VNC (w tym drugim przypadku tylko w ustawieniu bez uwierzytelnienia).

ithub.com/FortyNorthSecurity/EyeWitness
kurak.pl

nshots folder!

Rysunek 205. EyeWitness to przydatne narzedzie do wykonywania zrzutéw ekranu podczas
rekonesansu


https://github.com/FortyNorthSecurity/EyeWitness

R34: Kolekcjonowanie dowoddw: recon a zrzuty ekranowe stron w sieci

Dodatkowo Eyewitness moze wykonywac¢ swoje zadania poprzez proxy,
zmienia¢ rodzaj urzadzenia/oprogramowania, ktére prébuje sie taczy¢ (mani-
pulacja nagléwkiem User-Agent), a takze wykonywac proby logowania w celu
wykrycia danych logowania. Nalezy réwniez dodacd, ze narzedzie jest dostepne
nie tylko dla systeméw linuksowych (Kali/Debian 7+), ale takze w wersji do
samodzielnej kompilacji pod Windows - otrzymywany jest wtedy ten sam pro-
gram w formie pliku EXE.

Fragment raportu z Eyewitness ze zrzutem strony i z danymi o ho$cie zostat
przedstawiony na rysunku 206.

Strict-Transport-Security: max-
age=31536000; includeSubdomains;
preload
[X-Frame-Options: deny
[X-Content-Type-Options: nosniff
[X-XSS-Protection: 1; mode=hblock
Referrer-Policy: no-referrer-when-
downgrade
Expect-CT: max-age=2592000, report-
uri="https://api.github.com/_private/brows
erlerrors”
Content-Security-Policy: default-src
'none’; base-uri 'self'; block-all-mixed-
content; connect-src 'self’
uploads.github.com
www.githubstatus.com
collector.githubapp.com api.github.com
github-cloud.s3.amazonaws.com github-
production-repository-file-
5claeb.s3.amazonaws.com github- e
production-upload-manifest-file- bt
7fdce7.s3.amazonaws.com github- =
production-user-asset-
6210df.s3.amazonaws.com
cdn.optimizely.com
logx.optimizely.com/vl/events
ss://alive.github.com z BTN g e O
online.visualstudio.com/apifv1/locations; sl —— -
font-src github.githubassets.com; form- [r—
action 'self' github.com gist.github.com; Pacuos
frame-ancestors 'none’; frame-src EyeWitness
render.githubusercontent.com; img-src "
'self' data: github.githubassets.com
identicons.github.com
collector.githubapp.com github-
cloud.s3.amazonaws.com
[*.githubusercontent.com; manifest-src
'self'; media-src 'none’; script-src
aithub.aithubassets.com:; stvle-src

Contributors.

ss0i02

Rysunek 206. Fragment raportu z EyeWitness ze zrzutem strony i z danymi o hoscie

Dodatki

Jesli juz jesteSmy przy archiwizacji stanu przegladanych stron interneto-
wych, warto wspomnie¢ tez o wtyczkach do przegladarek. Jednym z lepiej dzia-
lajacych dodatkéw/wtyczek/rozszerzen jest, moim zdaniem, FireShot (wersje
dla przegladarek: Firefox!#, Chrome!*®, Edge!5, a takze innych), ktéry nawet
w darmowej wersji pozwala na przechwycenie calej strony jednym skrétem
klawiszowym (przy okazji — warto pamietac¢, zeby nie ufa¢ dodatkom do prze-
gladarek i weryfikowa¢ ich pochodzenie przed instalacja). Duzo opcji oferuje
takze dodatek Nimbus (dla przegladarek Firefox'¥’ i Chrome!48).
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Co ciekawe, funkcje zapisu calych stron do obrazka czy PDF-a powoli staja
sie czescia samych przegladarek — Firefox ma od jakiego$ czasu opcje WYKONAJ
ZRZUT EKRANU W menu kontekstowym, a w Edge pod skrotem CTRL+SHIFT+S jest
opcja (dostepna takze z menu) PRZECHWYCENIE SIECI WEB, ktora, whrew nazwie,
stuzy jedynie do wykonywania zrzutu ekranu i umozliwia dodawanie pézniej-
szych adnotacji i zapisywanie go jako obrazka, podobnie do funkcji WYCINEK
1 szKic w Windowsie.

Przegladarkowe, darmowe narzedzia wymagajg niestety interakcji uzyt-
kownika - chcac mie¢ narzedzie, ktore bedzie podazalo za dzialaniami w sieci,
warto pomysle¢ o opcjach ptatnych, jak np. Hunchly, ktére jest jednym z najpo-
pularniejszych narzedzi do wspomagania i archiwizacji $ledztw OSINT-owych
(chociaz trzeba zaznaczyd¢, ze nie wspoélpracuje z Firefoksem).

Na koniec jeszcze kilka stéw o zapisywaniu ekranu w formie nieco bardziej
dynamicznej — do tworzenia filmikéw z przebiegu dzialan OSINT-owych warto
uzyc¢ Screenity'®, rozszerzenia do przegladarki Chrome, ktére nagrywa ekran,
pozwala wprowadza¢ dodatkowe opisy i rysowaé na ekranie, wskazywac klik-
niecia, dodawa¢ dZzwiek oraz eksportowac filmy.

Podsumowanie i rady

Zapisywanie informacji znalezionych w trakcie internetowego $ledztwa
to bardzo wazny element OSINT-u. Z jednej strony, pomaga to poradzic¢ sobie
z niedoskonalo$ciami natury ludzkiej, czyli zwyklym zapomnieniem, gdzie
znalazlo sie dana informacje i jak ona doktadnie brzmiatla, a z drugiej — ratuje
w przypadku niedostepnosci danego Zrddla w Internecie przy prébie powro-
tu, aby ja ponownie znalez¢. Analiza zrzutéw ekranowych moze takze pomoc
odtworzy¢ linie czasowa dotarcia do danego miejsca w sieci.


https://hunch.ly/
https://chrome.google.com/webstore/detail/screenity-screen-recorder/kbbdabhdfibnancpjfhlkhafgdilcnji
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ReSISY JAK WYKORZYSTAC OSINT DO OCHRONY BIZNESU?

Duze firmy i organizacje najcze$ciej dysponuja wlasnymi zespotami bezpie-
czenstwa, dbajacymi o to, aby nieproszeni goscie nie dostali sie do wewnetrznej
sieci i budynkéw, a potem przede wszystkim do danych. W mniejszych firmach
jest to temat trudniejszy, gdyz niejednokrotnie nie maja one wystarczajacych
kadr, aby wyznaczy¢ chociazby jedna osobe, ktéra bedzie sprawowac tego typu
funkcje. Niezaleznie od wielko$ci i zaawansowania ochrony cyberbezpieczen-
stwa w danym podmiocie mozliwe jest wykorzystanie technik OSINT-owych,
ktére wskazg, jakie dane firmowe udostepniane sa w Internecie, w jaki sposéb
iktéredy moze dojs$¢ do préoby ataku, oraz uzmystowia, co nalezy poprawié, aby
do takiego ataku nie doszlo.

Pierwszym krokiem do zapewnienia bezpieczenstwa jest sama swiado-
mos$¢ mozliwosci ataku. Jezeli pracownicy firmy, a w szczeg6lnosci kierownic-
two, beda Swiadomi zagrozen, beda tez w stanie skuteczniej sie broni¢ przed
ewentualnymi prébami wykorzystania niedoskonatosci zabezpieczei. OSINT
jest tez jednym z pierwszych etapow atakéw, zaré6wno w dziedzinie infor-
matycznej, jak i socjotechnicznej. Atakujacym nie oplaca sie atakowad, jesli
nie wiedza, jakie systemy napotkaja po drugiej stronie. Zdarzaja sie oczywiscie
ataki ,na $lepo”, jednak jesli dana grupa lub osoba powaznie podchodzi do
tematu atakéw, najpierw przeprowadzi rekonesans, aby okresli¢ mozliwosci
powodzenia ataku oraz techniki i narzedzia, jakich nalezy uzy¢. Z tego powodu,
aby skutecznie sie obroni¢, takiego samego rekonesansu powinny dokony-
wa¢ same firmy.

W tym rozdziale chcialbym zwrdci¢ uwage na kilka aspektéw, ktére warto
wzia¢ pod uwage, przeprowadzajac OSINT wiasnej firmy.

Dokumenty

W mojej pracy bardzo czesto poszukuje przeréznych dokumentéw w Inter-
necie. Przez lata nauczylem sie kilku zasad.



R35: Jak wykorzysta¢ OSINT do ochrony biznesu?

Po pierwsze: nawet jesli danego dokumentu nie ma prawa by¢ w sieci,
warto go jednak poszukaé. Niestety, wiele organizacji udostepnia dokumenty
w formie zaréwno skanéw, jak i plikdw edytowalnych, chociaz nie wolno im
tego robié. Pliki te najczesciej maja dopiski ,,do uzytku wewnetrznego” lub ,,za-
kaz kopiowania i rozpowszechniania”, a mimo to w wielu zespolach znajdzie
sie ktos, kto takie dokumenty udostepni. Tak bylo m.in. w przypadku umiesz-
czenia w jednym z narzedzi ArcGIS danych 20 tysiecy policjantdw' czy bazy
prawie wszystkich obywateli Austrii!>.

Po drugie: brak bezposredniego linkowania do plikéw nie zabezpiecza
przed dostepem do nich. Zdarzalo mi sie uzyskiwac dostep do dokumentdw,
do ktérych linki tatwo byto odgadna¢, poniewaz zawieraly np. kolejne numery
lub byly tworzone w przewidywalny spos6b na podstawie informacji, ktére
nietrudno byto pozyskac.

Po trzecie: zabezpieczenia plikéw, a w szczegélno$ci PDF-6w, w postaci za-
ciemnienia niektérych element6w, sa czasami wykonane w mato efektywny spo-
s6b i umozliwiaja dostep do ,zamazanych” danych (zabezpieczanie plikéw PDF
zostalo opisane w rozdziale Metadane — Swiety Graal czy Slepy zaulek?, s. 89-94).

Weryfikacje obecnosci plikéw firmowych mozna sprawdzi¢ przez wyszukiwa-
nie fraz, ktére sie w nich znajduja, a sa unikalne dla danej firmy. Moze to by¢ jej
nazwa, adres, numer telefonu, adresy e-mail lub indywidualne hasta reklamowe.

Jednym z przykladéw malo odpowiedzialnego publikowania danych we-
wnetrznych w Internecie jest przypadek wykorzystywania serwisu do nauki
za pomoca fiszek do niezamierzonego upublicznienia przez zZolnierzy m.in.
rozmieszczenia broni nuklearnej NATO w Europie (rysunek 207%%2).

Chegg Prep Create MyFiashcards Expert Content
- m’ ) -

Rysunek 207. Przyktad fiszki zawierajacej informacje o bazach wojskowych NATO w Europie

Adresy e-mail

Skoro wspomnialem wyszukiwanie za pomocg adresow e-mail, warto takze
powiedzie¢ pare stéw o wyszukiwaniu ich samych. Identyfikacja adreséw, kto-
re sa dostepne w sieci, moze pomdéc wskazac te konta, ktére moga by¢ bardziej
narazone na atak, np. phishingowy. Adresy e-mail mozna wyszukac¢ nie tylko
na stronie firmowej, ale takze m.in. w dokumentach dostepnych w Interne-
cie, agregatorach danych (jak np. hunter.io, rysunek 208) oraz w wyciekach
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danych, przy czym jesli chodzi o te ostatnie, to w najprostszym scenariuszu nie
jest konieczne poszukiwanie w bazach pozyskiwanych z foré6w w darknecie,
a wystarczy sprawdzenie np. na portalu haveibeenpwned.com, czy dany adres
e-mail nie znajduje sie na tej liscie.

‘ hunter Product Pricing Resources Company [:#] Signin

i

Most common pattern: {fi{last}@apple.com 3,193 resuits

w  kelman@apple.com @

o

r@apple.com @

w

rber@apple.com @

=

araca@apple.com @

eph_j_robinson@apple.com @

3188 more results f

Rysunek 208. Przyktad wyszukania informacji o znalezionych adresach e-mail z domeny
apple.com wraz z ich wzorcem

Portal hunter.io udostepnia jeszcze jeden zestaw interesujacych informacji,
a mianowicie wzorce tworzenia adreséw e-mail w danej domenie. Przykla-
dowo, jesli obecne w Internecie adresy beda wskazywaly, Ze tworzone sa we-
dlug wzorca: imie.nazwisko, to zostanie to przedstawione w formie wzorca
{first}.{last}. Jesli wzorzec bedzie wskazywal na obecno$¢ jedynie pierw-
szej litery imienia przed nazwiskiem, bedzie to: {f}{1last} itd.

Media spotecznosciowe - firmowe i prywatne

Firmy lubia chwali¢ sie swoimi osiggnieciami w mediach spolecznos$ciowych
1 nie ma w tym nic zlego — w konicu do tego one stuza. Warto jednak zwrdcic
uwage, jakie informacje sa udostepniane. Czy przed publikacja nowego wpisu
kto$ weryfikuje, czy na pewno wszystkie dane powinny sie w nim znalez¢? Czy
nie sa podawane nadmiarowe informacje, by¢ moze nie wprost, lecz w sposob
znacznie ulatwiajacy zdobycie wiedzy o zabezpieczeniach? Jesli np. firma pu-
blikuje informacje o swoim nowym, tajnym projekcie, ale podaje tak duzo da-
nych, ze wywnioskowanie pozostatych jest jedynie kwestig polaczenia faktow,
to ten temat nie jest juz tajny. Nabiera to szczegélnego znaczenia, jesli dotyczy
informacji policji, wojska lub innych stuzb.


https://haveibeenpwned.com/
https://hunter.io/domain-search
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Warto takze zwraca¢ uwage pracownikom na to, by nie publikowali na
swoich prywatnych kontach w mediach spotecznos$ciowych informacji stuzbo-
wych, ktére moga mie¢ wplyw na obnizenie poziomu bezpieczenstwa firmy.
Osobiscie wychodze z zalozenia, ze wszystkie informacje, ktdre sa oficjalnie
dostepne na stronie firmowej, moga by¢ dalej upublicznianie, a jesli czego$ nie
wida¢ na stronie lub w mediach firmowych - lepiej tego nie podawac dale;.

W przypadku konieczno$ci zachowania poufnos$ci konkretnych informa-
cji warto takze uczuli¢ pracownikéw, aby porozmawiali ze swoimi rodzinami
o niepublikowaniu informacji, ktére moga mie¢ wplyw na przypadkowe upu-
blicznienie poufnych danych. Mam tu w szczegdlnos$ci na mysli tematy ruchéw
wojsk. Zdarzalo si¢ bowiem, ze rodziny zoinierzy dzielily sie informacjami,
gdzie udaja sie ich bliscy. Ich teoretycznie nie obowigzuje tajemnica, ale dobrze
jest zabezpieczy¢ takze ten obszar.

Zdjecia

Majac pewnos¢, ze na zdjeciach wykonanych wewnatrz firmy nie widac¢
niczego niepokojacego, tzn. nie zostaly upublicznione szczegoly zabezpieczen
fizycznych oraz elektronicznych, jak np. hasta do Wi-Fi napisane na tablicy (ry-
sunek 209%5%), warto sprawdzi¢ tez zdjecia w serwisie Google StreetView. Moze
sie bowiem okazad, Ze przejezdzajacy samochdd Google uchwycil moment, gdy
mozna bylo zobaczy¢ elementy wewnatrz terenu lub pomieszczen firmy, kté-
rych nie powinno by¢ widac.

Rysunek 209. Stynne zdjecie ksiecia Williama, na ktérym uchwycono takze login i hasto
do jednego z wojskowych systeméw, widoczne na kartce przyklejonej do $ciany
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Kluczowe osoby

Jednym z niedocenianych elementéw OSINT-u firmy jest skupienie sie na
kluczowych osobach i wykonanie rozpoznania tego, jaki §lad w Internecie zo-
stawiaja. Pod pojeciem kluczowych oséb nie mam na mys$li jedynie $cistego
kierownictwa, ale takze np. administratoréw i wszelkie osoby majace dostep
do warto$ciowych informacji. To one beda obiektem ataku, jesli okaze sie, ze
zdobycie cennych danych jest niemozliwe w bezposredni sposéb. OSINT tego
typu 0os6b moze znacznie pomdc w uprzedzeniu ich, ze moga sta¢ sie obiektem
konkretnego typu ataku oraz ze powinny np. ograniczy¢ ekspozycje w zakre-
sie publikowanych danych o swoich podrézach stuzbowych lub planowanych
wyjazdach.

Podsumowanie i rady

Powyzsze zagadnienia zostaly opisane z perspektywy zabezpieczenia inte-
res6w firmowych. Nic nie stoi jednak na przeszkodzie, aby uzy¢ ich przy za-
pewnieniu bezpieczenstwa swojej rodzinie i bliskim. Wdrozenie zabezpieczen
przed atakami bedzie niekiedy trudniejsze niz w firmie, w ktérej mozna prze-
forsowac polityke zakazujacg umieszczania w Internecie dokumentéw stuzbo-
wych, ze wzgledu na brak wplywu na wszystkich cztonkéw rodziny, majacych
wlasne poglady na to, czy naprawde trzeba wstawiac dziesiatki zdje¢ z kazdych
wakacji na biezaco oraz czy trzymanie skanu swojego dowodu na ogélnodo-
stepnym serwisie do udostepniania dokumentéw jest bezpieczne. Uprzedzajac
pytania: moim zdaniem ,nie trzeba, a nawet nie nalezy” oraz ,zdecydowanie
nie jest bezpieczne”. Niekiedy pomaga pokazanie, jak za pomoca jedynie pro-
stych technik OSINT-owych mozna dowiedziec sie, co wujek jadl wczoraj na
$niadanie oraz ze ciocia urodzila sie jednak piec¢ lat wcze$niej, niz twierdzi.

Jesli w firmie nie byly prowadzone opisywane tutaj OSINT-owe sprawdze-
nia poziomu udostepniania danych, warto o tym pomys§le¢ i zainwestowac
w tego typu umiejetnosci. Lepiej jest bowiem odnalez¢ i sprébowac usunac
nadmiarowo upublicznione informacje, zanim stang sie one przyczyna wpadki
wizerunkowej lub, co gorsza, przedmiotem ataku.

RSG18] PODSTAWY OBRONY PRZED ATAKAMI SOCJOTECHNICZNYMI

Projektujac lub analizujac zabezpieczenia systemdw teleinformatycznych, na-
lezy wzig¢ pod uwage, oprocz calej gamy zabezpieczen ,,cyfrowych”, takze fakt,
Ze jednym z elementéw kazdego systemu jest jego interakcja z czlowiekiem
go obslugujacym. Niestety, niemalze w kazdym przypadku jest to najstabsze
ogniwo tegoz systemu.



R36: Podstawy obrony przed atakami socjotechnicznymi

Czlowiek jest z jednej strony najmniej przewidywalny, a z drugiej — naj-
bardziej podatny na wplywy oséb chcacych ztamaé zabezpieczenia i pozyskaé
interesujace je dane. Ataki na systemy informatyczne przy uzyciu technik
wplywu na uzytkownikéw nazywane sg atakami socjotechnicznymi i bazuja
na podatno$ciach nie sprzetu czy oprogramowania, ale na sktonnosci cztowie-
ka do ulegania bezwiednie wplywom osdb, ktore chca przez to zdestabilizowac
prace systemu (a co za tym idzie, osoby lub organizacji) lub uzyskac dostep
do pozadanych informacji, takich jak: dane dostepowe do konta bankowego,
numer PIN lub CVC karty kredytowej, szczegélowe dane osobowe, czy tez innej
informacji, ktéra w danym momencie jest dla nich niezbedna do wykonania
,»Misji” przestepcy (np. wyczyszczenie konta, zaciagniecie kredytéw w naszym
imieniu itp.). Ataki moga by¢ wymierzone nie w konkretna osobe, ale w cala
firme czy organizacje, a celem atakujacego bedzie przenikniecie w jej glab,
poznanie struktury i enumeracja podatnosci, a w koficu zaszkodzenie jej lub
uzyskanie pozadanych informacji.

W calym rozdziale czesto pojawiaja sie stwierdzenia ,na przyklad”, ,miedzy
innymi” czy ,,i tym podobne”. Bierze sie to z faktu, ze niniejszy tekst omawia
jedynie maty wycinek mozliwosci i technik wykonania ataku socjotechniczne-
go. Przestepcy dostosowuja atak do ofiary i sytuacji, czesto mieszajgc techniki
wplywu spotecznego i wykorzystujac dodatkowo réznego rodzaju ,,zastony
dymne”. Ponizsze informacje i przyklady nalezy traktowac jedynie jako wska-
z6wki do dalszego zastanowienia sie nad przebiegiem potencjalnego ataku.

Budujac obrone przed atakami socjotechnicznymi, nalezy przede wszyst-
kim poznac i, co najwazniejsze (a jednocze$nie najtrudniejsze), nauczy¢ sie
kilku podstawowych technik wplywu na zachowanie drugiego czlowieka,
aby w momencie, kiedy nastepuje atak, zauwazy¢ ten fakt i zdazy¢ sie przed
nim obroni¢. Najwiekszy problem polega jednak na tym, ze techniki te trzeba
sobie tak gteboko przyswoi¢, zeby nawet podczas ataku, w chwili naglego stre-
su powodowanego celowo, aby wywola¢ dezorientacje, zauwazy¢, ze trwa atak
inalezy zaczac sie bronic.

Niestety, brak informacji, kiedy nastepuje atak, wykorzystywanie stabosci
(by¢ moze pozyskanych z wcze$niejszych atakéw socjotechnicznych), mnogo$é
typow atakow oraz przede wszystkim sprytne ukrycie ich w interakcji powo-
duje, ze nawet wybitni specjalisci z zakresu psychologii spolecznej raz na ja-
ki$ czas daja sie ztapaé¢ na przynete atakujacego. Niemniej jednak znajomos¢
narzedzi wpltywu spolecznego jest podstawa obrony przed napastnikiem. Tak
jak wiele szkot walki uczy chwytéw, ktére moga stuzy¢ do wyrzadzenia prze-
ciwnikowi krzywdy, lecz jednoczes$nie wpaja zasade, ze te techniki powinny
stuzy¢ tylko do obrony, tak samo specjalisci od wplywu spolecznego, chcac
uodpornic dana osobe na ataki socjotechniczne, ucza ja metod wplywania
na drugiego czlowieka, jednoczesnie przestrzegajac, by stosowac je tylko
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i wylacznie do obrony. Analogicznie sprawa ma sie w przypadku treneréw
cyberbezpieczenstwa i metod obrony przed atakami typowo informatycznymi.

Przygotowanie i przeprowadzenie ataku

W celu odpowiedniego przygotowania sie do ataku w pierwszej kolejnosci
poszukuje sie informacji, ktdre sa dostepne bez konieczno$ci interakcji z dana
osoba lub z pracownikami danej organizacji, ktére maja by¢ celem ataku so-
cjotechnicznego. Wykonuje sie wtedy tzw. footprinting, czyli wstepne roz-
poznanie celu. Elementem tegoz moze by¢ m.in. ,nurkowanie w $mietniku”
(ang. dumpster diving), czyli poszukiwanie porzuconych informacji, ktére po-
moga nam po6zniej odpowiednio sprofilowa¢ ataki socjotechniczne. Atak na
osobe prywatna moze by¢ wiec poprzedzony przejrzeniem jej kont w mediach
spoteczno$ciowych. W przypadku atakéw na firme poszukiwane sga informacje
o0 jej strukturze, adresy e-mail, nazwiska i stanowiska, numery telefonéw czy
nawet zuzyte elementy wyposazenia informatycznego, ktére moga zawierac
przydatne dla atakujacego dane.

Aby atak socjotechniczny miat wieksze prawdopodobiefistwo powodzenia,
osoba bedaca jego celem w wiekszosci przypadkdéw jest najpierw odpowiednio
»surabiana”, by latwiej bylo nia manipulowac. Do tego typu dzialan zaliczaja
sie m.in. dwa zupelnie odmienne zachowania - wprowadzenie ofiary w stan
pelnego zaufania i komfortu lub w stan mocnego stresu.

Pierwsze charakteryzuje sie dzialaniami majgcymi u$pi¢ czujnos$¢ ofiary,
sprawié, by czula sie dobrze i bezpiecznie, aby w momencie, kiedy najmniej
spodziewa sie zagrozenia, ktorego moze nawet nie zauwazy¢, przypuscic atak.
W drugim z wymienionych zachowan atakujacy wprowadza chaos w otocze-
niu ofiary, aby poczula sie ona zagrozona lub zdezorientowana mnogos$cia
informacji i przez to dzialala w sposob jak najbardziej automatyczny. Zwigza-
ne jest to z jednym z podstawowych zasad funkcjonowania ludzkiej psychiki,
ktéra odwotuje sie do ewolucji gatunku ludzkiego i rozwoju mézgu cztowieka.
Najstarszg, z ewolucyjnego punktu widzenia, cze$cia centralnego osrodka ner-
wowego jest pienn mézgu. Jest on odpowiedzialny za automatyczne dzialanie
naszego ciala, co wydaje sie do$¢ sensowne, biorac pod uwage fakt, Ze nasi
przodkowie musieli raczej martwic sie o to, jak upolowac zwierzyne lub jak
przed nia uciec, za$ kontemplowanie piekna otaczajacego krajobrazu i kre-
atywne myslenie przyszto nieco pézniej, kiedy podstawowe potrzeby takie jak
pozywienie i bezpieczenstwo byly juz zapewnione. Jaki to ma zwigzek z ata-
kami socjotechnicznymi? Ot6z mé6zg w momencie naglego stresu przelacza
sie na podstawowe sterowanie, wraca do prymitywnych zachowan, aby
nas przede wszystkim chronié. Przetwarzanie informacji odbywa sie gtdéwnie
W pniu moézgu, co skutkuje niezwykle duza automatyka zachowan. I tu wila-
$nie przydaje sie nam bardzo dobre wyuczenie technik wplywu spotecznego.
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Im bardziej sa one przyswojone, tym wieksza jest szansa, ze mézg bedzie brat
je pod uwage w momencie naglej potrzeby szybkiego dzialania. Nalezy sobie
wyrobi¢ odruch warunkowy (niczym psy Pawlowa reagujace na dzwonek na
kolacje) i wprowadzi¢ do ,,rdzenia” systemu dowodzenia odpowiednie mecha-
nizmy obronne.

Najczestsze rodzaje atakow
Swigta nie tylko od $wieta

Jednym z najprostszych sposob6w na atak z uzyciem socjotechniki (cho¢
mozna by sie kidci¢, czy jej stopien zastosowania tutaj jest na tyle duzy, aby
kategoryzowac¢ ten typ ataku jako socjotechniczny) jest przekazanie ofierze
prezentu w formie np. spreparowanego pendrive’a zawierajacego zlosliwe
oprogramowanie, ktére wykradnie dane. Moze to by¢ prezent w zamian za
wypehienie ankiety (fikcyjnej oczywiscie, stuzacej jedynie zyskaniu podstaw
do dania nam prezentu) lub podarunek od potencjalnego kontrahenta na po-
czet przyszlej wspoélpracy. Niemalze kazdy lubi by¢ obdarowywany, wiec po
otrzymaniu takiego prezentu rzadko podejrzewa sie osobe, ktéra byla mila
(data nam przeciez prezent, wiec na pewno nie ma wobec nas ztych zamiaréw),
o probe kradziezy. Na przykladowym pendrivie moze znajdowac sie chochy
rozbudowany keylogger, ktéry przechwyci i wysle do atakujacego informacje
np. o wybranym banku czy loginie i hasle. W polaczeniu z przejeciem kontroli
nad posiadanym telefonem lub kartg SIM przestepca moze w spokoju wyczy-
$ci¢ nam konto. Na temat tego, czy mozliwe jest zabezpieczenie sie w peini
przed kradzieza pieniedzy z konta z wykorzystaniem przechwyconych danych
dostepowych do konta bankowego i zduplikowanej karty SIM lub zhackowa-
nego telefonu komoérkowego, trwaja ozywione dyskusje w Internecie, wiec
na razie ograniczymy sie do najbardziej podstawowych i ,,zgrubnych” metod
uodparniania sie na tego typu ataki. Na szczes$cie (?) w polskiej rzeczywisto$ci
czesto spotyka sie tez przejawy wiekszej podejrzliwosci (,Aha, dal/data mi cos,
wiec na pewno czegos$ chce!”), ktére w tym wypadku moga uratowac przed bez-
refleksyjnym przyjmowaniem podarkéw i uzywaniem ich w domu czy w pracy.

Swego czasu glo$no bylo o chinskich firmach dajacych swoim zachodnim
kontrahentom pendrive’y**, na ktérych znajdowalo sie wyzej opisane opro-
gramowanie. W tym przypadku nie chodzilo jednak o okradzenie konta ban-
kowego, a 0 wejscie w posiadanie informacji o znaczeniu strategicznym dla
prowadzonych bizneséw.

Prezent moze byc takze niematerialny — moze by¢ to wizja wygrania duzej
nagrody, przestana e-mailem wraz z linkiem do strony, na ktérej bedzie sie
znajdowalo szkodliwe oprogramowanie.
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Ludzie tacy jak my

Wspomniany przed chwilg sposéb uspienia czujnosci ofiary przez podaru-
nek moze tez przyjac¢ posta¢ rozmowy poprowadzonej w taki sposob, aby osoba
atakowana poczula wiez z atakujacym i przez to pozbyla sie oporéw przed
wyjawieniem mu poufnych danych lub nawet podaniem ich z checia ,,na tacy”.
Dzialanie takie opiera sie na psychologicznej regule sympatii.

Im bardziej jaka$ osoba podobna jest do nas, nosi chociazby podobne imie
czy nazwisko, podobnie sie¢ ubiera, wyznaje zbiezne z naszymi poglady poli-
tyczne itp., tym bardziej jesteSmy sklonni uznac ja za osobe godna zaufania
iautomatycznie traktujemy ja lepiej. Wynikiem takiego automatycznego przy-
porzadkowania jest brak lub znaczne ograniczenie zahamowan przed wy-
jawieniem informacji. Moze nam sie wydawag, ze jesteSmy odporni na tego
typu sposoby podejscia nas. Przestepcy uzywajacy socjotechniki to jednak
w ogromnej wiekszo$ci osoby $wiadome takich automatycznych zachowan
1 wystarczy im jedynie drobna nieuwaga z naszej strony, aby przeprowadzic¢
skuteczny atak. Atakujacy moze prowadzi¢ z nami dluga rozmowe, opowia-
dajac o rzeczach, ktdére nas tacza, udajac osobe wybierajaca sie w tym samym
kierunku lub cierpiaca z tego samego powodu. Moze tez wykorzystac czesc¢ in-
formacji zdobytych wcze$niej od nas lub o nas, aby stworzy¢ wrazenie posiada-
nia wspélnego wroga albo udawac, ze zna kogo$ ze znajomych, aby wkras¢ sie
do grona oso6b najblizszych, tj. godnych zaufania. W tym celu atakujacy moze
wykorzystywac¢ ujawnione podczas rozmowy informacje, ,podczepiajac sie”
pod nasze stowa (,,Tak, tak, znam go/ja od lat!”) albo wykorzysta¢ dane z wczes-
niejszego rekonesansu, np. odwiedzajac profil w portalu spoleczno$ciowym.
W dzisiejszych czasach bardzo wiele osdéb dzieli sie chetnie w sieci informacja-
mi o tym, kogo znaja, z kim sie spotkaly i co jadly, gdzie spedzily wakacje itp.
To wszystko ulatwia atak wymierzony w konkretna osobe (ang. spear-phishing)
i moze by¢ uzyte w celu zwiekszenia podatnos$ci nan.

Zreszta nie tylko ludzie staraja sie sprawié¢, aby$smy poczuli sie, jakby$Smy
ich znali, a co za tym idzie — bezpiecznie. Strony internetowe staraja sie wygla-
dac tak, jak dobrze nam znane ekrany logowania do banku, poczty czy chocby
Facebooka. Osoba widzaca dobrze znang kolorystyke i layout nie pomysli, ze
jest wlasnie atakowana, i poda przestepcy swoje dane dostepowe. A jesli ten
trafi na osobe mniej obeznana w bezpieczenstwie IT lub procedurach banko-
wych, to jest szansa, ze uda sie wydoby¢ od ofiary takze kody potwierdzen
dla przelewo6w lub inne informacje, ktére pézniej mozna wykorzystac¢ do kra-
dziezy pieniedzy z konta. Dlatego banki coraz cze$ciej informuja, ze nigdy nie
wymagaja od swoich klientéw podania dodatkowych danych podczas procesu
logowania lub w korespondencji e-mailowe;j.
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Przystuga za przystuge

Kolejnym sposobem przygotowania ofiary do wyjawienia informacji lub
spelnienia prosby atakujacego jest wykorzystanie reguly wzajemnosci. Ten
prosty mechanizm kaze nam odwdzieczy¢ sie za wySwiadczong nam przystu-
ge, czy jej potrzebowali$my, czy nie. Przestepca wykorzystujacy socjotechnike
bedzie sie zatem staral stworzy¢ taka sytuacje, abySmy poczuli obowigzek wy-
Swiadczenia mu przystugi.

Jesli przestepca przeniknie do firmy, moze np. pomoéc ofierze pozbierac
przypadkiem rozrzucone dokumenty (samemu tworzac wcze$niej przypadko-
we potracenie) lub skorzystac z faksu czy drukarki. Kiedy pomoc zostanie juz
wyswiadczona, przychodzi czas na rewanz — i tu pojawia sie prosbha o ujaw-
nienie informacji badZ np. wpuszczenie do zamknietej czesci firmy, do ktérej
ofiara ma dostep, a w efekcie — przenikniecie jeszcze glebiej i zdobycie dodatko-
wych informacji. Atakujacy moze takze poprosi¢ o przystuge mato prawdopo-
dobna do spelnienia, a kiedy mu odmdéwimy, wyjs¢ z prosbha o wyswiadczenie
duzo mniejszej i prostszej. Kiedy ofiara odmdwila pomocy za pierwszym ra-
zem, bedzie czula odpowiedzialno$¢, aby te sytuacje naprawic — i bedzie miala
wieksza motywacje, aby spelnic¢ druga prosbe.

Uratuj moj Swiat

Innym sposobem przekonania potencjalnej ofiary do wykonania proshy
atakujacego jest sprawienie, aby sadzila ona, Ze to, co robi, jest wartoscio-
we i potrzebne. Prosto rzecz ujmujac, mozna stwierdzié, Ze jest to stwarzanie
poczucia bycia superbohaterem, wybawicielem innych. Whrew pozorom na
ataki ,na wnuczka” wcale nie sa narazone tylko osoby starsze. W przypadku
cyberataku zamieniamy jedynie wypadek krewnego na awarie systemu, poli-
cjanta na administratora sieci, a pieniadze na dane logowania — mechanizm
dzialania przestepcy jest dokladnie ten sam.

Technika ta jest czesto stosowana lacznie ze stwarzaniem wrazenia pospie-
chu i dezorientowaniem osoby bedacej celem ataku. Moze to by¢ wykorzysta-
ne zaréwno w rozmowie telefonicznej (,Nastgpila awaria serwerdw, prosimy
0 podanie kodu dostepu do serwerowni, musimy szybko usuna¢ awarie”), ko-
respondencji e-mailowej (,Tu administrator, wykryliSmy atak na Pana/Pani
komputer, prosze podac¢ login i hasto do swojego komputera/poczty, abySmy
mogli zweryfikowac sprawce. Prosimy nie rozpowszechniac tej informacji, aby
nie sploszy¢ wlamywacza”), jak i w interakcji bezposredniej. Proshy te sa cze-
sto nieracjonalne, jesli sie nad nimi dluzej zastanowi¢, ale fakt wykonywania
operacji w pos$piechu i $wiadomosci, ze od konkretnej akcji zalezy np. odzy-
skanie danych firmowych, sklania nas do péjscia droga wskazana przez ata-
kujacego. Przez pos$piech nie weryfikujemy, czy strona, na ktérej sie logujemy,
nie jest strong podstawiong przez przestepce lub czy osoba dzwonigca do nas
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naprawde jest tym, za kogo sie podaje, a dodatkowa prosha o nierozpowszech-
nianie informacji z jednej strony zapewni atakujacemu czas na dalsze dziala-
nia, a z drugiej — sprawi, zZe bedziemy postrzegac siebie jako istotny element
waznej misji ratunkowe;j.

Moze sie takze zdarzy¢, ze atakujacy np. zadzwoni z informacja o urlopie,
na ktérym wlasnie powinnismy przebywac. Kiedy odpowiemy, ze nie przeby-
wamy na urlopie, atakujacy uda zdziwienie i zaklopotanie sytuacja, ze do sys-
temu wkradla sie pomytka. W tym momencie sam stwarza sytuacje, w ktorej
mozemy okazac sie dla niego wybawieniem, je$li podamy mu kilka danych
w celu naprawienia problemu (,A kiedy idziesz na urlop? A moze kto$ z Two-
jego dzialu jest dzisiaj na urlopie? Jaki masz login w systemie?”).

Czy jest na sali jakis lekarz?

W ramach wyrabiania w osobie atakowanej poczucia bezpieczenstwa sto-
sowana jest tez bardzo czesto regula autorytetu. Atakujacy udaje kogos, co do
kogo nie mamy podejrzen, poniewaz dana osoba posiada uniform lub inne
atrybuty jednego z typowych i znanych nam zawod6éw. Przestepca przebiera
sie zatem za lekarza, policjanta, strazaka (czyli osobe, ktérej ubidr Swiadczy
o wykonywanym zawodzie) lub serwisanta sprzetu IT (ktérego nie obowigzuje
ubidr roboczy, ale np. moze by¢ rozpoznawalny przez koszulke firmowa firmy
serwisujacej sprzet, identyfikator oraz narzedzia). Badania pokazaty, ze ,prze-
braniem” nie musi by¢ nawet mundur policyjny ani kitel lekarski — wystarczy
ubranie robocze cho¢by przedsiebiorstwa wywozacego odpady, aby nikt nawet
nie pytat o zasadno$¢ wykonania polecenia ,,przebierarica”. W ogromnej liczbie
zdarzen takie osoby nie mialy najmniejszego problemu z przeniknieciem do
danej instytucjiinaklonieniem pracownikéw do wykonania pozadanych przez
atakujacego czynnosci. Co wiecej, spotkaly sie nawet z nadmiernym zaufaniem
i zebraly wieksze ,zniwa”, niz sie spodziewaly.

Nawet bez odpowiedniego ubioru stuzbowego mozna jednak przenikna¢ do
wnetrza firmy lub innej organizacji. W niektérych przypadkach wystarczyto
wejscie na tzw. bezczelnego — péki wygladasz, jakbys wiedzial, co robisz, to na
pewno to robisz. W tym kontekscie moze zosta¢ takze uzyta technika wejscia
»przy okazji” (ang. tailgating), kiedy atakujacy korzysta z faktu, ze kto$, kto ma
dostep do danego budynku/obszaru, wchodzi do niego, i wchodzi tam razem
z nim, jak gdyby nigdy nic.

OczywiScie nie tylko ludzie moga by¢ falszywymi autorytetami. Jesli otrzy-
mujemy e-mail z zalacznikiem, to duzo chetniej go otworzymy, jesli w tresci
wiadomo$ci bedzie zawarta regulka ,Zalaczniki przeskanowane pomys$lnie
przez oprogramowanie antywirusowe X”.
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Owczy ped

Jeszcze innym mechanizmem wplywu na czlowieka jest regula spolecz-
nego dowodu stusznosci. Ludzie maja tendencje do wykonywania czynno-
$ci tylko dlatego, ze inni tak robig. Takie zachowanie moze by¢ wykorzystane
przez przestepce do uzyskania dostepu do informacji, jesli przekona ofiare,
np. poprzez wiadomos$¢ e-mail, ze jest ona ostatnia osoba, ktora jeszcze nie
podala swoich danych dostepowych do poczty firmowej do (fikcyjnego oczywi-
$cie) administratora, ktéry tego wymagat. Wczedniejszej proshy moglto nawet
nie by¢, ale Swiadomos¢, ze inni juz to wykonali, przynajmniej na chwile zbije
atakowanego z tropu i by¢ moze umozliwi przestepcy zdobycie interesujacych
go danych. Atakujacy moze takze wyrobi¢ w atakowanym przeswiadczenie,
ze powinien wykonac jakie$ dzialania, poprzez przestanie kopii sfalszowanej
korespondencji, z ktérej wynika, ze kilka osé6b wypowiedzialo sie juz w jakiej$
kwestii i wykonalo okreslone dzialanie. Ofiara ataku dostaje wiadomo$¢ do-
piero na pewnym etapie i widzgc dzialania innych, takze stara sie podazy¢ za
grupq.

Powiedziates A, powiedziate$ B...

Regula konsekwencji to kolejne narzedzie, ktdére jest wykorzystywane
w atakach z uzyciem socjotechniki. Zaangazowanie i konsekwencja kazg, by nie
wycofywac sie z przedstawianych przed chwilg opinii. Jedna z konkretnych tech-
nik w ramach tej reguly jest ,,stopa w drzwiach” (ang. FITD - foot-in-the-door).
Mowi ona, Ze po zgodzie na pierwsza, mala prosbe jesteSmy bardziej sklonni
spelni¢ druga, wieksza i nawet niezwigzana w zaden sposob z pierwsza.

Ludzie maja takze tendencje do podazania utartymi i znanymi szlaka-
mi, wiec jesli np. na przelomie miesigca w firmie pojawiaja sie w skrzynce
e-mailowej duze liczby faktur, istnieje duzo wieksze prawdopodobienstwo,
ze pracownik nie bedzie weryfikowal zalgcznika, ale od razu go otworzy. Za-
lacznik oczywiscie bedzie spreparowany przez przestepce, podszywajacego
sie pod kontrahenta, i w najlepszym przypadku skonczy sie to ostrzezeniem
W oprogramowaniu antywirusowym, a w najgorszym — zaszyfrowaniem ca-
lego dysku (lub jeszcze gorzej: wraz z podiaczonym akurat w tym momencie
dyskiem z kopiami zapasowymi) i zgdaniem okupu.

Juz tylko pig¢ minut do korica promocji

Regula niedostepnosci moze by¢ uzywana do zmuszenia os6b do wyko-
nania jakiej$ akcji tylko dlatego, ze jesli nie zrobia tego teraz, stracg niepo-
wtarzalng szanse na odniesienie korzysci. Dlatego w falszywych e-mailach
moga sie pojawia¢ sformulowania typu: ,,To jest ostatnia wiadomos$¢ przed
usunieciem twojej skrzynki e-mailowej. Zaloguj sie na nowej stronie [tutaj link
do strony-pulapki], aby zachowa¢ wszystkie swoje wiadomosci i kontakty!”,
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~Iwoje hasto wygaslo i musisz je natychmiast zmieni¢” lub ,,Na twoim kom-
puterze wykryto groznego wirusa! Pobierz szybko oprogramowanie antywi-
rusowe!”. Dodatkowo e-mail moze by¢ wystany w piatek po godzinach pracy
- tak, by osoba atakowana po przyjsciu do pracy w poniedziatek pomyslatla,
ze musi dziala¢ szybko, bo w innym wypadku straci swoje dane. Jako element
potegujacy stres moga by¢ uzyte rozpoznawalne nazwy i/lub znaki graficzne,
np. instytucji skarbowych lub policji.

Nieodpowiedzialni odpowiedzialni

Stres jest zlym doradca - te slowa styszal chyba kazdy co najmniej raz
w zyciu. I to wladnie stres jest sprzymierzenicem przestepcéw, poniewaz daje
im o wiele wieksza pewnos¢, ze ich zamierzenia zostang wykonane przez ofia-
re. Generujac sztucznie sytuacje ,, kryzysowa” wokol atakowanego, gdy decy-
zje musza by¢ podejmowane automatycznie, bez mozliwosci zastanowienia sie,
a dodatkowo bombardujac duza iloscia dodatkowych informacji, przestepcy
powoduja dezorientacje danej osoby. Dlatego jesli atakujacy chce wydoby¢ in-
formacje np. przez telefon, bedzie staral sie narzuci¢ tempo rozmowy podykto-
wane nagla i niespodziewana sytuacja, méwiac np.: ,Mamy ogie w Korytarzu,
czy moze Pan/Pani podac kod do otwarcia drzwi do biura dyrektora X? Musimy
sprawdzi¢, czy nikogo tam nie ma!”. Nagly skok adrenaliny spowodowany in-
formacja o pozarze, polaczony jeszcze z odpowiedzialno$cia za gabinet szefa
lub jego samego, moze skloni¢ do podania tego kodu bez wahania.

Metody obrony

Jedno proste pytanie

Obrona przed atakami socjotechnicznymi, podobnie jak same ataki, to tema-
tyka bardzo rozlegla i mogaca by¢ kombinacja kilku technik. Jednak w kazdym
przypadku ataku socjotechnicznego, od najprostszego otrzymania ,,prezentu”
— konia trojanskiego, poprzez probe zawarcia z nami przyjazni lub udawania
kogo$ godnego zaufania, az po usilowanie destabilizacji otoczenia wokaét nas
ioczekiwanie od nas podjecia odpowiedzialnej decyzji, mozna wstepnie zwe-
ryfikowac zasadnos$¢ wlasnych dzialan i ich nastepstw, zadajac sobie jedno
proste pytanie. Pytanie to znalazlo sie w jednej z reklam radiowych, ktore naj-
cze$ciej zostaja w naszych glowach w formie ich dziwnych melodyjek lub ry-
mowanych hasel reklamowych. W tym przypadku glos w reklamie nakazywat:
~Zawsze pytaj: Dlaczego?”.

To z pozoru banalne pytanie potrafi w jednej chwili otrzezwi¢, kiedy zda-
my sobie sprawe, ze tak naprawde nie ma racjonalnego powodu, dla ktérego
mieliby$Smy wykona¢ jaka$ czynno$¢ (lub nawet wrecz nie wolno nam jej wy-
konad), albo tez okaze sie, ze atakujacy zostanie zbity z tropu pytaniem, na kt6-
re nie jest przygotowany. Moze sie oczywiscie okazac, ze oponent przemyslat



R36: Podstawy obrony przed atakami socjotechnicznymi

mozliwe $ciezki przebiegu ataku, ale ten krok moze by¢ punktem zaczepienia
w toku obrony przed atakiem socjologicznym.

Tak samo jak w interakcji z ludzmi, tak tez w przypadku otrzymywania
e-maili powinni$my dac sobie chwile do namystu. Czy na pewno powinienem/
powinnam otworzy¢ te fakture/informacje o przesytce, skoro nic nie zamawia-
lem/zamawialam? Czy na pewno jest mozliwe, aby byla taka atrakcyjna oferta
specjalnie dla mnie?

Kontrola - najwyzsza forma zaufania

W ramach obrony przed proba wywarcia wplywu poprzez sugerowanie,
ze powinni$my zaufa¢ atakujacemu, poniewaz jest osobg na to zastugujaca
(niezaleznie od rodzaju uzytej przez niego techniki), mozna wprowadzi¢ $wia-
domie do rozmowy element, ktéry bedziemy kontrolowali, a ktéry pozwoli
sprawdzi¢ rozmoéwce.

Jesli kto$ podaje sie za osobe z kregu naszych znajomych lub rodziny, nie
mozemy sprawdzac¢ go pytaniami w rodzaju: ,,Czy to ty, Stefan?” (w przypad-
ku rozmowy telefonicznej — kiedy nie widzimy osoby po drugiej stronie) lub
»Znasz Kasie?”, poniewaz jedyne, co moze odpowiedzie¢ przestepca w tym
momencie, to: ,Tak, oczywiscie!”. Nie przyzna sie przeciez, ze jest tymze prze-
stepca, ale bedzie kontynuowal watek, upewniajac nas, ze jest osoba godna
zaufania (,No pewnie, ze tu Stefan!”, ,No pewnie, ze znam Kasie!”). W intere-
sie atakujacego jest podanie jak najmniejszej ilosci informacji o sobie, aby nie
wzbudzi¢ niepotrzebnych podejrzen, ale jednoczesnie na tyle duzo, zeby zostac
uznanym za konkretng osobe, ktora znamy.

Aby sprawdzi¢ potencjalnego falszywego znajomego, trzeba uzy¢ zdania
twierdzacego, ktore jest nieprawdziwe na tyle, ze prawdziwy rozmoéweca zdzi-
wilby sie i zaprzeczyl. W tym momencie przestepca powinien dac sie ,,ztowi¢”
na przynete (jedli nie jest na poziomie, na ktérym jest odporny na takie sztucz-
ki, lub ma tak dokladne informacje o nas, ze nie da sie nabra¢). Mozna zatem
powiedzie¢ np.: ,,Twdj brat sie ostatnio mocno zestarzal, nie?” (zakladajac, ze
dana osoba podaje sie za kogos, o kim wiemy, zZe nie ma brata) lub: ,Twdj dy-
rektor/kierownik/manager ma nowa zone, nie?” (jesli przestepca podaje sie
za kogos, kto pracuje takze w tej samej firmie w dziale, o ktérym wiemy, Ze
jest kierowany przez kobiete). Jesli druga osoba zignoruje zdanie lub wyda sie
zmieszana, to znaczy, ze by¢é moze rozmoéwca nie przewidzial tego przebiegu
zdarzen. Jedli za$ odpowie nam twierdzaco na falszywe zdanie, bedzie to jas-
nym znakiem, ze jesteSmy wlasnie atakowani.
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Czy aby na pewno wiesz, gdzie jestes?

W przypadku kiedy przestepca prébuje uspi¢ czujnos$¢ za pomoca wyswie-
tlenia strony, ktéra dobrze znamy i na ktorej przeciez tyle razy bezpiecznie
sie logowalismy, warto upewnic sie, ze znajdujemy sie tam, gdzie chcemy sie
zalogowaé, a nie na stronie-putapce. Duzym ulatwieniem sa tutaj dodatki do
przegladarek wspdlpracujace z menedzerami hasel, ktore na sfalszowanych
stronach nie podpowiedzga nam danych logowania, gdyz adres nie bedzie zgod-
ny z wprowadzonym do menedzera.

Nalezy zweryfikowa¢, czy na pewno adres danej strony w przegladarce od-
powiada adresowi, ktéry powinien sie tam znajdowac¢”. W przypadku linkéw
znajdujacych sie na stronach lub w przystanych wiadomos$ciach e-mail nalezy
nie tylko sprawdzic, jaki adres jest pokazany jako link (np. podkreslony), ale
takze, dokad prowadzi — po najechaniu na dany link u dotu przegladarki po-
winien wy$wietli¢ sie faktyczny adres, pod ktéry kieruje odnosnik. Jesli jest
to inny adres niz w nazwie linku lub jezeli wydaje sie on podejrzany, moze to
oznaczac probe ataku. W przypadku telefonéw komoérkowych sprawa podgla-
du linkéw jest nieco trudniejsza, poniewaz w interfejsie dotykowym nie ma jak
najechac na link przystany e-mailem bez klikania w niego (mozna oczywiscie
zaznaczy¢ i skopiowac¢ odno$nik lub wyswietli¢ pelny tekst wiadomosci i tak
zweryfikowa¢, jak skonstruowany jest link). Warto tez sprawdzac, czy w ad-
resie (w linku lub juz na stronie, na ktdra sie przeniesliSmy) nie ma literéwki
lub nie zostaly uzyte znaki jedynie przypominajace litery, ktérych by$my sie w
danym adresie spodziewali. Wspomniane wczes$niej dodatki do menedzeréw
hasel, np. KeePassXC, zrobig to za nas, nie podpowiadajac danych logowania
na falszywej stronie. Taki spos6b zakamuflowania prawdziwego adresu strony
jest ostatnio do$¢ czesto spotykany.

Aktualizacje i backupy to podstawa

Waznym elementem ochrony ogdlnie, nie tylko przed socjotechnika, jest
aktualizacja oprogramowania, zaréwno jesli chodzi o system operacyjny, zwy-
kle oprogramowanie, jak i oczywiscie oprogramowanie antywirusowe. Jesli
atak bedzie polegal na wyludzeniu informacji droga elektroniczna (a nie ustnie
lub fizycznie), bedzie to na pewno utrudnienie dla atakujacego. Kiedy jednak
antywirus nie zadziala lub stracimy dane poprzez luke w innym oprogramo-
waniu, warto mie¢ kopie zapasowa, ktéra nalezy wykonywac na tyle czesto,
aby ewentualna utrata nie byta zbyt bolesna. Nosnik z kopia zapasowa po-
winien by¢ tylko do odczytu (CD/DVD/BluRay) lub podlaczany do komputera
tylko w momencie, kiedy wiemy, ze jest bezpiecznie, i jak najszybciej odia-
czany. Warto tez cho¢by raz wykona¢ odtworzenie danych z kopii zapasowej,

* Zob. tez: M. Sajdak, Czy zielona ktédka w przeglgdarce chroni przed czymkolwiek?, sekurak.pl, 2 lutego 2022.


https://sekurak.pl/czy-zielona-klodka-w-przegladarce-https-certyfikat-ssl-chroni-przed-czymkolwiek
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bo wiadomo, ze ludzie dzielg sie na trzy grupy: tych, ktérzy nie robia kopii bez-
pieczenstwa, tych, ktérzy robia, oraz tych, ktérzy robia i wiedza, Ze sa w stanie
odtworzy¢ dane z kopii. Podczas tworzenia kopii nalezy postepowac zgodnie
z zasadg 3-2-1, tj. tworzy¢ trzy kopie zapasowe, na dwoch rodzajach no$nikéw,
przy czym jedna w odrebnej lokalizacji niz pozostalte. Pozwoli to zminimalizo-
wac prawdopodobienstwo utraty kopii zapasowej.

To samo hasto wszedzie to drzwi do raju dla przestepcy

Moze sie jednak okazac, ze damy sie nabrac na sztuczki przestepcéw i poda-
my dane dostepowe na spreparowanej stronie-putapce. Wazne staje sie wtedy,
czy stosujemy wszedzie to samo haslo czy nie. Jesli atakujacy pozna nasz ad-
res e-mail i (nawet superbezpieczne pod katem zlozonos$ci) haslo i okaze sie,
ze tego samego hasla uzywaliSmy nie tylko do poczty, ale takze do logowania
sie wszedzie indziej (lub uzywamy czytelnego klucza, jak ,nazwa-banku123”,
»allegrol” itd.), to mozemy straci¢ duzo wiecej niz wiadomosci e-mail. Warto
zatem stosowac inne hasta do poczty i kazdego innego logowania, a takze tam,
gdzie to mozliwe, stosowa¢ uwierzytelnianie wielosktadnikowe, z uzyciem
aplikacji lub urzadzen wspomagajacych takie dzialanie.

Nawet najlepsze hasta nie pomoga, jesli lezg na biurku

Osobna kwestig jest temat przechowywania hasel. Warto skorzystac z opro-
gramowania do przechowywania hasel, zabezpieczonego mocnym hasltem
gléwnym. Jedli juz chcemy przechowywaé hasta w formie papierowej, nalezy
zadbaé o ich odpowiednie fizyczne zabezpieczenie. Trzymanie hasetl (jak réw-
niez innych kluczowych informacji) w wersji papierowej na biurku, obudowie
komputera, monitorze czy tablicy przy biurku moze prowadzi¢ do tego, ze na-
wet nie bedziemy wiedzieli, kiedy kto$ tylko zajrzal do naszego miejsca pracy
i zapamietal/zrobil zdjecie/zapisal sobie nasze hasla.

Taki stroj mozna kupi¢ w kazdym sklepie

Pamietajmy, ze nie kazdy, kto nosi bialy kitel, musi by¢ lekarzem. W dzi-
siejszych czasach mozna dosta¢ w sklepach wszelka odziez specjalistyczna,
od strojow lekarskich, ratowniczych i pielegniarskich (takich standardowych,
chociaz atak przy uzyciu kusego stroju pielegniarskiego tez w duzej mierze
opieralby sie na zastosowaniu socjotechniki), poprzez stroje policji i strazy po-
zarnej, na sutannach skonczywszy. Kazdy takze moze sobie wyrobi¢ dowolny
identyfikator, pieczatke, a nawet dowdd osobisty! Warto zatem przed powierze-
niem waznych informacji lub pieniedzy zweryfikowa¢ tozsamo$¢ danej osoby,
np. pytajac o nig obstuge danego budynku lub szukajac informacji o konkret-
nym czlowieku w Internecie.
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Szkolenie z przyktadami, czyli pokaz mi, czego nie potrafie

Niektdre organizacje wykonuja specjalne szkolenia dla swoich pracowni-
koéw, przygotowane na podstawie wcze$niej przeprowadzonych atakdw (moz-
na by je nazwac ,szczepionkami”, chociaz w kontekscie n-tej wojny szczepion-
kowej w Internecie boje sie uzy¢ tego stowa). Pracownicy sa zaznajamiani
z sytuacjami, ktére moga sie im przydarzy¢, aby, kiedy juz one nastapia, latwiej
je bylo rozpoznawac. Na takich spotkaniach przedstawia sie m.in. listy pytan,
ktére moga by¢ zadane, a ktére powinny nas zaalarmowacé. Najprosciej jest to
przedstawic na zasadzie listy ,,zielony-pomaranczowy-czerwony”.

W sekgcji zielonej sa pytania, ktére normalnie moga pas¢ z ust nieznajomej
osoby i nie wydajg sie alarmujace, np.: ,Dojezdzasz do pracy na rowerze?”,
wypowiedziane w holu firmy, gdy widac, Ze jesteSmy ubrani ,na rower” i aktu-
alnie czekamy np. na kogo$ innego. Takie zachowanie moze by¢ podyktowane
checiag zapytania o najlepsza trase dojazdu, czas, warunki lub po prostu préba
zaczepienia nas przez osobe nami zainteresowang (w pozytywnym tego stowa
znaczeniu). Nasza odpowiedz twierdzgca nie wyjawi zadnych informacji poza
tymi, ktére pytajacy juz ma (skoro mamy ubiér rowerowy, to raczej przyjecha-
liSmy rowerem).

Jesli jednak rozmowa toczy sie dalej i pytajacy drazy glebiej (,A w ktérym
miejscu trzymasz rower?”), powinna nam sie zapali¢ ,pomaranczowa lampka”,
poniewaz takie pytanie juz moze stanowic¢ wstep do pozyskania informacji,
ktdre pytajacy niekoniecznie musi zdoby¢. Oczywiscie moze to by¢ pytanie nie-
winne, absolutnie niebedace czescia ataku (nie popadajmy w paranoje!), stad
kolor pomararnczowy.

Kiedy jednak padnie pytanie: ,,A gdzie u was jest gabinet szefa/serwerownia/
archiwum?”, zapala sie lampka czerwona. Takie informacje moga juz stuzy¢ do
przeprowadzenia ataku i nie powinni$my udziela¢ ich osobom, o kt6rych nie
wiemy, kim sa i czy mogg taka wiedze otrzymac. Jesli wydaje nam sie, ze mo-
gliSmy stac sie obiektem ataku, wtedy o prébie pozyskania informacji przez
podejrzane osoby warto tez powiadomic¢ osoby odpowiedzialne za ochrone
danych (administrator IT, inspektor bezpieczenstwa itp.). Przed podaniem na-
prawde waznych informacji warto tez poinformowaé swojego zwierzchnika
o tym, kto pyta, i upewnic sie, czy mozemy takich informacji udzieli¢. Jezeli
byliSmy obiektem ataku, istnieje bardzo duza szansa, ze w tym momencie sie
obronimy.

Bardzo waznym elementem jest szkolenie personelu, nie tylko z technik
atakow, tak aby kadra byla przygotowana na rézne préby przechwycenia
informacji lub destabilizacji otoczenia i umiala je rozpoznawaé, ale réw-
niez z technik postepowania w przypadku, kiedy pracownicy znajda sie
juz w takiej sytuacji.
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Podczas szkolen istotnym elementem jest uSwiadamianie, ze niekoniecznie
to, co jest wazne dla organizacji, musi by¢ wazne dla potencjalnego przestep-
cy — 1 na odwr6t, to, co moze sie wydawac¢ malo wazne z punktu widzenia
biznesu w firmie, jest tez malo istotne dla wltamywacza. Warto pokazywac, jak
kto$ moze prébowac od nas wyciggnac¢ pewne dane, udajac naszego przyjacie-
la. Najlepsze beda w tym wypadku przyklady udanych atakéw z przeszlosci.
Istotne jest jasne okreS$lenie, ze atakujacy dziala w celu wykradzenia informacji
i/lub zaszkodzenia organizacji, a co za tym idzie, utrudnienia pracy lub nawet
finalnie pozbawienia jej potencjalnych atakowanych oséb. Takie postawienie
sprawy czesto przyczynia sie do tego, ze ludzie staja sie odporniejsi na proby
wytudzenia informacji i destabilizacji Srodowiska. Oczywiscie, szkolenia mu-
szg by¢ cykliczne, zeby wiedza byla caly czas aktualizowana i utrwalana.
Aby jednak sprawic, ze pracownicy beda wiedzieli, jak bardzo sg narazeni na
atak, warto przed szkoleniem lub juz w jego trakcie poddac ich testowi, ktéry
wykaze, ile informacji sa w stanie zdradzi¢ potencjalnemu przestepcy. Dopiero
kiedy faktycznie staniemy sie ofiarg ataku (choc¢by ¢wiczebnego), zdamy sobie
sprawe, Ze nie jesteSmy tak sprytni i odporni, jak sie¢ nam wydaje.

Graj zgodnie z regutami gry

Innym z waznych elementéw, ktérych wprowadzenie moze uodpornic¢ orga-
nizacje (a takze poszczegdlnych ludzi) na ataki socjotechniczne, sa procedury.
Procedury okreslaja, jak postepowac: jakie sa wymagania odnos$nie do zlozo-
nosci hasta, jak przekazywac informacje, jak niszczy¢ dokumenty, jakie upraw-
nienia moga miec goscie z zewnatrz, kto moze miec dostep do naszego sprzetu,
kogo informowa¢ w danej sytuacji itp. W dobie duzych organizacji wazne jest
takze, aby byla co najmniej jedna osoba na okreslony obszar, ktéra wie, jakie
0soby moga sie znajdowa¢ wewnatrz tegoz obszaru i kto nie powinien sie tam
znalez¢. Pozwala to wychwycié intruzéw, ktorzy dostali sie tam, wykorzystujac
luki w tym wlasnie zakresie.

Podsumowanie i rady

Powyzsze informacje na temat najczesciej spotykanych metod atakéw
1 obrony przed nimi to jedynie maty skrawek wiedzy, ktdra laczy elementy
wiedzy o sterowaniu zachowaniem ludzi z elementami wiedzy typowo infor-
matycznej, pozwalajacej na przygotowanie narzedzi ataku. Jak kazdy inny
atak, zalezy on w gléwnej mierze od wiedzy i zdolnosci przestepcy do jej wy-
korzystania. Nie mozna oczywiscie da¢ sie zwariowac i podejrzewac kazdego,
poniewaz w normalnym zyciu i pracy nie ma po prostu na to czasu, a czasami
moze by¢ to wrecz niewlas$ciwie odebrane przez otoczenie. Niemniej jednak
znajomo$c tego tematu staje sie istotnym elementem spokojnego zycia i pracy.
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ZAKONCZENIE

Dziekuje Ci, droga Czytelniczko, drogi Czytelniku, ze dotarliScie do korica tej
ksigzki. Mam szczera nadzieje, ze tematy przeze mnie w niej poruszane Was
zaciekawily, by¢ moze zdziwily albo (co chyba najwazniejsze) sklonily do zaj-
rzenia glebiej w tematyke wywiadu otwartozrddtowego, czyli OSINT-u. Jest to
tematyka bardzo rozlegla i zmieniajaca sie tak szybko, jak szybko zmienia sie
$rodowisko w Internecie. Codziennie powstaja nowe strony i narzedzia, wy-
mys$lane sa nowe techniki poszukiwania informacji w sieci, ale takze znikaja
strony i wylgczane sa dostepy do serwisdw, co stale zmusza nas do wysitku
i poszukiwania nowych rozwiazan.

Chyba najczestszym pytaniem, z jakim sie spotykam w zwiazku ze szko-
leniami, ktére prowadze, jest pytanie ,,Czy znajomo$¢ OSINT-u jest aktualnie
wazna umiejetnoscia?”. Odpowiedz bedzie oczywiscie twierdzaca, nie tylko
dlatego, ze osobiscie uwazam ten obszar wiedzy za ciekawy, ale takze dlate-
go, ze widze jego uzyteczno$¢ w codziennym zyciu, zaréwno zawodowym,
jak 1 osobistym. Niezaleznie od tego, czy poszukujemy mieszkania lub domu
i chcemy dowiedzie¢ sie, gdzie nieruchomosc ta jest zlokalizowana wylacznie
na podstawie zdje¢, czy pragniemy zapewni¢ sobie wiekszy komfort dziatan
w Internecie poprzez weryfikacje ,,$ladu”, jaki zostawiamy w sieci, czy tez
chcemy przeprowadzi¢ rozpoznanie internetowe w pracy w ramach zabez-
pieczania infrastruktury IT albo dzialan biznesowych, to zawsze OSINT bedzie
jednym z podstawowych elementéw naszego dzialania.

Rynek pracy dla oséb posiadajacych umiejetnosci OSINT-owe stale sie
zwieksza i z kazdym rokiem takie umiejetnosci beda coraz bardziej pozadane
przez pracodawcow.

Umiejetno$¢ rozpoznawania i weryfikowania prawdziwosci informacji,
ktére w coraz wiekszej mierze przekazywane sg przez Internet, staje sie ele-
mentem naszego codziennego zycia — i w tym aspekcie takze zdolno$¢ do kry-
tycznego myslenia i znajomos$¢ technik analizy danych bedzie nam pomagaé
w budowaniu pelnego obrazu otaczajacego nas $wiata.

OSINT to takze ogromna mozliwo$¢ ¢wiczenia swoich ,,szarych komérek”
poprzez réznego rodzaju quizy i konkursy, co moze spowodowacg, ze pasja do
tego rodzaju dzialan bedzie lgczyla sie z mitym spedzaniem czasu.

Chcialbym na koniec podziekowa¢ wszystkim, ktérzy przyczynili sie do po-
wstania zaréwno tekstow Zrodlowych (inspirujac mnie do pisania, podrzucajac
pomyst oraz sprawdzajac moje teksty), jak i calej tej ksiazki, ktéra takze wy-
magala nie lada wysitku od wielu oséb. Dziekuje réwniez Czytelnikom portalu
sekurak.pl, ktorzy czytali moje artykuly i reagowali na nie. JesteScie wszyscy
inspiracja dla mnie do dalszej pracy.

Do ,zobaczenia” w kolejnych publikacjach!


https://sekurak.pl

Przypisy

W N =

© 0 N> U

1
12
13

[

14
15
16
17
18

1
20

©

21

22

23

24

2

331

2

(=2}

27
28
29
30

C-SPAN, Director Comey Remarks at Intelligence and National Security Alliance Dinner, March 29, 2017.
Feinberg A., This Is Almost Certainly James Comey’s Twitter Account, Gizmodo, March 30, 2017.
Wosinski K., Jak wyszukiwarki radzq sobie z analizq zawartosci obrazéw — OSINT hints, sekurak.pl,

8 marca 2021.

Techjournalist, Finding people with their faces, Medium, March 5, 2024.

Google for Developers, Rozmiar obrazu, ostatnia aktualizacja: 6 sierpnia 2024.

Sector035, Getting a Grasp on GoogleID’s, Medium, December 3, 2019.

Cymbor P, Ukrainiec nie mierzyl z broni do przechodniow we Wroctawiu, FakeNews.pl, 27 listopada 2023.
InVid, InVID Verification Plugin.

Sherlock Projekt, Sherlock, GitHub.

Hoffman N. (WebBreacher), WhatsMyName.

Euronews, Lithuania opens doors of alleged former CIA secret prison, January 10, 2022.

GCHQ, GCHQ Reveals Secret London Site, April 5, 2019.

Wittmann L., Bundesservice Telekommunikation — wie ich versehentlich eine Tarnbehdrde in der Bunde-
sverwaltung fand, Medium, 12. Januar 2022.

Zrédlo: The Wayback Machine.

Wittmann L., Hmm. Ob der “Bundesservice Telekommunikation”..., Twitter, 5. November 2021.

The Wayback Machine, Adressen der Bundesverwaltung.

The Wayback Machine, Bundesservice Telekommunikation (BST).

Wittmann L., Bundesservice Telekommunikation — enttarnt: Dieser Geheimdienst steckt dahinter,
Medium, 24. Januar 2022.

RIPE Database, RIPE Database Query.

Jung T., Nach Recherchen von @LilithWittmann ist der “Bundesservice Telekommunikation” eine omi-
nose Behorde..., Twitter, 17. Januar 2022.

Wosinski K., YouTuber wystat lokalizator Apple AirTag do kréla Niderlandow,

sekurak.pl, 18 pazdziernika 2021.

Panstwowy Instytut Medyczny MSWiA, Oswiadczenie CSK MSWiA w zwiqzku z publikacjq zamieszczo-
nq na stronie onet.pl pt. ,Jacek Kurski miat koronawirusa. Mimo to poleciat na Eurowizje Junior”, gov.pl,
24 grudnia 2021.

Caso Djokovic, desde el punto de vista OSINT, Parekh A., 12 enero 2022 [strona dostepna juz jedynie

w archiwum Internetu].

Institute of Public Health of Serbia “Dr Milan Jovanovic Batut”, Covid-19 Validation,

Novak Djokovi¢, Confirmation code 7320919-259039, December 12, 2021.

Institute of Public Health of Serbia “Dr Milan Jovanovic Batut”, Covid-19 Validation,

Novak Djokovi¢, Confirmation code 7371999-259039, December 16, 2021.

Hoppenstedt M., Meyn ]., New Inconsistencies in the Novak Djokovic¢ Case. Were the Results of a Positive
PCR Test Manipulated?, ,Der Spiegel”, January 11, 2022.

Zrédlo: pcreuprava.gov.rs, za: ,,Der Spiegel” [zaséb juz niedostepny — przyp. red.].

Zrédlo: pcreuprava.gov.rs [zaséb juz niedostepny - przyp. red.].

grujicd, This is very sad..., Hacker News, January 11, 2022.

Affidavit of Novak Djokovic sworn on 10 January 2022 [zaséb juz niedostepny — przyp. red.].

31 Affidavit of Natalie Bannister filed 8 January 2022 [zaséb juz niedostepny — przyp. red.].

32
33
34
35
36
37

38

39
40
41

42
43
44

Djokovic N., An honor to receive..., Twitter, December 17, 2021.

Post of Serbia, Postage stamp for the best one — Novak Bokovi¢, December 16, 2021.

Trace Labs, Crowdsourced OSINT to Find Missing Persons.

Australian Centre to Counter Child Exploitation, Stop Child Abuse — Trace An Object.

Bellingcat, New MH17 Photograph Geolocated to Donetsk, October 20, 2017.

Aidarbekova A., Launching an Open Source Flight Database for Kazakhstan in Wake of Protests,
Bellingcat, January 8, 2022.

Sajdak M., Wioski boss mafii aresztowany po ~20 latach ukrywania sie. Zdradzito go zdjecie na Google
Street View..., sekurak.pl, 6 stycznia 2022.

BBC, Google Maps shows sunken car where missing man’s body was found, September 12, 2019.
Giuffrida A., Mafia fugitive caught after posting YouTube cooking video, ,The Guardian”, March 29, 2021.
Renaud J., Missouri teachers’ Social Security numbers at risk on state agency’s website,

,»St. Louis Post-Dispatch”, October 14, 2021.

NU.nl, Website die verkiezingsuitslagen in gemeenten toonde offline gehaald, 17 maart 2021.

Cronjé J., Exclusive: Indian IT guru linked to fake WMC sites, News24, July 26, 2017.

NOAASatellites, Tongan Eruption Ripples Around the Globe, YouTube, January 26, 2022.

245


https://www.c-span.org/video/?426094-1/director-comey-remarks-intelligence-national-security-alliance-dinner
https://gizmodo.com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641
https://sekurak.pl/jak-wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints/
https://developers.google.com/people/image-sizing?hl=pl
https://medium.com/@sector035?source=post_page-----77a8ab707e43--------------------------------
https://medium.com/week-in-osint/getting-a-grasp-on-googleids-77a8ab707e43
https://www.euronews.com/2022/01/10/lithuania-opens-doors-of-alleged-former-cia-secret-prison
https://www.gchq.gov.uk/news/gchq-reveals-secret-site-for-the-first-time
https://lilithwittmann.medium.com/bundesservice-telekommunikation-wie-ich-versehentlich-eine-tarnbehörde-in-der-bundesverwaltung-a8823f308536
https://lilithwittmann.medium.com/bundesservice-telekommunikation-wie-ich-versehentlich-eine-tarnbehörde-in-der-bundesverwaltung-a8823f308536
https://twitter.com/LilithWittmann/status/1467283528551383044
http://x500.bund.de/
https://web.archive.org/web/20211205000915/https:/service.bund.de/Content/DE/DEBehoerden/B/BST/Bundesservice-Telekommunikation.html
https://lilithwittmann.medium.com/bundesservice-telekommunikation-enttarnt-dieser-geheimdienst-steckt-dahinter-cd2e2753d7ca
https://apps.db.ripe.net/db-web-ui/query
https://twitter.com/TiloJung/status/1483050148028727297
https://twitter.com/TiloJung/status/1483050148028727297
https://sekurak.pl/youtuber-wyslal-lokalizator-apple-airtag-do-krola-niderlandow/
https://www.gov.pl/web/cskmswia/oswiadczenie
https://web.archive.org/web/20220122203051/https://www.brigadaosint.com/caso-djokovic-desde-el-punto-de-vista-osint/
https://pcr.euprava.gov.rs/validate.php?cqcode=1640187792DOH1rb5UHzHutVMKM8TZoXqZZfWoED2JaOoX5mfaeeZODIjRBn
https://pcr.euprava.gov.rs/validate.php?cqcode=1640524880jk8GTmMJnQCO03nyzch9GPlevVO4rkO3Y!Ognqrxnz34PYV$Rm
https://www.spiegel.de/international/world/novak-djokovic-were-the-results-of-his-positive-pcr-test-manipulated-a-cf3e7344-e98f-4fc3-8bb3-7727d4795e97
https://www.spiegel.de/international/world/novak-djokovic-were-the-results-of-his-positive-pcr-test-manipulated-a-cf3e7344-e98f-4fc3-8bb3-7727d4795e97
http://pcr.euprava.gov.rs/
http://pcr.euprava.gov.rs/
https://news.ycombinator.com/item?id=29894843
https://fedcourt.gov.au/__data/assets/pdf_file/0019/95050/Affidavit-of-Novak-Djokovic-sworn-on-10-January-2022.pdf
https://www.fedcourt.gov.au/__data/assets/pdf_file/0009/95049/Affidavit-of-Natalie-Bannister-sworn-8-January-2022-redacted.pdf
https://twitter.com/DjokerNole/status/1471843717271150592
https://www.posta.rs/eng/info/vest-detaljnije.aspx?ID=9438
https://www.tracelabs.org/initiatives/search-party
https://www.accce.gov.au/what-we-do/trace-an-object
https://www.bellingcat.com/news/uk-and-europe/2017/10/20/new-mh17-photograph-geolocated-donetsk/
https://www.bellingcat.com/resources/2022/01/08/launching-an-open-source-flight-database-for-kazakhstan-in-wake-of-protests/
https://sekurak.pl/wloski-boss-mafii-aresztowany-po-20-latach-ukrywania-sie-zdradzilo-go-zdjecie-na-google-street-view/
https://sekurak.pl/wloski-boss-mafii-aresztowany-po-20-latach-ukrywania-sie-zdradzilo-go-zdjecie-na-google-street-view/
https://www.bbc.com/news/world-us-canada-49677843
https://www.theguardian.com/world/2021/mar/29/mafia-marc-feren-claude-biart-caught-youtube-cooking-video
https://www.stltoday.com/news/local/education/missouri-teachers-social-security-numbers-at-risk-on-state-agencys-website/article_f3339700-ece0-54a1-9a45-f300321b7c82.html

246

Przypisy

45

46

47

4

49

5
5

oo

= o

52
5
5
5
56
57
5
5
[§
61
62
6
64
6
66
67
6
69
70
71
7
73
74
7

(2 BN

oS © @

w

wv

oo

S}

152}

76
77
78
79
80

8
8
83

N =

84
8
8

o »n

8
88
89
9
91

~

o

Guardian News, Tsunami From Volcanic Eruption Damages Harbor In Santa Cruz,

YouTube, January 18, 2022.

Human Rights Watch, Burma: Scores of Rohingya Villages Bulldozed. New Satellite Images Show
Destruction Indicating Obstruction of Justice, February 23, 2018.

Blanton T., Willard E., Srebrenica Conference Documents Detail Path to Genocide from 1993 to 1995,
The National Security Archives, July 1, 2015.

Zrédlo: ICTY; U.S. National Geospatial Intelligence Agency/National Security Archives.

Myanmar Witness, Arms being sent to Myanmar from Russia, January 24, 2022.

Stockholm International Peace Research Institute (SIPRI), SIPRI Arms Transfers Database.

Britton B., Mulligan M., Search for clues about Putin’s Ukraine plans turns to unlikely source: TikTok,
NBC News, January 28, 2022.

Castel B., How to VERIFY a VIDEO? | #1 Worm in eye, YouTube, November 11, 2021.

Oxjomo, #OSINT / #OPSEC tip: Photos in PDFs are quite often just JPEGs embedded, Twitter, February 6, 2022.
LuganskInformTsentr Z, Zayavleniye glavy LNR Leonida Pasechnika, Telegram, 18 fewrala 2022.
Pushilin D.W., Telegram.

Toler A., Head of the LNR posted a video..., Twitter, February 18, 2022.

Higgins E., Metadata shows pro-Russian separatists filmed evacuation video..., Twitter, February 18, 2022.
Wosinski K. (seintpl), Camera filename patterns, GitHub.

Strick B., A good reminder..., Twitter, December 19, 2022.

Legality [w:] China, Wikipedia, the Free Encyclopedia.

System odniesienia WGS 84 [w:] Wikipedia, wolna encyklopedia.

Tate A., Hello @GretaThunberg..., Twitter, December 27, 2022.

Thunberg G., Yes, please do enlighten me..., Twitter, December 28, 2022.

Tate A., Thank you..., Twitter, December 28, 2022.

Caraballo A., Romanian authorities..., Twitter, December 29, 2022.

Cymbor P, Pudetko po pizzy nie przyczynito sie do aresztowania Andrew Tate’a, fakenews.pl, 1 stycznia 2023.
Tate A., Romania, Twitter, December 25, 2022.

Conspirador Nortefio, It’s 2023..., Twitter, January 11, 2023.

X Help Center, About profile labels and checkmarks on X.

Makowski M., Ciekawy przypadek porwania domeny perl.com, sekurak.pl, 16 lutego 2021.

Richardson T., Microsoft forgets to renew hotmail.co.uk domain, The Register, November 6, 2023.
Zrédio: Right Said Fred, Bots ‘R’ Us, Twitter, July 27, 2021.

Castel B., Be aware of SCAM-accounts..., Twitter, February 8, 2023.

Vox Ukraine, FAKE: Video of the destruction of Russian military equipment near Kharkiv, May 20, 2022.
Marchant de Abreu C., Video game clip falsely shared as NATO military convoy being destroyed in Ukraine,
France 24, October 24, 2022.

Bohemia Interactive, Arma 3 footage being used as Fake News, YouTube, November 28, 2022.

Info ou Intox - France 24, Pologne..., Twitter, February 9, 2023.

Behr M., DuckDuckGo Ends Microsoft Tracking Agreement, Digit News, August 8, 2022.

Dekens N., 10 Minute Tip: Viewing LinkedIn Profiles Anonymously, YouTube, February 7, 2022.
Sangwan S., Using Shadows & Sun’s Position for OSINT, Medium [strona dostepna juz jedynie w archi-
wum Internetu.].

walnut, OSINT challenge, Medium, February 5, 2024.

Harris S. (Nixintel), Using Flight Tracking For Geolocation — Quiztime 30th October 2019, nixintel.info.
Grozev Ch., The Remote Control Killers Behind Russia’s Cruise Missile Strikes on Ukraine,

Bellingcat, October 24, 2022.

Toler A., How we Geolocated a Photo of a Russian Missile Programming Team, Bellingcat, October 28, 2022.
Strick B., Reflection-assisted geolocation..., Twitter, January 4, 2023.

Jenkins R., Kerr C, Identifiable Images of Bystanders Extracted from Corneal Reflections, ResearchGate,
December 2013; zob. tez: Long Y.iin., Private Eye: On the Limits of Textual Screen Peeking via Eyeglass
Reflections in Video Conferencing, arXiv:2205.03971, v3 [cs.CR], January 16, 2023.

Wosinski K. (seintpl/SEINT_pl), Geolocation Analysis Diagram Outside clues, GitHub.

Zrédlo: materialy wlasne Autora: Wosinski K. (seintpl/SEINT_pl), Useful OSINT hints and links, GitHub.
Ludwig, I Forced the Best Geoguessr Player in the World to Play Blind, YouTube, June 21, 2022.
Sements V. (vitaliysements), Thanks to technology..., Instagram, April 14, 2022.

Wosinski K., YouTuber wystat lokalizator Apple AirTag do kréla Niderlandéw,

sekurak.pl, 18 pazdziernika 2021.


https://www.youtube.com/watch?v=TDpXP0rbajA
https://www.hrw.org/news/2018/02/23/burma-scores-rohingya-villages-bulldozed
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB519-Srebrenica-conference-documents-detail-path-to-genocide-from-1993-to-1995/
https://www.nbcnews.com/news/world/putin-russia-ukraine-invasion-tiktok-biden-nato-rcna13795
https://www.youtube.com/watch?v=hbJmTKS9aS4
https://t.me/LIC_LPR/17431
https://t.me/pushilindenis/1999
https://twitter.com/AricToler/status/1494738571483353092
https://twitter.com/EliotHiggins/status/1494783522682425344
https://github.com/seintpl/osint/blob/main/camera-filename-pattern.md
https://twitter.com/BenDoBrown/status/1604811584588611584
https://wiki.openstreetmap.org/wiki/China
https://twitter.com/Cobratate/status/1607677190254235648
https://twitter.com/GretaThunberg/status/1608056944501178368
https://twitter.com/Cobratate/status/1608212791009374208
https://twitter.com/Esqueer_/status/1608579412588650496
https://fakenews.pl/spoleczenstwo/pudelko-po-pizzy-nie-przyczynilo-sie-do-aresztowania-andrew-tatea/
https://twitter.com/Cobratate/status/1607028516243247106
https://twitter.com/conspirator0/status/1613282541267570690
https://help.twitter.com/en/rules-and-policies/profile-labels
https://sekurak.pl/ciekawy-przypadek-porwania-domeny-perl-com/
https://www.theregister.com/2003/11/06/microsoft_forgets_to_renew_hotmail/
https://twitter.com/thefreds/status/1420046140855177224
https://twitter.com/brechtcastel/status/1623250308070514689
https://voxukraine.org/en/fake-video-of-the-destruction-of-russian-military-equipment-near-kharkiv/
https://www.france24.com/en/tv-shows/truth-or-fake/20221024-video-game-clip-falsely-shared-as-a-nato-military-convoy-destroyed-in-ukraine
https://www.youtube.com/watch?v=qqW93ePJ82s
https://twitter.com/InfoIntoxF24
https://twitter.com/InfoIntoxF24/status/1623676437667389442
https://www.youtube.com/watch?v=bIAdx3CAjtM
https://web.archive.org/web/20210121103307/https:/s0md3v.medium.com/using-shadows-suns-position-for-osint-fc2378b5f709
https://www.bellingcat.com/news/uk-and-europe/2022/10/24/the-remote-control-killers-behind-russias-cruise-missile-strikes-on-ukraine/
https://www.bellingcat.com/resources/2022/10/28/how-we-geolocated-a-photo-of-a-russian-missile-programming-team/
https://twitter.com/BenDoBrown/status/1610611939893280769
https://www.researchgate.net/publication/259567656_Identifiable_Images_of_Bystanders_Extracted_from_Corneal_Reflections
https://arxiv.org/pdf/2205.03971.pdf
https://arxiv.org/pdf/2205.03971.pdf
https://github.com/seintpl/osint/blob/main/Geolocation%20Analysis%20Diagram%20Outside%20clues.pdf
https://github.com/seintpl/osint/tree/main
https://www.youtube.com/watch?v=Y5S86iWTxNU
https://www.instagram.com/p/CcWLKGxtgFK/
https://sekurak.pl/youtuber-wyslal-lokalizator-apple-airtag-do-krola-niderlandow/

Przypisy

9

N

93
94

95
96
97
98
99
100

101

102
103
104

105
106
107
108

109
110
111
112
113
114

115
116
117

118
119
120
121
122
123
124
125
126
127
128
129

130

131

132

133

134

Motolko.Help, Hajun Project published the data of Russian marauder soldiers, who may be involved in
crimes on the territory of Ukraine, April 4, 2022.

Smol W,, Shodan, czyli Google dla urzqdzern sieciowych, sekurak.pl, 18 lutego 2013.

Sajdak M., Shodan dostepny dozywotnio za $1 — mozna kupic przez najblizsze ~24h,

sekurak.pl, 23 listopada 2019.

Mr Ghostly, The numerous routes of fitness..., Twitter, January 29, 2018.

Cox J., AllTrails Data Exposes Precise Movements of Former Top Biden Official, Vice, March 8, 2023.
Zrédio: Twitter, Offensive OSINT.

Thompson S.A., Warzel Ch., How to Track President Trump, ,The New York Times”, December 20, 2019.
Reddit, FindBostonBombers, The Wayback Machine.

La Razén, @larazon_es publico ayer por error una foto de @Veeren_Jubbal confundiéndole...,

Twitter, 15 de noviembre de 2015.

Sluzhba bezpeky Ukrayiny, Peredawajte informaciju pro okupantiw, a ne pubtikujte dani pro zsu czy
rezul'taty worozych obstritiw, Facebook, 21 bereznia 2022 r.

Federal Bureau of Investigation, U.S. Capitol Violence.

Federal Bureau of Investigation, Pipe Bombs in Washington, D.C., January 5, 2021.

FirefighterNation, Retired Chicago Firefighter Wrongly Accused of Participating in Capitol Violence,
January 18, 2021.

SekurakTV, Radio SDR - podstawy i zastosowania, YouTube, 17 kwietnia 2020.

jetvision, RTL1090 Installation and Operating Manual, last revised: May 19, 2013.

mxrch, GHunt, GitHub.

Bewarder M., Flade F., Milling P., Mutmajslicher Verrat beim BND. Spione und Diamanten,

tagesschau, 2. Februar 2023.

Fake PhD Investigator, 1/x Great use..., Twitter, February 2, 2023.

Zob. np. Wnekowicz M., Rekonesans infrastruktury IT — czes¢ 1 (google hacking), sekurak.pl, 17 lipca 2018.
Niseki M. (ninoseki), Mitaka, GitHub.

Takahashi D. (HASH1da1l), Gotanda, GitHub.

OpenAl, Introducing ChatGPT, November 30, 2022.

Zob. Clark E., The 10 Best AI Content Detector Tools, “Forbes”, December 14, 2023; Undetectable Al:
Advanced Al Detector and Humanizer.

SANS Cyber Defense, The New OSINT Cheat Code: ChatGPT, YouTube, April 6, 2023.

Quiztime, Veriflcation Quiz Bot, Twitter, August 10, 2018.

Wyszukiwarka Google, Szybsze i prostsze znajdowanie informacji dzieki przegladowi od AI w wyszuki-
warce Google, https://support.google.com/websearch/answer/14901683

Cylect, https://cylect.io

Phind, https://www.phind.com

Perplexity, https://www.perplexity.ai

Microsoft, Copilot, https://copilot.microsoft.com

ChatGPT, https://chatgpt.com

DeepSeek, https://chat.deepseek.com

Al OSINT, https://chatgpt.com/g/g-aZQ1x6vB-ai-osint

Zubic E., Intel Assistant, https://chatgpt.com/g/g-LEs2Ed8aV-intel-assistant

CQCore, AI-Resources, GitHub, https://github.com/The-Osint-Toolbox/AI-Resources

Google, Notebook LM, https://notebooklm.google

BlipCuy, Al Video Translator, https://videotranslator.blipcut.com

Reddit, My cheese slides off the pizza too easily, https://www.reddit.com/r/Pizza/comments/1a19s0/
my_cheese_slides_off_the_pizza_too_easily/

Z6dk: Sutton G., Please don’t get your campsite setup ideas from AL.., Facebook, July 2, 2024,
https://www.facebook.com/groups/vwcampervanownersclub/posts/1535152057079114/
Originality.ai, AI Detector, https://originality.ai/ai-checker

r/exchristian, Book of Genesis written by an artificial intelligence according to Al detection tools, I
found this both hilarious and intriguing, Reddit, 2023, https://www.reddit.com/r/exchristian/comment-
s/13plh5t/book_of_genesis_written_by_an_artificial/

Johnson A., Google’s AI ‘Reimagine’tool helped us add wrecks, disasters, and corpses to our photos, The
Verge, August 21, 2024, https://www.theverge.com/2024/8/21/24224084/google-pixel-9-reimagine-ai-
-photos - doste 30.06.2025 .

Koltai K., Don’t Get Scammed! Tips For Spotting Al-Generated Fake Products Online, Bellingcat, March
2025, 2025, https://www.bellingcat.com/resources/2025/03/25/detecting-ai-products/

247


https://motolko.help/en-news/hajun-project-published-the-data-of-russian-marauder-soldiers-who-may-be-involved-in-crimes-on-the-territory-of-ukraine/
https://motolko.help/en-news/hajun-project-published-the-data-of-russian-marauder-soldiers-who-may-be-involved-in-crimes-on-the-territory-of-ukraine/
https://sekurak.pl/shodan-czyli-google-dla-urzadzen-sieciowych/
https://sekurak.pl/shodan-dostepny-dozywotnio-za-1-mozna-kupic-przez-najblizsze-24h/
https://twitter.com/Mr_Ghostly/status/957771892747915264
https://www.vice.com/en/article/v7b4zy/alltrails-data-exposes-precise-movements-of-former-top-biden-official
https://twitter.com/the_wojciech/status/1634498609470226435
https://www.nytimes.com/interactive/2019/12/20/opinion/location-data-national-security.html
https://web.archive.org/web/20130420132929/http:/www.reddit.com/r/findbostonbombers/
https://twitter.com/larazon_es/status/665950264134864897
https://www.facebook.com/SecurSerUkraine/videos/3153483434931349/
https://www.facebook.com/SecurSerUkraine/videos/3153483434931349/
https://www.fbi.gov/wanted/capitol-violence
https://www.fbi.gov/wanted/seeking-info/suspected-pipe-bombs-in-washington-dc
https://www.firefighternation.com/leadership/retired-chicago-firefighter-wrongly-accused-of-participating-in-capitol-violence/
https://www.youtube.com/watch?v=mXf0zEO2Dac
https://rtl1090.com/installation-manual-2/
https://github.com/mxrch/GHunt
https://www.tagesschau.de/investigativ/ndr-wdr/bnd-verraeter-komplize-russland-101.html
https://twitter.com/FakePhD_reveal
https://twitter.com/FakePhD_reveal/status/1621200303315124225
https://sekurak.pl/rekonesans-infrastruktury-it-czesc-1-google-hacking/
https://github.com/ninoseki/mitaka
https://github.com/HASH1da1/Gotanda
https://www.forbes.com/sites/technology/article/best-ai-content-detector-tools/
https://undetectable.ai/
https://www.youtube.com/@SANSCyberDefense
https://www.youtube.com/watch?v=CzGyQ7sRXdo
https://twitter.com/quiztime
https://support.google.com/websearch/answer/14901683
https://cylect.io
https://www.phind.com
https://www.perplexity.ai
https://copilot.microsoft.com
https://chatgpt.com
https://chat.deepseek.com
https://chatgpt.com/g/g-aZQ1x6vqB-ai-osint
https://chatgpt.com/g/g-LEs2Ed8aV-intel-assistant
https://github.com/The-Osint-Toolbox/AI-Resources
https://notebooklm.google
https://videotranslator.blipcut.com
https://www.reddit.com/r/Pizza/comments/1a19s0/my_cheese_slides_off_the_pizza_too_easily/
https://www.reddit.com/r/Pizza/comments/1a19s0/my_cheese_slides_off_the_pizza_too_easily/
https://www.facebook.com/groups/vwcampervanownersclub/posts/1535152057079114/
https://originality.ai/ai-checker
https://www.reddit.com/r/exchristian/comments/13plh5t/book_of_genesis_written_by_an_artificial/
https://www.reddit.com/r/exchristian/comments/13plh5t/book_of_genesis_written_by_an_artificial/
https://www.theverge.com/2024/8/21/24224084/google-pixel-9-reimagine-ai-photos
https://www.theverge.com/2024/8/21/24224084/google-pixel-9-reimagine-ai-photos
https://www.bellingcat.com/resources/2025/03/25/detecting-ai-products/

Przypisy

135 Anthropic, Operating Multi-Client Influence Networks Across Platforms, April 2025, https://cdn.sanity.io/
files/4zrzovbh/website/45bc6adf039848841ed9e47051fb1209d6bb2b26.pdf

136 Picarta, https://picarta.ai

137 Dekens N. (Dutch OSINT Guy), The Slow Collapse of Critical Thinking in OSINT due to AI, dutchosintguy.
com, April 2, 2025, updated: April 9, 2025, https://www.dutchosintguy.com/post/the-slow-collapse-of-
critical-thinking-in-osint-due-to-ai

138 Cluley G., Mastodon: What you need to know for your security and privacy,
grahamcluley.com, November 8, 2022.

139 Krebs B. (briankrebs), Welp, that didn’t last long..., Twitter, November 8, 2022.

140 Sector035, Extra Mastodon #OSINT tip for today!, Twitter, November 7, 2022.

141 Wosinski K. (SEINT_pl), Short links verification cheatsheet, GitHub.

142 Zrédlo: OSINT Combine.

143 Sinwindie, Make Your Own Custom OSINT Bookmarklets (p1), secjuice, Feb 16, 2020.

144 Suslikov E. (susbox), FireShot: Full Web Page Screenshots, Mozilla.

145 Chrome Web Store, Zrdb petny, catkowity zrzut ekranu strony internetowej — FireShot.

146 Microsoft, Dodatki do przeglgdarki Edge.

147 Mozilla, Nimbus Screen Capture: Screenshot, Edit, Annotate.

148 Chrome Web Store, Nimbus Screenshot & Screen Video Recorder.

149 Chrome Web Store, Screenity — Nagrywarka & Edytor adnotacji.

150 [AKTUALIZACJA #6] Wyciekty dane osobowe ponad 20 000 policjantéw, strazakow, celnikéw, pogranicz-
nikow i innych, Niebezpiecznik, 20 kwietnia 2021.

151 Sajdak M., Znalazt publicznie dostepnq baze z danymi prawie wszystkich obywateli Austrii. Stuzyta do
namierzania 0séb uchylajqcych sie od placenia abonamentu RTV, sekurak.pl, 26 stycznia 2023.

152 Zrédlo: Postma F, US Soldiers Expose Nuclear Weapons Secrets Via Flashcard Apps, Bellingcat, May 28, 2021.

153 Zrédlo: Davies C., Prince William photos offer insight into RAF working life,
The Guardian, November 20, 2012.

154 Leppard D., China bugs and burgles Britain, “The Sunday Times”, January 31, 2010.

= o

[=]


https://cdn.sanity.io/files/4zrzovbb/website/45bc6adf039848841ed9e47051fb1209d6bb2b26.pdf
https://cdn.sanity.io/files/4zrzovbb/website/45bc6adf039848841ed9e47051fb1209d6bb2b26.pdf
https://picarta.ai
https://www.dutchosintguy.com/post/the-slow-collapse-of-critical-thinking-in-osint-due-to-ai
https://www.dutchosintguy.com/post/the-slow-collapse-of-critical-thinking-in-osint-due-to-ai
https://grahamcluley.com/mastodon-what-you-need-to-know-for-your-security-and-privacy/
https://twitter.com/briankrebs/status/1590004124644704257
https://twitter.com/Sector035/status/1589564344630906882
https://seintpl.github.io/osint/short-links-verification-cheatsheet
https://www.osintcombine.com/
https://www.secjuice.com/osint-bookmarklet-tools/
https://addons.mozilla.org/pl/firefox/addon/fireshot
https://chrome.google.com/webstore/detail/take-webpage-screenshots/mcbpblocgmgfnpjjppndjkmgjaogfceg
https://microsoftedge.microsoft.com/addons/detail/take-webpage-screenshots-/fcbmiimfkmkkkffjlopcpdlgclncnknm?hl=pl
https://addons.mozilla.org/en-US/firefox/user/11816702/
https://chrome.google.com/webstore/detail/nimbus-screenshot-screen/bpconcjcammlapcogcnnelfmaeghhagj
https://chrome.google.com/webstore/detail/screenity-screen-recorder/kbbdabhdfibnancpjfhlkhafgdilcnji
https://niebezpiecznik.pl/post/wyciek-20000-danych-policjantow-funkcjonariuszy/
https://niebezpiecznik.pl/post/wyciek-20000-danych-policjantow-funkcjonariuszy/
https://sekurak.pl/znalazl-publicznie-dostepna-baze-z-danymi-prawie-wszystkich-obywateli-austrii-sluzyla-do-namierzania-osob-uchylajacych-sie-od-placenia-abonamentu-rtv/
https://sekurak.pl/znalazl-publicznie-dostepna-baze-z-danymi-prawie-wszystkich-obywateli-austrii-sluzyla-do-namierzania-osob-uchylajacych-sie-od-placenia-abonamentu-rtv/
https://www.bellingcat.com/news/2021/05/28/us-soldiers-expose-nuclear-weapons-secrets-via-flashcard-apps/
https://www.theguardian.com/uk/2012/nov/20/prince-william-photos-raf-working-life
https://web.archive.org/web/20110510022432/http://www.timesonline.co.uk/tol/news/uk/crime/article7009749.ece

Adam Samson
Bezpieczeristwo domowego

secur um WYDAWNICTWO

Ksigzki Securitum to owoc 15 lat doswiadczen
w branzy szkolen i pentestow

wiedza, ktorg dzielg sie
polscy specjalisci

spojrzenie na omawiane
zagadnienia okiem praktyka

problemy z codziennej pracy
wyjasniane przez fachowcow

prosty przekaz, dla kazdego
zainteresowanego
bezpieczenstwem IT

Krzysztof Wosinski

OSINT: nowy wymiar
poszukiwan w sieci

routera Wi-Fi. Wprowadzenie

BEZFIECZENSTWO DOMOWEGD
ROLTERA Wi-FL WPRDWADZENIE

=0 um

=

L) YAALSHEZDS S Z3S
00 FINIFZavMOHdm
S ENE GG

A AT A, 1 AT
OMLSNIZO3IdZSE

oM
Bl WPROWADZEN ~~ WPROWADZENIE DO
. BEZPIECZENST; ~ BEZPIECZENSTWA IT

e-booki

Robert (ProXy) Kruczek
Socjotechnika w praktyce.
Triki i kruczki hackowania
ludzi

Maciej Gora
Era cyberszpiegow

ookl !

Fobert by Knuczek
SOCIOTECHNIKA
W PRAKTYCE

Trki ek
harkewznia ludzd

FE -,

i et
f :

wydawnictwo.securitum.pl



	Od Autora
	Część I: OSINT – techniki
	 R1: OPSEC przede wszystkim
	 R2: Google’a szkiełko i oko, czyli co nowego w wyszukiwaniu zawartością obrazów
	 R3: Pasywny rekonesans kont Google i Microsoft
	 R4: Ćwierkając w czasie i przestrzeni, czyli analiza geolokalizacji wpisów na Twitterze/X
	 R5: InVID – In Video Veritas. Ciekawe narzędzie przydatne w białym wywiadzie
	 R6: Sherlock i doktor WhatsMyName – wyszukiwanie profili po nazwie użytkownika
	 R7: Na OSINT-owym tropie tajnej niemieckiej organizacji 
	 R8: OSINT w pandemii, czyli co wynikało z wyników testów 
	 R9: #OSINTForGood, czyli śledztwa w słusznej sprawie
	 R10: #F12IsNotACrime, czyli opowieść o zaglądaniu w kod źródłowy
	 R11: Wielki Brat patrzy, czyli OSINT z wykorzystaniem zdjęć satelitarnych 
	 R12: Analiza czasowa z wykorzystaniem (nieco) ukrytych danych 
	 R13: Metadane – Święty Graal czy ślepy zaułek?
	 R14: Co powie mapa, czyli o otwartych danych w serwisach mapowych 
	 R15: OSINT^2, czyli kilka słów o weryfikacji danych
	 R16: OSINT kontra dezinformacja, czyli jak zdemaskować trolla
	 R17: Jak anonimowo pozyskać informacje o pracownikach firmy – przypadek LinkedIn i wzorce adresów e-mailowych
	 R18: Po słonecznej stronie OSINT-u – wykorzystanie cieni do weryfikacji zdjęć 
	  R19: Jedno zdjęcie, by znaleźć ich wszystkich – OSINT na podstawie materiałów wizualnych
	 R20: Apki, słuchawki i inne wyciekające informacje
	 R21: Śledzenie osób – jak czytanie z otwartej książki
	 R22: O jeden OSINT za daleko, czyli przykre skutki złych analiz 

	Część II: OSINT – narzędzia
	 R23: Jak stworzyć własny OSINT-owy lab do śledzenia samolotów i innych obiektów latających
	 R24: GHunt, czyli jak wycisnąć jak najwięcej informacji z profilu Google
	 R25: WIPO – wyszukiwarka patentów i znaków handlowych
	 R26: OSINT poza Google Dorks – operatory innych wyszukiwarek
	 R27: Rozszerzenia do przeglądarek ułatwiające OSINT
	 R28: Jak narzędzia AI zmieniają OSINT 
	 R29: Czy geolokalizacja może zrobić się sama?
	R30: Więcej AI, OSINT wytrzyma (?)

	Część III: OSINT hints
	 R31: Mastodon – OSINT-owa analiza coraz popularniejszej alternatywy wobec Twittera/X
	 R32: Przekierowania z krótkich linków i jak je znaleźć
	 R33: Skryptozakładki – jak z zakładki w przeglądarce zrobić narzędzie do OSINT-u
	 R34: Kolekcjonowanie dowodów: recon a zrzuty ekranowe stron w sieci 

	Część IV: OSINT w biznesie 
	 R35: Jak wykorzystać OSINT do ochrony biznesu?
	 R36: Podstawy obrony przed atakami socjotechnicznymi

	Zakończenie

