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シフィック・フォーラムは、⽶国政府や国際安全保障コミュニティの多くと同様、情報空間を
⽶国が中国やロシアと続けている⼤国間競争における重要な舞台の⼀つとして捉えています。
本論⽂集は、新たな政策アイディアの必要性、及び、⽶国とそのパートナー国における次世代

の政策専⾨家を育成するというパシフィック・フォーラムの⻑年の使命に応えるものです。読者の皆様には、
現在進⾏中のプログラム「⽇⽶の『偽情報対策』協⼒に向けて」の⼀環として、若⼿専⾨家⼩論⽂コンテス
トの最終選考作品をご覧いただきたく存じます。 
 
両国の国⺠を対象としたこのコンテストには多数の応募があり、最終決定は容易ではありませんでした。⽇
本側では、⾹⾼優⼀郎⽒が⽣成 AI の脅威を提起し、政府がそれに対処するための解決策を提⽰し、鈴⽊涼
平⽒は公共放送 NHK の活⽤を提案しています。⽶国側では、ジョナサン・マレック⽒が偽情報を貴重なツ
ールとして認識している権威主義的な政府がもたらす脅威に警鐘を鳴らし、トーマス・ラマージュ⽒は同盟
⾃体が偽情報がもたらす脅威にどう対処できるかについて提案しています。 
 
しかし、選考委員会は採取的に、⽇本側では、⻄川太郎⽒の「情報の繭を突き破る： 偽情報キャンペーン
に対抗する⽇⽶の新たなアプローチ」が、中国における現在の⾔説を取り上げ、⽇⽶の対応に焦点を当てて
いる点で⾼く評価された。アメリカ側では、レイチェル・ブルックス⽒の「学校カリキュラムにおける反偽
情報教育の事例：アメリカと⽇本−情報操作に対抗する同盟国」という論考が、その独創性、創造性、そし
て教育者の語り⼝と教育者の解決策の両⽅を提供しているという点で⾼く評価された。 
 
この情報競争の時代に、潜在的な解決策を提供してくれた出場者の皆さんに感謝します。 
 
 
 
 
 
 
 
 

ロブ・ヨーク 

地域外交プログラム ディレクター 

パシフィック・フォーラム・インターナショナル 

 
 

パ 
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学校カリキュラムにおける反偽情報教育の事例 

レイチェル・E・ブルックス 
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はじめに 
 
私は⼤学卒業後、⽶国国務省のフルブ
ライト・プログラムにより、韓国済州
島のカトリック系⾼校で⾼校英語を教

えるキャリアをスタートさせた。それから約 10年後、
私は情報操作と⺠主主義を専⾨とし、⺠間の情報分
析に携わっている。曲がりくねった道ではあったが、
⽬を輝かせながら⼤学を卒業し、偶然にも 7 ⽉ 4 ⽇
に初めての国際線に搭乗した私は、予想以上に教職
に就いていた⽇々を振り返っている。 
 
教育者として、私は⽣徒の前に出る前に、トピック
に関する⾃分の理解度を⼆重三重にチェックし、正
確さを確認して、あるトピックについて誤った情報
を広めていないことを確認してきた。ランド研究所
の調査が強調しているように、⼀⼈の教師がそのキ
ャリアの全期間を通じて無数の⽣徒に影響を与え、
その⽣徒たちが⽣涯を通じてその影響をさらに広げ
ていく可能性があることを、私は常々考えていた。
カリキュラムの質についても同じことが⾔える。教
育は偽情報との闘いにおいて極めて重要な役割を果
たし、世界中の若者が情報環境を使いこなすために
極めて有効な⽅法である。 
 
偽情報の国境を越えて急速に拡散するという特徴は、
特に⽶国や⽇本のようなグローバルな⺠主主義国家
にとって懸念すべき点であるである。社会の⻲裂を
悪⽤すれば、敵対勢⼒はほぼ間違いなくそれを利⽤
しようとするだろう。偽情報の問題に取り組む最善
の⽅法のひとつは、政府、産業界、市⺠社会が連携
して対応する領域横断型のアプローチである。ステ
ークホルダーが共に⾏動しなければ、効果的なアプ
ローチも失敗に終わるだろう。 
 
この論⽂は、政策的な規定というよりはむしろ、市
⺠社会の役割を明確にしようとするものである。よ
り具体的には、偽情報という課題に対する効果的な
予防策として、市⺠社会がどのように偽情報への教
育的アプローチを強化できるかを検証する。 
 
問題の⽂脈の明確化 
 
⽶国や⽇本などにおける⺠主主義のもろさは、⾔論
の⾃由や公開討論など、⺠主主義の最⼤の強みから
⽣じている。しかし、このような特徴があるために、
これらの国々では、既存の社会的分裂を標的とした
情報操作に狙われることとなる。 
 

エコノミスト誌は、パンデミックの影響により⺠主
主義の⾃由が阻害されたとして、2022 年に世界の⺠
主主義が「新たな低⽔準」に陥ったことを挙げてい
る。エコノミスト・インテリジェンス・ユニット
（EIU）の報告書によると、権威主義的な⽀配が世
界⼈⼝の 3 分の 1 以上を占めるのに対し、「完全な
⺠主主義」を享受しているのは世界⼈⼝の 6.4％で
あることが明らかになった。 
 
政治体制を分類する⽅法論はさまざまあるが、ピュ
ー・リサーチ・センターの調査によれば、本論と同
様に EIUの分類に依拠し、完全な⺠主主義国家と⽋
陥のある⺠主主義国家に焦点を当てている。完全な
⺠主主義国家とは、基本的権利と⾃由が尊重され、
⺠主主義がどのように機能しているかに直⾯する問
題がほとんどない国家のことである。⽋陥のある⺠
主主義国家は、市⺠の⾃由と⾃由な選挙という基本
要件は満たしているものの、政治参加の低さやガバ
ナンスの課題など、より重⼤な問題に直⾯している。
ピュー・リサーチ・センターの報告書は、2021 年に
⽶国を⽋陥のある⺠主主義国、⽇本を完全な⺠主主
義国に分類したが、EIUは 2019年に⽇本を⽋陥のあ
る⺠主主義国に分類した。 
 
効果的な反偽情報教育を追跡するための測定⽅法は
不明確かもしれないが、このアプローチは、クリテ
ィカルシンキング（批判的思考）を促す可能性の⾼
い戦略の 1 つを提⽰するものであり、⽣徒が⽣涯に
わたって偽情報に触れることが避けられない中、負
の波及効果を回避するのに役⽴つ。反偽情報教育を
学校の授業に取り⼊れることで、これらの重要なク
リティカルシンキングのスキルを幼いうちから⾝に
つけることができる。 
 
若い世代は、以前の世代に⽐べてテクノロジーへの
アクセスが⾶躍的に向上している。そして、この変
化は計り知れない機会とリスクをもたらしている。
⽶国や⽇本の多くの⼦供たちは、偏在するソーシャ
ルメディアやメッセージング・アプリを⽤いながら
成⻑し、ますます幼い年齢でオンライン情報環境を
使いこなしている。2022年 3⽉のニューヨーク・タ
イムズ紙の記事によると、10 代と 10 代前の⼦ども
たちのスマホのようなスクリーンを⾒ている時間が
2年間で 17％増加と、4年前よりも増加している。 
 
2022年 10⽉の Statista調査部のデータによると、⽇
本では、Twitter、Instagram、Facebook などの世界
的に⼈気のある SNSに続いて、国内のメッセージン
グアプリである LINE が重要なコミュニケーション
チャネルとなっている。2022 年のスタティスタの調
査によると、⽶国は世界第 3 位のソーシャルメディ

私 

https://www.rand.org/education-and-labor/projects/measuring-teacher-effectiveness/teachers-broad-impact.html
https://www.rand.org/education-and-labor/projects/measuring-teacher-effectiveness/teachers-broad-impact.html
https://www.economist.com/graphic-detail/2022/02/09/a-new-low-for-global-democracy
https://www.eiu.com/n/campaigns/democracy-index-2021/
https://www.eiu.com/n/campaigns/democracy-index-2021/
https://www.pewresearch.org/global/2021/10/21/spring-2021-democracy-appendix-a-classifying-democracies/
https://www.pewresearch.org/global/2021/10/21/spring-2021-democracy-appendix-a-classifying-democracies/
https://www.pewresearch.org/global/2021/10/21/spring-2021-democracy-appendix-a-classifying-democracies/
https://country.eiu.com/article.aspx?articleid=781911661
https://gdc.unicef.org/resource/growing-digital-world-benefits-and-risks
https://gdc.unicef.org/resource/growing-digital-world-benefits-and-risks
https://www.nytimes.com/2022/03/24/well/family/child-social-media-use.html
https://www.nytimes.com/2022/03/24/well/family/child-social-media-use.html
https://www.statista.com/topics/6897/social-media-usage-in-japan/#topicOverview
https://www.statista.com/topics/3196/social-media-usage-in-the-united-states/#topicOverview
https://www.statista.com/topics/3196/social-media-usage-in-the-united-states/#topicOverview
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ア利⽤者数を誇っており、2022 年の⽶国在住のソー
シャルメディア利⽤者の 4 分の 3 がフェイスブック
を利⽤していると回答している。2021年 4⽉のピュ
ー・リサーチ・センターのデータによると、フェイ
スブックユーザーの 10⼈中 7⼈、スナップチャット
とインスタグラムユーザーの 10⼈中約 6⼈が少なく
とも 1 ⽇に 1 回はサイトを訪問しており、多くのユ
ーザーが定期的にプラットフォームと関わっている。 
 
オンラインの偽情報キャンペーンや誤った情報の流
布は、世界の⺠主主義にとって重⼤な脅威であり、
その温床となりうるソーシャルメディア・プラット
フォームは社会に浸透している。私たちは、テクノ
ロジーにかつてないほどアクセスできるようになっ
た世代に、避けられない偽情報の猛攻撃に対処する
ツールを⾝につけさせなければならない。 
 
早期教育はどのように役⽴つか  
 
地域に根差したやり⽅で、教師が⽣徒たちに誤った
情報を⾒分ける⼒を与えることが、永続的な成功に
は不可⽋である。⽇⽶双⽅の教師が、教科の枠を超
えて、研究に裏打ちされた取り⼊れやすい授業計画
を提供することは、偽情報を⾒極め、排除し、報告
するという基礎を形式化するのに役⽴つだろう。 
 
若い学習者が⼤⼈になったときに利⽤できるソーシ
ャルメディア環境や、次の世代に⼈気のあるスペー
スとしてどのような新しいプラットフォームが出現
するかはまだわからない。しかし、そのようなスペ
ースを使いこなすために必要な反偽情報ツールキッ
トを、早いうちから頻繁に提供することはできる。
この戦略によって、反偽情報の学習は⽣徒とともに
成⻑することができる。歴史、国語、その他の教科
と同様に、年齢に応じたシナリオと学習のチェック
によって、何年にもわたってレッスンを積み重ねて
いくことができる。⽣徒たちは、ソーシャルメディ
アのプラットフォームや記事、その他のコンテンツ
に関わるとき、それをすぐに真実として受け⼊れる
のではなく、読んだものに疑問を持つことができな
ければなりません。この戦術は、学習者がソーシャ
ルメディア上で⽬にするものの信憑性を問い続ける
のに役⽴ちます。 
 
⼩学校レベルでは、正直さといった価値観の重要性
や、事実に基づいた情報と作り話との違いを教える
など、基本的な概念から学習成果を得ることができ
る。⽣徒が中学・⾼校に進むにつれて、教師はその
ような基本を⼟台に、より複雑な授業を取り⼊れる
ことができる。偽情報はさまざまな教科にまたがっ

ているため、英語のゼミでは⾵刺の効いた陰謀論を
分析したり、歴史の授業では過去の偽情報キャンペ
ーンの実例を学んだり、⼼理学の授業ではウイルス
による偽情報を学んだりすることができる。 
 
カリキュラムの演習には、反偽情報戦略の専⾨知識
を持つ実務家による、研究に裏打ちされた取り組み
を取り⼊れることもできる。学術界、⺠間企業、そ
の他のスペースからの既存の取り組みを参考にする
こともできる。Google’s Be Internet Awesome、ス
タンフォード⼤学の Civic Online Reasoning、News 
Literacy Projectの Checkology Curriculumなどは、
教室において魅⼒的な⽅法で偽情報についての学習
をサポートする効果的なカリキュラムを構成するい
くつかの例である。 IREX の Learn to Discern 
curriculum and online game など、偽情報について
の学習をゲーム化することで、⽣徒がこのトピック
について楽しく学べるようにすることができる。こ
れらの教材やその他の質の⾼い教材は、授業にもっ
と取り⼊れるべきものである。 
 
⼀般的な偽情報の⼿⼝や兆候、その他の傾向に関す
る教材は、⽇⽶の学習者にとって⾃分たちの⽣活に
応⽤できるような基本的な理解を提供するのに役⽴
つ。誤報や偽情報に対する効果的な⼿段として、プ
レバンキングとも呼ばれる意識的予防接種の認識が
⾼まっているため、市⺠社会や営利団体は⾃由に利
⽤できるオンライン・リソースを拡⼤しています。
これらのリソースを取り⼊れることは、⽣徒が偽情
報の兆候に精通するのを助ける⼀つの⼿段であるが、
使⽤される教材は、潜在的な偏⾒や反発を避けるた
めに超党派のものであるべきである。反情報教育の
残念な真実は、このテーマを偏向したものとして⾒
る⼈がいることである。 
 
「フェイクニュース」という⾔葉を含め、政治的な
語彙を避け、超党派の、研究に裏打ちされた情報源
に頼ることが賢明である。このような⽤語を避ける
理由は 2 つある。第⼀に、誤報、悪意のある情報、
偽情報の区別を考えるとそれはあまりにも単純すぎ
る。「フェイクニュース」という⽤語は、誤った情
報がしばしば⼈々の本当の意⾒、恐れ、偏⾒に根ざ
していることを認めていない。外国のネット上の偽
情報は、そうした既存の感情を利⽤することなしに
は成功しない。第⼆に、政治家はこの⾔葉を利⽤し
て、⾃分たちが不快に思うニュースを排除するため
に使うことがあるからである。 
 
この政治的な⽤法においては、⼈々はしばしば不愉
快だが真実であるコンテンツを否定し、弱体化させ
るために「フェイクニュース」という表現を使う。

https://www.pewresearch.org/internet/fact-sheet/social-media/
https://www.pewresearch.org/internet/fact-sheet/social-media/
https://beinternetawesome.withgoogle.com/en_us/interland
https://beinternetawesome.withgoogle.com/en_us
https://cor.stanford.edu/
https://get.checkology.org/
https://www.irex.org/project/learn-discern
https://www.irex.org/project/learn-discern
https://misinforeview.hks.harvard.edu/article/global-vaccination-badnews/
https://misinforeview.hks.harvard.edu/article/global-vaccination-badnews/
https://gizmodo.com/youtube-misinformation-pre-bunking-study-1849446741
https://www.psychologytoday.com/us/blog/misinformation-desk/202112/the-intent-behind-lie-mis-dis-and-malinformation
https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c
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誤報、悪意ある情報、偽情報の区別が不明確な場合、
「誤った情報」という⾔葉は政治化されておらず、
より正確な⽤語である。しかし、教育管理者、保護
者、教師、教育委員会、その他関連するステークホ
ルダーから⽀持される可能性を最⼤化するためには、
反偽情報教育について超党派的な⾒解を取り続ける
ことが重要である。 
 
私たちは、限られた時間と資源で無数の学習⽬標を
達成するために教育者に課せられている課題を過⼩
評価したくはない。無料の質の⾼い授業計画を教師
に提供することは、こうした負担を軽減するのに役
⽴つだろう。さまざまな⽂脈や⽂化で教えることが
できる例として、 Public Broadcasting Service 
NewsHour の無料レッスンプランがあり、偽情報に
ついて教えるために⾵刺的な陰謀論「Birds Aren't 
Real」を紹介している。このレッスンでは、⽬的、
ウォーミングアップの練習、主な活動の概要が説明
されており、「⼀回の授業は 50分」となることを想
定している。この既成のレッスンは、教師や代理の
教師にも有効だろう。宿題として出せば、授業時間
のプレッシャーから解放される。教師が⽣徒の批判
的思考⼒を強化したいと思うのは当然のことのよう
に思えるかもしれないが、現実には、限られたリソ
ースで基準を満たすことを⽬指しているため、教師
の時間は限られていることに変わりはない。反情報
教育がもたらす機会についてさらに認識を深めるこ
とは、教育者、⽣徒、組織のいずれにも役⽴つ。 
 
⽣徒が偽情報を識別するための批判的思考スキルを
⾝につければ、地域に根差した⼿法を通じて、その
学習内容を情報環境にいる他の⽣徒にも広げること
ができ、教育のプラスの波及効果を⽰すことができ
る。偽情報を共有する仲間の投稿に対する⽣徒のコ
メントは、真実でない、あるいは操作されたコンテ
ンツについて他のユーザーに警告することができる。
ワシントン・ポスト紙は、観察可能な訂正よって誤
解が⽣まれにくくなり、投稿者や閲覧者が内容に疑
問を抱くようになると報じている。この戦略に関連
する重要な要素には、⽣徒の観察可能な訂正が元の
投稿に近いこと、コメントに信頼できる情報源への
リンクが含まれているとより効果的である。 
 
他の⽣徒がすでに誤った情報を訂正していたとして
も、⽣徒はその訂正をサポートすることで、知名度
と認知度を上げることができる。⼀般的な偽情報の
⼿⼝について授業で学んだことを活⽤し、そのよう
な教育リソースを持たないネットワーク内の⼈々を
助け、不正確な可能性のあるコンテンツに疑問を持
つよう促すことは有益だ。彼らは⽣徒の習性によっ
て⾮難されていると感じるかもしれないが、彼らは

将来再び共有する前にコンテンツに疑問を持つ可能
性が⾼くなり、情報環境にプラスの波及効果を⽣み
出す。偽情報が蔓延により、⽣徒は学んだことを実
践することができ、授業が終わった後もオンライン
情報環境への取り組み⽅に知識を定着させることが
できる。 
 
結論  
 
偽情報との戦いに不可⽋なのは、⼀般市⺠がこれら
の責任を果たすためのツール、制度への信頼、透明
性のある環境を備えることである。反偽情報教育は、
その取り組みにおいて重要な役割を果たす。しかし、
教育だけでは偽情報の横⾏という課題を解決するこ
とはできないし、またそうすべきでもない。政府、
ソーシャルメディア企業、その他の機関は、規制の
枠組みやプラットフォームの説明責任を強化する上
で中⼼的な役割を果たさなければならない。教育は、
特に基準や規制の強化と組み合わせることで、偽情
報を抑制する強⼒な⼿段となりうる。 
 
学⽣には、信頼できる情報を提供する安全なオンラ
イン情報環境が必要だ。そのような環境がない場合、
信頼できる情報源や事実と偽情報を区別するための
教育ツールキットが必要となる。デジタル環境の莫
⼤な規模と急速な技術進化は、こうした教育的努⼒
にとって現在課題であるだけでなく、今後も課題で
あり続けるだろう。偽情報を広める攻撃者は、ユー
ザーを欺き、国境を越えてコンテンツを広める⾰新
的な新しい⽅法を模索するだろう。このような課題
にもかかわらず、若い世代を対象とした学校での反
情報教育は、⽶国、⽇本、そして世界中の他の国々
において、⺠主主義の継続的な安全と安⼼を確保す
るのに役⽴つだろう。 
 
 

https://www.pbs.org/newshour/classroom/lesson-plans/2022/04/lesson-plan-an-experiment-in-misinformation
https://docs.google.com/document/d/1ialJAHibEBxypZYgwkkQO1Aw1oR_c0yh9XG-asA5Ikk/edit
https://www.washingtonpost.com/politics/2020/05/07/americans-are-fighting-coronavirus-misinformation-social-media/
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はじめに 
 
国の偽情報キャンペーンは現在、⺠主
主義国家にとって⼤きな脅威となって
いる。注⽬すべきは、⼀部の権威主義

国家が偽情報キャンペーンへのアプローチを急速に
洗練させ、軍事戦略に組み込んでいることである。
例えば、中国は「認知戦」と呼ばれる新しい軍事コ
ンセプトを開発し、偽情報キャンペーンを積極的な
要素として活⽤している。 
 
この憂慮すべき事態に照らして本稿ではまず、権威
主義国家が採⽤する偽情報キャンペーンについて、
中国の軍事学者たちの最新の議論から洞察を得なが
ら、詳述する i。この⾔説の分析を通じて、このよ
うなキャンペーンが⽇⽶にもたらす潜在的な課題を
浮き彫りにし、これらの問題に対処するための適切
な政策提⾔を提⽰することを⽬的とする。 
 
“認知戦”における新しい形の偽情報キャン
ペーン 
 
中国⼈⺠解放軍（PLA）は、感情、信念、価値観を
含む⼈間の認知の重要性を、現代の戦争における重
要な領域として認識している。中国⼈⺠解放軍国防
⼤学の李明海教授は、認知領域を "未来における主
戦場 "と位置づけている。彼の⾒解によれば、「認
知戦」として知られる認知領域での戦争は、軍事、
経済、政治、世論、⼼理、法律、物語などの国家資
源を包括的に使⽤し、標的の認知機能に影響を与え、
最終的に国家の安全保障⽬標を追求するための意思
決定と⾏動を変化させるというものである。 
 
この斬新な戦争形態は、近年の中国の軍事⾏動にお
いてますますはっきり⾒て取れるようになっている。
その顕著な例のひとつが、2022 年のナンシー・ペロ
シ⽶下院議⻑の訪台への対応である。中国は台湾周
辺で⼤規模な軍事演習を組織し、軍事的威嚇、偽情
報キャンペーン、サイバー攻撃を組み合わせること
で、台湾住⺠の不安を増幅させるように巧妙に設計
した。  
認知戦の⽂脈において、偽情報キャンペーンはどの
ように活⽤されているのだろうか。注⽬すべきは、
『China Military』などの出版物において、PLAの理
論家たちが最近、こうしたキャンペーンに関する⾔
説の中で「情報の繭」という概念を強調しているこ
とであり、このトピックへの注⽬はここ数年、着実
に⾼まっている。アメリカの法学者キャス・サンス
ティーンによる造語で、情報の繭とは、個⼈が⾃分
の嗜好に沿った情報だけにさらされる環境に閉じ込

められ、最終的に健全な意思決定が損なわれる現象
を指す。現代のインターネット環境によって、ユー
ザーますます情報の繭に囚われやすくなっている。
ソーシャルメディアの「おすすめ」機能やパーソナ
ライズされたニュースサイトに⾒られるように、ユ
ーザーの関⼼に基づく情報を優先して表⽰するアル
ゴリズムの台頭によって、ユーザーを⾃分の意⾒や
習慣に反する情報から引き離される。その結果、認
知範囲が狭まり、最終的には意思決定に⽋陥が⽣じ
る。 
 
このような現実を踏まえ、PLA の学者たちは、情報
の繭を利⽤した新しいタイプの偽情報キャンペーン
を提案している。中国国防⼤学政治組織⼯作部の唐
国東副部⻑は、それぞれのターゲットの思考パター
ンに合わせて偽情報の内容を調整することで、その
情報がターゲットの情報の繭に効果的に潜⼊するこ
とが可能になると主張する。この "パーソナライズ
された偽情報 "は、他の情報と⽐べ、ターゲットに
届き、受け⼊れられる可能性が⾼い。いったん偽情
報コンテンツに接触すると、アルゴリズムはターゲ
ットの情報空間内でその情報と類似している情報を
優先的に表⽰するようになる。このプロセスが展開
されるにつれ、ターゲットの情報繭は特定の政治的
アジェンダを持つ偽情報で飽和状態になり、ターゲ
ットの認知は偽情報発信者にとって好ましいように
歪められる。 
 
こうした「パーソナライズされた偽情報キャンペー
ン」を可能にする重要な要素は、近年の情報技術の
発達である。防衛技術⼤学の研究者たちは、「いい
ね！」や「リツイート」、社会的つながりなど、オ
ンライン上のさまざまなユーザーデータを収集・分
析することで、ターゲットの思考パターンをより正
確にトレースできると指摘している。さらに、⽣成
AIやソーシャルロボットなどの情報⽣成技術の進歩
により、⼤規模で、複数のチャネルを横断し、⾼速
で、強い頻度で情報を流布することが可能になった。
これらの技術が組み合わさることで、各個⼈の認知
習慣に合わせた膨⼤な量の偽情報を発信し、標的の
情報繭を効果的にハッキングすることが可能になる。 

 
結局のところ、このようなパーソナライズされた偽
情報キャンペーンを実施することで、偽情報発信者
はターゲットがアクセスできるかできないかの情報
をコントロールできるようになり、ターゲットの意
思決定プロセスに対する影響⼒を強化することがで
きる。 
 

外 

https://opinion.huanqiu.com/article/47DoZ45dMzV
https://fourninesecurity.de/2023/02/22/the-mind-is-a-battlefield-lessons-from-japans-security-policy-on-cognitive-warfare
https://fourninesecurity.de/2023/02/22/the-mind-is-a-battlefield-lessons-from-japans-security-policy-on-cognitive-warfare
https://global.oup.com/academic/product/infotopia-9780195189285?cc=de&lang=en&
http://www.81.cn/jfjbmap/content/2023-03/23/content_336142.htm
http://www.81.cn/yw_208727/16209631.html
http://www.81.cn/ll_208543/16217992.html
http://www.81.cn/ll_208543/16217992.html
http://www.81.cn/ll_208543/16217992.html
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パーソナライズされた偽情報キャンペーン
への対抗   
 
このような新しい形の偽情報キャンペーンが出現す
る中、どのような対抗策がとられているのだろうか。
⽇本は最新の戦略⽂書改訂の中で、戦略、作戦、戦
術のあらゆるレベルで偽情報を収集・分析し、同時
に国内外との戦略的なコミュニケーションに取り組
む意向を明⽰した。例えば、防衛省はオープンソー
ス情報の継続的な収集と分析を容易にするAI搭載シ
ステムの構築を計画している。さらに、松野博⼀官
房⻑官は、2024 年までに内閣府に「戦略的コミュニ
ケーション室」を設置する計画を⽰している。この
室は、情報を集約・分析し、対外的なコミュニケー
ションを強化し、⾮政府組織との連携を強化する新
たなシステムを政府内に構築することを⽬的として
いる。インターネット上のデータを分析し、国内外
の聴衆と戦略的にコミュニケーションすることで、
政府は偽情報キャンペーンの脅威に積極的に対抗す
ることを⽬指している。 
 
しかし、このような積極的な偽情報対策の実施には
課題もある。重要な問題は、積極的な情報対策活動
と⺠主主義の原則とのバランスを取ることである。
例えば、⽇本の共同通信は、防衛省の新しい情報対
策システムは、国⺠の反戦感情を抑制する⼀⽅で、
政府の防衛政策への⽀持を促進することによって世
論を操作するように設計されていると報じた。情報
空間への政府の介⼊に対するこのような懸念は、⽇
本に限って起こる問題ではなく、⺠主主義国家では
よくあることだ。もし政府が透明性のない戦略的コ
ミュニケーションに携われば、その⾏動はプロパガ
ンダと受け取られ、政府発信の情報の信頼性に対す
る懐疑を招くかもしれない。 
  
その⼀⽅で、ファクトチェックのような後⼿のアプ
ローチだけに頼ることは、偽情報対策キャンペーン
の効果を著しく損なう可能性がある。これまでの研
究によれば、事実に基づいた情報は、偽情報の急速
な拡散に追いつくのに苦労している。例えば、マサ
チューセッツ⼯科⼤学の研究者が⾏った調査では、
正確な情報よりも虚偽の情報の⽅がリツイートされ
る可能性が著しく⾼いことが明らかになった。この
発⾒は、偽情報への反証が届く前に、個⼈がすでに
個⼈化された偽情報の洪⽔にさらされている可能性
を⽰唆している。このことと情報の繭の特徴を考慮
すると、このような後⼿のアプローチは、⼤きなア
ウトリーチの課題に直⾯することが明らかになる。
すなわち、ファクトチェッカーが反証を提供したと
しても、偽情報に満ちた情報の繭に阻まれ、⼀般⼤

衆に効果的に情報を届けることができないかもしれ
ないのだ。 
 
これらの課題は、個⼈化された偽情報キャンペーン
の脅威に⽴ち向かう上で、⽇⽶が直⾯する重⼤なジ
レンマを浮き彫りにしている。⼀⽅では、偽情報提
供者に対するアウトリーチの不利を相殺するために、
積極的なコミュニケーション戦略を追求しなければ
ならない。他⽅で、そのような⾃⼰主張的なアプロ
ーチは、私たちの社会を⽀える⺠主主義の原則に抵
触する可能性があり、潜在的に政府の信頼性を危う
くし、最終的には偽情報に対する脆弱性を増⼤させ
る。この⽭盾を調整し、偽情報の脅威と効果的に闘
うために、⽇本と⽶国はどのような対策の実施を検
討すべきなのだろうか。 
 
政策提⾔ 
 
前述のジレンマに対処するため、⽇⽶両国は偽情報
キャンペーンに対する積極的な対抗策を実施すると
同時に、国内外の⼈々が政府のコミュニケーション
活動を継続的に監視できる透明なシステムを構築し
なければならない。この観点から、本稿では 2 つの
重要な政策提⾔を⾏う。第⼀に、⽇⽶同盟の強化を
通じて⼆国間の戦略的コミュニケーション能⼒を構
築すること、第⼆に、データアクセスに関する多国
間規制枠組みの強化を通じて、情報空間の透明性を
⾼めるルール作りを推進することである。 
 
⼆国間の戦略的コミュニケーション能⼒の確保 
 
偽情報に効果的に対抗するためには、⽇⽶両国は先
制的かつ⾸尾⼀貫した⼆国間の戦略的コミュニケー
ション能⼒の開発を優先しなければならない。本稿
では、この⽬標を達成するための戦略的コミュニケ
ーションに関する⽇⽶ガイドラインの策定を提案す
る。 
 
戦略的コミュニケーションに関する⼆国間ガイドラ
インは、様々な危機の局⾯で⽇⽶両国がそのような
コミュニケーションを実施する際に直⾯する可能性
のある調整コストを最⼩化するのに役⽴つだろう。
戦略的コミュニケーションは本質的に政府全体のア
プローチを伴うため、複雑で時間のかかる⼆国間調
整につながる可能性がある。特に危機に際しては、
政府は関連機関から情報を収集し、共有し、分析し
ながら、同盟国と緊密に連携して適切なメッセージ
を考案しなければならない。その結果、調整コスト
は膨⼤なものとなる。このような調整コストは、個
⼈化された偽情報の脅威に対抗するために不可⽋な、

https://www.mod.go.jp/j/approach/agenda/guideline/plan/pdf/program_en.pdf
https://nordot.app/973917552334143488
https://www.science.org/doi/10.1126/science.aap9559
https://www.science.org/doi/10.1126/science.aap9559
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先制的なコミュニケーションを実⾏しようとする際
に、⼤きな課題となりうる。 
 
戦略的コミュニケーションに関する⼆国間ガイドラ
インを策定することで、潜在的な危機の様々な局⾯
で必要な⼿続きを明確にし、調整コストを削減する
ことができる。これらのガイドラインに基づき、情
報の収集、分析、共有、発信を実践するため の⼆国
間演習やその他の場を活⽤することで、⽇⽶は戦略
的コミュニケーションにおける相互 運⽤性をさらに
⾼めることができる。このような演習の際には、軍
事⼒のみならず、⽇本の外務省や⽶国務省、⽇本の
内閣官房、ホワイトハウスなど、両国の関係機関も
参加すべきである。これにより、戦略的コミュニケ
ーションにおける省庁間調整の程度を継続的に評
価・確認することができる。こうした取り組みを通
じて、⽇⽶は先⼿を打った⼀貫した戦略的コミュニ
ケーション能⼒を強化し、個⼈化された偽情報キャ
ンペーンがもたらす脅威に積極的に対処することが
できる。 
 
デジタル・プラットフォームに関する多国間規制
枠組みの構築 
 
偽情報キャンペーンに対抗するため、⽇⽶は、特に
DFFT（Data Free Flow with Trust）イニシアチブを
さらに制度化することによって、デジタル・プラッ
トフォームに対するグローバルな規制を強化するた
めに協⼒すべきである。⽇本の安倍晋三元⾸相が
2019年の世界経済フォーラムで提案した DFFTは、
プライバシー、セキュリティ、知的財産権を確保し
つつ、データの国際的な⾃由な流れを促進すること
を⽬指している。同年に⽇本が主催した G20サミッ
トで導⼊されたことを受け、このコンセプトは G7
や G20といった主要な国際フォーラムで認知されて
いる。現在、DFFT（Data Free Flow with Trust）の
制度化に向けた取り組みが進められており、その顕
著な例が OECD の 2022 年の  "Declaration on 
Government Access to Personal Data Held by Private 
Sector Entities "である。この宣⾔は、公共の安全を
守り、犯罪⾏為を特定し、国家安全保障を確保する
ために、政府が個⼈データにアクセスする権利を認
めることで、このイニシアチブを強化するものであ
る。 

 
DFFT の継続的な発展を踏まえ、⽇⽶両国は、パー
ソナライズされた偽情報の脅威の特徴を反映したル
ール作りをさらに進めるべきである。第⼀に、⺠間
企業が保有するアルゴリズム・データへの政府アク
セス拡⼤を提唱すべきである。パーソナライズされ
た偽情報キャンペーンに直⾯した場合、偽情報コン

テンツそのものだけでなく、これらのコンテンツが
どのようにアルゴリズムによってキュレーションさ
れ、情報の繭の中に配置されているかを精査するこ
とが極めて重要である。政府は、デジタルプラット
フォームのアルゴリズムに関するデータにアクセス
することで、これらのアルゴリズムが偽情報キャン
ペーンに悪⽤されるリスクを⼀貫して評価し、プラ
ットフォーム提供者に必要な改善勧告を⾏うことが
できる。この措置は、敵対的な主体がアルゴリズム
を武器化することを効果的に防⽌し、パーソナライ
ズされた偽情報キャンペーンの脅威を無⼒化する。 
 
第⼆に、⺠間部⾨が保有するデータへのアクセスは、
特定の条件下で独⽴研究機関にも認められるべきで
ある。このアプローチは、デジタル領域における偽
情報の特定を容易にするだけでなく、独⽴研究機関
が政府の戦略的コミュニケーション活動を⼀貫して
監視することを可能にする。その結果、市⺠は政府
の情報発信が⺠主主義の原則をどの程度守っている
かについて、常に情報を得ることができる。このよ
うな制度的枠組みを確⽴することで、政府は戦略的
コミュニケーションに積極的に取り組みながら、国
⺠の説明責任を維持することができる。  
 
結論 
 
外国組織による偽情報キャンペーンがますます巧妙
化する中、⽇⽶はこうした脅威に積極的かつ透明性
をもって対処しなければならない。この⽂脈におい
て、本稿で提案する 2 つの対策は補完的なアプロー
チとして機能する。⼆国間の戦略的コミュニケーシ
ョン能⼒を強化することで、⽇⽶両国は国内外に向
けて⾸尾⼀貫したメッセージを先制的に発信するこ
とができ、個別化された偽情報キャンペーンが⼈々
の認知に浸透するのを阻⽌することができる。同時
に、デジタル・プラットフォーム規制のための多国
間枠組みを確⽴することで、政府のコミュニケーシ
ョン活動に対する説明責任を確保し、敵対国による
デジタル・プラットフォームのアルゴリズムの悪⽤
を防ぐことができる。これらの対策を総合すれば、
⺠主主義の原則を守りながら、偽情報への効果的な
対応が可能となる。 
 

https://www.digital.go.jp/policies/dfft/
https://www.digital.go.jp/policies/dfft/
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国と⽇本はデジタル技術のリーダーで
あり、⺠主主義、⾃由で開かれた報道、
⾔論の⾃由の尊重という共通の価値観

を共有している。このような⾃由を推進する社会は、
公平な政治・法制度、情報に精通し教育を受けた国
⺠、ポピュリズムや過激主義に対抗しうる⾃由で公
正な選挙制度といった恩恵を得ることができる。か
つては、こうした⺠主主義国家の諸機関は、思想を
広め⺠主主義を維持するために、国⺠への情報発信
を任されていた。情報化時代においては、アイデア
は光の速さで伝達される分散型デジタル・ネットワ
ークを通じて瞬時に広まる。その結果、世界中の⺠
主主義国家は、国⺠に混乱と不和をもたらそうとす
る偽情報によって攻撃をうけるという危険にさらさ
れている。 
 
偽情報は⻑い間、悪意ある⾏為者によって、ターゲ
ットに騒乱と分裂を引き起こすために使われてきた。
偽情報がプロパガンダと異なるのは、政治的・⼼理
的戦争の⼀形態として意図的に偽情報を植え付ける
ことを意図している点である。17 世紀のカトリック
布教をルーツとする⼀⾒穏やかな起源を持つプロパ
ガンダとは違い、偽情報は世論を惑わすことを意図
したソ連の dezinfomatsiyaに由来すると考えられてい
る。このような偽情報は、世論を惑わすためのトピ
ックや思想を "アストロターフ(偽草の根運動) "させ
るために、ひそかに仕込まれることもある。また、
⼤混乱を引き起こしたり、ヘーゲルの弁証法のよう
な形で世論を望ましい⽅向に誘導したりするために、
（少なくとも表向きは）信頼できそうな情報源から
「リーク」されることもある。 
 
新聞、雑誌、定期刊⾏物、ジャーナルは、歴史的に
告知、事実、噂を広める媒体であった。相互に結び
ついた世界では、こうした媒体による思想の拡散は、
⺠主主義を弱体化させ、敵意を向けさせ、社会的信
⽤を低下させる⽬的で、国家・⾮国家主体双⽅によ
って武器として使われている。偽情報の⼿法は決し
て体系化されていないわけではなく、複雑な諜報活
動や指令を伴うこともある。盗まれた⽂書の流出は、
そうした偽情報の⼀部である。国⺠の⼼理に情報を
植え付けるには、計画的な機密解除によって、儀礼
的にジャーナリズム関係者に公開されたり、国⺠的
議論に密かに情報が流されたりする。恐怖⼼を煽る
ための偽造⽂書や、政敵の信⽤を失墜させるための
リーク⽂書が、公共の場での会話を誘導するために
使われることもある。ソ連では、政治戦争において
疑念や不和を引き起こすために悪意ある情報を広め
る⾏為は、"積極的措置 "と呼ばれるものの⼀部だっ
た。デジタル時代には、政治的⽬的を達成するため

に、規制のないサイバースペースを利⽤するケース
が増えている。  
 
ほんの 30年前までは、印刷された⾔葉を物理的に広
めるために必要な固定資本を所有していることから、
新聞社は”press”と呼ばれていた。メディアとは、情
報へのアクセスだけでなく、新聞を印刷する機械、
紙⾯のスポンサーとなる広告主との関係、編集者が
締め切りを叫ぶためのオフィススペース、配達員が
新聞を投函するための経路のことだった。今や、ア
イデアが広まるのにインクも紙も必要なく、デジタ
ル新聞配達員は、⼀昔前の編集⻑の想像をはるかに
超えて⾶び回ることができる。かつては主流ではな
い（フリンジ的な）アイデアを議論するために秘密
裏に会合を持たなければならなかったようなグルー
プも、今ではデジタルの匿名性を隠れ蓑にしてオー
プンに議論することができる。過激派が増え、陰謀
が広まる。  
 
外国の諜報機関は、偽情報を拡散させるために過激
派やフリンジ・グループを標的にするのが⼀般的で、
彼らの怒りや既存の不満が、仕組まれた陰謀論の宿
主として機能することを期待している。画像掲⽰板、
動画サイト、オンライン・チャットルームの性質は、
こうしたアストロターフによる陰謀が膿み、転移す
るための肥沃な⼟壌となる。最近のウクライナ戦争
のリークは、その不幸な例である。他の⺠主主義国
家も同様に、標的を絞った影響⼒キャンペーンの影
響を受けている。⽇本では、ライバル企業の信⽤を
失墜させたり、市場を変動させたりすることを⽬的
として、企業や政治団体による情報が、タブロイド
紙に意図的に仕込まれるのが⼀般的だ。このような
情報は、タブロイド紙に掲載される卑猥なイメージ
や政治的ゴシップの中に散りばめられているが、タ
ブロイド紙は従来のメディアのように名誉毀損法や
報道規制の対象にはなっていない。タブロイド紙の
戦いのように、デジタルネットユーザーの掲⽰板や
泥仕合の場（mud-slinging forums）は、伝統的な
メディアが受けているような監視から⾃由である。
このような伝統的な報道機関が必要とする抑制がな
ければ、編集者による事実確認や組織的⽀援者によ
るゴムのスタンプなしに、アイデアはより速く広ま
ることができる。画像、⾔葉、アイデアをホストで
きる URLはすべて、⼤衆の関⼼の的となる。  
 
偽情報の戦術として仕掛けられた多くの陰謀は、イ
ンターネットのこうしたカビの⽣えた隅から広がっ
ていった。2016年の選挙や COVID-19の起源をめぐ
る陰謀は、まずバイラル・コミュニティ・ボードに
仕掛けられた後、バリュー・チェーンのさらに上へ
と広がり続け、やがて信頼できる情報源によって価

⽶ 

https://news.mit.edu/2019/study-democracy-fosters-economic-growth-acemoglu-0307
https://www.ned.org/wp-content/uploads/2018/06/Distinguishing-Disinformation-from-Propaganda.pdf
https://www.nytimes.com/2023/04/11/business/discord-leaked-military-documents.html
https://www.icct.nl/publication/q-pilled-conspiracy-theories-trump-and-election-violence-united-states
https://www.forbes.com/sites/petersuciu/2022/12/02/covid-19-conspiracy-theories-continue-to-thrive-on-social-media/?sh=4c0c21fb11d8
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値を⾒出されるのが常であった。外国のアクターは
しばしば、⾃分たちの個⼈的な偽情報を広めるため
に、フロント組織を設⽴したり、報道機関のスポン
サーシップを不明瞭にしたりする。⽇⽶両国は、報
道の⾃由とデジタル・リテラシーを⽀援する組織を
推進することによって⺠主主義制度を強化し、こう
した侵⼊に対抗するために協⼒することができる。
偽情報を植え付けるこのようなあからさまな⼿法に
対抗する⼀つの⽅法として、⽇⽶が協⼒して、報道
機関の国家機関との提携を表⽰し、研究に重点を置
く団体のスポンサーシップに透明性を与え、インタ
ーネットの過激な⼀隅の節度を発展させるという国
際的な共通慣⾏を確⽴することができる。   
 
情報通信技術（ICT）や 5Gの展開における各国の協
⼒のような既存の共有パートナーシップは、サイバ
ー攻撃や機能停⽌をより検知できるしなやかなサイ
バーネットワークを構築し、⽂書漏洩やネットワー
クへの侵⼊に関するデータを共有することで、偽情
報に対抗する⼀助となる。政治戦争における偽情報
の台頭は、⼈⼯知能の台頭とも表裏⼀体である。ボ
ット・アカウントは思想を増幅させる能⼒を持ち、
ボット・アカウントを配置した⼈物の⽬的の代弁者
としての役割を果たす。⼈⼯知能（AI）アカウント
の削除や、ハッカーによる情報確保の試みの特定に
協⼒するなど、ICT イニシアチブを共有することで、
偽情報に対抗することができる。⽇⽶両国はさらに、
偽情報に対抗するために協⼒する新たな⼆国間イニ
シアティブを構築することができる。新たなイニシ
アティブは、加害者の特定、情報の共有、サイバー
レジリエンスの推進を任務とする合同タスクフォー
ス組織の創設に重点を置くことができる。このよう
な⼆国間イニシアティブを構築する際には、過去の
偽情報対策の失敗を繰り返さないように注意すべき
である。⽶国は 2022年 4⽉、誤報や偽情報に対抗す
るためのガイダンスを⽶国政府機関に与えることを
任務とする「偽情報ガバナンス委員会」（DGB）の
創設を⼀時的に試みた。世論の不評に対処するため、
この組織は広範な反発とオーウェル的な "真実省 "に
なぞらえた批判を受けて、発⾜年に解散した。⽶国
と⽇本は、世論を考慮し、情報に対する権限を分散
させ、何が真実で何が虚偽かを宣⾔しないことで、
DGBの運命を避けることができる。  
 
2021 年 5 ⽉に開始された⽇⽶グローバル・デジタ
ル・コネクティビティ・パートナーシップ（GDCP）
は、デジタル経済に関連する訓練、サイバーセキュ
リティ能⼒構築、安全な接続を含む外交的な議論を
強化する。2023年 3⽉に開催されたインターネット
経済に関する⽇⽶政策協⼒対話は、さらに、安全な

ネットワーク、データ保護、AI、データの⾃由な流
れ、サイバーセキュリティ、デジタルの⾃由、⼈権
における国際協⼒を促進する。これらの対話から⽣
まれた⽇⽶両国による透明性の⾼いインターネッ
ト・ガバナンスへのコミットメントは、両国が偽情
報に対抗するための穏健な解決策を模索する上で極
めて重要である。⽇⽶両国は、信頼できる政府のア
クセスと、悪質なサイバー⾏為者からインターネッ
トを守る責務のバランスを取らなければならない。
信頼あるデータの⾃由な流通（Data Free Flow with 
Trust:DFFT）に対する多国間のコミットメントにお
ける⽇⽶の関与や、グローバル・クロスボーダー・
プライバシー・ルール・フォーラム（CBPR）にお
ける⽇⽶の対話によって、将来的にサイバー攻撃や
悪質なボットに関する情報を共同で共有し、対処で
きるようになります。同様に、⽶国と⽇本は、イン
ド太平洋経済枠組み（IPEF）の第⼀の柱である「コ
ネクテッド・エコノミー」の中で、デジタル経済に
おける標準の育成に取り組むことができる。さらな
る対話では、偽情報に対抗する⽅法を検討し、ハッ
カーやフロント組織、「積極的対策」に関する情報
の共有を促進することができる。⽶ EU 貿易技術協
議会（TTC）のような取り組みを反映させ、韓国な
ど域内の他の重要な経済国と提携し、⽶韓⽇ TTCを
設⽴してデジタル・ガバナンスに関する国境を越え
た協⼒を強化することもできる。サイバースペー
ス・デジタル政策担当特命全権⼤使のような⽶政府
⾼官は、⽇本政府のカウンターパートと会談し、⽶
国、⽇本、そして世界が共有できる、より強固で相
互接続された、強靭なデジタル環境を構築するため
に協⼒することができる。  
 
偽情報は、⾃由な情報を提供するシステムそのもの
を腐敗させることで、⾃由な意⾒交換を可能にする 
社会を脅かしている。デジタル時代は、世界中の
⼈々をつなぎ、技術の共有を可能にし、電⼦商取引
を促進し、経済を⼀変させた。しかし、極悪⾮道な
権⼒者に利⽤されると、デジタル技術の即時性が武
器となり、根拠のない陰謀論でフリンジ運動を煽り、
⺠主主義を弱体化させる。⽶国と⽇本の⺠主主義制
度は、国内の政治的偏向が強まり、海外では権威主
義が強まる中で、強固であり続けるためのモデルを
世界に提供することができる。⾔論の⾃由と報道の
⾃由という両国の⺠主主義の根幹をなす価値観は、
⾃由主義的国際秩序のリーダーとして両国を前進さ
せる同じ価値観である。こうした価値観の⽀持は諸
刃の剣となる必要はなく、むしろ⺠主主義の回復⼒
を強化する役割を果たすことができる。 
 

https://www.state.gov/joint-statement-from-the-13th-u-s-japan-policy-cooperation-dialogue-on-the-internet-economy/
https://www.state.gov/joint-statement-from-the-13th-u-s-japan-policy-cooperation-dialogue-on-the-internet-economy/
https://www.npr.org/sections/alltechconsidered/2017/04/03/522503844/how-russian-twitter-bots-pumped-out-fake-news-during-the-2016-election
https://www.npr.org/sections/alltechconsidered/2017/04/03/522503844/how-russian-twitter-bots-pumped-out-fake-news-during-the-2016-election
https://www.dhs.gov/news/2022/08/24/following-hsac-recommendation-dhs-terminates-disinformation-governance-board
https://www.cbsnews.com/news/what-is-dhs-disinformation-governance-board-and-why-is-everyone-so-mad-about-it/
https://www.state.gov/joint-statement-on-the-launch-of-the-u-s-japan-global-digital-connectivity-partnership/
https://www.state.gov/joint-statement-on-the-launch-of-the-u-s-japan-global-digital-connectivity-partnership/
https://www.mofa.go.jp/policy/economy/g20_summit/osaka19/en/documents/final_g20_osaka_leaders_declaration.html
https://www.commerce.gov/global-cross-border-privacy-rules-declaration
https://koreajoongangdaily.joins.com/2022/04/17/opinion/columns/Yoo-Sukyeol-the-US-China/20220417195743619.html
https://koreajoongangdaily.joins.com/2022/04/17/opinion/columns/Yoo-Sukyeol-the-US-China/20220417195743619.html
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はじめに 
 
情報とは、「意図的に公衆に害を与え
るため、あるいは営利を⽬的とするた
めに作られ、提⽰され、宣伝される、

あらゆる形態の虚偽、不正確、または誤解を招く情
報」を含み、選挙や政策決定における⼈々のコミュ
ニケーションを歪めているものだ。⽇本では、偽情
報は「欧⽶ほど⼤きな問題ではない」と認識されて
きた。しかし、図 1 が⽰すように、最近ではこの問
題への関⼼が⾼まっている。 

偽情報に⾔及した記事数が増えるにつれ、⽇本にお
ける偽情報の拡散はより深刻になっている。例えば、
中国のネットニュースサイトが⽇韓関係を悪化させ
ようと⽇本語の記事を掲載するなど、⽇本は中国の
影響⼒⼯作(インフルエンスオペレーション)の標的
となっている。また、EUvsDisinfo によれば、ロシ
アは⽇⽶関係の歴史に関する偽情報で⽇本を標的に
している。ロシアのウクライナ侵攻以来、⽇本では、
ロシアの侵攻は欧⽶にも責任があるとする
「Whataboutism」が強まっている。 
 
選挙期間中にも偽情報が観測されている。ある分析
によれば、2014 年の衆議院議員総選挙ではすでにボ
ットが活動していた。2017 年の総選挙では、藤代は
195 件の不確かな情報を確認した。選挙期間中の情
報操作は、在⽇⽶軍基地の 70％が集中する沖縄では
特に深刻だ。過去の選挙でも、選挙期間中に「沖縄
基地問題.com」や「沖縄県知事選挙 2018」という偽
サイトが⼀時的に作られたり、SNS でインフルエン
サーが投稿した偽情報を⼤⼿マスメディアが誤って
報道するなど、⽶軍関連の偽情報が頻繁に確認され
ている。このような事態は、国⺠の対⽴を煽り、選

挙結果の正当性を失わせかねないだけでなく、⽇⽶
関係を弱めかねないという点で問題である。 
 
ファクトチェック活動の課題 
 
⽇本政府は、SNS（ソーシャル・ネットワーキン
グ・サービス）プラットフォーム対策、メディアリ
テラシー強化、ファクトチェックなどの議論を主導
してきた。しかし、表現の⾃由を守るという観点か
ら、しっかりとした偽情報対策は打ち出されていな
い。他⽅、最近、内閣官房に積極的なサイバー防衛

の導⼊に向けた法整備を⾏う部署が
設置され、外務省の広報⽂化外交戦
略課では、偽情報対策を含む情報発
信の担当者を募集中である。 
 
また、⽇本における偽情報対策は、"
⺠間の⾃主的な努⼒を尊重する "こ
とが認識されている。⼤⼿マスメデ
ィア、ネットメディア、NPOなどが
主導するファクトチェック活動は、
⽇本における情報操作対策の原動⼒
となってきた。こうした中、ファク
トチェック活動は⼭積する課題に直
⾯している。プラットフォームサー
ビス研究会によれば、ファクトチェ
ック活動には、実施体制、資⾦、認
知度・信頼性の向上、国際連携など

の問題がある。筆者はまた、2022 年 10 ⽉に沖縄で
地元紙 2 社（琉球新報と沖縄タイムス）に聞き取り
調査を⾏った。課題としては、専任スタッフの不在、
ファクトチェック対象の収集・選定基準の必要性、
偏りのないファクトチェックの実施、偽情報の影響
を受ける⼈々の特定などが挙げられた。 
 
公共放送による課題解決  
 
このような状況を改善するために、⽇本放送協会
（NHK）が情報操作との戦いにもっと積極的に関
与することを提案する声もある。すでに公開されて
いる⽂献では、公共放送の重要な役割が強調されて
いる。 パトリシア・アウフダーハイドは偽情報との
闘いにおける公共放送の重要性を指摘し、
Hambrecht らは公共放送制度がしっかりしている国
ほど回復⼒があると論じている。 
 
NHK は 1950 年の放送法に基づいて設⽴された公共
放送である。⽇本国⺠からの受信料に基づいて運営
され、国⺠に役⽴つ情報を発信することを使命とし
てきた。2022 年の公共放送ワーキンググループでの

偽 

0
50

100
150
200
250
300
350
400

20
16

20
17

20
18

20
19

20
20

20
21

20
22

Asahi Shimbun,
Asahi Shimbun
Digital

Nikkei
Newspaper,
Nikkei Bulletin
News

(図 1）⽇本における情報操作への関⼼の⾼まり（新聞報道） 
各媒体で「偽情報」を検索してヒットした記事数をカウントし、
筆者作成。朝⽇と⽇経は⼀橋⼤学附属図書館のデータベースを使
⽤。読売については、www.yomiuri.co.jp/ を使って記事数を調べ
た。 
 

https://digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://www.soumu.go.jp/main_content/000668595.pdf
https://www.soumu.go.jp/main_content/000668595.pdf
https://thediplomat.com/2020/12/is-japan-immune-from-chinas-media-influence-operations/
https://thediplomat.com/2020/12/is-japan-immune-from-chinas-media-influence-operations/
https://euvsdisinfo.eu/report/germany-and-japan-are-occupied-by-the-us
https://www.brookings.edu/wp-content/uploads/2022/12/FP_20221216_democracy_asia_disinformation.pdf
https://www.liebertpub.com/action/oidcCallback?idpCode=connect&error=login_required&error_description=Login+required&state=qFExr410k0JYEABMDOcIDgZke4m2wR-2El1T0zJbjoM
https://www.liebertpub.com/action/oidcCallback?idpCode=connect&error=login_required&error_description=Login+required&state=qFExr410k0JYEABMDOcIDgZke4m2wR-2El1T0zJbjoM
https://news.yahoo.co.jp/expert/articles/dacd96a72d925d2684c6ed91361ff347ffb99cfc
https://news.yahoo.co.jp/expert/articles/dacd96a72d925d2684c6ed91361ff347ffb99cfc
https://www.buzzfeed.com/jp/kotahatachi/okinawa-fc1
https://www.soumu.go.jp/main_content/000668595.pdf
https://www.soumu.go.jp/main_content/000668595.pdf
https://www.soumu.go.jp/main_content/000820945.pdf
https://www.soumu.go.jp/main_content/000820945.pdf
https://www.soumu.go.jp/main_content/000621622.pdf
https://id.nikkei.com/v2/connect/authorization?client_id=RNIKKEI&cross_domain_cookie_setting=true&redirect_uri=https%3A%2F%2Fwww.nikkei.com%2Fpost-auth&response_type=code&scope=profile_nidmax+nkdk.ref.authz.DS+nkdk.ref.authz.DSB2B+nkdk.ref.authz.DSSHARED+nkdk.ref.authz.SSV+nkdk.ref.authz.SSVB2B+nkdk.ref.authz.JW+nkdk.ref.authz.JWB2B+nkdk.ref.authz.PK+nkdk.ref.authz.MJV+nkdk.ref.authz.MJVB2B+nkdk.ref.authz.VSV+nkdk.ref.authz.VSVB2B+nkdk.ref.authz.VSA+nkdk.ref.authz.LMB2B+nkdk.ref.authz.NF+nkdk.ref.authz.NFB2B+nkdk.ref.authz.PRMB+nkdk.ref.authz.PRMBB2B+nkdk.ref.authz.PRGX+nkdk.ref.authz.PRGXB2B+nkdk.ref.authz.PRTF+nkdk.ref.authz.PRTFB2B+nkdk.ref.authz.PRFT+nkdk.ref.authz.PRFTB2B+nkdk.ref.authz.PRMN+nkdk.ref.authz.PRMNB2B+nkdk.ref.authz.BPMN&state=49a0e1b05de0dc60da4304d1c300c839c05b4b269ea2b7d70107cad334182fc7
https://www.mofa.go.jp/mofaj/p_pd/pds/page23_004222.html
https://www.jstage.jst.go.jp/article/jsicr/39/1/39_13/_pdf/-char/ja
https://www.soumu.go.jp/main_content/000861267.pdf
https://www.cambridge.org/core/books/disinformation-age/1F4751119C7C4693E514C249E0F0F997#:~:text=The%20Disinformation%20Age%20assembles%20a,with%20lessons%20for%20other%20democracies.
https://journals.sagepub.com/doi/10.1177/1940161219900126
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議論の結果、"NHK はテレビだけでなく、インター
ネットを通じて視聴者に信頼できる情報を届ける役
割を果たすべき "との考えから、インターネットで
の情報発信を義務化する⽅向へ転換する予定である。
具体的には、"フェイクニュースの蔓延に対応し、
NHKは事実を⾒極める取材・制作機能を強化する "
としており、健全な情報空間を維持するための⽅策
が模索されている。しかし現状では、NHK のファ
クトチェックへの取り組みは決して⾼いとはいえな
い。例えば、公共放送のニュースアワーで「ファク
トチェック」というキーワードで検索すると、選挙
討論会や AP 通信によるファクトチェック結果に関
する記事が約 500件ヒットする。⼀⽅、NHKで同様
の検索をすると、17 の記事しかヒットしない。その
内容も、ファクトチェックの結果ではなく、ファク
トチェックの対策や傾向についての⾔及に限られて
いる。 
 
資⾦と⼈材不⾜ 
 
NHK は 2022 年現在、全国に 54 の放送局、海外に
29 の取材拠点を持つ⽇本最⼤の放送局である。フジ
テレビ、テレビ朝⽇、TBS など⺠放⼤⼿が 5,000〜
6,000 ⼈の⼈員を有するのに⽐べ、NHK の⼈員は
10,000 ⼈以上と圧倒的に多い。また、NHK は情報
操作に特化した⼈材の育成にも⼒を⼊れてきた。
2011 年の東⽇本⼤震災の際、NHK はソーシャルリ
スニングチームを⽴ち上げ、SNS 上の真偽不明の情
報をリアルタイムで観測した。こうした取り組みを
通じて、現在では「Science & Culture Journal by 
NHK」というウェブサイトや、「Fake Busters」と
いうファクトチェックを中⼼とした番組を通じて情
報を発信している。同サイトでは 2018 年 12 ⽉以降、
NHK の科学⽂化部やネットワーク報道部の専⾨記
者を中⼼に、サイバーセキュリティに関連する記事
が計 56 本掲載されている。また、NHK はサイバー
セキュリティに特化した⼤学院への職員派遣制度を
設けるなど、専⾨⼈材の育成にも⼒を⼊れている。 
 
認知度と信頼性 
 
NHK は⽇本のマスメディアの中で最も信頼されて
いる情報源である。⽇本報道研究所の調べによると、
NHK は 2021 年に信頼度ランキングでトップの座を
返り咲いた。また、ロイター・ジャーナリズム研究
所は、ブランド信頼度スコアに基づき、NHK が最
も信頼されるマスメディアであることを⽰している。 
 
 
 
 

国際的な協⼒ 
 
NHKは 2022年 11⽉、国際的なメディアネットワー
クであるトラステッド・ニュース・イニシアティブ
に参加し、偽情報や誤報との闘いにおいて国際的な
協⼒を⾏うことになった。この国際ネットワークは、
「特に選挙などの危機的状況において、視聴者やユ
ーザーを偽情報から守るため」に BBCの主導で作ら
れたもので、APやAFPなどの通信社、BBCや CBC
などの公共放送、フェイスブックやツイッターなど
のプラットフォーム企業、ロイター・ジャーナリズ
ム研究所などのシンクタンクが参加している。⽇本
と並んで、インドの NDTV、パキスタンの Dawn、
インドの Indian Express、インドネシアの Kompas、
オーストラリアの ABC、SBSも参加した。⾮⻄洋諸
国にこのようなネットワークが存在することは、デ
ィスインフォメーションに関する調査結果を得る上
で、⾔葉の壁や⽂化的理解の⽋如を補うことができ
るという意味で重要である。 
 
政策的提⾔ 
 
NHK は、資⾦、⼈材、信頼性、国際協⼒といった
ファクトチェック機関が直⾯する課題を克服するこ
とができる。したがって、第⼀の提案は、NHK に
公式のファクトチェック部⾨を設置することである。
しかし、NHK の性格上（公平性の原則に近しいも
のである）、こうした取り組みは容易ではないだろ
うし、政府に近い放送局がファクトチェックを⾏う
ことに国⺠が否定的な反応を⽰す可能性もある。実
際、制作費の不正や旅費の不正受給、テレビ番組の
過剰制作、ドキュメンタリー番組の誤報、番組内容
やキャスターに対する政権からの圧⼒など、数々の
不祥事が起きている。最近では、「緑なき島」をめ
ぐる虚偽の情報発信にも⾔及されている。そこで、
既存のファクトチェック機能を補完するプラン B を
提案する。偽情報対策は選挙期間中だけでなく、そ
の前後も可能であり、NHK の機能も活⽤できる。
ファクトチェックを成功させるための重要な要素は、
NHKの 2つの研究所である。 
 
選挙前のプレバンキング 
 
近年、プレバンキングの重要性が議論されている。
プレバンキングとは、「予想される虚偽の物語、誤
報、操作技術に先⼿を打って反論する⼿段」であり、
病気に対する予防接種に例えることができる。選挙
で拡散する可能性のある偽情報を特定し、事前に国
⺠に注意を喚起することは、ファクトチェック活動
に限られた資源をより効果的に使うことにつながる。

https://www.asahi.com/articles/ASR2S6QVYR2SUCVL03P.html
https://www.nhk.or.jp/bunken-blog/2022/10/14/
https://www.pbs.org/newshour/search-results?q=fact+check
https://www.saferinternet.or.jp/wordpress/wp-content/uploads/Disinformation_interim-report.pdf
https://www3.nhk.or.jp/news/special/sci_cul/tag/cybersecurity/
https://www3.nhk.or.jp/news/special/sci_cul/tag/cybersecurity/
https://www.nhk.or.jp/minplus/0034/
https://www3.nhk.or.jp/news/special/sci_cul/tag/cybersecurity/
https://www.chosakai.gr.jp/wp/wp-content/themes/shinbun/asset/pdf/project/newsd/20220100_721pdf
https://reutersinstitute.politics.ox.ac.uk/digital-news-report/2022
https://www.abu.org.my/2022/11/11/trusted-news-initiative-creates-asia-pacific-network/?doing_wp_cron=1682327917.7010500431060791015625
https://www.abu.org.my/2022/11/11/trusted-news-initiative-creates-asia-pacific-network/?doing_wp_cron=1682327917.7010500431060791015625
https://www.abu.org.my/2022/11/11/trusted-news-initiative-creates-asia-pacific-network/?doing_wp_cron=1682327917.7010500431060791015625
https://www.nhk.or.jp/politics/articles/feature/10543.html
https://www.yomiuri.co.jp/culture/tv/20230713-OYT1T50219/
https://www.nhk.or.jp/bunken/research/focus/f20150601_1.html
https://www.nhk.or.jp/bunken/research/focus/f20150601_1.html
https://www.sankei.com/article/20230613-F6GJVCXWLBNSRALXQRZR3Q2K6Q/
https://news.yahoo.co.jp/articles/ec341063dfad177408aa90c343902a2d76536fe2?page=1
https://president.jp/articles/-/71146?page=1
https://www.poynter.org/fact-checking/2022/what-is-prebunking-fact-checking/
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そのためには、NHK 放送技術研究所の技術⼒をフ
ルに活⽤すべきである。NHK 放送技術研究所は、"
放送技術の基礎から応⽤まで幅広い研究を⾏ってい
る"。例えば、「放送局内外のソーシャルメディア
や番組アーカイブなどから⼤量のテキストデータを
解析する」⾃然⾔語処理や、「映像に現れるテキス
トを⾃動的に読み取る」画像・⾳声解析、「『⾏動』
や『振る舞い』、⼈や物の名前を特定する」研究な
どが⾏われている。これらの技術⼒を活⽤すれば、
NHK は過去の選挙期間中に流された偽情報のトピ
ックだけでなく、トピック別に流された偽情報の量
や程度をデータセットとしてまとめ、⽇本の国⺠や
マスメディアに公開することができる。このような
取り組みは、偽情報を事前に阻⽌し、最初に取り組
むべき偽情報の優先順位付けに役⽴つだろう。 
 
選挙後の実態調査 
 
偽情報に関する課題のひとつは、それがどのような
⼈々に届き、彼らの認識や⾏動にどのような影響を
与えているのかを把握することが難しいことである。
これまで、こうした偽情報の影響⼒を⽐較したり、
その実態を把握したりする試みは⼗分に⾏われてこ
なかった。NHK 放送⽂化研究所は、この点におい
て重要な役割を果たすことができる。NHK 放送⽂
化研究所はメディア分析だけでなく、視聴者、社会、
政治、⽣活に関する世論調査を⾏い、その結果を公
表している。この機能によって、⼈々がどのような
偽情報に遭遇し、偽情報にさらされた後に思考や⾏
動が変化したかについて、性別、年齢層、教育レベ
ル、所得状況などの個⼈の属性とともに情報をまと
めることができる。このような取り組みは、偽情報
研究のさらなる進展を促すだけでなく、政策⽴案に
とっても重要である。 
 
結論 
 
国際的には、偽情報を利⽤した影響⼒⼯作が存在感
を増している。しかし、⼀⽥⽒が指摘するように、
偽情報問題の根源は「国内問題」であり、どのよう
な歪みが存在するのか、地⽅・地域社会における問
題意識を調査することが重要である。その点で、地
域社会に根ざし、公益性を重視する公共放送の役割
に期待するところは⼤きい。実際、PBS は地域レベ
ルの調査報道を⽀援する枠組みを採⽤している。
NHK も全国に拠点を持ち、地域に根ざした情報発
信を⾏っている。 
 
⼀⽅、公共放送の PBS や公共ラジオ局のナショナ
ル・パブリック・ラジオ（NPR）は、"政府系メデ

ィア "というレッテルを貼られ、ツイッターのアカ
ウントを停⽌している。公益に根ざした情報を発信
する公共放送がこのような障害に直⾯するのは問題
である。また、共和党主導の訴訟には、政府関係者
のほか、偽情報研究に従事する⼤学や⾮政府組織で
働く⺠間⼈も含まれている。このような事態がメデ
ィア業界に波及することを避け、表現の⾃由を守っ
て偽情報を調査し、より良い対策を練ることが重要
である。⽶国には、⺠主主義の基準の意義を国内外
にアピールする責任がある。 
 
本稿では、NHK がファクトチェック活動に関与す
る可能性について論じた。NHK には、現在のファ
クトチェック活動の課題を解決する能⼒がある。し
かし、度重なる不祥事によって、NHK がファクト
チェック活動に関与することは否定的に受け⽌めら
れる可能性が⾼い。そのため、第⼆の選択肢も提案
されている。そこで、NHK の強みである豊富な資
⾦⼒や⼈材、信頼、国際的な連携などを⽣かしつつ、
⺠放や⼤学、NGO などと連携し、第三者機関の設
置など監視体制を構築する必要があるだろう。 
 
その⼀つの⽅法として、偽情報の拡散が⽬⽴つ沖縄
での地域的な取り組みから始めてはどうだろうか。
そのような活動を試⾏的に⾏い、試⾏錯誤を繰り返
しながら、いずれは全国に広げていくことが理想で
ある。 
 

https://www.nhk.or.jp/strl/about/index.html
https://www.nhk.or.jp/strl/vision/3_1.html
https://www.nhk.or.jp/bunken/english/about/organization.html
https://www.newsweekjapan.jp/ichida/2023/07/post-48_1.php
https://www.pbs.org/wgbh/frontline/announcement/with-selection-of-inaugural-local-journalism-partners-frontline-takes-new-steps-to-strengthen-investigative-reporting/
https://edition.cnn.com/2023/04/12/tech/npr-twitter-use/index.html
https://www.nytimes.com/2023/06/19/technology/gop-disinformation-researchers-2024-election.html
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はじめに 
 
報プラットフォーム（ソーシャルメデ
ィアやメッセージングアプリなど）の
台頭により、偽情報リスクは⾮常に⾼

まっている。権威主義的な――特に中華⼈⺠共和国
（PRC）的な――これらのプラットフォームに対す
る強い影響⼒は、プラットフォーム上で積極的に偽
情報を促進する微量だが効果的な⼿段の選択肢を⽣
み出し、すでに⾼まっているリスクを増幅させてい
る。中華⼈⺠共和国は、⾃らが影響⼒を持つプラッ
トフォームを含め、偽情報の拡散に戦略的関⼼を⽰
し、また拡散する意思を⽰している。本稿では、イ
ンド太平洋における重要なデジタル・リーダーとし
て、⽇⽶両国は権威主義の影響を受けた情報プラッ
トフォームに関連するリスクを分析し、オープンな
デジタル環境を維持しつつ、これらのリスクを軽減
するための提⾔を⾏う共同プラットフォーム分析セ
ンター（JPAC）を設⽴すべきだと主張する。この
ような JPAC は、ファーウェイ・サイバーセキュリ
ティ評価センターの効果的な例を参考にすることが
できる。JPAC における⽇⽶のリーダーシップは、
情報統制や国際的なデジタル・ガバナンスの形成に
おいて⽇⽶が共通の関⼼を持つだけでなく、クアッ
ドという形式を通じて連携が取れる可能性が⾼いこ
とを考えれば、論理的である。 
 
情報プラットフォーム（ここでは、ユーザーが情報
を公開・共有できるソーシャルメディア、メッセー
ジング、その他のデジタルプラットフォームと定義
する）の台頭は、多くの経済的・社会的利益をもた
らす⼀⽅で、偽情報の拡散に関連するリスクを根本
的かつ⼤規模に増幅させている。これはいくつかの
要因によるものだ。第⼀に、発信者や拡散者の役割
が個⼈に委譲されたことで、正確な情報を共有する
ことに⾦銭的・評判的な利害を持つ機関からこのよ
うな⼒が失われた。第⼆に、情報が共有されるスピ
ードと、こうしたプラットフォーム上では指数関数
的に拡散されるという特徴により、偽情報はそれに
対抗する⾔論がでてくる前に、より多くの読者を獲
得することができる。これら 2 つの要因が組み合わ
さることで、⾼度に個別化された情報エコシステム
が形成される。多くの場合、これはポジティブなこ
とであり、代替的な考えや視点がより⾃由に広まる
ことを可能にするが、同時に、個⼈レベルでは⼗分
に効果的で、社会レベルでは⼗分に効果的な偽情報
の拡散を促進する。最後に、最も重要なことだが、
こうしたプラットフォームの多くが匿名であるため、
悪意のある⾏為者（多くの場合、⾃国に有利な情報
環境を形成しようとする権威主義国家）が、⼀般ユ

ーザーから発信されたように⾒える偽情報を、簡単
に、安価に、秘密裏に広めることができる。 
 
デジタル偽情報のリスクはあらゆる情報プラットフ
ォームに存在するが、こうした悪意のある主体から
直接的な影響を受ける可能性のあるもの、とりわけ
中華⼈⺠共和国（PRC）では、そのリスクは指数関
数的に増⼤する。このリスクの最もシンプルなもの
は、、こうした情報プラットフォームにおけるコン
テンツを精査した時に、正しいコンテンツを検閲し
てしまい、偽情報を取り上げることに失敗する可能
性があることである。しかし、さらに⼤きなリスク
は、こうしたプラットフォームを動かすアルゴリズ
ムの操作によって、同様の効果があまり⽬⽴たない
うちに達成される可能性があることだ。些細な微調
整が偽情報のリーチを広げ、デジタル領域を特に脆
弱にする指数関数的な拡散を触媒する可能性がある。
同様に、ファクトチェッカーや正確な情報をあから
さまに削除するのではなく、このようなコンテンツ
を単に静かに表⽰させにくくすることで、発覚のリ
スクや検閲に対する批判を抑えながら、同じ効果
（すなわち、チェックされない偽情報の拡散）を達
成することができる。 
 
情報プラットフォームに対し影響⼒を及ぼすことに
よって可能になる新しい⼒を認識し、中国共産党は、
情報プラットフォーム全体に偽情報を広めるための
新しいベクトルを利⽤することをデジタル戦略の要
素として明記している。最近、オーストラリア上院
の「ソーシャルメディアを通じた海外⼲渉に関する
特別委員会」に提出された証拠書類は、この戦略と
その現れについて概説した権威ある PRCの⽂書に関
する最も優れた要約となっている。習近平は 2013年
の時点で、情報プラットフォームを含む「新興メデ
ィアの役割を活⽤」し、「対外⾔論メカニズムを綿
密に構築」するよう PRCに求めていた。このメカニ
ズムにおいては「正確なコミュニケーション⽅法」
という部分に注⽬すべきである。これは、より広範
な⾔説的⽬標を⽀持するために、情報プラットフォ
ームが持つ、的を絞った数多くの⾔説を共有する能
⼒を利⽤したいという熱意の明確な表れである。こ
の戦略は、偽情報の利⽤を明確かつ直接的に求めて
おり、このテーマに関する政治局の勉強会を主導し
た⼤⼿シンクタンクのトップは、「何が真実で何が
嘘かは、すでに重要ではない」と述べている。要す
るに、中国も他の権威主義的⼤国と同様、⾔論⼒、
つまり国際的な⾔説に影響を与える能⼒を⾼める戦
略をとっている。しかし、中国の戦略においては、
これらの⽬的を達成するためのツールとして、影響
⼒を維持するインターネット・プラットフォームが

情 

https://www.aspi.org.au/index.php/report/tiktok-wechat
https://www.aph.gov.au/DocumentStore.ashx?id=a7e2a076-1112-4414-ba0f-f129e0cd39fe&subId=735418
http://www.qstheory.cn/zhuanqu/2021-06/02/c_1127522386.htm
http://www.cicir.ac.cn/NEW/opinion.html?id=1c8f53c8-7142-49a9-97b9-988f62f892e1
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強調されており、これらのプラットフォームがいつ
でも偽情報を拡散するために利⽤される可能性があ
るという脅威を⽣じさせている。 
 
これは基本的に、デジタル領域におけるリスクの本
質であり、ある時点でデジタルツールに対する潜在
的な影響⼒が特定の結果を達成するために活⽤され
る可能性である。PRC の⽬的、⼈権、台湾、コロナ
ウイルスの起源、その他のトピックを問わず、⾃国
の好みの物語を推進するために偽情報を利⽤する明
確な意志、情報プラットフォームに対する影響⼒の
組み合わせは、中国の影響を受けたプラットフォー
ムが偽情報の推進に活⽤されているという証拠がな
くても、強固な政策対応を必要とすると考えるには
⼗分すぎるものである。 
 
しかし、このようなリスクはすでに中国が所有し、
影響を受けている情報プラットフォーム全体に及ん
でいる。TikTokは政治的広告を全⾯的に禁⽌してい
るにもかかわらず、⽶国の選挙に関する偽情報を宣
伝する広告の90％を削除できず、この数字はPRCの
影響を受けていないプラットフォームよりはるかに
悪いものであった。さらに憂慮すべきことに、PRC
のカナダ選挙への⼲渉をめぐる報告によると、
WeChat は、PRC が反対する少なくとも 1 ⼈の候補
者をターゲットにした偽情報キャンペーンの最初の
発信源であったことが⽰唆されている。選挙⼲渉キ
ャンペーンへの PRCの⾼度な関与と、WeChatに対
する PRCのコントロールレベルを考えると、これら
の偽情報キャンペーンが完全に、⾃然と発⽣し、拡
散したというのは⾮常に考えにくい。 
 
スクへの対応 
 
情報プラットフォームが偽情報に果たす役割に対抗
する上で⽇⽶が直⾯する課題の核⼼は 2 つある。⼀
つ⽬は運営⽅法に関する具体的な情報が不透明なこ
とが多いということです。フェイスブックのような
プラットフォームは、研究者が⾃社のプラットフォ
ームにおける偽情報の拡散を研究できるような措置
を講じているが、TikTokは約束したにもかかわらず、
研究者が⾃社の APIにアクセスすることをまだ認め
ていない。仮にそのようなアクセスが最終的に提供
されるとしても、それは企業が承認した研究テーマ
に限定され、積極的な偽情報の宣伝というトピック
は含まれない可能性があります。第⼆に、⾃由でオ
ープンなデジタル・エコシステムの提唱者として、
両国はこれらの基本的価値を損なわない⽅法でデジ
タル偽情報に対処するよう努⼒しなければならない。 

ひとつの解決策として考えられるのは、⽇⽶両国が
権威主義的な影響を受けたプラットフォーム上の偽
情報のリスクを軽減するための分析と提⾔を⾏う共
同プラットフォーム分析センター（JPAC）を設⽴
することである。JPAC は、⽇⽶両国の研究者や規
制当局を結集し、誰がオーナーか、運営場所、偽情
報の実際の拡散など、権威主義的影響の証拠に基づ
いて、情報プラットフォームを「懸念されるプラッ
トフォーム」として指定することができる。これに
より、⽇⽶の情報共有が促進され、これらのプラッ
トフォームがもたらすリスクに対する⽇⽶両国の理
解が⾼まる。JPAC はその後、これらのプラットフ
ォームのソースコードを分析し、必要に応じてその
他の調査や研究を⾏い、これらのプラットフォーム
が（直接的に、あるいは正確な情報を損なうことに
よって）偽情報を促進しているかどうか、またどの
ように促進しているかを、判断する権限を与えられ
る。JPAC は、あるプラットフォームが偽情報を助
⻑していると判断した場合、そのリスクを軽減する
ための勧告を⾏う。もちろん、そのリスクがプラッ
トフォームのオーナーシップに起因するものである
場合、この勧告は必然的に強制的な権利放棄や禁⽌
というレベルにまで達することになる。TikTokに代
表されるように、個々のプラットフォームを対象と
したこのような措置の提案は広く⾏われているが、
JPACモデルには3つの主要な利点がある。第⼀に、
場当たり的でなく、権威主義の影響を受けたすべて
のプラットフォームに適⽤可能なプロセスが構築さ
れることである。第⼆に、単独⾏動ではないという
単純な事実が、その信頼性を⾼める。最後に、そし
て最も重要なことは、あらゆる制限を正当化するた
めに、明確で、証拠と法の規則に基づいたプロセス
を提供することである。 
 
このようなプログラムの例はすでに存在し、中国の
⼤⼿テクノロジー企業の悪質な活動のリスクを特定
し、軽減することに成功している。2010 年に英国に
設⽴されたファーウェイ・サイバーセキュリティ評
価センター（HCSEC）は、ファーウェイ製品のサ
イバーセキュリティ・リスクを調査している。
HCSEC は、ファーウェイのサイバーセキュリティ
対策に重⼤な⽋陥があることを指摘し、具体的な修
正を実施するに⾄っている。さらに重要なのは、英
国を含む各国が 5G ネットワークにおけるファーウ
ェイの役割を制限するという決定に、HCSEC の活
動が役割を果たしたことは否定できないことだ。
HCSECのモデルには、1つの企業とその企業の⾏動
に独占的に焦点を当てるという、JPAC が改善でき
る要素もあるが、このアプローチが権威主義の影響

https://www.voanews.com/a/us-china-works-to-manipulate-xinjiang-discourse/6715883.html
https://globaltaiwan.org/2023/01/political-warfare-alert-the-prcs-evolving-information-operations-provincial-media/
https://www.rfa.org/english/news/china/twitter-03302020122524.html
https://www.rfa.org/english/news/china/twitter-03302020122524.html
https://apnews.com/article/technology-business-government-and-politics-misinformation-a18a35a2a2542eadfc3893983a818511
https://www.voanews.com/a/china-accused-of-meddling-in-canada-s-elections/7026562.html
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1004291/2021_HCSEC_OB_REPORT_FINAL__1_.pdf
https://qz.com/1879784/why-did-the-uk-ban-huawei-5g-and-what-will-it-cost
https://qz.com/1879784/why-did-the-uk-ban-huawei-5g-and-what-will-it-cost
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を受けたテクノロジーのリスクを特定し、それに対
抗することに成功することは明らかである。 
 
⽇⽶ JPAC が提供する⼆国間の対情報協⼒の可能性
だけでなく、⽇⽶両国は⽇⽶豪印クワッド（Quad）
においてリーダーシップを発揮し、新興テクノロー
ジーの問題に焦点を当てつつある同グループを強化
することもできる。インドとオーストラリアは、⽇
⽶にとって論理的なパートナーである。オーストラ
リアの研究者たちは、TikTokやWeChatに関連する
リスクをいち早く指摘し、同国の「ソーシャルメデ
ィアによる海外⼲渉に関する特別委員会」は、プラ
ットフォームに対する PRCの影響⼒と関連するリス
クについて重要な証拠を集めている。逆にインドは、
あまり知られていないいくつかの情報プラットフォ
ームを含め、PRC のプラットフォームを制限するた
めに積極的な⾏動をとっているが、これらの⾏動は、
対象となったいくつかのプラットフォームの背後に
あるリスクの正当化が不⼗分であるという批判に直
⾯している。⽇⽶のリーダーシップとオーストラリ
アの分析⼒、そして積極的にリスクを軽減しようと
するインドの意欲を組み合わせることで、唯⼀無⼆
の効果的な JPACが誕⽣する可能性がある。 
 
共有データガバナンスの優先事項との整合
性  
 
JPAC の取り組みは、⽶国や特に⽇本のデータガバ
ナンスの優先事項とも合致する。Data Free Flow 
with Trust（DFFT）は野⼼的な原則のセットである
が、"信頼 "の定義にまつわる重要な問題を含め、運
⽤にあたっての課題に直⾯している。偽情報を定義
し、偽情報の拡散を助⻑する情報プラットフォーム
を封じ込めることに取り組むことで、JPAC は⽇⽶
両国間の情報の流れに対する信頼を⾼めることがで
きる。より広く⾔えば、国境を越えたデータの流れ
がグローバルな⼈々に最も顕著に現れる情報プラッ
トフォームのいくつかを、透明性をもって公に分析
することで、グローバルな信頼を発展させることが
できるだろう。 
 
また、JPAC の活動をデータガバナンスの優先事項
と整合させることは、権威主義的な影響を受けたプ
ラットフォームを制限する動きに対する⼀つの明⽩
な懸念、すなわち、恣意的な制限がデータの⾃由な
流れを損なうという懸念に対処するためにも必要で
ある。TikTokは、せいぜい誤解を招く程度の影響⼒
しかないものの、同社が⽶国企業であることを主張
してきた。例えば、⽇本が特定の法的または偽情報
を規制するという権限なしにソースコードの開⽰を

要求した場合、同社は、⽇⽶デジタル貿易協定のソ
ースコード開⽰義務の禁⽌に違反すると主張するこ
とができる。⽶国が TikTok に代わって紛争を提起
することは検討するまでもなくあり得ないが、その
ような動きは同協定の約束の背後にある原則の信頼
性を損なう可能性がある。しかし、もし⽇⽶が
JPACを設⽴し、その後援のもとで PRCのプラット
フォームを調査するのであれば、それは明らかに協
定の例外規定である "特定の調査......（または）強制
措置 "に当てはまるだろう。JPACはまた、デジタル
貿易協定やその他のデータガバナンス協⼒のもとで、
偽情報やその他の有害な形態のデータに対処する最
善の⽅法についての指針を提供し、特に⽇本がイン
ド太平洋で主導的な役割を担っている将来のデジタ
ル協定に偽情報対策を組み込むことを可能にするだ
ろう。 
 
この記事は、情報プラットフォーム、特に権威主義
の影響を受けた情報プラットフォームの台頭が、デ
ジタル偽情報の脅威を根本的に⾼めているという前
提から始まった。この脅威に対抗するためには、志
を同じくするパートナーは、これらのプラットフォ
ームの性質、その運⽤、そしてこれらがもたらすリ
スクについて共通の運⽤イメージを構築し、これら
のリスクを軽減するための対策を共同で開発する必
要がある。⾼度にデジタル化された経済圏として、
⺠主主義的価値の促進、権威主義的偽情報への対抗、
インド太平洋におけるデジタルルール形成に共通の
関⼼を持つ⽇⽶が、こうした取り組みにおいて主導
的な役割を果たすことが必要である。JPAC の設⽴
はこの⽅向への効果的な⼀歩であり、⼆国間協⼒に
も、クアッドという枠組みを通じた多国間協⼒にも
つながりやすい。 
 

https://www.aspi.org.au/index.php/report/tiktok-wechat
https://www.aspi.org.au/index.php/report/tiktok-wechat
https://www.aph.gov.au/Help/404?item=%2fparliamentary_business%2fcommittees%2fsenate%2fforeign_interference_social_media&user=extranet%5cAnonymous&site=website
https://www.aph.gov.au/Help/404?item=%2fparliamentary_business%2fcommittees%2fsenate%2fforeign_interference_social_media&user=extranet%5cAnonymous&site=website
https://edition.cnn.com/2020/11/25/tech/india-bans-chinese-apps-hnk-intl/index.html
https://www.atlanticcouncil.org/blogs/southasiasource/the-problem-with-indias-app-bans/
https://www.csis.org/analysis/operationalizing-data-free-flow-trust-dfft
https://www.csis.org/analysis/operationalizing-data-free-flow-trust-dfft
https://www.npr.org/2023/03/21/1165210054/tiktok-ceo-to-lawmakers-americans-data-not-at-risk
https://www.npr.org/2023/03/21/1165210054/tiktok-ceo-to-lawmakers-americans-data-not-at-risk
https://ustr.gov/sites/default/files/files/agreements/japan/Agreement_between_the_United_States_and_Japan_concerning_Digital_Trade.pdf
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はじめに 
 
年、SNS の利⽤拡⼤により、偽情報の
拡散が容易になっている。また、AI の
利⽤拡⼤により、Chat GPTに代表され

るAIによる画像・テキスト⽣成サービスが⽣まれ、
仕事や創作活動に⼤きく貢献している⼀⽅で、偽情
報の拡散も容易になっている。偽情報拡散の問題を
解決するために、従来は公的機関や⺠間団体による
ファクトチェックが有⽤とされてきた。しかし、⼤
量の偽情報を前にして、少数の公的機関や⺠間団体
が 1つずつ事実確認を⾏うことには限界がある。 
 
本稿では、ソーシャル・ネットワーキング・サービ
ス（SNS）における偽情報の拡散に焦点を当て、従
来の対策とともに、⽣成AIによる偽情報についても
論じる。その上で、有効な対策を明らかにする。 
 
SNSの普及 
 
⽇⽶ともに国⺠のほとんどが情報端末を持ち、多く
の有権者が SNSを利⽤している。情報の流れがテン
ポよく流通する社会では、情報の信頼性に注意を払
わない市⺠が多い。また、この新しい情報社会では、
正確な情報よりも、⼈々にわかりやすい情報、つま
り感情的でセンセーショナルな情報が選ばれやすい。
さらに、SNS のページから⾒ることができるコンテ
ンツが、その⼈にとって興味のあるものばかりであ
る「エコーチェンバー」では、情報の信頼性を無視
して、叙述的な内容を信じやすくなる。2018 年に発
表されたマサチューセッツ⼯科⼤学の研究では、ソ
ーシャルメディア・プラットフォームのツイッター
（現在は X として知られている）において、虚偽の
ストーリーは常に事実に基づいた正しいニュースよ
りも⼤きなリーチを獲得していると結論づけている。 
 
偽情報の種類と対策  
 
偽情報は悪意を持って流布されるもので、歪曲され
た情報や真実の情報が散りばめられ、特定の層が明
らかな歪曲に気づかないようにされている。例えば、
最も成功したロシアの事前⼯作の中には、完全に正
確な情報が含まれているものもある。⽇本では 2018
年 9⽉、関⻄国際空港の台⾵ジェビ（台⾵ 12号）に
よる避難に関して、中華⺠国（台湾）からの虚偽の
情報が SNSで拡散され、台湾市⺠の間で台湾政府へ
の⾮難が⾼まり、台湾⼈外交官の⾃殺につながった。 
 
近年、⽇⽶の専⾨家の間では、台湾で⼤規模な災害
が発⽣した場合、中国軍の派遣を⼝実に中国⼈⺠解

放軍が台湾に侵攻するというシナリオが議論されて
いることを考えると、偽情報の拡散が侵攻の準備に
利⽤される可能性は⼗分にある。 
 
こうした偽情報の拡散を⾷い⽌めるには、ファクト
チェックが有効だと考えられる。信頼できる機関
（伝統的な⼤⼿テレビ局、新聞社、NPOなど）が虚
偽の情報を申告することで、偽情報の拡散を防ぐこ
とができる。⽇本では近年、⽇本ファクトチェック
センターが設⽴されたが、欧⽶に⽐べるとファクト
チェック機関の数は少ない。 
 
⽣成 AIの登場 
  
現在、AIは画像や⽂章を簡単に⽣成することができ
る。例えば、Chat GPT は英語と⽇本語の正確な⽂
章を瞬時に⽣成することができ、ネイティブ・スピ
ーカーでなくても、著者にとって⾃然な⽂章を簡単
に⽣成することができる。この技術を使えば、⽇本
と⽶国を敵視する⼈たちが、両国の架空の⼈物や機
関になりすまして、意図的に偽情報を流すことが簡
単にでき、信憑性の⾼いストーリーを簡単に作るこ
とができる。近年、画像⽣成AIの登場により、架空
の⼈物や出来事をリアルな映像やコンテンツで⾒せ
ることができるようになった。これはファクトチェ
ックにとって⼤きな脅威となる。 
 
かつて、SNS 上での偽情報の拡散は、「ボット」と
呼ばれる⾃動で情報を発信するアカウントが主流だ
った。複数のアカウントから偽情報を拡散させるこ
とは容易であったが、発信される内容は似通ってお
り、ネイティブ・スピーカーにとっては奇妙な表現
を含んだ内容であったため、⼀般⼈でも⾃動的に判
別することができた。 
 
しかし近年、⽣成AIを使った偽情報は、⼀般⼈には
本物のメッセージと区別がつかなくなってきている。
例えば、AIが⽣成した架空の⼈間の画像をアイコン
にして、⼀般⼈や専⾨家になりすましたり、ネイテ
ィブ・スピーカーのような⽂章を SNSに投稿したり
することで、偽情報に権威性を持たせることができ
る。 
 
このような偽情報は、粗雑に⼤量に作成される可能
性がある。実際、Chat GPT などは瞬時に⽂章を⽣
成することができ、SNS に投稿される⽂章の量は少
ないため、「ボット」と併⽤することで⼤量の偽情
報を拡散することができる。 
 

近 

https://www.springerprofessional.de/en/disinformation-as-a-threat-to-national-security/18542878
https://www.chikura.co.jp/category/select/pid/1116
https://www.reuters.com/article/us-japan-taiwan/taiwan-representative-in-japans-osaka-commits-suicide-idUSKCN1LV067
https://www.spf.org/global-data/TTX_Report_1101.pdf
https://www.spf.org/global-data/TTX_Report_1101.pdf
https://www.pnas.org/doi/10.1073/pnas.2104235118
https://dig.watch/updates/launch-of-japan-fact-check-center-to-counter-fake-news
https://dig.watch/updates/launch-of-japan-fact-check-center-to-counter-fake-news
https://asia.nikkei.com/Spotlight/Datawatch/Japan-lags-Asian-peers-in-dealing-with-fake-news
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⽇本や⽶国では、この種の⽣成AIに関する規制が中
国や欧州に⽐べて緩い。このため、⽣成AIを扱う企
業の多くは⽶国にあり、最近、⽇本に拠点を設⽴し
た企業もある。この規制は、⾃由な開発環境での技
術開発に主眼が置かれているようだ。⽇本政府はこ
の傾向を強めており、⾸相は⽣成 AI企業の CEOを
招聘し、公式⽂書で AI戦略を強化している。 
 
どのような対策が有効か。  
 
(1)組織的な偽情報キャンペーンの拡散を抑える対策
と、(2)⽣成 AI 技術を持つ企業に対する規制の両⽅
が必要である。 
 
まず本稿では、対策すべき偽情報を、社会を混乱さ
せる意図で（すなわち悪意を持って）拡散され、⽣
成型AIによって⼤量に⽣成されるものと定義する。
これは、悪意なく流布される偽情報（ミス・インフ
ォメーション）とは異なる。 
 

1. 以上のことから明らかなように、偽情報の
拡散には、社会を混乱させる意図を持って
物語的なコンテンツを投稿することが含ま
れる。そのためには、専⾨機関がファクト
チェックを⾏うだけでは不⼗分である。ま
た、⽣成 AIはまだ発展途上であり、検知さ
れる可能性がある。実際、ツイッター（現
X）が⾏っている「背景情報の追加」は、虚
偽情報の投稿と同じ画⾯に警告を書き込む
というものだ。当初は補⾜説明のためのツ
ールだったが、今では偽情報や誤報を訂正
す る 役 割 を 果 た し て い る 。 
 

⽇⽶両政府は、今回の「背景情報の追加」のよう
に、虚偽情報と同じ画⾯に注意喚起の⽂章を掲載す
るよう、国内の SNS運営者に早急に要請することが
重要である。 
 
実効性を確保するためには、違反コンテンツの量や
偽情報の拡散を防ぐための努⼒について報告義務を
課すべきである。たとえば、ドイツでは、ユーザー
が任意のコンテンツを他のユーザーと共有したり、
⼀般に公開したりできるインターネット・プラット
フォーム・サービスの商業運営者に対して、ネット
ワーク取締法（"Netzwerkdurchsetzungsgesetz"）
が課されている。同法は、⼀般に利⽤可能なインタ
ーネット・プラットフォーム・サービスの運営者に
対し、違反件数と削除件数の報告を義務付けている。 
 

コミュニケーションの⾃由を重んじる⽇本や⽶国で
は、このような取締りは適切ではないかもしれず、
その措置は個々の事業者に委ねられるべきである。 
 
しかし、政府は定期的に偽情報を監視し、問題が発
⽣したらすぐに対応できるようにすべきである。 
 
さらに、政府の情報を調べやすくすることも重要で
ある。政府⽂書はわかりやすく表⽰されるだけでな
く、調べやすいものでなければならない。例えば、
英国では「gov.uk」のような統⼀サイトが各省庁に
あり、政府全体で正確な情報発信に努めている。⼀
⽅、特に⽇本では、各省庁がそれぞれ情報を発信し
ている。また、政府の情報にはタイトルがなく、ユ
ーザーがリンクを開かないとトピックを知ることが
難しくなっている。 
 
政府が統⼀したホームページを作成し、PDF を廃⽌
し、政府情報にタイトルを付け、簡単かつ明確に調
べられるようにすることが必要である。 
 

2. ⽣成 AI技術を持つ企業による技術移転を防
ぐ枠組みの形成。 

 
偽情報の拡散への外国政府の関与が指摘されている
が、そのような技術を持つ企業が⽇⽶とそのパート
ナー以外の国に渡ることは危険である。 
 
そのためにも、⽣成AI技術を持つ企業に対して、政
府が状況をある程度把握できるような届出制度を作
るべきである。また、AI関連技術の輸出規制や国際
的な技術管理体制を⽇⽶同盟内で構築することも重
要である。 
 
そのためには、⽇⽶両政府と⽣成AI企業の間で会議
を開くべきである。⽇⽶両政府と⽣成AI企業の間で
情報を共有しつつ、届出や規制の詳細について協議
すべきである。その議論の結果をデファクトスタン
ダード化し、国際的な規制に昇華させるべきである。
現在の⽣成AI企業の多くは⽇⽶両国に存在し、その
経営陣も⽇⽶両国の国⺠であることが多いので、こ
のような会議を設置することは可能である。 
 
現在、EUはAIに対して厳しい規制（例：AI法）を
出しているが、⽇本や他のアジア諸国は緩やかな規
制を望んでいる。このルール作りの主導権を握るた
めには、デファクトスタンダードを作り、⽇⽶両国
が G7 に働きかけ、地域協⼒を通じてルール作りの
主導権を握るべきである。 
 
 

https://www.reuters.com/technology/japan-leaning-toward-softer-ai-rules-than-eu-source-2023-07-03/
https://www.pillsburylaw.com/en/news-and-insights/ai-regulations-us-eu-uk-china.html
https://www.pillsburylaw.com/en/news-and-insights/ai-regulations-us-eu-uk-china.html
https://www.reuters.com/technology/japan-supports-industrial-use-generative-ai-pm-says-2023-04-25/
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結論  
 
偽情報キャンペーンの広がりは、個⼈が発信しうる
SNS の影響に加え、叙述的な内容が信じられやすく
なったこと、そして⼈々が情報の信頼性にそれほど
注意を払わなくなったことによる。そして、⽣成 AI
の活⽤が広がる今、物語コンテンツを粗製乱造する
ことが可能となり、より容易に社会に混乱を⽣じさ
せることができるようになった。 
 
そのためにも、上記のような⼀般市⺠がファクトチ
ェックに参加できる仕組みづくりや、政府がわかり
やすく発信する仕組みづくり、⽣成AIに関する技術
の国際的な管理体制の確⽴が重要である 
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