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»Oft ist das Denken schwer,
indes das Schreiben geht auch ohne es. «
— Wilhelm Busch

Vorwort

»Linux. Das umfassende Handbuch« ist unser aktuelles Buch, an dem wir seit TO-
DO:WANN? arbeiten und das wir mittlerweile in der finften Auflage erweitert und
aktualisiert haben. Unser Ziel ist es, Hintergrinde und Zusammenhange rund um
das freie Betriebssystem zu erkliren. Wir wollten kein Buch schreiben, das dem Le-
ser sagt, wo er klicken soll, um das Hintergrundbild zu dndern, sondern ein Buch,
das erkldrt, wie Linux vor allem unter der Oberfliche funktioniert — unabhingig von
einer konkreten Distribution und auch mit einem Seitenblick auf andere Unix-artige
Systeme wie *BSD.

Um Einsteiger zu unterstiitzen, befinden sich auf der Buch-DVD mit openSUSE
Live und Fedora Live zwei ohne Installation direkt von der DVD lauffdhige Li-
nux-Distributionen, mit denen Sie die grafischen Oberflichen GNOME und KDE
kennenlernen und alle im Buch genannten Beispiele direkt nachvollziehen kon-
nen. Neben verschiedenen weiteren Linux-Distributionen finden sich auf der DVD
auch das BSD-Derivat OpenBSD und zusitzliche Openbooks von Galileo Press zu
verwandten Themen.

Warum sollten Sie dieses Buch lesen?

Wenn Sie sich wirklich fiir Linux interessieren, ist dieses Buch genau das richtige fiir
Sie. Wir haben uns bemiiht, ein echtes Kompendium zum Thema Linux zu schrei-
ben. Wir wollen nicht nur erkliren, wie etwas funktioniert, sondern auch, warum
es funktioniert — und warum gerade so und nicht anders. AuRerdem ist dieses Buch
distributionsunabhédngig gehalten, damit Sie das daraus erworbene Wissen auch
wirklich immer anwenden konnen, egal, ob es sich um Ubuntu, openSUSE oder ein
anderes System handelt. Dabei ziehen wir, wo es sich anbietet, auch Querverbin-
dungen zu den unterschiedlichen BSD-Derivaten. In diesem Buch lernen Sie also
nicht nur etwas tiber Linux, sondern tiber die ganze Unix-Welt.

Wir haben bei diesem Buch darauf geachtet, Thnen vorrangig ein Know-how zu
vermitteln, das nicht bei der nichsten neuen Version schon wieder veraltet ist. Wir
mochten, dass Sie langfristig von diesem Handbuch profitieren.
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Eigeninitiative

Blog

Vorwort

Dabei wollen wir es Thnen jedoch ersparen, jede einzelne Anwendung eines jeden
Tools sowohl unter Linux als auch unter jedem wichtigen BSD-Derivat zu zeigen.
Wir haben oftmals nur Linux und ein BSD-Derivat (in der Regel OpenBSD) in die
Listings eingebaut. Hat man einmal die Nutzung eines Programms verstanden, ist
es ein Leichtes, tber Manpages oder Google herauszufinden, wie man die Aufgabe
unter einem bestimmten Derivat lost.

Wie bereits im letzten Punkt angesprochen, richten wir den Fokus auf die Ver-
mittlung von langlebigem Wissen. Dabei stellt sich die Frage nach der Aktualitdt
einzelner Spezialthemen. Tatsichlich ist es so, dass die Entwicklung, die im Open-
Source- und Linux-Bereich derzeit stattfindet, nicht mehr mit der vor zehn Jahren
vergleichbar ist. Stindig erscheinen neue Tools, die irgendetwas besser machen als
zuvor, stindig gibt es neue Dateisysteme, neue Versionen grafischer Oberflichen
und natdrlich neue grafische Oberflichen selbst, neue Kernelinterna und so fort.
Wir haben uns dazu entschieden, Neues nur aufzunehmen, wenn es einen bestimm-
ten Bedeutungswert tiberschritten hat. Nur, weil beispielsweise eine Oberfliche mit
einem neuen Bildbetrachter veroffentlicht wurde, nehmen wir diesen noch nicht
sofort auf, nachdem er die erste stabile Versionsnummer erreicht hat. Erst, wenn
sich ein Programm als niitzlich und langfristig populdr sowie stabil und im Opti-
malfall distributionstibergreifend erwiesen hat, besprechen wir es. Auf diese Weise
erreichen wir wiederum die erwihnte Vermittlung langlebigen Wissens.

Nun koénnte man meinen, das vermittelte Wissen sei nicht immer aktuell, was aber
zu verneinen ist. Um zu gewdhrleisten, dass wir mit unserem eher konservativen
Ansatz dennoch topaktuelles Wissen vermitteln, tiberarbeiten wir dieses Handbuch
mit jeder Auflage komplett und tGberpriifen jegliche Inhalte auf ihre Aktualitat.

Wir setzen also auch eine gewisse Eigeninitiative bei Thnen voraus. Im Gegenzug
werden wir versuchen, das Lesen durch interessante Beispiele kurzweilig zu ge-
stalten. Denn wenn Sie Spa8 an der Sache haben, werden Sie sich von ganz allein
und freiwillig ndaher mit Linux auseinandersetzen. Wir wollen Abwechslung statt
Langeweile und interessante Themen statt bebilderter Anleitungen »fiir Dummies.
Sie auch?

Auf http://www.linux-openbook.de/ finden Sie tibrigens unser Blog zum Buch.

Dank

Dank gebtihrt dabei an erster Stelle unserer Lektorin Judith Stevens-Lemoine, die
dieses Buch seit der ersten Auflage begleitet. Nicht vergessen wollen wir dabei auch
alle weiteren Personen, die an der Korrektur, Herstellung und Produktion des Bu-
ches beteiligt waren. Dazu zahlen auch Lektoratsassistentin Anne Scheibe, die das
Skript auf Satz- und Sprachfehler hin untersuchte, Steffi Ehrentraut und Norbert
Englert, die unter anderem unsere Bilder verschonert haben, Friederike Daenecke,
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Vorwort

die das Korrektorat der ersten und zweiten Auflage durchfiihrte, Bettina Mosbach,
die das Korrektorat der dritten Auflage durchfiihrte und Katharina Raub, die die
Korrektur der aktuellen vierten Auflage tibernahm. Nicht vergessen moéchten wir
an dieser Stelle auch Stefan Krumbiegel, der sich seit der zweiten Auflage um die
Erstellung des Openbooks kiimmert. Ein besonderer Dank gilt zudem Johannes
Kretzschmar, der das hiibsche Titelbild dieser Auflage entworfen hat.

Des Weiteren danken wir den Lesern, die uns mit Feedback versorgt haben, uns
auf kleine Unstimmigkeiten hinwiesen und somit ebenfalls dazu beitrugen, dieses
Buch zu verbessern.

Natiirlich gibt es auch viele Personen in unserem personlichen Umfeld, denen wir
danken mochten. Dazu zdhlen an erster Stelle unsere Familien und Freunde. Ohne
ihre Unterstiitzung und Riicksicht ist ein solches Projekt nicht zu bewiltigen.

Die Autoren

autoren@ploetner-it.de

Vorwort zur 5. Auflage

Wie bei jeder Auflage haben auch in dieser nun mittlerweile fiinften unzihlige
Detailverbesserungen, die zum Grofteil auch auf die hilfreichen Anregungen un-
serer Leser zuriickgehen. Im Folgenden finden Sie die obligatorische Ubersicht der
Verdnderungen seit der vierten Auflage:

» Die beiliegenden Distributionen auf DVD wurden aktualisiert: Sie konnen nun
OpenSUSE 11.4, Ubuntu 11.04, Fedora 15, Slackware 13.37 und OpenBSD 4.9
ausprobieren. Entsprechend wurden die Installationshinweise im Buch ange-
passt.

» F-Spot wurde durch Shotwell ersetzt.

» Wir beschreiben neben den bisher betrachteten Versionsverwaltungssystemen
CVS und Subversion nun auch Git.

» Die Bedeutung von Ken Thompson, Dennis Ritchie und Brian Kernighan wurde
noch etwas hervorgehoben.

» Neben GRUBv1 und LILO wird nun auch GRUB Version 2 besprochen.
» Der Abschnitt zu Upstart wurde leicht erweitert.

» WendzeINNTPd 2.0.0 (statt Version 1.4.3) wird besprochen.

» Neben more und Tess wird nun auch most angesprochen.

» Alex Legler und Sebastian Pipping haben uns wichtige Hinweise zur Aktualisie-
rung des Abschnitts zu Gentoo Portage geliefert, die in diese Auflage einflossen.
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Vorwort

» LibreOffice wird erwihnt, aber (um Redundanzen zu vermeiden) zusammen mit
OpenOffice.org besprochen.

» Wie immer fanden auch unzihlige kleinere Aktualisierungen ihren Weg in diese
Neuauflage.

Vorwort zur 4. Auflage

Insgesamt stecken in diesem Buch mittlerweile schon tber finf Jahre Arbeit und
2011 wird auch die Druckversion dieses Buches fiinf Jahre alt. Fiir uns ist diese
Neuauflage daher eine ganz besondere, in der wir besonders viele Leserwiinsche
bertcksichtigt haben, was zu groferen Restrukturierungen fiihrte.

Die vierte Auflage wurde nicht nur aktualisiert, sondern umfassender erweitert als
alle vorherigen Neuauflagen zusammen. Mehrere Hundert Details wurden aktuali-
siert, so dass wir sie an dieser Stelle unmoglich alle erwdhnen kénnten. Die folgende
Liste enthdlt nur die wichtigsten Erweiterungen und Aktualisierungen.

» Die mitgelieferten Linux-Distributionen der Multiboot-DVDs wurden komplett
aktualisiert und tiberarbeitet. Auf der ersten DVD finden Sie nun openSUSE 11.3,
Fedora 13 und Ubuntu 10.04 LTS. Mit den Live-Versionen von openSUSE und
Fedora stehen Thnen sowohl die Oberfliche GNOME als auch KDE ohne Instal-
lation zum sofortigen Testen zur Verfiigung. Auf der zweiten DVD finden Sie
Slackware Linux 13.1 und das BSD-Derivat OpenBSD 4.7, das als BSD-Vertreter
auch an vielen Stellen im Buch explizit angesprochen wird. Wie immer ist also
etwas fiir Neueinsteiger, etwas zum Sofort-Ausprobieren und etwas fiir Profis
dabei. Mehr zu den mitgelieferten DVDs erfahren Sie in Anhang E.

» Das Installationskapitel wurde von Grund auf erneuert.

» Es gibt zu Beginn dieses Buches zwei neue einfithrende Kapitel, die sich be-
sonders an Einsteiger richten und die grafischen Oberflichen KDE und GNOME
sowie die wichtigsten Programme (OpenOffice.org, Firefox und Thunderbird)
kurz vorstellen.

» Auf Wunsch unserer Leser gibt es nun ein kurzes Kapitel zur C-Shell, deren
Nachfolger, die tcsh, unter FreeBSD die Standardshell ist. Da die C-Shell sonst
kaum Verwendung findet, ist der restliche Teil des Buches inklusive der gesam-
ten Shellkapitel weiterhin an der Bourne-Shell orientiert.

» Diverse weitere Anwendungen werden angesprochen (darunter JabRef, Free-
mind, Dia, kchmviewer, evince und fspot).

» Das bisher recht kurze Kapitel zum Thema Virtualisierung und Emulatoren
wurde ausgebaut.
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Vorwort

» Der Webserver Apache, MySQL und PHP werden nun deutlich umfassender
beschrieben.

» Das automatische Laden von Kernelmodulen beim Systemstart, die Datei mo-
dules.dep sowie die Konfiguration der zugehoérigen Dateien in /etc/modprobe.d
wird nun ebenfalls besprochen.

» Es werden mehr mathematische Befehle sowie das Erstellen eines einfachen
Literaturverzeichnisses mit LaTeX besprochen.

» Verdeckte Kanile (covert channels) werden besprochen.
» ZFS, FUSE (mit wikipediafs) und btrfs werden angesprochen.
» Der ed-Editor wird besprochen.

» Es wird nun gezeigt, wie unter Linux und BSD eine Auslagerungsdatei (Swap-
Datei) erstellt werden kann.

» Die Kommandoreferenz wurde erweitert.

» Es gibt zusitzliche Ubungsaufgaben, und wir haben uns bemiiht, den Index
umfangreicher zu gestalten, damit unsere Leser noch effektiver mit diesem Buch
arbeiten konnen.

Vorwort zur 3. Auflage

In dieser Auflage wurden sehr viele kleine Fehlerkorrekturen und Aktualisierungen
durchgefiihrt. Zudem gibt es folgende Neuerungen:

» Die mitgelieferten Linux-Derivate der Multiboot-DVDs wurden komplett ak-
tualisiert. Mit XFCE, KDE, GNOME und LXDE stehen neben diversen Window-
Managern seit dieser Auflage wichtige Standarddesktops direkt zur Verfligung.
Bei der Auswahl der Distributionen haben wir darauf geachtet, dass sowohl et-
was fiir den Direktstart (Knoppix mit LXDE, das ohne Installation liuft) als auch
etwas fiir Einsteiger (Ubuntu und openSUSE) sowie fiir die, die an allen tech-
nischen Details interessiert sind (Gentoo und Slackware), mitgeliefert wird. Fur
alle BSD-Interessierten befindet sich auBerdem OpenBSD auf der DVD. Mehr zu
den mitgelieferten DVDs findet sich in Anhang E.

» Ein neues Kapitel zum Thema Uberwachung von Linux-Systemen kam hinzu.
» Der KDE-Abschnitt wurde von KDE-3.5 auf Version KDE-4.3 aktualisiert.

» Die Geschichte von Linux wird nun noch etwas detaillierter besprochen.
Auferdem wurde die temporire Anderung des Linux-Logos aufgenommen.

» Das ext4-Dateisystem wird besprochen.
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Vorwort

» Es wird gezeigt, wie mithilfe von pdftotext und grep PDF-Dateien durchsucht
werden koénnen.

» Das Programm 1ogger wird besprochen.

» Die Datei /etc/shells wird vorgestellt.

» Die Shellvariable $_ sowie die read-Parameter -s und -n x werden erldutert.
» Die Liste der Newsgroups und Foren wurde aktualisiert.

» Der OPML- und RSS-Reader Liferea wird besprochen.

» Auf die beiden alternativen grafischen Oberflichen Y-Windows und Fresco wird
wegen Inaktivitit beider Projekte nicht mehr eingegangen.

» Die Kommandoreferenz wurde um einige Eintrige (etwa cal) erweitert.

» Die Distributionen Adamantix und Hardened Linux wurden entfernt, da die
Projekte nicht mehr fortgefiihrt werden.

» Das 7-Zip-Kompressionsprogramm p7zip und der .rar-Dekomprimierer unrar
werden besprochen.

» Fir LaTeX besprechen wir nun auch das Setzen des Limes, der Unendlichkeit
und von Logarithmen.

» Die top-Alternative htop wird erwihnt.
» Das Blender-Spiel Yo Frankie! wurde in die Spieleliste aufgenommen.

» Eine Liste mit sehr niitzlichen Linux-Webseiten in deutscher Sprache wurde
eingefiihrt.

» Kurz besprochen, aber dennoch neu in dieser Auflage: Der LXDE-Desktop und
udev.

» Es wurden zahlreiche Detailerweiterungen und -verbesserungen aufgenommen
(letzere besonders aufbauend auf den mehreren Hundert Feedbackmails, die wir
erhielten).

Vorwort zur 2. Auflage

In der zweiten Auflage dieses Buches haben wir den Inhalt deutlich erweitert.
Generell haben wir nattirlich auch alle Inhalte auf den neuesten Stand gebracht und
diverse kleine Erweiterungen eingebaut. Zu den gréferen Verinderungen zihlen
die folgenden Punkte:
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Vorwort

Es gibt ein neues Kapitel zum Thema Virtualisierung und Emulatoren.

Ebenfalls ein eigenes Kapitel erhielt das Thema Mailservices, in dem gezeigt
wird, wie man unter Linux einen SMTP- sowie einen IMAP-Server einrichtet.

Es gibt ein neues Kapitel zum Programmieren in C und Perl.

Im Kapitel »Sicherheit« wird nun die Einrichtung eines Proxyservers mit Squid
besprochen.

Ebenfalls neu in diesem Kapitel sind der Aufbau von VPNs mit OpenVPN und
das Thema E-Mail-Verschliisselung mit gnupg.

Neben den bisherigen Port-/Paketsystemen werden nun auch Portage (Gentoo)
sowie das Paketsystem der Slackware-Distribution (und ihrer Derivate) be-
sprochen. AuBlerdem erkldren wir genauer, was Pakete eigentlich sind.

Die geschichtlichen Hintergriinde der Entstehung von Linux-Distributionen
sowie die aktuell verfiigbaren (Arten von) Linux-Distributionen und BSD-Deri-
vaten wurden eingefligt.

Neben dem DNS-Server BIND wird von nun an nicht mehr der Server Xyria
DNSd, sondern der Caching-Server dnscache des djbdns behandelt.

Wir besprechen verschiedenste neue Programme wie etwa krusader, amarok,
VLC, yakuake oder fluxbat.

Im Kapitel »Die Shell« wird nun auch das Programm screen beschrieben, das
Terminals emuliert.

Das Kapitel zur Shellskriptprogrammierung wurde um das Thema tempordire
Dateien (und ihre sichere Verwendung) erweitert.

Neu ist auch eine kurze (aber wirklich nur kurze!) Einfiihrung in die Program-
mierung mit Qt.

Neben init finden Sie nun auch Upstart erklart.

Wir gehen genauer auf die Verwendung von Shell-Variablen ein und zeigen, wie
man zwischen den Konsolen des Systems wechseln kann.

Das Network Intrusion Detection System »Snort« wird im Detail behandelt.

Es werden weitere Spiele (Brutal Chess, FooBillard, Tremulous und Sauerbraten)
vorgestellt.

Die Kommandoreferenz wurde erweitert.

Im Kapitel zur grafischen Oberfliche erfahren Sie nun auch, wie sich grafische
Programme mit root-Rechten ausfiihren lassen.
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» Im LAMP-Kapitel wird anstelle des Apache 1.3.x die Version 2.x behandelt.

» Die Verschliisselung von Dateisystemen mit Ecryptfs wird beschrieben. Zu-
dem werden zwei grafische Tools zur Partitionierung von Dateisystemen -
nimlich qtparted und gparted — vorgestellt.

» Die Besprechung der SysRq-Funktion des Linux-Kernels und ihrer Verwendung
ist ebenfalls neu.

» Das Programm Subversion wird etwas detaillierter besprochen.

» Das Dateisystem-Kapitel wurde um einen praktischen Teil erginzt, der nun zeigt,
wie man Loop-Devices anlegt und verwendet, und wie man ZIP-Laufwerke, neue
Festplatten und USB-Sticks/-Platten formatiert und benutzt.

» Neben den bisher besprochenen Shells werden nun auch einige Einzelheiten
der Shells dash und jsh besprochen.

» Anstelle des bisher besprochenen cdpNNTPd wird nun der Usenet-Server Wend-
zeINNTPd behandelt. In dieser Auflage wird auerdem die Aktivierung der Au-
thentifizierung besprochen.

» Neu sind auch diverse Werkzeuge zum Auffinden von (Security-)Bugs in
Quelltexten.

» Der Midnight Commander, ein Dateimanager fiir die Konsole, der Ihnen viel-
leicht bereits aus unserem Buch »Einstieg in Linux« ein Begriff ist, ist nun auch
in diesem Buch zu finden. Weitere Konsolenprogramme, die neu besprochen
werden, sind: dd, wget und 1inks.

» Die GNU Autotools werden ebenfalls detaillierter besprochen.

» Im Kapitel zur grafischen Oberfliche behandeln wir nun auch die Installation
von Treibern fiir NVIDIA- und ATI-Grafikkarten.

» Wir haben zusétzliche Informationen zu KDE, GNOME und XFCE eingefiigt.
Auferdem wird FluxBox besprochen.

Zudem haben wir noch unzihlige kleinere Erweiterungen und Verbesserungen
vorgenommen.
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Uber die Autoren

Beide Autoren haben bereits folgende Biicher bei Galileo Press publiziert:

» Einstieg in Linux
4. Auflage, 424 Seiten, 24,90 EUR, Galileo Computing, 2010.
ISBN: 978-3-8362-1606-7

» Praxisbuch Netzwerk-Sicherheit
2. Auflage, 657 Seiten, 49,90 EUR, Galileo Computing, 2007.
ISBN: 978-3-89842-828-6 (nur noch antiquarisch erhiltlich)

Auf http://www.linux-openbook.de finden Sie weitere Informationen zu diesem Buch
und allen anderen Veréffentlichung der beiden Autoren.

Steffen Wendzel

Steffen Wendzel hat Informatik an den Hochschulen Kempten und Augsburg stu-
diert und beschiftigt sich seit 1998 mit Linux, vor allen Dingen aber mit der
Sicherheit von Linux/Unix/BSD-Systemen und -Netzwerken. Er ist Doktorand an
der FernUniversitit Hagen und wissenschaftlicher Mitarbeiter an der Hochschule
Augsburg. Seine Webseite: http://www.wendzel.de.

Johannes Plétner

Johannes Plotner hat Informatik studiert, war als Programmierer und freiberuflicher
Systemadministrator im Linux-Umfeld aktiv und arbeitet mittlerweile als Teamleiter
bei der Deutsche Bank AG.
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Uber dieses Buch

Wer sollte das Buch lesen?

Jeder, der mochte, darf, soll oder muss. Ein solch umfangreiches Buch hat natiirlich
auch eine recht breit gestreute Zielgruppe — und trotzdem méchten wir den jeweils
individuellen Anspriichen unserer Leser gerecht werden.

Anfinger werden im gesamten Buch neue Informationen finden. Wir empfehlen,
gegebenenfalls zuerst die Installationsanleitungen im Anhang sowie das auf dieses
folgende Einleitungskapitel zu lesen. Fortgeschrittene hingegen kénnen die Instal-
lationsanleitungen sowie die Einfithrung zu Linux und BSD getrost Giberspringen
und mit dem ersten, anspruchsvolleren Kapitel zum Kernel beginnen. Wahlweise
kénnen Sie auch weitere Grundlagenkapitel, etwa zur Shell oder zu Desktops und
Window-Managern, tiberspringen.

Professionelle Anwender sollten in unseren technischen Kapiteln, in denen wir
hauptsichlich Hintergrundinformationen vermitteln, auf ihre Kosten kommen. Da-
zu zdhlen unter anderem die Kapitel zum Kernel, zur Administration des Systems
und des Netzwerks, zu Prozessen und zur Interprozess-Kommunikation, zu den
Dateisystemen, zur Programmierung, zum Bootstrap-Vorgang und zur Sicherheit
von Unix-Systemen.

Auferdem konnen Sie dieses Buch immer wieder als Nachschlagewerk nutzen.
Wir haben darauf geachtet, einen moglichst umfangreichen Index zu erstellen, der
alle wichtigen Begriffe, die im Buch auftauchen, enthdlt. Des Weiteren sind alle
Kapitel so aufgebaut, dass sie der Reihe nach gelesen werden konnen, man aber
auch einzelne Themen zum Nachschlagen herausgreifen kann. Das Ganze rundet
schlieflich eine Kommandoreferenz im Anhang ab, in der die wichtigsten Befehle
samt zugehoriger Optionen und den Referenzen zu den entsprechenden Stellen im
Buch zu finden sind.

Auferdem gibt es noch diverse Aufgaben am Ende der einzelnen Kapitel, deren
Losungen Sie im Anhang finden und die Ihnen dabei helfen sollen, das neue Wissen
zu verinnerlichen.

Kapiteliiberblick

Welche Kapitel gibt es im Einzelnen und welche Themen werden darin behandelt?

In der Einleitung soll es zunichst um die Entstehungsgeschichte von Unix, Linux
und BSD gehen. Wir erdrtern auch die wichtigsten Unterschiede und Gemein-
samkeiten von BSD und Linux. Zu diesen Unterschieden gehoren beispielsweise
die Verwendung bzw. Nichtverwendung von Ports und die unterschiedlichen Li-
zenzen. Des weiteren setzen wir uns kurz mit einem recht interessanten Thema
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Uber dieses Buch

soziologischer Natur auseinander und zeigen die wichtigsten Informationsquellen
auf, die Ihnen helfen, wenn Sie mit Linux oder BSD einmal nicht weiter wissen.

Im zweiten Kapitel fithren wir Sie an die Installation von Linux und BSD heran. Zu-
nichst werden die Installationsvoraussetzungen und -vorbereitungen besprochen.
Anschliefend wird die Installation verschiedener Distributionen beispielhaft ge-
zeigt.

Kapitel 3 fiihrt Sie in die allerwichtigsten Begriffe der grafischen Oberflichen KDE
und GNOME ein, damit Sie grundlegende Tédtigkeiten mit Linux verrichten kénnen.

Da dies aber nicht gentigt und wir Sie moglichst gleich zu Beginn mit Linux arbeiten
lassen mochten, zeigen wir in Kapitel 4, wie Sie mit Office-Software arbeiten, im
Internet surfen und ein E-Mail-Programm konfigurieren kénnen.

Im fiinften Kapitel geht es um den Kern des Betriebssystems — den Kernel. Es
beginnt mit einer Erklirung der wichtigsten Bestandteile des Computers und der
Aufgaben des Betriebssystems. Dazu zdhlen zum Beispiel Abstraktion und Virtua-
lisierung. AnschlieBend werfen wir einen ersten Blick auf die Definitionen von
Prozessen, Tasks und Threads sowie auf das Speichermanagement und befassen uns
mit Ein- und Ausgabe.

Nachdem Kapitel 5 die wichtigsten Grundlagen zum Verstindnis des Unix-artigen
Betriebssystems vermittelt hat, geht es in Kapitel 6 um die Grundlagen aus Anwen-
dersicht. Das Kapitel gibt einen Einblick in die Unix-Philosophie, den Startvorgang
und den Login. Aullerdem werden die wichtigsten Befehle vorgestellt, die man bei
der tiglichen Arbeit verwendet oder mit denen man auf die Dokumentationen des
Betriebssystems zugreift.

Der zweite Teil des Buches beschiftigt sich auf etwa 150 Seiten intensiv mit der
Shell, die in der Regel die primire Arbeitsumgebung unter Unix-artigen Systemen
darstellt. Kapitel 7 befasst sich mit der Definition und grundlegenden Anwendung
der Shell. Dazu zihlen der Start von Programmen, die Verwendung von Shell-Varia-
blen sowie Ein- und Ausgabeumlenkung. Aullerdem zeigen wir Ihnen bereits dort,
wie Sie sogenannte Pipes einsetzen und maoglichst effektiv mit der Shell arbeiten
kénnen.

Das achte Kapitel befasst sich mit den sogenannten reguldren Ausdriicken, einem
besonders wichtigen Thema. Nach einer kurzen theoretischen Einfiihrung in reguld-
re Ausdriicke wird gezeigt, wie man diese mit dem Stream-Editor sed und dem Tool
grep anwendet. AuBerdem lernen Sie die Programmierung mit der Skriptsprache
AWK, die in der Shellskriptprogrammierung sehr hiufig Verwendung findet.

Kapitel 9 stellt wichtige Tools vor, die Sie innerhalb der Shellskriptprogrammierung
bendtigen, um mit Dateien zu arbeiten.
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Bevor es dann endlich mit der richtigen Shellskriptprogrammierung losgeht, behan-
deln wir in Kapitel 10 noch Editoren. Editoren erleichtern die Shellskriptprogram-
mierung in hohem Male. Im Besonderen werden die beiden bekannten Editoren
vi und emacs vorgestellt.

Kapitel 11, das letzte Kapitel des Shell-Teils, befasst sich mit der Programmierung
der Bourne-Shell und der Bourne-Again-Shell (sh und bash). Wir zeigen, wie ein
Shellskript aufgebaut ist und wie man es ausfithrbar macht und anwendet. Au8er-
dem lernen Sie, wie Sie in der Shell Berechnungen durchfithren, Arrays, bedingte
Anweisungen, Schleifen und Mentis verwenden. Ebenfalls sehr wichtig ist das The-
ma der Funktionen, das wir natiirlich nicht vernachlissigen.

Kapitel 12 stellt als kleiner Exkurs die C-Shell vor.

Der dritte Teil des Buches behandelt die System- und Netzwerkadministration -
ein weiteres spannendes Thema. Kapitel 13 befasst sich zunichst mit der Benutzer-
verwaltung. Zunichst wird die lokale Benutzerverwaltung unter Unix besprochen.
Dazu gehoren zum Beispiel das Erstellen von neuen Benutzerkonten, das Wissen zu
Passwortdateien und zur Shadow-Suite, aber auch die Administration von Benut-
zergruppen. Zudem wird gezeigt, wie man »als jemand anderes« arbeiten kann. Fiir
die fortgeschrittenen Benutzer behandeln wir zudem die Administration von NIS-
und LDAP-Servern.

Kapitel 14 geht auf die Rechteverwaltung ein, auf die Installation von neuer Soft-
ware — wir behandeln nattrlich auch die BSD-Ports — und auf die Automatisierung
von Tatigkeiten. Auferdem erldutern wir das Logging, die Dateisystemverwaltung
und - ganz wichtig — das Kompilieren eines neuen Kernels, das Laden von Kernel-
modulen sowie die Anpassung des Systems an die deutsche Sprache und Tastatur-
belegung.

Ab Kapitel 15 geht es dann um die Netzwerkkonfiguration, der funf Kapitel ge-
widmet sind, da dieses Thema besonders wichtig und auch fiir fortgeschrittene
sowie professionelle Anwender hochinteressant ist. Kapitel 15 befasst sich zundchst
mit den Grundlagen des TCP/IP-Netzwerks und klart die wichtigsten Begriffe wie
IP-Adresse, Port (TCP/IP) oder Layer. Danach wird die Netzwerkkonfiguration durch-
gefuihrt und das Routing aufgesetzt. Auch Netzwerkverbindungen werden betrach-
tet. Dazu zdhlt auch, dass man aktive TCP-Verbindungen, das Datenaufkommen an
Schnittstellen oder den ARP-Cache unter die Lupe nimmt. Wer sich nun fragt, wie
er mit Linux ins Internet kommt, wird ebenfalls in diesem Kapitel fiindig.

Die diversen Anwendungen fiir Netzwerk-Clients werden anschlieSend in Kapitel
16 besprochen. Dazu zdhlen zum Beispiel Telnet, die R-Tools, der FTP-Client, die
bekanntesten Mailprogramme sowie IRC-Clients. AuBerdem besprechen wir Use-
net-Clients und den RSS-Reader snownews.
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Uber dieses Buch

Kapitel 17 tut den ersten Schritt in die Serverwelt und behandelt bekannte Stan-
darddienste. Dazu gehoren die »Superserver« inetd und xinetd; auerdem werden
verschiedenste Server aufgesetzt: DHCP-Server, NNTP-Server, Mailserver, ein Net-
work-Filesystem-Server (NFSd), ein FTP-Server sowie Samba.

Wie ein Mailserver funktioniert, eingerichtet und grundlegend vor Spam gesichert
wird, erfahren Sie in Kapitel 18.

LAMP steht fur Linux-Apache-MySQL-PHP. Apache ist der weltweit bekannteste
und populidrste Webserver und gehort zum Standardumfang von Linux-Systemen.
Als solcher wird er nattrlich auch in unserem Buch besprochen (sieche Kapitel
19). Dartiber hinaus setzen wir noch die MySQL-Datenbank auf und gehen auf
PHP-Programmierung ein.

Kapitel 20 behandelt eine ebenfalls sehr wichtige Thematik: das Domain Name
System. Aufbauend auf den Grundlagen aus Kapitel 17 wird hier das Setup der
Server erldutert. Wir behandeln in diesem Buch den populdren BIND-Server, der
zum Standardumfang eigentlich aller Linux-Distributionen und BSD-Derivate zahlt,
sowie den Caching-Dienst des djbdns. Zudem befassen wir uns mit den wichtigsten
Tools zum Durchfiihren von DNS-Anfragen.

Wahrscheinlich haben Sie sich bereits gefragt, warum wir die Secure Shell (SSH)
nicht im Client-Kapitel besprechen. Der Grund ist der, dass wir der Secure Shell
inklusive des Servers und des Clients ein eigenes Kapitel (21) widmen, da es
leichter ist, beide Themen zusammen zu behandeln und zu verstehen.

Der vierte Teil des Buches behandelt die grafische Oberfliche, das X-Window-
System oder kurz X11. Kapitel 22 geht zunichst nur auf das Grundsystem, dessen
Funktionsweise und Konfiguration sowie auf das Prinzip der Window-Manager und
Desktops ein. Wir befassen uns aufSerdem mit dem grafischen Login und einigen
zusdtzlichen Features wie Xinerama und DualHead.

Window-Manager und Desktops werden in Kapitel 23 besprochen. Wir gehen auf
drei besonders populdre Systeme ein, nimlich KDE, GNOME und den Window
Maker. Dariiber hinaus geben wir noch einen kurzen Uberblick iiber alternative
Window-Manager und Desktops.

Unter X11 gibt es natirlich noch diverse Anwenderprogramme. Dazu zihlen etwa
das Textsatz-System LaTeX und diverse Dokumentenbetrachter. Diese Programme
sowie einzelne X11-Editoren und weitere populdre Software, etwa GIMP oder K3b,
werden in Kapitel 24 vorgestellt.

In Kapitel 25 geht es zum einen darum, das System fiir Audio- und Videoausgabe
zu konfigurieren, zum anderen um die Verwendung von TV-Karten und Webcams.
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Auferdem sprechen wir dartiber, wie man Linux dazu bekommt, einen Drucker
anzusteuern, und welche Spiele zur Verfiigung stehen.

Wir haben uns dazu entschlossen, einen weiteren, etwas untblichen Schritt zu
gehen, der darin besteht, recht anspruchsvolle Hintergrundinformationen zu ver-
mitteln. Wir méchten Thnen zeigen, wie Linux und BSD wirklich funktionieren.
Deshalb geht es im sechsten Teil des Buches um die Systeminterna.

Kapitel 26 setzt sich zunichst mit Prozessen und ihrer Administration auseinander.
Es erkldrt, wie Signale funktionieren und Hintergrundprozesse gehandhabt werden.
Wir gehen zudem auf Scheduling und Prozesspriorititen ein. Es folgt die Interpro-
zess-Kommunikation (IPC, Inter Process Communication). Hier erliutern wir Pipes,
FIFOs, Semaphore, Message Queues, Shared Memory sowie Unix Domain Sockets
und stellen Thnen die wichtigsten damit verbundenen Funktionen zur Systempro-
grammierung vor.

Einen genauen Einblick in den Bootstrap- und Shutdown-Mechanismus von Linux
und BSD liefert Kapitel 27. Zunichst wird erklirt, wie es zum Start des Kernels
kommt und wie die Bootmanager (LILO und GRUB) administriert werden. Danach
erklaren wir init unter BSD und Linux, gehen auf getty und Togin ein und behan-
deln den System-Shutdown.

In Kapitel 28 behandeln wir Dateisysteme und ihre Administration unter Linux
und BSD. Es geht um ihren physischen und logischen Aufbau sowie um das virtu-
elle Dateisystem. Wir besprechen die einzelnen Dateisysteme wie ext2, ext3, ext4,
reiserfs, FFS, UFS/UFS2, 1S09660, das Loop-Device, die Ramdisk, Swap, DevEs,
ProcFS und das Netzwerk-Dateisystem NFS. Anschliefend erkliren wir die ein-
zelnen Dateitypen wie Verzeichnisse (die unter Unix eigentlich auch nur Dateien
sind), Links, Sockets und Named Pipes. Schlieflich kommen wir auf Inodes zu spre-
chen. Im letzten Abschnitt geht es um die Administration des Dateisystems mit
disklabel, hdparam, fdisk, fsck, tune2fs und Co.

Emulatoren und Virtualisierungssoftware fiir die verschiedensten Systeme und Pro-
grammformate lernen Sie in Kapitel 29 kennen.

Nachdem Sie durch die vorherigen sechs Teile dieses Werkes bereits sehr viel tiber
Anwendung, Administration und Interna von Linux und BSD gelernt haben und
sich auch mit der Shell und ihrer Programmierung auskennen, fithrt der siebte
Teil des Buches in anspruchsvolle Softwareentwicklung und die Sicherheit von
Unix-artigen Betriebssystemen ein.

Mit Shellskriptprogrammierung und AWK soll es in diesem Buch nicht getan sein,
daher behandelt Kapitel 30 die Softwareentwicklung. Es werden die wichtigsten
unterstiitzten Interpreter und Compiler aufgefiihrt, Shared Libraries und der Um-
gang mit dem Debugger erldutert. AuBerdem behandeln wir — anders als fast alle
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C und Perl

Sicherheit

Lésungen

Kommando-
referenz

Weitere Teile des
Anhangs

Uber dieses Buch

Linux-Biicher — Software-Profiling und Tracing. Es folgt ein Einblick in integrierte
Entwicklungsumgebungen wie KDevelop. Danach werden sehr bekannte und méch-
tige Tools behandelt, die Sie zum Teil ebenfalls kaum in anderen Linux-Biichern fin-
den: make, flex, yacc und bison. Zum Schluss geht es noch um die Veroffentlichung
eigener Unix-Software, die Erstellung von Manpages, um Versionsmanagement und
wichtige Bibliotheken.

Einen Crashkurs fir C und Perl finden Sie in Kapitel 31. Dort konnen Sie auch
nachlesen, warum wir uns fiir diese beiden Sprachen entschieden haben.

Der fiinfte Teil des Buches schlieft mit zwei Kapiteln zur Sicherheit von Linux-
und BSD-Systemen (Kapitel 32 und 33). Sie werden lernen, das System grundlegend
abzusichern, Backups zu erstellen und unter Linux mit iptables eine Firewall zu
konfigurieren.

Anhang

Mit den Aufgaben am Ende der einzelnen Kapitel lassen wir Sie nicht im Regen
stehen: Anhang A enthilt die Losungen.

Die Kommandoreferenz im Anhang B bietet nur eine Auswahl. Sie behandelt nicht
immer alle Parameter eines Programms, sondern geht nur auf die wichtigen ein.
Generell finden Sie zunichst eine kurze Erklirung zum Programm selbst sowie
den Pfad der Bindrdatei und anschliefend eine Tabelle, die wichtige Parameter
beschreibt.

Die weiteren Teile des Anhangs enthalten Beispiele, Informationen zur Buch-DVD
sowie die obligatorischen Bestandteile: das Glossar, das Literaturverzeichnis sowie
den Index.
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»Das Beste, was wir von der Geschichte haben,
ist der Enthusiasmus, den sie erregt. «
— Johann Wolfgang von Goethe

1 Einleitung

In diesem ersten Kapitel tiber Linux mochten wir fir alle Einsteiger eine kleine
Einfithrung in die grundlegenden Begrifflichkeiten der Linux-/Unix-Welt geben.

Fortgeschrittene Anwender konnen die folgenden Kapitel iiberspringen und direkt bei
Teil 11, »Grundlagen« einsteigen.

11 Warum Linux?

Vielleicht stellen Sie sich gerade diese Frage: Warum Linux? Sicher, wenn Sie mit
Ihrem gewohnten Betriebssystem zufrieden und einfach »Nutzer« sind, ist die Mo-
tivation gering, hier iberhaupt Zeit zu investieren und das eigene Betriebssystem
zu wechseln. Wer macht also so etwas — und warum?

114 Man muss kein Informatiker sein

Linux hat in den letzten Jahren viele Fortschritte hinsichtlich Benutzerfreundlichkeit
und Ergonomie gemacht, sodass man kein Informatiker mehr sein muss, um das
System bedienen zu konnen. Freie Software fristet mittlerweile kein Nischendasein
mehr, sondern erobert allerorten Marktanteile.

Im Web ist Linux ein Quasi-Standard fiir Internetserver aller Art. Wer ein leis-
tungsfihiges und giinstiges Hosting der eigenen Webseite, des eigenen Webshops
oder anderer Dienste will, wird hier oft fiindig. Viele kleine, schicke Netbooks wer-
den bereits ab Werk mit Linux geliefert, sehr performant und unschlagbar giinstig
durch die schlichte Abwesenheit jeglicher Lizenzkosten. Aber egal ob Server- oder
Anwendersystem: Die eigentliche Software setzt sich mittlerweile auch ganz un-
abhingig von Linux auf anderen Betriebssystemen durch. Auch so kommen viele
Anwender auf die Idee, sich niher mit Linux auseinanderzusetzen. Es ist nur ein
kleiner Schritt von Firefox und OpenOffice.org unter Windows zu einem komplett
freien Betriebssystem wie Linux.
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1 | Einleitung

Aulerdem sind einst komplizierte Einstiegshiirden heute leicht zu nehmen, es gibt
Anleitungen und Hilfe allerorten. Es gibt professionellen kommerziellen Support
genauso wie zahlreiche Webseiten und Internetforen. Und natiirlich gibt es auch
dieses Buch. Um Linux effektiv nutzen zu kdénnen, muss man heute wirklich kein
verkappter Informatiker mehr sein.

11.2 Aber es hilft

Trotzdem ist Linux vor allem fiir Anwender zu empfehlen, die einfach »mehr« wol-
len: Mehr Moglichkeiten, mehr Leistung oder schlicht mehr Freiheiten. Linux ist
eine offene Plattform, bevorzugt genutzt von vielen Entwicklern, Systemadminis-
tratoren und sonstigen interessierten Power-Usern.

Die Faszination der Technik macht sicherlich einen Teil der Beliebtheit aus. Aber ist
das alles? Was haben wohl Google, Flickr, Facebook, Youtube und Co. gemeinsam?
Richtig, sie laufen unter Linux.! Nach der Lektiire dieses Buches haben Sie zumin-
dest eine Ahnung davon, welche Moglichkeiten Linux besitzt, die IThnen andere
Betriebssysteme so nicht bieten konnen.

Im nichsten Abschnitt machen wir Sie jedoch erst einmal mit den wichtigsten und
gangigsten Begriffen vertraut.

1.2 Grundbegriffe: Kernel, Distributionen, Derivate

Der Kernel ~ Der Begriff Linux bezeichnet dabei eigentlich kein ganzes Betriebssystem, sondern
nur die Kernkomponente, den sogenannten Kernel. Damit man mit Linux etwas
anfangen kann, benétigt man zusitzlich zum Kernel noch System- und Anwender-
software.

Distribution/  Diese zusdtzliche Software wird zusammen mit dem Kernel und einer mehr oder we-
Derivat  piger ansprechenden Installationsroutine von sogenannten Distributoren zu Distri-
butionen zusammengepackt. In der Regel legt man diesen Distributionen zumindest
bei kommerziellem Vertrieb noch Handbiicher oder andere Dokumentation bei. Zu
den bekanntesten Distributionen zihlen Fedora, (open)SUSE, Mandriva, Slackware,

Gentoo und Debian mit seinen Derivaten? Knoppix, Ubuntu und Kubuntu.

Linux ist ein Unix-artiges Betriebssystem. Was Unix ist und wo es herkommt, wer-
den Sie gleich im Abschnitt tiber die Geschichte erfahren. Wichtig fiir Sie ist hochs-
tens, dass wir in diesem Buch nicht nur Linux betrachten, sondern explizit auch auf

1 Sie interessieren sich fur die Architekturen grofer Websites? Auf http://highscalability.com
finden Sie viele interessante Informationen.
2 Lateinisch von derivare, »ableiten«, deutsch: Abkommling
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Grundbegriffe: Kernel, Distributionen, Derivate

Zusammenhinge auflerhalb des Tellerrandes eingehen wollen. Daher betrachten
wir teilweise auch Unterschiede und Gemeinsambkeiten zu BSD-Systemen, wobei es
sich ebenfalls um Unix-artige Betriebssysteme handelt.

BSD (Berkeley Software Distribution) bezeichnet dabei ein gesamtes Betriebssystem,
also Kernel und Software. Unter BSD gibt es daher keine Distributionen, sondern
nur Derivate. Diese Derivate haben unterschiedliche Kernel und teilweise auch ver-
schiedene Softwarekomponenten. Die bekanntesten BSD-Derivate sind OpenBSD,
NetBSD, FreeBSD und DragonflyBSD.

1.24 Bekannte Distributionen und Derivate

Eben haben wir geklart, was Linux-Distributionen, Derivate von Linux-Distributio-
nen und BSD-Derivate sind. Im Folgenden werden wir einen kleinen Einblick in
die aktuelle Welt der Distributionen und Derivate geben. Der Rest des Buches geht
dann nur noch in wichtigen Fillen auf Besonderheiten einzelner Distributionen
und Derivate ein, da wir Ihnen Wissen vermitteln moéchten, mit dem Sie unter
jedem System zum Ziel kommen.

Im ndchsten Abschnitt, »Die Entstehungsgeschichte von Linux«, erfahren Sie mehr Gber die
ersten Derivate und Distributionen.

Arten von Distributionen

Es gibt Distributionen, die direkt von einer CD oder DVD gebootet werden kon-
nen und mit denen Sie ohne vorhergehende Installation auf einer Festplatte ar-
beiten kénnen.? Man nennt diese Distributionen Live-Distributionen. Hierzu zihlt
beispielsweise die Distribution Knoppix, die die grafische Oberfliche LXDE sowie
viele Zusatzprogramme beinhaltet.

Dann wiederum gibt es sogenannte Embedded-Distributionen. Eine Embedded-
Distribution ist ein stark minimiertes System, bei dem alle unnétigen Program-
me und Kernel-Features deaktiviert wurden, um Speicherplatz und Rechenbedarf
einzusparen. Sinn und Zweck solcher Systeme ist es, eine Distribution auf »Embed-
ded Geridten« lauffihig zu machen, die teilweise nur tiber sehr wenig Hauptspeicher
und Rechenleistung verfiigen.*

3 Es gibt auch Distributionen, die von ganz anderen Medien, etwa einem USB-Stick, Flash
oder Diskette, booten kénnen.

4 Es gibt hierfiir tibrigens auch speziell minimierte C-Bibliotheken, die Sie beispielsweise auf
ftp.kernel.org finden.

51

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn ~ Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kap_einleitung.tex , Aktueller Job: buch

1.2

Live-CD/DVD

Embedded



R

1

Desktop, Server

Hochsicherheit

Firewall/VPN

Was es sonst
noch gibt

Einleitung

Verwendung finden Embedded-Distributionen unter anderem im Router-Bereich.
Man kann mit Distributionen wie OpenWRT oder FreeWRT auf diese Weise z.B.
Linux-Firewalls auf handelstiblichen Routern installieren.

Die wichtigsten Distributionen sind fiir den Allzweck-Einsatz auf Heimanwen-
der-Desktops, professionellen Workstations und sogar auf Servern ausgelegt (und
dementsprechend in verschiedenen Ausfithrungen zu haben). Distributionen wie
openSUSE, Fedora, Ubuntu, Gentoo und Slackware zihlen zu diesem Bereich. Sie
beinhalten sowohl eine Vielzahl von Paketen fiir das Arbeiten mit verschiedensten
Oberflichen-Systemen als auch Serversoftware, Entwicklerprogramme, Spiele und
was man sonst noch alles gebrauchen kann. Die meisten BSD-Derivate sind fiir die-
se Einsatzszenarien ebenfalls geeignet, wobei diese teilweise auch im Embedded-
oder Hochsicherheitsbereich Verwendung finden.

Dariiber hinaus gibt es noch Security-Distributionen/Derivate, die speziell darauf
ausgelegt sind, eine besonders sichere Umgebung fir sensible Daten oder den
Schutz von Netzwerken zu bieten. Hierzu zihlen Distributionen wie Hardened
Gentoo oder auch das BSD-Derivat OpenBSD. Diese Distributionen bieten im Un-
terschied zu den anderen Distributionen oft modifizierte Kernel.

Die Hochsicherheitsdistributionen sind auch fiir den Einsatz als Firewall/VPN-System
geeignet, doch es gibt auch spezielle Distributionen, die hierfir optimiert sind
und beispielsweise keine gehirteten Kernel benutzen. Hierzu zdhlen das bereits
erwahnte OpenWRT/FreeWRT sowie die Distributionen devil-linux, mOnOwall und
pfSense.

Es gibt noch viele weitere spezialisierte Linux-Distributionen und BSD-Derivate.
Beispielsweise werden spezielle Distributionen mit wissenschaftlichen Programmen
fiir den Forschungsbereich erstellt.> Des Weiteren gibt es speziell fiir den Einsatz
in Schulen erstellte Derivate (etwa Edubuntu) sowie Distributionen mit religiosen
Zusatzprogrammen wie UbuntuCE (Christian Edition) oder UbuntuME (Muslim
Edition).°

Unter distrowatch.com und www.distrorankings.com finden Sie Ubersichten zu einer Vielzahl
bekannter Distributionen und Derivaten.

Es gibt also offensichtlich viel Auswahl. Aber was ist die richtige Distribution fiir
Sie? Wir empfehlen eine der auf der Buch-DVD mitgelieferten Varianten — Sie sind

5 Schauen Sie sich bei Interesse doch einmal die Distribution Scientific Linux (
www.scientificlinux.org) an.

6 Sowohl Edubuntu als auch UbuntuCE/ME basieren — wie auch Xubuntu und Kubuntu —
einfach nur auf der Ubuntu-Distribution, die sie bei der Installation um zusitzliche Pakete
erweitern.
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Die Entstehungsgeschichte von Linux

herzlich zum Ausprobieren eingeladen. Linux engt Sie nicht ein, Sie haben die Wahl
- nutzen Sie sie.

1.3 Die Entstehungsgeschichte von Linux

Da Linux wie BSD ein Unix-dhnliches Betriebssystem ist und eine Vielzahl von
Unix-Eigenschaften besitzt, beschiftigen wir uns an dieser Stelle zunichst einmal
mit der Entstehungsgeschichte von Unix. Wir beginnen dazu mit einem Riickblick
in das Mittelalter der Informatik.

1.34 Unix

Im Jahre 1965 begannen BELL, General Electric und das MIT mit der Arbeit an
einem Betriebssystem fiir Grorechner namens MULTICS (Multiplexed Information
and Computing Service). Als allerdings feststand, dass dieses Vorhaben scheitern
wirde, stieg BELL aus.

Als 1969 das Apollo-Raumfahrtprogramm der USA im Mittelpunkt der Aufmerk-
sambkeit stand, begann Ken Thompson (BELL) aufgrund unzureichender Moglich-
keiten der Programmentwicklung mit der Entwicklung eines Zwei-User-Betriebs-
systems flir den DEC PDP-7. Sein Ziel war es, raumfahrtbezogene Programme zu
entwickeln, um Orbit-Berechnungen fiir Satelliten, Mondkalender und Ahnliches
zu realisieren. Das Grundprinzip von MULTICS wurde dabei tibernommen, und so
erhielt das spitere Unix beispielsweise ein hierarchisches Dateisystem.

Brian Kernighan (ein (Mit-)Entwickler wichtiger Unix-Programme wie awk) nannte
dieses System spottisch UNICS (»Emasculated Multics is Unics.«, zu deutsch »Ent-
manntes Multics ist Unics.«), weil es nur zwei Benutzer unterstiitzte. Erst spater
benannte man es aufgrund der Begrenzung fiir die Linge von Dateinamen auf der
Entwicklungsplattform GECOS (General Electric Comprehensive Operating System) in
Unix um.

Urspriinglich waren alle Unix-Programme in Assembler geschrieben. Ken Thomp-
son entschied sich spiter, einen FORTRAN-Compiler” zu entwickeln, da Unix seiner
Meinung nach ohne einen solchen Compiler wertlos wire. Nach kurzer Zeit ent-
schied er sich allerdings, eine neue Programmiersprache namens »B« zu entwickeln,
die stark von der Sprache BCPL (Basic Combined Programming Language) beein-
flusst wurde.

7 FORTRAN ist wie C eine Programmiersprache der dritten Generation und erlaubt das
Programmieren auf einer hoheren Abstraktionsebene.
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Einleitung

Da das Team 1971 ein PDP11-System bekam, das byte-adressiert arbeitete, ent-
schloss sich Dennis Ritchie, aus der wortorientierten Sprache B eine byte-orien-
tierte Sprache mit dem schlichten Namen »C« zu entwickeln, indem er z.B. Typen
hinzuftigte.

1973 wurde der Unix-Kernel komplett neu in C geschrieben. Dieses neue Unix
(mittlerweile in der Version 4) wurde damit auf andere Systeme portierbar. Noch
im selben Jahr wurde Unix zu einem Multiuser-Multitasking-Betriebssystem weiter-
entwickelt und der Offentlichkeit vorgestellt. Da C gleichzeitig eine sehr portable,
aber auch systemnahe Sprache war, konnte Unix recht gut auf neuen Plattformen
implementiert werden, um dann auch dort performant zu laufen. Die Vorteile einer
Hochsprache wurden hier deutlich: Man braucht nur einen Ubersetzer fiir eine
neue Hardwareplattform, und schon kann der Code mit nur wenigen Anderungen
tibernommen werden.

1977 nahm man dann auch die erste Implementierung auf ein Nicht-PDP-System
vor, namlich auf eine Interdate 8/32. Dies gab den Anstof fiir weitere Unix-Portie-
rungen durch Firmen wie HP und IBM. So begann die Unix-Entwicklung, sich in
viele Abkommlinge, sogenannte Derivate, aufzuspalten.

Die Unix-Variante von AT&T wurde 1981 mit der Variante von BELL zu einem
einheitlichen Unix System III kombiniert. 1983 kiindigte BELL das System V an,
das primdr fiir den Einsatz auf VAX-Systemen an Universititen entwickelt wurde.
Im Jahr darauf kiindigte AT&T die zweite Version von System V an. Die Anzahl der
Unix-Installationen stieg bis dahin auf circa 100.000 an. 1986 erschien System V,
Release 3. Schlieflich wurde 1989 System V Release 4 (SVR4) freigegeben, das noch
heute als Unix-Standard gilt.

Neben SVR4-Unix gab es noch die Entwicklung von BSD, auf deren Darstellung
wir hier natiirlich keineswegs verzichten méchten.® Bereits 1974 verteilte AT&T
Quellcode-Lizenzen an einige Universititen. Auch das Computing Science Research
Center (CSRC) der University of California in Berkeley erhielt solch eine Lizenz.

Ken Thompson und Dennis Ritchie erhielten 1998 von Bill Clinton die National
Medal of Technology der USA fiir die Entwicklung von Unix und C°. 1983 erhielten
Thompson und Ritchie den Turing Award — die bedeutenste Auszeichnung der
Informatik (quasi der Nobelpreis der Informatik). Weitere wichtige Biicher dieser
Autoren sind beispielsweise The Unix Programming Environment von Rob Pike und
Brian Kernighan sowie UNIX time-sharing system von Dennis Ritchie. Es ist zudem
zu sagen, dass Ritchie und Kernighan mit IThrem Buch The C Programming Language
eines der bedeutensten Werke der Informatik verfasst haben.

8 SchlieBlich haben wir der BSD-TCP/IP-Implementierung mehr oder weniger das heutige
Internet zu verdanken.

9 Quelle: http://www.heise.de/newsticker/meldung/Hoechste-Technologie-Auszeichnung-fuer-Unix-Erfinder-12385.html

54

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn ~ Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kap_einleitung.tex , Aktueller Job: buch

S.54



R

Die Entstehungsgeschichte von Linux

13.2 BSD-Geschichte

In Berkeley entwickelte in den darauffolgenden Jahren ein Kreis aus Entwicklern der
dortigen Universitit einen neuen Systemcode samt Verbesserungen fiir AT&T-Unix.
1977 wurde daraus 1BSD, die erste Berkeley Software Distribution, von Bill Joy
zusammengestellt. Im darauffolgenden Jahr wurde 2BSD veroffentlicht, das tiber
neue Software und weitere Verbesserungen verfiigte.

1979 beauftragte die Defense Advanced Research Projects Agency (DARPA) der
amerikanischen Regierung die Computer Systems Research Group (CSRG), die Refe-
renzimplementierung der Protokolle fiir das ARPANET, den Vorldufer des Internets,
zu entwickeln. Die CSRG verdffentlichte schlieflich das erste allgemein verfiigbare
Unix namens 4.2BSD, das unter anderem folgende wichtige Merkmale aufwies:

» Integration von TCP/IP
» Berkeley Fast Filesystem (FFS)
» Verfiigbarkeit der Socket API

Somit kann dieses BSD-Derivat als Urvater des Internets angesehen werden. Durch
die Integration von TCP/IP und die Berkeley Socket API wurden Standards geschaf-
fen bzw. geschaffene Standards umgesetzt, die fir das spitere Internet essenziell
sein sollten. Die Tatsache, dass selbst heute noch eben diese Berkeley Socket API als
Standard in allen netzwerkfihigen Betriebssystemen implementiert ist, verdeutlicht
die Bedeutung dieser Entwicklungen nachdriicklich.

1989 entschloss man sich also schlieflich dazu, den TCP/IP-Code in einer von AT&T
unabhingigen Lizenz als Networking Release 1 (Net/1) zu vertreiben. Net/1 war
die erste offentlich verfiigbare Version. Viele Hersteller benutzten den Net/1-Code,
um TCP/IP in ihre Systeme zu integrieren. In 4.3BSD Reno wurden 1990 noch
einmal einige Anderungen am Kernel und in den Socket APIs vorgenommen, um
die OSI-Protokolle aufzunehmen.

Im Juni 1991 wurde das System Net/2 herausgegeben, das komplett neu und unab-
hingig vom AT&T-Code entwickelt worden war. Die wichtigsten Neuerungen von
Net/2 waren die folgenden:

» komplette Neuimplementierung der C-Bibliothek
» Neuimplementierung von vielen Systemprogrammen
» Ersetzung des AT&T-Kernels bis auf sechs Dateien

Nach einiger Zeit stellte Bill Jolitz, der nun auch die letzten sechs Dateien neu
entwickelt hatte, ein vollstindiges, bootbares Betriebssystem zum freien FTP-Down-
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load zur Verfigung. Es trug den Namen 386/BSD und lief auf der gleichnamigen
Intel-Plattform.

Die Berkeley Software Design, Inc. (BSDI) brachte 1991 mit BSD/OS eine kommer-
zielle Weiterentwicklung von 386/BSD auf den Markt. Diese Version konnte fiir
den Preis von 999 US-Dollar erworben werden.

1992 entstand aullerdem das freie NetBSD-Projekt, das es sich zum Ziel setzte,
386/BSD als nichtkommerzielles Projekt weiterzuentwickeln und auf moglichst vie-
len Plattformen verftigbar zu machen.

Nachdem die Unix System Laboratories (USL), eine Tochtergesellschaft von AT&T,
BSDI wegen einer Urheberrechtsverletzung verklagt hatten, mussten einige Veran-
derungen am Net/2-Code vorgenommen werden. Daher mussten 1994 alle frei-
en BSD-Projekte ihren Code auf den von 4.4BSD-Lite (auch als Net/3 bezeichnet)
umstellen. Mit der Veroffentlichung von 4.4BSD-Lite2 im Jahre 1995 wurde die
CSRG aufgelost. Allerdings werden die mittlerweile existierenden vier BSD-Deriva-
te NetBSD, BSD/OS, FreeBSD und OpenBSD noch bis heute gepflegt und stindig
weiterentwickelt. Im Laufe der letzten Jahre kamen noch diverse weitere Derivate
wie PicoBSD dazu.

1.3.3 Stallman und das GNU-Projekt

Ebenfalls im Jahr 1992 wird Linux unter die GNU General Public License (GPL)
gestellt, die 1989 von Richard Stallman erarbeitet wurde. Richard Stallman griin-
dete 1983 das GNU-Projekt, das freie Software und Kooperationen zwischen den
Entwicklern beflirwortet. Aullerdem ist Stallman Entwickler bekannter Programme
wie dem Emacs-Editor oder dem GNU-Debugger.

Stallman ist noch heute einer der wichtigsten — wenn nicht der wichtigste — Vertreter
der Open-Source-Philosophie. Stallman arbeitete in den 70er-Jahren am Massachu-
setts Institute of Technology (MIT) in einem Labor fiir kiinstliche Intelligenz und
kam dort zum ersten Mal mit Hackern in Kontakt. Die dortige Arbeitsatmosphire
gefiel ihm so gut, dass er ihre spatere Auflésung sehr bedauerte. Zudem wurde Soft-
ware immer mehr in bindrer Form und weniger durch Quelltexte vertrieben, was
Stallman dndern wollte. Aus diesem Grund schuf er das GNU-Projekt, dessen Ziel
die Entwicklung eines kompletten freien Betriebssystems war.'® Den Kern dieses
Betriebssystems bildet heutzutage meistens Linux. Umgekehrt sind die wichtigsten
Komponenten der Userspace-Software von Linux seit Beginn GNU-Programme wie
der gcc. Richard Stallman versuchte daher spdter, den Namen GNU/Linux durchzu-
setzen, was ihm aber nur bedingt gelang.

10 Die Abkurzung GNU steht dabei fir »GNU is not Unix« und ist rekursiv.

56

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn ~ Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kap_einleitung.tex , Aktueller Job: buch



R

Die Entstehungsgeschichte von Linux

1.3

Neben dem Linux-Kernel als Kern fiir ein GNU-Betriebssystem gibt es mit  GNU/Hurd und
GNU/Hurd eine Alternative. GNU/Hurd stellt verschiedenste Systemprozesse bereit ~ GNU/Mach
und setzt auf dem GNU Mach-Microkernel auf. Ein Microkernel ist ein Betriebssys-

temkern, in dem nur die allerwichtigsten Funktionen enthalten sind. Alle weiteren

Funktionen (etwa Treiber) werden als Prozesse ausgefithrt. Es gibt einzelne Li-
nux-Distributionen, die GNU/Hurd als Kernel einsetzen (etwa Debian GNU/Hurd),

doch ist uns keine aktuelle und zugleich vollentwickelte GNU/Hurd-Distribution

bekannt.

1.3.4 Die Geschichte von Linux

Linux entstand, weil sein Entwickler, der finnische Informatikstudent Linus Tor-
valds, mit dem damals verfiigbaren Minix-System von Andrew Tanenbaum nicht
ganz zufrieden war. Torvalds begann im Frithjahr 1991 alleine mit der Arbeit an die-
sem neuen System und postete schlieflich im August des Jahres eine erste Nachricht
in die Minix-Newsgroup:

From: torvalds@klaava.Helsinki.FI (Linus Benedict Torvalds)
Newsgroups: comp.os.minix

Subject: What would you Tike to see most in minix?

Date: 25 Aug 91 20:57:08 GMT

Hello everybody out there using minix -

I'm doing a (free) operating system (just a hobby, won't be big
and professional Tike gnu) for 386(486) AT clones. This has been
brewing since april, and is starting to get ready. I1'd like any
feedback on things people Tike/dislike in minix, as my 0S
resembles it somewhat (same physical Tayout of the file-system
(due to practical reasons) among other things).

I['ve currently ported bash(1.08) and gcc(1.40), and things seem
to work. This implies that I'11 get something practical within
a few months, and I'd like to know what features most people
would want. Any suggestions are welcome, but I won't promise
I'"1T1T implement them :-)

Linus (torvalds@kruuna.helsinki.fi)

PS. Yes - it's free of any minix code, and it has a multi-
threaded fs. It is NOT protable (uses 386 task switching etc),
and it probably never will support anything other than AT-
harddisks, as that's all I have :-(.

Listing 11 Linus Torvalds' Posting an comp.os.minix
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In seinem Buch »Just for Fun«, das wir Thnen sehr empfehlen konnen, schreibt
Torvalds, dass er wahrend dieser Zeit fast nichts anderes tat als zu schlafen, zu pro-
grammieren und wenig Sex zu haben. Damit entsprach er dem typischen Nerd-Kli-
schee.

Die erste verdffentlichte Entwicklerversion (0.01) stellte Torvalds am 17.09.1991
fiir Interessenten aus dem Usenet zur Verfiigung. Die erste offizielle Version (0.02)
wurde etwas spdter, ndmlich am 05.10.1991, freigegeben.

Im Folgejahr stellte er Version 0.12 auf einen Anonymous FTP-Server, wodurch die
Anzahl derjenigen stieg, die an der Systementwicklung mitwirkten. Im gleichen
Jahr wurde die Newsgroup alt.os.1inux gegriindet.

Im gleichen Jahr hagelte es aber auch Kritik von Andrew Tanenbaum, dem Entwick-
ler von Minix. Tanenbaum hielt Linux bereits fiir veraltet, weil es einen monolithi-
schen Kernel benutzte und zudem schlecht portierbar war.

1994 wurde Version 1.0, deren komprimierter Code nun schon {iber 1 MB grof3
war, veroffentlicht. Der Kernel verfiigte zu diesem Zeitpunkt schon tiber Netz-
werkfihigkeit. Auerdem portierte das XFree86-Projekt seine grafische Oberfliche
- das X-Window-System - auf Linux. Das wohl wichtigste Ereignis in diesem Jahr
ist jedoch, dass Torvalds den Kernel-Code unter der GNU General Public License
verdffentlichte. Zwei Jahre spiter war Linux 2.0 zu haben. Erste Distributionen
stellten ihre Systeme nun auf die neue Version um, darunter auch Slackware mit
dem '96-Release.

1998 erschien die Kernel-Version 2.2. Von nun an verfligte Linux auch titber Mul-
tiprozessor-Support. Im Jahr 2001 erschien schlieflich die Version 2.4, mit der
weitere Kern-Features Einzug in den Kernel hielten. Dazu zihlen:

» Unterstiitzung fiir neue Architekturen wie IBM $/390 und Intel IA64

» Unterstiitzung fiir groe Hauptspeicher (bis 64 GByte auf der Intel-Architektur)
» bessere SMP-Unterstlitzung

» die Moglichkeit, groBere Dateien anzulegen

» 32-Bit-User- und -Group-IDs

» ein besserer Scheduler

» neue Dateisysteme (insbesondere ReiserFS und DevFS)

» Unterstiitzung fir Plug-and-Play-Gerite

» die neue netfilter-Firewall

» viele weitere Neuerungen
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Die aktuellen Kernel-Versionen bewegen sich seit 2003 im 2.6.x-er-Bereich. Linux
erhielt mit der neuen Version wieder diverse neue Features. Dazu zihlen:

» ein neuer O(1)-Scheduler

» Support fiir Hyper Threading

» neue Architekturen (64 Bit PowerPC, 64 Bit AMD, ucLinux und Usermode Linux)
» das ALSA Sound System

» SATA-Support

» Bluetooth-Support

» ein neuer IDE-Layer

» neue Dateisysteme (JFS, Ext4, NFSv4, XFS, AFS)

Anhand dieser wichtigen Eckdaten betreiben eingefleischte Linux-Fans teilweise
auch ihre eigene Zeitrechnung: Stellt man die Frage: »Seit wann arbeitest du ei-
gentlich mit Linux?«, sollte man auf eine Antwort wie »Schon seit 2.0.34!« gefasst
sein.

Linus Torvalds kiimmert sich auch heute noch um die Entwicklung des Linux-Ker-
nels, ihm helfen dabei allerdings viele Tausend Entwickler weltweit. Viele von
ihnen arbeiten kostenlos am Kernel, doch einige werden auch von Firmen bezahlt.
Die meisten Entwickler senden verbesserten Code (sogenannte Patches) an Linus’
wichtigste Kernel-Entwickler, etwa an Alan Cox. Die Entwickler tiberpriifen die Pat-
ches anschliefend und leiten die qualitativ hochwertigen Patches an Linus Torvalds
weiter, der sie dann in den Kernel einbauen kann.!! Linus Torvalds {ibernimmt
bei der Entwicklung des Linux-Kernels eine wichtige Rolle, die man in den Open-
Source-Projekten als Benevolent Dictator for Life bezeichnet. Damit ist gemeint, dass
diese Person ein Softwareprojekt leitet und die primére Instanz fiir wichtige Ent-
scheidungen der aktuellen und zukiinftigen Entwicklung ist.!?

Mittlerweile wird Linux in vielen Rechenzentren, Biiros und Forschungsnetzwerken
weltweit eingesetzt. Zudem haben sich viele GroBprojekte darauf konzentriert, auf
diesem freien System aufzubauen. Dazu zdhlen beispielsweise die beiden Projekte
KDE und GNOME, aber auch die Office-Suiten OpenOffice und KOffice sowie die
grafische Oberfliche des X.Org-Projekts.

Auch im Heimanwender-Bereich wird Linux seit Jahren verstarkt eingesetzt, bedingt
einerseits durch seinen guten Ruf und die Tatsache, dass es gratis zu haben ist,
andererseit aber auch durch die immer einfachere Handhabung.

11 Natiirlich kann Torvalds Patches, die ihm nicht zusagen, auch ablehnen.
12 Weitere BDfLs finden sich unter http://de.wikipedia.org/wiki/Benevolent_Dictator_for_Life.
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1.3.5 Geschichte der Distributionen

Urspriinglich war nur der Quellcode des Linux-Kernels verfiigbar, der von erfahre-
nen Unix-Anwendern tbersetzt und gebootet werden konnte. Mit einem blanken,
bootbaren Kernel konnte man aber nicht sonderlich viel anfangen, wenn man nicht
wusste, wie die zugehorigen Benutzerprogramme, mit denen man dann etwa sei-
ne Mails lesen konnte, installiert werden. Aus diesem Grund stellte Linus Tovalds
zundchst zwei Disketten-Images im Internet zur Verfiigung, die besonders Anwen-
dern alter Slackware-Versionen bekannt sein diirften: Die Boot- und die Rootdisks.
Von der Bootdisk war es moglich, den Linux-Kernel beim Start des Rechners zu
laden. War der Ladevorgang abgeschlossen, musste man die Rootdisk einlegen.
Diese beinhaltete Basisanwendungen fiir Benutzer und machte das Linux-System
fiir Anwender ohne grofere Vorkenntnisse zugdnglich.

Die erste halbwegs benutzbare Linux-Distribution nannte sich SLS (Softlanding Linux
System) und wurde 1992 von Peter McDonald erstellt. Da SLS viele Fehler beinhal-
tete, entwickelten zwei Personen basierend auf SLS jeweils eine neue Distribution,
die beide die dltesten heute noch aktiven Distributionsprojekte darstellen.

Der erste Entwickler war Patrick J. Volkerding, der im Juli 1993 Slackware 1.0.0
freigab. Ian Murdock gab im August 1993 die erste Debian-Version frei. Auf Debian
und Slackware basieren zahlreiche der heute aktiven Distributionen (etwa Zenwalk
oder Ubuntu). Beide Distributionen haben nach wie vor viele Anhidnger. Wihrend
es von Slackware nur immer eine stabile (freigegebene) Version und eine Entwick-
lungsversion gibt, gibt es von Debian drei verschiedene Varianten: stable, testing
und unstable. Die stable-Release enthilt nur stabile Pakete, die tiber einen lingeren
Zeitraum mit Updates versorgt werden. Oft nutzt man Pakete aus diesem Zweig
fiir die Serverinstallation, da hier Sicherheit in der Regel vor Aktualitit geht. Im
testing-Zweig findet man alle Pakete, die in das zukiinftige stable-Release eingehen
sollen. Hier konnen die Pakete ausfiihrlich getestet und fiir die Veroffentlichung
vorbereitet werden. Der unstable-Zweig ist trotz seines Namens nicht zwangslaufig
instabil. Stattdessen findet man hier immer die aktuellen Pakete, die so oder anders
frithestens in das tiberndchste Debian-Release Einzug halten werden. Aufgrund der
Aktualitit konnen wir trotz manchmal auftretender Probleme diesen Zweig vor
allem ftir Workstation-Installationen empfehlen.

Ein besonders interessantes Interview mit Patrick Volkerding, das 1994 vom Linux Journal
gefiihrt wurde, findet sich hier: http://www.linuxjournal.com/article/2750. Ebenfalls his-
torisch interessant ist die von Phil Hughes geschriebene Nachricht Giber die Freigabe der
Version 2.0 von Slackware (http://www.linuxjournal.com/article/2795).
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Im November 1994 wurde die RedHat-Distribution gegriindet, die auf Slackware
basierte, aber ein eigenes Paketformat (RPM) bekam. Auf RedHat basieren die heu-
tigen Distributionen RedHat Enterprise Linux und Fedora.

Ebenfalls 1994 wurde die Distribution SuSE-Linux veréffentlicht. SuSE-Linux war
jahrelang die in Deutschland populirste Linux-Distribution der Firma Software-
und System-Entwicklungsgesellschaft mbH aus Niirnberg. Mit SuSE gab es (neben
RedHat-Linux) eine einfach zu bedienende Distribution mit grofer Paketauswahl.
Fur den deutschen Markt war zudem die ISDN-Unterstiitzung sehr bedeutsam.
Spater wurde die Firma von Novell itbernommen und der Name SuSE komplett
grol$ geschrieben, also »SUSE«. Heute gibt es die von der Community mitgepflegte
Variante openSUSE sowie die Enterprise-Varianten SLES und SLED (SUSE Linux
Enterprise Server/Desktop) fiir Unternehmen.

Im Juli 1998 wurde mit Mandrake-Linux eine neue benutzerfreundliche Distribu-
tion verdffentlicht, die auf RedHat basierte. Heute hei8t die Distribution Mandriva-
Linux.

Knoppix von Klaus Knopper war die erste wirklich bekannte Distribution, die sich
direkt von CD starten und komplett benutzen lief. Diese Distribution wird nach
wie vor aktiv weiterentwickelt und setzt den LXDE-Desktop ein.

Gentoo-Linux basiert auf einem BSD-like Ports-System (man spricht bei Gentoo al-
lerdings nicht von Ports, sondern von EBuilds), also einem System, bei dem Software
erst kompiliert werden muss (mehr dazu in Abschnitt 1.4.2). Die Hauptvorteile von
Gentoo liegen in der groen Anpassbarkeit und der Performance der fiir den eige-
nen Prozessor optimierten Software. Gentoo richtet sich eher an fortgeschrittene
Benutzer und bietet mittlerweile neben dem Linux-Kernel auch einen FreeBSD-Ker-
nel an (dies gilt tibrigens auch fuir einige andere Distributionen).

Eine der mittlerweile populdrsten Linux-Distributionen ist das auf Debian basierte
Ubuntu mit seinen Abkémmlingen Kubuntu, Xubuntu und Co. Das Ubuntu-Projekt
verfolgt das Ziel, eine moglichst einfach zu bedienende, am Anwender orientierte
Distribution zu schaffen. Die Versionsnummern von Ubuntu setzen sich tibrigens
aus dem Erscheinungsjahr und -monat zusammen. Die Version 10.04 erschien ent-
sprechend im April 2010. Der Distributor gibt zudem sogenannte LTS-Versionen (
Long Time Support) heraus, die besonders lang unterstiitzt werden.

1.4 Linux und BSD: Unterschiede und Gemeinsamkeiten

Aus der teilweise gemeinsamen Geschichte ergeben sich fiir Linux und BSD viele
Gemeinsamkeiten und entsprechend sind Unterschiede oft erst bei genauerer Be-
trachtung erkennbar. Eine wichtige Gemeinsamkeit besteht darin, dass es sich bei
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Linux wie bei den bestehenden BSD-Derivaten um quelloffene Software (engl. open
source) handelt.

144  Freie Software

Dass Linux selbst eigentlich nur den Kernel umfasst, wurde bereits angesprochen.
Die fiir den Betrieb notige Systemsoftware kommt in erster Linie vom bereits er-
wihnten GNU-Projekt (http.//www.gnu.org). Diese Initiative gibt es seit 1984 und
damit viel linger als Linux selbst. Das Ziel war von Anfang an, ein vollig freies
Unix zu entwickeln, und mit Linux hatte das Projekt seinen ersten freien Kernel.
Und so ist auch die Bezeichnung GNU/Linux fiir das Betriebssystem als Ganzes
gebriuchlich.

Was aber ist eigentlich freie Software? Wenn man ein Programm schreibt, so besitzt
man an dessen Quelltext ein Urheberrecht wie ein Buchautor. Die resultierende
Software kann verkauft werden, indem man dem Kéufer durch eine Lizenz gewisse
Nutzungsrechte einrdumt. Alternativ kann man aber auch festlegen, dass das eige-
ne Programm von anderen kostenlos benutzt werden kann. Gibt man sogar den
eigenen Quellcode frei, so spricht man von offener Software.

Im Linux- und BSD-Umfeld gibt es nun unterschiedliche Lizenzen, die mit teilwei-
se besonderen Bestimmungen ihr jeweils ganz eigenes Verstindnis von »Freiheit«
verdeutlichen.

Die GPL

Linux steht wie alle GNU-Projekte unter der GNU Public License, der GPL. Laut dieser
Lizenz muss der Quellcode eines Programms frei zuginglich sein. Das bedeutet
jedoch nicht, dass GPL-Software nicht verkauft werden darf.’3

Selbst bei kommerziellen Distributionen zahlt man allerdings oft nicht fiir die Soft-
ware selbst, sondern fiir die Zusammenstellung der Software, das Brennen der
CDs/DVDs, die eventuell vorhandenen Handbticher und den Installationssupport.

Die GPL stellt damit Programme unter das sogenannte Copyleft: Verandert man ein ent-
sprechendes Softwareprojekt, so muss das veranderte Ergebnis wieder frei sein. Man darf
zwar Geld fir ein GPL-basiertes Produkt nehmen, muss aber den Sourcecode samt den
eigenen Anderungen weiterhin frei zugénglich halten.

Somit bleibt jede einmal unter die GPL gestellte Software immer frei - es sei denn,
alle jemals an einem Projekt beteiligten Entwickler stimmen einer Lizenzdnderung

13 Mehr dazu finden Sie unter www.gnu.org/philosophy/selling.de.html.
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zu. Bei groBBen Softwareprojekten wie dem Linux-Kernel mit vielen Tausend Betei-
ligten ist das undenkbar.

Die BSD-Lizenz

Im Unterschied zu der im Linux-Umfeld verbreiteten GPL verzichtet die von BSD-
Systemen verwendete Lizenz auf ein Copyleft. Man darf zwar den urspriinglichen
Copyright-Vermerk nicht entfernen, doch darf entsprechend lizenzierte Software
durchaus Ausgangspunkt fiir proprietire, kommerzielle Software sein. Die BSD-
Lizenz ist also weniger streng als die GPL, aber aufgrund der moglichen freien
Verteilbarkeit und Veranderbarkeit immer noch freie Software.

Weitere freie Projekte

Natiirlich gibt es freie Software nicht nur vom GNU-Projekt oder von den BSD-
Entwicklern. Jeder kann fiir eigene Softwareprojekte die GPL oder die BSD-Lizenz
verwenden. Natlirlich kann man - wie beispielsweise das Apache-Projekt — auch
eigene Open-Source-Lizenzen mit besonderen Bestimmungen entwickeln. Jedoch
haben bekannte Lizenzen den Vorteil, dass sie in der Community auch anerkannt
sind und einen guten Ruf geniefen oder — wie die GPL - sogar bereits von einem
deutschen Gericht in ihrer Wirksamkeit bestitigt wurden.

1.4.2  Ports und Packages

Einen weiteren Unterschied zwischen Linux und der BSD-Welt ist die Art, wie
Software jeweils verpackt und vertrieben wird. Man unterscheidet hierbei zwischen
den unter Linux-Distributionen verbreiteten Paketen und den BSD-typischen Ports.

Ein Software-Port beinhaltet Anweisungen, um eine Software aus dem Quellcode zu
tibersetzen und automatisch zu installieren. Ein Software-Package hingegen ist ein
kompilierter Port. Das bedeutet, dass die Software bereits in bindrer Form vorliegt
und zum Installieren nur noch entpackt und an die richtige Stelle im System kopiert
werden muss.

Ein Software-Port kann in der Regel bei der Kompilierung besser an das System
angepasst werden, benotigt jedoch zusitzliche Zeit zur Kompilierung. Ein Soft-
ware-Package benotigt diese Kompilierungszeit nicht, ist aber unter Umstinden
weniger optimal an den Prozessor angepasst. Zu gegebener Zeit werden wir aus-
fithrlichst auf die BSD-Ports und unterschiedliche Systeme zum Paketmanagement
unter Linux eingehen.
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Linux-Versionen
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1.4.3 Die Versionierung

Vor allem mit der Versionierung unter Linux gibt es einige Verstindnisprobleme.
Der Linux-Kernel erschien bis vor einigen Jahren in zwei Versionskategorien: einer
Entwickler- und einer Stable-Version. Die Entwicklerversionen haben ungerade Zah-
len als zweite Versionsnummern (2.1, 2.5), die Stable-Versionen hingegen gerade
Zahlen (2.0, 2.2, 2.4, 2.6).' Eine dritte Zahl nummeriert die unterschiedlichen
kleineren Releases, die beispielsweise mit neuen Features ausgestattet sind.

Mittlerweile werden die Entwicklerversionen nicht mehr mit ungeraden Versions-
nummern bezeichnet. Vor jeder neuen Version werden stattdessen einzelne Vor-
verdffentlichungen durchgefithrt. Diese Vorverdffentlichungen (engl. Release Can-
didates) konnen anschliefend von der Community heruntergeladen und getestet
werden. Werden Fehler gefunden, flieBen deren Korrekturen in die nichste stabile
Version ein.

Seit Kernel 2.6.11 kann zur schnellen Bereinigung schwerer Fehler auch eine vierte
Versionsnummer gefithrt werden. Eine Version 2.6.21.1 beinhaltet gegeniiber der
Version 2.6.21 mindestens eine Verbesserung (in der Regel aber mehrere). Werden
erneut Fehler gefunden, so wird eine weitere Version (2.6.21.2) herausgegeben.
Werden auch in dieser Fehler gefunden, so setzt sich die Nummerierung auf diese
Weise fort.

Eine Entwicklerversion enthdlt immer die neuesten Spielereien der Entwickler. Wenn Sie
diese nicht wirklich brauchen oder nicht wissen, was lhnen eine neue Version liberhaupt
bringt, lassen Sie besser die Finger davon und bleiben bei der Stable-Version.

Der Grund dafir ist, dass die Stable-Versionen ganz einfach ausgereifter sind und mit groBer
Sicherheit stabil laufen. Entwicklerversionen kdnnen zwar durchaus auch sehr stabil laufen,
mussen es jedoch nicht.

Aber keine Angst, aktuelle Distributionen beinhalten nattirlich immer die Stable-
Version. Sofern Sie nach diesem Buch immer noch Lust auf Linux haben und sich
fiir die Innereien des Kernels interessieren, empfehlen wir Ihnen »Understanding
the Linux Kernel, 2nd Edition« [BovetMacroO02A] und das »Linux Kernel-Handbuch«
[LoveO5A].

14 Sollten Sie einmal jemanden treffen, der Ihnen von irgendwelchen komischen Versionen a
la Linux 14.0 erzdhlen will, so bringt der Betreffende offensichtlich die Versionen der Distri-
butionen und die des Kernels durcheinander.
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1.4.4 Die Maskottchen

Das Wichtigste diirfen wir natiirlich auch nicht unterschlagen: die Maskottchen.
Diese Identifikationsmerkmale werden Ihnen regelmdfig begegnen — nicht nur in
der Netzwelt, sondern auch in diesem Buch, sobald es um Eigenarten der entspre-
chenden Systeme geht.

Das Linux-Maskottchen

Da Linus Torvalds ein Liebhaber von Pinguinen ist, wollte er einen als Lo-
go fir Linux haben. Ein Pinguin wurde dann von Larry Ewing mit dem
gimp-Grafikprogramm erstellt. Die Figur gefiel Torvalds und fertig war Tux.
Ubrigens wurde das Linux-Logo fiir die Kernel der Version 2.6.29.x in einen Tasma-
nischen Teufel abgeindert. Die temporire Logo-Anderung sollte darauf hinweisen,
dass die Beutelteufel vom Aussterben bedroht sind.

Abbildung 11 Tux

Tux steht tibrigens fir Torvalds Unix. Und immer, wenn wir auf besondere Eigen-
heiten von Linux eingehen die sich nicht (oder nur sehr bedingt) auf BSD oder Unix
tibertragen lassen, werden Sie am Seitenrand einen kleinen Pinguin bemerken.

Die BSD-Maskottchen

Anfang November 2005 erhielt auch FreeBSD ein neues Logo. Das neue NetBSD-
Logo ist auch noch nicht alt. BSD allgemein (und bis vor Kurzem auch FreeBSD) hat
eigentlich den BSD-Daemon mit Namen »Beastie« als Maskottchen — wie schon bei
BSDi. Wenn wir von (Free)BSD sprechen, sehen Sie in diesem Buch das Icon mit
dem Teufelchen am Seitenrand.

Sprechen wir hingegen speziell von OpenBSD, erscheint dieses Icon am Seitenrand.
Es stellt »Puffy«, den Blowfish, dar. Blowfish ist zum einen ein von Bruce Schneier
entwickelter kryptografischer Algorithmus und zum anderen eben ein kugeliger
Fisch mit Stacheln. Die Stacheln des Blowfishs stehen fiir Sicherheit, das Primarziel
des Open-BSD-Projekts.
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Dieses Icon steht fiir einen Hinweis.
Dieses Logo kennzeichnet dagegen einen Tipp fiir die Praxis.

Mit diesem Icon werden Beispiele gekennzeichnet — schlieflich kann man die meis-
ten Sachverhalte am besten anhand eines kleinen Beispiels nachvollziehen.

Eine Glaubensfrage

Nach dem Linux-Hype folgte tiber einige Jahre ein BSD-Hype. In den letzten Jahren
stabilisierten sich beide Trends. Zwischenzeitlich wechselten jedoch viele Benutzer
(hauptsichlich testweise) von Linux zu BSD. Warum das so war, ist nur sehr schwie-
rig zu beantworten, da die Unterschiede im Leistungsumfang von Linux und BSD
nur in wenigen Fillen von Bedeutung scheinen.

Generell ldsst sich sagen, dass sich normalerweise weder ein Wechsel von Linux zu
BSD noch ein Wechsel von BSD zu Linux als sonderlich lohnend erweisen wird,
sofern man ihn nicht gerade wegen eines bestimmten Features vollzieht.

Wenn man die Communities etwas genauer betrachtet, fillt einem vielleicht auf,
dass es zahlreiche Diskussionen dariiber gibt, welches System das bessere sei und
ob man nun der GPLv2 oder der BSD-Lizenz seine Opfergaben darbieten soll. Wenn
man ehrlich ist, sind viele solcher Diskussionen substanzlos und erscheinen als eine
Art Religionskrieg. Wenn man noch etwas genauer hinschaut, scheint es auch oft
um das Statussymbol Betriebssystem zu gehen und darum, sich abzuheben vom
Nicht-mehr-Hacker-OS Linux, das nun so viele (Ex-)Windows-Anhinger verwen-
den.

Gliicklicherweise gibt es aber auch einen Vorzug dieser Situation: Man lernt vonein-
ander. Linux-Kernel, Linux-Distributionen und BSD-Derivate ilbernehmen bereits
seit vielen Jahren Features voneinander beziehungsweise von anderen Systemen
aus dem Unix-Umfeld — man denke nur einmal an die SVR4-IPC. Auch erwihnens-
wert ist das SVR4-Runlevel-System, das Linux tibernommen hat, oder Kommandos
wie pkill und pgrep, die BSD und Linux von Solaris iibernahmen. Auf all die-
se Querverbindungen mochten wir in diesem Buch mit unserem Bezug auf BSD
eingehen.

1.5 Informationsquellen

Abschliefend noch eine Bemerkung zum Thema »selbst weiterkommenc: Es existie-
ren im Internet nimlich eine ganze Menge Informationsquellen. Man ist mit einem
Linux-Problem — wenn es nicht gerade hochgradig exotischer Natur ist — eigentlich
nie ganz allein, sofern man weil, wo man zu suchen hat.
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Zusammenfassung

Neben der Suchmaschine Threr wahl existieren viele Einsteiger-Foren, in denen
gezielt Fragen gestellt werden koénnen. Einige besonders bekannte Foren sind:

> http://www.linux-club.de

» http.//www.linuxforen.de

» http://mrunix.de

» http://www.unixboard.de

» http://www.slackforum.de (fiir Slackware-Anwender)

» http://ubuntuforums.org (englisch, fiir Ubuntu-Anwender)
» http://forums.opensuse.org (fir openSUSE-Anwender)

» http://www.linuxforums.org (englisch)

» http://www.linuxquestions.org (englisch)

Niitzliche Webseiten

Es gibt auch einige populire Webseiten, die deutschsprachige Informationen zu
Linux, BSD und Open-Source anbieten:

» http://www.prolinux.de — Linux- und Open-Source-Nachrichten
» http://www.heise.de/open/ — Heise.de Open-Source-News

> http//www.freiesmagazin.de — ein freies Online-Magazin mit aktuellen Informa-
tionen

» http://www.selflinux.org/selflinux/ — Linux-Tutorials

» http//www.linux-users-welcome.de — In welchen Geschiften kann man besonders
einfach Linux-Hardware kaufen?

1.6  Zusammenfassung

In diesem Kapitel haben Sie grundlegende Begrifflichkeiten rund um Linux gelernt.
Sie wissen, dass ein Kernel allein noch kein Betriebssystem macht. Sie kennen die
wichtigsten Distributionen und kennen den Unterschied zu Derivaten. Auflerdem
haben Sie BSD als ein weiteres Unix-dhnliches Betriebssystem kennengelernt.

17 Aufgaben
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1 | Einleitung

Kernel.org

Besuchen Sie die Webseite http://kernel.org. Informieren Sie sich. Was ist die letzte
stabile Version des Linux-Kernels?

Ubuntu Dokumentation

Finden Sie die offizielle Dokumentation zur freien Linux Distribution Ubuntu. Sto-
bern Sie etwas.
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»Alles Gute, was geschieht,
setzt das ndchste in Bewegung. «
— Johann Wolfgang von Goethe

2 Die Installation

Dieses Kapitel enthilt die komplette Installationsanleitung fur alle auf der
Buch-DVD enthaltenen Linux-Distributionen. In diesem Kontext werden wir auch
die Installationsvorbereitungen besprechen und wichtige Hinweise fiir den Fall
geben, dass dies Ihre erste Linux-Installation sein sollte. Wie gewohnt — und wie
Sie es von einem distributionsunabhingigen Handbuch erwarten kénnen — werden
wir zusitzlich die Installation einiger weiterer besonders populdrer Distributionen
und eines BSD-Derivats beschreiben.

Wenn Sie Linux nicht installieren méchten, so koénnen Sie auch die Live-Versionen
von Fedora und openSUSE direkt von der DVD starten.

Die Buch-DVD enthdlt zundchst einmal drei verschiedene Linux-Distributionen:
Ubuntu 11.04, openSUSE 11.4 (KDE-Live-CD), Fedora Core 15, Slackware 13.37
und das BSD-Derivat OpenBSD 4.9. Dariiber hinaus finden Sie im Verzeichnis open-
books die Openbooks zu »C von A bis Z«, »Shell-Programmierung« und »Linux-
UNIX-Programmierung« von Jirgen Wolf.

21 Installationsvorbereitungen

Im Vorfeld einer Installation miissen Sie vor allem zwei wesentliche Fragen be-
achten: Zum einen ist wichtig, welche Hardware in Threm Zielsysteml steckt, zum
anderen muss gekldrt sein, wie die Festplattenpartitionierung aussehen soll. Aber
eins nach dem anderen.

241 Unterstiitzte Hardware

Die Frage nach der von der jeweiligen Distribution unterstiitzten Hardware kann
man nicht pauschal beantworten. Prinzipiell lisst sich nur etwas zur »Bringschuld«
der Hersteller sagen. Diese sind eigentlich fiir die Bereitstellung funktionsfihiger

1 Im Folgenden der Rechner, auf dem installiert werden soll.
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Die Installation

und htbscher Treiber zustindig. Wer also die manchmal vergleichsweise magere
Treiberausstattung Linux in die Schuhe schieben will, hat das System nicht verstan-
den.

Unter Windows surft man meistens zur Webseite des Herstellers, um sich den
neuesten, extrabunten Installer herunterzuladen, mit dem jede Schnarchnase einen
funktionsfihigen Treiber in weniger als 10 Sekunden installieren kann. Auf Unix-
Systemen braucht man dafiir teilweise ein halbes Informatikdiplom, um entspre-
chende Komponenten zum Laufen zu bringen — doch ist das die Schuld der freien
Programmierer, die in ihrer Freizeit (!) versuchen, die Hardwareunterstiitzung trotz
aller Widrigkeiten halbwegs passabel zu gestalten?

Zugegebenermallen erfithrt Linux aufgrund seiner mittlerweile doch relativ hohen
Verbreitung inzwischen eine gewisse Unterstiitzung durch die Hersteller. Jedoch
wird man bei den meisten Distributionen mit der genauen Treiberauswahl nicht
mehr konfrontiert, da bei der Installation im Regelfall die Hardware automatisch
erkannt wird. In diesem Sinne hat man - zumindest was die Standardkomponenten
wie Grafik- oder Netzwerkkarte betrifft — deutlich weniger Stress als unter Win-
dows.

Bei nicht automatisch erkannter Hardware hilft eigentlich nur Google. Um im Netz
nach Unterstltzung, Leidensgenossen oder dem entscheidenden Hinweis suchen
zu konnen, ist es oftmals hilfreich, genau iiber die Innereien des eigenen Rechners
Bescheid zu wissen. Ein sehr niitzliches Tool fiir diese Aufgabe ist 1spci, das alle am
PCI-Bus angemeldeten Komponenten auflistet. Im Kapitel »Multimedia und Spiele«
finden Sie aullerdem mehr Hinweise dazu, wie man storrische Hardware einbindet
und anschliefend auch nutzt.

Hardwarekompatibilitdts-Listen der Hersteller

Ein paar Worte seien an dieser Stelle noch tiber die Hardware-Kompatibilititslisten
einiger Distributoren verloren. Diese sind besonders niitzlich, wenn Sie sich im
Vorfeld einer neuen Hardwareanschaffung informieren wollen, ob das gewtinschte
Gerit tiberhaupt unterstiitzt wird.

Der Distributor Novell stellt auf http://en.opensuse.org/Hardware eine Datenbank
bereit, in der die Hardwarekomponenten verzeichnet sind, die mit dieser Distri-
bution funktionieren. Der Besucher kann mithilfe der Weboberfliche aus diversen
Kategorien wie ISDN, Komplettsystemen, Netzwerkkarten, Amateurfunk, Chipsets,
Scannern oder PCMCIA-Geriten auswahlen und/oder nach Suchbegriffen im Be-
reich Hersteller und Modellbezeichnung suchen.

RedHat bietet fiir sein Enterprise Linux ebenfalls einen dhnlichen Service an. Unter
hardware.redhat.com/hc1/ ist die aktuelle Hardwareunterstiitzungsliste (hardware
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Installationsvorbereitungen

compatibility list, hcl) zu finden. Die gebotenen Suchmoglichkeiten sind &hnlich
komfortabel wie bei der oben genannten Hardware-Seite von openSUSE.

Fur FreeBSD finden Sie unter anderem wichtige Hinweise tiber unterstttzte Hard-
ware in der FreeBSD-FAQ auf http://freebsd.org. Generell sei an dieser Stelle der
Hinweis erlaubt, dass die Hardwareunterstlitzung insbesondere fiir Desktops unter
allen BSD-Derivaten bei weitem nicht so gut ist wie unter Linux. BSD eignet sich
zwar hervorragend fiir den Server-Einsatz, ist jedoch nicht zuletzt aufgrund dieser
eher schlechten Unterstiitzung auf dem Desktop immer noch ein Exot.

Linux auf Laptops

Sofern Sie Linux auf einem Laptop betreiben mochten, sei Ihnen zusitzlich die Web-
seite www.linux-on-laptops.com wirmstens empfohlen. Die von Kenneth E. Harker
gestaltete Website enthdlt eine Liste nach Herstellern sortierter Laptops. Zu jedem
dort eingetragenen Objekt gibt es eine Informationsseite, auf der eventuell zu laden-
de Kernelmodule und die (nicht) unterstiitzte Hardware aufgelistet sind. Ebenfalls
auf dieser Seite zu finden ist das Linux-HOWTO fiir mobile Computer und einige
Informationen zum Betrieb auf anderen Mobilgeriten. Mit etwas Gliick st6ft man
fiir das eine oder andere Modell auch auf eine komplette Installationsanleitung.

Mindestanforderungen an einen Desktop-PC

Neben der Kompatibilitit der vorhandenen Hardware ist nattrlich eine weitere
wichtige Frage, welche Leistungsdaten Ihr System mindestens bendtigt, um mit
Linux verniinftig arbeiten zu konnen.

Generell gilt zwar, dass Linux auch unter »sehr alter« Hardware durchaus perfor-
mant laufen kann; fiir eine aktuelle Linux-Arbeitsumgebung mit GNOME- oder
KDE-Desktop sollten Sie jedoch mindestens einen Computer mit 512 MB RAM und
5 GB Platz fiir eine Festplatten-Partition haben. Ein Prozessor mit 500 MHz sollte
fur das Allernotigste gentigen. Wir empfehlen Thnen aus Erfahrung mindestens 1
GB RAM, eine 10 GB grof3e Festplatte sowie einen mindestens 1 GHz schnellen Pro-
zessor. Darunter macht das Arbeiten mit Linux nur begrenzt Spall. Wie bei jedem
anderen modernen Betriebssystem gilt also auch hier: Je mehr Rechenleistung und
Speicherplatz, desto besser.

24.2  Partitionierung

Der nichste Schritt in der Vorbereitung der Installation ist, sich um den Speicher-
platz von Linux zu kiimmern. Da vielleicht nicht allen Lesern die Differenzierung
zwischen Festplatte und Partition geldufig ist, wollen wir hier zuerst auf die kleinen,
aber feinen Unterschiede hinweisen.
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Die Installation

Eine Festplatte ist zuerst einmal nur das physische Gerdt, das irgendwo im Innern
TIhres Computers mit dem Rest der Technik verkabelt ist. Um eine Festplatte nutzen
zu koénnen, muss sie partitioniert werden, sprich: Die Platte wird in kleinere Tei-
le (Partitionen) aufgeteilt. Jede dieser Partitionen wird dann als eigenes Laufwerk
behandelt.

Damit ein Betriebssystem auf den Partitionen Daten speichern kann, muss es natiir-
lich eine gewisse Ordnung einhalten, um die gespeicherten Informationen spater
auch wiederzufinden. Eine solche Ordnung wird durch ein Dateisystem realisiert.
Indem Sie eine Partition entsprechend formatieren, versehen Sie sie mit dem jewei-
ligen Dateisystem.

Nun ist es aber so, dass Computer meist schon vorinstalliert verkauft werden. Es
gibt dann oft genau eine Partition, die genauso grof8 ist wie die Festplatte. Das
macht in fast allen Fillen ein Umpartitionieren der Festplatte erforderlich, wenn
Linux installiert werden soll.

In jedem Fall unterstiitzt Sie der Installationsassistent Ihrer Distribution bei der
entsprechenden Partitionierung.

Multiboot-Systeme

Wenn Sie Linux parallel zu Windows oder einem anderen Betriebssystem instal-
lieren wollen, sind ein paar Dinge zu beachten. So muss beispielsweise fiir jedes
Betriebssystem mindestens eine eigene Partition vorhanden sein, damit die jeweili-
gen Dateisysteme unabhidngig voneinander verwaltet werden kénnen. Dabei ist es
nattirlich moglich, der Einfachheit halber gleich eine zweite Festplatte einzubauen
und diese gleich komplett fiir das neue Betriebssystem zu partitionieren.

Doch woher soll der Computer wissen, welches Betriebssystem er wann booten
soll? Um diese Problematik zu 16sen, muss man einen sogenannten Bootmanager
verwenden, der Sie auswihlen ldsst, welches System gebootet werden soll. Linux-
Distributionen bringen bereits einen Bootloader mit, den Sie schon wihrend der
Installation konfigurieren kénnen.

Windows und Linux

Falls bereits Windows auf Threm Rechner installiert ist und trotzdem Linux auf die
gleiche Festplatte wie das Windows-System installiert werden soll, gibt es mindes-
tens fiinf Moglichkeiten:

» Sie loschen die Windows-Installation und partitionieren die Festplatte erneut.
Dann wird zunidchst Windows und anschliefend Linux mit einem Bootmanager
(etwa GRUB) auf der Platte installiert.
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» Mit einigen Programmen (beispielsweise Partition Magic) lassen sich Win-
dows-Partitionen verkleinern. So wird Platz fiir eine zweite Partition geschaffen,
auf der sich dann Linux installieren 14sst.

» Manche Distributionen bieten wihrend der Installation sogar direkt die Mog-
lichkeit, bereits vorhandene Windows-Partitionen zu verkleinern. Probieren Sie
es aus!

» Bei einigen neueren Windows-Versionen lassen sich alternativ die Partitionen
direkt von der Systemsteuerung aus verkleinern.? Den freien Platz kénnen Sie
dann wihrend der Linux-Installation wieder ftillen, indem Sie neue Partitionen
anlegen.

» Sie entscheiden sich letztendlich doch gegen die Installation auf der gleichen
Festplatte und besorgen sich eine Zusatzplatte, auf der Linux gespeichert werden
kann.

Erstellen eines Backups

Wenn Sie eine Festplatte neu partitionieren, sollten Sie vorher immer ein Backup aller
wichtigen Daten machen. Wenn alles gut geht, erzielen Sie zwar auch so das gewiinschte
Ergebnis, aber sicher ist sicher.

Ist die Festplatte schon partitioniert und damit eine Linux-Partition vorhanden,
konnte trotzdem etwas bei der Installation schiefgehen.? Daher gilt in absolut je-
dem Fall: Sichern Sie zumindest die wichtigsten Daten, bevor Sie etwas an der
Partitionierung Ihres Systems dndern. Immer.

Der Platzbedarf

Zum Abschluss der Thematik mochten wir nur noch einmal kurz ansprechen, mit
wie viel Speicherplatz Sie rechnen sollten — und wie immer kommt es natiirlich drauf
an. Bei den heutigen Festplattengrofen sollte ein Gelegenheitsbenutzer mit einer
einzigen Linux-Partition der Groe 10-20 GB recht gliicklich werden. Nutzt man
ausschlieBlich Linux, sollte man diese GroRe fiir das Verzeichnis /4 und den Rest
der Platte fiir /home® bereitstellen. So ist sichergestellt, dass man auch einmal das
System komplett neu installieren kann, ohne gleich alle seine Daten zu verlieren.

2 SYSTEMSTEUERUNG * VERWALTUNG * COMPUTERVERWALTUNG * DATENTRAGERVERWALTUNG

3 Es soll schon oft vorgekommen sein, dass bei der Auswahl fiir das Ziel der Installation die
falsche Platte angegeben wurde.

4 Das Wurzelverzeichnis / enthlt alle Systemdateien.

5 Das Verzeichnis /home enthilt alle Dateien der einzelnen Benutzer. Mehr zur Verzeichnis-
struktur erfahren Sie im Kapitel »Die Grundlagen aus Anwendersicht«.
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Alle Details dazu, wie Sie auch mit Linux-Bordmitteln Platz auf der Platte schaffen
und welche Dateisysteme es tiberhaupt gibt, konnen Sie im Kapitel »Dateisysteme«
nachvollziehen. Dort lernen Sie alles dariiber, wie Sie in einem wunderschdénen
Partitionsmanager wie cfdisk Ihre Windows-Partition komplett l6schen und statt-
dessen Platz fiir Linux schaffen.

24.3 Die Installation vorbereiten

Ist die Frage der Partitionierung geklirt, kann mit der DVD im Laufwerk neu ge-
bootet und zur Tat geschritten werden. Funktioniert das Booten von CD/DVD dabei
nicht automatisch, so miissen Sie die Bootreihenfolge in Ihrem BIOS anpassen. Das
BIOS ist das Programm, das direkt nach dem Start des Computers ausgefithrt wird.
Sie gelangen meist tiber Tasten wie F2, Esc oder Entf in Ihr BIOS. Wie die Bootrei-
henfolge der Laufwerke speziell in Threm BIOS umgestellt wird, erfahren Sie in der
Bedienungsanleitung Ihres Computers bzw. Mainboards. Mit etwas Ausdauer und
Kenntnis der englischen Sprache diirfte es Ihnen aber auch ohne Hilfe gelingen.

Die Verdnderung der BIOS-Einstellung ldsst sich jederzeit riickgangig machen. Zu-
dem wird Ihr installiertes Betriebssystem automatisch gestartet, wenn keine boot-
bare DVD im Laufwerk liegt.

Beginnen werden wir im Folgenden mit der Installation von Ubuntu, gefolgt von
openSUSE und Fedora. Da die Installation von Ubuntu am ausfiihrlichsten beschrie-
ben ist (schlieflich erkliren wir hier viele erstmals auftauchende Fragen), sollten
alle Leser zunéchst diesen Abschnitt studieren.

2.2 Installation von Ubuntu

Wie bereits erwihnt, besteht der erste Schritt darin, die Ubuntu-CD/DVD in Ihren
Computer einzulegen. Anschliefend sollten Sie den Rechner neu starten, damit er
automatisch die Installation von der eingelegten CD/DVD starten kann.

Nach dem Start des Installationsprogramms wahlen Sie Thre Sprache aus, worauf
sich die gesamte Spracheinstellung des Installationsprogramms mit verdndert. Im
ndchsten Schritt empfehlen wir Thnen, Aktualisierungen wahrend der Installation
herunterladen zu lassen und Software von Drittanbietern ebenfalls mit installieren
zu lassen (jeweils das Hdkchen setzen). Beide Schritte sind allerdings nicht fiir die
Installation notwendig und funktionieren nur, wenn ihr Rechner mit dem Internet
verbunden ist. Im ndchsten Schritt sollten Sie sicherheitshalber die gesamte Fest-
platte fiir Ubuntu verwenden lassen. Sofern ein anderes Betriebssystem vorhanden
ist, kénnen Sie dieses entweder ersetzen oder gegebenenfalls durch Umpartitionie-
rung Platz schaffen. Klicken Sie anschlieSend auf JETZT INSTALLIEREN.
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Wihrend Ubuntu nun Ihre Festplatte partitioniert und die Pakete des Systems in-
stalliert, konnen Sie weitere Einstellungen vornehmen. Zunichst muss die Zeit-
zone eingestellt werden, wobei Ubuntu meistens schon im Voraus »Berlin« aus-
wihlt. Im nichsten Schritt muss die Tastaturbelegung (hier sollte ebenfalls bereits
»Deutsch/Deutschland« vorausgewdhlt sein) konfiguriert werden. Es folgt das An-
legen eines Benutzeraccounts, mit dem Sie in Zukunft auf Ihrem System arbeiten
koénnen — merken Sie sich also das Passwort, das Sie fiir diesen Benutzer vergeben.

Nach der Installation missen Sie Thren Computer nur noch neu starten. Entfernen
Sie kurz nach dem Systemstart die Ubuntu-CD/DVD wieder aus Threm Laufwerk,
um die Installation nicht erneut zu beginnen.

Ihr Computer startet nun Ubuntu-Linux. Loggen Sie sich mit dem bei der Installation
vergebenen Benutzernamen und Passwort ein, und haben Sie viel Freude mit Threm
neuen Linux-Rechner. Herzlichen Glackwunsch!

2.3 Installation von openSUSE (KDE-Live-CD)

Wie bei Ubuntu gestaltet sich auch die Installation von openSUSE tber die KDE-Li-
ve-CD sehr einfach. Starten Sie Thren Computer mit der Multiboot-DVD und wihlen
Sie den Mentipunkt OPENSUSEINST. Nachdem der Desktop geladen wurde, klicken
Sie auf das Icon INSTALL, um die Installation zu starten.

2.31  Erste Schritte

Nachdem das Installationsprogramm geladen wurde, wird zunichst die Sprache
ausgewdhlt, wobei Sie GERMAN — DEUTSCH wihlen sollten. Auch das Tastaturlayout
sollte auf DEUTSCH gedndert werden. Klicken Sie zum Fortfahren anschliefend auf
WEITER.

Es folgt die Auswahl Ihrer Zeitzone, die aller Wahrscheinlichkeit nach Euro-
PA/DEUTSCHLAND ist. Sollte das angezeigte Datum oder die angezeigte Uhrzeit nicht
stimmen, so kénnen Sie diese jetzt dndern.

2.3.2 Partitionierung

Je nachdem, wie gut Sie sich mit der Partitionierung von Festplatten auskennen,
kann diese entweder manuell oder automatisch vorgenommen werden. openSUSE
schligt Thnen zunichst automatisch eine Partitionierungsmoglichkeit vor, die Sie
entweder akzeptieren oder abwandeln konnen. Das Setup-Programm wihlt fiir Sie
aulerdem ganz automatisch den Typ des Dateisystems und die Grofe der Auslage-
rungspartition (Swap-Partition). Sie konnen auch einen ganz eigenen Partitionsauf-
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bau definieren, etwa um openSUSE auf einer zweiten Festplatte zu installieren und
ein bestehendes Windows-System nicht zu 16schen.

2.3.3 Anlegen eines Benutzers

Beim Anlegen eines Benutzers sind schlicht die vorgegebenen Felder auszufiillen.
Es empfiehlt sich, das gewdhlte Passwort auch fiir den Administrator-Account zu
verwenden, um leicht administrative Aufgaben durchfithren zu konnen. Auch das
Empfangen von Systemmails ist sinnvoll. Eine automatische Anmeldung am Li-
nux-Rechner ist hingegen aus Sicherheitsgriinden zu vermeiden. Die Standard-
methode zur Passwortspeicherung tber eine Datei und der Standardalgorithmus
(Blowfish) sind fiir den Anfang in jedem Fall die richtige Wahl.

“% Neuen Benutzer erstellen

Volistandiger Name des Benuizers
[Max

Konfiguration Benutzemame

[einsteiger

Passwort

¥ Dieses Passwort T
,g Systemmail empfe

Weiter

Abbildung 21 openSUSE-Installation: Anlegen eines Benutzers

2.3.4 Systeminstallation

Im nichsten Schritt werden alle von Thnen gewiinschten Anderungen und Kon-
figurationen nochmals angezeigt. Nach einer Bestitigung beginnt die eigentliche
Installation von openSUSE. Dabei wird Ihre Festplatte formatiert und danach das
openSUSE-Basissystem auf Thren Rechner kopiert.
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@ YasT2 © e &
Installation %~ Installation durchfiihren
v Willkommen Ausgefiihrte Aktionen:
v Zeizone Logisches Yolume fdevol Group/lv_rootwird geldscht
Velurne-Gruppe VolGroup wird entfernt
v Fesipiatia Partifion fdevisdaz wird geldscht
« Benuizersinstellungen Partition fdewsdal wird geldscht
Creaing volume fdevisdal
v Installaionseinstailungn Partition /dew/sdal (6.00 GB) wird mit extd formatiert
» Installation durchfuhren Idevisdal wird auf/ singehangt

Eintrag fir Einhangepunkt { wird feteftstab hinzugefiigt
Zu kopierende Dateisysteme werden untersucht ..
Raot-Dateisystem wird kopiert

Konfiguration

o Automatische Konfiguration
s Benutzer

B
Root-Dateisystem wird kopiert ...
= = ]
Live Abbilderwerden kopiert ..
[Fasas I ]

Abbildung 2.2 openSUSE-Installation: Installation der Pakete

2.3.5 Fertigstellung

Nach Abschluss der Systeminstallation miissen Sie Ihren Rechner nur noch neu
starten. Entfernen Sie nach dem Herunterfahren die openSUSE-CD/DVD aus dem
Laufwerk. Was im Anschluss folgt, ist der automatische Konfigurationsprozess von
openSUSE. Danach ist Thr neues Linux-System betriebsbereit.

2.4 Installation von Fedora (Live-Install)

Legen Sie die Fedora-CD/DVD in Ihr Laufwerk, und starten Sie den Computer neu,
um das Installationssystem zu booten. Nachdem das System gestartet ist (was eine
Weile dauern kann), erscheint ein Anmeldebildschirm.

2.44  Erste Schritte

Es erscheint zunichst der Fedora-Desktop, auf dem Sie entweder ein Icon mit der
Unterschrift AUF DER FESTPLATTE INSTALLIEREN finden (klicken Sie doppelt auf dieses,
um die Installation zu starten), oder Sie starten die Installation iber APPLICATIONS *
SYSTEM TOOLS « INSTALL TO HARD DRIVE.

Wenn das Installationsprogramm nicht startet

Sollte das Installationsprogramm nicht starten, so verfiigt Thr Computer wahrscheinlich
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tiber zu wenig Speicher. (Leider erscheint in diesem Fall keine grafische Fehlermeldung!) In
diesem Fall missen Sie Gber das Startmenii (ANWENDUNGEN ¢ SYSTEMWERKZEUGE * TERMINAL)
das Terminal starten und den Befehl /usr/bin/1iveinst eingeben, um die Installation auf
Konsolen-Ebene zu starten.

2.4.2 Installation durchfithren

Die Installation von Fedora-Linux lduft von nun an analog zur Installation von
openSUSE und Ubuntu. Zunichst wahlen Sie die Sprache und Tastaturbelegung (in
der Konsolen-Variante GERMAN (LATIN W/ NO DEADKEYS)) aus.

Im néchsten Punkt wahlen Sie BAsic STORAGE DEVICES, um Ihr Fedora-System auf
ein tbliches Speichermedium (Festplatte) zu installieren.

Anschliefend missen Sie das Netzwerk konfigurieren, die Zeitzone einstellen, ein
Administrator-Passwort (root-Passwort) vergeben und die Festplatte partitionieren
(alles Wichtige hierzu wurde bereits in Abschnitt 2.1.2 besprochen). Bei der Parti-
tionierung ldsst sich der gesamte Festplattenspeicher mit USE ALL SPACE auswihlen,
alternativ kann mit USE FREE SPACE der (sofern vorhandene) freie Speicher der Fest-
platte verwendet werden, was niitzlich ist, falls bereits ein anderes Betriebssystem
installiert ist. Es folgt die tibliche Konfiguration des Bootloaders.

Anschliefend werden die Softwarepakete installiert. Starten Sie den Rechner nun
tber LIVE SYSTEM USER + SHUTDOWN * REBOOT neu und entfernen Sie die Installati-
ons-CD bzw. -DVD.

Nach dem Neustart folgt die Basiskonfiguration: Sie diirfen entscheiden, ob Sie die
Fedora-Lizenzbedingungen akzeptieren und konnen Ihren Benutzer anlegen, unter
dem Sie von nun an mit Fedora arbeiten kénnen. Nach der Einstellung der Uhrzeit
des Computers ist die Installation vollstindig.

Um nach der Installation die deutsche Sprache fiir Ihren Rechner festzulegen, miis-
sen Sie nach der Anmeldung oben rechts auf Thren Benutzernamen klicken, dann
auf SYSTEM SETTINGS * REGION AND LANGUAGE und den Punkt GERMAN. Loggen Sie
sich anschliefend aus (dazu wieder auf Ihren Benutzernamen klicken und anschlie-
Bend auf Locout) und wieder ein, um die Spracheinstellungen zu aktivieren.
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2.5 Installation von Slackware Linux

Slackware (www.slackware.com) ist die dlteste noch bestehende Distribution. Seit
ihrer Entstehung ist sie duBerst populdr. Sie wird seitdem von Patrick Volkerding
geleitet.

Die Installation von Slackware Linux gestaltet sich nicht auf Anhieb so einfach wie
etwa die von openSUSE. Einsteigern kann dies durchaus Kopfzerbrechen bereiten,
aber keine Angst: Wenn Sie einmal verstanden haben, wie es geht, ist diese Instal-
lation nicht nur dulerst einfach, sondern auch sehr schnell abgewickelt. Zunichst
booten Sie vom Installationsmedium (Slackware-CD).

2.514 Nach dem CD-Booten

Wihlen Sie nach dem Bootvorgang als KEYBOARD-MAP folgenden Eintrag aus:  Keyboard-Layout
gwertz/de-Tatinl-nodead-keys.map. Dies beschert Ihnen schon einmal die
deutsche Tastaturbelegung.

Nachdem dieser Schritt getan ist und Sie sich als root eingeloggt (oder beim Login
einfach Enter gedriickt) haben, befinden Sie sich in einer Shell. Diese Tatsache ist fiir
einige Leser sicherlich etwas enttiuschend, wartet doch in anderen Distributionen
ein farbenfrohes Menti auf den Anwender.

Doch stecken Sie den Kopfnicht in den Sand: Es geht trotzdem recht einfach weiter.  Partitionierung
Sie konnen entweder den »harten Weg« gehen und Ihre Festplatte nun mit fdisk

partitionieren, oder Sie verwenden das mentibasierte cfdisk, dessen Bedienung in-

tuitiv ist. Wir haben beide Programme in Abschnitt 28.5.5 beschrieben. Sie miissen

mit ihrem gewdhlten Partitionierungstool eine Linux-Partition erstellen und auller-

dem einer priméren Partition ein Bootflag verpassen — so, wie es bei jeder anderen

Distribution auch der Fall ist. Zum Schluss aktualisieren Sie die Partitionstabelle
(Write-Kommando) und beenden das Programm.

2.5.2 Setup

Das Setup-Programm wird nun mit setup gestartet — und siehe da: Sie bekommen
das ersehnte Menti inklusive »Farbe und bunt.

Da Sie bereits eine Keymap selektiert haben, konnen Sie diesen Punkt tiberspringen. ~ KEYMAP
Falls Sie noch einmal die Keymap tberpriifen oder andern mdochten, steht Ihnen
diese Option allerdings auch an dieser Stelle zur Verfiigung.

6 Es arbeiten noch ein paar weitere Leute an Slackware Linux, wie Sie auf der Webseite nach-
lesen kénnen.
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Sofern Sie mit fdisk bzw. cfdisk eine Swap-Partition angelegt haben, konnen
Sie diese nun mit ADDSWAP einbinden. Falls Sie nachtraglich eine Swap-Partition
anlegen mochten, konnen Sie das Setup an dieser Stelle durch Driicken von Strg
+ C beenden und Thr Partitionierungsprogramm erneut aufrufen. Starten Sie auch
setup danach erneut.

Der Meniipunkt TARGET dient zur Auswahl des Installationsziels, also der Partition,
auf der Slackware-Linux installiert werden soll. Nachdem Sie die gewtinschte Partiti-
on selektiert haben, erscheint eine Abfrage zur Formatierung. Fiir eine vollstindige
Neuinstallation sollten Sie FORMAT wihlen. Um zusitzlich kaputte Festplattenberei-
che aufsptiren zu lassen, verwenden Sie CHECK. Installieren Sie hingegen ein Update
einer bestehenden Slackware-Installation oder ist die Partition bereits formatiert,
whdhlen Sie den letzten Mendpunkt, No, aus.

Nun kénnen automatisch ermittelte Windows-Dateisysteme eingebunden werden.
Dabei werden tibrigens auch USB-Devices erkannt.

Als Installationsquelle (SOURCE) wihlen Sie in der Regel die CD der Distribution,
die automatisch erkannt werden sollte.

Es folgt die Auswahl der zu installierenden Package-Sektionen. Das bedeutet, dass
zunichst nicht die Packages selbst, sondern nur die sogenannten Serien ausgewihlt
werden. Es wird jeweils angezeigt, welche Abkiirzung welcher Serie entspricht.
Mochten Sie zum Beispiel keine internationale Sprachunterstiitzung fiir KDE und
damit auch die darin enthaltenen Packages nicht installieren, selektieren Sie auch
die entsprechende Serie KDEI nicht.

Es folgt die Art der Paketauswahl. Hierbei gibt es verschiedene Methoden, die
Pakete (Packages) auszuwdhlen: Im Expert-Modus erscheint fiir jedes Paket ein
eigenes Fenster, bei dem bestitigt werden muss, ob es installiert werden soll oder
nicht. Im Menu-Modus erscheinen die Fenster nur sektionsweise, was viel Zeit
spart und auch sehr tibersichtlich ist. Eine Sektion kann als Thematik verstanden
werden, der Pakete angehoéren. Die Sektion zum Thema Y (Spiele) bietet IThnen
beispielsweise eine Auswahl der verfiigbaren Spiele. Mit der Leertaste und den
Cursortasten kénnen Sie anschliefend die Pakete markieren, die installiert werden
sollen.

2.5.3 Konfiguration
Nachdem die Packages installiert sind, folgt die grundlegende Systemkonfiguration.

Bei der Installation installieren Sie in aller Regel den Kernel von der CD-ROM oder
der DVD und wihlen den Standardkernel von der Bootdisk aus. Sollten Sie einige
von diesem Kernel nicht unterstiitzte Gerite besitzen, so konnen Sie entweder nach
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einem alternativen Kernel-Package suchen oder sich den Kernel anpassen, indem
Sie ihn selbst kompilieren.

Heutzutage bendtigen die meisten Menschen eigentlich keine Boot-Diskette mehr.
Falls Sie doch eine Boot-Diskette benétigen, konnen Sie nun eine erstellen. Seit
Slackware 10.2 wird anschliefend eine Liste mit »modernen« Modems dargestellt,
aus denen Sie sich, falls Sie eines verwenden, das entsprechende auswéhlen kon-
nen.”

Verwenden Sie Hotplug-Hardware, so konnen Sie auch das Hotplug-Subsystem akti-
vieren. Im Gegensatz zu den meisten anderen Distributionen verwendet Slackware
nicht den GRUB-Bootloader, sondern noch immer LILO. Je nachdem, ob Sie LI-
LO installieren und Bootparameter selbst angeben (expert) oder ob Sie fast alles
automatisch konfigurieren lassen mochten (simple), stellt sich Slackware nun auf
jeden Benutzer ein, um den Bootloader zu installieren. Sie sollten den LILO im
Master-Boot-Record (MBR) installieren.

Bei den Miusen wihlen Sie in der Regel uss fiir USB-Mduse oder PS2 fiir PS/2-Méuse
aus. Altere Miuse verwenden oftmals auch noch die COM-Ports. Entschliefen Sie
sich anschliefend dazu, den GPM zu starten, so kénnen Sie die Maus auch in der
Konsole verwenden.

Die Netzwerkkonfiguration ist intuitiv zu verwenden. Zunichst wird ein Hostname,
dann dessen Domain und anschliefend die IP-Adressierung festgelegt (statisch oder
mit DHCP-Server).2 Falls Sie einen Router (Gateway) verwenden, kann auch dieser
angegeben werden. Sofern Sie keinen eigenen Nameserver besitzen, geben Sie
die IP-Adresse eines Nameservers bei Threm Provider an. Sollten Sie diesen nicht
kennen, konnen Sie an dieser Stelle auch erst einmal Enter driicken.

Soll Slackware beim Start automatisch einige Dienste starten, so kénnen Sie diese
nun selektieren.

Die Uhrzeit sollte auf die lokale Zeit (LocAL TIME) gesetzt werden. Es erscheint ein
Fenster zur Auswahl Ihres Standorts.

Nachdem die Installation abgeschlossen ist, wahlen Sie den Mentipunkt EXIT und
starten das System durch Aufruf von reboot neu. Vergessen Sie nicht, die Instal-
lationsmedien zu entfernen. Slackware-Linux sollte nun durch den Linux Loader
(LILO) bootbar sein.

7 Bis vor einigen Jahren konnte man zwischen verschiedenen Urzeit-Modems auswdahlen, die
zwischen 300 (!) und 33600 Baud leisteten.

8 Falls Sie an dieser Stelle nicht weiter wissen und nicht eigens das Netzwerk-Kapitel lesen
mochten, geben Sie als Hostnamen myhost, als Domain mynet, als statische IP-Adresse
192.168.0.30 und als Subnetzmaske 255.255.255.0 ein.
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2.6 Installation von OpenBSD

Da wir in diesem Buch sehr oft auf das Betriebssystem OpenBSD eingehen, darf an
dieser Stelle die Anleitung zu seiner Installation nicht fehlen.

OpenBSD bietet im Gegensatz zu Free- und NetBSD keine Installationsroutine, die
auf einem grafischen Menii basiert, sondern »nur« eine blanke Textinstallation.
Diese Textinstallation ist keineswegs schwieriger als die Installation der beiden
anderen Derivate, sondern tiberaus praktisch!

Eine ausfiihrliche Installationsanleitung finden Sie unter www.openbsd.org/faq/. Mit
der vorliegenden Anleitung konnen Sie OpenBSD von den offiziellen OpenBSD-CDs
oder mit einer Boot-CD in Verbindung mit einem FTP-Download installieren.

2.6 Booten

Die Boot-CD wird auf normalen x86- und x86_64-PCs wie jede andere Installati-
ons-CD auch gebootet. OpenBSD ist allerdings auch auf SPARC(64)-Systemen sehr
beliebt. Dort wird tiber das Kommando boot cdrom gebootet.

Nachdem der Kernel gebootet hat, erscheint die Abfrage aus dem folgenden Lis-
ting. Die Auswahlmoglichkeiten sprechen fiir sich. Wir entscheiden uns fiir eine
Installation.

(I)nstall, (U)pgrade or (S)hell? i

Listing 24 Was wollen Sie tun?

Als Terminal Type sollte auf normalen Intel-PCs generell vt220 gewahlt werden.

Der nichste Schritt ist die Konfiguration des Tastaturlayouts. Standardmifig wird
namlich das Layout der US-Tastaturen verwendet. Geben Sie fiir eine deutsche
Tastaturbelegung einfach »de« ein.

Terminal type? [vt220] (Enter)
kbd(8) mapping? ('L' for Tist) [none] de
kbd: keyboard mapping set to de

Listing 2.2 kbd mapping

2.6.2 Grundkonfiguration

OpenBSD ist ein hervorragendes Betriebssystem fiir den Netzwerkbetrieb. Diese
Orientierung spirt man bereits wihrend der Installation. Noch bevor Packages
installiert werden, wird das Netzwerk konfiguriert. Der Grund daftir ist, dass
OpenBSD oftmals iiber das Netzwerk, etwa via FTP, installiert wird. Zu diesem
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Zweck miissen natiirlich die daftir notwendigen Netzwerkverbindungen hochge-
fahren werden.

Zunichst wird ein Hostname gesetzt. Beachten Sie an dieser Stelle, dass der blanke
Hostname ohne Domainname angegeben wird. Anschliefend wird, sofern vorhan-
den, eine Netzwerkschnittstelle konfiguriert.

Das Default-Medium sollten Sie nur indern, wenn Sie eine Kombokarte (also eine
Karte mit zwei verschiedenen Medienanschliissen) verwenden, die zum Beispiel
noch altes 10Base2 sowie 10BaseT unterstiitzt. Aullerdem sollten Sie, wenn Sie den
ed-Editor nicht beherrschen, auf jeden Fall vermeiden, die Frage »Edit hosts with
ed?« mit »yes« zu beantworten. Dieser Editor ist nicht einmal halb so komfortabel
wie der vi.

Enter system hostname (short form, e.g. 'foo'): moon

Available interfaces are: re0.
Which one do you wish to initialize? (or 'done') [re0]
(Enter)
IPv4 address for re0? (or 'dhcp' or 'none') [dhcp] (Enter)
Issuing hostname-associated DHCP request for reQ.
DHCPDISCOVER on re0 to 255.255.255.255 port 67 interval 1
DHCPOFFER from 192.168.2.2 (08:00:20:94:0b:c8)
DHCPREQUEST on re0 to 255.255.255.255 port 67
DHCPACK from 192.168.2.2 (08:00:20:94:0b:¢8)
bound to 192.168.2.47 -- renewal in 43200 seconds.
IPv6 address for re0? (or 'rtsol' or 'none') [nonel (Enter)
Available network interfaces are: reQ vlanQ.
Which one do you wish to configure? (or 'done') [done] (Enter)
Using DNS domainname moon.local
Using DNS nameservers at 192.168.2.1
Do you want to do any manual network configuration? [no] (Enter)

Listing 2.3 Grundlegende Netzwerkinstallation

Nachdem die Grundkonfiguration des Netzwerks abgeschlossen ist, muss nun das
Superuser-Passwort vergeben werden. AnschlieBend werden Sie noch gefragt, ob
bestimmte Dienste (etwa der SSH-Daemon oder X11) standardmaBig gestartet wer-
den sollen, und kénnen einen Benutzeraccount anlegen. AuBerdem wird noch die
Zeitzone (timezone) gesetzt (falls Sie in Deutschland wohnen, geben Sie einfach
»Europe/Berlin« ein).

Sofern Sie Ihr System tatsdchlich tiber die serielle Schnittstelle administrieren moch-
ten, antworten Sie auf die folgende Frage bitte mit »yes«.
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Change the default console to com0? [no] Enter

Listing 2.4 Die serielle Konsole verwenden?

2.6.3 Partitionierung

Die Partitionierung des Systems erfolgt via fdisk analog zu den fdisk-Varianten
der einzelnen Linux-Distributionen. Das Schema ist eigentlich immer das gleiche:
Zundchst wird eine Partition angelegt, diese (je nach Wunsch) mit einem Bootflag
versehen (f1ag-Befehl) — und fertig. Anschliefend wird disklabel gestartet. Dort
finden Sie einen Eintrag c, der Ihre vollstindige OpenBSD-Partition reprasentiert.
Sie konnen nun einzelne Partitionen mit entsprechenden Mountpoints anlegen.

Angelegt werden Partitionen mit dem Befehl n [Buchstabe] — der Dateisystem-Typ
sollte dabei 4.2BSD sein. Geloscht werden Partitionen mit d [Buchstabe]. Die ak-
tuellen Partitionen werden durch den Befehl p ausgegeben. Das Abspeichern erfolgt
mit w und das Beenden mit q.

> d a

> a a

offset: [63] (Enter)

size: [39102273] (Enter)
Rounding to nearest cylinder: O
FS type: [4.2BSD] (Enter)
mount point: [none] /

Listing 2.5 Eine Partition erstellen

Nach der Installation konnen Sie mit disklabel erneut auf die Konfiguration der
Platte zugreifen.

# disklabel wd0

using MBR partition 3: type A6 off 63 (0x3f) size
39102147 (0x254a6¢3)

# /dev/rwdOc:

type: ESDI

disk: ESDI/IDE disk
label: WDC WD200BB-00DE
flags:

bytes/sector: 512
sectors/track: 63
tracks/cylinder: 16
sectors/cylinder: 1008
cylinders: 16383

total sectors: 39102336
rpm: 3600
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interleave: 1

trackskew: 0

cylinderskew: 0

headswitch: 0 # microseconds
track-to-track seek: 0 # microseconds
drivedata: 0

16 partitions:

# size offset fstype [fsize bsize cpg]

a: 39102273 63 4.2BSD 2048 16384 328 # Cyl 0*- 38791
c: 39102336 0 unused 0 0 # Cyl 0 - 38791

Listing 2.6 Eine mogliche Partitionierung einer 18-GB-Festplatte
Nachdem die Arbeit mit disklabel abgeschlossen ist, werden Sie jeweils noch

einmal gefragt, ob jede einzelne Partition formatiert werden soll und ob die Mount-
points stimmen.

2.6.4 Kopiervorgang

Fur die Package-Installation mussen Sie zundchst ein Quellmedium angeben. Da-
nach wihlen Sie aus, welche auf dem Medium vorhandenen Archive installiert
werden sollen. In der Regel sollten alle Archive installiert werden. Wer einen rei-
nen Server aufsetzen will, kann nattirlich die X11-Komponenten (alle Archive, die
mit x beginnen) und die BSD-Games auslassen.

Welche Bedeutungen aber haben die einzelnen Archivdateien eigentlich? Die fol-
gende Liste fasst diese kurz zusammen.

» bsd - OpenBSD-Kernel

» bsd.mp - Multiprozessor-(SMP-)Kernel

» bsd.rd - RAM-Disk-Kernel

» baseXY.tgz - OpenBSD-Basis-System

» etcXY.tgz - Konfigurationsdateien, die spiter in /etc zu finden sind

» compXY.tgz - Enthilt alles zur Softwareentwicklung (Compiler, Debugger etc.).
» manXY.tgz - OpenBSD-Manpages

» miscXY.tgz - Umfasst alles, was zum System gehort, aber keiner anderen Kate-
gorie zugeordnet werden kann.

» gamesXY.tgz - Spiele
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» xbaseXYtgz — X11-Basis-System

» xetcXY.tgz — Konfigurationsdateien fiir X11

» xfontXY.tgz — Font-Server und Schriftarten fiir X11

» xservXY.tgz - die einzelnen X11-Server

» xshareXY.tgz — weitere Dateien fiir X11 (Headerdateien, Manpages etc.)

Wie Sie vielleicht ahnen, ist noch kein einziges Package installiert. Ports und Pack-
ages werden erst nach der Installation des Basissystems installiert. Wie dies funk-
tioniert, ist in Abschnitt 14.2.6 beschrieben.

2.6.5 Installation abschlieBen

Neu gestartet wird das neue System mit reboot; vergessen Sie nicht, das Installati-
onsmedium vor dem Reboot zu entnehmen.

2.7 Linux bzw. BSD starten

Nach der Installation sollte Thr Linux-System automatisch beim Hochfahren des
Rechners starten. Falls Sie mehrere Betriebssysteme installiert haben, miissen Sie
das Linux-System noch in dem Bootmanager auswdahlen, der nach der BIOS-Initia-
lisierung angezeigt wird.

Loggen Sie sich, falls Sie keinen automatischen Login bei der Installation konfi-
guriert haben (was bei einigen Distributionen moglich ist), mit dem gewdhlten
Benutzernamen und Passwort ein. Es erscheint daraufthin bei den meisten Distribu-
tionen die grafische Oberfliche (andernfalls wird eine Shell fiir Sie gestartet, mehr
dazu in Kapitel 7). Wie diese grafische Oberfliche aufgebaut ist, wie sie funktioniert
und welche verschiedenen Desktop-Oberflichen es gibt, erfahren Sie im nichsten
Kapitel.

2.8  Zusammenfassung

Wie Sie vielleicht bemerkt haben, unterscheiden sich die vorgestellten Distributio-
nen nur unwesentlich, was den Ablauf der Installation angeht. Dies liegt daran,
dass wir fiir Sie besonders einsteigerfreundliche Distributionen gewdhlt haben, die
keine tiefen technischen Kenntnisse verlangen. Trauen Sie sich ruhig, die verschie-
denen Distributionen auszuprobieren. Das Ausprobieren sollte natiirlich nicht etwa
mit der Installation enden, Sie kdnnen ruhig einmal etwas mit dem System spie-
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Zusammenfassung

len. Bei geeigneter Partitionierung’ kénnen Sie durchaus, ohne Daten oder eigene
Konfigurationen zu verlieren, einmal eine neue Distribution ausprobieren.

9 Zum Beispiel wenn /home auf einer eigenen Partition liegt.
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»Leben heif§t handeln. «
- Dale Carnegie

3 Erste Schritte

Bisher haben Sie erfahren, was Linux eigentlich ist, wie es entstand und wie Sie
es installieren koénnen. In diesem Kapitel mochten wir Thnen das Allerwichtigste
vermitteln, was Sie wissen missen, um mit den Linux-Desktops zu arbeiten. Im
nichsten Kapitel werden wir zudem die wichtigsten Anwendungsprogramme — etwa
ein Textverarbeitungsprogramm, einen Internet-Browser und einen E-Mail-Client —
vorstellen, damit Sie produktiv unter Linux arbeiten kénnen.

34 Der Bootvorgang

Die erste Anderung, mit der Sie nach der Linux-Installation in Berithrung kommen,
ist der ebenfalls frisch installierte Bootmanager. Haben Sie auf dem System weitere
Betriebssysteme wie beispielsweise Windows oder auch ein zweites Linux oder BSD
installiert, kann tiber den Bootmanager das zu startende Betriebssystem ausgewihlt
werden.

Im Regelfall ist es so, dass nach wenigen Sekunden eine vordefinierte Auswahl —
das Betriebssystem, das Sie als Standard-Betriebssystem festgelegt haben — gebootet
wird. Alternativ kénnen Sie den Bootvorgang auch durch einen Tastendruck un-
terbrechen, bestimmte Bootoptionen dndern und dann durch Enter den Vorgang
fortsetzen.

Alle x Bootvorgdnge und nach - zugegeben sehr seltenen - Systemabstiirzen werden
die angeschlossenen Festplatten im Rahmen des Systemstarts tiberpriift. Dies ist
bei den meisten Dateisystemen notwendig, um einen konsistenten Zustand der
gespeicherten Informationen sicherzustellen — wundern Sie sich also nicht tiber
eine eventuelle Verzogerung.

Wihrend des Bootvorgangs werden nun verschiedene wichtige Systemdienste im
Hintergrund gestartet. Einer der letzten gestarteten Dienste stellt im Regelfall einen
grafischen Anmeldebildschirm bereit.

Mehr zum Bootvorgang erfahren Sie in Kapitel 27, »Bootstrap und Shutdown«.
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3.2 Anmelden

Nach dem Start steht Ihnen tiblicherweise eine grafische Oberfliche zur Verfligung,
tiber die Sie sich einloggen kénnen. Kann keine grafische Oberfliche gestartet wer-
den oder ist dies nicht gewiinscht, sehen Sie ein textbasiertes Konsolen-Login. In
jedem Fall miissen Sie einen Benutzernamen — entweder einen wéhrend der Instal-
lation angelegten Benutzernamen oder den Administratoraccount »root« — angeben
beziehungsweise auswahlen und anschliefend das zugehorige Passwort eingeben.

Fedora release 13 (Goddard)

| Automatic Login

Select language and click Log In

Log In

L[@ Language: |Deutsch (Deutschiand) | ~ | =% Keyboard: usa | ~ | @ sun11:36PM [0 |

Abbildung 34 Fedora Live mit Anmeldebildschirm

Nach dem Login sind Sie normalerweise in einer der folgenden Situationen:
» Thnen steht nach dem grafischen Login die GNOME-Oberfliche zur Verfiigung.
» Thnen steht nach dem grafischen Login die KDE-Oberfliche zur Verfiigung.

Bei KDE und GNOME handelt es sich um zwei sehr umfangreiche und gleichzeitig
einfach zu bedienende Desktop-Umgebungen. Als Desktop-Umgebung bezeichnet
man eine komplexe, konfigurierbare grafische Oberfliche mit diversen zugehorigen
Programmen, etwa einem Mailprogramm oder einem Dateimanager.

Desktop-Umgebungen entsprechen dem, was Windows-Benutzer als Oberfliche
bereits kennen. Zwar sieht unter Linux im Vergleich zur Oberfliche unter Windows
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vieles anders aus, die meisten Grundprinzipien haben sich aber universell bewédhrt
und sind daher sehr dhnlich.

Wird mit dem Bootvorgang keine grafische Oberfliche gestartet, gelangen Sie direkt
zur so genannten Shell. Sie bietet als klassische Kommandozeile sehr umfangreiche
Moglichkeiten, das System zu administrieren, und wird vor allem auf Serversyste-
men intensiv genutzt.

Die fiir die tagliche Arbeit am PC notwendigen grafischen Programme kdnnen
jedoch selbstverstindlich nicht in einer Text-Konsole laufen, weswegen sich ein
System im Text-Modus kaum fiir den tiglichen Einsatz als Desktop-PC eignet. Aus
diesem Grund installieren auch nahezu alle einsteigerfreundlichen Distributionen
wie openSUSE, Kubuntu oder Ubuntu standardmifig eine grafische Oberfliche.
Widmen wir uns also zuerst der Arbeit unter GNOME und KDE - die Shell werden
wir intensiv in einem der spateren Kapitel erldutern.

Mehr zur Shell erfahren Sie in Teil III, »Die Shell«, ab Seite 215.

3.3 Erste Schritte mit KDE

Im Folgenden moéchten wir Thnen zeigen, wie Sie als Einsteiger wichtige, grundle-
gende Tétigkeiten unter KDE durchfiihren kénnen. Dazu gehort etwa das Starten
und Beenden von Programmen, aullerdem werfen wir ein Blick auf den Dateima-
nager Dolphin.

Noch mehr iiber KDE erfahren Sie in Kapitel 23, »Window-Manager und
Desktops«.

Nach dem Start des K Desktop Environment sehen Sie die typische KDE-Desktopo-
berfliche. Abbildung 3.2 zeigt einen solchen KDE-Desktop mit einigen gestarteten
Programmen. KDE verwaltet dabei als Window-Manager alle grafischen Program-
me. So wird unter anderem ein Rahmen um alle Fenster gezeichnet, es werden
Knopfe zum Minimieren, Maximieren oder SchlieSen eingeblendet — und selbst-
verstindlich konnen alle gedffneten Fenster beliebig vergrofert, verkleinert oder
verschoben werden. Unter Linux haben Sie dabei selbstverstindlich die Wahl. Sie
kénnen zwischen unterschiedlichen Window-Managern wie auch — wenn Sie sich
fiir einen entschieden haben - zwischen unterschiedlichen grafischen Themen die-
ses Window-Managers wihlen.

Aber werfen wir einen Blick auf den Aufbau von KDE. An einem der Bildschirm-
rander (in der Regel am unteren Bildschirmrand) finden Sie die KDE-Kontrollleiste.
Sie konnen mehrere solcher Kontrollleisten auf Threm Desktop haben, doch nach
einer Neuinstallation ist standardmaRig nur eine einzige eingerichtet.

91

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2

S.91

Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TeX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check:
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kap_erste_schritte.tex , Aktueller Job: buch

[«]

a6uA00.



3 | Erste Schritte

[ ) Xpdf: /home/swendzel/Desktop/book.pdf Pow

1 1 Introduetion to Informtion Theary

e pmb.m ity p
versus rate n codes,
the (7,4) n.mms st
BCH eacles with blorkiengihs up
10 1023 aver a binary symmetric
B chanmel with / — 0.1 The
et e sighthand fgure shows 7, an 5
logarithruic scale.

Haking_Protocol Channels -Dolphin
G @ v 0 &

O |
Eae 9|

Blesehd &R
arce outl Ad oo

+
oorroz 101}

tets
] 52 64 o8 os 1

 Exercise 194 P19] Design an error-corrocting code and a decoding algorithm

¥ far it, estimate its probability of error, and add it to fgure 118 [Dow't E 3
worry if you find it difieult to make o codo botter thon the Humming ‘S\J ERACA |
e T s Z
o it o i i S /4o

pc_schema.

A& d8Y

1 pf

‘)?VI_IJJ_l plpage o6 orean  asm _IJJ

pet senderpl (~/Desktop/share/... hannels/zip/pct/pet_sender) - GUIM
Datei Editieren Werkzeuge Syntax Puffer Ansicht Help Hilfe
EdRE e ¥BO0IB»< BES%

Modus:  Normal
Decklraft: [roc
rnsel | @ [[erce oy
Skalieren: [T I [1.0

my $icmppkt = Net::RawIP->new({
ip =
saddr => gsrcip,
daddr =» gdstip
1,
icmp => {
type = 8, i -
code => 0, |
id = $seqhr, S 3 Bt [ zittern hinaufugen-
sequence => 0, e
data => $icmp_payload | [
¥ | [ Farbe aus Farbverlauf
1, i

gicmppkt- >send;
}

# send out ARP reply packets
[Hub Sendarepkt

1

my $dev = shift;
my $srcip = shift;

Abbildung 3.2 Der KDE-Desktop

Abbildung 3.3 zeigt eine solche Leiste (zur besseren Darstellung ist diese auf zwei
Zeilen aufgeteilt). Thre eigene Kontrollleiste wird sicherlich von der dargestellten
abweichen, jedoch sind alle wesentlichen Bestandteile gleich.

Abbildung 3.3 Das KDE-Panel

Das K-Menii ~ Das blaue K-Symbol reprasentiert das K-Menti und ist damit eine der wichtigsten
Schaltflichen in KDE. Klicken Sie darauf, um das K-Menii zu 6ffnen. Dort kdénnen
Sie zum einen auf dem System installierte Programme starten, und zwar auf zwei
verschiedene Weisen:
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Erste Schritte mit KDE

» Sie kénnen uber den Reiter PROGRAMME auf das Verzeichnis installierter Pro-
gramme zugreifen. Dort finden Sie verschiedene Programmkategorien (z.B.
BUROPROGRAMME, GRAFIK, SPIELE und INTERNET) in denen Sie Programme
finden. Klicken Sie auf eine dieser Kategorien, um sie zu durchsuchen. Um eine
Kategorie wieder zu verlassen, klicken Sie auf die Schaltfliche mit dem Pfeil an
der Seite.

» Sie geben einen direkten Befehl fiir den Programmstart tiber das Feld SUCHE ein,
das Sie oben im K-Ment finden. Bei der direkten Befehlseingabe wird KDE Sie
bei der Eingabe durch sinnvolle Vorschlige unterstiitzen; geben Sie z.B. »dolph«
ein, so erhalten Sie als Vorschlag auch »Dolphin« (den KDE-Dateimanager). Oft
benutzte Programme landen zudem im FAVORITEN-Reiter des K-Menis, damit
Sie sie in Zukunft schneller finden und starten kénnen.

Mithilfe des Reiters RECHNER konnen Sie den Dateimanager starten und beispiels-
weise Ihr Heimatverzeichnis durchsuchen. Auferdem konnen Sie in diesem Reiter
das Programm zur Anderung von Systemeinstellungen aufrufen.

Im VERLAUF finden Sie die zuletzt von Ihnen gestarteten Programme und verwende-
ten Dateien, damit Sie auch diese schnell wiederfinden und starten beziehungsweise
offnen kénnen.

Uber die letzte Schaltfliche VERLASSEN kénnen Sie den Rechner in den Ruhezustand
versetzen, herunterfahren, neu starten, den Rechner sperren und sich abmelden.
Auch das Wechseln des angemeldeten Benutzers ist moglich. In diesem Fall melden
Sie sich als ein anderer Benutzer an, konnen aber jederzeit wieder zu Threm zuvor
angemeldeten Benutzer wechseln, ohne diesen neu anmelden zu missen.

Wandern wir auf der KDE-Kontrollleiste aus Abbildung 3.3 weiter nach rechts, so
finden Sie direkt neben dem K-Menii vier Schaltflichen. Sie stellen Ihre virtuellen
Arbeitsflichen dar. Jede davon kann eigene gestartete Programme enthalten, womit
Sie leichter den Uberblick behalten, wenn besonders viele Programme laufen.

Neben den virtuellen Arbeitsflichen finden Sie verschiedene gestartete Programme
und Fenster, wie sie auch unter Windows in der Startleiste zu finden sind.

Im Systemabschnitt finden Sie verschiedene kleine Icons (die Abbildung zeigt in
diesem Fall nur ein Icon fiir die Zwischenablage), die jeweils unterschiedliche
Funktionen bereitstellen. Wenn Sie einen Drucker angeschlossen haben, werden
Sie dort auch ein Icon fiir Ihren Druckerstatus finden. Den Systemabschnitt konnen
Sie auch voll anzeigen, wenn Sie auf den Pfeil am linken Rand klicken. Auflerdem
enthdlt der Systemabschnitt ein Informations-Icon (im Bild das graue »i«), das Sie
mit wichtigen Informationen versorgt. Es zeigt Ihnen beispielsweise an, wenn neue
Systemupdates vorliegen.
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Erste Schritte

Natirlich besitzt KDE auch eine konfigurierbare Uhrzeitanzeige. Neben ihr sehen
Sie den KDE-Systemmonitor. Platzieren Sie den Mauszeiger iiber diesem, so erschei-
nen Informationen zu Ihrem Rechner.

Des Weiteren sind in Abbildung 3.3 die Anzeigen zur Auslastung der Netzwerk-
schnittstellen (hier eth0) und des Prozessors zu sehen. Die Anzeige erfolgt in Dia-
grammform.

Die letzten beiden Schaltflichen dienen zum Sperren des Rechners und zum Ab-
melden.

Am rechten Ende der KDE-Kontrollleiste finden Sie einen Halbkreis. Diesen finden
Sie oftmals auch zusitzlich an anderen Bildschirmecken. Er dient dazu, die KDE-
Kontrollleiste zu konfigurieren bzw. neue Kontrollleisten anzulegen. Sie kénnen
tber diese Schaltfliche auch Miniprogramme zur KDE-Kontrollleiste hinzufiigen,
die Leiste an andere Bildschirmrinder verschieben sowie ihre Gréfe indern.

Kommen wir nun zum Dateimanager Dolphin. Er wird (sofern installiert) von KDE
gestartet, wenn Sie im K-Menii einen Ordner 6ffnen. Auerdem kénnen Sie ihn tiber
den Befehl dolphin direkt starten. Mit Dolphin kénnen Sie auf Ihr Dateisystem
und auf externe Laufwerke (etwa USB-Sticks) zugreifen. Natiirlich kann Dolphin
auch Favoriten verwalten, kann Vorschaubilder anzeigen und kennt verschiedene
Ansichten fiir Verzeichnisinhalte.

Bw pixmaps - Dolphin oo e
Datei Bearbeiten Ansicht Gehezu Extras Einstellungen Hilfe
a zuriick g Nach vorme Symbole Details |ji Spalten | [l Vorschau 'fﬂ Tellen [Suchen ...
Orte o x |
. | = |Suchen: Everywhere | Was: Al w | | @ Suchen || |l Speichern || € SchiieBen |
B persé... | ——— = =
gt | 8 sasisordner > usr > share > pixmaps
= ~— — A
17 Millei... E = = E E
125 accessx-status- cpufreq-applet evolution-data- faces gnome-alsamixer
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= - = = = _—
gnome-system- gsearchtool nautilus pidgin seahorse L i A
monitor Typ: Ordner
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Abbildung 3.4 Dolphin
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Erste Schritte mit GNOME | 3.4

3.4  Erste Schritte mit GNOME

Wie auch im Abschnitt zu KDE werden wir Thnen in diesem Abschnitt zu GNO-
ME noch keine Details zur Oberfliche liefern (diese folgen in Abschnitt 23.2);
stattdessen sollen Sie lernen, einfach und schnell mit den wichtigsten GNOME-
Komponenten zu arbeiten.

Mehr iitber GNOME erfahren Sie in Kapitel 23, »Window-Manager und
Desktops«.

Zundchst einmal steht Thnen mit dem GNOME-Panel (das ist die Meniileiste am  Panel
unteren und/oder oberen Bildschirmrand) ein tibersichtliches Werkzeug zur Verfii-

gung, mit dessen Hilfe Sie Programme starten, GNOME und das System konfigurie-

ren und diverse Informationen anzeigen lassen kénnen. Das GNOME-Panel ist aus
diversen kleinen Komponenten zusammengestellt, die Sie nach Wunsch entfernen,
hinzuftigen und konfigurieren konnen. Beispielsweise kann die Zeit- und Datums-
anzeige mit zwei Mausklicks entfernt und mit fast ebenso wenigen Mausklicks
wieder in das GNOME-Panel integriert werden.

Typischerweise hat das GNOME-Panel einen Aufbau, wie er in Abbildung 3.5 (dort
allerdings zur besseren Ansicht dreizeilig dargestellt) zu sehen ist. Die erste Zeile
zeigt das GNOME-Ment, das sich in ANWENDUNGEN, ORTE und SYSTEM unterteilt.
Im Reiter ANWENDUNGEN finden Sie alle im System installierten Programme, die
fiir das Starten tiber das GNOME-Meni konfiguriert wurden (das sind in der Regel
fast alle Anwendungen mit grafischer Oberfliche, etwa OpenOffice.org oder der
Firefox-Browser). Im Reiter ORTE gibt es Schaltflichen, um die wichtigsten Ver-
zeichnisse auf dem lokalen Rechner (ihr Heimatverzeichnis, den Desktop etc.) zu
erreichen. Auflerdem konnen Sie tiber ORTE auf Windows-Netzwerkfreigaben zu-
greifen und Dateien suchen. Uber den Reiter SYSTEM konnen Sie zum einen Ihre
eigene Arbeitsumgebung konfigurieren und zum anderen das System administrie-
ren.

Wenn Elemente im Panel nicht auftauchen: Falls einige Elemente aus Abbildung  [«]
3.5 in Threm Panel fehlen, so liegt dies daran, dass diese nicht installiert/konfiguriert
sind. Normalerweise lasst sich ein solches Problem einfach beheben: Klicken Sie mit
der rechten Maustaste auf einen freien Bereich im Panel, klicken Sie dann auf »Zum
Panel hinzuftigen« und wihlen Sie das gewiinschte Element aus, das Sie integrieren

mochten.
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Abbildung 3.5 Das GNOME-Panel (aufgeteilt auf drei Zeilen)

In der zweiten Zeile sind Icons von derzeit laufenden Programmen zu sehen, die
tiber diese Icons gesteuert werden konnen. Das dritte Icon bietet Informationen zu
verfuigbaren Netzwerken und VPN-Verbindungen. Das vierte Icon zeigt die Ladean-
zeige des Notebook-Akkus.

Der rote Button bietet die Moglichkeit, den Rechner herunterzufahren, in den Ru-
hemodus zu schalten oder neu zu starten. Der folgende Button dient zum Wechseln
des Benutzers und die Schaltfliche soo MHz regelt die aktuelle Taktfrequenz des
Prozessors, was nutzlich ist, um Energie zu sparen. GNOME stellt tiber diese Schalt-
fliche auch verschiedene Konfigurationen fiir die Rechenzeit zur Verfiigung (etwa
ONDEMAND, bei der die Rechenleistung nur bei Bedarf voll ausgeschopft wird, oder
PERFORMANCE, bei der Ihr Rechner hohe Leistung bringt, dafiir aber mehr Energie
frisst).

Die zweite Zeile endet mit der Sitzungsanzeige fiir die Anpassung des eigenen Status
bei Social Communities (unterstiitzt werden — zumindest bei Ubuntu - Flickr, Twit-
ter, Facebook und einige weitere Dienste) und einer Multifunktions-Schaltfliche
zum Abmelden, Neustarten, Ausschalten, Benutzer-Wechseln, Bildschirm-Sperren
etc.

Die dritte Zeile zeigt links die Uhrzeit und das aktuelle Wetter an. Halten Sie die
Maus tiber die Temperatur, um detailliertere Informationen zum Wetter zu erhalten.
Klicken Sie auf die Uhr, um den Kalender, aktuelle Aufgaben und die Uhrzeit an
von Thnen konfigurierten Orten auf der Welt zu sehen.

Rechts sehen Sie diverse Schnellstart-Schaltflichen fiir Programme und die — tibri-
gens dullerst praktischen — Tomboy-Notizzettel.

Anwendungen werden entweder tUber das bereits erwdhnte Meniit ANWENDUNGEN
gestartet oder tUber einen direkten Befehl. Driicken Sie fiir die Befehlseingabe die
Tastenkombination Alt + F2 und bestitigen Sie die Befehlseingabe (diese konnte fiir
den Texteditor etwa gedit lauten) mit der Enter-Taste oder einem Klick auf AUSFUH-
REN. Beendet werden Programme iiber die typischen Schaltflichen, die auch von
Windows her bekannt sind. Je nach Konfiguration der GNOME-Oberfliche sehen
die entsprechend dafiir zu verwendenden Buttons anders aus und sind entweder
am linken oder rechten oberen Rand eines Fensters zu finden. Den Button zum
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Zusammenfassung | 3.5

Schliefen eines Fensters ziert im Normalfall ein Kreuz-Symbol. Die typischen Fens-
terschaltflichen zur Minimierung und Maximierung von Fenstern sind natiirlich
ebenfalls vorhanden.

Der Dateimanager unter GNOME nennt sich Nautilus (Abbildung 3.6). Nautilus  Der Dateimanager
wird tiber den Befehl nautilus oder durch den Klick auf einen Ordner (etwa tiber

das Menii ORTE im GNOME-Panel) gestartet. Mit Nautilus konnen Sie durch Thr

gesamtes Dateisystem browsen (zumindest sofern es Ihre aktuellen Zugriffsrechte

erlauben). Zudem erlaubt Nautilus das Anlegen von Lesezeichen und auch das

Browsen im Windows-Netzwerk (durch Samba-Freigaben). Der Dateimanager ist

schnell, kann Vorschaubilder von Bilddateien und Videodateien anzeigen und ist

intuitiv bedienbar.

appconfig - Datei-Browser

Ortevy ® Ort: |,I'home,'swendzel,‘Desktopjshare,‘appconﬁg g
[®i swendzel - _ _
m sl -
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[iE Netzwerk
[ 120 GB Physikalischer ... I—ﬁ a ;;':EE |
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= & liferea thunderbird accountrc
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W gfx ser 2
[l projekte (i e 1|
[ veoves addressbook.Idif calendar
[ audio
[l FH Augsburg
[l Promotion -
- 8 Objekte, freier Speicherplatz: 12,7 GB A

Abbildung 3.6 Nautilus

3.5 Zusammenfassung

Nach dem Starten von Linux finden Sie entweder einen grafischen Anmeldebild-
schirm oder den Konsolen-Login vor. In beiden Fillen miissen Sie einen Benutzer-
namen samt Passwort eingeben, um sich anzumelden. Heutige Einsteigerdistribu-
tionen bieten Ihnen standardmaBig die grafische Anmeldevariante und starten fiir
Sie nach der Anmeldung fast ausschlie8lich den KDE-Desktop oder den GNOME-
Desktop. Beide Desktops stellen ausgereifte und einfach zu bedienende Oberflichen
dar, die hochgradig konfigurierbar sind und eine Vielzahl an Programmen mit sich

bringen.
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3.6  Aufgaben

Machen Sie sich mit der Oberfliche, die Sie auf IThrem System vorfinden, vertraut.
Starten Sie beispielsweise verschiedene Programme und verdndern Sie verschiedene
Einstellungen (etwa das Hintergrundbild oder die SchriftgroRen).
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»Mein grofSer Motivator ist der Spaf§ an der Arbeit, am Erfolg. «
— Siegfried Luther

4 Linux als Workstation fiir Einsteiger

In diesem Kapitel lernen Sie, wie Sie die wichtigsten Aufgaben mit Threm Linux-
System einfach und schnell erledigen kénnen. Zu diesem Zweck haben wir einen
problemorientierten Ansatz gewihlt; Sie finden in diesem Kapitel etwa eine An-
leitung fiir das Problem, Bilder von der Digitalkamera auf den Linux-Rechner zu
bekommen. Wir orientieren uns in diesem an Neueinsteiger gerichteten Kapitel ex-
plizit an grafischen Programmen fiir KDE und GNOME. In spdteren Kapiteln lernen
Sie nattirlich weitere wichtige Programme fiir Ihr Linux-System kennen (etwa das
GIMP-Grafikprogramm, einen Newsreader und einen IRC-Client).

Sollten Sie bereits problemlos mit OpenOffice.org bzw. LibreOffice und dem
Firefox-Browser umgehen konnen, dann konnen Sie dieses Kapitel getrost
tiberspringen.

44 Mit Office arbeiten

Aus der Windows-Welt werden die meisten unserer Leser bereits Microsoft Office
mit Word, Excel, PowerPoint und Co. kennen. Vielleicht kennen Sie aber auch
bereits OpenOffice.org oder LibreOffice. OpenOffice.org bzw. LibreOffice sind freie
Alternativen zu Microsoft Office und laufen sowohl unter Windows als auch unter
Linux und einigen anderen Betriebssystemen. Desweiteren gibt es unter Linux noch
KOffice, das ebenfalls frei verfiigbar ist, aber nicht den gleichen Stellenwert wie
OpenOffice.org einnimmt. Wir besprechen OpenOffice.org und LibreOffice daher
ausfiihrlicher als KOffice.

411 OpenOffice.org/LibreOffice

OpenOffice.org (das ».org« gehort tatsichlich zum Namen) ging aus dem ehemaligen
StarOffice-Projekt hervor. StarOffice wurde urspriinglich als kommerzielle Software
von Star Division entwickelt. Nach Freigabe des Quellcodes und Ubernahme durch
Sun Microsystems wurde daraus OpenOffice.org, das auch weiterhin von Oracle
(ehemals Sun) unterstiitzt wird und eine umfangreiche Open-Source-Losung fiir
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Linux als Workstation fiir Einsteiger

das Biiro darstellt. Da man mit dieser Office-Suite eine kostenfreie Komplettldsung
bekommt, die eigentlich alle Features mitbringt, die man bendtigt, wechseln auch
immer mehr Unternehmen von Microsoft Office zu OpenOffice.org.! Neben dem
von Oracle bereitgestellten OpenOffice.org existiert zudem der von der Community
entwickelte Klon LibreOffice, den bereits viele Distributionen als Hauptumgebung
mitliefern. Um uns die stindige Erwahnung beider Varianten, deren Bedienung
weitestgehend gleich ist, zu ersparen, sprechen wir im Folgenden immer nur von
OpenOffice.org, meinen damit aber explizit auch LibreOffice.

Das OpenDocument-Format

OpenOffice.org 2.0 war nach eigenen Aussagen die erste Suite, die das OASIS-O-
penDocument-Format unterstiitzte. Beim OpenDocument-Format handelt es sich
um eine einheitliche und fiir jeden offene Beschreibung der Office-Dateiformate.
Ein solches Dokument kann von jedem OpenDocument-fihigen Programm bearbei-
tet werden. Auch Microsoft Office unterstiitzt das OpenDocument-Format, weshalb
der Austausch von Dateien zwischen Microsoft Office und OpenOffice.org kein
Problem mehr ist.

Texte schreiben mit Writer

Was bei Microsoft Office als Word bezeichnet wird, ist bei OpenOffice.org das
Programm Writer. Um es gleich vorwegzunehmen: Writer kann Microsoft Word-
Dateien o6ffnen und bearbeiten und ist dhnlich einfach zu bedienen wie das Micro-
soft'sche Pendant. Die folgende Abbildung zeigt Writer mit einem Beispieldoku-
ment.

1 Mittlerweile sind zu OpenOffice.org diverse Biicher bei Galileo Press erschienen — schon
daran erkennen Sie, dass OpenOffice.org ein duBerst wichtiges Thema ist.
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Mit Office arbeiten
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Abbildung 414 OpenOffice.org Writer

Ein neues Dokument erstellen

Es ist ganz einfach, ein neues Dokument mit Writer zu erstellen. Starten Sie dazu

zunichst das Writer-Programm (iber

das Startmenii Threr Oberfliche). Sie sehen

nach dem Programmstart ein leeres Dokument. Klicken Sie in den Textbereich, um

Text zu schreiben.

Fur die Formatierung von Text stehen Thnen selbstverstindlich diverse Moglichkei-
ten zur Verfuigung (Kursivschrift, Fettschrift, Unterstreichen von Text, verschiedens-
te Schriften und Schriftgroen usw.). Die entsprechenden Symbole zur Verdnderung
von Text finden Sie in der Symbolleiste. Bewegen Sie den Mauszeiger tiber eines

der Symbole, um zu erfahren, was es

bewirkt. Die folgende Abbildung zeigt die

typischen Schaltflichen zur Formatierung von Text.

[Standard | - | [Times New Roman |

i |v1ﬁ.a@j_

"'1""2'"14'_"2'4'_'3"L4"'

(]

.5...7...3...g...{gm?}.*l‘;...]j

i i L

Abbildung 4.2 Textformatierung mit Writer

Die zweite Schaltfliche von links lisst Sie eine Schriftart auswihlen, die Schaltfliche
daneben dient zur Wahl der Schriftgrole. Es folgen die Symbole fuir Fett- und
Kursivschrift sowie zum Unterstreichen von Text. Die vier rechten Symbole dienen
dazu, die Satzfrom des Textes zu verdndern. Wie auf den Symbolen sehr schon
zu sehen ist, kann Text entweder linksblindig, zentriert, rechtsbiindig oder als

Blocksatz formatiert werden — spielen
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Um Text nachtriglich zu verandern, markieren Sie diesen mit gedriickter linker
Maustaste und klicken anschlieSend auf die Symbole, durch die Sie den Text veran-
dern mochten (etwa Fettschrift).

Das Verwalten von Dateien ist ebenfalls einfach machbar. Das Dokumentensymbol
ganz links (Abbildung 4.3) ermoglicht es IThnen, per Mausklick neue OpenOffi-
ce.org-Dateien zu erstellen (darunter auch Prasentationen, Zeichnungen usw., doch
dazu spiter mehr). Das Ordner-Symbol daneben dient dazu, Dateien zu laden und
das Disketten-Symbol speichert Dateien ab. Klicken Sie auf den Brief, um Dateien
per E-Mail zu versenden (Achtung: Dies erfordert ein entsprechend konfiguriertes
Mailprogramm).

;_EI'E@

Abbildung 4.3 Dateiverwaltung

Wenn Sie eine Datei speichern oder 6ffnen wollen, miissen Sie angeben, wo diese
Datei gespeichert werden soll bzw. welche Datei geladen werden soll. Sollten Sie
sich nicht mit dem Linux-Dateisystem auskennen (das wird sich dndern, nachdem
Sie dieses Buch gelesen haben!), dann speichern Sie Dateien am besten einfach in
Ihrem Heimatverzeichnis (dieses ist im Normalfall schon ausgewihlt). Zum Laden
doppelklicken Sie auf einen Dateinamen; zum Speichern geben Sie einen neuen
Dateinamen (wie in der Abbildung zu sehen) ein und driicken Sie auf SPEICHERN.

Name: [Neue_l)atei

In Ordner speichem: ‘ Clswendzel v

~ Ordner-Browser

Ordner anlegen
[

v | Letzte Anderung
25.04.2010
17.01.2010
19.03.2010
Gestern um 19:17
1806 2009

#% Suchen
@ Zuletzt verwendet

ODF Textdokument (.odt) [&

P Dateityp
[ Filtereinstellungen bearbeiten
[J Mit Kennwort speichermn

abbrechenJ [ Speichemn

Abbildung 4.4 Eine Datei speichern
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Wenn Sie Thren Blick bei den Schaltflichen in Writer etwas weiter nach rechts  Dateien drucken
laufen lassen, stoen Sie auf einige weitere Symbole (Abbildung 4.5). Mit dem ers-
ten Symbol kénnen Sie eine Writer-Datei direkt in ein PDF-Dokument exportieren
(dazu oftnet sich der Dialog zum Speichern einer Datei). Mit dem zweiten Symbol
kénnen Dateien gedruckt werden (dazu wird ein entsprechend installierter Drucker
benotigt). Das dritte Symbol zeigt Thnen die Seitenansicht, mit der Sie sehen kon-
nen, wie die Seite ausgedruckt aussehen wiirde. Dies ist besonders niitzlich, um
Seiten aufzuteilen und dabei etwa zu ungleichméifige Abstinde zu vermeiden. Die
vorletzte Schaltfliche startet die Rechtschreibpriifung und die letzte Schaltfliche
stellt die automatische Rechtschreibpriifung an bzw. ab - ist sie aktiviert, werden
Worter, die Writer nicht kennt, rot unterstrichen, damit Sie immer gleich sehen
kénnen, wo ein Fehler sein konnte. Nicht jedes unterstrichene Wort ist dabei ein
Fehler, denn Eigennamen konnen in den meisten Fillen nicht erkannt werden, da
sie keinem Worterbuch angehoren.

B

Abbildung 4.5 Schaltflichen zum Drucken

Haben Sie einmal aus Versehen Text gel6scht oder moéchten aus einem anderen  Verinderungen
Grund einen vorherigen Zustand wiederherstellen, dann kénnen Sie die kiirzlich ‘_f"d Format-
durchgefiihrten Aktionen rtickgdngig machen. Klicken Sie dazu auf den nach links Gibertragungen
zeigenden orangen Pfeil. Ebenfalls praktisch ist die Ubertragung von Formaten auf

andere Textbereiche, was mit dem roten Pinsel-Symbol bewerkstelligt werden kann.

Klicken Sie dazu auf den Textbereich, der nach IThren Wiinschen formatiert ist und

dessen Formatierung Sie tibertragen mochten. Klicken Sie anschliefend auf den

Pinsel und markieren Sie den Textbereich, auf den die Formatierung angewandt

werden soll.

Hiufig werden Tabellen in Textdokumenten benétigt. Mit Writer kénnen Sie mit  Tabellen erstellen
zwei Klicks eine Tabelle in IThr Dokument einbauen. Klicken Sie dazu, wie in Abbil-

dung 4.6 dargestellt, auf das Tabellensymbol. Darauthin erscheint eine Mini-Tabelle,

in der Sie auswihlen konnen, wie viele Spalten und Zeilen Ihre Tabelle haben soll

(Zeilen werden spdter automatisch erweitert, wenn Sie in der letzten Spalte der

letzten Zeile die Tabulator-Taste driicken).
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Abbildung 4.6 Tabellen erstellen

OpenOffice.org Writer kennt unzdhlige weitere Funktionen, die wir in diesem
Linux-Buch nicht alle behandeln kénnen. Vielmehr ist dies die Aufgabe von Ope-
nOffice.org-Biichern, wie Sie sie im Handel finden. AuBlerdem konnen wir Thnen
die Hilfe zu OpenOffice.org empfehlen. Driicken Sie zum Aufruf der Hilfe die Taste
F1 und klicken Sie anschliefend auf den Reiter INHALT um einen Uberblick iiber
die gesamte Dokumentation aller OpenOffice.org-Komponenten zu erhalten. Die
Dokumentation zu Writer erhalten Sie, wenn Sie anschlieBend auf TEXTDOKUMENTE
klicken.

Tabellenkalkulation mit Calc

Calc ist die Tabellenkalkulation der Office-Suite. Mit einer Software fiir Tabellenkal-
kulation kénnen Sie Daten und Werte verschiedensten Typs tabellarisch und mithil-
fe einiger mathematischer Funktionen verarbeiten sowie Daten durch Diagramme
darstellen lassen. Auch Calc kénnen Sie, haben Sie einmal Excel oder KSpread ver-
wendet, ohne Weiteres intuitiv benutzen. Das Speichern, Laden und Drucken von
Dateien sowie das Exportieren in das PDF-Format wird auf die gleiche Weise und
mit den gleichen Schaltflichen erledigt wie in Writer.
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Datei Bearbeiten Ansicht Einfigen Format Extras Daten Fenster Hilfe 3
8 GEe - I B iE0-49 7 @i.i.& |
B e @4AEEEE S22 EHE |
Al E fe z = |Datum
B [ C [ D [ E [ F | =

- Hergestellte Produkte

2 01.01.10 2 Hergestellte Produkte pro Tag

3 02.01.10 3 6

1 03.01.10 5

5 04.01.10 1

& 05.01.10 2

7 06.01.10 3

8 07.01.10 1

5 08.01.10 4 “* Spate B
10 09.01.10 3

11 10.01.10 2

12 11.01.10 1

13 12.01.10 2

14 13.01.10 1 0

03.01.10 07.01.10 11.01.10

% 14.01.10 4 01.01.10 05.01.10 09.01.10 13.01.10
(1) Tabelle1 (Tabellez 7 TabelkS | « 1
|Tabelle 1 /3 standard | [s0 [B | Summe=0 e e  @/150%

Abbildung 4.7 OpenOffice.org Calc mit Beispieldaten

Calc ist ein sehr umfangreiches Werkzeug und kann in diesem Buch nicht so einfach
beschrieben werden wie Writer, dessen Bedienung deutlich einfacher ist. Einige
erste Tipps mochten wir Thnen dennoch mit auf den Weg geben. Unser Ziel soll
es sein, das in Abbildung 4.7 zu sehende Dokument zu erstellen: Es enthilt eine
Tabelle, die einem Datum eine Anzahl hergestellter Produkte zuordnet, und stellt
die daraus ersichtliche tigliche Produktion in einem tbersichtlichen Diagramm dar.

Zunichst schreiben Sie in zwei Tabellenzellen die beiden Uberschriften fiir das
Datum und fur die Anzahl hergestellter Produkte nebeneinander, also etwa »Da-
tum« und »Hergestellte Produkte«. Mit den Pfeiltasten konnen Sie zwischen den
einzelnen Zellen wechseln. Alternativ kénnen Sie die Maus benutzen, um Zellen
auszuwihlen.

Nun fiigen Sie das erste Datum ein, indem Sie es in der Form »Tag.Monat.Jahr, also
z.B. »28.08.2008« oder »28.08.08« eingeben. Calc erkennt beide Eingabevarianten
korrekt und vereinheitlicht diese automatisch.

Um sich die Tipparbeit fiir die folgenden Datumseingaben zu ersparen, konnen
Sie Calc anweisen, das Datum (jeweils um einen Tag fortgeschritten) automatisch
fur die weiteren Zellen einzutragen. Klicken Sie dazu mit der Maus auf die Zelle,
in der Sie soeben das Datum eingetragen haben. In der unteren rechten Ecke
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der Zelle erscheint nun ein schwarzer Ankerpunkt. Klicken Sie mit der linken
Maustaste darauf und halten Sie die Maustaste gedrtickt. Ziehen Sie die Maus nun
so viele Spalten nach unten, wie Sie mdchten (wie in Abbildung 4.8 zu sehen), um
die Datumswerte vervollstindigen zu lassen. Lassen Sie anschlieSend einfach die
Maustaste los. Diese Autovervollstindigung von Zellenwerten funktioniert tibrigens
auch mit Zahlen.

- B | C
1 |Datum Hergestellte Produkte

24.10.12

L= L

27.10.12

Abbildung 4.8 Calc vervollstindigt Datumswerte

Nun koénnen Sie in der zweiten Spalte der Tabelle (also der Spalte, in der die
Anzahl der hergestellten Produkte eingetragen wird) Testwerte eingeben. Wenn Sie
mdochten, kénnen Sie in die oberste Spalte eine beliebige Zahl schreiben und Sie auf
die gleiche Weise wie die Datumseingabe vervollstindigen lassen.

Im néchsten Schritt soll ein Diagramm erstellt werden, das die eingetragenen Werte
darstellt. Markieren Sie dazu mit gedrtickter linker Maustaste den Datenbereich der
Tabelle (also vom ersten Datum, links oben, bis zum letzten Wert, rechts unten).
Klicken Sie anschliefend auf die Schaltfliche zur Erstellung eines Diagramms (siehe
Abbildung 4.9).

v &
=bagamn)

Abbildung 4.9 Schaltfliche zur Diagrammerstellung

Das Diagramm, das Calc nun automatisch fiir Sie erstellt hat, kénnen Sie hinter einer
neu erschienenen Dialogbox bereits sehen. Wenn Sie genau hinsehen, wird es wohl
kaum die Werte darstellen, die Sie gerade eingetragen haben. Der Grund hierfiir ist,
dass Calc die Datumswerte der ersten Spalte falsch interpretiert, denn diese sollen
nur als Beschriftung dienen. Klicken Sie dazu in der Dialogbox auf 2. DATENBEREICH
und setzen Sie anschliefend das Hakchen bei ERSTE SPALTE ALS BESCHRIFTUNG (siehe
Abbildung 4.10).
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Schritte /dhlen Sie den D b ich

1. Diagrammtyp

-

3.Datenreihen

4. Diagrammelementes

Datenbereich
[sTabelle1.5A%2:5B515 |

) Datenreihen in Zeilen

(® Datenreihen in Spalten

[7] Erste Zeile als Beschriftung

Hilfe [ <= Zuruck H Weiter == | Fertig stellen H Abbrechen

Abbildung 410 Diagrammerstellung anpassen

In 4. DIAGRAMMELEMENTE konnen Sie fiir Thr Diagramm noch eine Uberschrift
setzen, die Legende ein/ausstellen und in 1. DIAGRAMMTYP konnen Sie auswéhlen,
welche Darstellungsform Sie benutzen mochten (wir haben uns im obigen Fall
fiir die Linien-Darstellung PUNKTE UND LINIEN entschieden). Wenn Ihr Diagramm
Ihren Wiinschen entspricht, klicken Sie auf FERTIGSTELLEN. Sie kénnen auch im
Nachhinein noch gewihlte Einstellungen dndern.

Weitere Komponenten von OpenOffice.org

>

Impress

Wie jede Office-Suite bringt auch OpenOffice.org eine Prisentationssoftware
mit. Diese unterstiitzt alle iblichen Features wie Slideshows, Bilder und Anima-
tionen. AuBSerdem werden 2D- und 3D-Cliparts unterstiitzt — toll!

Math

Mit OpenOffice.org Math steht Ihnen ein Formeleditor zur Verfiigung, mit dem
Sie ohne viel Aufwand hiibsche Formeln mit allen moéglichen mathematischen
Zeichen produzieren kénnen.?

Draw

Wieder ein kurzer Name, der bereits verrit, worum es geht: ein Zeichen-Tool.
Mit Draw konnen Sie dhnlich einfach wie mit Paint unter Windows einfache
Zeichnungen, etwa Relationsdiagramme, anfertigen und in Ihre Dokumente
einbauen. Unterstiitzt werden dabei die Dateiformate Bitmap (.bmp), .gif, .jpeg,
.png, .tiff und .wmf. Auferdem konnen Flash-Dateien (.swf) erzeugt werden.

2

Im weiteren Verlauf dieses Buches werden Sie {ibrigens auch lernen, solche Formeln mit
dem Textsatzsystem LaTeX von Hand zu erstellen.
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» Base

Base ist das Datenbanktool der Komponenten-Gemeinde. Es dhnelt sehr Micro-
softs Access-Tool und kann ebenfalls mit diversen Dateiformaten umgehen. Dazu
zdhlen XML, dBASE, Microsoft Access, Adabas D, MySQL und Formate weite-
rer ODBC- sowie JDBC-schnittstellenkompatibler Systeme. Auflerdem werden
LDAP-kompatible Adressbiicher unterstiitzt.

44.2  KOffice und

KDE PIM

KOffice ist die KDE-eigene Office-Umgebung und besteht wie OpenOffice.org aus
einer ganzen Menge Subprogrammen. In Verbindung mit KDE scheint die Nutzung
der darauf abgestimmten Office-Suite nattrlich die erste Wahl zu sein, doch Vor-
sicht: Testen Sie zundchst die Stabilitit der einzelnen Programme. Aullerdem wird
im Rahmen des KDE-Projekts noch KDE PIM entwickelt. Dabei handelt es sich um
eine Suite aus Tools zur Verwaltung personlicher Informationen (Adressbuch, Ka-
lender, Mailprogramm und vieles mehr). KOffice und KDE PIM bestehen aus den
folgenden Programmen:

» KWord

KWord ist ein typisches Textverarbeitungsprogramm, das sich in etwa mit Abi-
word von GNOME oder dem alten Works fiir Windows vergleichen lésst.

| *| KWord [modified]

File Edit View Insert Format Frames Table Tools Seftings Help

“_ Fa & = =,=q;\| R0

of [ X [Fito widih ¢

|[ standard 3] =

S EIEIEEEEN DG

3 A

a-

J 110 Ig} 130140150160170180190 I100\110I120\130I140I150I160I170\1BG\1§0I200I

=
I e

Docume|

I’I'"HUUIQUIBOITU\GDISOMDIBDIZO"IOI

Alles dreht sich um die Katze.

[Page 10of1 [

[INSRT [82% [Millimeters (mm)

Abbildung 411 KWord
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» KSpread
KSpread ist eine michtige (und stabile) Software zur Tabellenkalkulation. Wer
mit Microsoft Excel umgehen kann, wird sich intuitiv auch in KSpread zurecht-

finden.
#l41 KSpread [Gedndert] S
Datei Bearbeiten Ansicht Einflugen Format Daten Extras Einstellungen Hilfe
NEEEEIEEE [ D] |2 flsum
| Bitstream Vera Sans -—!I 11 | I == qﬁ!,” % |5 1&1}&‘-
|c11 vl
A T BN T e A IS Y e s R \ﬂ

3 Katzen Hunde Schafe i
2 Bedarf 321 123 321 e
3 |stiickpreis € 12,30 €5,55 €1,23 I
4  |Gewicht 111 1,12 4,47 3
5 L
6 Ges. Preis L€3948,30, €682,65, € 394,83 r':,:
il Ges. Gewicht 356,31, 137,76, 143487 .
8 &
9 Kompl. Preis | €5 025,78 \
10 I
11 —1 v

M| 4 » M\ Sheetl Sheet? »Sheet3 RSN o © SRl or- ) & Sl o ;I_‘

summe: 0

Abbildung 412 KSpread berechnet unsere Haustier-Bestellung.

» KPresenter
KPresenter ist ein Programm fiir Bildschirmprésentationen, das PowerPoint dh-
nelt — nur ist es eben gratis und mit einer OpenSource-Lizenz versehen. Solange
man KPresenter nicht mit PowerPoint-Dateien konfrontiert, kann es sogar Spal$
machen, damit zu arbeiten.

» Kivio
Kivio ist ein Programm zur Erstellung von Flussdiagrammen.

» Karboni14
Karbon14 ist ein Vektorzeichenprogramm.

» Krita
Fur pixelorientiertes Zeichnen wird Krita verwendet.

» Kugar
ein Tool fiir Business Quality Reports

» KcChart
ein integriertes Grafik- und Diagrammzeichenprogramm

» KFormula
ein Formeleditor
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» Kexi
ein Tool fiir den Datenbankzugriff

» Kontact
Das Programm Kontact vereint die diversen Funktionen des PIM-Projekts unter
einem Dach. Hier konnen Sie Adressen und Kontaktinformationen verwalten.
Des Weiteren beinhaltet Kontact KMail, ein einfach zu bedienendes, sehr leis-
tungsfihiges Mailprogramm, das Kalender- und Planungsprogramm KOrganizer,
den Usenet-Client KNode und das Synchronisationswerkzeug KitchenSync.

4.2 Im Internet surfen: Browser

Natirlich mochte man auch unter Linux im Internet »surfen«. Eine entsprechende
Vielfalt von Browsern bietet sich hierzu an. In den allermeisten Fillen werden
Sie den Firefox-Browser vorfinden, der sich auch unter Windows einer grofen
Beliebtheit erfreut. Zwar gibt es noch einige weitere Browser (etwa fiir die Konsole
oder als Teil von Desktop-Umgebungen), doch méchten wir uns in diesem Kapitel
auf den wichtigsten Browser konzentrieren.

@ linux-openbook.de :: Blog - Mozilla Firefox O 6.0
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

| 3 linux-openbook.de :: Blog [P v
& = 8 ]G htig uxbuch.blogspat.com/ v c'\ |-‘—|v Google Q‘ @
[5]Meistbesuchte Seitenv *JReader  Twitter | Doktorarbeitvy | | Google Ubersetzer ._‘,_Translal:ﬂ |wForschung v
B[ Q] Missbrauchmelden Nachstes Blogs Blog erstellen Anmelden ‘

. KONTAKT | IMPRESSUM [sosesr | [l
{’f f linux-openbook.de 0 s DeD

das distributionsunabhéingige Handbuch - online

Fere . WM amis T oaesrn Toae o |
m Die Autoren Artikel | Gutachten | Vortrige
6. AUC T 2¢

A 1 BEITR

Vorschau: Cover fiir die fiinfte Auflage ir

Steffen Wendzel
Mittlerweile ist das Cover fir die funfte Auflage von unserem
Linux-Handbuch veréffentlicht. Der zugehérige Inhalt kommt in
etwa vier Monaten, doch bereits jetzt gibt es einige sehr
wichtige Neuerungen. Hinsichtlich der Seitenzahl wird sich mit
etwa 1.300 Seiten hingegen nicht viel @ndern. DAS LINUX-OPENBDOK
...online lesen
...herunterladen (ZIP)

Linux. Das umfassende Handbuch UNSERE PROJEKTE

Abbildung 413 Der Firefox-Browser

Der Firefox-Browser ist einer der weltweit beliebtesten Browser und wihrend wir
diesen Text tippen, ist er sogar der beliebteste (noch vor dem Internet Explorer
von Microsoft). Firefox ist frei verfiigbar und wird von der Mozilla Foundation ent-
wickelt. Der Browser unterstiitzt eigentlich alle wichtigen Dinge, die ein heutiger
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Im Internet surfen: Browser

Browser konnen sollte, darunter — Sie miissen keine Sorge haben, wenn Sie die
folgende Aufzihlung nicht verstehen — natiirlich Java-Script, Erweiterungen (Plug-
ins), verschlisselte Verbindungen (mit SSL), FTP, CSS, verschiedene Designs und so
einiges mehr.

Im Folgenden werden wir Thnen eine kleine Einfithrung in das Browsen mit dem
Firefox geben und dabei seine wichtigsten Fihigkeiten vorstellen.

Die wichtigsten beiden Funktionen eines Browsers sind — neben der eigentlichen
Darstellung von Webseiten — sicherlich die Mdoglichkeiten, Webseiten tiberhaupt
aufzurufen und Webseiten im Internet tiber eine Suchmaschine zu suchen. Fiir diese
beiden Aufgaben stehen Thnen die Adressleiste und das Suchfeld des Browsers zur
Verfligung, wie Sie sie in Abbildung 4.14 sehen.

[ @) | hitpy/fwww.linux-openbook.defindex.html V] [:lv| Google @.]

Abbildung 414 Adressleiste und Suchfeld von Firefox

In der linken Zeile konnen Sie die Adresse einer Webseite, z.B. http.//www.google.de
eingeben, wobei Sie http:// (das ist die Angabe des Ubertragungsprotokolls) auch
weglassen konnen, da der Browser standardmédfig von diesem Protokoll ausgeht.
Es gentigt also, www.google.de zu schreiben. Bei den meisten Webseiten konnen Sie
auch www. (das ist ein so genannter Hostname) weglassen, doch das hat letztlich
nichts mit dem Browser zu tun, wie Sie noch in Kapitel 20 lernen werden.

Im rechten Feld konnen Sie einen Suchbegriff eingeben. Die Suche startet, wenn
Sie auf die Lupe klicken oder die Enter-Taste driicken. Wenn Sie hingegen auf das
Bildchen an der linken Seite klicken, konnen Sie eine Suchmaschine auswihlen.
In den meisten Fillen, wie auch im Screenshot zu sehen, diirfte Google die stan-
dardmiBig ausgewadhlte Suchmaschine sein. Fast immer stehen lhnen aber auch
Yahoo, Wikipedia (zur direkten Suche von Wikipedia-Artikeln), Ask.com, Ebay und
Amazon zur Verfiigung.

Eine weitere Standardfunktion heutiger Browser ist die Moglichkeit, sich Webseiten
zu merken, also Lesezeichen (engl. bookmarks) anzulegen. Eine Ubersicht Ihrer
bisherigen Lesezeichen erhalten Sie, wenn Sie auf den Eintrag LESEZEICHEN in der
Menleiste klicken. Im Lesezeichen-Menti finden Sie auch die Moglichkeit, ein neues
hinzuzuftigen und Ihre bestehenden Lesezeichen zu verwalten.

Die meisten Menschen suchen auf Webseiten gezielt nach bestimmten Wortern.
Um eine geladene Webseite zu durchsuchen, kénnen Sie die Firefox-Suchmaske
verwenden. Klicken Sie dazu im Menii auf BEARBEITEN und dann auf SUCHEN oder -
was schneller geht — driicken Sie Strg + F. Darauthin wird am unteren Fensterrand
eine Suchleiste eingeblendet, wie sie in Abbildung 4.15 zu sehen ist.
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Tabs

Linux als Workstation fiir Einsteiger

Diese Uberlegung bericksichtigt nur die statistische Werteilung der Buchstaben. Haufige
Buchstabenkombinationen wie 5CH oder 5T bleiben genauso unberiicksichtigt ([FEERRE
Entropie) wie gleich klingende Buchstaben (Q, K).

¥ Suchﬂn:[m ]ﬁéul"w&rts -}Ah!arts[ Hervorheben [ GroB-/Kleinschreibung
Fertig Apache -

Abbildung 415 Suchleiste von Firefox

Im Textfeld konnen Sie einen Suchausdruck eingeben, und noch wihrenddessen
durchsucht Firefox die Seite danach und zeigt Thnen den ersten Treffer an. Mit der
HERVORHEBEN-Funktion koénnen Sie alle Fundstellen einer Seite markieren lassen.
Driicken Sie die Enter-Taste, um zum nichsten Suchergebnis zu gelangen, oder
nutzen Sie dazu die Schaltflichen AUFWARTS und ABWARTS.

Eine der niitzlichsten Funktionen eines heutigen Browsers ist zweifellos das soge-
nannte tabbed browsing. Das heil’t, Sie konnen mehrere Webseiten in einem einzi-
gen Browserfenster 6ffnen und zwischen diesen schnell und einfach wechseln, ohne
dass fur jede Webseite ein neues Fenster geoffnet werden muss. Entsprechend ha-
ben Sie bei vielen gedffneten Webseiten auch nicht unzahlige offene Browserfenster
in Threr Taskleiste und verlieren in dieser auch nicht so schnell den Uberblick.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilf

@ & v 2 O fi @ W ntpidewikipedia.org/w
Meistbesuchte 5e,..~ [ Smart Bookmarks~ [ Shudium~

" Artikel [:i';‘ Offnet einen neuen Taht-.

W Entropie (Informationstheorie) ...

Abbildung 416 Ein neues Tab &ffnen

Um ein neues Tab zu offnen, driicken Sie einfach Strg + T oder klicken Sie auf
das Plus-Symbol neben einem existierenden Tab, wie in Abbildung 4.16 zu sehen.
Nachdem ein neues Tab ge6ffnet wurde, kénnen Sie dieses mit einem Klick auf das
grofle »X« an seinem Reiter oder durch Driicken von Strg + W wieder schlieSen.

Nachdem Sie ein neues Tab aufgemacht haben, kénnen Sie eine neue Adresse in
der Adressleiste eingeben oder auch eine neue Suchanfrage starten.
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E-Mails empfangen und senden

Wenn Sie mit der mittleren Maustaste (meist ist dies das Mausrad) auf einen Link
klicken, offnet sich fiir diesen Link automatisch ein neuer Tab, was sich in der
taglichen Arbeit als duBBerst praktisch erweisen kann.

4.3 E-Mails empfangen und senden

Eben haben Sie erfahren, wie Sie unter Linux Webseiten besuchen kénnen. Im
Folgenden wollen wir uns mit dem zweiten groen Thema des Internets befassen:
E-Mails. Nattrlich konnen Sie - jedenfalls, sofern es angeboten wird — auch unter
Linux Thre Mails tiber Thren Browser abholen, was bei den grofen Mailprovidern
wie gmx.de, web.de und so weiter auch kein Problem darstellt. Allerdings ist diese
Methode langsam.

Viel schneller ist es, Mails mit einem Mailprogramm abzuholen. Windows-Benut-
zer werden hierbei in erster Linie an Outlook Express, Outlook und Thunderbird
denken. Unter Linux stehen gleiche bzw. dhnlich gute Programme (etwa Evolution
als Outlook-Ersatz) zur Verfigung. Wir werden uns im Folgenden auf das Mail-
programm Thunderbird konzentrieren, da es fast immer verfiigbar ist und es viele
Windows-Umsteiger bereits kennen. Weitere typische Linux-Mailprogramme (spe-
ziell fiir die Konsole und fiir das automatische Abholen von Mails) lernen Sie in
Kapitel 16 kennen.

Mozilla Thunderbird ist, wie Firefox, ein freies und offenes Programm, das von der
Morzilla Foundation entwickelt wird. Es bietet die Moglichkeit, Mailaccounts tiber
unterschiedliche Protokolle (POP3, IMAP, SMTP) anzusprechen, kann Newsfeeds
(etwa tiber RSS) abholen und zudem Newsgroups abonnieren.

Wir werden uns an dieser Stelle nicht auf Newsfeeds und Newsgroups konzen-
trieren, da diese in Kapitel 16 detailliert besprochen werden. Stattdessen werden
wir Thnen zeigen, wie Sie einen typischen POP3-Mail-Account mit Nutzung eines
Ausgangsservers einrichten konnen.
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Abbildung 447 Mozilla Thunderbird

[»] Sie benotigen fiir das weitere Vorgehen einige Informationen von Ihrem Mailpro-
vider, ohne die es an dieser Stelle nicht weitergeht: Die Adressen Ihres POP3-
und SMTP-Servers und deren Netzwerkports — die folgende Auflistung enthilt eine
Auswabhl typischer Mailprovider-Informationen. Sollten Sie die notwendigen Infor-
mationen nicht bekommen konnen und auch nicht in der folgenden Liste sehen,
tiberspringen Sie diesen Abschnitt einfach. In einigen Fillen wird Ihnen anstelle
eines POP3-Accounts ein IMAP-Account zur Verfiigung stehen; erstellen Sie bei den
folgenden Schritten in diesem Fall einfach ein IMAP-Konto statt eines POP3-Kontos
und geben Sie die Adresse des IMAP-Servers an.

» GMX
POP3-Server: pop.gmx.de, Port: 110; SMTP-Server: mail.gmx.de, Port: 25; Be-
nutzername: Thre Mail-Adresse

» WEB.DE
POP3-Server: pop3.web.de, Port: 110; SMTP-Server: smtp.web.de, Port: 25; Be-
nutzername: Thr Benutzername

» Gmail
POP3-Server: pop.gmail.com, Port: 995 (SSL aktivieren); SMTP-Server:
smtp.gmail.com, Port: 25; Benutzername: Ihre Mail-Adresse

» freenet
POP3-Server: pop3.freenet.de, Port: 110; SMTP-Server: mx.freenet.de, Port: 25;
Benutzername: Benutzername;freenet.de (mit Semikolon)

14

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
S. 114 Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kap_workstation.tex , Aktueller Job: buch



R

E-Mails empfangen und senden

» Yahoo! Mail
POP3-Server: pop.mail.yahoo.de, Port: 110; SMTP-Server: smtp.mail.yahoo.de,
Port: 25; Benutzername: Thr Benutzername (ohne @yahoo.de)

» Windows Live Hotmail
POP3-Server: pop3.live.com, Port: 995 (SSL); SMTP-Server: smtp.live.com (TLS
aktivieren), Port: 25; Benutzername: Ihre Windows Live ID

Sollte nicht automatisch beim Start von Thunderbird ein Dialog zur Einrichtung
eines Mailaccounts eingeblendet werden, starten Sie diese Einrichtung tiber den
Meniireiter BEARBEITEN ¢ KONTEN-EINSTELLUNGEN * KONTEN-AKTIONEN « E-MAIL-
KoNTo HINZUFUGEN. Im ersten Dialogfeld geben Sie Ihren Namen, Thre Mail-Adresse
und das Passwort des E-Mail-Accounts an.

Thunderbird versucht darauthin selbst, die zugehorigen E-Mail-Server herauszufin-
den. Dabei kann es sein, dass Thunderbird einen IMAP-Server auswihlt, obwohl Sie
einen POP3-Server verwenden mochten. Klicken Sie dazu, wie in Abbildung 4.18
zu sehen, auf die Schaltfliche BEARBEITEN, worauthin sich das in Abbildung 4.19
zu sehende Drop-Down-Menii zeigt, in dem Sie zwischen POP3- und IMAP-Server
wechseln konnen. Vergessen Sie im Falle eines Wechsels nicht, den Port anzupassen
(POP3-Server verwenden meistens den Port 110).

X Konto einrichten

Ihr Name: Max Muster

E-Mail-Adresse: max@doomed-reality.org

Passwort: @@ o000
LIF pe Neu beginnen
Thunderbird hat die Einstellungen fiir Ihr E-Mail-Konto gefunden.

teaame  Max Bearbeiten

@ Fotelnoano Sevel imap.doomed-reality.or IMAP 143 STARTTLS

@ Postavsgeng Seven - smitp.doomed-realityore  SMTP 587 Keine Verbindun...

Al_)brethen‘ ‘ Kento erstellen

‘ Benutzerdefinierte Einstellungen... ‘

Abbildung 418 Konfiguration eines neuen E-Mail-Kontos

X Konto einrichten

Ihr Name: Max Muster r Name, wie er anderen Personen gezeigt w

E-Mail-Adresse: max@doomed-reality.org

Passwort: | 000000000

[ Passwort speichern Neu beginnen

Thunderbird hat die Einstellungen fiir Ihr E-Mail-Konto gefunden.
srame [max | Kenfiguration erneut testen
[imapdoomed-reaityo| [pop v | [110 | [Kemeversin. v]

| smtp.doomed-reali | v SMTP |i‘ Keine Verbin... v |

‘ﬁenutzerdeﬁnierte Elnstellungen.,.‘ Aijhrgghen" Konta erstellen

Abbildung 419 Konfiguration eines neuen E-Mail-Kontos (Detail-Einstellungen)
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Sollten keine Server gefunden werden oder sollten die gefundenen Server nicht mit
den Informationen Ihres Providers iibereinstimmen, klicken Sie auf BENUTZERDEFI-
NIERTE EINSTELLUNGEN. Darauthin schlief$t sich das Dialogfeld und Sie finden in der
Mentileiste des vorherigen Dialogs KONTEN-EINSTELLUNGEN einen Mentieintrag fur
Ihr neues Konto.

Die Konfiguration des IMAP- bzw. POP3-Servers konnen Sie tiber den Reiter SER-
VER-EINSTELLUNGEN und die Konfiguration des Postausgangsservers (also des SMTP-
Servers) konnen tiber den Eintrag POSTAUSGANGS-SERVER (SMTP) verindert werden.

Nach der Konfiguration Ihres E-Mail-Accounts kénnen Sie beliebig viele weitere
Accounts auf dieselbe Weise hinzufiigen, E-Mails verschicken und empfangen.

4.4 Zusammenfassung

Wie Sie in diesem Kapitel sehen konnten, ist es ganz einfach, unter Linux Of-
fice-Dokumente mit OpenOffice.org zu erstellen. Fiir Textdokumente gibt es das
Microsoft-Word-Pendant Writer und statt Excel verwenden Sie nun einfach Calc.
OpenOffice.org unterstiitzt das OpenDocument-Format und ist auch fur Windows
verfuigbar, ebenso wie der populire Webbrowser Firefox und der E-Mail-Client
Thunderbird, mit denen Sie spitestens nach diesem Kapitel die wichtigsten Inter-
net-Tatigkeiten erledigen koénnen.
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»Ach, der Mensch begniigt sich gern.
Nimmt die Schale fiir den Kern. «
— Albert Einstein (zugeschrieben)

5 Der Kernel

In diesem Kapitel wollen wir uns mit der Architektur eines Linux-Systems ausein-
andersetzen. Auch wenn das Kapitel »Der Kernel«! heift, macht es wenig Sinn, hier
jede einzelne Quelldatei des Linux-Kernels durchzusprechen. Stattdessen wollen
wir Grundlagen der Systemarchitektur am Beispiel von Linux vorstellen, Probleme
skizzieren und zentrale Zusammenhange erldutern.

Dazu werden wir uns auf die Prinzipien konzentrieren, die Linux nutzt, um so
zu funktionieren, wie es funktioniert. Natiirlich wird dabei die eine oder andere
konkrete Verbindung zum Quellcode hergestellt werden. Schlieflich kann man bei
Linux auf die Kernel-Quellen zugreifen und sich selbst von der Korrektheit der im
Folgenden getroffenen Aussagen tiberzeugen.

Zum Aufbau und zur Ausrichtung dieses Kapitels hat uns folgende Erfahrung ange-
regt: Selbst Leute, die viel auf ihr Fachwissen halten, disqualifizieren sich regelmaRig
durch Aussagen wie:

» »Warum programmiert man nicht endlich mal ein Betriebssystem in Java, das
ist doch so genial objektorientiert?«

» »Benutzerprogramme haben keinen direkten Zugrift auf die Hardware; alles lauft
tber den Kernel.«

» »Benutzerprogramme konnen nicht auf den Kernel zugreifen, der ist geschiitzt.«

Solche Sdtze sind entweder Halbwahrheiten oder sogar ausgemachter Unsinn. Nach
diesem Kapitel sollten Sie diese und andere gdngige Aussagen und Internet-Mythen
in den richtigen Zusammenhang bringen konnen. Auflerdem legt dieses Kapitel
eine Grundlage fiir das Verstdndnis von Linux und damit fiir den Rest des Buches.

1 Die Bezeichnung Kernel steht fiir den Kern des Betriebssystems. Wenn man das Wort Be-
triebssystem streng definiert, also alle Anwenderprogramme etc. ausschlief3t, ist dieses gera-
de der Kernel. Das klingt kompliziert, wird aber bald klarer.
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Der »Rechner«

Der Maschinencode

Der Kernel

51 Grundlagen

Beginnen wir mit den wichtigsten Grundlagen, die Sie fir das Verstindnis des
restlichen Kapitels benttigen werden. Viele dieser Informationen erscheinen Ihnen
vielleicht selbstverstdndlich — und trotzdem empfehlen wir Ihnen, diesen Abschnitt
sorgfiltig zu lesen. Vielleicht wird doch noch der eine oder andere mutmaBlich
bekannte Fakt etwas deutlicher oder ldsst sich in den richtigen Kontext einordnen.

Fangen wir also beim Computer selbst an. Wenn man so davor sitzt, sieht man in
erster Linie Dinge, die mit seiner Funktion herzlich wenig zu tun haben: Tastatur,
Maus und Bildschirm. Diese Gerite braucht der Mensch, um irgendwie mit dem
Rechner in Kontakt zu treten - das allgegenwirtige »Brain-Interface« ist ja schlielich
noch Science-Fiction.

Was in einem Computer rechnet (und nichts anderes tut das Ding, selbst wenn wir
Texte schreiben oder im Netz surfen)?, ist der Prozessor.

541 Prozessor

Was gibt es iiber einen Prozessor zu sagen? In den meisten PCs steckt heutzutage
ein zu Intels x86 kompatibler Prozessor. So ein auch CPU (Central Processing Unit)
genannter Mikrochip hat im Wesentlichen drei Aufgaben:

» das Ausfiihren arithmetisch-logischer Operationen
» das Lesen und Schreiben von Daten im Arbeitsspeicher
» das Ausfithren von Spriingen im Programm

Die letzte Aufgabe deutet schon an, dass ein Prozessor keine »gottgegebenen« Dinge
tut. Vielmehr fuhrt er ein in Maschinencode vorliegendes Programm aus.

Wie dieser Maschinencode nun aussieht, bestimmt der Befehlssatz des Prozessors.
Mit anderen Worten gibt es nicht den Maschinencode, sondern viele Maschinen-
codes - so ziemlich fiir jeden Prozessor einen eigenen. Ausnahmen bilden nur Fa-
brikate wie die Prozessoren von AMD, die im Wesentlichen Intels x86-Befehlscode
ausftihren. Allerdings ist diese Einschrinkung in Bezug auf die Kompatibilitit nicht
so erheblich, wie sie auf den ersten Blick scheint. Die meisten Hersteller moder-
ner Prozessoren achten namlich auf Abwirtskompatibilitit, um mit den jeweiligen
Vorgingermodellen noch kompatibel zu sein.? Als klassisches Beispiel bietet sich
hier der 16-Bit-Code des 80386-Prozessors von Intel an, der auch von aktuellen

2 Jetzt diirfen Sie dreimal raten, wieso ein Computer auch oft Rechner genannt wird und was
herauskommt, wenn man das englische Wort Computer ins Deutsche tibersetzt.

3 In letzter Konsequenz fiihrte genau dieser Fakt — also die Abwartskompatibilitit der Befehls-
sdtze neuer Prozessoren — zum unglaublichen Erfolg der Intel-Prozessoren.
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Quad-Core-Prozessoren noch unterstiitzt wird, obwohl diese intern véllig anders
aufgebaut sind und demzufolge auch anders arbeiten.

Die meisten Benutzer stellen sich nun vor, dass ihre Programme in eine solche Ma-
schinensprache tibersetzt und vom Prozessor ausgefiihrt werden. Dies ist natiirlich
nur teilweise richtig: Das vom Prozessor ausgefihrte Maschinencode-Programm,
von dem eben gesprochen wurde, ist nur eine Folge von Maschinenbefehlen.

Damit man nun von mehreren »parallel« laufenden Programmen auf diese lose Fol-
ge von Befehlen abstrahieren kann, braucht man zum ersten Mal den Begriff des
Betriebssystems — eine vertrauenswiirdige Instanz, die die zu verarbeitenden Pro-
gramme in kleine Hippchen aufteilt und diese dann nacheinander zur Ausfithrung
bringt. Diese Multitasking genannte Vorgehensweise werden wir spéater noch aus-
fithrlich beleuchten; im Augenblick bendtigen wir nur das Verstindnis dieser fiir
den Endbenutzer so wichtigen Aktionen.

51.2  Speicher

Bevor wir diesen Gedanken weiterdenken, soll kurz der Speicheraspekt betrach-
tet werden. Bisher haben wir niamlich nur gesagt, dass der Prozessor irgendwie
rechnen und mit seiner Maschinensprache beztiglich dieser Berechnungen und der
Flusskontrolle* gesteuert werden kann. Eine Frage ist aber noch offen: Woher kom-
men tiberhaupt die Ausgangswerte fiir die Berechnungen? Wir haben zwar bei der
Beschreibung der Aufgaben eines Prozessors schon den ominésen Punkt »Das Lesen
und Schreiben von Daten im Arbeitsspeicher« erwihnt, jedoch wollen wir diesen
Fakt nun in den richtigen Zusammenhang setzen.

Die Register des Prozessors

Jeder Prozessor besitzt eine gewisse Anzahl von Registern, auf die im Maschinen-
code direkt zugegriffen werden kann. Diese Register sind hardwaremaBig auf dem
Prozessorchip selbst integriert und kdnnen damit ohne Zeitverzug noch im selben
Takt angesprochen werden.

Der Platz auf dem Prozessor ist jedoch beschrinkt und meistens werden einige
Register auch fiir Spezialaufgaben gebraucht:

» Befehlsregister
Hierin ist die Adresse des ndchsten auszufiihrenden Befehls gespeichert. Sprung-
befehle konnen dieses Register verindern und so die Ausfithrung des Programms
an einer anderen Stelle fortsetzen lassen.

4 Fluss bezeichnet hier den Ablauf des Programms. Dieser kann durch bedingte Spriinge vari-
iert und kontrolliert werden.
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» Nullregister
Die meisten Prozessorarchitekturen besitzen ein spezielles schreibgeschiitztes
Register, aus dem man nur die Null lesen kann. Dies ist sehr praktisch, da man
so diese wichtige Konstante direkt nutzen kann und nicht erst aus dem Speicher
zu laden braucht.

» Statusregister
Im Statusregister stehen bestimmte Bits fiir diverse Statusinformationen, bei-
spielsweise daftir, ob das letzte Ergebnis null war oder ob bei der letzten Be-
rechnung ein Uber- oder Unterlauf stattgefunden hat.

Jedes dieser Register ist 32 Bit gro8 — und bei den neuen 64-Bit-Prozessoren natr-
lich entsprechend 64 Bit grof. Der Speicherplatz in den Registern ist also sehr stark
begrenzt und hochstens fiir kleinste Programme ausreichend.

Der Hauptspeicher

Der Grofteil des bendtigten Platzes wird daher im Hauptspeicher zur Verfiigung
gestellt. Auch hier gab es frither aufgrund der damals noch tiblichen Adressbreite
von 32 Bit eine Begrenzung, die dem Hauptspeicher eine maximale Grofe von 4
Gigabyte auferlegte. Man greift ja auf die 1 Byte grofen Speicherstellen iiber Adres-
sen zu - und 232 Byte sind gerade 4 Gigabyte. Bei aktuellen 64-Bit-Betriebssystemen
koénnen dagegen theoretisch bis zu 2% Byte Speicher (entspricht 16 Exa-Byte RAM)
adressiert werden.

Mit verschiedenen Maschinenbefehlen kann man nun auf diese Adressen zugreifen
und die dort gespeicherten Bytes lesen oder schreiben. Ein interessanter Effekt bei
der byteweisen Adressierung auf einem 32-Bit-basierten System sind die zustande
kommenden Adressen: Beim Lesen ganzer Datenwdrter” wird man nidmlich nur
Vielfache von 4 als Adressen nutzen. Schlieflich ist ein Byte 8 Bit lang, und 4 mal
8 Bit sind gerade 32 Bit.

Interessanterweise konnen Prozessor und damit indirekt auch Programme nicht
direkt auf die Festplatte zugreifen. Stattdessen wird der DMA-Controller® so pro-
grammiert, dass die betreffenden Datenbldcke in vorher festgelegte Bereiche des
Hauptspeichers kopiert werden. Wihrend der DMA-Controller die Daten von der
sehr langsamen Festplatte in den im Vergleich zum Prozessor auch nicht gerade
schnellen Hauptspeicher kopiert, kann die CPU nun weiterrechnen.

Da das eben noch ausgefiithrte Programm nun vielleicht vor dem Ende des Transfers
nicht weiterlaufen kann, wird wahrscheinlich ein anderes Programm ausgefiihrt.
Das Betriebssystem sollte also das nichste abzuarbeitende Programm heraussuchen

5 Ein »Wort« ist in diesem Zusammenhang 32 Bit lang.
6 DMA = Direct Memory Access
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und zur Ausfiihrung bringen. Ist der Transfer dann abgeschlossen, kann der Prozes-
sor die Daten von der Platte ganz normal aus dem Hauptspeicher lesen.

Im Ubrigen wird so auch mit ausfithrbaren Programmen verfahren, die vor der
Ausfithrung intern nattirlich ebenfalls in den Hauptspeicher kopiert werden. Das
Befehlsregister referenziert also den nichsten auszufiihrenden Befehl, indem es des-
sen Hauptspeicheradresse speichert.

Caches

Auch der Hauptspeicher ist also langsamer als der Prozessor. Konkret bedeutet das,
dass der Takt ein anderer ist. In jedem Takt kann ein Arbeitsschritt erledigt werden,
der beim Prozessor im Ubrigen nicht unbedingt mit einem abgearbeiteten Befehl
gleichzusetzen ist, sondern viel eher mit einem Arbeitsschritt beim Ausfiihren eines
Befehls.” Um nun die Zugriffszeit auf hiufig benutzte Datensitze und Variablen
aus dem Hauptspeicher zu verkiirzen, hat man Pufferspeicher, sogenannte Caches,
eingefiihrt.

Diese Caches befinden sich entweder direkt auf dem Prozessor-Chip (L1-Cache)  Transparenter
oder »direkt daneben«. Caches konnen je nach Bauart zwischen ein paar Kilobytes ~ Puffer

und wenigen Megabytes grol8 sein und werden bei meist vollem oder halbem

Prozessortakt angesprochen. Die aus dem Hauptspeicher stammenden gepufferten

Werte konnen so fiir den Prozessor transparent zwischengespeichert werden. Dieser

namlich greift weiterhin auf Adressen im Hauptspeicher zu — ob ein Cache dabei

den Zugriff beschleunigt oder nicht, ist fiir den Prozessor nicht ersichtlich und auch

unerheblich.

Zusammenfassung: Die Speicherhierarchie

Der Computer besitzt also eine Speicherhierarchie, die absteigend mehr Speicher-  Die Speicher-
platz bei lingeren Zugriffszeiten bietet: pyramide

1. Die Register des Prozessors
Die Register bieten einen direkten Zugriff bei vollem Prozessortakt. Neben spe-
ziellen Registern fiir festgelegte Aufgaben gibt es auch solche, die frei fiir den
Programmierer benutzbar sind.

2. Der L1-Cache des Prozessors
Der Level-1-Cache sitzt direkt auf dem Prozessor und ist in der Regel 8 bis 256
Kilobyte gro8.

7 Tatsichlich nutzen fast alle aktuellen Prozessoren intern Pipelines oder andere Formen der
Parallelisierung, um in einem Takt mehr als einen Befehl ausfiihren und so im Idealfall alle
Komponenten des Chips auslasten zu konnen.
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3. Der L2-Cache

Je nach Modell kann der Level-2-Cache entweder auf dem Prozessor (on-die)
oder direkt neben dem Prozessor auf einer anderen Platine untergebracht sein.
Der L2-Cache ist normalerweise zwischen 512 und 2048 Kilobyte gro8.

Prozessor-
register

L1-Cache

Kapazitat

L2-Cache

Hauptspeicher
(RAM)

Zugriffsgeschwindigkeit

Festplatte

Abbildung 5.1 Die Speicherpyramide

Der L3-Cache
Falls der L2-Cache auf dem Chip sitzt, kann durch einen zusitzlichen externen
Level-3-Cache noch eine weitere Beschleunigung erreicht werden.

Der Hauptspeicher

Auf das RAM kann der Prozessor nur mit einer gewissen Zeitverzégerung zugrei-
fen. Dafiir kann dieser Speicher bei einer 32-Bit-Architektur bis zu 4 Gigabyte
grof8 werden.

Die Festplatte oder anderer Hintergrundspeicher

Da Daten vom Hintergrundspeicher erst aufwendig magnetisch oder optisch
gelesen werden miissen, bevor sie schlieflich in den Hauptspeicher tibertragen
werden konnen, sind diese Speicher am langsamsten. Aber von einigen weni-
gen bis einigen Tausend Gigabyte sind hier die Speicherkapazititen am grofSten.
Zudem ist oft der Fall, dass zum Beispiel Festplatten noch eigene Caches im
jeweiligen Controller besitzen, um auch selbst den Zugriff durch Zwischenspei-
cherung oder vorausschauendes Lesen etwas beschleunigen zu kénnen.

Fehlende Daten

Es kann natiirlich auch vorkommen, dass der Prozessor beziehungsweise ein
Programm auf Daten wartet, die erst noch eingegeben werden miissen. Ob dies
tiber die Tastatur, die Maus oder einen Scanner passiert, soll hier nicht weiter
interessieren.
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Ein L1-Cache bietet also die kiirzesten Zugriffszeiten und den geringsten Platz.
Weiter unten bietet in der Regel die Festplatte den meisten Platz an, ist aber im
Vergleich zum Cache oder auch zum Hauptspeicher extrem langsam.

54.3 Fairness und Schutz

Fihren wir also nun unseren ersten Gedanken beziiglich der »parallelen« Aus-
filhrung mehrerer Programme logisch weiter. Wenn der Ablauf unterschiedlicher
Programme quasiparallel, also abwechselnd in jeweils sehr kurzen Zeitabschnitten
erfolgen soll, muss eine gewisse Fairness gewahrleistet werden. Rein intuitiv denkt
man da eigentlich sofort an zwei bendtigte Zusicherungen:

1. Gerechte Zeiteinteilung

Selbstverstindlich darf jedes Programm nur einen kurzen Zeitabschnitt lang auf
dem Prozessor rechnen. Mit anderen Worten: Es muss eine Moglichkeit fiir das
Betriebssystem geben, ein laufendes Programm zu unterbrechen. Dies aber ist
so nicht ohne Weiteres moglich: Schlielich lduft gerade das Programm und
nicht das Betriebssystem. Es bleiben also zwei Moglichkeiten, um doch noch
fiir das Scheduling, also das Umschalten zwischen zwei Benutzerprogrammen,
zu sorgen: Entweder geben die Programme freiwillig wieder Rechenzeit ab,
oder der Prozessor wird nach einer gewissen Zeitspanne in seiner aktuellen
Berechnung unterbrochen.

Unterbrochen werden kann ein Prozessor dabei durch Interrupts.® Uber diese
»Unterbrechungen« signalisieren zum Beispiel viele I/O-Gerite, dass sie angefor-
derte Daten nun bereitgestellt haben, oder ein Zeitgeber signalisiert den Ablauf
einer bestimmten Zeitspanne. Wird solch ein Interrupt nun aktiv, unterbricht
der Prozessor seine Ausfiihrung und startet eine fiir diesen Interrupt spezielle In-
terrupt Service Routine. Diese Routine ist immer ein Teil des Betriebssystems und
kénnte nun zum Beispiel entscheiden, welches andere Programm als Nichstes
laufen soll.

. Speicherschutz

Die einzelnen Programme sollen sich nattrlich nicht gegenseitig beeinflussen.
Das heil8t vor allem, dass die Speicherbereiche der einzelnen Programme vorein-
ander geschiitzt werden. Man erreicht dies durch das im Folgenden noch niher
erlduterte Prinzip des virtuellen Speichers: Dies bedeutet fiir die Programme, dass

8 Eigentlich kennt der Prozessor Interrupts und Exceptions. Die Literatur unterscheidet beide

Begriffe gewohnlich unter dem Aspekt, dass Interrupts asynchron auftreten und von ande-
ren aktiven Elementen des Systems geschickt werden, wahrend Exceptions schlichte Aus-
nahmen im Sinne eines aufgetretenen Fehlers sind und damit immer synchron auftreten.
Fur uns hier ist dieser feine Unterschied jedoch nicht relevant, daher méchten wir im Fol-
genden ausschlielich von Interrupts sprechen — auch wenn es sich bei manchen Ereignissen
eigentlich um Exceptions handelt.
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sie nicht direkt auf die physischen Adressen des RAMs zugreifen kénnen. Die
Programme merken davon aber nichts - sie haben in ihren Augen den gesam-
ten Speicherbereich fiir sich allein. In einer speziellen Hardwareeinheit, der
MMU (Memory Management Unit), wird dann die virtuelle Adresse bei einem
Speicherzugrift in die physische tibersetzt.

Dieses Konzept hat auch den niitzlichen Nebeneffekt, dass bei einer hohen
Speicherauslastung — also wenn die gestarteten Programme zusammen mehr
Speicher bendtigen, als der PC RAM besitzt — einige Speicherbereiche auch auf
die Festplatte ausgelagert werden konnen, ohne dass die betroffenen Programme
davon etwas merken. Greifen diese dann auf die ausgelagerten Daten zu, wird
der betroffene Speicherbereich von der Festplatte wieder ins RAM kopiert, und
die MMU aktualisiert. Wird das vor dieser Aktion unterbrochene Programm des
Benutzers schlielich fortgesetzt, kann es wieder ganz normal auf die Daten des
angeforderten Speicherbereichs zugreifen.

Auler dem Schutz des Speichers durch das Konzept des Virtual Memory gibt es
noch die unter anderem vom x86-Standard unterstiitzten Berechtigungslevel (auch
Ringe genannt). Diese vier Level oder Ringe schrinken dabei den jeweils verfiig-
baren Befehlssatz fiir alle Programme ein, die im jeweiligen Ring beziehungsweise
Berechtigungslevel laufen. Die gdngigen Betriebssysteme wie Linux oder Windows
nutzen dabei jeweils nur zwei der vier bei x86 verfiigbaren Ringe: Im Ring 0 wird
das Betriebssystem samt Treibern ausgefithrt, wiahrend alle Benutzerprogramme im
eingeschrinktesten Ring 3 ablaufen. So schiitzt man das Betriebssystem vor den
Anwenderprogrammen, wahrend diese selbst durch virtuelle Adressriume vonein-
ander getrennt sind.

51.4 Programmierung

So viel zu einer kurzen Einfithrung in den Prozessor und dessen Implikationen fiir
unsere Systeme. Der nichste wichtige Punkt ist die Programmierung: Wie kann
man einem Prozessor sagen, was er tun soll? Bisher haben wir nur tiber Maschinen-
code gesprochen, also tiber Befehle, die der Prozessor direkt versteht. Die binire
Codierung dieser Befehle wird dann mehr oder weniger direkt benutzt, um die
Spannungswerte auf den entsprechenden Leitungen zu setzen.

Assembler

Nun mochte aber niemand mit Kolonnen von Nullen und Einsen hantieren, nicht
einmal in der Betriebssystemprogrammierung. Aus diesem Grund wurde bereits in
den Anfangsjahren der Informatik die Assembler-Sprache entworfen, in deren reins-
ter Form ein Maschinenbefehl durch eine fiir einen Menschen lesbare Abkiirzung
- ein Mnemonic — reprisentiert wird.
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Neuere Assembler, also Programme, die einen in einer Assembler-Sprache geschrie-
benen Code in eine Maschinensprache tibersetzen, bieten zusitzlich zu dieser
1:1-Ubersetzung noch Makros als Zusammenfassung hiufig bendtigter Befehlskom-
binationen zur Vereinfachung an. Im Rahmen dieser 1:1-Zuordnung von Assembler
zu Maschinencode ist nattirlich auch die umgekehrte Richtung moglich, was man
dann Disassemblieren nennt.

Betrachten wir das folgende Beispielprogramm, das auf einem MIPS-2000-System’
den Text »Hello World!« ausgeben wiirde:

.data # Datensegment
str: .asciiz "Hello World!\n" 4 String ablegen
.text # Codesegment
main: 11 $v0, 4 # 4 = Print_string
la $a0, str ## Adresse des
# Strings Ubergeben
syscall ## Systemfunktion

# aufrufen

11 $v0, 10 # 10 = Quit
syscall # Programm beenden

Listing 51 »Hello World«-Beispielcode in MIPS-Assembler

Zundchst einmal legen wir namlich die Zeichenfolge Hello World!, gefolgt von
einem Zeichen fiir den Zeilenumbruch (\n), im Hauptspeicher ab und bezeichnen
diese Stelle fur den spdteren Gebrauch im Programm kurz mit str. Im Hauptpro-
gramm (gekennzeichnet durch das Label main) laden wir eine bestimmte Nummer
in ein Register des Prozessors und die Adresse der Zeichenkette in ein anderes
Register.

Anschliefend 18sen wir durch den syscal1-Befehl einen Interrupt aus, bei dessen
Bearbeitung das Betriebssystem die im Register $v0 angegebene Nummer auswer-
tet. Diese Nummer gibt nun an, was das Betriebssystem weiter tun soll: In unserem
Fall soll es den Text auf dem Bildschirm ausgeben. Dazu holt es sich noch die Adres-
se der Zeichenkette aus dem zweiten Register und erledigt seine Arbeit. Zurtick
im Programm wollen wir dieses jetzt beenden, wozu die Nummer 10, gefolgt vom
bekannten Interrupt, gentgt.

9 Ja, es gibt mehr als nur Intel & Co ... ;-)

127

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TeX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check:
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kapO1_kernel.tex , Aktueller Job: buch

Besser lesbar als
Maschinencode

d60A00.



R

Der Kernel

Zugriff auf das Betriebssystem

In diesem Beispiel haben wir nun schon das grofle Mysterium gesehen: den Zugriff
auf das Betriebssystem, den Kernel. Das Beispielprogramm tut nichts weiter, als
diverse Register mit Werten zu fiillen und ihm erlaubte Interrupts'® aufzurufen.

Das Betriebssystem erledigt in diesem Beispiel die ganze Arbeit: Der Text wird
aus dem Speicher ausgelesen, auf dem Bildschirm ausgegeben, und das Programm
wird schlief8lich beendet. Diese Beendigung findet, wie leicht zu erkennen ist, nicht
auf der Ebene des Prozessors statt,’! sondern es wird nur eine Nachricht an das
Betriebssystem gesendet. Das System wusste unser Programm irgendwie zu starten,
und es wird sich jetzt wohl auch um dessen Ende kiitmmern konnen.

Aber betrachten wir zunichst die definierten Einstiegspunkte in den Kernel: die
Syscalls. In den meisten Biichern tiber Linux finden Sie bei der Erlduterung des
Kernels ein Bild wie das folgende:

|
|

Benutzerprogramme

Betriebssystem

Hardware

Abbildung 5.2 Ein nicht ganz korrektes Schema

Ein solches Bild soll verdeutlichen, dass Benutzerprogramme nicht direkt auf die
Hardware zugreifen, sondern den Kernel fiir diese Aufgabe benutzen.

Diese Darstellung ist aber nicht vollkommen korrekt und lisst beim Leser ein
falsches Bild entstehen. Im Assembler-Beispiel haben wir gesehen, dass ein Benut-
zerprogramm sehr wohl auf die Hardware zugreifen kann: Es kann zum Beispiel
Daten aus dem Hauptspeicher in Register laden, alle moglichen arithmetischen und
logischen Operationen ausfithren sowie bestimmte Interrupts auslésen. Auflerdem
ist in der obigen Grafik der Zugriff auf den Kernel nicht visualisiert; man kénnte
also annehmen, dass dieser nach Belieben erfolgen kann. Jedoch ist das genaue
Gegenteil der Fall.

10 Da Benutzerprogramme in einem eingeschriankten Berechtigungslevel laufen, konnen sie
nicht wahllos alle Interrupts aufrufen.

11 Es gibt auch einen speziellen Befehl, um den Prozessor beim Herunterfahren des Systems
richtig anzuhalten.
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Abbildung 5.3 So sollte es sein.

In Abbildung 5.3 wird schon eher deutlich, dass ein Benutzerprogramm nur tiber
ausgewiesene Schnittstellen mit dem Kernel kommunizieren kann. Diese ausgewie-
senen Systemaufrufe (engl. system calls, daher auch die Bezeichnung Syscalls) stellen
einem Programm die Funktionalitit des Betriebssystems zur Verfiigung.

So kann man tber Syscalls zum Beispiel, wie Sie gesehen haben, einen Text auf den
Bildschirm schreiben oder das aktuelle Programm beenden. Entsprechend kann
man natiirlich Eingaben der Tastatur lesen und neue Programme starten. Aulerdem
kann man auf Dateien zugreifen, externe Gerdte ansteuern oder die Rechte des
Benutzers Uberpriifen.

Linux kennt knapp 300 Syscalls, die alle in der Datei include/asm-generic/unistd.h?
Thres Kernel-Sources verzeichnet sind.

Jfdefine __NR_exit
J#fdefine __NR_fork
jfdefine __NR_read
jfdefine __NR_write
Jfdefine __NR_open
ffdefine __NR_close

o OB~ W N

Listing 5.2 Auszug aus der include/asm-generic/unistd.h von Linux

Dem exit-Call ist in diesem Fall die Nummer 1 und dem write-Call die Num-
mer 4 zugeordnet, also etwas andere Nummern als in unserem Beispiel fiir das
MIPS-System. Auch muss unter Linux/x86 ein Syscall anders initialisiert werden als
in unserem Beispiel.’3 Das Prinzip ist jedoch gleich: Wir bereiten die Datenstruk-
tur fur den Syscall vor und bitten das Betriebssystem anschliefend per Interrupt,
unseren Wunsch zu bearbeiten.

12 Wenn Sie sich die Datei anschauen méchten, sollten Sie in Threr Linux-Distribu-
tion die Kernel-Header-Dateien installieren. Unter Ubuntu heisst das Paket bei-
spielsweise linux-headers-VERSION, die Datei findet sich dann im Dateisystem unter
/usr/src/linux-headers-VERSION-generic/include/asm-generic/unistd.h.

13 Beim MIPS sehen Funktionsaufrufe anders aus als beim Intel/x86. Im Gegensatz zum MIPS
miissen beim Intel-Prozessor nimlich alle Funktionsargumente auf den Stack geschoben
werden, was aber fiir ein einfiihrendes Beispiel nicht so tibersichtlich gewesen wire.
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Fir ein Benutzerprogramm sind Syscalls die einzige Moglichkeit, direkt eine bestimmte
Funktionalitdt des Kernels zu nutzen.

Natirlich ldsst unsere Definition der Syscalls noch viele Fragen offen. Bisher wissen
wir ja nur, dass wir die Daten irgendwie vorbereiten miissen, damit das Betriebs-
system nach einem Interrupt diesen Systemaufruf verarbeiten kann. Was uns noch
fehlt, ist die Verbindung zu den verschiedenen Hochsprachen, in denen ja fast alle
Programme geschrieben werden.

Hochsprachen

Im Folgenden miissen wir zunichst kldren, was eine Hochsprache tiberhaupt ist.
Als Hochsprache bezeichnet man eine abstrakte héhere Programmiersprache, die es
erlaubt, Programme problemorientierter und unabhingig von der Prozessorarchi-
tektur zu schreiben. Bekannte und wichtige Hochsprachen sind zum Beispiel C/C++,
Java oder auch PHP. Unser etwas kompliziert anmutendes MIPS-Beispiel sieht in C
auch gleich viel einfacher aus:

#include <stdio.h>

main()
{

printf("Hello, World!\n");
}

Listing 5.3 »Hello, World«in C

In der ersten Zeile binden wir eine Datei ein, in der der einzige Befehl in unserem
Programm definiert wird: printf (). Dieser Befehl gibt nun wie zu erwarten einen
Text auf dem Bildschirm aus, in unserem Fall das bekannte »Hello, World!«.

Auch wenn dieses Beispiel schon einfacher zu lesen ist als der Assembler-Code, zeigt
es doch noch nicht alle Moglichkeiten und Verbesserungen, die eine Hochsprache
bietet. Abgesehen davon, dass Hochsprachen leicht zu lesen und zu erlernen sind,
bieten sie ndmlich komplexe Daten- und Kontrollstrukturen, die es so in Assembler
nicht gibt. AuBerdem ist eine automatische Syntax- und Typtuiberpriifung moglich.

Dumm ist nur, dass der Prozessor solch einen schén geschriebenen Text nicht ver-
steht. Die Textdateien mit dem Quellcode, die man im Allgemeinen auch als Source
bezeichnet, miissen erst in Assembler beziehungsweise gleich in Maschinenspra-
che iibersetzt werden.'* Eine solche Ubersetzung (auch Kompilierung genannt) wird

14 Wie gesagt sind Maschinensprache und Assembler-Notation weitestgehend dquivalent. Eine
Ubersetzung in Assembler findet aber nur statt, wenn der Programmierer dies aus welchen
Grinden auch immer explizit verlangt.
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von einem Compiler vorgenommen. Wird ein Programm jedoch nicht nur einmal
tibersetzt, sondern wahrend der Analyse der Quelldatei gleich Schritt fiir Schritt
ausgefiihrt, so spricht man von interpretierten Sprachen und nennt das interpre-
tierende Programm einen Interpreter. Die meisten Sprachen sind entweder pure
Compiler- oder pure Interpreter-Sprachen (auch Skriptsprachen genannt).

Eine interessante Ausnahme von dieser Regel ist Java. Diese Sprache wurde von Sun
Microsystems entwickelt, um maoglichst portabel und objektorientiert Anwendun-
gen schreiben zu kénnen. Ganz davon abgesehen, dass jede Sprache portabel ist,
sofern ein entsprechender Compiler/Interpreter und alle bendtigten Bibliotheken
- das sind Sammlungen von hiufig benutztem Code, beispielsweise Funktionen,
die den Zugriff auf eine Datenbank abstrahieren — auf der Zielplattform vorhanden
sind, wollte Sun dies mit dem folgenden Konzept erreichen: Ein fertig geschriebe-
nes Java-Programm wird zuerst von einem Compiler in einen Bytecode!” iibersetzt,
der schlieflich zur Laufzeit interpretiert wird.

Mehr zur Programmierung unter Unix finden Sie in Kapitel 30.

Fur unser kleines C-Beispiel reicht dagegen der einmalige Aufruf des GNU-C-Com-
pilers, des gcc, aus:

$ gcc -o hello hello.c

$ ./hello
Hello, World!
$

Listing 5.4 Das Beispiel Uibersetzen und ausfiihren

In diesem Beispiel wird die Quelldatei hello.c mit unserem kleinen Beispielpro-
gramm vom gcc in die ausfithrbare Datei hello tibersetzt, die wir anschlieBend mit
dem gewiinschten Ergebnis ausfiihren. In diesem Beispiel haben Sie auch zum ers-
ten Mal die Shell gesehen. Diese interaktive Kommandozeile wirkt auf viele Leute,
die sich zum ersten Mal mit Unix auseinandersetzen, recht anachronistisch und
tiberhaupt nicht komfortabel. Man mdochte nur klicken miissen und am liebsten
alles bunt haben. Sie werden jedoch spitestens nach unserem Shell-Kapitel dieses
wertvolle und hochst effiziente Werkzeug nicht mehr missen wollen.

Mehr zur Shell finden Sie in den Kapiteln 7 bis 12.

Die Datei hello ist zwar eine ausfithrbare Datei, enthilt aber keinen reinen Maschi-
nencode. Vielmehr wird unter Linux/BSD das ELF-Format fiir ausfithrbare Dateien

15 Dieser Bytecode ist eine Art maschinenunabhingige Maschinensprache.

131

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.

S.131

Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kapO1_kernel.tex , Aktueller Job: buch

5

Javal

[z8]

Ausfiihrbare
Dateien



R

Libc: Die
Standardbibliothek

Der Kernel

genutzt. In diesem Format ist zum Beispiel noch angegeben, welche Bibliotheken
benétigt oder welche Variablen im Speicher angelegt werden miissen.'®

Doch zurfick zu unseren Syscalls, die wir in den letzten Abschnitten etwas aus den
Augen verloren haben. Die Frage, die wir uns zu Beginn stellten, war ja, ob und
wie wir die Syscalls in unseren Hochsprachen nutzen kénnen.

Unter C ist die Sache einfach: Die Standardbibliothek (11bc) enthilt entsprechende
Funktionsdefinitionen. Nach aufen hin kann man tber die Datei unistd.h die von
der Bibliothek exportierten Funktionssymbole einbinden und Syscalls auf diese
Weise direkt nutzen. Intern werden die Syscalls wieder in Assembler geschrieben.
Dies geschieht teils durch vollstindig in Assembler geschriebene Quelldateien und
teils auch durch Inline-Assembler. Die Programmiersprache C erlaubt es namlich,
zwischen den Anweisungen in der Hochsprache auch Assembler-Direktiven zu ver-
wenden, die dann natiirlich speziell gekennzeichnet werden.

Wiirde man das Beispielprogramm nicht mit printf schreiben, einem Befehl direkt
aus dem C-Standard, sondern direkt mit dem Linux-Syscall write, so sihe es wie
folgt aus:

#include <unistd.h>
int main() A

write(0, "Hello, World!\n", 13);
}

Listing 5.5 Das C-Beispiel mit dem write-Syscall

Hier nutzen wir den Syscall direkt statt indirekt wie tiber printf. Der Aufruf sieht
auch schon etwas komplizierter aus, da mehr Argumente benotigt werden. Doch
diese steigern nur die Flexibilitit des Syscalls, der auch zum Schreiben in Dateien
oder zum Senden von Daten tiber eine Netzwerkverbindung genutzt werden kann
- wohlgemerkt: Im Endeffekt sind dies alles Aufgaben ftir den Kernel.

In welche Datei beziehungsweise auf welches Gerit geschrieben werden soll, gibt
das erste Argument an. Dieser Deskriptor ist in unserem Fall die standardmafig
mit dem Wert »O« belegte normale Ausgabe: der Bildschirm. Danach folgen der
zu schreibende Text sowie die letztendlich davon wirklich zu schreibende Anzahl
Zeichen (eigentlich Bytes, aber ein Zeichen entspricht normalerweise einem Byte).

16 Auch wenn Sie in Assembler programmieren, wird eine ausfiihrbare Datei in einem solchen
Format erzeugt — das Betriebssystem konnte sie sonst nicht starten.
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54.5 Benutzung

Nachdem wir bisher betrachtet haben, welche Implikationen sich aus der Hardware
fiir das Betriebssystem ergeben, wollen wir im Folgenden die Eigenschaften des
Systems aus Benutzersicht erldutern. Dazu betrachten wir zuerst ein beliebiges
Betriebssystem beim Start.

Der Bootvorgang

Wenn man den PC anschaltet, bootet nach einer kurzen Initialisierung des BIOS
das Betriebssystem. Fiir den Benutzer duf8ert sich dieser Vorgang vor allem in einer
kurzen Wartezeit, bis er sich am System anmelden kann. In dieser Zeit werden alle
Dienste initialisiert, die das System erbringen soll.

Bei Arbeitsplatzrechnern gehort dazu in 90% der Fille eine grafische Oberfliche. Bei
einer Vollinstallation eines Linux-Systems kann dazu auch schon einmal ein Webser-
ver- oder Fileserver-Dienst gehoren. Werden solche komplexen Dienste beim Boo-
ten gestartet, dauert ein Systemboot natrlich linger als bei puren Desktop-Syste-
men - insofern lasst sich ein Windows XP Home nicht mit einer Unix-Workstation
vergleichen.

Fur das System selbst heil’t das, dass alle fiir die Arbeit benétigten Datenstruk-
turen zu initialisieren sind. Am Ende des Bootvorgangs wird dem Benutzer eine
Schnittstelle angeboten, mit der er arbeiten kann.

Mehr zum Bootvorgang finden Sie in Kapitel 27.

Im laufenden Betrieb

Im laufenden Betrieb méchten Benutzer ihre Programme starten, auf ein Netzwerk
zugreifen oder spezielle Hardware wie Webcams nutzen. Das Betriebssystem hat
nun die Aufgabe, diese Betriebsmittel zu verwalten. Der Zwiespalt ist dabei, dass den
Benutzer so etwas nicht interessiert — schlief8lich sollen die Programme ausgefiihrt
und auch die restlichen Wiinsche des Anwenders moglichst mit der vollen Leistung
des Systems erfiillt werden.

Wiirde der Kernel also zur Erfullung dieser Aufgaben den halben Speicher oder
50% der Rechenzeit bendtigen, kénnte er diesen indirekten Anforderungen nicht
gerecht werden. Tatsichlich stellt es fiir jeden Betriebssystemprogrammierer die
grofSte Herausforderung dar, den eigenen Ressourcenverbrauch moéglichst gering zu
halten und trotzdem alle Wiinsche zu erfiillen.

Ebenfalls zu diesem Themenkreis gehort die Korrektheit des Systems. Es soll seine
Aufgabe nach Plan erfiillen - grundlose Abstiirze, vollstindige Systemausfille beim
Ausfall einzelner kleiner Komponenten oder nicht vorhersagbares Verhalten sind
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nicht zu akzeptieren. Daher wollen wir die Korrektheit im Folgenden als gegeben
annehmen, auch wenn sie in der Realitit nicht unbedingt selbstverstidndlich ist.

Das Herunterfahren

Das Herunterfahren dient zum Verlassen des Systems in einem korrekten Zustand,
damit die Systemintegritit beim nichsten Start gewahrt bleibt. Vor allem beim
Dateisystem zeigt sich die Wichtigkeit eines solchen Vorgehens: Puffer und Caches
erhohen die Performance beim Zugriff auf die Platte extrem, dreht man jedoch
plotzlich den Strom ab, sind alle gepufferten und noch nicht auf die Platte zurtick-
geschriebenen Daten weg. Dabei wird das Dateisystem mit ziemlicher Sicherheit
in einem inkonsistenten Zustand zuriickgelassen, so dass es beim nachsten Zugriff
sehr wahrscheinlich zu Problemen kommen wird.

Aber auch den Applikationen muss eine gewisse Zeit zum Beenden eingerdumt
werden. Vielleicht sind temporire Daten zu sichern oder andere Arbeiten noch
korrekt zu beenden. Das Betriebssystem muss also eine Moglichkeit haben, den
Anwendungen zu sagen: Jetzt beende dich bitte selbst — oder ich tue es.

5.2  Aufgaben eines Betriebssystems

Zusammengefasst verwaltet ein Betriebssystem die Betriebsmittel eines Computers
- also Rechenzeit, Speicher oder I/O-Gerdte — und ermoéglicht dem Benutzer das
Ausfithren von Programmen. Zwei weitere, jedoch eher indirekte Aufgaben, die
wir bisher noch nicht besprochen haben, sind Abstraktion und Virtualisierung.

5.21  Abstraktion

Abstraktion haben wir von Anfang an als selbstverstindlich betrachtet. Niemand
mdchte Maschinencode schreiben oder sich direkt mit dem Prozessor auseinander-
setzen. Man mochte viel lieber auf ein hiibsches Symbol auf dem Desktop klicken,
um ein bestimmtes Programm zu starten. So weit, so gut.

Ein weiteres gutes Beispiel sind die bereits vorgestellten Syscalls. Sie abstrahieren
die komplexen Fahigkeiten des Betriebssystems in wenige, konkret gegebene Funk-
tionsaufrufe. Eine ebenfalls sofort einsichtige Anwendung des Abstraktionsprinzips
gibt es beim Dateisystem. Eine Festplatte wird schlief8lich tiber ihre geometrischen
Eigenschaften adressiert, also iiber ihre Zylinder, Képfe und Sektoren.!” Fiir den
Benutzer werden diese unhandlichen Eigenschaften jedoch auf Dateien und Ver-
zeichnisse abgebildet, und diese werden sogar mit diversen Rechten und anderen

17 Teilweise wird aber auch schon vom Controller davon abstrahiert, so dass das Betriebs-
system es nur noch mit abstrakten Blocknummern zu tun hat.
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Eigenschaften versehen. Die Syscalls dienen nun dazu, diese abstrahierte Funktio-
nalitit aus Programmen heraus nutzen zu kénnen.

Unter Unix-Systemen wie zum Beispiel Linux und BSD werden verwaltete Gera-
te auf spezielle Dateien im /dev-Verzeichnis abgebildet. Das hat den Vorteil, dass
man auch fiir die Benutzung von 1/O-Geriten Rechte vergeben kann und sich die
Handhabung nicht wesentlich von der des restlichen Systems unterscheidet.

5.2.2 Virtualisierung

Virtualisierung ist eine weitere wichtige Aufgabe des Betriebssystems. Der Ausdruck
bezeichnet in der Informatik eine Ressourcenteilung moglichst ohne ungtinstige Ne-
benwirkung fiir die Benutzer. Fiir den Benutzer beziehungsweise fiir sein Programm
sieht es namlich so aus, als stiinde die Ressource ausschlie8lich ihm zur Verfiigung.

Virtuelle Prozessoren und Multitasking

Das erste Beispiel fiir Virtualisierung kennen wir bereits: die Virtualisierung des
Prozessors. Das bereits erwdhnte praemptive Multitasking ermoglicht das quasipar-
allele Ausfiihren von mehreren Programmen. Dazu wird, wie wir bereits festgestellt
haben, die verfiigbare Prozessorzeit in viele (meistens) gleich grofe Zeitscheiben (
Timeslices) unterteilt, die vom Betriebssystem nun einzelnen Programmen zugewie-
sen werden. Im Folgenden kann dann jedes Programm rechnen, als hdtte es den
gesamten Prozessor fiir sich allein. Es merkt nichts von den Unterbrechungen und
von anderen parallel laufenden Programmen.

Programm wird ausgefuhit

 Programm wartet auf Ausihrung |

Kerme| :‘ :| :‘

.Programm 1"

Programm 2

Interrupt Interrupt Interrupt Zeit o

Timeslice (Timer)

Timeslice (Timer)

Timeslice (Timer) Timeslice (Timer)

Abbildung 5.4 Multitasking
Um dies umzusetzen, startet der Kernel einen Timer, um nach dem Ablauf der Zeit-

scheibe des Programmes wieder aufgeweckt zu werden. Ist der Timer angelaufen,
wird tiber einen Interrupt der Kernel wieder aufgeweckt - vorher werden jedoch
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alle Prozessorregister gesichert, so dass das Programm spdter ohne Probleme wieder
fortgesetzt werden kann.

Virtueller Speicher

Wie schon der Name dieses ebenfalls bereits erwdhnten Prinzips sagt, handelt es
sich hier um eine Virtualisierung des Speichers. Jedes Programm hat den Eindruck,
dass ihm der gesamte Hauptspeicher zur Verfigung steht. Alle Adressen konnen
benutzt werden, ohne dass ein Programm von anderen, zur selben Zeit laufen-
den Programmen etwas merken wiirde. Die anderen Programme haben naturlich
ebenfalls ihren eigenen virtuellen Speicher.

Greift ein Programm auf eine (virtuelle) Adresse zu, wird diese von der MMU in
die entsprechende reale Adresse im Hauptspeicher iibersetzt. Das Setup, also die
Verwaltung der MMU und des Hauptspeichers, tbernimmt dabei wieder das Be-
triebssystem. Dieses wird auch durch einen Interrupt informiert, falls ein Speicher-
bereich, auf den ein Programm gern zugreifen mochte, auf die Festplatte ausgelagert
wurde. In der Behandlungsroutine des Interrupts kann das Betriebssystem diesen
Speicherblock nun wieder in den Hauptspeicher kopieren und die fehlgeschlagene
Anweisung des unterbrochenen Programms noch einmal wiederholen — diesmal
ist die betreffende virtuelle Adresse im Hauptspeicher eingelagert, und die Adress-
tibersetzung der MMU schligt nicht mehr fehl.

Diese vom Betriebssystem zu erledigende Verwaltungsarbeit fiir den virtuellen Spei-
cher zeigt auch die Relevanz eines Syscalls auf, der fiir ein Programm neuen Speicher
anfordert. Der meist malloc() genannte Funktionsaufruf sorgt dafiir, dass die Me-
mory Management Unit entsprechend initialisiert wird. Dann kann dem Programm
die virtuelle Adresse zurtickgegeben werden, unter der der angeforderte Speicher-
bereich ansprechbar ist.

Griffe ein Programm auf eine virtuelle Adresse zu, die noch nicht initialisiert ist,
wirde die MMU natiirlich wieder das Betriebssystem tiber einen Interrupt infor-
mieren. Das Betriebssystem sihe nun nach, ob der betreffende Speicherbereich
vielleicht ausgelagert wire — aber das ist er nicht. Es liegt also ein klassischer Spei-
cherzugriffsfehler vor, bei dem ein Programm normalerweise beendet wird. Falls so
etwas auftritt, liegt meist ein etwas komplizierterer Programmierfehler vor.

#Finclude <stdlib.h>

int main()
{
char* puffer; // Variable deklarieren
puffer = malloc(4096); // 4 KB = 4096 Bytes
// anfordern
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// Nun kann der Speicherbereich benutzt werden

free(puffer); // Speicherbereich
// wieder freigeben

// Jeder Zugriff auf den Speicherbereich der
// Variablen 'puffer', der nach dem Freigeben
// erfolgt, fuhrt zu einem Speicherzugriffsfehler.

return 0; // Programm beenden
}

Listing 5.6 Anfordern von Hauptspeicher mit malloc()

Das obige Beispiel in der Programmiersprache C zeigt sehr deutlich, wie sich der
Programmierer bei dieser Sprache selbst um die Verwaltung des Speichers kiimmern
kann. Der Speicher wird nicht nur per malloc() angefordert, sondern muss auch
mit einem Aufruf von free() wieder freigegeben werden.

Unter Linux sind malloc() und free() keine Syscalls, sondern »nur« Funktionen
der Standard-C-Library. Der zugehorige Syscall, tiber den der Kernel Speicher re-
serviert oder freigibt, heisst »brk ()«. Laut Manpage sollte brk() aber nicht direkt
verwendet werden, stattdessen sind malloc() und free() zu benutzen.

Andere Programmiersprachen verstecken diese Syscalls teilweise vor dem Program-
mierer. Damit ist das Programmieren zwar einfacher, aber nicht unbedingt flexibler.
In Java zum Beispiel sieht die Anforderung von neuem Speicher ganz anders aus,
auch wenn intern natiirlich dieselben Syscalls genutzt werden.

Neue Objekte werden bei solchen Sprachen mit einem Aufruf von new angelegt.
Natiirlich reserviert dieser Aufruf auch den fiir das Objekt nétigen Speicherplatz,
allerdings ohne dass sich der Programmierer ndher damit auseinandersetzen muss,
wie viel das ist. Einen free()-dhnlichen Aufruf sucht man dagegen vergeblich.
Nicht mehr benutzter Speicher wird ndmlich von der das Java-Programm ausfiih-
renden virtuellen Maschine, also dem Programm, das den maschinenunabhingigen
Bytecode interpretiert, durch eine Garbage Collection wieder freigegeben: Ein »Miill-
sammler« durchsucht den gesamten Speicherbereich der Applikation nach nicht
mehr genutzten Referenzen und léscht diese. Diese Garbage Collection war frither
auf etwas langsameren Systemen die Ursache dafiir, dass bei etwas umfangreicheren
Java-Programmen das System in regelmafigen Abstinden stehen blieb. Mittlerwei-
le sind die Systeme aber so leistungsfihig, dass dieser Performancenachteil nicht
mehr ins Gewicht fillt.
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5.2.3 Ressourcenverwaltung

Betrachtet man die letzten Beispiele, so leuchtet auch die Aufgabe der Ressourcen-
verwaltung ein. Der Begriff Ressource wird dabei im weitesten Sinne verstanden:
Der Prozessor zahlt nimlich genauso als Ressource wie die durch ihn realisierte
Rechenzeit. Zu den verwalteten Ressourcen gehoren also dariiber hinaus:

» Prozessor (bzw. Rechenleistung und Timer)
» Speicher (bzw. RAM und Festplatte)

» Maus

» Bildschirm

» Drucker

» Netzwerkkarten

Warum und inwiefern eine solche Verwaltung notig ist, zeigt das klassische Drucker-
beispiel: Stellen Sie sich vor, zwei Programme versuchten, parallel zu drucken. Hit-
ten beide direkten Zugriff auf den Drucker, waren wahrscheinlich beide Ausgaben
auf einem Ausdruck gemischt — das genaue Gegenteil von dem, was erreicht wer-
den sollte. Stattdessen wird das Betriebssystem oder (wie im Falle von Linux und
BSD) ein spezieller Dienst die Druckwiinsche entgegennehmen und erst einmal auf
der Festplatte zwischenspeichern. Dieser Dienst konnte dann exklusiv auf den Dru-
cker zugreifen und einen Auftrag nach dem anderen abarbeiten, ohne dass es zu
Problemen und Konflikten kommt.

5.3 Prozesse, Tasks und Threads

Nachdem wir nun die Grundlagen geklart haben, wollen wir auf die interessanten
Einzelheiten zu sprechen kommen. Wir werden die Begriffe Prozess, Thread und Task
sowie deren »Lebenszyklen« im System analysieren und dabei auch einen kurzen
Blick auf das Scheduling werfen. Ebenfalls interessant wird ein Abschnitt tiber die
Implementierung dieser Strukturen im Kernel sein.

Was in diesem Kapitel zum Kernel {iber Prozesse fehlt — die Administration und
die Userspace-Sicht — kénnen Sie in einem eigenen Kapitel nachlesen. Im aktuellen
Kernel-Kontext interessieren uns eher das Wesen und die Funktion als die konkrete
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Bedienung, die eigentlich auch nichts mehr mit dem Kernel zu tun hat - sie findet
ja im Userspace'® statt.'®

5.31 Definitionen

Beginnen wir also mit den Definitionen. Anfangs haben wir bereits die aus der Er-
wartung der Benutzer resultierende Notwendigkeit des Multitasking-Betriebs erldu-
tert. Der Benutzer mochte nun einmal mehrere Programme gleichzeitig ausfithren
kénnen, die Zeiten von MS-DOS und des Singletaskings sind schlief8lich vorbei. Die
Programme selbst liegen dabei als Dateien irgendwo auf der Festplatte.

Prozess

Wird ein Programm nun ausgefiihrt, spricht man von einem Prozess. Dabei hilt das
Betriebssystem nattirlich noch einen ganzen Kontext weiterer Daten vor: die ID des
ausfithrenden Benutzers, bereits verbrauchte Rechenzeit, alle gedffneten Dateien —
alles, was fiir die Ausfithrung wichtig ist.

Ein Prozess ist ein Programm in Ausfihrung.

Besonders hervorzuheben ist, dass jeder Prozess seinen eigenen virtuellen Adress-
raum besitzt. Wie dieser Speicherbereich genau organisiert ist, werden wir spater
noch im Detail kldren. Im Moment ist jedoch wichtig zu wissen, dass im virtuellen
Speicher nicht nur die Variablen des Programms, sondern auch der Programmcode
selbst sowie der Stack enthalten sind.

Der Stack

Der Stack ist eine besondere Datenstruktur, iiber die man Funktionsaufrufe beson-
ders gut abbilden kann. Sie bietet folgende Operationen:

» push
Mit dieser Operation kann man ein neues Element auf den Stack legen. Auf
diese Weise erweitert man die Datenstruktur um ein Element, das gleichzeitig
zum aktuellen Element wird.

» top
Mit dieser Operation kann man auf das oberste beziehungsweise aktuelle Element

18 Wortlich tibersetzt heifit das Wort »Raum des Benutzers«, meint also den eingeschrinkten
Ring 3, in dem alle Programme ausgefithrt werden.

19 Wenn Sie jetzt den Einspruch wagen, dass die zur Administration der Prozesse benutzten
Programme nun auch wieder tiber Syscalls auf den Kernel zugreifen und so ihre Aktionen
erst ausfithren konnen, haben Sie verstanden, worum es geht.
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zugreifen und es auslesen. Wendet man sie an, so bekommt man das letzte per

push auf den Stack geschobene Element geliefert.

> pop

Mit dieser Operation kann man schlieBlich das oberste Element vom Stack
16schen. Beim nichsten Aufruf von top wiirde man also das Element unter dem

von pop geloschten Element geliefert bekommen.

Die einzelnen Funktionen und ihre Auswirkungen auf den Stack sind in der folgen-
den Abbildung veranschaulicht — push und pop bewirken jeweils eine Veranderung
der Datenstruktur, wahrend top auf der aktuellen Datenstruktur operiert und das

oberste Element zurtickgibt:

Push  Push Push Pop Pop Push  Pop Pop

Top

Top Top Top

Top Top Top

empty empty

Abbildung 5.5 Das Prinzip eines Stacks

Um zu veranschaulichen, wieso diese Datenstruktur so gut das Verhalten von Funk-
tionsaufrufen abbilden kann, betrachten wir das folgende kleine C-Beispiel:

f#Finclude <stdio.h>

void funktionl()

{
printf("Hello World!\n");
return;

int main()

{
funktionl();
return 0;

}

Listing 5.7 Ein modifiziertes »Hello World!«-Programm
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In diesem Beispiel wird die Funktion funktionl() aus dem Hauptprogramm heraus
aufgerufen. Diese Funktion wiederum ruft die Funktion printf() mit einem Text
als Argument auf. Der Stack fiir die Funktionsaufrufe verdndert sich wihrend der

Ausfithrung wie folgt:

» Start des Programms

Beim Start des Programms ist der Stack zwar vom Betriebssystem initialisiert,

aber im Prinzip noch leer.°

» Aufruf von funktion1()

An dieser Stelle wird der Stack benutzt, um sich zu merken, wo es nach der
Ausfuhrung von funktionl() weitergehen soll. Im Wesentlichen wird also das
Befehlsregister auf den Stack geschrieben — und zwar mit der Adresse des nachs-
ten Befehls nach dem Aufruf der Funktion: von return. Es werden in der Realitit
auch noch andere Werte auf den Stack geschrieben, aber diese sind hier fiir uns
uninteressant. Schlieflich wird der Befehlszeiger auf den Anfang von funkti-

onl() gesetzt, damit die Funktion ablaufen kann.

» In der Funktion funktion1()

Hier wird sofort eine weitere Funktion aufgerufen: printf() aus der C-Biblio-
thek mit dem Argument »Hello World!«. Auch hier wird wieder die Adresse des
néchsten Befehls auf den Stack geschrieben. Aulerdem wird auch das Argument

fiir die Funktion, also eben unser Text, auf dem Stack abgelegt.21

» Die Funktion printf()

Die Funktion kann jetzt das Argument vom Stack lesen und somit unseren Text
schreiben. Danach wird der vor dem Aufruf von printf() auf den Stack gelegte
Befehlszeiger ausgelesen und das Befehlsregister mit diesem Wert gefiillt. So
kann schlieBlich funktionl() ganz normal mit dem nichsten Befehl nach dem
Aufruf von printf() weitermachen. Dies ist nun schon ein Riicksprungbefehl,

der das Ende der Funktion anzeigt.

» Das Ende

Wir kehren nun ins Hauptprogramm zuriick und verfahren dabei analog wie
beim Riicksprung von printf() zu funktionl(). Wie man sieht, eignet sich der
Stack also prachtig fiir Funktionsaufrufe: Schlieflich wollen wir nach dem Ende
einer Funktion in die aufrufende Funktion zuriickkehren — anderen interessieren
uns nicht. Mit dem Riicksprung nach main() ist unser Programm abgeschlossen

und wird vom Betriebssystem beendet.

20 Das ist zwar nicht ganz richtig, aber fiir uns erst einmal uninteressant.

21 Es gibt auch Rechnerarchitekturen, bei denen man die Parameteriibergabe anders regelt.
Dass auf einem MIPS-System die Parameter tiber die Prozessorregister iibergeben werden,
haben Sie in unserem Syscall-Beispiel direkt in Assembler schon gesehen.
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Es liegen noch mehr Daten auf dem Stack als nur der Befehlszeiger oder die Funkti-
onsargumente — mit diesen Daten werden wir uns spater noch auseinandersetzen.

Thread

Kommen wir also zur ndchsten Definition. Im letzten Abschnitt haben wir einen
Prozess als ein Programm in Ausfithrung definiert. Jedoch ist klar, dass die eigent-
liche Ausfiihrung nur von den folgenden Daten abhingt:

» dem aktuellen Befehlsregister
» dem Stack
» dem Inhalt der Register des Prozessors

Ein Prozess besteht nun vereinfacht gesagt aus dem eigenen Speicherbereich, dem
Kontext (wie zum Beispiel den geéffneten Dateien) und genau einem solchen Aus-
fiihrungsfaden, einem sogenannten Thread.

Ein Thread ist ein Ausfihrungsfaden, der aus einem aktuellen Befehlszeiger, einem eigenen
Stack und dem Inhalt der Prozessorregister besteht.

Ein auszufiihrendes Programm kann nun theoretisch auch mehrere solcher Threads
besitzen. Das bedeutet, dass diese Ausfithrungsfiden quasiparallel im selben Adress-
raum laufen. Diese Eigenschaft ermoglicht ein schnelles Umschalten zwischen ver-
schiedenen Threads einer Applikation. Aullerdem erleichtert die Moglichkeit zur
parallelen Programmierung einer Applikation die Arbeit des Programmierers teil-
weise deutlich.

Threads miissen dabei nicht notwendigerweise im Kernel implementiert sein: Es
gibt nidmlich auch sogenannte Userlevel-Threads. Fiir das Betriebssystem verhilt
sich die Applikation wie ein normaler Prozess mit einem Ausfiihrungsfaden. Im
Programm selbst sorgt jetzt jedoch eine besondere Bibliothek dafiir, dass eigens
angelegte Stacks richtig verwaltet und auch die Threads regelmdfig umgeschaltet
werden, damit die parallele Ausfithrung gewihrleistet ist.

Auferdem gibt es neben den dem Kernel bekannten KLTs (Kernellevel-Threads) und
den eben vorgestellten PULTs (Puren Userlevel-Threads) auch noch sogenannte Ker-
nelmode-Threads. Diese Threads sind nun Threads des Kernels und laufen komplett
im namensgebenden Kernelmode.

Normalerweise wird der Kernel eigentlich nur bei zu bearbeitenden Syscalls und In-
terrupts aktiv. Es gibt aber auch Arbeiten, die unabhingig von diesen Zeitpunkten,
vielleicht sogar periodisch ausgefiihrt werden miissen. Solche typischen Aufgaben
sind zum Beispiel das regelmiBige Aufriumen des Hauptspeichers oder das Ausla-
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gern von lange nicht mehr benutzten Speicherseiten auf die Festplatte, wenn der
Hauptspeicher einmal besonders stark ausgelastet ist.

Task

Ein Task ist eigentlich nichts anderes als ein Prozess mit mehreren Threads. Zur
besseren Klarheit wird teilweise auch die folgende Unterscheidung getroffen: Ein
Prozess hat einen Ausfithrungsfaden, ein Task hat mehrere. Somit ist ein Prozess
ein Spezialfall eines Tasks. Aus diesem Grund gibt es auch keine Unterschiede bei
der Realisierung beider Begriffe im System.

Unter Unix spricht man trotzdem meistens von Prozessen, da hier das Konzept der
Threads im Vergleich zur langen Geschichte des Betriebssystems noch relativ neu
ist. So hat zum Beispiel Linux erst seit Mitte der 2.4er-Reihe eine akzeptable Thread-
Untersttitzung. Vorher war die Erstellung eines neuen Threads fast langsamer als
die eines neuen Prozesses, was dem ganzen Konzept natiirlich widerspricht. Aber
mittlerweile ist die Thread-Unterstiitzung richtig gut, und somit ist auch eines der
letzten Mankos von Linux beseitigt.

Identifikationshnummern

Damit das Betriebssystem die einzelnen Prozesse, Threads und Tasks unterscheiden
kann, wird allen Prozessen beziehungsweise Tasks eine Prozess-ID (PID) zugewiesen.
Diese PIDs sind auf jeden Fall eindeutig im System.

Threads haben entsprechend eine Thread-ID (TID). Ob TIDs nun aber im System
oder nur innerhalb eines Prozesses eindeutig sind, ist eine Frage der Thread-Bi-
bliothek. Ist diese im Kernel implementiert, ist es sehr wahrscheinlich, dass die IDs
der Threads mit den IDs der Prozesse im System eindeutig sind. Schlieflich gilt es
fir das Betriebssystem herauszufinden, welcher Prozess oder Thread als Nachstes
laufen soll. Dazu ist natiirlich ein eindeutiges Unterscheidungsmerkmal wichtig.
Allerdings konnte auch das Tupel (Prozess-ID, Thread-ID) fiir eine solche eindeutige
Identifizierung herangezogen werden, falls die TID nur fiir jeden Prozess eindeutig
ist.

Ist der Thread-Support nur im Userspace tiber eine Bibliothek implementiert, so ist
eine eindeutige Identifizierung fiir den Kernel unnétig — er hat mit der Umschaltung
der Threads nichts zu tun. So werden die TIDs nur innerhalb des betreffenden Tasks
eindeutig sein.

Mehr zu PIDs erfahren Sie in Kapitel 26.
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5.3.2 Lebenszyklen eines Prozesses

Der nichste wichtige Punkt — die Lebenszyklen eines Prozesses — betriftt die Tasks;
Threads spielen in diesem Kontext keine Rolle.

Ein Prozess hat verschiedene Lebensstadien. Das wird schon deutlich, wenn man
sich vor Augen fithrt, dass er erstellt, initialisiert, verarbeitet und beendet werden
muss. AuBerdem gibt es noch den Fall, dass ein Prozess blockiert ist - wenn er zum
Beispiel auf eine (Tastatur-)Eingabe des Benutzers wartet, dieser sich aber Zeit ldsst.

Prozesserstellung

Zuerst wollen wir die Geburt eines neuen Prozesses betrachten. Dabei interessieren
uns zundchst die Zeitpunkte, an denen theoretisch neue Prozesse erstellt werden
konnten:

» Systemstart

» Anfrage eines bereits laufenden Prozesses zur Erstellung eines neuen Prozesses
» Anfrage eines Users zur Erstellung eines neuen Prozesses

» Starten eines Hintergrundprozesses (Batch-Job)

Sieht man sich diese Liste ndher an, so fillt auf, dass die letzten drei Punkte ei-
gentlich zusammengefasst werden kénnen: Wenn man einen neuen Prozess als
Kopie eines bereits bestehenden Prozesses erstellt, braucht man sich nur noch beim
Systemstart um einen Urprozess zu kiimmern. Von diesem werden schlieflich alle
anderen Prozesse kopiert, indem ein Prozess selbst sagt, dass er kopiert werden
mochte. Da die Benutzer das System ausschlieflich tiber Programme bedienen,
konnen die entsprechenden Prozesse auch selbst die Erstellung eines neuen Pro-
zesses veranlassen — Punkt 3 wire damit also auch abgedeckt. Bleiben noch die
omindsen Hintergrundjobs: Werden diese durch einen entsprechenden Dienst auf
dem System gestartet, so reicht auch fiir diese Arbeit das einfache Kopieren eines
Prozesses aus.

Eine solche Idee impliziert aber auch die strikte Trennung zwischen dem Starten
eines Prozesses und dem Starten eines Programms. So gibt es denn auch zwei
Syscalls: fork () kopiert einen Prozess, so dass das alte Programm in zwei Prozessen
ausgeftihrt wird, und exec* () ersetzt in einem laufenden Prozess das alte Programm
durch ein neues. Offensichtlich kann man die hiufige Aufgabe des Startens eines
neuen Programms in einem eigenen Prozess dadurch erreichen, dass erst ein Prozess
kopiert und dann in der Kopie das neue Programm gestartet wird.

Beim fork()-Syscall muss man also nach dem Aufruf unterscheiden kénnen, ob
man sich im alten oder im neuen Prozess befindet. Eine einfache Moglichkeit
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dazu ist der Riickgabewert des Syscalls: Dem Kind wird O als Ergebnis des Aufrufs
zuriickgegeben, dem Elternprozess dagegen die ID des Kindes:

#include <sys/types.h>
#include <unistd.h>
#include <stdio.h>

int main()
{
if( fork() == 0 )
{
// Hier ist der Kindprozess
printf("Ich bin der Kindprozess!\n");
}
else
{
// Hier ist der Elternprozess
printf("Ich bin der Elternprozess!\n");
}
return 0;
}

Listing 5.8 Ein fork-Beispiel

Im obigen Beispiel wurde dabei die Prozess-ID (PID), die der fork()-Aufruf dem er-
zeugenden Prozess iibergibt, ignoriert. Wir haben diese Riickgabe nur auf die Null
tberpriift, die den Kindprozess anzeigt. Wiirde den erzeugenden Prozess anders als
in diesem Beispiel doch die PID des Kindes interessieren, so wiirde man den Riick-
gabewert von fork() einer Variablen zuweisen, um diese schlielich entsprechend
auszuwerten.

f#include <sys/types.h>
#include <unistd.h>
#include <stdio.h>

int main()
{
if( fork() = 0 )
{
execl( "/bin/Ts", "1s", NULL );
}
return 0;

}

Listing 5.9 Das Starten eines neuen Programms in einem eigenen Prozess

145

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TeX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check:

S. 145

Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kapO1_kernel.tex , Aktueller Job: buch

d60A00.



R

Ein neues
Programm starten

Familien-
beziehungen

Den nichsten
Prozess auswdhlen

Der Kernel

In diesem Beispiel haben wir wie beschrieben ein neues Programm gestartet: Zuerst
wird ein neuer Prozess erzeugt, in dem dann das neue Programm ausgef°uhrt wird.
Beim Starten eines neuen Programms wird fast der gesamte Kontext des alten
Prozesses ausgetauscht — am wichtigsten ist dabei der virtuelle Speicher.

Das neue Programm erhilt nimlich einen neuen Adressraum ohne die Daten des
erzeugenden Prozesses. Dies erfordert auf den ersten Blick unnétig doppelte Ar-
beit: Beim fork() wird der Adressraum erst kopiert und eventuell sofort wieder
verworfen und durch einen neuen, leeren Speicherbereich ersetzt.

Dieses Dilemma umgeht man durch ein einfaches wie geniales Prinzip: Copy on
Write. Beim fork() wird der Adressraum ja nur kopiert, die Adressriume von
Eltern- und Kindprozess sind also direkt nach der Erstellung noch identisch. Daher
werden die Adressriume auch nicht real kopiert, sondern die Speicherbereiche
werden als »nur-lesbar« markiert. Versucht nun einer der beiden Prozesse, auf
eine Adresse zu schreiben, bemerkt das Betriebssystem den Fehler und kann den
betreffenden Speicherbereich kopieren — diesmal natiirlich fiir beide schreibbar.

Die Prozesshierarchie

Wenn ein Prozess immer von einem anderen erzeugt wird, so ergibt sich eine Pro-
zesshierarchie. Jeder Prozess — auller dem beim Systemstart erzeugten init-Prozess
- hat also einen Elternprozess. So kann man aus allen Prozessen zur Laufzeit eine
Art Baum mit init als gemeinsamer Wurzel konstruieren.

Eine solche Hierarchie hat natiirlich gewisse Vorteile bei der Prozessverwaltung:
Die Programme koénnen so namlich tber bestimmte Syscalls die Terminierung samt
eventueller Fehler tiberwachen. Auferdem war in den Anfangsjahren von Unix das
Konzept der Threads noch nicht bekannt und so musste Nebenldufigkeit innerhalb
eines Programms iiber verschiedene Prozesse realisiert werden. Dies ist der Grund,
warum es eine so strenge Trennung von Prozess und Programm gibt und warum sich
Prozesse selbst kopieren konnen, was schlieflich auch zur Hierarchie der Prozesse
fihrt.

Das Scheduling

Nach der Prozesserstellung soll ein Prozess nach dem Multitasking-Prinzip abge-
arbeitet werden. Dazu miissen alle im System vorhandenen Threads und Prozesse
nacheinander jeweils eine gewisse Zeit den Prozessor nutzen kénnen. Die Entschei-
dung, wer wann wie viel Rechenleistung bekommt, obliegt einem besonderen Teil
des Betriebssystems, dem Scheduler.

Als Grundlage fur das Scheduling dienen dabei bestimmte Prozesszustinde, diverse
Eigenschaften und jede Menge Statistik. Betrachten wir jedoch zuerst die fiir das
Scheduling besonders interessanten Zustinde:
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» RUNNING
Den Zustand RUNNING kann auf einem Einprozessorsystem nur je ein Prozess
zu einer bestimmten Zeit haben: Dieser Zustand zeigt namlich an, dass dieser
Prozess jetzt gerade die CPU benutzt.

» READY
Andere lauffihige Prozesse haben den Zustand READY. Diese Prozesse stehen also
dem Scheduler fiir dessen Entscheidung, welcher Prozess als nichster laufen soll,
zur Verfiigung.

» BLOCKED
Im Gegensatz zum READY-Zustand kann ein Prozess auch aus den verschiedensten
Griinden blockiert sein, wenn er etwa auf Eingaben von der Tastatur wartet,
ohne bestimmte Datenpakete aus dem Internet nicht weiterrechnen oder aus
sonstigen Griinden gerade nicht arbeiten kann.

Wenn die Daten fiir einen solchen wartenden Prozess ankommen, wird das Be-
triebssystem tiblicherweise tiber einen Interrupt informiert. Das Betriebssystem
kann dann die Daten bereitstellen und durch Setzen des Prozessstatus auf READY
diesen Prozess wieder freigeben.

Nattirlich gibt es noch weitere Zustinde, von denen wir einige in spateren Kapiteln
niher behandeln werden. Mit diesen Zustinden hat nimlich weniger der Scheduler
als vielmehr der Benutzer Kontakt, daher werden sie hier nicht weiter aufgefiihrt.

Weitere wichtige Daten fiir den Scheduler sind eventuelle Priorititen fiir spezielle
Prozesse, die besonders viel Rechenzeit erhalten sollen. Auch muss nattirlich festge-
halten werden, wie viel Rechenzeit ein Prozess im Verhiltnis zu anderen Prozessen
schon bekommen hat.

Wie sieht nun aber der Scheduler in Linux genau aus? In der 2.6er-Kernelreihe
wurde das Scheduling bis zum 2.6.23er Kernel im sogenannten O(1)-Scheduler wie
folgt realisiert: Der Kernel verwaltete zwei Listen mit allen lauffihigen Prozessen:
eine Liste mit den Prozessen, die schon gelaufen sind, und die andere mit allen
Prozessen, die noch nicht gelaufen sind. Hatte ein Prozess nun seine Zeitscheibe (
timeslice) beendet, wurde er in die Liste mit den abgelaufenen Prozessen eingehdngt
und aus der anderen Liste entfernt. War die Liste mit den noch nicht abgelaufenen
Prozessen abgearbeitet und leer, so wurden die beiden Listen einfach getauscht.

Eine Zeitscheibe, in der ein Prozess rechnet, dauert unter Linux iibrigens maxi-
mal 1/1000 Sekunde. Sie kann natiirlich auch vor Ablauf dieser Zeit abgebrochen
werden, wenn das Programm zum Beispiel auf Daten wartet und dafiir einen blo-
ckierenden Systemaufruf benutzt hat.
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Bei der Auswahl des nichsten abzuarbeitenden Prozesses wurden dabei interaktive
vor rechenintensiven Prozessen bevorzugt. Interaktive Prozesse interagieren mit dem
Benutzer und brauchen so meist eine geringe Rechenzeit. Daftir mdchte man aber
als Benutzer bei diesen Programmen hiufig eine schnelle Reaktion haben, da eine
Verzégerung zum Beispiel bei der grafischen Oberfliche X11 sehr negativ auffallen
wirde. Der O(1)-Scheduler besal nun ausgefeilte Algorithmen, um festzustellen,
von welcher Art ein bestimmer Prozess ist und wo Grenzfille am besten eingeordnet
werden.

Seit Kernel 2.6.24 verwendet Linux den »completely fair scheduler«, CFS. Dieser
Scheduler basiert auf einem einfachen Prinzip: Beim Taskwechsel wird der Task ge-
startet, der schon am lingsten auf die Ausfithrung bzw. Fortsetzung wartet. Dadurch
wird eine auf Desktop- wie auf Serversystemen gleichermallen »faire« Verteilung
der Prozessorzeit erreicht.

Bei vielen »gleichartigen« Tasks auf Serversystemen ist die Fairness offensichtlich.
Auf Desktopsystemen mit vielen interaktiven Prozessen wird jedoch auch die Zeit
berticksichtigt, die ein Prozess blockiert ist, weil er bspw. auf Eingaben des Benut-
zers oder auf Riickmeldung der Festplatte wartet. Ist ein solcher interaktiver Prozess
dann lauffihig, wird er mit hoher Wahrscheinlichkeit auch zeitnah vom Scheduler
gestartet, da er ja schon lang »gewartet« hat. Beim CFS entfillt somit die Notwen-
digkeit, iber Heuristiken etc. festzustellen, ob es sich um einen interaktiven oder
rechenintensiven Task handelt. Auch gibt es keine zwei Listen mehr, da alle Tasks
in einer zentralen, nach »Wartezeit« geordneten Datenstruktur gehalten werden.

Details zur Priorisierung von Prozessen und zum Zusammenhang mit Schedu-

ling erfahren Sie in Kapitel 26.

Beenden von Prozessen

Irgendwann wird jeder Prozess einmal beendet. Dafiir kann es natiirlich verschie-
denste Griinde geben, je nachdem, ob sich ein Prozess freiwillig beendet oder
beendet wird. Folgende Varianten sind zu unterscheiden:

» normales Ende (freiwillig)

» Ende aufgrund eines Fehlers (freiwillig)

» Ende aufgrund eines Fehlers (unfreiwillig)

» Ende aufgrund eines Signals eines anderen Prozesses (unfreiwillig)

Die meisten Prozesse beenden sich, weil sie ihre Arbeit getan haben. Ein Aufruf des
find-Programms durchsucht zum Beispiel die gesamte Festplatte nach bestimmten
Dateien. Ist die Festplatte durchsucht, beendet sich das Programm. Viele Program-
me einer grafischen Oberfliche geben dem Benutzer die Moglichkeit, durch einen
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Klick auf »das Kreuz rechts oben« das Fenster zu schliefen und die Applikation zu
beenden - auch eine Art des freiwilligen Beendens. Diesem ging ein entsprechender
Waunsch des Benutzers voraus.

Im Gegensatz dazu steht das freiwillige Beenden eines Programms aufgrund eines
Fehlers. Mdchte man zum Beispiel mit dem gcc eine Quelldatei tibersetzen, hat sich
aber dabei bei der Eingabe des Namens vertippt, wird Folgendes passieren:

$ gcc -o test tset.c

gcc: tset.c: Datei oder Verzeichnis nicht gefunden
gcc: keine Eingabedateien

$

Listing 510 Freiwilliges Beenden des gcc

Damit sich Programme auf diese Weise freiwillig beenden konnen, brauchen sie
einen Syscall. Unter Unix heifft dieser Aufruf exit (), und man kann ihm auch noch
eine Zahl als Riickgabewert iibergeben. Uber diesen Riickgabewert konnen Fehler
und teilweise sogar die Fehlerursache angegeben werden. Ein Riickgabewert von
»0« signalisiert dabei »alles okay, keine Fehler«. In der Shell kann man tiber die Va-
riable $? auf den Riickgabewert des letzten Prozesses zugreifen. Im obigen Beispiel
eines freiwilligen Endes aufgrund eines Fehlers erhilt man folgendes Ergebnis:

$ echo $7
1
$

Listing 511 Rickgabewert ungleich Null: Fehler

Wie aber sieht nun ein vom Betriebssystem erzwungenes Ende aus? Dieses tritt vor
allem auf, wenn ein vom Programm nicht abgefangener und nicht zu reparierender
Fehler auftritt. Dies kann zum Beispiel eine versteckte Division durch null sein, wie
sie bei folgendem kleinen C-Beispiel auftritt:

#include <stdio.h>
int main()
{

int a = 2;
int c;

// Die fehlerhafte Berechnung
c=21/(a - 2);

printf("Nach der Berechnung.\n");
return 0;
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}

Listing 512 Ein Beispielcode mit Division durch Null

Will man dieses Beispiel nun tibersetzen, austithren und sich schlie8lich den Riick-
gabewert ansehen, muss man wie folgt vorgehen:

$ gcc -o test test.c
$ ./test
Gleitkomma-Ausnahme
$ echo $?

136

Listing 513 Den Fehler betrachten

Der Punkt, an dem der Text »Nach der Berechnung.« ausgegeben werden sollte,
wird also nicht mehr erreicht. Das Programm wird vorher vom Betriebssystem
abgebrochen, nachdem es von einer Unterbrechung aufgrund dieses Fehlers auf-
gerufen wurde. Das System stellt fest, dass das Programm einen Fehler gemacht
und dafiir keine Routine zur einer entsprechenden Behandlung vorgesehen hat —
folglich wird der Prozess beendet. Einen solchen Fehler konnte ein Programm noch
abfangen, aber fiir bestimmte Fehler ist auch dies nicht mehr méglich. Sie werden
ein solches Beispiel im Abschnitt tiber Speichermanagement kennenlernen, wenn
auf einen vorher nicht mit malloc() angeforderten Bereich des virtuellen Speichers
zugegriffen und damit ein Speicherzugriffsfehler provoziert wird.

Jetzt miissen wir nur noch die letzte Art eines unfreiwilligen Prozessendes erklaren:
die Signale. Signale sind ein Mittel der Interprozesskommunikation (IPC), iiber die es
in diesem Buch ein eigenes Kapitel gibt. Die dort beschriebenen Mechanismen
regeln die Interaktion und Kommunikation der Prozesse miteinander und sind
so flir die Funktionalitit des Systems sehr bedeutend. Ein Mittel dieser IPC ist
nun das Senden der Signale, von denen zwei in diesem Zusammenhang fiir das
Betriebssystem besonders wichtig sind:

» SIGTERM
Dieses Signal fordert einen Prozess freundlich auf, sich zu beenden. Der Prozess
hat dabei die Moglichkeit, dieses Signal abzufangen und noch offene temporire
Dateien zu schlielen, bzw. alles zu unternehmen, um ein sicheres und korrektes
Ende zu gewdhrleisten. Jedoch ist fiir ihn klar, dass dieses Signal eine deutliche
Aufforderung zum Beenden ist.

» SIGKILL
Reagiert ein Prozess nicht auf ein SIGTERM, so kann man ihm ein SIGKILL schi-
cken. Dies ist nun keine freundliche Aufforderung mehr, denn der Prozess be-
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merkt ein solches Signal nicht einmal mehr. Er wird vom Betriebssystem sofort
beendet, ohne noch einmal gefragt zu werden.

5.3

Ein unfreiwilliges Ende wire also der Empfang?? eines SIGKILL-Signals. Beim Her-  Der Shutdown

unterfahren des Systems wird entsprechend der Semantik beider Signale auch meist
so verfahren: Zuerst wird allen Prozessen ein SIGTERM gesendet, dann einige Sekun-
den gewartet und schlieflich allen ein SIGKILL geschickt.

5.3.3 Implementierung

Im Folgenden geben wir einen kurzen Uberblick tiber die Implementierung von
Tasks und Threads im Linux-Kernel. Wir haben schon vereinzelt viele Details er-
wihnt, wenn diese gerade in den Kontext passten. In diesem Abschnitt méchten
wir nun einige weitere Einzelheiten vorstellen, auch wenn wir natiirlich nicht alle
behandeln kénnen.

Konzentrieren wir uns zunichst auf die Reprisentation eines Prozesses im System.
Wir haben festgestellt, dass ein Prozess viele zu verwaltende Daten besitzt. Diese
Daten werden nun direkt oder indirekt alle im Prozesskontrollblock gespeichert. Die-
se Struktur bildet also ein Programm fur die Ausfithrung durch das Betriebssystem
in einen Prozess ab. Alle diese Prozesse werden nun in einer grofen Liste, der Pro-
zesstabelle (engl. process table), eingetragen. Jedes Element dieser Tabelle ist also ein
solcher Kontrollblock.

Sucht man diesen Kontrollblock nun im Kernel-Source, so wird man in der Datei  Soist's im Code

include/linux/sched.h findig. Dort wird ndmlich der Verbund task_struct definiert,
der auch alle von uns erwarteten Eigenschaften besitzt:

struct task_struct {
volatile long state; /* -1 unrunnable,
0 runnable, >0 stopped */
struct thread_info *thread_info;

Listing 514 Beginn der task_struct im Kernel

In diesem ersten Ausschnitt kann man bereits erkennen, dass jeder Task (Prozess)  Status und Thread

einen Status sowie einen initialen Thread besitzt. Dieser erste Ausfiihrungsfaden
wird aus Konsistenzgriinden benétigt, um beim Scheduling keine weitgreifenden
Unterscheidungen zwischen Threads und Prozessen treffen zu miissen.

Auch zum Scheduling gibt es in dieser Struktur Informationen:

22 Dieses Signal kann, wie gesagt, nicht abgefangen werden, aber der Prozess ist doch in ge-
wissem Sinne der Empfinger dieses Signals.
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int prio, static_prio;
struct Tist_head run_Tlist;
prio_array_t *array;

unsigned long sleep_avg;

long interactive_credit;

unsigned long long timestamp, last_ran;
int activated;

unsigned long policy;
cpumask_t cpus_allowed;
unsigned int time_slice, first_time_slice;

Listing 515 Informationen zum Scheduling

Nattrlich hat auch jeder Task seinen eigenen Speicherbereich. In der Struktur
mm_struct merkt sich der Kernel, welche virtuellen Adressen belegt sind und auf
welche physischen, also real im Hauptspeicher vorhandenen Adressen diese abge-
bildet werden. Jedem Task ist eine solche Struktur zugeordnet:

struct mm_struct *mm, *active_mm;

Listing 516 Informationen zum Memory Management

Eine solche Struktur definiert nun einen eigenen Adressraum. Nur innerhalb eines
Tasks kann auf die im Hauptspeicher abgelegten Werte zugegriffen werden, da
innerhalb eines anderen Tasks keine Ubersetzung von einer beliebigen virtuellen
Adresse auf die entsprechend fremden realen Speicherstellen existiert.

Spiter werden in der Datenstruktur auch essenzielle Eigenschaften wie die Pro-
zess-ID oder Informationen tiber die Prozesshierarchie gespeichert:

pid_t pid;
struct task_struct *parent;

struct Tist_head children;
struct Tist_head sibling;

Listing 5147 Prozesshierarchie
Diese Hierarchie ist also so implementiert, dass ein Prozess einen direkten Zei-

ger auf seinen Elternprozess besitzt und aullerdem eine Liste seiner Kinder sowie
eine Liste der Kinder des Elternprozesses. Diese Listen sind vom Typ Tist_head,
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der einen Zeiger prev und next zur Verftigung stellt. So kann bei entsprechender
Initialisierung schrittweise tiber alle Kinder beziehungsweise Geschwister iteriert
werden.

uid_t uid,euid,suid, fsuid;
gid_t gid,egid,sgid,fsgid;

Listing 548 Informationen iiber den Benutzer

Natiirlich sind auch alle Benutzer- und Gruppen-IDs fiir die Rechteverwaltung im  Die Rechte
Task-Kontrollblock gespeichert. Anhand dieser Werte kann bei einem Zugriff auf
eine Datei festgestellt werden, ob dieser berechtigt ist.

Mehr iiber die Rechteverwaltung erfahren Sie in den Kapiteln 6 und 13.

Natiirlich finden sich auch alle bereits angesprochenen Statusinformationen des
Tasks in der Datenstruktur. Dazu gehoren unter anderem seine gedffneten Dateien:

/* file system info */

int Tink_count, total_link_count;
/* dipc stuff */

struct sysv_sem sysvsem;

/* CPU-specific state of this task */
struct thread_struct thread;

/* filesystem information */
struct fs_struct *fs;

/* open file information */
struct files_struct *files;

/* namespace */

struct namespace *namespace;

/* signal handlers */

struct signal_struct *signal;
struct sighand_struct *sighand;

Vs

Listing 519 Offene Dateien und Co.

In diesem Ausschnitt konnten Sie auch einige Datenstrukturen fiir die Interpro- ... und der
zesskommunikation erkennen, beispielsweise eine Struktur fiir Signalhandler, also ~ 83"2€ Rest
die Adressen der Funktionen, die die abfangbaren Signale des Prozesses behandeln
sollen.
Mehr zur Interprozesskommunikation finden Sie in Kapitel 26.
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Ebenso haben auch Threads einen entsprechenden Kontrollblock, der natiirlich viel
kleiner als der eines kompletten Tasks ist.

union thread_union {
struct thread_info thread_info;
unsigned long stack[THREAD_SIZE/sizeof(long)];

struct thread_info f{

struct task_struct *task; /* main task structure */
unsigned long status; /* thread flags */

_u3? cpu; /* current CPU */
mm_segment_t addr_limit;

/* thread address space: 0-OxBFFFFFFF for user-thread
0-OxFFFFFFFF for kernel-thread */

unsigned long previous_esp;
/* ESP of the previous stack in case of nested
(IRQ) stacks */

bs

Listing 5.20 Thread-Strukturen

An den Strukturen in Listing 1.20 kann man nun sehr schon die reduzierten Eigen-
schaften eines Threads sehen: Stack, Status, die aktuelle CPU und ein Adresslimit,
das die Abgrenzung zwischen Threads des Kernels und des Userspace leistet. AulSer-
dem ist ein Thread natiirlich einem bestimmten Task zugeordnet.

Auch wenn Sie jetzt nur einen kurzen Blick auf die den Prozessen und Threads
zugrunde liegenden Datenstrukturen werfen konnten, sollen diese Ausfithrungen
hier gentigen. Natiirlich gibt es im Kernel noch sehr viel Code, der diese Daten-
strukturen mit Werten und damit mit Leben féllt — die Basis haben Sie jedoch kurz
kennengelernt.

Mehr dazu gibt es natiirlich im Quellcode des Kernels.

Kommen wir nun jedoch zum Speichermanagement. Wir haben dieses Thema schon
kurz bei der Besprechung der Speicherhierarchie und der Aufgabe des Stacks an-
geschnitten und wollen uns nun ndher mit den Aufgaben sowie den konkreten
Losungen in diesem Problemkreis beschiftigen.
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5.4 Speichermanagement

Zur Wiederholung erldutern wir zunichst noch einmal das Prinzip des virtuellen
Speichers: Dieses stellt sicher, dass jeder Task beziehungsweise jeder Prozess seinen
eigenen Adressraum besitzt. Um dies zu erreichen, konnen Programme nicht direkt
auf den Hauptspeicher, sondern nur auf virtuelle Adressen zugreifen, die erst in
entsprechende reale Adressen tibersetzt werden miissen.

Mit dem virtuellen Speicher ist es also moglich, dass ein Prozess A in der Speicher-
adresse 0x010010 den Wert 4 und Prozess B den Wert 10 speichert. Beide Prozesse
merken nichts voneinander, da fiir Prozess A die virtuelle Adresse 0x010010 bei-
spielsweise in die reale Adresse 0x111010 und fiir Prozess B in die reale Adresse
222010 ubersetzt wird. Beide Prozesse wissen nichts voneinander und konnen sich
auch nicht gegenseitig beeinflussen. Fiir jeden Prozess sieht es so aus, als ob er den
gesamten Speicherbereich fiir sich allein hitte.

5.41 Paging

Ein sehr wichtiger Bestandteil des Speichermanagements ist das Paging. Hierzu
wird der verfuigbare Speicher zur besseren Verwaltung in Seiten unterteilt, die zum
Beispiel bei Intels x86-Architektur meist in 4 KB grof sind. Bei der Ubersetzung von
virtuellen in reale Adressen muss also nicht mehr jede Adresse einzeln verwaltet,
sondern es muss lediglich festgestellt werden:

» Zu welcher Seite eine bestimmte Adresse gehort und
» auf welche physische Seite diese virtuelle Seite tibersetzt wird.

Eine »Seite« definiert sich also tiber die Adressen der entsprechenden 4-KB-Blocke.
Der Adressraum wird mit anderen Worten passend aufgeteilt, anstatt die Seiten dort
willktrlich aufzuteilen. Dieses Vorgehen hat auBerdem den Vorteil, dass die externe
Fragmentierung des Hauptspeichers vermieden wird. Nattrlich kann eine Seite
noch intern fragmentieren, es kann also Platz verschenkt werden, wenn einzelne
Seiten nicht ganz voll sind.

Man kann sich das so vorstellen, dass bei Adressen der Form 0x010010 beispielswei-
se die letzten drei Stellen der Adresse zu einer Seite zusammengefasst werden. In
diesem Fall wiirden alle Adressen von 0x010000 bis 0x010FFF auf der entsprechen-
den Seite 0x010 liegen. Das Betriebssystem muss sich dann nur noch »merkeng,
dass die virtuelle Seite 0x010 des Prozesses A beispielsweise auf die physische Seite
0x111 gemappt ist, um den korrekten physischen Speicherort fiir eine konkrete
Adresse (wie beispielsweise 0x010010) zu finden.
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Auferdem wird durch die Verwaltung von ganzen Seiten statt einzelner Adres-
sen auch das bereits vorgestellte Swapping vereinfacht, bei dem ja bestimmte linger
nicht benotigte Speicherbereiche auf die Festplatte ausgelagert werden. Praktischer-
weise kann man sich beim Paging auf Auslagerungs-Algorithmen fiir ganze Seiten
konzentrieren.

Bei diesen Auslagerungs-Algorithmen geht es nun darum, eine Seite zu finden,
die moglichst nicht so bald wieder gebraucht wird. Durch das Auslagern solcher
alter Speicherseiten wird bei einer starken Auslastung des Hauptspeichers wieder
Platz frei. Fiir die Ermittlung der zu ersetzenden Seiten gibt es nun unter anderem
folgende Verfahren:

» First in - first out
Die Speicherseite, die zuerst angefordert wurde, wird zuerst ausgelagert.

» Least recently used
Bei dieser Strategie wird die am lingsten nicht genutzte Seite ausgelagert.

» Not recently used
Seiten, die in einem bestimmten Zeitintervall nicht benutzt und nicht modifiziert
wurden, werden bei dieser Strategie bevorzugt ausgelagert. Gibt es keine solche
Seite, wird auf die anderen Seiten zuriickgegriffen.

» Not frequently used
Hier werden bevorzugt Seiten ausgelagert, auf die in letzter Zeit nicht haufig
zugegriffen wurde.

Heutzutage wird Speicher immer billiger. Normale Mittelklasse-PCs haben schon
mehrere Gigabyte RAM und Speicheraufriistungen sind nicht teuer. Aus diesem
Grund verliert das Swapping immer mehr an Bedeutung, auch wenn gleichzeitig
der Speicherhunger der Applikationen immer groer wird.

Die Pagetable

Der virtuelle Speicher und somit auch das Paging wird vom Betriebssystem ver-
waltet. Der Kernel sorgt dafiir, dass jeder Prozess seinen eigenen Speicherbereich
besitzt und auch entsprechend Speicher anfordern kann. Irgendwo muss es also
eine Tabelle geben, die jeder virtuellen Seite eines Prozesses eine physische zuord-
net. In dieser Tabelle miisste dann auch entsprechend vermerkt sein, wenn eine
Seite ausgelagert wurde.

Die sogenannte Pagetable erfiillt genau diesen Zweck. Der Logik folgend muss also
fiir jeden Prozess beziehungsweise Task eine eigene Pagetable existieren, wahrend
die Threads eines Tasks ja alle auf demselben Adressraum operieren und somit
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keine eigene Pagetable brauchen. Die Seitentabelle liegt dabei im Hauptspeicher
und enthdlt auch diverse Statusinformationen:

» Waurde auf die Seite in letzter Zeit zugegriffen?
» Waurde die Seite verindert?

Interessant ist auerdem der Zusammenhang zwischen der GroRe der Pagetable
und der Seitengrofle: Je groler eine Seite ist, desto hoher ist die Moglichkeit zu
interner Fragmentierung, aber umso kleiner wird die Pagetable. Schlieflich lasst
sich der Hauptspeicher bei einer hoheren Seitengrofe insgesamt in weniger Seiten
zerlegen, was sich dann direkt auf die Anzahl der Elemente in der Seitentabelle
niederschlagt.

5.4.2 Hardware

Das Umsetzen des Pagings kann natiirlich nicht ohne entsprechenden Hardware-
Support realisiert werden. Maschinenbefehle greifen nun einmal direkt auf den
Hauptspeicher zu, ohne dass das Betriebssystem irgendeine Moglichkeit hitte, die-
se Ubersetzung per Software zu bewerkstelligen.

Die MMU

Als Hardware-Element, das diese Ubersetzung vornimmt, haben wir Thnen bereits
kurz die Memory Management Unit (MMU) vorgestellt. Nach der Einfithrung des
Pagings kénnen wir nun auch im Detail erkliren, wie die Ubersetzung der virtuellen
in die physische Adresse von der Hardware vorgenommen wird:

1. Aus der virtuellen Adresse wird die zugehorige virtuelle Seite berechnet.

2. Die MMU schaut in der Pagetable nach, auf welche physische Seite diese virtuelle
Seite abgebildet wird.

3. Findet die MMU keine entsprechende physische Seite, wird dem Betriebssystem
ein Page Fault (Seitenfehler) geschickt.

4. Andernfalls wird aus dem Offset (also dem Abstand der abzufragenden virtu-
ellen Adresse vom Seitenanfang) sowie dem Beginn der physischen Seite die
physische Adresse berechnet.

5. Der Wert, der an dieser physischen Adresse gespeichert ist, wird jetzt vom
Hauptspeicher zum Prozessor kopiert.

Die MMU speichert also keine Kopie der Seitentabelle, sondern bei jedem Prozess-
beziehungsweise Taskwechsel werden bestimmte Register neu gesetzt, die zum
Beispiel die physische Adresse des Anfangs der Seitentabelle im Hauptspeicher
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enthalten. Das Verfahren bei einem Speicherzugriffsfehler haben wir ebenfalls kurz
erlautert.

Der aktuell laufende und den Fehler verursachende Prozess wird durch einen Page
Fault-Interrupt?® unterbrochen und das Betriebssystem mit der entsprechenden Be-
handlungsroutine gestartet, die nun dafiir sorgt, dass die entsprechende Seite wieder
eingelagert und die Seitentabelle aktualisiert wird. Dann kann die fehlgeschlagene
Instruktion des abgebrochenen Programms wiederholt werden, da die MMU jetzt
eine entsprechende physische Seite finden kann.

Natirlich kann ein Programm auch durch fehlerhafte Programmierung einen Sei-
tenfehler verursachen, wie etwa das folgende Beispielprogramm:

#Finclude <stdio.h>

int main()
{
char* text = "Hello, World!\n";

// Hier wird fdlschlicherweise eine neue Adresse zugewiesen
text = 13423;
printf(text);

return 0;
}

Listing 5.21 Ein Programm, das einen Absturz durch einen Seitenfehler verursacht

Die Variable text ist hier ein Zeiger auf den Text »Hello, World!«. Sie enthdlt also
nicht den Text selbst, sondern nur die Adresse, wo dieser zu finden ist.2* Diese
Adresse wird nun im Folgenden »versehentlich« verdndert. Beim Versuch, die Zei-
chenkette auf dem Bildschirm auszugeben, wird nun die MMU zu der betreffenden
virtuellen Seite keine physische finden. Das Betriebssystem wird nun wiederum
per Page Fault benachrichtigt, kann aber mit dem Fehler nichts anfangen - die be-
treffende Seite wurde nie ausgelagert. Daher wird der verursachende Prozess mit
einem Speicherzugriffsfehler beendet.

23 Eigentlich handelt es sich bei einem Seitenfehler nicht um einen Interrupt, sondern viel-
mehr um eine Exception. Die Unterbrechung ist ndmlich eine gewisse »Fehlermeldung« der
MMU und tritt synchron, also immer direkt nach einem fehlerhaften Zugriff, auf. Da das
ausgefithrte Programm jedoch wirklich unterbrochen wird, wollen wir bei der Bezeichnung
Interrupt fur dieses Ereignis bleiben, auch wenn dies formell nicht ganz korrekt sein mag.

24 In C sind diese Zeiger oder auch Pointer genannten Variablen sehr méchtig, in anderen Pro-
grammiersprachen versteckt man diese Interna teilweise.
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Der TLB

Der Translation Lookaside Buffer (TLB) ist daftir da, den Zugriff auf hiufig genutzte
Seiten zu beschleunigen. Der TLB funktioniert dabei als eine Art Cache fur die
Adressiibersetzungen: Da Programme in begrenzten Codeabschnitten meist nur
einige wenige Variablen nutzen, werden dort nur jeweils wenige Seiten wieder
und wieder genutzt. Damit fiir diese Adressen der zeitraubende Zugrift auf die
Seitentabelle entfallen kann, speichert der TLB die zuletzt tibersetzten virtuellen
Seiten.

Wird nun bei einem Zugriff festgestellt, dass die angeforderte virtuelle Adresse im
TLB gepuffert wurde, kann man sich die komplizierte Ubersetzung sparen. Sinnvol-
lerweise ist der TLB dabei ein besonderer Teil der MMU, da hier der Hardware-Sup-
port fiir den virtuellen Speicher angesiedelt ist.

Natiirlich wird bei einem Task-Wechsel mit der MMU auch der TLB gedndert:
Es werden nimlich alle gepufferten Ubersetzungen geloscht. Fir die Dauer einer
Zeitscheibe hat dies eine gewisse Auswirkung, da eine Mindestlinge nétig ist, um
die Vorteile des TLB und anderer Puffer und Caches wirklich ausnutzen zu kénnen.

5.4.3 Organisation des Adressraums

Wir haben bereits viele Details der Speicherverwaltung behandelt, aber noch nicht
die genaue Organisation des Adressraums unter die Lupe genommen. Im Folgenden
wollen wir noch einmal zusammenfassen, was wir bisher iiber den Adressraum -
also den fiir einen Prozess sichtbaren Hauptspeicher — alles wissen:

» Virtualisierung
Der Speicher und damit natiirlich auch der Adressraum sind virtualisiert. Jeder
Prozess/Task hat seinen eigenen virtuellen Adressraum, auf den er tiber virtuelle
Speicheradressen zugreift.

» Code und Daten
Im Adressraum des Prozesses sind der auszufiihrende Programmcode sowie alle
benutzten Daten gespeichert.

» Stack
Der Stack besteht aus besonderen Daten, denn hier werden die Funktionsaufrufe
verwaltet. Jeder neue Aufruf wird dabei oben auf dem Stack abgelegt, so dass
beim Funktionsende die entsprechenden Daten gleich gefunden werden.

» Das Betriebssystem
Wir haben erldutert, warum das Betriebssystem in jedem Adressraum einen
bestimmten Bereich zugewiesen bekommt: Beim Auftreten von Interrupts kann
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vor dem Aufruf der Interrupt-Serviceroutine kein Wechsel des Adressraums
erfolgen.

» Threads
Alle Threads eines Tasks arbeiten im selben Adressraum. Das hat den Effekt,
dass alle Threads auf die gemeinsamen globalen Daten zugreifen kénnen und
dass es auch mehrere Stacks im Adressraum gibt - fiir jeden Thread einen.

Bei einer 32-Bit-Architektur missen also alle Daten mit 32 Adressbits adressiert
werden kénnen. Damit der Speicherbereich des Betriebssystems immer an dersel-
ben Stelle residiert, ist ein uniformes Layout des Adressraums fiir jeden Prozess
gegeben (siehe Abbildung 5.6).

FFFF FFFF
oS
GrofRe des Adressraums: 32 Bit
Stack
] 32 Bit = 8 Byte, 232 =4 GB
Davon ist 1 GB reserviert flir das Betriebssystem.
]
Heap
Code
0000 0000

Abbildung 5.6 Der Adressraum

Unter Linux liegt das Speichersegment des Betriebssystems im obersten Gigabyte,
was also drei Gigabyte Platz fiir die jeweilige Applikation lisst.?> Der Stack wichst
dabei nach unten und der Heap (der Speicherbereich fiir dynamischen Speicher —
mehr dazu auf den néchsten Seiten) nach oben. So wird gewéhrleistet, dass beide
genug Platz zum Wachsen haben.

Das Codesegment

Im untersten Teil des Adressraums ist dabei das Code- oder auch Textsegment einge-
lagert. Wenn das Befehlsregister des Prozessors nun immer auf den niachsten Befehl
zeigt, so wird dessen Speicheradresse mit an Sicherheit grenzender Wahrscheinlich-
keit in diesem Teil des Adressraums liegen.2®

Nidher erldutern wollen wir in diesem Abschnitt noch den bereits angesprochenen
Unterschied zwischen einer ausfithrbaren Datei und dem puren Maschinencode.

25 Windows beansprucht zum Beispiel die obersten zwei Gigabyte des Adressraums.
26 Die Ausnahmefille wie Buffer-Overflows, bei denen Hacker zum Beispiel Daten mittels Ver-
anderung des Befehlsregisters zur Ausfithrung bringen, wollen wir hier nicht betrachten.
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Linux nutzt normalerweise?” das Executable and Linking Format — kurz ELF - fiir
ausfithrbare Dateien.

Die Besonderheiten dieses Formats liegen in der Mdoglichkeit des dynamischen
Linkens und Ladens, was bei der Nutzung dynamischer Bibliotheken?® von grofler
Bedeutung ist. Eine ELF-Datei ist dabei wie folgt aufgebaut:

1. ELF-Header (mit Verweisen auf die anderen Teile der Datei)
2. Programmbkopf-Tabelle

3. Sektionskopf-Tabelle

4. Sektionen

5. Segmente

So ist zum Beispiel in der Sektionskopf-Tabelle verzeichnet, welche Sektionen wo im
Speicher angelegt werden sollen, wie viel Platz diese benétigen und wo in der Datei
die entsprechenden Daten gefunden werden kénnen. Diese Daten kénnen dann
genutzt werden, um den Adressraum entsprechend zu initialisieren. Den genauen
Aufbau einer solchen Datei kann man zum Beispiel mit dem Tool objdump auf der
Kommandozeile studieren:

$ objdump -h /bin/Ts

/bin/1s: file format elf32-1386
Sections:
Idx Name Size VMA LMA File off Algn

9 .init 00000017 0804945c 0804945c 0000145c 2**2
CONTENTS, ALLOC, LOAD, READONLY, CODE

11 .text 0000c880 08049a50 08049a50 00001ab50 2**4
CONTENTS, ALLOC, LOAD, READONLY, CODE

12 .fini 0000001b 080562d0 080562d0 0000e2d0 2**2
CONTENTS, ALLOC, LOAD, READONLY, CODE

13 .rodata 000039dc 08056300 08056300 0000e300 2**5
CONTENTS, ALLOC, LOAD, READONLY, DATA

15 .data 000000e8 08052000 0805a000 00012000 2**5
CONTENTS, ALLOC, LOAD, DATA

27 Es werden auch noch das veraltete a.out-Format sowie eventuell auch Java-Dateien direkt
vom Kernel unterstiitzt.

28 Unter Windows haben diese Dateien die charakteristische Endung .d17, unter Linux fithren
sie meist den Namensbestandteil . so.
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.ctors 00000008 0805a2bc 0805a25c 0001225c 2**2
CONTENTS, ALLOC, LOAD, DATA

.dtors 00000008 08052264 0805a264 00012264 2**2
CONTENTS, ALLOC, LOAD, DATA

.bss ~ 000003b0 08052400 08053400 00012400 2**5
ALLOC

Listing 5.22 Ein Auszug des Sektionsheaders von /bin/Is

We

nn man sich den Aufbau eines vermeintlich einfachen Programms wie 1s an-

sieht, bemerkt man die doch beachtliche Anzahl der vorhandenen Segmente. Auf8er-
dem sind offensichtlich nicht nur die Angaben tiber diverse Positionen im virtuellen
Speicher oder in der Datei gesichert, sondern auch Informationen tber Zugriffs-
rechte und andere Eigenschaften. Im Folgenden stellen wir kurz die wichtigsten
Segmente der Datei noch einmal vor:

>

162

.text

Im Textsegment finden sich die Maschinenbefehle, die spiter im untersten Teil
des Adressraums abgelegt werden. Auflerdem ist es wichtig zu erwihnen, dass
fiir diese Seiten nur das Lesen (READONLY) erlaubt ist. Dies geschieht im We-
sentlichen aus Sicherheitsgrinden, da fehlerhafte Programme sonst durch einen
entsprechend falsch gesetzten Pointer den Programmcode modifizieren kénnten.
Versucht aber ein Programm, nun auf die als nur lesbar markierten Speichersei-
ten schreibend zuzugreifen, wird das Programm in bekannter Weise mit einem
Speicherzugriffsfehler abstiirzen.

.data

In diesem Segment werden alle Daten und Variablen zusammengefasst, die
bereits mit bestimmten Werten vorbelegt sind. Dieses Segment wird ebenfalls
direkt in den Hauptspeicher eingelagert, ist jedoch mit Lese- und Schreibrechten
ausgestattet.

.rodata
In diesem Segment stehen im Prinzip dieselben Daten wie im .data-Segment,
diese sind jedoch schreibgeschiitzt.

.bss

In diesem Segment wird angegeben, wie viel Platz die uninitialisierten globa-
len Daten im Arbeitsspeicher benétigen werden. Uninitialisierte Daten haben
keinen speziellen Wert, daher wird fuir sie auch kein Platz in der ausfithrbaren
Datei und damit im Dateisystem belegt. Bei der Initialisierung des Adressraums
werden die entsprechenden Felder dann mit Nullen gefiillt, daher reicht die
Angabe des zu verbrauchenden Platzes in diesem Header vollkommen aus.
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» .ctors und .dtors
Wer objektorientiert programmiert, kennt Konstruktoren und je nach Sprache
auch Destruktoren fiir seine Klassen. Diese speziellen Funktionen haben in ELF-
Dateien auch ein eigenes Segment, das gegebenenfalls in den Codebereich des
Adressraums eingelagert wird.

Die restlichen Segmente enthalten dhnliche Daten - teils Verweise auf real in der
ausfiihrbaren Datei vorliegende Daten und teils Metadaten. Betrachten wir aber
nun die weiteren interessanten Teile des Adressraums.

Der Heap

Den Heap haben wir bereits weitgehend erkldrt: Er ist der Speicher fiir globale
Daten. Fordert man per malloc() bzw. new neuen globalen Speicher an, werden die
entsprechenden Bytes hier reserviert und spiter auch wieder freigegeben.

Da wir die wichtigsten Grundlagen bereits erldutert haben, wollen wir nun noch
einmal kurz den Zusammenhang zum Paging darstellen. Der Kernel kann einem
Prozess nur ganze Seiten zuweisen, was mitunter zur bereits angesprochenen in-
ternen Fragmentierung fiihrt. Schlieflich ist es unwahrscheinlich, dass man exakt
so viel Platz angefordert hat, dass eine ganze Seite komplett gefiillt ist — selbst
wenn man nur ein Byte braucht, muss im Extremfall dafiir eine ganze 4-KB-Seite
angefordert werden. Der verschenkte Platz ist dabei Verschnitt und wird als inter-
ne Fragmentierung bezeichnet. Wiirde man nun weitere Daten anfordern, wiirden
diese nattirlich auf der neuen, bisher nur mit einem Byte belegten Seite abgelegt
werden - so lange, bis diese Seite voll ist.

Natiirlich kann dieser reservierte Speicher auch im Prinzip beliebig wieder frei-
gegeben werden, was wiederum Liicken in den dicht gepackten Speicher reilen
und somit wieder zu interner Fragmentierung fithren kann. Man braucht also eine
Speicherverwaltung, die solche Liicken auch wieder fillt.

Entsprechend konnen Seiten auch ausgelagert werden, wenn ein Programm die
angeforderten Speicherbereiche beziehungsweise die damit verkniipften Variablen
lingere Zeit nicht nutzt. In der Theorie unterscheidet man auch zwischen dem
Working Set und dem Resident Set.

Das Working Set beschreibt alle in einem bestimmten Programmabschnitt bené6tigten Da-
ten. Egal, ob ein Programm gerade in einer Schleife einen Zéahler erh6ht und im Schleifen-
rumpf ein Array bearbeitet, oder ob ein Grafikprogramm einen Filter auf ein bestimmtes
Bild anwendet: immer wird ein Satz bestimmter Daten benoétigt.

Die Seiten dieser Daten sollten natirlich im Hauptspeicher eingelagert sein; wire
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dies nicht der Fall, hitte man mit vielen Page Faults zu kimpfen. Wenn das System
so liberlastet ist, dass es eigentlich nur noch mit dem Aus- und Einlagern von
Speicherseiten beschiftigt ist, nennt man das Thrashing.

Die Menge aller aktuell im Hauptspeicher befindlichen Daten eines Prozesses bezeichnet
man als Resident Set.

Um Thrashing zu vermeiden, sollte das Resident Set also zumindest immer das
Working Set umfassen konnen. Dass moglichst keine Seiten aus dem aktuellen
Working Set eines Prozesses auf die Festplatte ausgelagert werden, ist wiederum
die Aufgabe des Swappers.?’

Der Stack

Der Stack speichert nun nicht die globalen, sondern mit den Funktionsaufrufen
die jeweils lokalen Daten. Auch haben wir bereits erortert, dass deswegen jeder
Thread seinen eigenen Stack braucht. Anders gesagt: Diese Datenstruktur kann
auch mehrfach im Adressraum vorkommen.

Im Normalfall eines Prozesses gibt es also erst einmal nur einen Stack, der an der
oberen Grenze des fiir den Benutzer ansprechbaren Adressraums liegt und nach
unten — dem Heap entgegen — wachst. Interessant ist weiterhin, inwieweit die
Hardware, sprich der Prozessor, den Stack kennt und mit ihm arbeitet. Der Stack
selbst liegt im virtuellen Speicherbereich des Prozesses und kann tiber Adressen
angesprochen werden. Bei der Datenstruktur selbst interessiert dabei nur, was ge-
rade aktuell, sprich »oben«3°, ist. Was liegt also niher, als ein spezielles Register des
Prozessors immer zur aktuellen Spitze des Stacks zeigen zu lassen?

Dieser Stackpointer muss natiirlich bei einem Kontextwechsel - also beim Umschalten
zu einem anderen Task oder auch zu einem anderen Thread derselben Applikation —
entsprechend gesetzt werden. Daher hat ein Prozess- beziehungsweise Thread-Kon-
trollblock auch immer einen Eintrag fiir den Stackpointer.

Des Weiteren gibt es auch noch einen im Prinzip eigentlich unnétigen Framepointer,
also ein weiteres Prozessorregister, das das Ende des aktuellen Kontextes auf dem

29 Naturlich konnte sich der vom Swapper verwendete Seitenalgorithmus auch richtig damlich
anstellen und immer die aktuellen Seiten des Working Sets zum Auslagern vorschlagen. Da
ein Programm aber immer sein aktuelles Working Set im Hauptspeicher benétigt, um arbei-
ten zu konnen, wiirden daher viele Page Faults auftreten und das Betriebssystem zur Wie-
dereinlagerung der Seiten von der Festplatte in den Hauptspeicher veranlassen — von Perfor-
mance kénnte man also nicht mehr wirklich sprechen. Das Betriebssystem wire vor allem
mit sich selbst beschiftigt — eine Situation, die wir eigentlich vermeiden wollten.

30 Da der Stack nach unten in die Richtung der kleiner werdenden Adressen wichst, miisste
man eigentlich korrekterweise von »unten« sprechen. :-)
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Speichermanagement |

Stack anzeigt. Den Framepointer braucht man eigentlich nur zur Beschleunigung di-
verser Adressberechnungen, wenn eine Funktion zum Beispiel auf ihre Argumente
zugreifen will. Aber schauen wir uns den Stack bei einem Funktionsaufruf einmal
etwas genauer an.

In Abbildung 5.7 finden wir alles wieder, was wir schon dem Stack zugeordnet ha-
ben: die Riicksprungadresse, lokale Variablen, die Parameter, mit denen die Funk-
tion aufgerufen wurde, und aullerdem noch Informationen zur Verwaltung der
Datenstruktur selbst.

Diese Verwaltungsinformation ist, wie unschwer aus der Grafik zu erkennen ist,
der alte Framepointer. Schlieflich ist der Stackframe nicht immer gleich grof, denn
Parameterzahl und lokale Variablen variieren von Funktion zu Funktion. Aus dem
alten Framepointer kann schlieflich der Zustand des Stacks vor dem Funktions-
aufruf wiederhergestellt werden. Allerdings wird der Stack nie wirklich physisch
geldscht und mit Nullen tGberschrieben, was gewisse Auswirkungen auf die Sicher-
heit haben kann. Bosartige Programme konnten bestimmte Bibliotheksfunktionen
aufrufen und hinterher den Inhalt der lokalen Variablen dieser Funktionen inspi-
zieren — Daten, auf die sie eigentlich keinen Zugriff haben diirften.

vor Funktionsaufruf: nach Funktionsaufruf:

Parameter N

Parameter 2
Parameter 1

Rucksprungadresse

alter Framepointer

Lokale Variablen

<+— Framepointer

+— Stackpointer

Parameter N

Parameter 2
Parameter 1

Ricksprungadresse

alter Framepointer

Lokale Variablen

Parameter N

Parameter 2
Parameter 1

Rucksprungadresse

alter Framepointer

Lokale Variablen

Wachstum

+— Framepointer

«—— Stackpointer

Abbildung 5.7 Der Stack vor und nach einem Funktionsaufruf
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kooperativ

Der Kernel

Einen interessanten Nebeneffekt hat der Stack auch bei bestimmten Thread-Im-
plementierungen. Prinzipiell kann man Threads niamlich beim Scheduling anders
behandeln als Prozesse oder Tasks, was bei puren Userlevel-Threads auch einleuch-
tet. Dort weill der Kernel nichts von den Threads der Anwendung, da die Imple-
mentierung und die Umschaltung der Threads von einer besonderen Bibliothek im
Userspace vorgenommen wird. Aber auch bei Kernellevel-Threads ist es angebracht,
das Scheduling von dem der Prozesse und Tasks zu unterscheiden. Es ist nimlich
nicht fair, wenn eine Anwendung mit zwei Threads doppelt so viel Rechenleistung
bekommt wie ein vergleichbares Programm mit nur einem Thread.

Da Anwendungsprogrammierer sowieso am besten wissen, wann ihre Threads lau-
fen und nicht mehr laufen kénnen, ist in vielen Thread-Bibliotheken ein sogenann-
tes kooperatives Scheduling implementiert. Im Gegensatz zum prdaemptiven Scheduling
wird die Ausfiihrung eines Threads dort nicht beim Ende einer Zeitscheibe unter-
brochen. Im Gegenteil: Es gibt tiberhaupt keine Zeitscheiben. Ein Thread meldet
sich einfach selbst, wenn er nicht mehr rechnen kann oder auf Ergebnisse eines
anderen Threads warten muss. Dazu ruft er eine meist yield() genannte spezielle
Funktion auf, die dann einen anderen Thread laufen lisst.

Der Thread ruft also eine Funktion auf und schreibt dabei verschiedenste Daten
auf seinen Stack — unter anderem den Befehlszeiger. Der Thread merkt sich also
mit anderen Worten selbst, wo er hinterher weitermachen muss. Das spart unserer
yield()-Funktion viel Arbeit. Sie muss jetzt nur noch den nichsten zu bearbeiten-
den Thread auswihlen und den Stack- und Framepointer des Prozessors auf dessen
Stack zeigen lassen. Danach kann yield() einfach ein return ausfithren und so zum
Aufrufer zuriickkehren. Der Rest geschieht quasi von allein, da nun der alte Frame-
pointer zuriickgesetzt und der Stack langsam abgebaut wird, wobei natiirlich auch
die Riicksprungadresse des neuen Threads ausgelesen wird. Der neue Thread macht
also dort weiter, wo er beim letzten Mal aufgehort hat: nach einem Aufruf von
yield(). Bei neuen Threads ist der Ablauf ebenso einfach: Hier muss die Thread-
Bibliothek beziehungsweise der Kernel einfach nur den Stack so initialisieren, dass
die Riicksprungadresse auf den ersten Befehl des neu zu startenden Threads zeigt -
genial einfach und einfach genial.

Nur der Vollstindigkeit halber sei an dieser Stelle noch erwihnt, dass kooperatives
Scheduling von ganzen Applikationen - also von Prozessen und Tasks — so tiber-
haupt nicht funktioniert: Jeder Programmierer wiirde namlich sein Programm fiir
das ultimativ wichtigste und die Offenbarung tiberhaupt halten; und warum sollte
er dann freiwillig Rechenzeit freigeben? Aullerdem konnte eine Endlosschleife in
einer einzigen falsch programmierten Anwendung das ganze System zum Stillstand
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Speichermanagement

bringen. Fazit: Kooperatives Scheduling ist, obwohl fiir das Scheduling von Threads
durchaus tiblich und eine gute Losung, fiir Prozesse und Tasks®! ungeeignet.

Die in den letzten Abschnitten beschriebenen Komponenten der unteren 3 Giga-
byte des Adressraums bilden den fiir das Benutzerprogramm theoretisch komplett
nutzbaren Adressrahmen. Wenden wir uns nun dem letzten Gigabyte zu.

Das Betriebssystem

Der Speicherbereich des Kernels befindet sich immer an der oberen Grenze des
Adressraums und ist bei Linux ein Gigabyte groB8. Der Kernel muss sich immer
an derselben Stelle befinden, schlieBlich war die Interrupt-Behandlung der Grund
dafiir, einen besonderen Speicherbereich des Betriebssystems im Adressraum einer
jeden Anwendung einzurichten. Tritt ein Interrupt auf, so geht der Kernel in den
Ring 0 und will sofort zur Interrupt-Serviceroutine springen. Lige diese nun bei
jedem Prozess an einer anderen Adresse, wiirde das ganze Prinzip nicht funktionie-
ren.

Dieser Speicherbereich ist bekanntlich auch so geschiitzt, dass aus dem Usermode
nicht auf die Kerndaten zugegriffen werden kann - ein Zugrift aus Ring 3 wiirde
mit einem Speicherzugriffsfehler quittiert. Dabei ist nicht nur der Kernel-Code
selbst schiitzenswert, sondern insbesondere auch dessen Daten. Der Kernel besitzt
selbstverstindlich eigene Datenstrukturen wie Prozess- oder Thread-Kontrollblocke,
ebenso wie einen eigenen Kernel-Stack.

Der Kernel-Stack wird vom Betriebssystem fiir die eigenen Funktionsaufrufe ge-
nutzt. Der Stack des Anwenderprogramms ist dafiir aus mehreren Griinden nicht
geeignet:

» Welcher Stack?
Bei einem Task mit mehreren Threads gibt es mehr als nur einen Stack im
Adressrahmen des Prozesses. Das Betriebssystem miisste sich also auf einen
Stack festlegen, was dann zu Problemen fithren konnte, wenn zwischen den
Threads umgeschaltet und somit der Stackpointer verindert wird.

» Taskwechsel
Uberhaupt ist das Problem des Taskwechsels nicht geklirt. Was passiert, wenn
der Kernel zu einem neuen Task schalten will und daher den Adressraum um-
schaltet? Die Daten des alten Prozesses und damit der Stack wiren nicht mehr

adressierbar und damit einfach weg — und irgendwann vielleicht plétzlich wie-
der da.

31 AuBer bei Echtzeitbetriebssystemen mit einer begrenzten Anzahl bestimmter Anwendun-
gen.
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5 | Der Kernel

» Sicherheit
Der Benutzer hitte auerdem vollen Zugrift auf seinen Stack, da dieser in seinem
Adressrahmen liegt. Mit etwas Gliick konnte er vielleicht sensible Daten des Ker-
nels auslesen, die als lokale Variablen einer Funktion auf dem Stack gespeichert
waren und nicht explizit mit Nullen tiberschrieben wurden.

Das Betriebssystem braucht somit unbedingt seinen eigenen Stack. Beim Eintritt
in den Kernel wird dann also unter anderem der Stackpointer so umgebogen, dass
jetzt wirklich der Kernel-Stack benutzt werden kann.

Threads des Kernels ~ Obwohl ... einen Stack? Wir haben bereits Kernelmode-Threads vorgestellt, die
Arbeiten des Kernels nebenliufig erledigen. SchlieBlich gibt es keinen Grund, streng
einen Syscall nach dem anderen zu bearbeiten - stattdessen konnte man fiir jede
Aktivitdt einen eigenen Kernelmode-Thread starten, der diese dann ausfiihrt. Aber
einzelne Threads brauchen eigentlich auch wieder jeder einen eigenen Stack.

Ein Wort noch zu den physischen Speicherseiten des Betriebssystems: Zwar ist in
jedem Adressraum das oberste Gigabyte fiir den Kernel reserviert, aber die betreffen-
den virtuellen Seiten verweisen natiirlich tiberall auf dieselben physischen Seiten,
realisieren also eine Art Shared Memory.

5.5 Eingabe und Ausgabe

Kommen wir nun zur Ein- und Ausgabe, einer der wichtigsten Funktionen eines
Betriebssystems. Wir wollen diese dabei einmal prinzipiell und einmal konkret am
Beispiel des Dateisystems behandeln.

Abbildung 5.8 Der Anteil des Treibercodes am Kernel 2.6.10
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Eingabe und Ausgabe

Die Grafik in Abbildung 5.8 verdeutlicht bereits, wie wichtig das Ein-/Ausgabe-Sub-
system des Kernels ist. Mittlerweile besteht fast die Halfte des Kernel-Codes aus
Quelldateien fiir verschiedenste Treiber. Im Folgenden wollen wir zunédchst erklaren,
was Sie sich unter Treibern vorstellen kénnen.

5.54 Hardware und Treiber

Damit ein Geridt angesprochen werden kann, muss man »seine Sprache sprechenc.
Man muss genau definierte Daten in spezielle Hardwareregister oder auch Spei-
cherstellen laden, um bestimmte Effekte zu erzielen. Daten werden hin und her
tibertragen, und am Ende druckt ein Drucker eine Textdatei oder man liest Daten
von einer CD.

Zur Ubersetzung einer Schnittstelle zwischen den Benutzerprogrammen, die bei-
spielsweise einen CD-Brenner unterstiitzen, und den eventuell von Hersteller zu
Hersteller unterschiedlichen Hardwareschnittstellen, bendtigt man Treiber. Fur die
Anwenderprogramme werden die Gerdte unter Unix als Dateien visualisiert. Als
solche konnen sie nattirlich von Programmen gedffnet und benutzt werden: Man
sendet und empfingt Daten tiber Syscalls. Wie die zu sendenden Steuerdaten genau
auszusehen haben, ist von Gerit zu Gerit unterschiedlich.

Auch das vom Treiber bereitgestellte Interface kann sich von Gerdt zu Gerit unter-
scheiden. Bei USB-Sticks oder CD-ROM-Laufwerken wird es sicherlich so beschaffen
sein, dass man die Gerite leicht in das Dateisystem integrieren und auf die entspre-
chenden Dateien und Verzeichnisse zugreifen kann. Bei einem Drucker jedoch
mochte man dem Gerit die zu druckenden Daten schicken; das Interface wird also
eine vollig andere Struktur haben. Auch kann ein Gerdt durch verschiedene Treiber
durchaus mehrere Schnittstellen anbieten: Eine Festplatte kann man sowohl tiber
eine Art Dateisystem-Interface als auch direkt tiber das Interface des IDE-Treibers
ansprechen.

Module

Die meisten Treiber sind unter Linux als Module realisiert. Solche Module werden
zur Laufzeit in den Kernel eingebunden und stellen dort dann eine bestimmte
Funktionalitit zur Verfiigung. Dazu sind aber einige Voraussetzungen zu erfiillen:

» Interface
Der Kernel muss ein Interface anbieten, tiber das Module erst einmal geladen
werden konnen. Einmal geladen, miissen sie auch irgendwie in den Kernel
integriert werden konnen.
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Der Kernel

» Sicherheit
Lidt man externe Komponenten in den Kernel, so bedeutet dies immer ein
Sicherheitsrisiko, und zwar in doppelter Hinsicht: Einerseits konnten schlecht
programmierte Treiber das ganze System zum Absturz bringen, andererseits
Hacker durch spezielle Module versuchen, den Kernel zu manipulieren.

» Geritemanagement
Ein Modul beziehungsweise ein Treiber muss beim Laden mitteilen konnen:
Ich bin jetzt fur dieses oder jenes Gerdt verantwortlich. Vielleicht muss man-
cher Treiber auch erst erkennen, ob und wie viele von ihm unterstiitzte Gerate
angeschlossen sind.

Was aber wire die Alternative zu Treibern in Modulform? Treiber miissen teilweise
privilegierte Befehle zur Kommunikation mit den zu steuernden Gerdten nutzen,
daher missen sie zumindest zum grofen Teil im Kernel-Mode ablaufen. Und wenn
man sie nicht zur Laufzeit in den Kernel laden kann, miissten sie schon von Anfang
an in den Kernel-Code integriert sein.

Wiirde man jedoch alle verfigbaren Treiber »ab Werk« direkt in den Kernel kompi-
lieren, wire der Kernel sehr grof8 und damit langsam sowie speicherfressend. Daher
sind die meisten Distributionen dazu iibergegangen, ihre Kernel mit in Modulform
kompilierten Treibern auszuliefern. Der Benutzer kann dann alle Module laden, die
er braucht — oder das System erledigt diese Aufgabe automatisch fiir ihn.3?

Zeichenorientierte Treiber

Treiber miissen ins System eingebunden werden, mit anderen Worten: Man bend-
tigt eine einigermaflen uniforme Schnittstelle. Aber kann man zum Beispiel eine
USB-Webcam und eine Festplatte in ein einheitliches und trotzdem konsistentes
Muster bringen? Nun ja, Unix hat es zumindest versucht. Es unterscheidet zwi-
schen zeichenorientierten und blockorientierten Geraten und klassifiziert damit auch
die Treiber entsprechend. Der Unterschied ist dabei relativ simpel und doch signi-
fikant:

Ein zeichenorientiertes Gerat sendet und empfangt Daten direkt von Benutzerprogrammen.

Der Name der zeichenorientierten Gerdte leitet sich von der Eigenschaft bestimm-
ter serieller Schnittstellen ab, nur jeweils ein Zeichen wahrend einer Zeiteinheit
tibertragen zu konnen. Diese Zeichen konnten nun aber direkt — also ohne Puffe-
rung - gesendet und empfangen werden. Eine weitere wichtige Eigenschaft ist die,

32 Wie man selbst Module lidt und das System so konfiguriert, dass es dies automatisch tut,
erfahren Sie in Kapitel 14, »Grundlegende Verwaltungsaufgaben«.
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Eingabe und Ausgabe

dass auf Daten im Allgemeinen nicht wahlfrei zugegriffen werden kann. Man muss
eben mit den Zeichen vorlieb nehmen, die gerade an der Schnittstelle anliegen.

Blockorientierte Treiber

Bei blockorientierten Geriten werden im Unterschied dazu meist ganze Datenblo-
cke auf einmal tibertragen. Der klassische Vertreter dieser Gattung ist die Festplatte,
bei der auch nur eine blockweise Ubertragung der Daten sinnvoll ist. Der Lesevor-
gang bestimmter Daten gliedert sich ndmlich in diese Schritte:

1. Aus der Blocknummer - einer Art Adresse — wird die physische Position der
Daten ermittelt.

2. Der Lesekopf der Platte bewegt sich zur entsprechenden Stelle.

3. Im Mittel muss nun eine halbe Umdrehung gewartet werden, bis die Daten am
Kopf anliegen.

4. Der Lesekopf liest die Daten.

Die meiste Zeit braucht nun aber die Positionierung des Lesekopfs, denn wenn
die Daten einmal am Kopf anliegen, geht das Einlesen sehr schnell. Mit anderen
Worten: Es ist fiir eine Festplatte praktisch, mit einem Zugriff gleich mehrere Daten
- zum Beispiel 512 Bytes — zu lesen, da die zeitaufwendige Positionierung dann
eben nur einmal statt 512-mal erfolgen muss.

Blockorientierte Gerdte haben die gemeinsame Eigenschaft, dass die libertragenen Daten
gepuffert werden. AuRerdem kann auf die gespeicherten Blocke wahlfrei, also in beliebiger
Reihenfolge, zugegriffen werden. Dariiber hinaus kénnen Datenblécke mehrfach gelesen
werden.

Bei einer Festplatte hat diese Tatsache nun gewisse Vorteile wie auch Nachteile:
Wihrend des Arbeitens bringen zum Beispiel Schreib- und Lesepuffer eine hohe
Performance. Wenn ein Benutzer die ersten Bytes einer Datei lesen mochte, kann
man schlieBlich auch gleich ein Readahead machen und die darauf folgenden Daten
schon einmal vorsichtshalber im Hauptspeicher puffern. Dort konnen sie dann ohne
Zeitverzug abgerufen werden, wenn ein Programm — was ziemlich wahrscheinlich
ist — in der Datei weiterlesen will. Will es das nicht, gibt man den Puffer nach
einiger Zeit wieder frei.

Beim Schreibpuffer sieht das Ganze dhnlich aus: Um performanter zu arbeiten,
werden Schreibzugriffe in der Regel nicht sofort, sondern erst in Zeiten geringer
Systemauslastung ausgefithrt. Wenn ein System nun aber nicht ordnungsgemail
heruntergefahren wird, kann es zu Datenverlusten bei eigentlich schon getitigten
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Schreibzugriffen kommen. Wenn die Daten ndmlich in den Puffer, aber eben noch
nicht auf die Platte geschrieben wurden, sind sie weg.

Ein interessantes Beispiel fiir die Semantik dieser Treiber ist eine USB-Festplatte. Es
handelt sich bei diesem Gerit schlieflich um eine blockorientierte Festplatte, die
tiber einen seriellen, zeichenorientierten Anschluss mit dem System verbunden ist.
Sinnvollerweise wird die Funktionalitit der Festplatte tiber einen blockorientierten
Treiber angesprochen, der aber intern wiederum tiber den USB-Anschluss und damit
tber einen zeichenorientierten Treiber die einzelnen Daten an die Platte schickt
beziehungsweise von ihr liest.

Der wahlfreie Zugrift auf die Datenblocke der Festplatte wird also tiber die am
seriellen USB-Anschluss tbertragenen Daten erledigt. Der Blocktreiber nutzt eine
bestimmte Sprache zur Ansteuerung des Gerdts und der zeichenorientierte USB-
Treiber tibertragt dann die »Worte« dieser Sprache und gegebenenfalls zu lesende
oder zu schreibende Daten.

5.5.2 Interaktion mit Geraten

Da wir im letzten Abschnitt die unterschiedlichen Treiber allgemein beschrieben
haben, wollen wir im Folgenden den Zugriff auf sie aus dem Userspace heraus
betrachten und dabei ihren internen Aufbau analysieren.

Gehen wir also wieder ein paar Schritte zuriick und fithren wir uns vor Augen, dass
Gerite unter Linux allesamt als Dateien unterhalb des /dev-Verzeichnisses reprisen-
tiert sind. Die Frage ist nun, wie man diese Gerdte und Ressourcen nutzen kann und
wie der Treiber diese Nutzung unterstiitzt.

Den passenden Treiber finden

Friher war die Sache relativ einfach: Jeder speziellen Geritedatei unterhalb des
/dev-Verzeichnisses war eine sogenannte Major- und eine Minor-Nummer zugeord-
net. Anhand der Major-Nummer konnte festgestellt werden, welcher Treiber fiir
diese spezielle Geritedatei zustindig war. Die Minor-Nummer stellte fiir den Trei-
ber selbst eine Hilfe dar, um festzustellen, welches Gerdt nun anzusprechen war -
schlieBlich war es gut moglich, dass in einem System zwei baugleiche Komponen-
ten wie beispielsweise Festplatten verwendet wurden, die zwar vom selben Treiber
bedient, aber trotzdem unterschieden werden mussten.

Spdter dachte man sich, dass man die Gerdte doch nicht tiber statische Nummern
identifizieren, sondern stattdessen eine namensbasierte Identifizierung verwenden
sollte — das Dateisystem devfs war geboren. Der Treiber musste nun beim Laden
nicht mehr angeben, welche Major-Nummer er bediente, sondern er registrierte
sozusagen den »Namen« des Gerdts. Das geschah im Modulcode recht einfach:
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#include <linux/devfs_fs_kernel.h>

static int __init treiber_init(void)
{

/* Ist dieses Gerdt schon registriert? */
if(register_chrdev(4, "Treibername", &fops) == 0)
{
/* Kénnen wir uns registrieren? */
if(devfs_mk_cdev( MKDEV(4,64),
S_IFCHR | S_IRUGO | S_IWUGO, "vc/ttyS%d", 0 ))
// Wenn nein, dann Fehlermeldung ausgeben
printk( KERN_ERR "Integration fehlgeschlagen.\n");

}

Listing 5.23 So wurde beim devfs ein Gerét registriert

In diesem Beispiel wurde das zeichenorientierte Gerit ttyS0 tiber die Funktion
devfs_mk_cdev3? im Verzeichnis vc angelegt. Das devfs hat jedoch nicht zu unter-
schitzende Nachteile, daher wird es vom 2.6er Linux zwar noch unterstitzt, ist
aber als deprecated, also nicht mehr unterstiitzt, gekennzeichnet. Die Nachteile sind
unter anderem:

» Die Implementierung des devfs ist sehr umfangreich und damit schlecht skalier-
bar, auBerdem wird der Code als nicht besonders gut angesehen.

» Die Geritedateien haben im devfs neue Namen, die nicht mehr standardkon-
form sind.

» Nicht alle Treiber funktionieren mit dem devfs.

» Die Methode, die Zugriffsrechte fiir eine von einem Treiber erstellte Datei zu
setzen, ist sehr umstindlich.

Man musste also wieder eine neue Losung finden und kehrte schlieflich zu einer
Identifizierung ttber Nummern zuriick. Jedoch warf man eine der Altlasten von
Unix - die Beschrinkung auf jeweils 8 Bit fiir die Major- und Minor-Nummer - tiber
Bord und fithrte mit Kernel 2.6 die 32 Bit lange Gerdtenummer ein. Natiirlich kann
man, wie im Beispiel gesehen, von den bekannten Major- und Minor-Nummern
mittels des MKDEV (major,minor)-Makros diese Nummern auf den 32-Bit-Wert der
Gerdtenummer abbilden.

33 Fir blockorientierte Gerite gibt es einen entsprechenden anderen Befehl, der auch mit rich-
tigen Parametern — S_IFCHR steht im Beispiel fiir zeichenorientierte Gerite — aufgerufen
werden muss.
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5 | Der Kernel

Also musste wieder etwas Neues her. Im Zuge der Weiterentwicklung des Powerma-
nagements kam den Entwicklern eine andere Art der Geriteverwaltung in den Sinn:
die Verwaltung in Form eines Baumes, der die Zusammenhénge des Prozessors mit
den Controller-Bausteinen verschiedener Bussysteme und schliefSlich mit der tiber
diese Bussysteme angebundenen Peripherie abbildet. Das heil’t nichts anderes, als
dass ein Treiber wissen muss, ob sein Gerit zum Beispiel am PCI- oder USB-Bus
héngt. Fur das Powermanagement ist das insofern wichtig, als zum Beispiel der PCI-
Bus erst nach der Deaktivierung des letzten PCI-Gerits heruntergefahren werden
sollte.

Das sysfs und udev ~ Visualisieren kann man sich diese Struktur tiber das sysfs, ein virtuelles, also nicht
irgendwo auf einem Medium abgelegtes, sondern vielmehr dynamisch generiertes
Dateisystem. Dieses spezielle Dateisystem muss erst gemountet werden, bevor man
die zahlreichen Daten auslesen kann:

# mount -t sysfs sysfs /sys

# 1s /sys/*

/sys/block:

fd0 hdb hdd raml ramll raml3 raml5 ram3
hda hdc ram0 raml0 raml2 raml4 ram? ramé

/sys/bus:
ide pci platform pnp usb

/sys/class:
graphics input mem misc net nvidia pci_bus

/sys/devices:
pci0000:00 platform pnp0 pnpl system

/sys/firmware:
acpi

/sys/module:

8139too commoncap ide_disk nvidia
af_packet dm_mod ide_floppy ppp_generic
agpgart ext3 ide_generic pppoe
/sys/power:

state

Listing 5.24 Das Dateisystem sysfs mounten und anzeigen
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An diesem Beispiel kann man schon erkennen, dass das sysfs alle wichtigen In-
formationen tber geladene Module, Gerdteklassen und Bussysteme enthdlt. Ein
Gerdt kann im sysfs also durchaus mehrfach auftauchen, eine Netzwerkkarte wiirde
zum Beispiel unterhalb des /sys/pci-Verzeichnisses und unterhalb der Gerateklasse
/sys/net erscheinen.

Mittlerweile werden die Eintrige im /dev-Verzeichnis mit dem Programm udev  udev
dynamisch erzeugt, das auf Hotplug-Ereignisse reagiert. udev arbeitet mit sysfs
zusammen und ist als Nachfolger des devfs zu betrachten. Im Gegensatz zum devfs-
Dateisystem ist udev nicht im Kernel implementiert, sondern lauft im Userspace.
Zudem kann udev vom Administrator tiber Regeln konfiguriert werden.

Intelligenterweise muss man sich als Treiberprogrammierer in den seltensten Fillen
mit dem Eintrag seines Gerits ins sysfs beschiftigen, Ausnahmefille wiren aber zum
Beispiel eine neue Geriteklasse oder besondere Powermanagement-Funktionen.

Einen besonders einfachen Fall wollen wir hier noch einmal kurz zeigen: Ein zei-  [zB]
chenorientiertes Gerdt mit der Major-Nummer 62 soll ins System integriert werden.

f#include <1inux/fs.h>
static struct file_operations fops;

int init_driver(void) {
if(register_chrdev(62, "NeuerTreiber", &fops) == 0)
// Treiber erfolgreich angemeldet
return 0;

// Ansonsten: Anmeldung fehlgeschlagen
return -1;

}

Listing 5.25 Ein Gerdt registrieren

Hier geben wir wieder nur eine Major-Nummer an, denn aus dieser kann der
Kernel eine gultige Geritenummer generieren. Ist die Nummer schon vergeben,
wird das Registrieren des Gerits unweigerlich fehlschlagen. Jedoch kann man sich
auch tber die spezielle Major-Nummer »0« einfach eine beliebige freie Nummer
zuweisen lassen. Mit der Zeichenkette »NeuerTreiber« identifiziert sich der Treiber
im System, taucht unter dieser Bezeichnung im sysfs auf und kann sich mit dieser
Kennung natiirlich auch wieder abmelden.
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1/0-Syscalls

Callbacks

Callbacks

Der Kernel

Auf das Gerdt zugreifen

Gerite sind also Dateien, auf die man im Wesentlichen mit den twiblichen Syscalls34
zur Dateibearbeitung zugreifen wird:

» open() — offnet eine Datei (dies ist notwendig, um in sie zu schreiben und aus
ihr zu lesen)

» write() —schreibt in eine gedffnete Datei
» read() - liest aus einer gedffneten Datei
» close() —schliefit eine geoffnete Datei

» lseek() —dndert den Schreib-/Lesezeiger einer gedffneten Datei, also die Stelle
in einer Datei, an der ein Programm arbeitet

» ioctl() - bietet ausfiihrliche Funktionen zur Geritesteuerung

Diese Schnittstellen miissen nun nattrlich vom Treiber als Callbacks bereitgestellt
werden. Callbacks sind Funktionen, die genau dann ausgefiihrt werden, wenn ein
entsprechender Event — in diesem Fall der Aufruf des entsprechenden Syscalls auf
eine Gerdtedatei — auftritt.

Wenn eine Applikation also mittels open() eine Gerdtedatei offnet, stellt der Ker-
nel den zugehorigen Treiber anhand der bereits besprochenen Major/Minor- be-
ziehungsweise der Geratenummer fest. Danach erstellt er im Prozesskontext eine
Datenstruktur vom Typ struct file, in der simtliche Optionen des Dateizugriffs
wie die Einstellung fiir blockierende oder nichtblockierende Ein-/Ausgabe oder
nattirlich auch die Informationen zur ge6ffneten Datei gespeichert werden.

Als nichstes wird der in der file_operations-Struktur vermerkte Callback fiir den
open()-Syscall ausgerufen, dem unter anderem eine Referenz dieser fi1e-Struktur
tibergeben wird. Anhand dieser Referenz wird auch bei allen anderen Callbacks die
Treiberinstanz referenziert.

Eine Treiberinstanz ist notwendig, da ein Treiber die Méglichkeit haben muss, sitzungsspe-
zifische Daten zu speichern.

Solche Daten konnten zum Beispiel einen Zeiger umfassen, der die aktuelle Position
in einem Datenstrom anzeigt. Dieser Zeiger muss natiirlich pro gedffneter Datei
eindeutig sein, selbst wenn ein Prozess ein Gerdt mehrfach geoffnet hat.

34 Bei der Kommunikation mit Geritedateien werden die C-Funktionen fopen(), fprintf()
usw. in der Regel nicht verwendet. Zwar greifen diese Funktionen intern auch auf die Sys-
calls zurtick, allerdings wird standardmaRig die gepufferte Ein-/Ausgabe benutzt, was im
Regelfall fiir die Kommunikation mit Gerdten nicht ideal ist.
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5.5.3 Ein-/Ausgabe fiir Benutzerprogramme

Fur Benutzerprogramme spiegelt sich dieser Kontext im Deskriptor wider, der nach
einem erfolgreichen open() als Riickgabewert an das aufrufende Programm {iber-
geben wird:

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>

int main()

{
// Ein Deskriptor ist nur eine Identifikationsnummer
int fd;
char text[2561];

// Die Datei "test.c" Tesend 6ffnen und den zuriick-
// gegebenen Deskriptor der Variable fd zuweisen
fd = open( "test.c", O_RDONLY );

// Aus der Datei unter Angabe des Deskriptors lesen
read( fd, text, 256 );

// "text" verarbeiten
// Danach die Datei schlieBen
close( fd );

return 0;

}
Listing 5.26 Einen Deskriptor benutzen
Ein wichtiger Syscall im Zusammenhang mit der Ein-/Ausgabe auf Geritedateien ioctl()

ist ioct1() (I/O-Control). Uber diesen Syscall werden alle Funktionalitit abgebildet,
die sich nicht in das standardisierte Interface einbauen lassen.

5.5.4 Dateisysteme

Ein besonderer Fall der Ein-/Ausgabe ist das Dateisystem, das wir im Folgenden ni-
her behandeln wollen. Eigentlich miissen wir zwischen »Dateisystem« und »Datei-
system« unterscheiden, da Unix mehrere Schichten fiir die Interaktion mit Dateien

benutzt.
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Treiberarbeit

Mounting

Der Kernel

Der VFS-Layer

Die oberste Schicht des Dateisystems ist der sogenannte VFS-Layer (engl. virtual
filesystem). Das virtuelle Dateisystem ist eine Schnittstelle, die die grundlegenden
Funktionen beim Umgang mit Dateien von den physischen Dateisystemen abstra-
hiert:

» open() und close()

Wie Sie schon beim Umgang mit Treibern und Geriten gesehen haben, ist
die Moglichkeit zum Offnen und Schliefen von Dateien essenziell. Mit dieser
Architektur setzt das VFS jedoch eine zustandsbasierte Funktionsweise des Datei-
systems voraus. Beim Netzwerkdateisystem NFS z. B. ist dies aber nicht gegeben:
Dort gibt es keine open()- oder close ()-Aufrufe, stattdessen miissen bei jedem
lesenden oder schreibenden Zugrift der Dateiname sowie die Position innerhalb
der Datei angegeben werden. Damit ein NFS-Dateisystem von einem entfernten
Server nun in das VFS integriert werden kann, muss der lokale Treiber sich den
jeweiligen Zustand einer ge6ffneten Datei merken und bei jedem Zugriff in die
Anfragen fiir den NFS-Server tibersetzen.

» read() und write()
Hat man eine Datei einmal geoffnet, kann man tiber einen Deskriptor Daten
an der aktuellen Position in der Datei lesen oder schreiben. Nachdem das VFS
bereits beim open () festgestellt hat, zu welchem physischen Dateisystem ein Zu-
griff gehort, wird jeder read ()- oder write()-Aufruf wieder direkt zum Treiber
fiir das entsprechende Dateisystem weitergeleitet.

» create() und unlink()
Das VFS abstrahiert natiirlich auch Erstellen und Loéschen von Dateien. Die
Erstellung wird dabei allerdings tiber den open()-Syscall abgewickelt.

» readdir()
Genauso muss auch ein Verzeichnis gelesen werden kénnen. Schlieflich ist die
Art und Weise, wie ein Dateisystem auf einem Medium abgelegt ist, ebenfalls
treiberspezifisch.

Der Benutzer beziehungsweise seine Programme greifen nun tiber solche uniformen
Schnittstellen des VFS auf die Funktionen und Daten des physischen Dateisystems
zu. Der Treiber des Dateisystems muss also entsprechende Schnittstellen anbieten,
damit er in das VFS integriert werden kann.

Mehr Interna zu Dateisystemen finden Sie in Kapitel 28.

Das Einbinden eines Dateisystems in das VFS nennt man Mounting. Eingebunden
werden die Dateisysteme unterhalb von bestimmten Verzeichnissen, den sogenann-
ten Mountpoints. Definiert wird das Ganze in einer Datei im Userspace, /etc/fstab:
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## Proc-Verzeichnis
proc /proc proc defaults 00
## Festplatten-Partitionen
UUID=c5d055a1-8f36-41¢3-9261-0399a905a7db
/ ext3 relatime,errors=remount-ro 0 1
UUID=c2ce32e7-38e4-4616-962e-8b824293537c¢
/home ext3 relatime 02
# Swap
/dev/sda7 none swap Sw 00
# Wechseldatentréager
/dev/scd0 /mnt/dvd udf,is09660 user,noauto,exec,utf8 00
Listing 5.27 Eine /etc/fstab-Datei
Interessant sind fiir uns im Moment dabei vor allem die ersten beiden Spalten
dieser Tabelle: Dort werden das Gerdt sowie der Mountpoint angegeben, wo das
darauf befindliche Dateisystem eingehingt werden wird.
Besonders interessant ist an dieser Stelle das Root-Dateisystem /. Die /etc/fstab ~ Option beim
Booten

befindet sich, wie gesagt, irgendwo auf dem Dateisystem, auf das man nur zugreifen
kann, wenn man zumindest das Root-Dateisystem schon gemountet hat. Man hat
also das klassische Henne-Ei-Problem, das nur gelost werden kann, wenn der Kernel
den Ort des Root-Dateisystems als Option beim Booten iibergeben bekommt.

So kennen die Bootmanager (bspw. grub und der veraltete 1110) eine Option root,
mit der man dem zu bootenden Kernel mitteilt, was sein Root-Dateisystem sein soll.
Von diesem kann er dann die fstab lesen und alle weiteren Dateisysteme einbinden.

5.6 Zusammenfassung

In diesem Kapitel haben Sie bereits das Wichtigste tiber Linux gelernt: was der
Kernel ist und wie er sich in das System integriert. Dazu wurden wichtige Fakten
zur Architektur des Prozessors in Bezug zu Benutzerprogrammen und Multitasking
gesetzt und die Syscalls als Einsprungpunkte in den Kernel erldutert.

Nach den Aufgaben eines Betriebssystems wurden schlie8lich Prozesse und Tasks
definiert und von den »leichtgewichtigen« Threads als puren Ausfiihrungsfiden un-
terschieden. Als weitere wichtige Aufgabe wurde das Speichermanagement in allen
Einzelheiten beschrieben. Dabei wurden sowohl das Paging als Aspekt der Software
sowie die Unterstiitzung durch die Hardware besprochen. Am Ende standen die
Ein- und Ausgabe sowie das zugehorige Treibermodell von Linux.
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Im ndchsten Kapitel werden wir uns Linux von der anderen Seite — dem Userspace
- ndhern und anhand der Unix-Philosophie die essenziellen Grundlagen von Linux
naher erldutern.

5.7 Aufgaben

Spriicheklopfer

Sie begegnen einem Kollegen, der Ihnen die folgenden Aussagen vom Anfang des
Kapitels auftischt. Wie nehmen Sie ihn verbal auseinander?

» »Warum programmiert man nicht endlich mal ein OS in Java, das ist doch so
genial objektorientiert?«

» »Benutzerprogramme haben keinen direkten Zugrift auf die Hardware; alles lauft
tiber den Kernel.«

» »Benutzerprogramme koénnen gar nicht auf den Kernel zugreifen, der ist
geschiitzt.«
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»Was fiir eine Philosophie man wdbhle,
hdngt davon ab,

was fiir ein Mensch man ist. «

— Johann Gottlieb Fichte

6 Grundlagen aus Anwendersicht

Im letzten Kapitel haben wir uns ausfiihrlich mit dem Kernel und den Aufgaben
eines Betriebssystems wie Linux auseinandergesetzt. In diesem Kapitel wollen wir
uns nun mit dem Userland' und den Grundlagen aus Anwendersicht beschiftigen.

Wurden im ersten Kapitel also vorrangig interessante Hintergriinde vermittelt und
ein grundlegendes Verstindnis fiir das Betriebssystem als Ganzes geschaffen, so
mochten wir uns im Folgenden so langsam der Praxis zuwenden. Dazu setzen
wir eigentlich nur voraus, dass Sie ein Linux-System, egal welcher Distribution,
zur Hand haben. Vielleicht haben Sie sich im vorhergehenden Teil des Buches
bereits ein System installiert, ansonsten konnen Sie fiirs Erste nattirlich auch die
Live-Version von openSUSE oder Fedora von der dem Buch beigefigten DVD-ROM
booten. Beide Systeme sind ohne Installation direkt von der DVD benutzbar und
bieten Ihnen die grafischen Oberflichen KDE (openSUSE) und GNOME (Fedora).

Im Groflen und Ganzen werden wir dabei unserer Philosophie treu bleiben und
Linux distributionsunabhdngig beschreiben. Wir werden Ihnen nicht nur erklaren,
wie man etwas genau macht, sondern Ihnen vor allem das Warum und Wieso sowie
die Zusammenhinge insgesamt erldutern. Trotzdem wollen wir darauf achten, uns
nicht in Belanglosigkeiten und praxisfernen Konzepten zu verlieren, sondern hier
und da auch einmal ein konkretes und vor allem interessantes Beispiel zu bringen.
Von Thnen verlangen wir eigentlich nur die Bereitschaft, sich auf unseren zugegeben
etwas eigenwilligen Stil einzulassen.

61 Die Unix-Philosophie

Um die Grundlagen aus Anwendersicht ordentlich verstehen zu kénnen, braucht
man zuerst einmal ein Verstindnis fiir die Philosophie hinter diesem Betriebssys-

1 Als Userland, auch Userspace, bezeichnet man die Systemumgebung aus Sicht eines Benut-
zers.
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Von

Programmierern fiir

Programmierer

Wenig Redundanz

Grundlagen aus Anwendersicht

tem. AuBBerdem muss man verstehen, dass Unix und Linux eng zusammenhangen -
wer einen Linux-Rechner administrieren kann, braucht nur eine sehr kurze Einar-
beitungszeit, um andere Unix-Systeme wie Solaris oder BSD zu verstehen. Alle diese
Systeme haben eine Gemeinsambkeit: Fiir Windows-Anwender wirken sie zundchst
»anders« und »ungewohnt, vielleicht sogar »umstdndlich«. Aber die Entwickler ha-
ben sich etwas bei der Konstruktion dieses Systems gedacht, und wir wollen Thnen
diese Gedanken nun ndherbringen.

Zuerst einmal wurde Unix von Programmierern fiir Programmierer? entwickelt.
Auf einem System kdnnen mehrere Benutzer mehrere Programme gleichzeitig nutzen,
zum Beispiel um Software zu entwickeln oder anderweitig zu arbeiten. Die Benutzer
sowie die einzelnen Programme kénnen Daten gemeinsam nutzen sowie diese auf
eine kontrollierte Art und Weise austauschen. Das Design von Unix setzt dabei
einigermallen intelligente Benutzer voraus, die in der Regel wissen, was sie tun
- sollte dies aber nicht der Fall sein oder sind boswillige Angreifer am Werk, ist
das System durch die Implementierung von unterschiedlichen Benutzerkonten mit
einem konsistenten Rechtesystem gut vor Manipulationen geschiitzt.

All diese Ziele unterscheiden sich nun gewaltig von denen eines Einbenutzerbe-
triebssystems, das auch Anfingern erméglichen will, eine Textverarbeitung zu be-
nutzen. Dort mochte man die Benutzer fihren und ein Stiick weit auch bevormun-
den, da das System meistens besser weil$, was gut fiir den Anwender ist, als dieser
selber.

611  Kleine, spezialisierte Programme

Das genaue Gegenteil ist bei Programmierern oder anderweitig erfahrenen Anwen-
dern der Fall: Sie erwarten von einem System, dass es die ihm gestellten Aufgaben
effizient 16st. Das System muss sich nicht um seine Benutzer kiimmern, denn diese
wissen in der Regel selbst, was sie wollen und wie sie es erreichen kénnen. Das
System muss dazu flexibel und machtig sein, was Unix auf dem folgenden Weg zu
erreichen versucht:

Anstatt groe und funktionsbeladene Applikationen anzubieten, werden kleine,
spezialisierte Programme bereitgestellt. Jedes Programm sollte idealerweise nur
eine Aufgabe erfiillen, diese aber optimal. Durch vielfiltige Kombinationen die-
ser »Spezialisten« kann ein Anwender nun flexibel die ihm gestellten Aufgaben
bewiltigen.

Aulerdem unterstiitzen alle Programme eine konsistente und redundanzarme Be-

2 Die Zielgruppe »Programmierer« kann jedoch insgesamt als »professionelle Benutzer« ver-
standen werden. In den Anfangstagen der Informatik und damit in den Anfangstagen von
Unix war beides noch identisch.
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dienung: Warum sollte man remove schreiben, wenn rm aussagekriftig genug und
immer noch eindeutig ist? AuBerdem sollte sich der Befehl analog zu anderen Be-
fehlen verhalten: Wenn 1s -R * alle Inhalte in einem Verzeichnis rekursiv auflistet,
sollte rm -R * alle diese Dateien rekursiv 16schen — und nicht etwa eine Datei na-
mens * und eine Datei, deren Name aus einem Minus, gefolgt von einem grofen
»R« besteht.

Uberhaupt wird die textuelle Eingabe iiber die Shell der Bedienung des Systems
tber eine grafische Oberfliche in vielen Fillen vorgezogen. Bei knapp hundert
Anschligen pro Minute tippt sich so ein rm-Befehl viel schneller als man je

» zur Maus greifen,

» den Dateimanager durch Doppelklick starten,

» die Dateien heraussuchen,

» sie mit der Maus markieren,

» das Kontextmenii durch einen Rechtsklick éffnen,

» den Punkt LOSCHEN auswihlen

» und die ganze Aktion durch das Klicken auf Ja in der Dialogbox bestitigen kann.

Auch kann man in der Shell Befehle einfach kombinieren und hiufige oder etwas
komplexere Befehle in ganze Skripts schreiben. Diese Skripts konnen auch zentral
abgelegt und allen Benutzern eines Systems zur Verfiigung gestellt werden. Alterna-
tiv kann man diese Skripts zu bestimmten Zeitpunkten — beispielsweise jeden Tag,
jede Woche, jeden ersten Sonntag im Monat um 3 Uhr oder in genau zwei Stunden
- ausfiihren lassen.

612  Wenn du nichts zu sagen hast: Halt die Klappe

Ein weiterer wichtiger Punkt der Unix-Philosophie ist das Verhalten sowie indirekt
auch die Bedienung der Programme. Programme unter Unix/Linux verhalten sich
namlich so, wie ein erfahrener Benutzer es erwarten wiirde: Sie geben im Erfolgsfall
keine Meldung aus, sondern nur im Fehlerfall oder wenn es anderweitig Ergebnisse
zu prasentieren gibt. Ein »alles okay« am Ende ist schlicht unnétig und redundant.

AuBerdem werden Programme zu einem grofen Teil nur tiber Parameter mit Einga-
ben gefiittert: Man startet zum Beispiel einen Texteditor mit der zu bearbeitenden
Datei als Argument, anstatt vom Editor nach dem Start nach der Datei gefragt zu
werden. Fiir Neulinge ist dies zum Teil recht frustrierend, da man oft Befehle tippt,
die dann keine Ausgabe erzeugen — aber gerade dann ist ja alles in Ordnung.
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Diese Prinzipien sind jedoch vor allem in der Shell anzutreffen. Unter grafischen
Oberflichen sind die eben genannten Prinzipien nur schwer zu realisieren und oft
auch nicht sinnvoll.

64.3 Die Shell

Ja, die Shell - viel wird von Neulingen tiber diese »anachronistische« Eingabeauf-
forderung geschimpft. Erfahrene Unix-Anwender mochten ihre Shell jedoch nicht
missen und empfinden in der Regel umgekehrt ein System, das sie zur Mausbenut-
zung zwingt, als Zumutung.

Natirlich gibt es auch unter Unix und Linux eine komplette und funktionsreiche
grafische Oberfliche: das X-Window-System. Viele professionelle Unix-Anwender
nutzen diese Oberfliche nur, um viele grafische Terminals und damit viele Shells
gleichzeitig im Blick zu haben. Aullerdem bietet zum Beispiel das populire KDE
als grafische Oberfliche eine nahezu komplette Bedienung tiber Tastenkiirzel und
Shortcuts an. So muss man nicht einmal die Hand von der Tastatur nehmen, wenn
man zu einem anderen Bildschirm? oder einer anderen grafischen Shell wechseln
will.

Aber natiirlich gibt es auch Anwendungen, die sich in der Shell nur schlecht rea-
lisieren lassen. Ein populdres Beispiel dafir ist das Surfen im Web — es gibt zwar
Webbrowser fiir eine Textoberfliche, aber eine wirkliche Alternative zu den grafi-
schen Varianten sind sie nicht.

64.4 Administration

Ein weiterer wichtiger Bestandteil der Unix-Philosophie ist die Administration des
Systems. Von vielen wird genau dies als Nachteil gesehen: Man beklagt sich, dass
man bei Linux »basteln« muss, um zu einer verniinftigen Losung zu kommen. Man
beklagt den fehlenden Hardware-Support fiir die allerneueste Grafikkarte und dieses
oder jenes nicht unterstiitzte exotische Feature bei einem neuen PC.

Diese Klagen beruhen auf einem Missverstindnis. Ja, Unix (und damit auch Linux)
ldsst sich bis ins letzte Detail konfigurieren und personalisieren. Schlieflich handelt
es sich dabei um ein System fiir professionelle Anwender und weniger fiir absolute
Computerneulinge. Und Profis kénnen und wollen sich — zumindest in einem gewis-
sen Rahmen — mit ihrem System auseinandersetzen. Aullerdem zieht das Argument
der Bastelei inzwischen nicht mehr wirklich, da heute eine frische Installation einer

3 X11 unterstiitzt das Konzept der virtuellen Bildschirme, auf denen man jeweils andere Fens-
ter geoffnet und sogar unterschiedliche Hintergrundbilder aktiviert haben kann. Der Benut-
zer kann nun leicht von einem Bildschirm zum anderen wechseln und so die Arbeit mit vie-
len Fenstern besser meistern.
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gangigen Linux-Distribution weitaus weniger Nacharbeit per Hand erfordert als
ein frisches Windows — schliefllich ist alle wichtige Software schon installiert und
sinnvoll konfiguriert.

Aber natiirlich ist die Welt nicht perfekt. Alle gingigen Fertig-PCs werden mit
Windows ausgeliefert, da die meisten Hersteller und Héindler besondere Vertrige
mit Microsoft geschlossen haben. Dass der Kunde dann fiir Windows bis zu mehrere
hundert Euro bezahlt, auch wenn er diese Software nicht winscht, sei einmal
dahingestellt. Auf jeden Fall erfordert ein neuer PC mit Windows nicht allzu viel
Handarbeit — das System ist schlieSlich schon installiert.

Ein neuer PC mit Linux dagegen muss (bis auf wenige Ausnahmen) erst einmal
installiert werden. Ein weiteres Problem von Linux liegt in der mangelhaften Hard-
wareunterstiitzung, die zugegeben an einigen wenigen Stellen immer noch Bastel-
arbeit erfordert. Aber seien wir ehrlich: Wer ist fiir die Bereitstellung korrekter,
funktionsfihiger Treiber zustindig? Freie, unbezahlte Programmierer, die Linux in
ihrer Freizeit weiterentwickeln, oder nicht doch die Hardwarehersteller selbst, die
im tbrigen auch die Windows-Treiber samt aller einfachen Installationsroutinen
zur Verfiigung stellen? An diesem Punkt bewegen wir uns leider argumentativ im
Kreis: Denn solange sich die mehrheitlich professionellen Linux/Unix-Anwender
noch mit halbfertigen Bastelldsungen auch seitens der Hardwarehersteller zufrie-
dengeben, wird sich an dieser Situation so schnell nichts dndern.

Fakt ist und bleibt jedoch die Eigenschaft von Linux, dass es sich sehr gut adminis-
trieren und anpassen ldsst. Im Moment versucht man hier einen dualen Ansatz: Der
Anwender soll ein System moglichst benutzerfreundlich und einfach installieren
und bedienen konnen, aber trotzdem weiterhin die gewohnten méichtigen Mog-
lichkeiten zur Personalisierung haben. Dieses Ziel ist zwar vielleicht noch nicht in
vollem Umfang erreicht, aber man ist bereits auf einem guten Weg.

Leider zeichnet sich jedoch schon jetzt ab, dass dieser Weg steinig werden wird.
Denn mit Trusted Computing werden bald neue Features kommen, die die traditio-
nelle PC-Architektur verindern und dem Endbenutzer deutlich weniger Moglich-
keiten geben werden. SchlieBlich bedeuten die in diesem Zug genannten Schlag-
worter von Sicherheit und Vertrauen nicht, dass die Benutzer sicherer sein werden
und ihrem PC hinsichtlich Viren, Wiirmern und Kontodaten ausspahender Spyware
besser vertrauen kénnen. Nein, die Industrie mdchte vielmehr Sicherheit vor ihren
eigenen Kunden, denen sie besser vertrauen konnen will. Diese vielleicht sogar
gut gemeinte Fiirsorge beifit sich nattirlich mit dem Alleskénner-Prinzip des PCs,
und man wird abwarten miissen, wie das freie und offene Linux auf diese neu-
en Entwicklungen reagieren kann. Ein michtiges System mit nahezu unbegrenzten
Moglichkeiten fiir den professionellen Anwender ist jedenfalls ein deutlicher Ge-
gensatz zu den Trusted-Computing-Plinen einiger Marktfiihrer.
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615 Netzwerktransparenz

Ein weiterer wichtiger Ansatz der Unix-Philosophie ist die Netzwerktransparenz. Bei
einem durchdachten und konsistenten Mehrbenutzer- und Mehrprogrammkonzept
hat man nattrlich auch mit mehreren Rechnern keine Probleme. Die Netzwerktrans-
parenz spiegelt sich schon in einem in Unix allgegenwartigen Modell wider: dem
Modell von Dienstnehmer (engl. client) und Dienstgeber (engl. server).

Bei diesem Prinzip der Systemarchitektur nutzt ein Client — meist ein direkt vom Be-
nutzer gesteuertes Programm — die Dienste eines Servers. Ob dieser Server nun ein
entfernter Rechner mit spezieller Software oder ein lokal im Hintergrund ablaufen-
des Programm ist, kann transparent gedndert werden. Einige interessante Beispiele
fiir die Netzwerktransparenz von Unix/Linux wollen wir im Folgenden aufzihlen:

» X11 - die grafische Oberfliache

Die grafische Oberfliche von Unix ist auch netzwerktransparent. Man unter-
scheidet hier zwischen dem X-Server, der die Darstellung auf dem Client-PC
des Benutzers vornimmt, und den vom Benutzer gestarteten X-Clients, also Pro-
grammen, die eine grafische Oberfliche bendtigen. Auf welchem Rechner bezie-
hungsweise Server diese Clients nun ausgefithrt werden, ist von der Darstellung
durch den X-Server unabhingig — das X-Protokoll trennt die Ausfiihrung und die
Darstellung von grafischen Anwendungen.

Ein sehr wichtiges, aber leider sehr oft vernachldssigtes Prinzip bei der Entwick-
lung sauberer Systeme ist die Orthogonalitit: Halte alle Dinge auseinander, die
nicht in einem unmittelbaren Zusammenhang stehen.

In unserem Beispiel sind die beiden Aspekte der Ausfiihrung und Darstellung
eines grafischen Programms sauber durch die Trennung von X-Client und X-Ser-
ver modelliert.

Der Logging-Dienst

Unter Unix wird sehr viel protokolliert, wobei das Management der Proto-
koll- beziehungsweise Logdateien von einem bestimmten Dienst, dem syslogd,
tibernommen wird. Die Anwendungen kénnen nun tber bestimmte Aufrufe
mit diesem Dienst kommunizieren, der dann die Meldungen in die Dateien
schreibt. Mit wenigen Anderungen an der Systemkonfiguration ist es moglich,
die Anwendungen nicht mehr den lokal laufenden syslogd nutzen zu lassen,
sondern einen auf einem fremden Rechner installierten sys1ogd.

Die Eigenschaft, mit steigenden Anforderungen mitwachsen zu kénnen, nennt
man Skalierbarkeit.

NFS
Uber das virtuelle Dateisystem (VFS) kann man unter Unix, unabhingig vom

186

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kapO3_einstieg.tex , Aktueller Job: buch

S. 186



R

Die Unix-Philosophie

darunterliegenden Dateisystem, auf Dateien und Verzeichnisse immer auf die
gleiche Art und Weise zugreifen. Der Benutzer merkt nicht, ob er gerade auf
einer CD-ROM oder einer lokalen Festplatte arbeitet. Dieses Konzept ldsst sich
auch auf das Netzwerk ausdehnen, bei dem zum Beispiel der fir Unix typi-
sche NFS-Dienst ganze Verzeichnisbdume von einem Rechner exportieren und
anderen Systemen im Netzwerk zur Verfiigung stellen kann. Die exportierten
Verzeichnisse konnen von anderen Rechnern schlieflich regulidr gemountet und
wie lokale Medien benutzt werden - fiir den Benutzer macht es keinen Un-
terschied, dass die Dateien nicht lokal, sondern auf einem anderen Rechner
gespeichert sind.

Diese Liste konnte man fast endlos fortsetzen. Um das Dienstgeber-Konzept zu un-
terstiitzen, bietet Unix spezielle Prozesse an: die Hintergrundprozesse.

Ein Hintergrundprozess ist ein Prozess, der ohne Interaktion mit dem Benutzer seine Arbeit
im Hintergrund verrichtet. Somit bendtigt ein solcher Prozess keinen Zugang zur Tastatur
oder direkt zum Bildschirm.

Ein weiteres Prinzip, das zur Netzwerktransparenz fithren kann, ist das Spooling.*
Beim Spooling verwaltet ein Dienst eine Ressource und stellt diese anderen Pro-
grammen iiber eine bestimmte Schnittstelle zur Verfiigung. Ein typisches Beispiel
fiir Spooling ist die Verwaltung des Druckers: Ein Dienst hat exklusiven Zugriff
auf das Gerit, und druckende Programme greifen nicht direkt auf den Drucker
zu, sondern legen die zu druckenden Dateien einfach in eine Warteschlange. Das
hat den Vorteil, dass zwei gleichzeitig druckende Programme keine Mischung ihrer
Ausdrucke auf dem Papier erzeugen, sondern Druckauftrige nacheinander bearbei-
tet werden. Auch die Verwaltung der Logdateien als bestimmte Systemressourcen
durch den syslogd ist eine Art von Spooling. Schlieflich kénnen wir nun den
Kreis zur Netzwerktransparenz schlieSen und anmerken, dass ein solcher Dienst im
Prinzip auf jedem System im Netzwerk ausgefithrt werden kann.”

So viel also erst einmal zur Unix-Philosophie, der sich Linux ebenso wie BSD als
Unix-Derivate selbstverstindlich anschlieBen. Vielleicht haben Ihnen diese Themen
schon etwas Lust auf mehr gemacht; auf jeden Fall werden wir spiter im Buch alles
ndher erliutern. Im Folgenden kommen wir nun endlich zum eigentlichen Thema
des Kapitels: zu einer kurzen Einfithrung in Linux und BSD.

4 Urspriinglich wurde Spooling zum Vermeiden von Ressourcenkonflikten konzipiert.
5 Und tatsachlich gibt es zum Beispiel mit CUPS einen sehr populdren netzwerkbasierten
Druckdienst.
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6.2  Der erste Kontakt mit dem System

In diesem Abschnitt beschiftigen wir uns mit dem ersten Kontakt mit einem Li-
nux-System. Dieser »erste Kontakt« kann natiirlich nicht jeden Aspekt der Kontakt-
aufnahme mit dem System umfassend behandeln, daher werden wir spdter noch
ausftihrlich auf einzelne Punkte eingehen. Der folgende kurze Einstieg schafft je-
doch eine gute Basis fiir spitere Kapitel.

6.21 Booten

Beginnen wir mit dem Start des Systems. Egal, ob bei einer Installation auf Fest-
platte oder beim Laden einer Live-Distribution wie Knoppix — das Geschehen ist
eigentlich immer gleich. Im BIOS wird festgelegt, auf welchen Medien in welcher
Reihenfolge nach einem zu bootenden Betriebssystem gesucht werden soll. Dabei
kann mittlerweile sogar von exotischen Gerdten wie USB-Sticks gestartet werden,
wobei die meisten Anwender doch lieber bei CD/DVD-Laufwerken und Festplatten
bleiben.

Wird nun auf einem der im BIOS angegebenen Bootlaufwerke ein zu startendes
Betriebssystem gefunden, wird dieses auch geladen. Auf allen bootfihigen Medien
wird ndmlich nach einem giiltigen MBR (Master Boot Record) gesucht. Dies ist zum
Beispiel bei einer Festplatte immer der erste Sektor (= 512 Bytes) der Festplatte. Er
enthilt dabei folgende Informationen:

» Bootloader
Der Bootloader besteht aus Code zum Laden eines Betriebssystems oder aus
weiteren Bootloader-Codes. Damit von einem Medium gebootet werden kann,
muss dieser Code giiltig sein und ein Betriebssystem laden konnen.

» Partitionstabelle
Die Partitionstabelle gibt an, welche Partitionen wo auf dem Medium vorhanden
sind. Die Partitionstabelle besteht aus vier Eintrdgen zu je 16 Byte und ist damit
insgesamt 64 Byte grof3. Sie liegt relativ nah am Ende des Bootsektors bei Byte
446.

» Magic Number
Die fehlenden 2 Byte® bis zum Ende des Sektors werden nun mit einem Wert
gefillt, anhand dessen das BIOS entscheiden kann, ob es sich um ein bootbares
Medium handelt oder nicht: Ist der Wert 0x55aa, so kann der Code am Anfang
des MBR geladen werden. Andert man diesen Wert, wird das Medium nicht als
bootfihig erkannt.

6 Die Partitionstabelle beginnt bei Byte 446 und ist 64 Byte lang — das ergibt 510 von 512 im
MBR zur Verfuigung stehenden Bytes.
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Unter Linux konnen Sie sich den MBR mit folgenden Befehlen ansehen, wobei das
Gerdt /dev/sda’ die erste Festplatte im System bezeichnet,® von dem in unserem
Beispiel der MBR gezogen werden soll:

# dd if=/dev/sda of=mbr.img count=1 bs=512
# od -x mbr.img

Listing 6.1 Extrahieren und Betrachten des MBR

Sehen wir uns den Bootvorgang weiter an: Hat man Linux auf seinem System
installiert, so wird mit ziemlicher Sicherheit ein Bootloader wie GRUB geladen. Mit
diesem kann man zwischen allen auf diesem Medium installierten Betriebssystemen
das zu startende auswéhlen.

Als Nachstes wird der Kernel geladen, der das System schlieflich allméihlich initia-
lisiert und mit init auch den ersten Prozess des Userlands explizit startet. Dieser
Prozess tbernimmt das eigentliche Starten des Systems, indem daftir vorgesehe-
ne Konfigurationsdateien ausgelesen und entsprechende Dienste im Hintergrund
gestartet werden.

Dabei werden von init verschiedene Systemkonfigurationen, sogenannte Runlevel,
unterschieden. Je nach Runlevel werden unterschiedliche Dienste gestartet. So gibt
es zum Beispiel bei den meisten Systemen einen Runlevel mit grafischer Oberfliche
und einen ohne. Auch gibt es bestimmte Runlevel zum Herunterfahren (Level 0)
und Neustarten (Level 6) des Systems.

6.2.2 Login

Auch die Login-Dienste der Textoberfliche - realisiert durch das Programm
(m)getty — werden von init gestartet. Je nach Runlevel kann aber auch ein
grafischer Login-Dienst wie GDM oder KDM gestartet sein. In jedem Fall wird der
Nutzer aufgefordert, sich mit einem Usernamen und einem Passwort einzuloggen,
damit er am System arbeiten kann.

Das Login ist dabei wieder ein typisches Beispiel fiir die Netzwerktransparenz:
Normalerweise wird bei der Anmeldung eines Benutzers tberpriift, ob sein Be-
nutzername in der Datei /etc/passwd verzeichnet ist und mit seinem Passwort in
der Datei /etc/shadow unter Linux beziehungsweise der Datei /etc/master.passwd
unter BSD iibereinstimmt. Setzt man im Netzwerk jedoch Dienste wie NIS/NIS+
oder LDAP ein, kann man ein Unix-System tiberreden, die Benutzerinformationen
von einem solchen zentralen Server zu laden - der Anwender selbst merkt davon

7 Entsprechend /dev/hda bei dlteren Distributionen, die noch nicht die 1ibata verwenden.
8 Die Geritenamen sind einer der zahlreichen kleinen Unterschiede zwischen den einzelnen
Unix-Derivaten wie Linux und BSD.
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nichts. Verbindet man dieses Feature noch geschickt mit dem Einsatz von NFS, kann
einem Anwender so auf jedem System der Firma die gleiche Arbeitsumgebung zur
Verfligung gestellt werden.

6.2.3 Arbeiten am System

Nach dem Einloggen kann man am System arbeiten. Je nach Aufgabenspektrum
oder Priferenz kann dies in verschiedenen Umgebungen erfolgen. Auch die ver-
wendeten Programme werden stark variieren. Eines ist jedoch fur alle Benutzer
gleich: Der Ort ihrer Arbeit und der Platz zum Speichern wichtiger Daten ist je-
weils das Heimatverzeichnis (engl. home directory, im Deutschen oft auch Home-Ver-
zeichnis genannt).

Unter Linux und BSD besitzt jeder Benutzer sein eigenes Verzeichnis in /home,
wohingegen dieses Verzeichnis unter anderen Unix-Systemen zum Beispiel auch
unterhalb von /usr liegen kann. Im Normalfall hat der Benutzer nur in seinem
eigenen Verzeichnis das Recht, Dateien anzulegen, zu dndern und zu 16schen.?
Daftr besitzt er dort dann auch Narren- und Gestaltungsfreiheit. Wie er die Daten
organisiert, steht jedem Benutzer absolut frei.

Alle Programme konnen Dateien im jeweiligen Verzeichnis des Benutzers ablegen.
Im Regelfall sind diese jedoch »versteckt«, werden also bei einem normalen Be-
trachten des Verzeichnisses nicht angezeigt. Die Namen versteckter Dateien begin-
nen alle mit einem Punkt; solche Dateien konnen natiirlich unter Angabe spezieller
Optionen dennoch angezeigt werden. In diesem Sinne sind sie also nicht versteckt,
sondern werden im Normalfall schlicht ausgeblendet, um dem Benutzer einen bes-
seren Uberblick tiber die von ihm selbst angelegten und bearbeiteten Dateien zu
geben.

Die Verzeichnisstruktur

Wie Sie bereits wissen, besitzt Linux ein virtuelles Dateisystem, das von physi-
schen Speichermedien auf eine Verzeichnisstruktur abstrahiert. Doch auch diese
Verzeichnisstruktur selbst ist interessant, da sich das zugrunde liegende Konzept
von anderen nicht Unix-artigen Betriebssystemen unterscheidet.

Im Folgenden wollen wir die wichtigsten Verzeichnisse und ihre Bedeutung kurz
erlautern. Dazu miissen vorher noch einige Begriffe geklart werden, mit denen die
Daten spdter klassifiziert werden:

9 Ja, von Spezialfillen wie dem Verzeichnis fiir temporare Dateien /tmp einmal abgesehen.
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Dateien sind shareable, wenn sie auf einem Rechner im Netzwerk gespeichert sind und auch
auf anderen Rechnern genutzt werden kénnen. Ein gutes Beispiel dafiir sind die Dateien in
den Home-Verzeichnissen der User, wohingegen den Zugriff auf Systemressourcen auf dem
lokalen Rechner kontrollierende Lockfiles eben nicht shareable — also unshareable — ist.

Wie man sieht, spielt die Netzwerktransparenz also auch beim Dateisystem eine
Rolle. Doch auch die Frage, wann und wie Daten verdndert werden, ist fiir das
Dateisystemlayout wichtig:

Dateien sind statisch (engl. static), wenn sie nicht ohne die Intervention des Administrators
gedndert werden konnen. Im Gegensatz dazu stehen variable, also veranderbare Daten.

Typische Beispiele fiir statische, also im Normalfall nicht schreibbare Daten, sind
Programm-Binaries, Dokumentationen oder Systembibliotheken. Verinderbare Da-
teien sind zum Beispiel Logfiles, tempordre Dateien oder Datenbanken. Doch be-
ginnen wir mit den wichtigsten Verzeichnissen und ihrer Bedeutung:

» /bin
Dieses Verzeichnis beinhaltet essenzielle (Shell-)Programme. Diese sind statisch
und durchaus shareable.

» /boot
Das /boot-Verzeichnis beinhaltet alle wichtigen Dateien zum Hochfahren des  Der Kernel
Systems, wozu vor allem der Kernel gehort. Diese Dateien sind im Allgemei-
nen statisch und nicht shareable, da sie durch verschiedene Treiber und die
Konfiguration sehr systemspezifisch sind.

» /dev
In diesem Verzeichnis finden sich die Geritedateien. Je nach Kernel-Version und
eingesetzter Technik kann dieses Verzeichnis auch nur virtuell sein.’0

> /etc
Jegliche Konfigurationsdateien eines Systems sollten in dessen /etc-Verzeichnis
abgelegt sein. Da sich eine Konfiguration selten selbst dndert, sind auch diese
Daten statisch und aufgrund des personalisierenden Charakters einer Konfigura-
tion eher als unshareable einzustufen.!!

10 Zum Beispiel beim mittlerweile obsoleten devfs.

11 Natdrlich hindert Sie niemand daran, das /etc-Verzeichnis im Netzwerk freizugeben. Inwie-
weit das sinnvoll ist, ist allerdings eine andere Frage — und nur darauf bezieht sich die
unshareable-Aussage.
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/home
Das Home-Verzeichnis eines Users unter /home/username haben wir Thnen be-
reits vorgestellt. Hier werden die eingeloggten Benutzer in der Regel arbeiten.

/1ib

In diesem Verzeichnis finden sich alle essenziellen Bibliotheken. In dem Ver-
zeichnis /lib/modules/<kernelversion> finden sich somit auch die Module, die zur
Laufzeit dynamisch in den Kernel geladen werden koénnen.

/mnt

In /mnt sollten Wechseldatentriger wie CD-ROMs, DVDs oder USB-Sticks ge-
mountet werden. Friher wurden dafiir oft direkt Verzeichnisse unter / genutzt,
was jedoch dem Konsens tiber die Verzeichnisstruktur widerspricht.

/opt

Damit Softwarepakete auch von Drittanbietern ins System integriert werden
konnen, gibt es das /opt-Verzeichnis. Dort sollten entsprechend dem Firmen-
oder Softwarenamen Unterverzeichnisse angelegt werden, in denen dann die
jeweilige Software installiert werden kann.

/proc (nur Linux)

Im /proc-Verzeichnis findet sich ein gemountetes virtuelles Dateisystem, in dem
sich Informationen tber alle Prozesse und tiber das System abrufen lassen.
Dieses Verzeichnis finden Sie allerdings nicht auf jedem System.

/root
Dies ist das Home-Verzeichnis von root. Da man als root nicht direkt am System
arbeiten sollte, wird dieses Verzeichnis recht selten genutzt werden.

/sbin
In diesem Verzeichnis finden sich essenzielle System-Binaries.

/tmp
Dies ist das Verzeichnis fiir temporire Daten. Im Regelfall werden wihrend des
Bootens alte, von der letzten Sitzung zuriickgebliebene Dateien geldscht.

/usr
Die /usr-Hierarchie ist die grofSte und wichtigste Ansammlung statischer, share-
barer Daten. Die wichtigsten Unterverzeichnisse finden Sie hier:

» /usr/X11R6/
Verzeichnis fiir die grafische Oberfliche X11

» /usr/bin/
Benutzerprogramme (Binaries)
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/usr/include/

Standardverzeichnis fiir Include-Dateien2

/usr/lib/
Bibliotheken fiir Benutzerprogramme

/usr/local/
Extra-Hierarchie fiir selbstkompilierte Software, in sich wieder genauso ge-
gliedert wie /usr

/usr/sbin/
nicht-essenzielle Systemprogramme

/usr/share/
architekturunabhingige Daten’3

/usr/src/
Verzeichnis fiir Quellcode (optional)

Aus den Charakteristika dieser Daten ergibt sich die Moglichkeit, das Verzeich-
nis /usr auf eine eigene Partition zu legen, es read-only zu mounten'* und es
schlieBlich im Netzwerk freizugeben und auf anderen Systemen zu mounten.

/var

Das /var-Verzeichnis umfasst dhnlich wie /usr eine ganze Hierarchie von Unter-
verzeichnissen mit speziellen Aufgaben. Im Gegensatz zu diesem sind die Daten
in /var jedoch variabel und im Allgemeinen nicht shareable.

>

/var/cache/
anwendungsspezifische Cache-Daten

/var/lib/
variable Statusinformationen

/var/local/
variable Daten fiir /usr/local

/var/lock/

Lockdateien??

12 Siehe auch das Kapitel 30, »Softwareentwicklung.
13 Diese Daten miissen wie alle Daten in /usr read-only, also statisch, sein.

14 Beim Aktualisieren des Systems muss dann natdrlich ein Remount mit moéglichem Schreib-

zugriff erfolgen, da sonst zum Beispiel keine Binaries ersetzt werden konnen.

15 Diese Dateien stellen den exklusiven Zugriff auf bestimmte Ressourcen sicher: Ist eine be-
stimmte Datei vorhanden, so ist die zugehorige Ressource belegt. Erst nach dem Loschen

der Datei kann wieder versucht werden, die Ressource anzufordern.
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» /var/log/
Logdateien

» /var/opt/
variable Daten fuir /opt

» /var/run/
fiir laufende Prozesse relevante Daten'®

» /var/spool/
Spooling-Daten wie beispielsweise zu druckende Dateien oder noch nicht
abgeholte Mails

» /var/tmp/
temporire Dateien, die nicht bei einem Reboot geloscht werden sollten

Auch bei /var kann sich die Speicherung der Daten auf einer eigenen Partition
oder Platte anbieten, um bei knapper werdendem Plattenplatz immer noch
etwas Platz auf der Root-Partition freihalten und damit ein funktionierendes
System gewdhrleisten zu konnen.

Mit Ausnahme des Home-Verzeichnisses wird man mit diesen Verzeichnissen in
aller Regel jedoch nur als Administrator zu tun haben. Das liegt vor allem am
Rechtesystem: Bis auf die tempordren Verzeichnisse darf ein normaler Benutzer nur
in sein Homeverzeichnis schreiben.

Das Rechtesystem

Diese Regelung ist sinnvoll, da so kein normaler Benutzer das System manipulieren
oder umkonfigurieren kann. Wir wollen im Zusammenhang mit dem Rechtesystem
als Erstes nattirlich die Rechte etwas naher betrachten, die einem Benutzer gewdhrt
oder nicht gewahrt werden konnen:

» Write (w)
Das Schreibrecht: Hat ein Benutzer dieses Recht (man spricht auch von einem
Rechte-Flag oder Rechte-Bit) auf eine Datei, so kann er sie zum Schreiben 6ffnen
oder sie auch loschen. Diese Berechtigung wird sinnvollerweise fast nur fur
eigene Dateien im Heimatverzeichnis des Benutzers benétigt und ist daher auch
nur dort gesetzt. Auf Verzeichnissen bewirkt dieses Recht, dass ein Benutzer
dort Dateien anlegen und loschen kann.

16 Soll zum Beispiel ein Programm wie ein bestimmter Serverdienst nur einmal gestartet wer-
den kénnen, kann in /var/run eine Datei mit der Prozess-ID abgelegt werden. Bei einem
versuchten zweiten Start des Programms kann dieses anhand der Datei nun feststellen, dass
es schon lduft, und daher den Start verweigern.
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» Read (r)
Das Leserecht: Dieses Recht erlaubt es einem Benutzer, lesend auf entsprechende
Dateien zuzugreifen. Die Benutzer haben dieses Recht fiir die meisten System-
dateien wie Programme oder Dokumentationen. Nur in Ausnahmefillen wie
bei wichtigen Passwortdateien bekommen normale Benutzer dieses Recht nicht
zugesprochen.

» Execute (x)

Dateien mit diesem Rechte-Flag kénnen ausgefiithrt werden. Entweder handelt
es sich bei diesen Dateien um binidre Formate wie ELF oder um Skriptdateien
bestimmter Sprachen wie Bash oder Perl. Bei letzteren muss jedoch in der ersten
Zeile des Skripts der Interpreter genannt werden, mit dem die Datei ausgefiihrt
werden kann. Dieses Rechte-Flag wird in erster Linie verwendet, um zwischen
Programmen und Daten zu differenzieren, und seltener, um festzulegen, wer
ein bestimmtes Programm ausfithren darf und wer nicht.

Bei Verzeichnissen hat dieses Flag eine etwas andere Semantik: Dort wird nim-
lich durch das x-Flag der Zugriff auf ein Verzeichnis gesteuert. Wem dieses Recht
nicht gewdhrt wird, dem bleibt das Wechseln in den entsprechenden Ordner
verwehrt.

Werden Rechte auf Dateien beziehungsweise Verzeichnisse vergeben, so miissen
sich von einer bestimmten Rechtemaske auf einer Datei die Berechtigungen fiir
jeden moglichen Benutzer ableiten lassen. Jedem Benutzer ist im System daher
eine Benutzer-ID (UID, User ID) und mindestens eine Gruppen-ID (GID, Group ID)
zugeordnet. Eine Datei wird nun auch einem Benutzer — nimlich dem Eigentiimer
beziehungsweise dem Ersteller der Datei — sowie einer Gruppe zugeordnet.

Fur den Rechtekontext bedeutet dies, dass man eine Rechtemaske setzen kann, die
aus je einem Bit fir Read, Write und Execute fiir den Eigentiimer, die Gruppe und
schlieBlich noch fiir den Rest der Welt besteht. Mochte ein Benutzer nun auf eine
Datei zugreifen, so wird zuerst geprift, ob er der Eigentiimer dieser Datei ist. Ist
dies der Fall, so wird die entsprechende Rechtemaske zur Prufung der Giiltigkeit
des geforderten Zugriffs herangezogen. Ist der Benutzer nicht der Eigentlimer, so
wird geprift, ob er in der Gruppe der Datei ist, um eventuell die Rechtemaske
dieser Gruppe heranzuziehen. Ist auch dies nicht der Fall, werden automatisch die
Rechte fir den Rest der Welt guiltig.

root

Eine Ausnahme in diesem Rechtekontext bildet der Benutzer root (UID 0), der
immer auf alle Dateien Zugriff hat. Er ist, vom Eigentlimer einer Datei abgesehen,
auch der Einzige, der die Rechte auf eine Datei dndern kann. Dieser Superuser ist
in der Regel der Administrator des Systems und verfiigt sozusagen tiber absolute
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Macht durch den unbeschrankten Zugriff auf alle Dateien. Und wie man spétestens
seit Spider-Man weifl: Mit groler Macht kommt grofle Verantwortung.

Rechte und Hardware

Rechte werden nur auf Dateien oder Verzeichnisse vergeben. Da jedoch zum Bei-
spiel Gerdte und bestimmte Ressourcen als Dateien im System reprasentiert sind
und Unix an sich generell sehr dateiorientiert ist, ergibt sich so wieder ein konsis-
tentes Gesamtbild.

Auch sollte erwdhnt werden, dass es problemlos moglich ist, mit mehreren Be-
nutzern zur selben Zeit an einem System zu arbeiten. Natdrlich ist ein PC in der
Regel mit nur einem Bildschirm und nur einer Grafikkarte!” ausgestattet, jedoch
kann zum Beispiel tiber den SSH-Dienst das Remote-Arbeiten, also ausgehend von
anderen Rechnern im Netzwerk, erméglicht werden.

6.2.4 Herunterfahren

Ein weiterer wichtiger Schritt im ersten Kontakt mit dem System ist das Herun-
terfahren. Wie heutzutage bei fast allen komplexeren Systemen tblich, kann man
ein System nicht einfach beliebig von seiner Stromquelle trennen. Damit man es in
einem konsistenten Zustand halten kann, miissen alle Programme

» ihre temporiren Daten speichern,
» alle verwendeten Ressourcen freigegeben und
» das Dateisystem in einem konsistenten Zustand hinterlassen.

Vor allem die Problematik des Dateisystems ist offensichtlich, wenn man sich an
das letzte Kapitel und die Tatsache erinnert, dass viele Daten zwischengespeichert
und gepuffert werden, um die Performance des Systems zu erh6hen. Werden diese
gepufferten Daten nicht zurtickgeschrieben oder wird die Festplatte vielleicht sogar
inmitten eines Schreibvorgangs unterbrochen, tritt ein Datenverlust auf oder es
kommt zu inkonsistenten (Meta-)Daten auf der Festplatte.

Ein System herunterfahren und solche Probleme vermeiden kénnen Sie mit dem
Befehl shutdown:

» shutdown -h now
Mit diesem Befehl hilt man das System an (engl. halt). Dazu wird das System
in den Runlevel O tberfiihrt, wobei alle gestarteten Dienste beendet werden.
SchlieRlich werden alle verbleibenden Prozesse iiber ein SIGTERM aufgefordert,

17 Auch wenn man Linux durchaus so konfigurieren kann, dass zwei Grafikkarten und zwei Tas-
taturen fiir insgesamt zwei Benutzer zur Verfiigung stehen.
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sich zu beenden, um sie dann nach kurzer Zeit mit einem SIGKILL auf die »harte
Tour« durch den Kernel zu beenden.

Die Prozesse werden gesondert beendet, damit alle offenen Dateien noch ge-
schlossen werden koénnen. Ignorierte man diese im Prozesskontrollblock ver-
merkten Daten, wirden eventuell bisher nur gepufferte Schreibzugriffe nicht
ausgefiithrt und gingen somit verloren.

» shutdown -r now
Mit diesem Befehl wird das System neu gestartet (engl. reboot) und dazu in den
Runlevel 6 tberfiihrt. Alle tibrigen Aktionen, vom Herunterfahren der beim
Systemstart von init aktivierten Dienste bis zum Senden der Signale an alle
Prozesse, entsprechen dem Vorgehen beim Systemhalt.

Natiirlich muss man diese Befehle nicht auf der Shell eingeben, sondern kann
auch von einer grafischen Oberfliche wie KDE aus ein System herunterfahren.
Allerdings hat man auf der Shell die Méglichkeit, anstelle von now einen genauen
Zeitpunkt anzugeben, zu dem das System heruntergefahren oder neu gestartet wird.
Auch kann man hier eine Nachricht eingeben, die vor der shutdown-Aktion an alle
eingeloggten Nutzer gesendet wird.

6.2.5 Wie Laufwerke bezeichnet werden

Wenn Sie ein Windows-Anwender sind, dann kennen Sie Laufwerksbezeichnungen
als Buchstaben (etwa C: oder D:). Unter Linux ist das Prinzip dhnlich, Laufwerke
werden hier allerdings als Geritedateien reprisentiert und heien daher anders.
Wie fiir Gerdtedateien {iblich, sind Dateien, die Laufwerksgerite reprasentieren, im
Verzeichnis /dev zu finden.

Laufwerke werden (im Falle von CD-, DVD-, ATA- und SCSI-Laufwerken) mit sdX
bezeichnet, wobei anstelle des X ein Kleinbuchstabe eingesetzt wird. /dev/sda ist
etwa eine typische Festplattenbezeichnung, genauso wie /dev/sdb. Es kann sich bei
den jeweiligen Geriten aber auch um CD-Laufwerke und Ahnliches handeln.

Sollten Sie noch iiber IDE-Festplatten verfiigen, so werden diese unter Linux mit
/dev/hda, /dev/hdb usw. bezeichnet.

Auch einzelne Partitionen sind unter Linux als Dateien vorhanden. So ist die erste
Partition der Festplatte /dev/sda als /dev/sdal ansprechbar, die zweite Partition als
/dev/sda2 und so fort.

Die genannten Bezeichner fiir Festplatten sind fiir die Systemkonfiguration von
groler Bedeutung. Sie werden etwa verwendet, um anzugeben, wo eine Platte im
Dateisystem eingehdngt werden soll. Es kann allerdings sein, dass eine Festplat-
te umkonfiguriert und dadurch ihr Bezeichner verandert wird, was wiederum die
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Systemkonfiguration empfindlich treffen kann. Aus diesem Grund sind viele Distri-
butionen dazu tibergegangen, sogenannte UUIDs (Universally Unique Identifier) zu
verwenden. Dabei handelt es sich um eindeutige Bezeichner fiir Laufwerke, die auch
nach einer Umkonfiguration erhalten bleiben kénnen. Sollten Sie also einmal eine
Festplatte umstecken, so miissen Sie die Systemkonfiguration nicht dndern. Eine
UUID ist eine eindeutige und zudem recht lange Hex-Zahl. Uber das Programm
bTkid konnen Sie sich die UUIDs Threr Partitionen anzeigen lassen.

$ blkid

/dev/sdal: UUID="7b898fa6-391e-4b81-888c-48efl0d7a95f"
SEC_TYPE="ext2" TYPE="ext3"

/dev/sdbl: UUID="7b76eae9-1d58-43b2-856e-f4c6b7a914f9"
SEC_TYPE="ext2" TYPE="ext3"

/dev/sdb2: UUID="c646f84c-2c4c-446b-ac09-9d398099867e"
TYPE="swap"

/dev/sdb3: UUID="018ad305-97b0-40a6-b8c0-54734cf6e6h3"
SEC_TYPE="ext2" TYPE="ext3"

Listing 6.2 Das Programm blkid zeigt die UUIDs des Systems an.

Die erste Spalte enthdlt die Partitionsbezeichnung. Darauf folgt die eigentliche UUID
und zwei Dateisystemtyp-Angaben. Die Angabe TYPE steht fiir den eigentlichen
Dateisystemtyp (hier also »ext3«). Kann ein Dateisystem auch als ein anderes Datei-
system gemountet werden (das Dateisystem ext3 kann auch als ext2-Dateisystem
eingehingt werden, ist also rtckwirtskompatibel), so gibt SEC_TYPE (secondary
filesystem type) diesen alternativen Typen an.

Méchten Sie nur die UUID einer bestimmten Partition angezeigt bekommen, kon-
nen Sie deren Dateinamen auch an b1kid tibergeben:

$ blkid /dev/sdb3
/dev/sdb3: UUID="018ad305-97b0-40a6-b8c0-54734cf6e6h3"
SEC_TYPE="ext2" TYPE="ext3"

Listing 6.3 Die UUID von /dev/sdb3 anzeigen

Die UUIDs sind als Links im Dateisystem prasent, konnen also auch durch das
1s-Programm angezeigt werden.

$ 1s -1 /dev/disk/by-uuid

insgesamt 0

Trwxrwxrwx 1 root root 10 2010-09-12 10:12
018ad305-97b0-40a6-b8c0-54734cf6e6b3 -> ../../sdb3

Trwxrwxrwx 1 root root 10 2010-09-12 10:12
7b76eae9-1d58-43b2-856e-f4c6b7a914f9 -> ../../sdbl

Trwxrwxrwx 1 root root 10 2010-09-12 10:12
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7b898fa6-391e-4b81-888c-48ef10d7a95f -> ../../sdal
Trwxrwxrwx 1 root root 10 2010-09-12 10:12
c646f84c-2c4c-446b-ac09-9d398099867e -> ../../sdb2

Listing 6.4 UUIDs mit Is anzeigen

Laufwerke unter BSD

Unter BSD werden Laufwerke anders bezeichnet als unter Linux. Auch sind die
Standarddateisysteme andere als unter Linux, doch dazu mehr in Kapitel 28.

Unter OpenBSD und NetBSD werden Serial-ATA- und IDE-Laufwerke mit wdN, also
wd0, wdl und so fort bezeichnet. Beachten Sie hier, dass die erste Stelle hier bei
0 beginnt, und nicht - wie bei Linux - bei a (also etwa sda). Dasselbe gilt fiir
SCSI-Festplatten, deren Bezeichnung mit sdO beginnt, gefolgt von sd1.

Partitionen tragen hingegen Zahlenbezeichner, womit sich Partitionsbezeichner wie
wd0Oa oder wdOc ergeben. Auch hier ist zu beachten, dass die Ziffern bei Linux das
Laufwerk an sich angeben, nicht die Partition. Details zu beiden Treibern erhalten
Sie unter beiden Derivaten in den Manpages sd und wd.

Auch unter FreeBSD sind die Bezeichner fiir Laufwerke unterschiedlich. IDE-Fest-
platten werden mit adN, also ad0, ad1 (und so fort) bezeichnet. SCSI- und USB-
Platten werden hingegen mit daN, IDE-CD/DVD-Laufwerke mit acdN und SCSI-
CD/DVD-Laufwerke mit cdN bezeichnet. Fiir die alten (maximal vier) verschiede-
nen DOS-Partitionen verwendet FreeBSD den Ausdruck Slice, so bezeichnet ad0s1
etwa die erste Slice einer IDE-Festplatte und adOsla die erste Partition im ersten
Slice der ersten IDE-Festplatte. dals3a bezeichnet hingegen die erste Partition der
dritten Slice der zweiten Platte.

6.3 Bewegen in der Shell

Wir haben die Shell bereits als wichtigen Bestandteil der Unix-Philosophie vorge-
stellt und sind auch in den Beispielen bisher auf Befehle eingegangen. Im Folgenden
wollen wir, um den Anspruch dieses Kapitels zu erfiillen, kurz die Grundlagen des
Arbeitens in der Shell vorstellen.

6.31 Das Prompt

Die Eingabeaufforderung der Shell besteht nicht nur aus einem blinkenden Cursor
fur die Eingabe, sondern auch noch aus dem Prompt. Dieses gibt meist den Kon-
text der Arbeit durch die Anzeige des Rechner- und Benutzernamens sowie des
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Arbeitsverzeichnisses wieder. Allerdings kann jeder Benutzer seinen Prompt auch
personalisieren und sogar farbig gestalten.

$
user@host$
user@host:/home/user$

/rooti

Listing 6.5 Mogliche Prompts

Dass Informationen wie der Rechner- und Benutzername angezeigt werden, hilft
vor allem beim Arbeiten auf verschiedenen Rechnern im Netzwerk. Das Arbeitsver-
zeichnis hilft dabei, den Ausgangspunkt relativer Pfade zu bestimmen.

6.3.2 Absolute und relative Pfade

Unix-Systeme kennen keine Laufwerke und sprechen alle Speichermedien tiber den
VFS-Layer und einen Verzeichnisbaum an. So ergeben sich zwei verschiedene Arten,
wie man Dateien und Verzeichnisse referenzieren kann.

Bei der Angabe eines absoluten Pfades wird der Name immer von der Wurzel / des Datei-
systems aus angegeben.

Unnétige  Dies kann jedoch zu recht langen Eingaben und redundanten Angaben fithren,
Redundanz  fa]|s ein Benutzer hauptsichlich in einem bestimmten Verzeichnis arbeitet. Daher
besitzt jeder Prozess — und damit natiirlich auch jede Shell — mit dem aktuellen
Arbeitsverzeichnis einen aktuellen Kontext. Von diesem Verzeichnis aus kann man
Verzeichnis- oder Dateinamen auch relativ angeben.

Ein relativer Pfad beginnt nicht mit der Wurzel des Dateisystems, sondern wird relativ zum
aktuellen Arbeitsverzeichnis des Prozesses interpretiert, indem das Arbeitsverzeichnis vor
den relativen Pfad gesetzt und das Ergebnis schlieRlich als absoluter Pfad gelesen wird.

Erst so wird es moglich, dass man zum Beispiel einen Texteditor mit text.txt als
Argument aufrufen kann, anstatt sich tiber den Pfad /home/user/text.txt auf die
Datei zu beziehen.
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6.3.3 pwd

Sollte der Prompt einer Shell einmal weniger aussagekriftig sein, so kann man sich
das Arbeitsverzeichnis auch mit dem pwd-Befehl anzeigen lassen. Die Abkiirzung
steht fiir print working directory.

$ pwd
/home/jploetner

Listing 6.6 Arbeitsverzeichnis mit pwd ausgeben

Ein neuer Prozess entsteht unter Unix stets als Kopie eines bereits bestehenden
Prozesses. Als Kopie erbt er alle Eigenschaften wie eben auch das Arbeitsverzeichnis.

6.3.4 cd

Natiirlich kann das Arbeitsverzeichnis der Shell auch durch einen bestimmten Be-
fehl gewechselt werden. Der cd-Befehl ist die Abkiirzung fiir change directory und
erwartet eine Pfadangabe als Argument. Diese kann selbstverstindlich wieder re-
lativ oder absolut gemacht werden, wobei man zwei Spezialfille relativer Pfade
unterscheidet:

> ».«

Jedes Verzeichnis enthilt eine Referenz auf sich selbst, die der Kiirze halber
mit einem einfachen Punkt bezeichnet wird. Diesen Punkt bendtigt man vor
allem, wenn man eine ausfithrbare Datei starten mochte, die sich vielleicht im
Homeverzeichnis des Benutzers befindet. Normalerweise sucht die Shell nur in
bestimmten Ordnern - diese Ordner werden in einer speziellen Shell-Variable,
dem PATH, gespeichert — nach ausfithrbaren Dateien, so dass man den Pfad zu
einem an anderer Stelle gespeicherten Programm explizit angeben muss:

$ ./schach

Listing 6.7 Programm aus dem aktuellen Verzeichnis starten

Dieser Pfad referenziert nun eine Datei schach im aktuellen Verzeichnis. Fiir den
cd-Befehl braucht man die Selbstreferenz jedoch selten, da man schlieBlich das
Verzeichnis wechseln mochte.

» N..K
Mit den zwei Punkten bezeichnet man das ndchsthohere Verzeichnis. Zusammen
mit den direkt referenzierbaren Unterverzeichnissen ergibt sich so die komplette
Navigation in der Shell:
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$ pwd
/home/jploetner
$ cd
$ pwd
/home
$ cd jploetner
$ pwd
/home/jploetner

Listing 6.8 Navigation in der Shell

Interessanterweise hat aus Konsistenzgriinden auch das Wurzelverzeichnis /
einen solchen Backlink. Dieser zeigt jedoch wieder auf das Wurzelverzeichnis
selbst.

Am Beispiel von cd kann man auch sehr gut sehen, dass Shellbefehle in der Regel
im Erfolgsfall keine Meldung ausgeben. Das Kommando erledigt nur seine Aufgabe,
und wenn diese zur Zufriedenheit des Benutzers ausgeftihrt werden konnte, muss
es dies nicht extra kundtun. Etwas anderes gilt natiirlich im Fehlerfall, also wenn
man mit cd in ein nicht existierendes Verzeichnis wechseln will:

$ cd swendzel
-bash: cd: swendzel: No such file or directory
$

Listing 6.9 Ein fehlgeschlagener cd-Aufruf
Was dieses -bash in der obigen Ausgabe zu suchen hat, erfahren Sie erst im nachsten

Kapitel, in welchem wir den Unterschied zwischen Programmen und Shell-Builtins
erklaren.

6.4 Arbeiten mit Dateien

Unser nichster Schwerpunkt soll das Arbeiten mit Dateien sein. Zuerst wollen wir
dabei betrachten, wie man sich Dateien in der Shell anzeigen lassen kann.

6.41 s

Fiur die Auflistung von Dateien in der Shell ist der 1s-Befehl zustindig. Ohne
Argument zeigt 1s den Inhalt des Arbeitsverzeichnisses an, allerdings kann man
sich die Dateien jedes beliebigen Verzeichnisses durch dessen Angabe als Argument
auflisten lassen:
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$ pwd

/usr/src/linux-2.6.10

$ Is

arch crypto fs ipc MAINTAINERS
CREDITS drivers init 1ib mm
REPORTING-BUGS sound

$ 1s /home

jploetner mploetner aploetner

Listing 6.10 Dateien auflisten mit Is

Im Normalfall - also wie hier im Listing ohne Angabe weiterer Optionen — zeigt  Versteckte Dateien
Is nur Dateien und Verzeichnisse an. Mit einem Punkt beginnende und somit — anzeigen
»versteckte« Elemente eines Verzeichnisses werden ausgeblendet. Méchte man sich

diese Dateien dennoch alle anzeigen lassen, sollte man das -a-Flag benutzen:

$ 1s
test test.c
$ 1s -a

test test.c .vimlog

Listing 611 Versteckte Dateien anzeigen

Natiirlich kann 1s auch viele mit einer Datei verkniipfte Metadaten wie Rechte oder
Eigenttimer und Gruppe anzeigen. Man will mit anderen Worten ein langes Listing,
das man mit dem -1-Flag erhilt:

$ 1s -1
-rwxr-xr-x 1 jploetner users 28 05-03-13 22:03 test
-rw-r--r-- 1 jploetner users 371 05-02-10 13:40 test.c

Listing 612 Lange und ausfiihrliche Dateilistings

In diesem Beispiel konnen Sie das Rechtesystem auch in der Praxis sehen: Beide
Dateien haben den Eigentiimer jploetner und gehdren zur Gruppe users. Ganz
am Anfang sieht man auch drei Dreiertupel, die in der Reihenfolge »Eigentiimerx,
»Gruppe« und »Sonstige« jeweils tiber die Berechtigungen r (read), w (write) und x
(execute) Auskunft geben. Wird der entsprechende Buchstabe in der Ausgabe von 1s
angezeigt, so wird das Recht gewihrt. Andernfalls signalisiert ein Minus das Fehlen
der entsprechenden Berechtigung. Was die weiteren von 1s angezeigten Daten im
Einzelnen bedeuten und was man mit 1s sonst noch machen kann, erfahren Sie in
Teil 111, »Die Shell«, und in der Kommandoreferenz ab Seite 1244.
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6.4.2 more, less und most

Moéchte man sich textuelle Dateien (etwa Shellskripte, ein README oder Dateien
aus /etc) ansehen, so kann man sich zum Beispiel zweier Programme bedienen: more
und Tess. Beide Tools sind sogenannte Pager und zeigen den Inhalt einer Datei als
Text interpretiert an. Sie unterscheiden sich dabei nur in ihrer Bedienung, wobei
Tess etwas benutzerfreundlicher ist als more.

Beimore kann man nur mittels der Enter-Taste jeweils eine Zeile tiefer scrollen, Tess
dagegen erlaubt eine intuitivere und umfassendere Bedienung mittels Cursor- und
den Bildlauftasten. Bei beiden Pagern kann man in der angezeigten Datei suchen,
indem man den Slash (/), gefolgt vom Suchbegriff, eintippt. Uber die Taste N kann
man schlief8lich zur nichsten Fundstelle des Suchbegriffs springen.

Mit dem Programm most konnen Sie gegentiber 1ess nochmals an Bedienkomfort
gewinnen, denn most most kann farbige Ausgaben verschiedener Eingabe-Typen
(etwa Manpages) erstellen.

Sowohl Tess, als auch most konnen mehrere Dateien gleichzeitig gedffnet haben
(das nichste Fenster erhalt man durch :n, bei 1ess kann das vorherige zudem mit : p
erreicht werden). In most kénnen auch Fenster aufgeteilt werden, sodass Sie meh-
rere gedffnete Dateien gleichzeitig betrachten konnen (Strg + X und anschlieend
2 drticken).

Beenden konnen Sie alle drei Programme durch die Taste Q.

6.4.3 Und Dateitypen?

Einige Verwirrung bei der Arbeit mit Dateien entsteht hinsichtlich der Verwendung
von Dateiendungen. Endungen wie .jpg oder .txt sollten ja im Regelfall einen Riick-
schluss auf den Dateiinhalt erlauben, also im Beispiel auf eine Bild- beziehungsweise
Textdatei hinweisen.

Unter Linux wie auch unter BSD und anderen Unix-Versionen ist der Punkt nun
ein giiltiger Bestandteil des Dateinamens. Mit Ausnahme eines Punkts als ersten
Buchstaben im Dateinamen — der bekanntlich eine Datei »versteckt« — kann man
den Punkt so oft man will, oder eben auch gar nicht, verwenden. Der Kernel kann
nur Programme starten, keine Bild- oder Textdateien. Auf Dateien wird unabhingig
vom Dateityp tber ein einheitliches Interface mittels open(), read() und auch
write() zugegriffen. Fiir das System sind somit alle Dateien nur eine Folge von
Bits und Bytes, und die Anwendung allein ist daftir zustindig, diese Daten zu
interpretieren.

Folglich sind Erweiterungen wie .jpg und .txt nur fiir Sie als Benutzer relevant. Sie
konnen auf den ersten Blick erkennen, um welche Art Datei es sich handelt. Wenn
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Der Systemstatus

Sie nun aber unbedingt eine Musikdatei in einem Texteditor bearbeiten wollen,
kénnen Sie dies tun — dem System ist das egal.

Eine Einschrinkung gilt jedoch fur grafische Oberflichen wie KDE oder GNOME:
Wenn Sie etwymit einem Klick auf eine Textdatei diese Datei in einen Editor la-
den und anschliefend bearbeiten wollen, so muss eine gewisse Verkniipfung vom
Dateityp zu der fiir diesen Typ bevorzugten Anwendung bestehen. Der Einfachheit
halber bietet es sich dann natiirlich an, diese Zuordnung aufgrund der Dateiendun-
gen vorzunehmen.!®

file

Eine weitere Moglichkeit ist der Versuch, den Inhalt aufgrund bestimmter charak-
teristischer Muster zu erkennen. Fir die Kommandozeile ist hier das fi1e-Tool das
Programm der Wahl: Wird es mit einer zu untersuchenden Datei aufgerufen, gibt
es den aufgrund einer Inhaltsanalyse vermuteten Dateityp aus:

$ file test.c

test.c: ASCII C program text

$ file test

test:ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), for
GNU/Linux 2.2.0, dynamically Tinked (uses shared 1ibs), not stripped

Listing 643 In Aktion: file

Je nach Dateityp kann die Analyse dabei relativ kurz oder auch etwas ausfithrlicher
ausfallen.

6.5 Der Systemstatus

Selbstverstindlich konnen Sie in einem gewissen Rahmen auch den Systemstatus
kontrollieren. Diesem Thema ist ein eigenes Kapitel zur Administration gewidmet,
jedoch wollen wir vorab einige grundlegende und einfache Programme vorstellen.

6.51 uname

Mit dem uname-Befehl konnen Sie unter Linux zum Beispiel feststellen, welche
Kernel-Version gebootet ist. Aber auch unter anderen Unix-Systemen kann man
Niheres tiber die eingesetzte Betriebssystemversion oder die Rechnerarchitektur

18 Diese »Einfachheit« und die Wahlmoglichkeit gilt fiir die Programmierer der grafischen
Oberfliche, die Ihnen als Nutzer dann schlieBlich eine Méglichkeit zur Verkntipfung von
Dateitypen zu Programmen anbieten.
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erfahren. Alle verfiigbaren Informationen kénnen Sie sich mit dem -a-Parameter
anzeigen lassen:

$ uname -a
Linux athlon2000 2.6.8-2-k7 41 Tue Mar 22 14:14:00 \
EST 2005 1686 GNU/Linux

Listing 644 uname

Das Format der ausgegebenen Daten kann dabei von Unix-Version zu Unix-Version
variieren, da nicht alle dieselbe Implementierung des Programms verwenden.

6.5.2 uptime

Ein weiterer interessanter Befehl ist uptime. Mit diesem Kommando kann man sich
dariiber informieren, wie lange ein System nun schon ohne Neustart lduft — vor
allem bei Servern kann dies einerseits interessant, aber andererseits auch wichtig
sein.

$ uptime
3:21:38 up 4:03, 1 user, load average: 2.09,0.85,0.59

Listing 645 uptime

Aus der Ausgabe lesen Sie zundchst die aktuelle Systemzeit, gefolgt von der Uptime
des Rechners und einigen Daten zur Auslastung ab.

6.5.3 date

Mit dem Befehl date kénnen Sie die Systemzeit sowie das Datum abfragen und
auch setzen. Ohne Optionen zeigt das Tool die Uhrzeit samt Datum an:

$ date
So Apr 10 19:09:22 CEST 2005

Listing 646 Die Zeit auslesen
Das Setzen der Zeit geschieht nun {iber den Parameter -s, gefolgt von der neuen
Zeit. Damit die Benutzer mit einem solchen Befehl keine Spielchen treiben und

vielleicht zeitkritische Anwendungen durcheinanderbringen, ist das Setzen der Sys-
temzeit nur dem Administrator root erlaubt:

# date -s 20:36:40

So Apr 10 20:36:40 CEST 2005
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Listing 647 Die Zeit setzen

Auch wenn es etwas ungewohnlich ist, aber der Befehl date ist auch fiir die Uhrzeit
zustdndig. Es gibt zwar einen time-Befehl, doch hat dieser nichts mit der Uhrzeit,
sondern vielmehr mit der Zeitmessung zu tun und wird von uns im Kapitel zur
Softwareentwicklung behandelt.

6.6 Hilfe

Zu guter Letzt fehlt uns fur eine komplette Betrachtung des Einstiegs noch die
Moglichkeit, Hilfe zu erhalten. SchlieBlich sind die Optionen und Moglichkeiten
vieler Programme so reichhaltig, dass man sie kaum komplett im Kopf behalten
kann. Vor allem in nicht ganz alltiglichen Situationen wird man gerne einmal auf
Befehlsreferenzen zurtickgreifen.

6.61 Manpages

Eine solche Befehlsreferenz finden Sie zum einen natiirlich am Ende dieses Buches,
zum anderen aber auch in den Manpages. Diese sind das traditionelle Hilfesystem
fir Unix und somit (wie auch nicht anders zu erwarten) in erster Linie tiber die
Shell erreichbar.

Zu fast allen Befehlen und Programmen gibt es eine Handbuchseite (engl. manual
page), die aus der Shell heraus mit dem man-Kommando betrachtet werden kann.
Das Scrollen funktioniert dabei wie gewohnt, und das Suchen erfolgt wie bei Tess
oder auch beim vi tiber die /-Taste, gefolgt vom Suchausdruck und Betitigen der
Taste N zum Aufrufen der nichsten Fundstelle.

$ man 1s

Listing 618 Aufrufen der Manpage fiir Is

Manpages enthalten dabei tiblicherweise eine kurze Beschreibung des Programms
sowie eine komplette Referenz der verfiigbaren Kommandozeilenoptionen. Nur
selten findet sich ein ausfiihrlicheres Beispiel in einer Manpage. Und so passt diese
Hilfe wieder zur Unix-Philosophie: Erfahrene Nutzer wollen nur kurz die Syntax
bestimmter Optionen nachschlagen und sich dafiir nicht durch seitenlange Einftih-
rungen quélen missen.

Sections

Fur manche Stichworter gibt es mehr als nur ein Hilfethema und somit auch mehr
als eine Manpage. Ein gutes Beispiel dafiir ist das Programm man selbst: Es gibt zu
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6 | Grundlagen aus Anwendersicht

diesem Thema einmal eine Hilfeseite zur Bedienung des man-Programms und eine
Hilfeseite zur Erstellung von Manpages. Damit man Hilfeseiten zu unterschied-
lichen Themenkomplexen unterscheiden kann, gibt es unterschiedliche Sections
(Abschnitte), in die die Manpages eingeteilt werden:

1.
2.

ausfiihrbare Programme oder Shell-Befehle
Systemaufrufe (Kernel-Funktionen)

Bibliotheksaufrufe (Funktionen in Systembibliotheken)
spezielle Dateien (gewdhnlich in /dev)

Dateiformate und Konventionen, z. B. /etc/passwd
Spiele

Makropakete und Konventionen, z. B. man(7), groff(7)
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Hilfe

8. Systemadministrationsbefehle (in der Regel nur fiir root)
9. Kernel-Routinen (linux-spezifisch)

Die Sektionen sind im System als einfache Verzeichnisse realisiert, in denen dann
jeweils die Manpages der entsprechenden Sektionen abgelegt sind. Die Manpages
selbst sind wiederum nur Dateien in bestimmter Formatierung.

Mochte man explizit auf eine Seite innerhalb einer Sektion zugreifen, so gibt man
beim Aufruf von man einfach die Sektionsnummer des eigentlichen Hilfethemas an:

$ man 1 write
$ man 2 write

Listing 619 Unterschiedliche Man-Sektionen

In diesem Beispiel wird zuerst die Manpage fir das ausfithrbare Programm write
aus der Sektion 1 und danach die Manpage zum Syscall write() aus der Sektion 2
aufgerufen. Lisst man diese explizite Angabe der Sektionsnummer weg und tippt
nur man write, so wird die Manpage aus der niedrigsten Sektion - also in unserem
Fall die Manpage aus Sektion 1 zum Programm write — angezeigt.

whatis

Das kleine Programm whatis hilft uns nun, alle Sektionen zu einem bestimmten
Thema herauszufinden. Das Tool ist dabei lediglich ein Frontend fiir den Aufruf von
man mit dem Parameter - f:

$ whatis write

write (1) - send a message to another user
write (2) - write to a file descriptor

$ man -f write

write (1) - send a message to another user
write (2) - write to a file descriptor

Listing 6.20 whatis

Angezeigt werden also der Titel der Manpage, die Sektionsnummer sowie eine
kurze Beschreibung des Seiteninhalts.

apropos

Eine etwas weiter gefasste Suche ermdglicht das Tool apropos, das wiederum nur
Frontend fiir man mit der Option -k ist:
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6

GNU is Not Unix

Grundlagen aus Anwendersicht

$ apropos write

kwrite (1) - KDE text editor

11seek (2) - reposition read/write file offset
login (3) - write utmp and wtmp entries

Listing 6.21 apropos

Hier werden alle Manpages angezeigt, bei denen im Namen der Seite oder in der
Kurzbeschreibung auf das Suchwort Bezug genommen wird. Beide Tools — whatis
und apropos — ergdnzen somit das Manpage-Hilfesystem von Unix.

6.6.2 GNU info

Ahnlich wie man funktioniert das Programm info der GNU-Community. Die Bedie-
nung ist etwas anders, aber eigentlich auch recht intuitiv. Der Grund fiir ein eigenes
Hilfesystem dieser Open-Source-Gruppe liegt in der Abkiirzung GNU selbst: GNU is
Not Unix. Mit info sollte ein eigenes Hilfesystem fiir ein komplett freies GNU-ba-
siertes Betriebssystem geschaffen werden. Mittlerweile spricht man teilweise von
GNU/Linux, um auszudriicken, dass Linux zwar den Systemkern, aber GNU die
wichtigsten grundlegenden Systemtools zur Verfligung stellt. Aber natiirlich gibt es
alle GNU-Infoseiten auch als Manpages.

6.6.3 Programmdokumentation

Solche Manual- oder Infoseiten sind natiirlich meist ein zentraler Bestandteil der
Dokumentation von Softwarepaketen. Auflerdem werden oft sogenannte READ-
ME-Dateien nach /usr/doc oder /usr/share/doc installiert, die noch einmal im Detail
Auskunft tiber spezielle Funktionen und Aspekte der Bedienung geben.

Eine Auflistung aller verfigbaren Optionen und damit eine dhnliche Ausgabe wie
in den Manpages kann man oft durch die Angabe der Parameter --help oder -h auf
der Kommandozeile erhalten. Ansonsten hilft meistens auch die Homepage weiter,
die man bei Open-Source-Software eigentlich immer tiber eine der folgenden Seiten
findet:

» SourceForge: http.//www.sourceforge.net
» Freshmeat: http://www.freshmeat.net

Alternativ gibt es fiir jede Distribution auch noch zahlreiche Foren auf den ent-
sprechenden Internetseiten. Bei Linux-Fragen sind oft diverse Mailinglisten und
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Zusammenfassung | 6.7

Newsgroups recht hilfreich. Ansonsten hilft nattrlich auch immer die Suchmaschi-
ne Threr Wahl, gefiittert mit passenden Suchbegriffen.

6.7 Zusammenfassung

In diesem Kapitel haben Sie anhand der Unix-Philosophie die Grundlagen von Li-
nux und allen verwandten Unix-Systemen kennengelernt — und hoffentlich auch
verstanden. Dabei sind wir vor allem auf die Sicht- und weniger auf die Funktions-
weise des Systems eingegangen.

Sicher sind Sie tiber einige interessante Anmerkungen zum Dateisystemlayout, zu
den Rechten oder auch zu den Dateitypen gestolpert. Aulerdem hatten Sie bereits
Ihren ersten Kontakt mit der Shell, den wir in den nichsten Kapiteln19 intensivieren
werden. Im Anschluss an diese Shell-Grundlagen werden wir uns in Teil IV mit der
Administration und Verwaltung eines Linux-Systems befassen.

6.8 Aufgaben

Philosophisches

Ein Bekannter beldstigt Sie wieder einmal mit unqualifizierten Aussagen tiber Linux.
Unter anderem erwdhnt er die unnétige und anachronistische Komplexitit des
Systems. Alles sei einfach zu umstdndlich realisiert. Was antworten Sie ihm?

Richtige Partitionierung

Sie mussen als Administrator eines grolen Rechenzentrums einen neuen Linux-Ser-
ver aufsetzen. Der Server soll verschiedene (Daten-)Verzeichnisse fiir die Benutzer
freigeben. Wie gestalten Sie vom Prinzip her die Partitionierung?

19 Ja, wir sprechen im Plural - dieses Buch erspart Thnen ein weiteres Buch zur Shell. Und das
ist gut so. ;-)
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»Die Neugier steht immer an erster Stelle eines Problems,
das geldst werden will. «
— Galileo Galilei

7  Die Shell

In diesem Kapitel werden wir uns mit einem Thema beschiftigen, das fur die
Arbeit mit allen Unix-artigen Systemen zentral ist. Dabei ist es fast egal, ob es sich
um Linux, *BSD, Solaris, AIX, HP-UX, Mac OS X oder was auch immer handelt. Das
Thema dieses Kapitels ist die Shell. Doch ...

74 Was ist eine Shell?

Ganz kurz und verstindlich: Die Shell ist das Programm, das nach dem Konso-
len-Login gestartet wird und in dem Befehle (etwa zum Start weiterer Programme)
eingegeben werden kénnen.! Die Shell ist somit das Arbeitsinstrument Nummer
Eins der klassischen Unix-Umgebung.

OpenBSD/i1386 (eygo.sun) (ttyCl)

login: swendzel
Password:

swendzel$

Listing 71 Ein Login mit Shell-Start

Dass Sie sich in einer Shell befinden, bemerken Sie oftmals durch den sogenannten
Eingabe-Prompt, der Sie zur Eingabe eines Befehls auffordert. Dieser kann verschie-
den aussehen - hier sind einige Beispiele fiir Shell-Prompts:

user$
hosti
1
$

1 Natiirlich werden nach dem Login oftmals noch diverse andere Programme, etwa mail oder
fortune, gestartet, doch lassen wir diese hier zundchst noch auer Acht.
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Die Shell

%
bash24#

Listing 7.2 Typische Shell-Prompts

Sofern Sie sich in einer Shell befinden, sollte es kein Problem sein, einen Befehl
auszufithren. Probieren Sie es am besten gleich einmal aus.? Starten Sie einfach die
Bourne-Shell, die unter den meisten Unix-Systemen die Standardshell ist.3 Dazu
geben Sie den Befehl /bin/sh ein.

user$ /bin/sh
users$

Listing 7.3 Start der Bourne-Shell

Sofern Sie sich bereits in der Bourne-Shell befanden (was durchaus der Fall sein
kann), wird sich Thnen kein interessantes Bild auf dem Bildschirm bieten - Sie er-
halten nidmlich genau den gleichen Eingabe-Prompt wie bisher. Allerdings arbeiten
Sie nun mit der neuen Shell. Wiirden Sie diese Shell nun verlassen, befinden Sie
sich wieder in der Login-Shell.

714 Eine Shell verlassen

Um eine Shell wieder zu verlassen, verwendet man das Kommando exit. Durch
diesen Befehl kann grundsitzlich jede Standard-Shell verlassen werden. Geben Sie
dieses Kommando einmal in der soeben gestarteten Bourne-Shell ein, danach wer-
den Sie sich wieder in der Login-Shell befinden. Fiir eine Login-Shell gilt noch eine
besondere Bedingung: Login-Shells konnen durch das Kommando 1ogout verlassen
werden. Anschliefend wird die Shell-Session des Benutzers beendet, und dieser wird
zum erneuten Login aufgefordert.

user$ exit
user$ logout

OpenBSD/i386 (eygo.sun) (ttyCl)

login:

Listing 7.4 Subshell und Login-Shell verlassen

2 Und genief8en Sie es — vielleicht spiiren Sie ja schon die Faszination ...
3 Unter Linux ist die Standardshell die bash und die vermeintliche Bourne-Shell nur ein Hard-
link auf die bash.
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Was ist eine Shell?

71.2  nologin

Je nach verwendetem Betriebssystem steht Ihnen unter Linux und BSD ein Pro-
gramm zur Verfiigung, das den Login eines Accounts unterbindet, was nicht mit
einer kompletten Deaktivierung des Accounts gleichzusetzen ist. Das Ausfithren
von Prozessen ist ndmlich auch unter Accounts ohne gtiltige Login-Shell moglich.

Dieses Programm, oft handelt es sich um /sbin/nologin oder auch /bin/false,
wird als Login-Shell des Benutzers in der Benutzerkonfiguration angegeben (ndheres
hierzu erfahren Sie im weiteren Verlauf des Buches).

Normalerweise wird beim erfolgreichen Login-Versuch, also bei der Eingabe des
korrekten Passworts eines solchen Benutzers, eine Meldung wie »This account is
currently not available.« ausgegeben. Unter OpenBSD koénnen Sie diese Meldung
jedoch an Ihre Winsche anpassen, indem Sie den auszugebenden Text selbst in die
Datei /etc/nologin.txt eintragen. Diese Datei muss normalerweise erst von Hand er-
stellt werden. Weitere Informationen hierzu liefert Ihnen die Manpage nologin(8).

$ echo "Account gesperrt." > /etc/nologin.txt
$ chmod 644 /etc/nologin.txt

$ nologin

Account gesperrt.

Listing 75 Eine eigene Meldung via nologin ausgeben

74.3  /etc/shells

In der Datei /etc/shells stehen die Pfadnamen gtltiger Login-Shells. Das bedeutet,
dass all diese Shells in der Passwortdatei fiir einen Benutzer angegeben werden
koénnen. AuBerdem konnen diese Shells beim Wechsel der Login-Shell durch das
Programm chsh (das wir gleich besprechen werden) verwendet werden.

$ cat /etc/shells
# /etc/shells: valid login shells
/bin/ash

/bin/csh

/bin/sh
/usr/bin/es
/usr/bin/ksh
/bin/ksh
/usr/bin/rc
/usr/bin/tcsh
/bin/tcsh
/bin/sash
/usr/bin/esh
/bin/bash
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/bin/rbash
/bin/dash
/bin/zsh
/usr/bin/zsh

Listing 7.6 Der typische Inhalt von /etc/shells

Mochten Sie selbst installierte Shells als Login-Shells verwenden, so miissen Sie
einen entsprechenden Eintrag fiir die neuen Shells in der /etc/shells eintragen. Sofern
Sie eine Shell tiber ein Paketmanagementsystem installieren (was fast immer der
Fall sein durfte), werden die Eintrige der Datei /etc/shells meistens automatisch
angepasst.

71.4 Die Login-Shell wechseln

Beim Login in ein System wird die Shell aufgerufen, die IThrem Account in der Da-
tei /etc/passwd zugewiesen wurde. Diese Login-Shell lasst sich jedoch ganz einfach
dndern. Dazu wird das Programm chsh verwendet. Nachdem Sie Thr Passwort dort
eingegeben haben, geben Sie den Pfad zu der Shell ein, die in Zukunft verwendet
werden soll. Ein Blick in /bin verschafft Thnen eine Ubersicht tiber die installier-
ten Shells.* chsh modifiziert anschlieBend den Eintrag in der Passwort-Datei des
Systems.

$ chsh

Password:

Andere die Login-Shell fiir swendzel

Geben Sie einen neuen Wert an oder ENTER fir den Standardwert
Login-Shell [/bin/bash]: /bin/csh

$

Listing 7.7 Die Login-Shell dndern

72  Welche Shells gibt es?

Ende der 70er-Jahre wurde mit der Unix-Version 7 von AT&T die erste Bourne-
Shell (kurz sh) ausgeliefert. Diese Shell wurde in der Programmiersprache C (je-
doch unter Verwendung Algol-68-dhnlicher Makros) entwickelt und stellte bereits
einige wichtige Funktionalitit zur Verfiigung, wie etwa Pipes, sowie Ein- und Aus-
gabeumlenkung. Benannt wurde die Bourne-Shell nach ihrem Entwickler Stephen
Bourne.

4 Unter einigen Systemen (etwa OpenBSD) landen Shells, die als Ports installiert wurden, in
/ust/local/bin.
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Welche Shells gibt es?

Die sogenannte Job Shell ist eine Weiterentwicklung der Bourne-Shell. Neu in dieser
Shell waren die namensgebenden Jobs. Diese Jobs erlauben es (wie Sie spater noch
genau erfahren werden), Programme im Hintergrund ablaufen zu lassen, anzuhalten
und spiter fortzusetzen.

Neben der Bourne-Shell wurde in den ersten Jahren der BSD-Geschichte die C-Shell
(csh) entwickelt. Ihr Begriinder war Bill Joy, ein BSD-Mitentwickler und Griinder
von Sun Microsystems. Joy war jedoch auch an diversen anderen wichtigen Pro-
jekten, etwa an der Weiterentwicklung der TCP/IP-Protokollfamilie, beteiligt. Die
C-Shell wurde zum ersten Mal mit 4.1BSD publiziert. Zu ihren populirsten Featu-
res zihlen die Funktionalitit als Interpreter einer eigenen Skriptsprache (die, wie
der Name C-Shell erahnen lésst, an die Syntax der Programmiersprache C angelehnt
ist), die Kommando-History, die Job-Kontrolle und die interaktive Datei- und Be-
nutzernamenerweiterung. Die C-Shell ist heute in ihrer Bedeutung nicht mehr der
Bourne-Shell gleichzusetzen. In einem umfassenden Handbuch wie diesem werfen
wir allerdings dennoch im Kapitel 12 einen Blick auf die C-Shell.

Diese beiden Vertreter, also Bourne-Shell und C-Shell, stellen die beiden grundle-
genden Shellvarianten unter Unix-Systemen dar. Die meisten populdren Folgeent-
wicklungen bauen entweder auf der C-Shell und ihrer Syntax oder auf der Bourne-
Shell und deren Syntax auf. Es gibt zwar auch andere Shells, die ihre Syntax keiner
der beiden Shells angepasst haben, etwa die Scheme-Shell (shsh), die an die Syntax
der Programmiersprache Scheme angelehnt ist, doch sind diese Shells in der Pra-
xis weitgehend bedeutungslos. Einige Weiterentwicklungen kombinieren auch die
Features beider Shells (C-Shell und Bourne-Shell).

Die TENEX-C-Shell (tcsh) ist eine C-Shell-Weiterentwicklung von Christos Zoulas.
Diese Shell bietet gegentiber der eigentlichen C-Shell einige Verbesserungen in
Sachen Benutzerfreundlichkeit.

Die von David Korn entwickelte Korn-Shell (ksh) basiert auf den Eigenschaften
und der Syntax der Bourne-Shell. Allerdings tibernimmt die Korn-Shell auch einige
Features der C-Shell. Die Korn-Shell ist Bestandteil des POSIX-Standards und in der
Version ksh93 seit Mirz 2000 als Quelltext zu haben.

Da die Korn-Shell jedoch nicht immer frei war, entwickelte man die Public-Domain-
Korn-Shell (pdksh). Diese Shell beinhaltet alle Funktionalitit des ksh88-POSIX- Stan-
dards und wird unter OpenBSD als Standardshell verwendet.

Die Almquist-Shell (ash) ist eine kleine, der Bourne-Shell dhnliche Shell und stellt
unter einigen BSD-Derivaten die Standardshell dar.

Die Debian-Almquist-Shell (dash) basiert auf der NetBSD-Version der Shell ash. Un-
ter Debian wird die dash als Ersatz fiir die ash eingesetzt, und einige Distributionen
verwenden die dash anstelle der langsameren bash fiir ihre Startskripts (etwa Ubun-
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Die Shell

tu). In der Entwicklung der Hardened-Linux-Distribution benutzten wir die dash
unter anderem als Skriptsprache fiir die automatische Generierung von Packages.
Die dash ist wie die ash groftenteils kompatibel mit der Bourne-Shell.

Die Bourne-Again-Shell, kurz bash, ist wie die meisten aktuellen Shells ein Open-
Source-Projekt.” Die bash ist POSIX-Standard-konform und baut auf der Syntax der
Bourne-Shell auf. Diese Shell beherrscht sowohl Features der Bourne- und der Korn-
Shell als auch solche der C-Shell. Die bash ist die Standardshell unter Linux-Syste-
men.

Ein wahrer Bolide unter den Unix-Shells ist die Z-Shell (zsh). Sie vereint die Features
der bash, csh und tcsh. Sie bietet diverse individuelle Features wie die Nutzung
der Bourne- und der C-Shell-Syntax, die Moglichkeit, Themes zu verwenden und
sogar Module wie etwa zftp® zu laden. Niheres zu dieser Shell erfahren Sie in
[Steph99A] und [WendzelO3A].

7.3 Welche Shell fiir dieses Buch?

Nun ist es leider so, dass nicht unter jedem System die gleichen Shells in der
Standardinstallation enthalten sind. Es steht zwar tiberall die C-Shell zur Verfiigung,
diese verwendet heutzutage jedoch kaum noch jemand.

Fiir welche Shell entscheidet man sich in einem Buch, das sowohl Linux als auch
BSD behandelt? Unter Linux steht generell immer die bash zur Verfiigung, was
schon einmal sehr gut ist. Unter OpenBSD ist die pdksh, unter Net- und FreeBSD
die ash die Standard-Shell. Sie alle basieren auf der Syntax der Bourne-Shell, und
die Shellskripte fiir den Systemstart sind sowohl unter Linux als auch unter den
BSD-Derivaten fiir diese Shells geschrieben.

In diesem Buch wird, wann immer es sinnvoll ist, die grundlegende Bourne-Shell
verwendet, zu der alle anderen Vertreter der Bourne-Shell-Familie (ash, dash, ksh,
pdksh, bash und zsh) abwdrtskompatibel sind. Fir die Konfiguration des Prompts
und in der Einfiihrung konzentrieren wir uns auf die bash.

Kurz gesagt: Wir haben einen Weg gefunden, Thnen genau das beizubringen, was
Sie eigentlich tiberall anwenden kénnen, egal ob Sie BSD, Linux, Solaris, HP/UX,
AIX, VxWorks, QNX oder was auch immer verwenden.

5 Die bash wird vom GNU-Projekt unter der GNU General Public License entwickelt.

6 Hiermit ist es moglich, sich direkt in der Shell an einem FTP-Server anzumelden, Interpro-
zesskommunikation mit den Dateien eines FTP-Servers (iiber Pipes) durchzufiihren und vie-
les mehr.

220

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kapO4_shell.tex , Aktueller Job: buch



R

Konsolen

Unter BSD muss die bash zundchst aus den Packages oder Ports installiert werden.
Falls Sie nicht wissen, wie dies zu bewerkstelligen ist, bleiben Sie einfach bei der
Bourne-Shell. Kapitel 14 demonstriert am Beispiel von OpenBSD, wie man Ports
und Packages installiert.

Damit die bash nach der Installation auch als Login-Shell fungieren kann, muss fiir
sie ein entsprechender Eintrag in der Datei /etc¢/shells hinterlegt werden. Unter BSD
(vergessen Sie nicht, den Pfad anzupassen) kann dies durch den folgenden Befehl
bewerkstelligt werden:

# echo "/bin/bash" >>/etc/shells

Listing 7.8 Die bash als Login-Shell zur Verfligung stellen

7.4 Konsolen

Unter Linux, BSD und dhnlichen Systemen steht IThnen nicht nur eine einzige Kon-
sole zur Verfiigung. Sofern nicht die grafische Oberfliche lduft, landen Sie nach
dem Systemstart normalerweise auf der ersten Konsole. Je nach Konfiguration gibt
es meist zwischen fiinf und acht, wobei nicht alle immer als eigentliche Shellkonso-
le verwendet werden. Auf Konsole fiinf oder sieben lduft in der Regel die grafische
Oberfliche, und auf einer weiteren Konsole konnten Systemmeldungen angezeigt
werden.

Der Wechsel zwischen den Konsolen erfolgt tiber die Tastenkombination Strg + Alt
+ Funktionstaste, also etwa Strg + Alt + F2 ftr die zweite Konsole.

7.5  screen

Ein weiteres wichtiges Werkzeug innerhalb einer Shell ist screen. Wird es gestartet,
so wird der ganze Bildschirm des Terminals fiir das Programm verwendet. Ohne
Parameter startet screen einfach nur eine Shell. Was aber ist das Besondere an
diesem Programm?

Im Folgenden werden die Begriffe Fenster und Terminal der Einfachheit halber synonym
verwendet.

Ganz einfach: screen ermoglicht es Ihnen, parallel auf mehreren virtuellen Termi-
nals zu arbeiten, obwohl Sie in Wirklichkeit nur eines verwenden. Nehmen wir
einmal an, Sie loggen sich tiber ein Programm wie SSH oder Telnet auf einem ent-
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Ein weiteres
Terminal

Terminalwechsel

Namen fiir
Terminals

Die Shell

fernten Rechner ein. Dort mochten Sie ein Programm schreiben. Um dies moglichst
komfortabel zu erledigen, benétigen Sie zumindest ein Terminal, in dem ein Text-
editor liuft, mit dem man den Quellcode editieren kann, und eines, mit dem man
das Programm kompilieren, ausfithren und debuggen kann. Mit screen ist genau
das moglich, obwohl Sie sich nur ein einziges Mal einloggen missen.

Das Programm wird durch einen Aufruf von screen (fur eine Shell) oder screen
[programm] gestartet. Screen legt daflir ein erstes virtuelles Terminal an. Anschlie-
Bend konnen Sie in der gestarteten Shell beziehungsweise mit dem gestarteten
Programm wie gewohnt arbeiten.

Nehmen wir das obige Beispiel nun zur Hand und erleichtern wir uns die Arbeit an
einem Programm. Dazu kénnte man beispielsweise einen Editor (etwa v1i) starten.”

Nun erstellen Sie durch die Tastenkombination Strg + A und anschliefendes
Driicken der Taste C (fiir create) ein neues virtuelles Terminal. Sodann wechselt
screen auch gleich die Ansicht auf das neu erstellte Terminal, das mit einer Shell auf
Eingaben wartet. Sie kénnten darin nun den Compiler oder Ahnliches anwerfen.

Um zwischen den existierenden virtuellen Terminals zu wechseln, nutzen Sie die
Tastenkombination Strg + A und driicken anschlieSend eine Taste zwischen 0 und
9. Damit steht die Moglichkeit zur Verfiigung, zwischen insgesamt zehn virtuellen
Terminals zu wechseln (sofern Sie tatsichlich so viele erzeugen mochten).

swendzel@amilo: ~/booksfkompendium?2

Hum Mame Flags
0 Editor +
1 Compiler +

Abbildung 71 screen mit Fensterliste

Eine weitere Moglichkeit ist der Weg tber die Fensterliste (Window List). In die
Fensterliste gelangen Sie tiber die Tastenkombination Strg + A und anschliefendes
Driicken der Anfithrungszeichen-Taste. Mit den Cursortasten wechseln Sie dort
zwischen den einzelnen Fenstern (man sieht deren Nummer und Name).

Einzelnen Terminals kann man iiber die tibliche Tastenkombination sowie anschlie-

7 Der vi wird in spdteren Kapiteln noch genauer behandelt. Sie beenden ihn durch Esc (Wech-
sel in den Kommandomodus) und den Befehl »:q«.
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Bendes Dricken der Taste A auch Namen verpassen. Diese erscheinen dann in der
Fensterliste. Nach Strg + A und anschlieBend W erscheint am unteren Fensterrand
tibrigens eine Namensliste der Terminals. Driickt man dann beispielsweise die 1, so
landet man auf dem ersten davon.

Ein Fenster kann durch die Tastenkombination Strg + A und anschliefendes  Fenster schlieBen
Dricken von K (kill) beendet werden. Sie konnen die Fenster auch schlie8en,
indem Sie die Shell und/oder das gestartete Programm (in dieser Shell) verlassen.®

Hat man das letzte Fenster zerstort, wird eine Meldung wie »screen is terminating«
auf dem Terminal angezeigt und man befindet sich wieder in der Ausgangsshell.

7.6 Die Shell anwenden

Bei der Anwendung der Shell ist generell zwischen zwei verschiedenen Arten der
Verwendung zu unterscheiden. Die erste Moglichkeit besteht darin, sie als Arbeit-
sumgebung, also als Benutzerschnittstelle, zu verwenden. Man startet aus ihr heraus
Programme, etwa einen Editor, mit denen man dann Arbeiten verrichtet.

Die zweite Verwendungsmoglichkeit besteht in der Programmierung von Shell-
skripts. Jede Shell hat daftir ihre eigene Shellskript-Sprache. Wir unterscheiden
hierbei primér die Syntax der Bourne-Shell- und der C-Shell-Familie.

Um Thnen eine Vorstellung vom Unterschied der Syntax beider Varianten zu geben,
ist im Folgenden jeweils ein Beispielskript zur Bourne- und zur C-Shell aufgeftihrt.
Beide Shellskripts erledigen die gleiche Aufgabe, sehen aber doch recht unterschied-
lich aus. Im Laufe dieses Kapitels werden wir uns mit der Syntax der Bourne-Shell
befassen, wonach Sie dann die meisten Shellskripte des Systems verstehen konnen.

#1/bin/sh

for file in dateiA dateiB dateiC; do
cp $file /backup/

done
if [ "$a" = "test" ]
then
echo $a
fi

Listing 7.9 Bourne-Shell-Skript

8 Was natiirlich davon abhingt, ob man das Programm direkt durch screen oder erst in einer
Shell innerhalb eines virtuellen Terminals gestartet hat.
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#1/bin/csh

foreach file ( dateiA dateiB dateiC )
cp $file backup/
end

if ($a == "test") then
echo $a
endif

Listing 710 C-Shell-Skript

Shellskripte dienen primdr zur Automatisierung von administrativen Arbeitsschritten oder
zur Initialisierung und zum Start wichtiger Programme beim Booten des Systems.

Dieses Kapitel wird sich zunachst mit den Grundlagen der Shell befassen. Anschlie-
Bend werden wir uns in Kapitel 8 den reguldren Ausdriicken und den Tools sed und
awk widmen. Auflerdem werden wir uns in Kapitel 10 mit Editoren und in Kapitel
11 mit Bourne-Shell-Programmierung, also Shellskriptprogrammierung, befassen.

Doch bevor wir mit den Grundlagen beginnen, sei noch etwas zu den Vor- und
Nachteilen der Shellskriptprogrammierung gesagt.

Im Vergleich zu anderen interpretierten Programmiersprachen wie Perl sind Shell-
skripts duBerst langsam. Dies liegt besonders daran, dass einzelne Programme erst
aus dem Skript heraus — oft auch mehrmals hintereinander neu — gestartet werden
miissen, was sehr viel Zeit kostet. Im Vergleich zu hochperformanten Sprachen wie
C++, bei denen die Programme direkt als Bindrdatei vorliegen und kein Skript-In-
terpreter vonnéten ist, ist die Shell nattirlich noch viel langsamer.

Der Vorteil der Shell liegt allerdings in der Einfachheit und Flexibilitit, mit der
Skripts erstellt und gewartet werden kénnen. Shellskriptprogrammierung ist einfach
und effizient. Da Sie eigentlich nur auf bereits vorhandene Programme zugreifen
miissen, ist es nicht notwendig, komplexe Algorithmen zu implementieren, was in
der Regel auch gar nicht moglich ist. Sie sollten in der Shell also keinen Bindrbaum
implementieren wollen, dafiir kann aber beispielsweise binnen kiirzester Zeit und
mit einem Bruchteil des Aufwandes, den Sie in Sprachen wie C oder Java benétigen
wirden, ein Skript fir das Systembackup erstellt werden.

Zudem sind Shellskripts unter Unix-Systemen extrem portabel. Oftmals miissen Sie
gar nichts anpassen und wenn doch, dann in der Regel nur Pfade oder Programmpa-
rameter. Die Wahrscheinlichkeit, dass ein bash-Skript, das unter Linux geschrieben
wurde, auch unter Solaris oder OpenBSD lduft, ist sehr gro8.
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7.7 Grundlagen der Shellnutzung

Der folgende Abschnitt zhlt zu den wichtigsten des Buches, da hier die elementaren
Kenntnisse fiir die Handhabung der Shell vermittelt werden.

7.74 Programme starten

In der Shell werden Programme entweder durch Angabe des Programmnamens
oder durch des genauen Pfades zum Programm gestartet.

Beim Programmstart tiber den Namen durchsucht die Shell ihre interne Liste von
Verzeichnissen, die sie in der angegebenen Reihenfolge nach dem jeweiligen Pro-
grammnamen durchsucht. Wird das Programm in einem dieser Verzeichnisse ge-
funden, so wird es gestartet.

Diese Verzeichnisliste ist in der Variablen $PATH gespeichert. Sie lernen im weiteren
Verlauf des Kapitels noch den Umgang mit solchen Variablen. Um jedoch schon
einmal einen Blick auf den Inhalt dieser Variablen zu werfen, kénnen Sie den
folgenden Befehl ausfiihren:

$ echo $PATH
/usr/Tocal/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:
/usr/games

Listing 711 Inhalt der PATH-Variablen ausgeben

7.7.2 Kommandos aneinanderreihen

Unter Unix ist es generell moéglich, mehr als nur ein Kommando pro Befehl durch-
zuftihren. Ein Befehl endet erst, wenn er mit der Eingabetaste an die Shell geschickt
wird. Ein Kommando kann von einem anderen einfach durch ein Semikolon (;)
getrennt werden.

Stellen Sie sich einmal vor, Sie méchten fiinf verschiedene Suchaktionen hinter-
einander starten, die aber jeweils eine unbestimmt lange Zeit benétigen werden.
Eventuell mussen Sie so stundenlang vor dem Computer sitzen und warten, bis
eine Suche nach der anderen durchgelaufen ist, um die jeweils folgende zu starten.

Viel einfacher wire es da, wenn Sie alle Suchkommandos aneinanderreihen und
einfach in einer Stunde mal vorbeischauen konnten, ob der Rechner die Aufgaben
inzwischen erledigt hat. So missen Sie nicht nach jeder einzelnen Suche die nichste
starten.
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Der Operator ;

Bewerkstelligt wird eine solche Reihung von Kommandos im einfachsten Fall durch
Verwendung des Trennungsoperators, des Semikolons. Ungeachtet dessen, ob es
Probleme mit einem der Kommandos in der Liste gibt, die Sie der Shell tiberge-
ben, laufen alle Kommandos hintereinander ab. Dies bedeutet allerdings auch, dass
Probleme entstehen kénnen, wenn ein Befehl auf dem anderen aufbaut.’

$ 1s VerZeiCh ; uname ; find / -name Datei
/bin/1s: VerZeiCh: No such file or directory // 1s

Linux // uname
/usr/local/share/Datei // find
/home/user/Datei

Listing 7142 Der Trennungsoperator

Der Operator &&

Verwenden Sie hingegen den &&-Operator, so werden die dadurch aneinanderge-
reihten Kommandos nur so lange ausgefiihrt, wie der Ablauf der in der Liste an-
gegebenen Kommandos erfolgreich ist. Die Abarbeitung der Kommandoreihe wird
also abgebrochen, sobald ein Fehler auftritt. Dies ist allerdings nicht ganz exakt
formuliert, denn ein Abbruch gilt nur dann als Fehler, wenn ein Programm mit
einem entsprechenden Fehlercode endet.

Unter Unix-Systemen gibt jedes Programm beim Beenden einen Wert an die Shell
zuriick. Dieser Wert ist entweder 0, wenn das Programm erfolgreich ausgefiihrt
wurde, oder ungleich 0, wenn ein Problem auftrat. In der C-Programmierung wird
beispielsweise durch das return-Schliisselwort in der Funktion int main(...) ein
solcher Wert zurtickgegeben.

Wenn wir das obige Beispiel nun erneut aufrufen und dabei die Semikolon-Opera-
toren durch &&-Verkniipfungen ersetzen, werden wir feststellen, dass die Komman-
doreihe nicht weiter ausgefiihrt wird, nachdem das 1s-Kommando fehlgeschlagen
ist.

$ Ts VerZeiCh && uname && find / -name Datei

/bin/1s: VerZeiCh: No such file or directory

Listing 713 Der Operator &&

9 Beispielsweise konnte das Kommando, das ein Backup erstellt, fehlschlagen und das Kom-
mando, das dieses Backup auf einen Storage-Server tbertragen soll, dann eine beschadigte
Datei tibertragen.
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Der ||-Operator

Das Gegenstlick zum &&-Operator ist der | |-Operator. Anders als bei && werden
die durch || aneinandergereihten Kommandos nur dann ausgefithrt, wenn das
vorherige Kommando fehlschldgt. Man verwendet diesen Operator besonders gerne
zur Ausgabe von Fehlermeldungen und zum Ausfithren von »Plan B«.

pgrep X >/dev/null || echo "use 'startx' to start X"

Listing 714 Beispielanwendung des | |-Operators

7.7.3 Mehrzeilige Kommandos

Oftmals ist es recht untibersichtlich und unangenehm, sehr lange Kommandolisten
oder lange Einzelbefehle zu tibergeben. Viel einfacher ist es hingegen, diese auf
mehrere Zeilen zu verteilen. Diese mehrzeiligen Kommandos werden mit einem
Backslash (\) realisiert.

Im Folgenden tibergeben wir find das zweite und dritte Element des Argumentvek-
tors in einer neuen Zeile:

$ find /usr/local/share/doc/usd \
-name bc \
/usr/share/doc/usd/06.bc/bc

Listing 715 Ein Kommando tGber mehrere Zeilen

7.7.4  Alias, shell-intern oder -extern?

Wie Sie bereits wissen, ist es in der Shell méglich, normale Programme zu starten.
Weiterhin gibt es die Moglichkeit, shell-interne Kommandos auszufiihren.

Je nach Shell sind verschiedene Kommandos in der Shell selber integriert. Die bash  type
enthilt beispielsweise ein eigenes kil1-Kommando. Wird also in der bash kilT
aufgerufen, so wird nicht das Programm aus dem Verzeichnis /bin, sondern das
gleichnamige Shell-Builtin gestartet. Da die Shell-Builtins von Shell zu Shell vari-

ieren, konnen wir Ihnen leider nicht allgemein giiltig sagen, welche Kommandos
shell-intern sind. Zur Losung des Problems gibt es jedoch das Kommando type (das
ebenfalls ein Shell-Builtin der bash ist'%). An type muss lediglich der Name eines
Kommandos oder Programms als Parameter {ibergeben werden. Darauthin gibt ty-

pe aus, ob es sich dabei um ein Shell-Builtin oder um ein Programm handelt, dessen
absoluter Pfad dann ausgegeben wird.

10 Auch andere Shells, etwa die Z-Shell, bieten diese Funktionalitit.
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$ type type

type is a shell builtin
$ type bash

bash is /bin/bash

Listing 716 Verwendung des Kommandos type

[»] Esist zu beachten, dass type — sofern fiir den tibertragenen Parameter sowohl eine
Programmdatei als auch ein Shell-Builtin zur Verfiigung stehen — nur ausgeben wird,
dass ein Builtin vorhanden ist.

$ type kill

ki1l is a shell builtin
$ 1s /bin/kill
/bin/kill

Listing 747 kill ist Programm und Builtin

which  In der Grundfunktionalitit identisch, jedoch dank einer Option etwas informa-
tiver ist das Programm which. Dieses Programm ist in einigen Shells als Builtin
vorhanden, existiert aber auch als Programmdatei. which hat die Fihigkeit, tiber
den Parameter -a alle gefundenen Eintrige fiir einen tibergebenen Namen auszuge-
ben.!® Das bedeutet nichts anderes, als dass, wenn ki11 als Shell-Builtin vorhanden
ist, sowohl diese Information als auch der Pfad der Binirdatei in /bin ausgegeben
wird. Zudem durchsucht which alle in der Variable $PATH angegebenen Verzeich-
nisse nach der entsprechenden Datei. Ist beispielsweise which sowohl in /usr/bin
als auch in /bin vorhanden, findet es (sofern $PATH entsprechend gesetzt ist) beide
Dateien.

$ which -a which
which: shell built-in command
/usr/bin/which

Listing 718 Das Programm which

Alias?  In der Shell kann ein so genanntes Alias angelegt werden. Das ist ein Befehl,
der einen anderen ersetzt — dazu spdter mehr. type, which und whence (je nach
verwendeter Shell) geben Thnen auch dariiber Auskunft, ob ein Kommando ein
solches Alias ist.

$ type 1s

1s is an alias for /bin/ls -aF
$ which -a 1s

1s: aliased to /bin/ls -aF

11 Einige type-Implementierungen unterstiitzen dieses Feature ebenfalls.
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/bin/1s

$ whence -va 1s

1s is an alias for /bin/ls -aF
1s is /bin/1s

Listing 719 Alias-Uberprifung

7.7.5  Shell-Aliase

Shell-Aliase bieten eine Moglichkeit zur Kommandosubstitution. Sie erlauben es,
einen neuen Befehlsnamen zu vergeben, der stellvertretend fiir ein Kommando
oder eine Kommandoreihe steht. Ein Alias wird tiber das gleichnamige Kommando
alias erstellt und modifiziert. Eine Liste der bereits vorhandenen Alias-Eintrdge
konnen Sie ebenfalls ausgeben lassen.

$ alias
cl="cd ..;1s"
cll="cd ..;11"

11="1s -alhoF"
1s="/bin/1s -aF"

Listing 720 Aktuelle Alias-Liste anzeigen

Der Vorteil liegt auf der Hand: Wenn Sie beispielsweise stindig das Kommando 1s
-1aFh ausfihren und sich dafiir das Alias 11 erstellen, sparen Sie Zeit und vertippen
sich dabei nicht. Zudem kénnen einem Alias auch Parameter ibergeben werden.
Dem Alias 11 kénnen also auch ein Dateiname und weitere Parameter fir das
1s-Programm iibergeben werden.

$ 11 ../eil2/buch.ps
N 1 sw sw 37.7M Feb 20 13:55 ../eil2/buch.ps

Listing 7.21 der Alias |l

Ein Alias erstellen und modifizieren

Ein Alias erstellt man, indem man den neuen Befehlsnamen sowie den Befehl, der
hinter diesem verborgen sein soll, dem alias-Kommando tibergibt. Erstellen wir
beispielsweise einmal ein Alias, um den SSH-Login auf einem Host zu automatisie-
ren:
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$ alias ssh_milk="export TERM=xterm;ssh swendzel@192.168.0.2"

Listing 7.22 Alias verwenden

Ein Alias kann modifiziert werden, indem ihm einfach erneut ein (anderer) Befehl zugewie-
sen wird.

Ein Alias l6schen

Manchmal méchte man eine erstelltes Alias auch wieder 16schen. Dies wird ganz
einfach dadurch bewerkstelligt, dass man dem Kommando unalias den entspre-
chenden Namen des Alias tibergibt.

$ alias system="uname -sr
$ system

OpenBSD 3.6

$ unalias system

$ system

zsh: command not found: system

Listing 723 Das unalias-Kommando

7.7.6  Verzeichniswechsel

Im letzten Kapitel haben Sie bereits die wichtigsten Grundlagen kennengelernt,
um sich frei durch den Verzeichnisbaum zu bewegen, sprich: Verzeichnisse zu
wechseln (cd), das aktuelle Arbeitsverzeichnis auszugeben (pwd) und den Inhalt von
Verzeichnissen auszugeben (1s).

Im Folgenden wollen wir uns mit einigen teilweise konfigurationsspezifischen Mog-
lichkeiten beschiftigen, die Thnen, was den Verzeichniswechsel anbelangt, die tagli-
che Tipperei erleichtern werden. Wahrscheinlich werden Sie auf diese Arbeitsweise,
nachdem Sie sich erst einmal an selbige gewohnt haben, nicht wieder verzichten
wollen.

Die ersten zwei Tipps (cd . und cd ..) kennen Sie bereits aus dem vorherigen
Kapitel - sie werden hier jedoch der Vollstindigkeit halber ebenfalls erliutert.

Der Punkt () gibt das aktuelle Arbeitsverzeichnis an. Sie benétigen ihn entwe-
der, wenn Sie in das Verzeichnis wechseln wollen, in dem Sie sich momentan
befinden!? (optional, wenn Sie auf eine Datei im aktuellen Verzeichnis zugreifen

12 Nun ... zumindest ist dies moglich — der Sinn solch einer Aktion soll an dieser Stelle nicht
diskutiert werden.

230

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.

S. 230

Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kapO4_shell.tex , Aktueller Job: buch



R

Grundlagen der Shellnutzung | 7.7

mochten), aber vor allen Dingen dann, wenn Sie ein Skript oder Programm im
Arbeitsverzeichnis ausfithren méchten.

$ pwd
/home/user

$ cd

$ pwd
/home/user

$ ./script.sh

Listing 7.24 Ein Skript im aktuellen Verzeichnis ausfiihren

Verwenden Sie hingegen zwei Punkte, so stehen diese stellvertretend fiir das nichst-  »..«
hohere Verzeichnis in der Hierarchie. Dies bedeutet, dass Sie, wenn Sie sich bei-
spielsweise im Verzeichnis /usr/local/bin befinden, mittels cd .. in das Verzeichnis
/usr/local wechseln konnen. Diese zwei Punkte konnen auch durch Slashes mehr-

fach verkettet werden.

$ pwd
/usr/local/bin

$ cd ../../include
$ pwd
/usr/include

Listing 7.25 Verzeichnisebene wechseln mit »..«

Geben Sie die zwei Zeichen ~- beim Verzeichniswechsel an, so wechselt die Shell »™«
anschlieBend wieder in das Verzeichnis, in dem Sie sich vor dem letzten Verzeich-
niswechsel befanden. Hier ein verdeutlichendes Beispiel, denn beim Zuschauen

lernt man ja schlieflich am besten:

$ pwd
/usr/local/bin
$ cd /etc

$ pwd

/etc

$ cd ~-

$ pwd
/usr/local/bin

Listing 7.26 Ins vorherige Verzeichnis zuriickkehren
Geben Sie fiir den Verzeichniswechsel eine Tilde (°) an, so wechseln Sie in Thr Hei- »~«

matverzeichnis. Verwendet man hingegen die Tilde in Verbindung mit einem Benut-
zernamen, so wechselt die Shell in das Heimatverzeichnis des jeweiligen Benutzers,
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was natiirlich nur funktioniert, wenn man auch die entsprechenden Zugriffsrechte
fur diese Aktion hat.!3

Wechseln Sie mit der Variable $HOME das Verzeichnis, so kommen Sie — Sie werden
es bereits ahnen - ebenfalls in das eigene Heimatverzeichnis. Die Verwendung der
$HOME-Variable ist allerdings nur moglich, wenn diese auch (korrekt) gesetzt ist, was
bis auf einige Ausnahmesituationen immer der Fall sein sollte.

Derselbe Wechsel in das Heimatverzeichnis ist moéglich, indem man dem Komman-
do cd einfach gar keinen Parameter tibergibt.

$ pwd

/etc

$ cd $HOME; pwd
/home/user

$ cd /etc; cd; pwd
/home/user

Listing 7.27 Trautes Heim

7.7.7 echo

Beschiftigen wir uns nun mit einem grundlegenden Programm, das in den meisten
Shells allerdings auch als Builtin vorhanden ist. Die Rede ist von dem Programm
bzw. Kommando echo. Dieses Kommando gibt den ihm tibergebenen Text auf der
Konsole aus und ist besonders niitzlich in der Shellskriptprogrammierung, etwa
zum Einsehen von Variablenwerten.

Wir benétigen echo noch sehr oft im weiteren Verlauf des Kapitels, u.a. bei der
Kommandosubstitution und wie bereits erwdhnt bei der Shellskriptprogrammie-
rung. Die Verwendung des Kommandos ist denkbar einfach: Der auszugebende
Text wird als Parameter tibergeben und sodann von echo ausgegeben.

$ echo "Hallo, Welt\!"
Hallo, Welt!

Listing 728 Das Kommando echo

Wie Thnen vielleicht aufgefallen ist, gibt es hierbei doch etwas zu beachten: Ei-
nige Sonderzeichen, wie im obigen Beispiel das Ausrufezeichen, miissen durch
Escape-Sequenzen eingeleitet werden, da diese Zeichen ansonsten andere Aktionen
einleiten. Spater werden Sie einige solcher Sonderzeichen kennenlernen, etwa das
Dollarzeichen ($), das fiir Variablen Verwendung findet.

13 Dazu muss sowohl das Lese- als auch das Ausfithrrecht gegeben sein, also (mindestens) r - x.
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Zundchst einmal werden wir solche Probleme durch Hochkommata umgehen. Alles,
was Sie in Hochkommata stellen, wird von der Shell nicht weiter interpretiert, echo
gibt es dann einfach aus.

$ echo 'Hallo, Welt!'
Hallo, Welt!

Listing 729 echo in Verwendung mit Hochkommas

7.7.8  Shellvariablen

Ein wichtiges Werkzeug im Umgang mit der Shell, insbesondere bei der Skriptpro-
grammierung, sind Variablen. Einer Variablen kénnen Sie einen Wert zuweisen, auf
den Sie spiter wieder (und beliebig oft) zugreifen konnen. Solch ein zugewiesener
Wert kann eine Zahl, die Ausgabe eines ganzen Programms oder ein String, also
eine Zeichenkette wie »Hallo, Welt!«, sein.

Variablen werden tiber einen wihlbaren Namen vergeben. Nehmen wir einmal an, ~ Zuweisung von
der Name eines glorreichen Getiers, namlich Felix, solle in einer Variable gespei- ~ VVerten

chert werden. Es wire beispielsweise sinnvoll, dieser Variable den Namen »KATZE«

oder »KATZENNAMEc« zu geben. In der Regel schreibt man Shellvariablen tibrigens

in Grofbuchstaben; dies ist jedoch nicht zwingend notwendig! Die Zuweisung er-

folgt in der Familie der Bourne-Shell'* durch ein Gleichheitszeichen:

$ KATZE=Felix

Listing 730 Der Variable KATZE den Wert »Felix« zuweisen

Durch eine erneute Zuweisung eines Wertes wird der alte Variablenwert tiberschrieben.

Um den Wert einer Variablen einzusehen, kann unter anderem echo verwendet  Abfrage von Werten
werden. Die Shell tibergibt echo in diesem Fall den Inhalt der angegebenen Varia-

blen, so dass echo nicht mitbekommt, dass es einen Variableninhalt ausgibt. Die

beiden folgenden Befehle bewirken folglich dasselbe:

$ echo Felix
Felix
$ echo $KATZE
Felix

Listing 731 echo mit und ohne Variable

14 In der Familie der C-Shell muss hierzu das Shell-Builtin set verwendet werden.
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Beachten Sie, dass beim Zugriff auf eine Variable ein Dollarzeichen ($) vor den
Namen der Variablen gesetzt werden muss, sonst interpretiert die Shell diesen als
String:

$ echo KATZE

KATZE

Listing 732 Fehler: Dollarzeichen vergessen

Loschen von Variablen

Um eine Variable wieder zu l6schen, muss deren Name nur dem unset-Kommando
tibergeben werden.

$ echo $KATZE
Felix

$ unset KATZE
$ echo $KATZE
$

Listing 733 Das Kommando unset

Variablen in Text einbetten und ausgeben

Um eine Variable in den Text einer Ausgabe (oder in den Wert einer anderen
Variablen) einzubauen, gibt es zwei Herangehensweisen.

Die erste Moglichkeit besteht darin, die Variable, wie bereits mit echo gezeigt, in
der Form $NAME zu verwenden, was fast immer problemlos funktioniert.

$ echo "Herzlich willkommen, $KATZE\!"
Herzlich willkommen, Felix!

Listing 734 Variable im Text

Gehen wir nun davon aus, dass wir neben der Variable KATZE noch eine zweite
Variable mit dem Namen KATZE2 benutzen. Fiir den Fall, dass Sie den Wert von
KATZE und direkt danach eine »2« ausgeben mochten, konnen Sie nun nicht mehr
die soeben besprochene Variante verwenden, sondern miissen den Variablennamen
in geschweifte Klammern setzen. Das ist nétig, um dessen Anfang und Ende genau
zu markieren.

$ KATZE2="Mauzi"

$ echo "Herzlich willkommen, $KATZE2\!"
Herzlich willkommen, Mauzi!

$ echo "Herzlich willkommen, ${KATZE}2\!"
Herzlich willkommen, Felix2!

Listing 735 Variable im Text
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Mehr zur Einbettung von Variablenwerten in Text oder andere Variablenwerte [«]
erfahren Sie in Abschnitt 7.7.9, »Kommandosubstitution«.

Vorhandene Variablen anzeigen lassen

Alle aktuell vorhandenen Variablen sowie die Werte, die diesen zugewiesen wur-
den, konnen Sie mittels des set-Kommandos einsehen. Dabei werden sowohl lokale
als auch globale Variablen angezeigt (mehr dazu im nichsten Absatz).!”

$ set

XCURSOR_SIZE=""

XCURSOR_THEME=""
XYRIA=/home/swendzel/projekte/xyria_
/SH_NAME=zsh

/SH_VERSION=4.2.1

_=set

aliases

Listing 7.36 set, ausgefiihrt in der Z-Shell

Variablen einlesen

Selbstverstindlich kann man auch den Wert einer Variablen von der Tastatur einle-
sen lassen. Dies wird tiber das Builtin read bewerkstelligt. Man tibergibt read den
Namen der gewtinschten Variablen (ohne das Dollarzeichen davor). Die Eingabe
wird durch die Eingabetaste beendet.

$ read Name
Felix
$ echo $Name
Felix

Listing 7.37 read verwenden

Einige Shells unterstiitzten weitere Parameter fiir read. So kann etwa mit dem Parameter -n
ANZAHL die Anzahl der einzulesenden Zeichen angegeben werden. Mit -s wird hingegen
die Eingabe des Benutzers nicht angezeigt. Mit read -s -n 8 pw wiirde also ein maximal
achtstelliger Wert in die Variable »pw« eingelesen und die eingegebenen Zeichen nicht
angezeigt.

15 In einigen Shells gibt set noch zusitzliche Informationen, etwa Shellfunktionen, aus.
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Schreibgeschiitzte Variablen

Variablen kénnen mit einem Schreibschutz versehen werden. Damit lisst sich si-
cherstellen, dass ihr Wert nicht aus Versehen wieder verindert wird. Hierzu wird
dem readonly-Kommando einfach der Name der jeweiligen Variablen tibergeben.
Ubergeben Sie readonly keinen Parameter, so erhalten Sie eine Liste aller derzeit
schreibgeschiitzten Variablen.

Globale und lokale Variablen

Eben sprachen wir bereits an, dass es sowohl lokale als auch globale Variablen gibt.
Wir wollen Thnen selbstverstindlich nicht den Unterschied zwischen diesen beiden
Variablenarten vorenthalten.

Eine globale Variable wird im Gegensatz zu einer lokalen an Unterprogramme
tibergeben. Viele Programme nutzen dieses Feature, etwa das Programm BitchX,
ein freier IRC-Client. Dieser greift fur die Konfiguration der IRC-Verbindung auf
globale Variablen zurtick:

IRCNAME="Steffen W"

IRCNICK=cdp_xe

IRCPORT=6667
IRCSERVER=miTk.sun

Listing 738 Globale Variablen fir BitchX

Wiirden Sie nun das Programm bitchx aus einer Shell mit diesen globalen Variablen
starten, so wiirde es deren Werte verwenden.

export  Um sich eine Liste der globalen Variablen, die aktuell in der Shell geladen sind,
anzeigen zu lassen, miissen Sie nur das Kommando export aufrufen.

Globale Variablen ~ Mittels export konnen Sie tibrigens auch globale Variablen erstellen. Sie gehen
erzeugen  dabei wie bei der Erstellung von lokalen Variablen vor, nur dass Sie den Erzeu-
gungsbefehl dem Kommando export tibergeben.
$ export KATZE=Felix

$ export | grep KATZE
KATZE=Felix

Listing 739 Erzeugen einer globalen Variablen

Auch globale Variablen kénnen mit dem Kommando unset wieder geléscht werden.
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Die wichtigsten globalen Variablen

Es gibt einige globale Variable, die fiir die Nutzung des Unix-Betriebssystems du-
Berst wichtig sind und daher bekannt sein sollten. Wir haben sie sowie ihre Be-
deutung in einer kleinen Tabelle zusammengefasst. Einige spezielle Variable wie $?
werden wir im Verlauf des Kapitels (ndmlich bei der Shellskriptprogrammierung)
noch genauer besprechen.

$HOME Heimatverzeichnis des Benutzers

$LOGNAME und teilweise Loginname des Benutzers

auch $USER

$PATH Liste von Verzeichnissen, die nach einer relativ angegebe-
nen, ausfihrbaren Datei durchsucht werden sollen (siehe Seite
225).

$PS1 bis $PS4 Kommandozeilen-Prompt (siehe Seite 237)

$RPS1 Prompt am rechten Konsolenrand in der Z-Shell

$TERM verwendetes Terminal, z. B. »xterm-color«

$0 Name des aktuellen Prozesses

$$ aktuelle Prozess-1D

$n der einem Skript oder einer Skriptfunktion tibergebene Para-
meter Nummer »n«

$4 Gesamtzahl der an eine Funktion oder ein Skript libergebenen
Parameter

$? Riickgabewert des zuletzt in dieser Shell beendeten Prozesses

$* und $@ alle dem Skript oder einer Funktion tibergebenen Parameter

$! Prozess-ID des letzten Hintergrundprozesses

$_ letzter Parameter des zuletzt ausgefiihrten Befehls

Tabelle 71 Wichtige globale Variablen

Der Shell-Prompt

Eine Shell verfiigt tiber einen Standardprompt und einige Nebenprompts. Doch was
ist eigentlich solch ein Prompt? Im Prinzip ist ein Prompt eine Ausgabe von Textzei-
chen, die Sie zur Eingabe eines Kommandos auffordert. Je nach verwendeter Shell
und der personlichen Konfiguration der entsprechenden Variablen kann solch ein
Prompt ganz unterschiedlich aussehen. Hier im Buch haben wir meistens user$ und
$ als Benutzerprompt, sowie root# und # als Prompt des Superusers verwendet,
was typisch fiir eine Unix-Shell ist.

237

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TeX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check:

S.237

Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kapO4_shell.tex , Aktueller Job: buch

| 77

d60A00.



R

7 |

Die Shell

Jeder Prompt wird tber eine bestimmte Variable festgelegt. Der primédre Prompt
nennt sich PS1, diesen sehen Sie standardmiflig. Versuchen Sie einmal, diesen
Prompt zu l6schen mit

$ unset PS1

Listing 7.40

Sie werden feststellen, dass nun jegliche Eingabeaufforderung fehlt. Sie kénnen
allerdings nach wie vor Befehle ausfiihren. Um das Prompt wiederherzustellen,
konnen Sie die Variable PS1 wieder global setzen - eine passende Ubung zur frisch
erlernten Variablenbenutzung.'® Mit dem Prompt lassen sich allerdings noch einige
andere Spielereien anstellen. Beispielsweise konnen Sie, um sich die Arbeit zu
erleichtern, das aktuelle Arbeitsverzeichnis oder den Benutzernamen, mit dem Sie
derzeit arbeiten, anzeigen lassen.

Dazu miissen Sie sogenannte Escape-Sequenzen in die PS1-Variable einbauen. Eine
Escape-Sequenz ist einfach eine Buchstabenfolge (oder ein einzelner Buchstabe),
die durch einen vorangestellten Backslash auf eine bestimmte Art von der Shell
interpretiert wird. Die Escape-Sequenzen fiir die Prompt-Konfiguration sind aller-
dings von Shell zu Shell verschieden, weshalb wir uns im Folgenden auf die bash
konzentrieren.

Sequene——Juiriang

\a Ausgabe eines Tons im PC-Speaker (nervt)

\d Zeigt das Datum an.

\e Escape-Zeichen

\h der Hostname (z. B. 'rechner’)

\H FQDN-Hostname (z.B. 'rechner.netzwerk.edu’)

\J Anzahl der Hintergrundprozesse

\1 Name des Terminals

\n neue Zeile (Prompts kénnen tatsachlich Gber mehrere Zeilen ver-

teilt werden)

\r Carriage-Return
\s Name der Shell
\t Zeit im 24-Stunden-Format
\T Zeit im 12-Stunden-Format

Tabelle 7.2 Escape-Sequenzen

16 Hier eine mogliche Losung: export PS1="\$ "
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Seoers——Jikang

\@ Zeit im AM/PM-Format

\u Name des Benutzers

\v Version der bash

\\V \v, jedoch mit Patch-Level

\w Gibt das Arbeitsverzeichnis an.

\W Gibt nur das aktuelle Arbeitsverzeichnis ohne héhere Ebenen der

Verzeichnishierarchie an.

\# Anzahl der bereits aufgerufenen Kommandos wahrend der Shell-
Session des Terminals

\$ Ist man als normaler Benutzer eingeloggt, so erscheint ein Dol-
larzeichen, root bekommt eine Raute (#) zu sehen.

AN\ ein Backslash

Tabelle 7.2 Escape-Sequenzen (Forts.)

Es existieren noch weitere Escape-Sequenzen, beispielsweise zur Festsetzung der
farblichen Hervorhebung. Diese werden im Rahmen dieses Buches jedoch nicht
behandelt, da sie nicht auf allen Terminals funktionieren.

Einige Distributionen und sehr viele Benutzer verwenden die Variante Benut-
zer@Host Verzeichnis$, die ein an dieser Stelle besonders gut passendes Beispiel
zur Nutzung von Escape-Sequenzen darstellt.

user$ PSI="\u@\h \w\$"
swendzel@deb-sid /usr$ 1s

Listing 741 Setzung des bash-Prompts mit Escape-Sequenzen

Neben dem Standard-Prompt $PS1 gibt es noch weitere Prompts:

Zum einen sind dies die Eingabeaufforderungen zur Vervollstindigung von Shellan-
weisungen (hiermit sind beispielsweise if-Anweisungen gemeint, die Sie in der
Shellskriptprogrammierung kennenlernen werden). Sie werden (je nach Shell) mit
$PS2 ... $PS4 bezeichnet. Da diese Prompts fast nie verwendet werden, behalten die
meisten Benutzer ihre Standardkonfiguration bei.

Auferdem gibt es in der Z-Shell den $RPS1-Prompt. Dieser Prompt ist ein rechtssei-
tiger Prompt, den man beispielsweise sehr gut nutzen kann, um sich Uhrzeit und
Datum ausgeben zu lassen.
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7.7.9 Kommandosubstitution

Die Kommandosubstitution bietet Ihnen — besonders in der Shellskriptprogrammie-
rung - die Moglichkeit, durch etwas Einfaches etwas sehr Niitzliches zu erreichen.
Sie erlaubt es Thnen ndmlich, die Ausgaben eines Programms direkt in einer Variable
zu speichern oder als Parameter fiir andere Programme zu verwenden.

Erst einmal ganz einfach ...

Fir diese Kommandosubstitution werden spezifische Einbettungszeichen verwen-
det, die sogenannten Backticks'”. Alles, was Sie innerhalb dieser Zeichen schreiben,
wird von der Shell als Befehl interpretiert. Dessen Ausgabe wird fiir alles Weitere,
also etwa fuir die Zuweisung an eine Variable, verwendet.

Schauen wir uns die Anwendung der Backticks einmal an. Im folgenden Beispiel
weisen wir der Variablen $0UTPUT die Ausgabe des 1s-Befehls zu.

user$ OUTPUT="Ts"
user$ echo $OUTPUT
CVsS

Makefile

TODO

ZETTPLAN
anhg_komref.aux
anhg_komref.tex
buch.dvi

buch.idx

buch.ilg

buch.ind

Listing 742 Kommandosubstitution

Wie Sie sehen, kann die Variable sofort weiterverwendet werden, indem man sie
wie im Beispiel einem Programm wie echo tbergibt. Vielleicht fragen Sie sich
bereits, ob man eine Kommandosubstitution nicht auch direkt ohne Zwischenspei-
cherung in einer Variable an einen anderen Befehl tibergeben kann. Mit dieser
Vermutung haben Sie Recht, wie das folgende Listing zeigt.

Das 1s-Programm (siehe Anhang B, »Kommandoreferenz«, auf Seite 1244) soll uns
Detailinformationen zu den einzelnen Dateien des Verzeichnisses ausgeben. Diese
tibergeben wir jedoch tiber eine Kommandosubstitution. Dies ist nicht sonderlich

17 Auf einer PC-Tastatur driickt man fiir diese Zeichen Shift und * (Backtick (), das ist die Taste
neben ?\)
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sinnvoll, verdeutlicht aber sehr gut die Funktionsweise der direkten Kommando-
substitution.

user$ 1s -1 “1s°

SPW------- 1 cdp_xe cdp_xe 707 Mar 15 15:45 Makefile
SPWe - 1 cdp_xe cdp_xe 289 Feb 20 14:10 TODO
Srw------- 1 cdp_xe cdp_xe 1809 Mar 17 14:16 ZEITPLAN
Srw--o--- 1 cdp_xe cdp_xe 2076 Mar 17 19:23 anhgkf.tex
PWe - 1 cdp_xe cdp_xe 227844 Mar 17 19:24 buch.dvi
SPW- - 1 cdp_xe cdp_xe 2126 Mar 17 19:24 buch.idx
W R 1 cdp_xe cdp_xe 413 Mar 17 19:24 buch.ilg

Listing 7.43 Direkte Kommandosubstitution

Dieser Aufruf ist nicht mit einem blo8en Aufruf von 1s -1 gleichzusetzen, da hier
Verzeichnisdateien die Ausgabe eines gesamten Verzeichnisinhalts bewirken. Sol-
che feinen Unterschiede sollten bei der Kommandosubstitution generell bedacht
werden. Da Sie jedoch schon einige Erfahrung mit Shells haben mussen, um tiber-
haupt an solche Unterschiede zu denken, hilft nur eines: Spielen Sie mit der Shell!

Beachten Sie, dass die Kommandosubstitution nur die Standardausgabe eines Befehls liefert
— Fehlermeldungen werden uber die Standardfehlerausgabe geliefert und bleiben daher
unentdeckt!

Diese Kommandosubstitution ist leider nicht immer ohne Weiteres moglich. Dies
gilt auch fur die Verwendung von Variablen. Es gibt hier feine, aber entscheiden-
de Unterschiede. Es gibt namlich verschiedene Arten, wie Text oder Anweisungen
eingeschlossen werden konnen: in Hochkommata, Backticks oder Anfithrungszei-
chen. Jede dieser drei Méglichkeiten hat andere Folgen. Nehmen wir im Folgenden
einmal an, der Variablen $VAR wurde der Text »hallo« zugewiesen.

In Anfithrungszeichen werden sowohl Variablenwerte als auch Kommandosubsti-
tutionen umgesetzt.

$ echo "$VAR “pwd™"
hallo /home/cdp_xe/books/kompendium

Listing 744 Anfithrungszeichen

In Backticks werden Kommandosubstitutionen eingeschlossen. Variablenwerte wer-
den hierbei als Kommando interpretiert.
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$ echo “$VAR™ “pwd®
zsh: command not found: hallo
/home/cdp_xe/books/kompendium

Listing 7.45 Backticks

In Hochkommata sind sowohl Variablenangaben als auch explizit in Backticks an-
gegebene Kommandosubstitutionen wirkungslos.

$ echo "$VAR “pwd '
$VAR “pwd®

Listing 746 Hochkommata

7.8  Ein- und Ausgabeumlenkung

Normalerweise funktioniert das Arbeiten mit einem Unix-Prozess folgendermalen:
Sie geben die gewtlinschten Befehle tiber die Tastatur ein, und der Prozess fiihrt sie
aus. Dabei gibt der Prozess die Ergebnisse der Arbeit auf dem Bildschirm aus. Mit
der Ein- und Ausgabeumlenkung, einem mdichtigen Werkzeug in der Shell, lasst
sich dies dndern.

Jedem Prozess sind unter Unix standardmaRig drei Deskriptoren zugewiesen. Hier-
tber kénnen Ein- und Ausgabe des Programms erfolgen. Ein Deskriptor stellt fiir
ein Programm eine Moglichkeit dar, zu lesen und zu schreiben. Ob dabei in eine
Datei oder auf den Bildschirm geschrieben wird, ist egal.'® Deskriptoren sind fiir
ein Programm vollstindig transparent.

Doch nun zurtick zu den erwihnten drei Standarddeskriptoren. Dies sind:
» Standardeingabe (0, STDIN)

» Standardausgabe (1, STDOUT)

» Standardfehlerausgabe (2, STDERR)

Die Zahlenwerte in den Klammern sind die dem Deskriptor zugewiesenen Num-
mern, mit denen Sie in der Shell arbeiten kénnen. Tippen Sie also z.B. »1« fiir die
Standardausgabe, die mit STDOUT bezeichnet wird.

18 Eigentlich kann man nicht sagen, dass »ein Programm auf den Bildschirm schreibt«. Das
Programm schreibt die Daten tiber Deskriptoren, den Rest erledigt der Kernel (s. Kapitel 5).
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7.81  Ausgabeumlenkung

Fast jedes Programm gibt Daten auf dem Monitor aus. Diese konnen, wie bereits
erwahnt, umgeleitet werden. Doch wohin? Unter Unix-Systemen erfolgt die Um-
leitung in Dateien.’ Dadurch kann beispielsweise die Ausgabe eines Programms
protokolliert oder spater mit einem Editor bearbeitet werden.

Nehmen wir einmal an, die Ausgabe des 1s-Programms solle in die Datei list umge-
leitet werden. Dazu muss lediglich folgender Befehl ausgefiihrt werden:

user$ 1s 1> Tlist

Listing 747 Eine Ausgabeumlenkung

Die »1« vor dem GroRer-als-Zeichen dient dabei zur Angabe des Deskriptors, hier
also STDOUT. Das GroRer-als-Zeichen selbst wird von der Shell als Befehl zur Um-
lenkung der Ausgabe interpretiert. Mit cat 11ist konnen Sie sich die Ausgabe des
1s-Programmes ansehen.

Eine Ausgabeumlenkung erfolgt durch ein GroRer-als-Zeichen (>), wobei die Nummer des
Deskriptors (entweder »1« fur STDOUT oder »2« fiir STDERR) vorangestellt werden soll-
te. Wird keine Nummer vorangestellt, wird automatisch die Standardausgabe (STDOUT)
verwendet.

7.8.2  Fehlerumlenkung

Gibe es im obigen Beispiel einen Fehler, etwa weil die Zugriffsberechtigung das
Anzeigen des Dateiinhalts eines bestimmten Verzeichnisses verbote, so erschiene
auf dem Bildschirm eine Fehlermeldung. Doch auch diese kann umgelenkt werden.

user$ 1s /root
1s: root: Permission denied
user$ 1s /root 2>log

user$ cat log
1s: root: Permission denied

Listing 748 Eine Umlenkung der Fehlerausgabe

Wie Sie sehen, ist auch die Umlenkung der Fehlerausgabe sehr einfach zu bewerk-
stelligen. Ein spezieller Trick zur Unterdriickung von Fehlermeldungen bietet sich

19 Spidter werden Sie Pipes kennenlernen, die dhnliche Méglichkeiten wie die Ein- und Ausga-
beumlenkung bieten.
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tibrigens durch die Umlenkung der Fehlerausgabe auf den »Miilleimer« /dev/null.
Diese Technik ist besonders dann hilfreich, wenn man als normaler Benutzer eine
Dateisuche mit find im ganzen Dateisystem startet — der Zugriff auf viele Ver-
zeichnisse wird Thnen dabei nicht gestattet, und der Bildschirm wird mit Fehler-
meldungen tibersit sein. Durch die Umlenkung der Fehlerausgabe nach /dev/null
kann Thnen dies erspart bleiben. Parallel dazu konnen Sie — denn auch dies ist
moglich - die Standardausgabe in eine Datei umlenken, um die Suchergebnisse zu
protokollieren:

user$ find / -name Dateiname >Ergebnisse 2>/dev/null

Listing 749 Unterdriickung von Fehlern

7.8.3 Die Ausgabe an eine Umlenkung anhdngen

Manchmal méchte man sowohl die Standardausgabe als auch die Fehlerausgabe
protokollieren — und dies in der korrekten Reihenfolge. In diesem Fall bietet die
Unix-Shell noch ein weiteres Feature, nimlich das Anhdngen einer Umlenkung an
eine andere.

Dabei wird hinter die Anweisung zur Ausgabeumlenkung ein kaufmdnnisches Und
(&) gesetzt, dem unmittelbar, also ohne Leerzeichen, die Nummer des Deskriptors
folgen muss, an dessen Umlenkung die Ausgabe angehdngt werden soll, etwa 2>&1.

user$ 1s /home /root >log 2>&1
user$ cat Tog

Is: root: Permission denied
/home:

Makefile

backup
cdp_xe

/root:

Listing 750 Anhdngen einer Umlenkung

7.8.4 Eine Ausgabe in eine bestehende Datei umlenken

Manchmal kommt es vor, dass eine Ausgabe in eine Datei umgelenkt werden soll, in
der sich bereits ein Inhalt befindet, der jedoch nicht tiberschrieben werden soll. Um
dieses Problem zu losen, hingen Sie die Ausgabe an den bestehenden Dateiinhalt
an. Dies wird mit zwei GroQer-als-Zeichen realisiert:
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$ uname -a >log

$ who am i >>log

$ cat log

OpenBSD eygo.sun 3.6 EYGO#f0 1386
cdp_xe ttyp7 Mar 19 14:30

Listing 751 Text anhdngen

7.8.5 Eingabeumlenkung

In den meisten Féllen gibt man Befehle und Eingaben fiir Prozesse tiber die Tastatur
ein — dies lasst sich dndern. Falls Sie sich fragen, was Thnen dieses Feature tiberhaupt
bringen soll, sei gesagt, dass der richtige Nutzwert sich erst in der Programmierung
von Shellskripten zeigt. Aber auch im Alltag kann die Eingabeumlenkung hilfreich
sein, hierzu ein kleines Beispiel:

Ein Programm soll jeden Tag zwanzigmal ausgefiihrt werden. Das Programm bené-
tigt dabei verschiedene Eingaben, nimlich den Namen des Anwenders und dessen
User-ID. Da Sie diese Daten nicht jeden Tag zwanzigmal erneut eingeben méchten,
kénnen Sie sich durch eine Eingabeumlenkung und die somit vorgenommene Au-
tomatisierung dieser Eingabe Arbeit ersparen. Zur Demonstration des Beispiels soll
ein kleines Shellskript dienen, das eben genau diese Eingaben, also den Benutzer-
namen und die User-ID, abfragt (gute Programme bekommen dies natiirlich allein
heraus).

$ ./tool.sh

Benutzername: Steffen Wendzel

User-1D: 1000

Danke flr Ihre Anmeldung, Steffen Wendzel (1000).

Listing 752 Ein Aufruf von tool.sh

Nun lenken wir die benotigten Eingabedaten einfach in eine Datei um. Dabei sollten
Sie wissen, dass die Zeichensequenz \n dem Driicken der Eingabetaste entspricht
und in der Ausgabe eine neue Zeile einleitet. Durch den Parameter -e werden die
Escape-Sequenzen entsprechend interpretiert. Bei der Z-Shell kann dieser Parameter
aber auch weggelassen werden.

$ echo -e "Steffen Wendzel\nl000\n" > Eingabe
$ cat Eingabe

Steffen Wendzel

1000

$

Listing 753 Erstellen einer Datei mit den typischen Eingaben
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Die Eingabeumlenkung funktioniert anders als die Ausgabeumlenkung mit einem
Kleiner-als-Zeichen (<). Wir lenken nun die Datei Eingabe in das tool . sh-Skript um
und miissen so nie wieder selbst die Eingabe titigen.

$ ./tool.sh <Eingabe
Benutzername: User-ID: Danke fir Ihre Anmeldung,
Steffen Wendzel (1000).

Listing 754 Eingabeumlenkung

7.9 Pipes

Eine dhnliche Moglichkeit wie die Ein- und Ausgabeumlenkung bieten sogenannte
Pipes. Pipes stellen eine Art der Interprozess-Kommunikation dar, fur die es in die-
sem Buch ein eigenes Kapitel (26, »Prozesse und IPC«) gibt. In diesem Abschnitt
beschiftigen wir uns ausschlie8lich mit dem Nutzen und der Anwendung von Pipes
in der Shell.

Eine Shell kann als eine Art Kombination aus Aus- und Eingabeumlenkung an-
gesehen werden. Dabei werden die Ausgaben eines Programms an ein anderes
weitergeleitet, das diese Ausgaben als Eingabe verwendet. Im Gegensatz zur Ausga-
beumlenkung wird die Ausgabe eines Programms also nicht in eine reguldre Datei
geschrieben, sondern direkt an ein Programm weitergeleitet. Und im Gegensatz zur
Eingabeumlenkung kommt die Eingabe nicht von einer reguldren Datei, sondern
direkt von einem anderen Programm.

Zur Verdeutlichung dieser Funktionalitit soll ein Beispiel dienen, denn daran lernt
man solcherlei Wissen am einfachsten. Um dieses Beispiel zu verstehen, miissen Sie
wissen, dass das Programm more eine Datei seitenweise auf dem Monitor ausgibt.

Wir mochten in diesem Beispiel erreichen, dass die Ausgaben des Programms 1s
seitenweise auf dem Bildschirm erscheinen. Dazu sollen die Ausgaben von 1s an
more weitergeleitet werden.

Diese Weiterleitung erfolgt mit einem Pipe-Operator (|). Dieser Strich wird zwi-
schen die beiden Programme gesetzt, was dann folgendermafen eingegeben wird:

user$ 1s /usr/bin | more
Mail

azp

addftinfo

addr2line

afmtodit

afslog

apply
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Listing 7.55 Pipe zwischen Is und more

Probieren Sie es einmal aus — eine Seite weiter »blittern« Sie durch Driicken der
Leertaste.

Es ist tibrigens auch moglich, mehrere Pipes in einem Befehl zu verwenden. Dies
kénnte dann beispielsweise so aussehen:

user$ 1s -1 | awk '{ print $5 }' | sort | uniqg

Listing 756 Mehrere Pipes

Die Standardfehlerausgabe (STDERR) wird nicht Gber Pipes weitergeleitet. Dies kann
man jedoch umgehen, indem man STDERR an STDOUT anhdngt: ProgrammA 2>&1 |
ProgrammB

791  Duplizieren der Ausgabe mit tee

Manchmal kommt es vor, dass man die Ausgabe eines Programms sowohl in eine
Datei umleiten als auch gleichzeitig auf dem Bildschirm ausgeben mochte. Hier
schafft das Programm tee Abhilfe. tee gibt die ihm eingegebene bzw. eingeleitete
Ausgabe auf dem Bildschirm und in einer Datei aus.

user$ 1s | tee log.txt
CVS

Makefile

TODO

ZEITPLAN
anhg_komref.tex

Listing 757 Pipes mit tee

7.9.2 Named Pipes (FIFOs)

Named Pipes (sogenannte FIFOs (First In First Out)) erweitern die Fahigkeiten einer
Pipe. Eine FIFO muss zunichst als Datei im Dateisystem erzeugt werden. Dies wird
mit dem Programm mkfifo bewerkstelligt. Der Vorteil gegentiber einer Pipe ist
dabei, dass mehrere Prozesse diese FIFO verwenden konnen.
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[»] FIFOs arbeiten nach dem First-In-First-Out-Prinzip. Das bedeutet: Die Daten, die zu-
erst in eine FIFO geschrieben werden, werden auch als Erste wieder vom lesenden
Prozess empfangen.

Das folgende Listing demonstriert diese Moglichkeit anhand einer Endlosschleife.
Zundchst wird mit dem Programm mkfifo eine FIFO angelegt. Das tee-Programm
lassen wir in die FIFO hineinschreiben, aber gleichzeitig durch Eingabeumlenkung
aus ihr lesen. Das bedeutet, dass das Gelesene sofort wieder hineingeschrieben
wird. Sobald also Daten in die FIFO geschrieben werden, liest tee diese so lange
aus und schreibt sie so lange wieder in die FIFO hinein, bis der Wirmetod des
Universums eintritt, der Strom ausfillt oder der Rechner abfackelt.

Doch um den Prozess anzustofen, schreiben wir einen String, namlich »Endlos-
schleife« in die FIFO hinein. Es ist wichtig, dass auch dieser Prozess im Hintergrund
gestartet wird, denn irgendwann soll diese Ausgabe ja dann doch gestoppt werden,
um nicht das System abzuschiefen.

Nachdem eine Sekunde durch sleep (siehe Seite 1256) gewartet wurde, wird das
Programm tee durch den Aufruf des pki11-Programms beendet. pki11 beendet alle
Prozesse, in deren Namen der angegebene Ausdruck vorkommt. Fihren Sie diesen
Test auf keinen Fall als Superuser auf einem Multiuser-System durch und bedenken
Sie, dass alle anderen tee-Prozesse, fiir die der Benutzer die Beendigungsberechti-
gung besitzt, ebenfalls beendet werden!

user$ mkfifo fifo
user$ 1s -1 fifo

prw------- 1 cdp_xe cdp_xe 0 Mar 22 19:44 fifo
user$ tee fifo < fifod

[1] 2702

user$ echo "Endlosschleife" > fifo & ; \

> sleep 1; pkill tee

[1] 18277

Endlosschleife
Endlosschleife
Endlosschleife
Endlosschleife

Endlosschleife
Endlosschleife
[1] + terminated tee fifo < fifo

Listing 7.58 Verwendung einer FIFO in der Shell
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Wie Thnen vielleicht aufgefallen ist, wird eine Pipe beim »langen« Listing mit 1s
mit einem p gekennzeichnet. Dieses p steht fiir (Named) Pipe und zeigt Ihnen an,
dass es sich um keine reguldre Datei handelt. Versuchen Sie einmal, sich mit dem
Programm file den Typ der Datei anzeigen zu lassen.

710  Subshells und Kommandogruppen

In der Shell kénnen nicht nur einfach Kommandos aneinandergereiht werden. Es
gibt neben den bloBen (bedingten) Aneinanderreihungen von Kommandos namlich
noch zwei weitere Moglichkeiten, dies zu organisieren.

Die erste Moglichkeit ist das Bilden einer Prozessgruppe. Diese umfasst dabei die  Prozessgruppe
aneinandergereihten Prozesse. Dies bietet dem Anwender neue Moglichkeiten, et-

wa die Ausgabeumlenkung fur die gesamte Prozessgruppe. Eine Prozessgruppe wird

durch zwei geschweifte Klammern begrenzt. Innerhalb der Prozessgruppe konnen

die in Abschnitt 7.7.2 besprochenen Bedingungen zur Ausfithrung (etwa das Semi-

kolon zur unbedingten Ausfithrung) verwendet werden.

$ { 1s; uname } | tee log.txt
CVS

Makefile

TODO

ZEITPLAN

anhg_komref.tex

Linux
Listing 759 Prozessgruppe
Ohne Prozessgruppe miisste nun die Ausgabe jedes Prozesses explizit umgelenkt

werden, aber mit Gruppe benétigen wir nur eine Ausgabeumlenkung, die wir in
diesem Fall durch eine Pipe mit tee ersetzt haben.

Startet man hingegen durch Verwendung normaler Klammern eine komplette Sub-  Subshell
shell (und damit einen neuen Prozess mit eigenen Bereichen im Stack) fiir eine
Prozessgruppe, so erhilt diese Subshell auch ihre eigenen Variablen.

Wenn Sie also in der Subshell die Werte von Variablen verandern, so dndern sich die Werte
nicht in der Parent-Shell.
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user$ katze=Felix

user$ ( katze=Mauzi; echo $katze )
Mauzi

user$ echo $katze

Felix

user$ { katze=Minka ; echo $katze )}
Minka

user$ echo $katze

Minka

Listing 7.60 Das unterschiedliche Verhalten mit Shellvariablen

Spdter werden wir uns noch mit der unterschiedlichen Nutzung von lokalen und
globalen Variablen in Shellskriptfunktionen beschiftigen.

Prozessgruppen kénnen problemlos im Hintergrund gestartet werden. Mochten Sie
beispielsweise eine linger dauernde Dateisuche im Hintergrund ablaufen lassen,
ist dies moglich, indem Sie die Anweisung, den Prozess im Hintergrund zu star-
ten (&), hinter die schliefende Prozessgruppenklammer stellen: { find / -name
Dateiname ; find / -name DateinameB }&

711 Effektives Arbeiten mit der Bash

Dieses Unterkapitel soll Ihnen zeigen, wie man sich die tédgliche Arbeit mit der bash
(Bourne-Again-Shell) erleichtern kann.

7111 Die Kommando-History

Das einfachste Feature der bash, das Ihnen etwas Arbeit abnimmt, sollten Sie un-
bedingt kennen: die Kommando-History. Sie speichert die zuletzt eingegebenen Be-
fehle. Sie konnen diese abrufen und brauchen sie nicht erneut einzugeben, um
sie wieder aufzurufen. Zudem bietet die bash die Moglichkeit, diese Befehle zu
editieren.

Eine Ubersicht tiber die in der History enthaltenen Befehle liefert Ihnen ein bloRer
Aufruf von history. Durch Angabe einer Nummer bekommen Sie die letzten n
Eintrige angezeigt.

user$ history 3
22 cvs commit -m
23 exit
24 history 3

Listing 761 Das Kommando history
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Unerwiinschte Eintrdge in der History konnen Sie tiber history -d <Nummer> aus
der History-Liste 16schen.

Nehmen wir einmal an, es wurde der Befehl find /usr/local/bin -name "Da-  Scrollen in der
teiname" ausgefithrt. Nun mochten Sie den gleichen Befehl mit einem anderen  History
Dateinamen ausfiihren. Um nicht alles noch einmal eintippen zu missen, kon-

nen Sie durch die Cursor-Taste Nach oben den zuletzt eingegebenen Befehl in die
Kommandozeile laden.

Durch erneutes Betitigen der Nach-oben-Taste lidt die bash wiederum den Befehl,
der vor dem letzten aufgerufen wurde, in die Kommandozeile und so weiter — so
einfach ist das. Mit der Nach-unten-Taste konnen Sie die History wieder vorwirts
durchsuchen.

Um nun den alten find-Aufruf anzupassen, muss der neue Dateiname in die alte  Editieren in der
Kommandoeingabe eingefiigt werden. Sie konnen sich mittels der Cursor-Tasten  Befehlszeile
Nach links und Nach rechts in der Kommandozeile bewegen und an allen Positio-

nen Zeichen léschen und einfiigen.

Das Ausrufezeichen hat eine ganz besondere Funktion in der bash. Es dient zum  Ausrufezeichen
Aufruf von Befehlen aus der History.

Den zuletzt eingegebenen Befehl konnen Sie durch zwei Ausrufezeichen wiederholt  Vorheriger Befehl
ausfithren lassen:

user$ uname -a

OpenBSD eygo.sun 3.6 EYGO#f0 1386
user$ !

OpenBSD eygo.sun 3.6 EYGO#f0 1386

Listing 7.62 Erneutes Ausfihren des letzten Befehls

Ebenso kénnen Sie durch Angabe der Befehlsnummer in der Kommando-History
einen der darin gespeicherten Befehle wiederholen. Die History-Nummer eines
Befehls erhalten Sie durch Aufruf des history-Befehls. Der Befehl wird dann durch
In (wobei n die Befehlsnummer ist) erneut ausgefiihrt.

user$ history 3
392 make all view
393 uname -a
394 history 3
user$ 1393
OpenBSD eygo.sun 3.6 EYGO#f0 1386

Listing 763 In

Ein dulerst praktisches Feature der bash ist das Suchen nach Befehlen durch Angabe  Suchen nach

Befehlen
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der ersten Zeichen eines Befehls. Nun werden Sie sich wohl fragen, was man sich
denn bitteschon darunter vorstellen kann? Man kann - wie so oft — auch diese
Funktionalitit am besten durch ein Beispiel erldutern.

Ein Benutzer gibt zundchst den Befehl uname und anschlieBend den Befehl up-
time ein. Nun mochte er erst uptime, spdter uname erneut aufrufen, ohne diese
Befehle erneut einzugeben. Erst in der Kommando-History nachzusehen ist oftmals
umstdndlich. Daher verwendet der Benutzer die Befehlssuche.

Die simpelste Variante ist nun folgende: Der Benutzer gibt ein Ausrufezeichen und
darauf unmittelbar folgend den ersten Buchstaben des Befehls, also ein »u«, ein.
Darauthin ruft die Shell den letzten Befehl auf, der mit »u« began, also uptime.
Mochte der Benutzer nun aber uname aufrufen, so reicht es nicht, ein »u« hinter das
Ausrufezeichen zu stellen. Hierzu muss noch der zweite Buchstabe des Befehls, also
ein »n«, angegeben werden, worauf der letzte Befehl, der mit »un« begann, erneut
ausgefiithrt wird:

users$ lu

uptime

9:20PM up 7:30, 3 users, load averages: 0.22,
0.21, 0.17

user$ lun

uname

OpenBSD

Listing 7.64 Die Suche nach Befehlen

Den letzten Befehl, der einen bestimmten String enthielt, konnen Sie durch den
Aufruf von ! ?<String> erneut ausfithren lassen.

Bedeutend komfortabler ist dies mit der Tastenkombination Strg + R zu bewerk-
stelligen. Bei diesem Verfahren wird Thnen automatisch von der bash angezeigt,
welcher Befehl ausgefithrt werden wiirde, wahrend Sie die Kommandozeile editie-
ren:

(reverse-i-search) un': uname

Listing 765 Strg + R

Erinnern Sie sich noch an den wiederholten Aufruf von find, den es zu editieren
galt, um nach einem neuen Dateinamen zu suchen? Dies kann in der bash nochmals
vereinfacht werden, sofern der Befehl find der zuletzt eingegebene war. Durch
Angabe der zu ersetzenden Zeichenkette im letzten Befehl kann ein alter Befehl
modifiziert ausgefithrt werden.
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Effektives Arbeiten mit der Bash

Der besagte find-Aufruf sah folgendermafen aus: find /usr/local/bin -name
"Dateiname”. Um nun nach dem Dateinamen zsh zu suchen und den gleichen
Befehl zu verwenden, muss nach dem Muster

“Alter-String~NeuerString”

eine Manipulation des alten Befehls erfolgen, also:
user$ find /usr/local/bin -name "Dateiname"
user$ “Dateiname”zsh”

find /usr/local/bin -name "zsh"

/usr/Tocal/bin/zsh

Listing 7.66 Das Kommando find mit neuem Dateinamen

711.2  Automatische Vervollstindigung von Dateinamen

Ein dhnlich praktisches Feature wie die Kommando-History stellt die automatische
Vervollstindigung von Dateinamen dar. Sie wird in der bash durch die Tab-Taste
angesteuert. Da unter Unix auch Programme Dateien darstellen, funktioniert dieses
Feature nattrlich auch mit diesen.

Bei der Nutzung der Tab-Taste sind allerdings zwei Fille zu unterscheiden:
» Es ist nur eine passende Datei vorhanden.
» Essind mehrere passende Dateien vorhanden.

Fur den ersten Fall erstellen wir ein Beispielverzeichnis, in dem wir eine Datei mit
dem Namen abc.txt unterbringen.

$ mkdir test
$ touch test/abc.txt
$ cd test

Listing 7.67 Beispielverzeichnis mit einer Datei erstellen

Verwenden wir nun ein Programm wie /bin/1s, dem wir diese Datei als Parameter
tibergeben, miissen wir, da es nur eine Datei im Verzeichnis gibt, blof% die Tab-Taste
betdtigen, und die bash setzt uns den Dateinamen automatisch an die gewiinschte
Position in der Eingabe.

Versuchen Sie es einmal selbst: Wechseln Sie in das neue Verzeichnis, geben Sie 1s
und ein Leerzeichen ein, und driicken Sie die Tab-Taste. Die bash sollte nun den
Dateinamen abc.txt automatisch in die Befehlszeile schreiben.
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Nun erstellen wir im Verzeichnis noch eine Datei mit dem Namen xyz.txt. Wenn Sie
das letzte Beispiel unter den neuen Bedingungen wiederholen, wird es nicht ohne
weiteres funktionieren. Die bash weill nicht von selbst, welche der beiden Dateien
sie als Parameter tibergeben soll. Der Trick funktioniert nun so, dass so viele Zeichen
des Dateinamens eingegeben werden, bis es nur noch einen Dateinamen gibt, auf
den die ersten Zeichen zutreffen — in diesem Fall gentigt der erste Buchstabe der
Datei (entweder ein »a« oder ein »x«), da kein Dateiname gleiche Zeichen enthilt.
Wird dann erneut die Tab-Taste gedriickt, vervollstindigt die bash den Dateinamen
wieder automatisch.

Doch die bash kann Thnen noch ein Stiick Arbeit abnehmen. Nehmen wir an, es
seien zwei Dateien abc und abd in einem Verzeichnis vorhanden. Sofern es sowieso
keine Wahl zwischen den Zeichen gibt, bringt eine Betitigung der Tab-Taste immer
diese Zeichen auf den Monitor. Driicken Sie also in solch einem Verzeichnis die
Tab-Taste, so schreibt die bash Ihnen die beiden ersten Zeichen (da diese sowieso
gleich sind und von Thnen eingegeben werden miissten) auf den Bildschirm. Sie
miissen anschliefend nur noch ein »c« bzw. »d« eingeben.

Fiir den Fall, dass im Verzeichnis noch die Datei xyz vorhanden ist, misste der erste
Buchstabe wieder eingegeben werden, da nun wieder zwei Fille eintreten konnten.

Wenn mehrere Dateien vorhanden sind, kénnen Sie die Tab-Taste auch zweimal
betitigen, um sich wihrend der Befehlseingabe eine Ubersicht iiber die Dateien im
Verzeichnis zu verschaffen. Durch dieses doppelte Betidtigen liefert Thnen die bash
immer die nach Ihrer bisherigen Eingabe noch moglichen Dateiauswahlen.

Das bedeutet im Beispiel: Hitten Sie wieder die drei Dateien xyz, abc und abd
im Verzeichnis, so wiirde Thnen die bash zunichst alle drei auflisten. Wenn Sie
dann ein »a« eingeben und die Tab-Taste driicken, gibt Ihnen die bash das »b«
(die einzig sinnvolle Méglichkeit) auf dem Bildschirm aus. Wenn Sie dann wieder
doppelt die Tab-Taste betitigen, gibt Ihnen die bash nun die beiden noch moglichen
Dateinamen abc und abd aus.

712 Xargs

Zum Abschluss des einleitenden Shellkapitels méchten wir noch ein Tool namens
xargs vorstellen. Es leitet die Ausgabe des ersten Programms nicht als Eingabe (wie
in einer Pipe), sondern als Parameter fiir ein zweites Programm weiter.

Soll beispielsweise die Ausgabe von 1s als Parameter fir grep (ein Tool, das den
Dateiinhalt nach einem vorgegebenen Muster durchsucht) herhalten, wiirde man
dies folgendermafen realisieren:
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Zusammenfassung

$ 1s *.tex | xargs grep gpKapitel
anhg_komref.tex:\gpKapitel{Kommandoreferenz}

kap0l_kernel.tex:\gpKapitel{Der Kernel}
kapOb_sysadmin.tex:\gpKapitel{Systemadministration}
kapxx_software.tex:\gpKapitel{Softwareentwicklung}

Listing 7.68 Is und xargs mit grep

713  Zusammenfassung

In diesem Kapitel wurden die Grundlagen der Unix-Shells besprochen. Dabei gibt
es zwei primdre Shellzweige: den der Bourne-Shell, zu dem die Bourne-Shell selbst,
die ksh und die bash sowie einige weniger bekannte Shells gehoren, und den Zweig
der C-Shell, zu dem die C-Shell (csh) und die tcsh gehdren. Des Weiteren gibt es
noch exotische Shells wie die Scheme-Shell.

AuBerdem wurde mit den Aliasen eine Moglichkeit besprochen, (komplexe) Kom-
mandos tber einen kurzen Ersatzbefehl aufzurufen, sowie die Kommandosubstitu-
tion, die es ermoglicht, eine Ausgabe eines Befehls als Eingabe oder Wert fiir andere
Befehle und Variablen zu nutzen.

Als kleinen Ausblick auf die Shellskriptprogrammierung wurden Shellvariablen sehr
intensiv behandelt.

Sie haben erste Formen der Interprozess-Kommunikation (IPC) kennengelernt: Pi-
pes und FIFOs. Diese leiten die Ausgaben eines Programms an ein anderes weiter,
wobei FIFOs als Dateien im Dateisystem vorliegen und mit dem Befehl mkfifo
erzeugt werden.

Angelehnt an die IPC wurde die Ein- und Ausgabeumlenkung vorgestellt — ein eben-
falls elementares Shell-Feature, das es ermoglicht, die Ausgabe eines Programms in
eine Datei umzuleiten oder einen Dateiinhalt als Programm-Input zu nutzen.

Einem weiteren Erkundungsgang durch die Shell mit dem nichsten Kapitel steht
nun also nichts mehr im Wege - besonders nicht, nachdem Sie sich die tigliche Ar-
beit mit der Shell nun durch die Kommando-History sehr einfach machen kénnen.

714 Aufgaben

Alias-Wirrwarr

Was geben die folgenden Befehle aus?
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$ alias g=Is
$ alias g="q;ls"'
$q

Listing 7.69

Fiir angehende Experten

Was passiert, nachdem die folgenden Befehle in der bash ausgefithrt wurden?
$ uname | tee /tmp/mylog

Linux

$ ?na > x

$ alias displayX="cat x°

$ displayX

Listing 7.70

Wie geht das?

Wie kénnen Programme wie chsh (zum Andern der Login-Shell) oder passwd (zum
Andern des Passworts) die Passwortdateien modifizieren, obwohl sie von nicht
priviligierten Benutzern ausgefiihrt werden kénnen?
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»Gegen Angriffe kann man sich wehren,
gegen Lob ist man machtlos. «
- Sigmund Freud

8 Regulare Ausdriicke

Nun kommen wir zu drei sehr populdren und méchtigen Tools: sed, grep und awk.
Um mit ihnen umgehen zu kénnen, muss man erst einmal sogenannte reguldre
Ausdriicke (engl. regular expressions) verstehen.

Diese Ausdriicke — es gibt tibrigens ganze Biicher zum Thema — dienen in der Shell
zum Filtern von Zeichenketten (Strings) aus einer Eingabe, etwa einer Textdatei.
Am besten ldsst sich das an einem Beispiel verdeutlichen.

Das Programm grep filtert aus einem Input (Pipe, Datei) Zeilen heraus, in denen  [zB]
ein bestimmtes Muster vorkommt. Gegeben sei eine Datei mit den Namen von
Stidten, wobei jede Stadt in einer separaten Zeile steht. grep soll nun all jene
Zeilen herausfiltern, in denen ein kleines »a« enthalten ist.

$ cat Standorte
Augshurg

Bremen
Friedrichshafen
Aschersleben
Bernburg

Berlin

Halle

Essen
Furtwangen
Kehlen

Krumbach
Osnabrueck
Kempten

// Nun werden alle Orte, die ein 'a' enthalten gefiltert:

$ grep a Standorte
Friedrichshafen

Halle
Furtwangen
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Krumbach
Osnabrueck

Listing 8.4 grep filtert alle Zeilen mit einem »a« heraus

Wie Sie sehen, wurden tatsichlich nur die Zeilen ausgegeben, in denen das Zeichen
»a« vorkam. Dies konnen Sie mit jedem Zeichen und sogar mit ganzen Strings
durchfiihren - hier ein paar Beispiele:

$ grep b Standorte // filtert nach 'b'
$ grep B Standorte // filtert nach 'B'
$ grep hafen Standorte // filtert nach "hafen'

Listing 8.2 Weitere Beispiele fiir reguldre Ausdriicke

Reguldre Ausdriicke sind case-sensitive. Das bedeutet, es wird zwischen GroB- und Klein-
buchstaben unterschieden.

Nun zurtick zur eigentlichen Definition reguldrer Ausdriicke: Mit ihnen kénnen Sie
Muster fiir solche Filtervorginge, wie sie gerade gezeigt wurden, angeben. Aller-
dings kénnen mithilfe dieser reguldren Ausdriicke nicht nur explizit angegebene
Strings, wie etwa »hafen, gefiltert werden, sondern dies funktioniert auch dyna-
misch. So konnen Sie angeben, dass »hafen« am Zeilenende oder -anfang vorkom-
men kann, dass das zweite Zeichen ein »a«, aber auch ein »x« sein kann, dass das
letzte Zeichen entweder klein- oder grofgeschrieben werden darf und so weiter.

Sollen beispielsweise alle Zeilen, die auf »n« oder »g« enden, ausgegeben werden,
kann der regulire Ausdruck [ngl$ verwendet werden:!

$ grep "[ngl$" Standorte
Augsburg

Bremen
Friedrichshafen
Aschersleben
Bernburg

Berlin

Essen
Furtwangen
Kehlen

Kempten

Listing 8.3 Ein erstes Beispiel fir einen dynamischen reguldaren Ausdruck

1 Keine Angst, dies ist nur ein Beispiel — gleich lernen Sie, wie solche Ausdriicke zu lesen und
zu schreiben sind.

258

‘ Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2

Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
S. 258 Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kapO4_2_regex.tex , Aktueller Job: buch



R

Der Aufbau reguldrer Ausdriicke

84 Der Aufbau regularer Ausdriicke

Nach dieser kleinen Einleitung wenden wir uns nun den reguldren Ausdriicken
selbst zu. Im Folgenden werden Sie lernen, wie solche Ausdriicke, die man tibrigens
recht oft vorfindet, zu verstehen sind und wie Sie selbst welche formulieren kénnen.
Keine Sorge — so schwer ist das nicht.

Eben wandten wir den reguliren Ausdruck [ngJ]$ an. Wie ist dieser zu verstehen?
Das Dollarzeichen ($) steht fiir das Ende einer Zeile. Vor diesem Dollarzeichen sind
in eckigen Klammern zwei Zeichen (»ng«) gesetzt. Das bedeutet, dass diese zwei
Zeichen (und kein anderes) am Zeilenende stehen kénnen.

Und zwar kann nur genau eines der beiden Zeichen das letzte Zeichen der Zeile aus-
machen. Wiirden Sie in der Klammer also beispielsweise noch ein »h« hinzufiigen,
so konnte auch dieses »h« das letzte Zeichen in der Zeile sein.

Lesen wiirde man den Ausdruck so: Das letzte Zeichen der Zeile ($) kann entweder
ein »n« oder ein »g« sein ([ng]). Regulire Ausdriicke kénnen sich aus mehreren
solcher Muster zusammensetzen. Sie konnen beispielsweise das Zeichen, das vor
dem letzten Zeichen einer Zeile steht, auch noch festlegen und so weiter. Hier ist
eine Auflistung der moglichen Filterausdriicke mit Beispielen:

» abc
der String »abc«

» [xyz]
Eines der Zeichen in der eckigen Klammer muss (an der jeweiligen Stelle) vor-
kommen.

» [aAlbc
entweder »Abc« oder »abc«

» [a-b]
Mit dem Minus-Operator werden Zeichenbereiche fiir eine Position festgelegt.

» [a-zA-720-91bc
In diesem Beispiel werden alle kleinen und grofen Zeichen des Alphabets
und alle Ziffern von 0 bis 9 akzeptiert, worauf die Zeichen »bc« folgen
missen.

» ["a-b]
Das Zirkumflex (") negiert die Angabe. Dies funktioniert sowohl mit als auch

ohne Minus-Operator. Dieser Ausdruck ist also dann erfiillt, wenn an der ent-
sprechenden Stelle ein Zeichen steht, das nicht »a« oder »b« ist.
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Reguldre Ausdriicke

[xyz]I\*
Der Stern ist das Joker-Zeichen (*) und steht fiir eine beliebige Anzahl von
Vorkommen eines Zeichens.

» KlLal\*tze
wirde beispielsweise sowohl »Kaaatze«, »Katze« als auch »Ktze« herausfiltern.

[xyzI\+

Das Plus-Zeichen (+) steht fiir eine beliebige Anzahl von Vorkommen eines Zei-
chens. Im Gegensatz zum Stern muss das Zeichen allerdings mindestens einmal
vorkommen.

» Klal\+tze
wirde beispielsweise sowohl »Kaaatze«, als auch »Katze« herausfiltern — es
muss mindestens 1 »a« vorhanden sein.

$
Dieses Zeichen steht fiir das Zeilenende.

» hafen$
Die letzten Zeichen der Zeile miissen »hafen« sein.

Dieses Zeichen steht fiir den Zeilenanfang und ist nicht mit der Negierung (die
in eckigen Klammern steht) zu verwechseln.

» “Friedrichs
Die ersten Zeichen der Zeile miissen »Friedrichs« sein.

Der Punkt steht fiir ein beliebiges Zeichen.

» Friedr.chshafen
In der Zeile muss die Zeichenkette »Friedr« enthalten sein. Darauf muss ein
beliebiges Zeichen (aber kein Zeilenende) folgen und darauf die Zeichenkette
»chshafen«.

\ X

Das Metazeichen »x« wird durch den Backslash nicht als Anweisung im regu-
liren Ausdruck, sondern als blofes Zeichen interpretiert. Metazeichen sind die
folgenden Zeichen:

I

Auch sind Kombinationen aus solchen Filterausdriicken moglich — hier ein Beispiel:
Um festzulegen, dass eine Zeile mit einem kleinen oder grofen »H« anfangen soll
und dass darauf die Zeichen »alle« und das Zeilenende folgen sollen, wire dieser
Ausdruck der richtige: “[hHJalle$
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$ grep "“[hH]alle$" Standorte
Halle

Listing 8.4 Suche nach einem Stadtnamen

Vergessen Sie nicht, die reguldren Ausdriicke in Anfiihrungszeichen oder Hochkommata zu
setzen. Wenn Sie diese weglassen, wird die Shell diese Zeichen anders interpretieren und
der Ausdruck wird verfélscht. Um einen reguldren Ausdruck auch ohne Anfiihrungszeichen
verwenden zu kénnen, missen Sie alle sogenannten Metazeichen »escapen«. Das bedeutet,
dass den Zeichen \ =~ $ . [ 1 * ein Backslash (\) vorangestellt werden muss.

Der obige Ausdruck miisste somit folgendermallen aussehen:

\I\LhH\Jalle\$

Listing 8.5 Reguldrer Ausdruck mit Escape-Sequenzen

8.2 Der Stream-Editor sed

In diesem Unterkapitel soll es nicht um die ehemalige DDR-Partei, sondern um
einen machtigen Editor gehen, der zum Standardumfang eines jeden Unix-Systems
gehort. sed ist kein herkdmmlicher Editor, wie man ihn etwa von einer grafischen
Oberfliche, ncurses-basiert oder dem vi dhnelnd, kennt. sed verfiigt iiber keinerlei
Oberfliche, nicht einmal tiber die Moglichkeit, wihrend der Laufzeit interaktiv
Eingaben vorzunehmen.

Stream einlesen

Input-Stream

Stream ausgeben sed

(Stream-Manipulation)

Output-Stream

Abbildung 8.4 Die Arbeitsweise von sed

Der Nutzen von sed ist auch nicht ganz mit dem eines »normalen« Editors gleich-
zusetzen. Die Aufgabe von sed ist die automatische Manipulation von Text-Streams.
Ein Text-Stream ist nichts anderes als ein »Strom von Zeichen«. Dieser kann sowohl
direkt aus einer Datei als auch aus einer Pipe kommen. Dabei liest sed den Stream
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zeilenweise ein und manipuliert Zeile fiir Zeile nach dem Muster, das ihm vom
Anwender vorgegeben wurde.

8.21  Was bringt mir sed?

Der Editor sed ist oftmals dann von hohem Nutzen, wenn es darum geht, stindig
wiederkehrende Daten anzupassen beziehungsweise zu manipulieren. Dies ist be-
sonders in Shellskripten und in der Systemadministration oft der Fall. sed nimmt
daher neben awk eine dominante Rolle in der Stream-Manipulation ein. Im Gegen-
satz zu awk bietet sed keine so guten Moglichkeiten in der Programmierung, dafiir
ist sed oftmals einfacher und schneller einsetzbar, was die blole Manipulation von
Streams anbelangt. Dabei ist es (dhnlich zu awk) besonders durch die Moglichkeit,
reguldre Ausdriicke zu verwenden, duB8erst einfach und dynamisch zu handhaben.

8.2.2 Erste Schritte mit sed

Der Aufruf von sed erfolgt durch Angabe einer Manipulationsanweisung (entweder
direkt in der Kommandozeile oder durch eine Skriptdatei, die diese Anweisung(en)
enthdlt). Dazu tibergibt man entweder eine Datei, die als Eingabequelle dienen soll,
oder tut eben dies nicht, worauthin sed von der Standardeingabe liest.

sed [Option] [Skript] [Eingabedatei]

Listing 8.6 sed aufrufen

Sofern sed ohne Eingabedatei betrieben wird, muss das Programm manuell durch
die Tastenkombination Strg + D beendet werden. Auf dem Bildschirm erscheint
dann die Ausgabe "D.

Zunichst einmal gibt sed standardmifig alle Zeilen nach der Bearbeitung aus. Um
dies zu veranschaulichen, verwenden wir einen sehr einfachen sed-Aufruf. Dabei
wird die Anweisung 'p' verwendet. Diese besagt in diesem Fall nichts weiter, als
dass alle Zeilen ausgegeben werden sollen. Doch wie Sie sehen ...

user$ sed 'p

Hallo, Sed! J# dies ist die manuelle Eingabe
Hallo, Sed! # dies bewirkt 'p'

Hallo, Sed! J# dies ist die standardmdBige Ausgabe
"D # sed wird durch Strg + D beendet

Listing 8.7 sed 'p’

... gibt sed unsere eingegebene Zeile zweimal aus. Die erste Ausgabe kam durch
den Befehl 'p' zustande, die zweite durch die standardmifige Ausgabe jeder mani-
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Der Stream-Editor sed

pulierten Zeile. Um dieses, manchmal unerwiinschte Feature zu deaktivieren, muss
die Option -n verwendet werden:

user$ sed -n 'p

Hallo, Sed!
Hallo, Sed!
D

Listing 8.8 sed -n 'p’

Verwendet man nun eine Datei als Stream-Quelle, muss diese nur zusitzlich beim
Aufruf angegeben werden. Da Sie bereits den Befehl 'p' kennen, werden Sie viel-
leicht schon auf die Idee gekommen sein, sed einmal als cat-Ersatz zu verwenden.
cat gibt den Inhalt einer Datei auf dem Bildschirm aus. sed tut dies bei alleiniger
Verwendung des ' p'-Befehls ebenfalls.

user$ sed -n 'p' /etc/passwd
root:x:0:0::/root:/bin/zsh
bin:x:1:1:bin:/bin:
daemon:x:2:2:daemon:/shin:
adm:x:3:4:adm:/var/log:

Listing 8.9 sed mit Eingabedatei

8.2.3 sed-Befehle

Beschiftigen wir uns nun mit den Befehlen, die uns in sed zur Verfligung stehen.
Mit dem ersten Befehl 'p' sind Sie bereits in Kontakt gekommen. Dieser Befehl
gibt die Zeilen aus.

Doch wie verwendet man nun einen reguliren Ausdruck mit solch einem Befehl?
Die Antwort ist recht simpel: Man schreibt ihn in zwei Slashes und den Befehl
(je nach Befehl) davor oder dahinter. Alles zusammen setzt man der Einfachheit
halber in Hochkommata, damit die Metazeichen nicht anderweitig von der Shell
interpretiert werden — etwa so:

$ sed -n "/[Ffl/p"' Standorte

Listing 840 Verwendung von Slashes

Dieser Ausdruck wiirde nun alle Zeilen herausfiltern, in denen ein grofes oder
kleines »f« enthalten ist, und diese anschliefend auf der Standardausgabe ausgeben

(.

Zur internen Funktionsweise von sed ist noch anzumerken, dass das Programm
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mit zwei Puffern arbeitet, in denen die Zeilen gespeichert werden. Der erste Puffer
ist der Patternspace. In diesen wird eine Zeile geladen, wenn sie einem Muster
entsprochen hat. Der zweite Puffer ist der Holdspace. Nach der Bearbeitung einer
Zeile wird sie vom Pattern- in den Holdspace kopiert. Hier ein Beispiel:

Der Befehl x tauscht den Inhalt des Patternspace mit dem des Holdspace. Dies
geschieht jedes Mal, wenn eine Zeile ein groBes »F« enthilt, da wir dies als Muster
angegeben haben.

user$ sed '/F/x' Standorte
Augsburg
Bremen

Aschersleben
Bernburg

Berlin

Halle

Essen
Friedrichshafen
KehTlen

Listing 841 Austausch von Hold- und Patternspace

Wie Sie sehen, folgt nach »Bremenc« eine Leerzeile. Dort war der Holdspace noch
leer. Da dieser aber mit dem Patternspace (der »Friedrichshafen« enthielt) vertauscht
wurde, wurde eine leere Zeile ausgegeben. Nachdem die Leerzeile ausgegeben wur-
de, befindet sich nun also »Friedrichshafen« im Holdspace. Spiter wird »Friedrichs-
hafen« ausgegeben, obwohl »Furtwangen« im Patternspace enthalten war. Dies liegt
auch wieder daran, dass durch den x-Befehl der Pattern- und der Holdspace ver-
tauscht wurden. Doch es gibt noch einige weitere sed-Befehle, die folgende Tabelle
zeigt die wichtigsten.

/ausdruck/= Gibt die Nummern der gefundenen Zeilen aus.

/ausdruck/a\ Héngt »string« an die Zeile an, in der »ausdruck« gefun-

string den wird (append).

b label Springt zum Punkt »label« im sed-Skript. Falls »label«
nicht existiert, wird zum Skriptende gesprungen.

/ausdruck/c\ Ersetzt die gefundenen Zeilen durch »string« (change).

string

Tabelle 81 sed-Befehle
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/ausdruck/d Loscht die Zeilen, in denen »ausdruck« gefunden wird
(delete).
/ausdruck/D Léscht den Patternspace bis zum ersten eingebunde-

/ausdruck/i\

nen Zeilenumbruch (\n) in »ausdruck«. Sofern weitere
Daten im Patternspace vorhanden sind, werden diese
Uibersprungen.

Fugt »string« vor der Zeile ein, in der »ausdruck« gefun-

string den wird (insert).
/ausdruck/p Gibt die gefundenen Zeilen aus (print).
/ausdruck/q Beendet sed, nachdem »ausdruck« gefunden wurde

| 8.2

(quit).

Héngt hinter »ausdruck« den Inhalt der Datei »datei« an
(read from file).

/ausdruck/r datei

s/ausdruck/string/ Ersetzt »ausdruck« durch »string«. Ein Beispiel zu diesem

Befehl folgt weiter unten.

t Tabel Falls seit dem letzten Lesen einer Zeile oder der Ausfiih-
rung eines t-Befehls eine Substitution (s-Befehl) statt-
fand, wird zu »label« gesprungen. Lasst man »label« weg,
wird zum Skriptende gesprungen.

/ausdruck/w datei Schreibt den Patternspace in die Datei »datei«. Ein Bei-

spiel zu diesem Befehl folgt weiter unten.

/ausdruck/x Tauscht den Inhalt von Holdspace und Patternspace. Eine
Beispielanwendung dieses Befehls finden Sie in Listing

8.11.

y/stringl/string2/ Vertauscht alle Zeichen, die in »string1« vorkommen,

mit denen, die in »string2« angegeben sind, wobei die
Positionen der Zeichen entscheidend sind: Das zweite
Zeichen in »string1« wird durch das zweite in »string2«
ersetzt usw. Ein Beispiel zu diesem Befehl folgt weiter
unten.

Tabelle 84 sed-Befehle (Forts.)

Es folgen nun einige Listings zur exemplarischen Anwendung von sed. Zunichst  [«]
soll der Befehl w angewandt werden, der die gefundenen Ausdriicke in eine Datei
schreibt. Um alle anderen Ausdriicke zu unterdriicken, wird die Option -n verwen-

det. Es sollen dabei alle Zeilen, in denen ein »F« vorkommt, in die Datei out.log
geschrieben werden.
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$ sed -n '/F/w out.log' Standorte
$ cat out.log

Friedrichshafen

Furtwangen

Listing 842 w-Befehl

Aber auch die Substitution von Ausdriicken ist in sed kein Problem. Mit dem
Befehl s kann ohne Weiteres ein Ausdruck durch einen String ersetzt werden. Im
Folgenden sollen alle »n«-Zeichen durch den String »123456« ersetzt werden.

$ sed 's/n/123456/' Standorte
Augsburg

Bremel23456
Friedrichshafel?23456
Ascherslebel?23456
Berl23456burg
Ber1i123456

Halle

Essel?23456
Furtwal23456gen
Kehlel23456

Krumbach
0s123456abrueck
Kemptel23456

Listing 843 s-Befehl

Eine dhnliche Funktionalitit bietet der y-Befehl. Dieser Befehl ersetzt keine ganzen
Strings, sondern einzelne Zeichen. Er sucht zudem nicht nach Ausdriicken, sondern
explizit nach den ihm angegebenen Zeichen. Dem Befehl werden zwei Zeichenket-
ten Uibergeben. In der ersten steht an jeder Stelle ein Zeichen, das im zweiten String
an derselben Stelle ein Ersatzzeichen findet. Daher miissen beide Strings gleich lang
sein. Im néichsten Listing soll »a« durch ein »i«, »b« durch ein »j« ... und »h« durch
ein »p« ersetzt werden.

$ sed 'y/abcdefgh/ijklmnop/' Standorte
Auosjuro

Brmmmn

Frimlrikpspinmn

AskpmrsTmjmn

Bmrnjuro

Bmrlin

Hillm

Essmn

Furtwinomn
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Der Stream-Editor sed

KmpTmn
Krumjikp
Osnijrumkk
Kmmptmn

Listing 814 y-Befehl

8.2.4 Nach Zeilen filtern

Ein weiteres Feature von sed ist die Moglichkeit, nach bestimmten Zeilen zu filtern.
Dabei kann entweder explizit eine einzelne Zeile oder ein ganzer Zeilenbereich
angegeben werden. Gegeben sei die Datei myfile mit dem folgenden Inhalt:

$ cat myfile
Zeilel
leile?
Zeilel
leiled
Zeileb
/eileb

Listing 845 myfile

Eine Einzelzeile kann durch Angabe der Zeilennummer in Verbindung mit dem
p-Befehl herausgefiltert werden. Durch die Option -e lassen sich nochweitere Ein-
zelzeilen in einem einzelnen Aufruf von sed filtern.

$ sed -n "2p' myfile
leile?
$ sed -n -e 'lp
Zeilel
leile?

-e '2p' myfile

Listing 846 Einzelzeilen filtern

Um nun nach Zeilenbereichen zu filtern, gibt man beide Zeilennummern, die diesen
Bereich begrenzen, durch ein Komma getrennt an.

$ sed -n '2,5p" myfile
leile?

Zeileb

Listing 847 Zeilenbereiche
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Das Dollarzeichen steht dabei symbolisch fiir das Zeilenende:

$ sed -n '3,$p"' myfile
Zeile3

leiled

Zeileb

leileb

$ sed -n "$p' myfile
/eileb

Listing 848 Das Zeichen $

8.2.5 Wiederholungen in reguldren Ausdriicken

Kommen wir nun zu einem weiteren Feature in Bezug auf die regularen Ausdrticke
fiir sed: das n-fache Vorkommen eines Ausdrucks. Auch fiir dieses Thema verwen-
den wir wieder eine Beispieldatei wh (Wiederholung) mit folgendem Inhalt:

Ktze
Katze
Kaatze
Katatze
Katatatze

Listing 819 Die Datei wh

Das mehrmalige Vorkommen von Einzelzeichen kann durch den Stern-Operator
(*), den wir Thnen bereits vorgestellt haben, festgestellt werden. Er ldsst sich einen
reguldren Ausdruck eingebauen und bezieht sich auf das ihm vorangestellte Zeichen.
Dabei kann dieses keinmal, einmal oder beliebig oft vorkommen.

$ sed -n '/Ka*tze/p' wh
Ktze

Katze

Kaatze

$ sed -n '/Kaa*tze/p' wh
Katze

Kaatze

Listing 8.20 Anwendung des *-Operators
Es ist nicht nur moglich, einzelne Zeichen, sondern auch ganze Ausdriicke belie-

big oft vorkommen zu lassen. Dabei wird der jeweilige Ausdruck in Klammern
geschrieben (die escaped werden miissen).
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$ sed -n "/\(at\)*/p" wh
Ktze

Katze

Kaatze

Katatze

Katatatze

Listing 8.21 Der Operator ()

Mochte man hingegen die Anzahl der Vorkommen eines Zeichens oder eines Aus-  n Vorkommen
drucks festlegen, so muss man diese Anzahl in geschweifte Klammern hinter den

jeweiligen Ausdruck schreiben. Dabei ist zu beachten, dass auch die geschweiften

Klammern als Escape-Sequenzen geschrieben werden.

Im néchsten Listing muss der Ausdruck at zweimal hintereinander vorkommen:

$ sed -n "/\(at\)\{2\}/p' wh
Katatze
Katatatze

Listing 8.22 Mehrmalige Vorkommen mit dem {}-Operator angeben

8.3 grep

Kommen wir nun zu einem weiteren Programm namens grep. Mit grep konnen
Sie dhnlich wie mit sed Filterausdriicke aus einem Input-Stream filtern. Jedoch
kann grep diese nicht manipulieren. Vielmehr liegen die Stirken von grep in der
einfachen Handhabung und in der hoheren Geschwindigkeit gegentiber sed.

Zum Filtern von Ausdriicken tibergibt man grep einfach den gewtinschten Ausdruck
sowie entweder eine Eingabedatei oder den Input aus einer Pipe bzw. der Tastatur.

$ grep 'n$' Standorte
Bremen
Friedrichshafen
Aschersleben

Berlin

Essen

Furtwangen

Kehlen

Kempten

Listing 8.23 Das Programm grep
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8 | Regulire Ausdriicke

Filternegierung ~ Zudem kann man die Filtervorgabe negieren, womit grep alle Zeilen ausgibt, die
nicht dem angegebenen Ausdruck entsprechen. Dies wird mit der Option -v be-
werkstelligt.

$ grep -v 'n$' Standorte
Augsburg

Bernburg

Halle

Krumbach

Osnabrueck

Listing 8.24 grep -v

8.31  grep -E und egrep

Sehr hilfreich ist die Fihigkeit, mehrere Ausdriicke in einem Befehl zu filtern. Dabei
verwendet man ein logisches ODER in Form eines Pipe-Zeichens zwischen den
Ausdriicken sowie entweder grep mit der Option -E oder das Programm egrep.

$ egrep -v 'n$|k$' Standorte
Augsburg

Bernburg

Halle

Krumbach

$ grep -vE 'n$|k$' Standorte
Augsburg

Bernburg

Halle

Krumbach

Listing 8.25 egrep

[»] Ein Blick in die Manpage verrit uns das Geheimnis: egrep ist mit einem Aufruf
von grep -E gleichzusetzen. Zudem findet man im Dateisystem, zumindest unter
Slackware-Linux, den symbolischen Link /bin/egrep auf /bin/grep. Dies bedeutet,
dass das Programm grep intern abfragt, ob der Programmname egrep oder nur
grep lautet, und sein Verhalten der Option -E im Falle von egrep automatisch
anpasst.

8.3.2 Geschwindigkeitsvergleich

Da wir einen Test auf einen reguldren Ausdruck sowohl mit sed als auch mit grep
durchfithren konnen, interessiert uns natrlich, welches Programm das schnellere
ist. Besonders Shellskripts, die groe String-Mengen durchsehen miissen, konnen
dadurch eventuell sinnvoll optimiert werden.
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Zum Test haben wir eine 188 MB grofe Datei mit dem Namen TESTFILEB erzeugt,
in der unterschiedlich lange Textstrings enthalten sind. Das Testsystem lduft unter
Slackware-Linux 9.1 mit Kernel 2.4.22, einem AMD Athlon XP 2400+ und einer
UDMA133-Platte. Hier nun die Testaufrufe sowie deren Ergebnisse:

» sed -n '"/n$/p" TESTFILEB >/dev/null
benotigte im Schnitt 9,358 Sekunden, um diese Datenmenge zu bewdltigen.

» grep 'n$' TESTFILEB >/dev/null
benotigte durchschnittlich nur 7,075 Sekunden.

» Ein von uns speziell fiir diesen einen Filtervorgang entwickeltes, geschwindig-
keitsoptimiertes, vom GNU-Compiler gcc-3.2.3 optimiertes, gestriptes C-Pro-
gramm, in dem die darin verwendeten Standard-Libc-Funktionen strlen() und
bzero() durch schnellere ersetzt wurden, benétigte tibrigens nur noch 5,940
Sekunden.?

8.3.3 Exkurs: PDF-Files mit grep durchsuchen

Es ist moglich, mithilfe der poppler-utils (auch poppler-tools genannt), den Inhalt
von PDF-Dateien in Textform auszugeben. Diese Textform kann dann wiederum
mit Programmen wie grep durchsucht werden. Die poppler-utils stellen dazu das
Programm pdftotext bereit. Ubergeben wird dem Programm dabei zunichst ein
Dateiname und als zweiter Parameter die Ausgabedatei oder ein »« um zu sig-
nalisieren, dass der Inhalt der Datei auf die Standardausgabe geschrieben werden
soll.

$ pdftotext CovertChannels.pdf - | grep portknocker
keywords : covert, channels, ... portknocker
It seems obvious that t... portknocker or

Listing 8.26 Eine PDF-Datei durchsuchen (Ausgabe gekiirzt)

Die poppler-utils beinhalten iibrigens auch einige weitere Programme wie etwa
pdftohtml, mit dem der Inhalt von PDF-Dateien in HTML umgewandelt werden
kann. Mit pdftops lassen sich die Dateien hingegen ins PostScript-Format konver-
tieren.

2 Man koénnte den Test noch schneller absolvieren, indem man beispielsweise auf Assembler
zuriickgreift, die Testdatei in eine virtuelle Partition im Hauptspeicher auslagert (oder kom-
plett in den RAM einliest), eventuell eine andere Kernel-Version verwendet oder schlicht
auf bessere Hardware zuriickgreift.
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$ pdftohtml essay.pdf essay.html
Page-1
Page-2

Listing 8.27 Eine PDF-Datei in HTML konvertieren

8.4 awk

Bei awk handelt es sich um eine Programmiersprache, fiir deren Anwendung sich
die Autoren, die sie beschreiben wollen, immer interessante Anwendungsbeispiele
ausdenken. In [Herold0O3A] werden beispielsweise Lebensmitteltabellen und Bun-
desliga-Ergebnisse ausgewertet, in [VoReJ0o97A] begniigt man sich mit einer Num-
mernliste und in unserem Buch »Einstieg in Linux« ((WendPloe08A]) sind es Wohn-
orte und Benutzer-IDs. Mal sehen, was wir diesmal nehmen.

Die drei Zeichen, aus denen der Name des Programms besteht, leiten sich von den
Namen derer ab, die awk (den awk-Interpreter) programmiert haben: Alfred V. Aho,
Peter J. Weinberger und Brian W. Kernighan. Diese drei haben tibrigens ebenfalls
ein Buch ([AhWeKe88Al) iiber awk geschrieben. Doch mittlerweile gibt es neuere
Biicher zu dieser Sprache, etwa [HeroldO3A] oder eben das vorliegende. Nach der
griindlichen Lektiire dieses Unterkapitels werden Sie fiir den tiglichen Umgang mit
awk alles Wichtige wissen. Ein vollstindiges Buch zur awk-Programmiersprache
ersetzt es jedoch nicht.

Bei OpenBSD-Systemen finden Sie ein weiteres awk-Buch der Autoren im Ver-
zeichnis /usr/share/doc/usd/16.awk. Lassen Sie dort make durchlaufen, was die Datei
paper.ps erzeugt, die Sie beispielsweise mit GhostView (gv) unter X11 ansehen
kénnen.

8.41 Nutzen und Interpreter

Die Programmiersprache awk dient, dhnlich wie sed zum Auseinandernehmen und
Verarbeiten von Streams. Jedoch bietet sie Thnen weitaus umfangreichere Mog-
lichkeiten. Es handelt sich dabei schlieflich um eine ganze Programmiersprache.
Solch eine Skriptsprache benétigt einen Interpreter, der die Anweisungen im Code
einliest und ausfiihrt. Dieser heifSt wie die Sprache selbst awk. awk ist die dlteste In-
terpreter-Implementierung von awk, es gibt noch neuere Versionen wie nawk (u.a.
BSD) und gawk von GNU. In diesem Buch arbeiten wir mit der Variante (n)awk.

Die Syntax von awk ist stark an die Programmiersprache C angelehnt, zudem ist sie
duBerst einfach zu erlernen — bereits mit wenigen Zeilen Code kann ein komplexes
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Problem gelost werden, fiir das man in Sprachen wie C einige Hundert Zeilen
Quellcode bendtigen wiirde.3

8.4.2 Der Aufruf des Interpreters awk

Ein awk-Aufruf setzt sich aus mehreren Parametern zusammen, die teilweise optio-
nal sind.

$ awk [Ausdruck] [{ Anweisungen }] [Datei]

Listing 8.28 awk-Aufrufschema

Der erste Parameter ist ein regulirer Ausdruck. Dieser muss nicht immer tiberge-
ben werden. Da awk, wie auch sed, den Input-Stream zeilenweise durcharbeitet,
kann durch den Ausdruck-Parameter jedoch eine Filterung realisiert werden. In
englischen Biichern nennt man diesen Ausdruck oft Pattern, in einigen deutsch-
sprachigen Biichern auch Muster — gemeint ist immer das Gleiche: der reguldre
Ausdruck.

Den zweiten Parameter stellen die awk-Anweisungen — der eigentliche Skriptcode
- dar. Diese Anweisungen legen fest, welche Manipulationen am Input-Stream
durchgefiihrt werden sollen. Wichtig ist dabei, dass die Anweisungen in geschweifte
Klammern eingebettet werden. Auch der Anwe i sungen-Parameter muss nicht immer
tibergeben werden.

Der Parameter Datei legt die Datei fest, aus der der Input-Stream gelesen wer-
den soll. Auch ihn missen Sie nicht angeben — awk liest in diesem Fall von der
Standardeingabe oder aus einer Pipe.

Wie Sie sehen, scheinen alle awk-Parameter optionaler Natur zu sein, doch dies
stimmt nicht ganz: Es muss immer entweder ein Pattern oder eine Aktion (oder
beides) angegeben werden; ganz ohne Pattern und Aktion verweigert awk den
Dienst. Zudem muss ein Input-Stream vorhanden sein; dabei ist es jedoch egal, ob
dieser nun aus einer angegebenen Datei oder einer Pipe gelesen wird.

8.4.3 Erste Gehversuche

Testen wir doch einmal das bisher Gelernte, ndmlich regulire Ausdriicke im Zu-
sammenhang mit awk. Dabei werden wir zunidchst einmal nur einen reguliren
Ausdruck, aber keine awk-Anweisungen {ibergeben. Als Input-Stream soll die Datei
/etc/group dienen.

3 Allerdings sind interpretierte Sprachen dafiir viel langsamer als ein in eine Bindrdatei tiber-
setztes C-Programm. Eine Ausnahme stellt Common Lisp dar, das auch ohne Bytecode-Uber-
setzung relativ schnell lduft.
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Um den kompletten Inhalt der Datei auszugeben, muss eigentlich nur ein reguldrer
Ausdruck angegeben werden, der zwangsweise auf alle Zeilen in der Input-Datei
zutrifft. Auf den ersten Blick bietet sich dabei der Ausdruck » . «an. Im Falle der Datei
/etc/group mag dies auch funktionieren, da so jede Zeile ausgegeben wird, in der
ein beliebiges Zeichen enthalten ist. Sofern allerdings eine Leerzeile in einer Datei
vorkommt, wiirde dies nicht mehr funktionieren. Dieses Problem kann umgangen
werden, indem man ein beliebig hiufiges Vorkommen eines beliebigen Zeichens
als reguldren Ausdruck angibt:

$ awk '/(.)*/' /etc/group
wheel:*:0:root,cdp_xe
daemon:*:1:daemon
kmem:*:2:root
sys:*:3:root
tty:*:4:roo0t
operator:*:5:root
bin:*:7:

news:*:8:

wsrc:*:9:

users:*:10:

Listing 8.29 awk gibt eine Datei aus.

Méchten wir nun alle Zeilen herausfiltern, in denen ein »n« enthalten ist, so gelingt
auch dies problemlos:

$ awk '/n/' /etc/group
daemon:*:1:daemon
bin:*:7:
news:*:8:
_identd:*:29:
_fingerd:*:33:
_sshagnt:*:34:
_kadmin:*:60:
_token:*:64:
crontab:*:66:
network:*:69:

Listing 8.30 awk filtert nach »n«.

Wie Sie sehen, kann awk (wie bereits sed) auf diese Weise die (Grund-)Aufgaben des
Programms grep tibernehmen.
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Lisst man den reguldren Ausdruck weg und verwendet an seiner Stelle eine einfa-  Anweisungen
che Anweisung, kann man ebenfalls den Dateiinhalt ausgeben. Da kein Filter (durch

einen reguldren Ausdruck) vorgegeben ist, werden alle Zeilen des Input-Streams an

die Anweisungen zur Verarbeitung weitergegeben. Nun miissen diese Zeilen nur

noch durch eine entsprechende Ausgabe-Anweisung auf dem Bildschirm ausgege-

ben werden. Dazu verwenden wir die Anweisung print.

$ awk '{print /etc/group}’
wheel:*:0:root,cdp_xe
daemon:*:1:daemon
kmem:*:2:root
sys:*:3:root
tty:*:4:root
operator:*:5:root
bin:*:7:

news:*:8:

wsrc:*:9:

users:*:10:

Listing 8.31 awk mit Anweisungen

Nun sind wir so weit, dass wir beide Parameter, ndmlich reguliren Ausdruck und  Nun beides
Anweisungen, kombinieren konnen. Das hierfiir verwendete Beispiel ist nicht son- ~ z4sammen
derlich sinnvoll, verdeutlicht jedoch sehr einfach die Funktionsweise von awk.

Hierzu lassen wir den reguldren Ausdruck alle Zeilen herausfiltern, in denen ein »x«
enthalten ist. Diese Zeilen werden an den Anweisungsblock weitergereicht. Da der
Anweisungsblock nur die Anweisung print enthilt, werden alle gefilterten Zeilen
auf dem Bildschirm ausgegeben.

$ awk '/x/ {print}' /etc/group
wheel:*:0:root,cdp_xe
_x11:*:35:

proxy:*:71:

cdp_xe:*:1000:

Listing 8.32 Reguldrer Ausdruck und eine Anweisung
8.4.4 Der Anweisungsblock

Im Anweisungsblock - also dem Teil, der in zwei geschweifte Klammern eingebettet
ist - sind ein paar Regeln zu beachten.
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Anweisungen separieren

In awk konnen Anweisungen nicht einfach hintereinander geschrieben werden.
Damit der Interpreter weill, wo eine Anweisung endet und eine neue beginnt,
muss — wie in der Shell - eine Separierung der Anweisungen erfolgen. Auch in
awk wird diese durch ein Semikolon (;) realisiert. Auferdem kdnnen Anweisungen
durch Zeilenumbriiche separiert werden.

{
Anweisungl
Anweisung?2
Anweisung3 Anweisung4 // Fehler!
Anweisung3 ; Anweisung4 // Richtig!
}

Listing 8.33 Anweisungen

Neben der Trennung durch ein Semikolon ist es auch moglich, Anweisungen durch
geschweifte Klammern zu separieren. Dies wird bei bedingten Anweisungen ver-
wendet, funktioniert aber auch aulerhalb von ihnen. Allerdings ist die Verwendung
von geschweiften Klammern auflerhalb von bedingten Anweisungen schlechter
(weil untibersichtlicher) Programmierstil und wird daher nur der Vollstindigkeit
halber erwéhnt.

{
{ Anwl } Anw2 { Anw3 } Anw4d
{
Anwb
} Anw6
}

Listing 8.34 Anweisungen mit {}

BEGIN und END

Bisher wissen Sie nur, dass es so etwas wie einen Anweisungsblock gibt und dass in
diesen die Anweisungen hineingepackt werden. Im Anweisungsblock werden alle
Anweisungen einmalig ausgefiihrt, was allerdings nicht immer ausreicht.

Hingegen wird der Anweisungsblock fiir jede Zeile erneut ausgefihrt. Was aber tut
man, wenn man vor der Bearbeitung der einzelnen Zeilen einige Anweisungen von
awk ausfithren lassen mochte? Und was tut man, wenn man méchte, dass, nachdem
alle Eingabezeilen verarbeitet worden sind, noch weitere Anweisungen ausgefiihrt
werden?

Die Antwort auf diese Fragen ergibt sich aus einer Unterteilung der Anweisungsblo-
cke in drei Bereiche: den Anfangsteil, den Hauptteil und den Endteil. Man koénnte
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auch von einer aufsatzdhnlichen Einteilung in Einleitung, Hauptteil und Schluss
sprechen, fir den Fall, dass Sie es sich anhand dieser Analogie einfacher merken
konnen.

Der Anfangsteil wird durch das Schliisselwort BEGIN eingeleitet, der Endteil durch
das Schltsselwort END. Der Hauptteil benétigt kein Schltisselwort und wird, wie
bereits bekannt, einfach durch geschweifte Klammern begrenzt. Diese Klammern
werden auch zur Begrenzung der BEGIN- und END-Blocke verwendet. Somit ergibt
sich der folgende schematische Aufbau eines awk-Skripts:

BEGIN {
Anweisungl;
Anweisung?2;
AnweisungN;
}
{
Anweisungl;
AnweisungN;
}
END {

Anweisungl;
Anweisung?;

AnweisungN;
}

Listing 8.35 Der Aufbau eines awk-Skripts

Nehmen wir einmal an, eine Datei mit drei Zeilen solle verarbeitet, und vor und
nach der Verarbeitung solle ein bestimmter Text ausgegeben werden. Diese Text-
ausgabe wird mit der print-Anweisung umgesetzt, die wir im Laufe des Kapitels
noch ndher betrachten werden. Dabei ist zu beachten, dass wir den auszugebenden
Text in Anflihrungszeichen gesetzt haben.

$ awk ' BEGIN {
print "Es folgt der Dateiinhalt:"

print
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END {
print "Das Ende der Datei ist erreicht.”
print "Tschiiss!"

} ' /tmp/Inputdatei

Listing 8.36 END und BEGIN angewandt

Wenn die Datei /tmp/Inputdatei den Inhalt

zeilel
zeile?2
zeile3

Listing 8.37 /tmp/Inputdatei

hat, ergibt sich beim Ausfiihren des Befehls die folgende Ausgabe:

Es folgt der Dateiinhalt:

zeilel

zeile?

zeile3

Das Ende der Datei ist erreicht.
Tschiss!

Listing 8.38 Die Ausgabe des awk-Aufrufs

Kommentare

Um Kommentare in einem awk-Skript unterzubringen, verwendet man das Rau-
ten-Zeichen (#). Alles, was hinter diesem Zeichen steht, wird vom Interpreter als
Kommentar interpretiert und nicht weiter beachtet. Kommentare bieten Ihnen die
Maoglichkeit, Thre Skripte tibersichtlicher zu gestalten und komplizierte Anweisungs-
abschnitte zu kommentieren. Besonders, wenn man nach einigen Monaten oder
gar Jahren noch einmal etwas an einem alten awk-Skript verdndern mochte (oder
muss), wird man sich dariiber freuen, dass man komplizierte Stellen im Code mit
Kommentaren versehen hat.

{
# Spalte 3 enthdlt den Benutzernamen
print $3
}

Listing 8.39 Ein simpler Beispielkommentar

Lange Zeilen

Manchmal, etwa bei langen Berechnungen, kommen sehr lange Zeilen zustande.
Lange Zeilen lassen sich jedoch je nach Editor relativ schlecht bearbeiten und sind
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untibersichtlich. awk bietet die Moglichkeit, solche langen Zeilen in mehrere kleine
aufzuteilen, wozu man einfach einen Backslash (\) an das Ende einer Zeile stellt, die
in der ndchsten Zeile fortgesetzt werden soll.

# Dies geht nicht. Die zweite Zeile wiirde als
# eigene Anweisung interpretiert werden und im
# awk-Interpreter einen Fehler verursachen:
print "Dies ist ein Text. Und hier ist"

"noch ein Wert:"

# So ist es richtig:
print "Dies ist ein Text. Und hier ist" \
"noch ein Wert:"

Listing 8.40 Anwenden des Backslashs

8.4.5 Variable

Eine Variable ist ein transparentes Mittel, um auf einen Speicherbereich zuzugreifen.
Dabei gibt man einer Variablen einen Namen. Uber diesen kann man immer wieder
auf den Speicherbereich zugreifen und die darin enthaltenen Daten manipulieren.
Dabei kann es sich sowohl um eine Zahl als auch um einen oder mehrere Buch-
staben handeln - oder auch um eine Kombination aus Zahlen, grofen und kleinen
Buchstaben sowie Sonderzeichen, etwa einem $. In awk wird dabei zwischen einer
Variablen, die nur aus Zahlen besteht (mit denen sich rechnen beziehungsweise
vergleichen lisst), und einem sogenannten String unterschieden, dem man neben
Zahlen eben auch Buchstaben und Sonderzeichen zuweisen kann.

Der Name einer Variablen sollte dabei nur aus Ziffern, Buchstaben und Unterstri-
chen bestehen. Dabei ist jedoch zu beachten, dass das erste Zeichen im Namen keine
Ziffer sein darf. Guiltige Variablennamen sind also beispielsweise »katze«, »katze2,
»_katze« oder »_123KaTzE321_«. Ungultig wiren hingegen: »123katze«, »&katze«
oder »#Katze«, wobei Letzteres als Kommentar gewertet werden wiirde.

Zudem sollten Variable keine Namen von Builtin-Funktionen wie print oderprintf
tragen, da dies zu Problemen fiihrt. Diese Builtin-Funktionen miissen Sie zu diesem
Zeitpunkt noch nicht kennen, wir werden sie jedoch im weiteren Verlauf dieses
Kapitels noch besprechen.

Variable deklarieren und initialisieren

Eine Variable wird deklariert, indem man ihren Namen im awk-Skript verwendet.
Dadurch weil awk zumindest schon einmal, dass es eine Variable mit diesem Namen
gibt. Uber den Speicherbereich, der dieser Variablen zugewiesen wird, miissen Sie
sich tibrigens nicht kitmmern, diese Zuweisung erfolgt nimlich véllig transparent.
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Die Initialisierung einer Variablen, also die Zuweisung eines Wertes, wird durch
das Gleichheitszeichen (=) realisiert. Dies geschieht in der Form variable=Wert
und funktioniert sowohl mit Zahlen als auch mit ganzen Strings:

BEGIN {
# Der Name einer Katze sei Felix,
KatzenName="Felix"

# ihr Wohnort sei Ettenbeuren.
Wohnort="12345 Ettenbeuren"

J# Die Hausnummer hingegen sei 123.
Hausnummer=123
}

Listing 8.41 Variable deklarieren und initialisieren

Werte manipulieren

Die Werte von Variablen kann man auf verschiedene Arten manipulieren. Entwe-
der weist man einen komplett neuen Wert durch das Gleichheitszeichen zu oder
manipuliert auf Basis des bisherigen. Bei der Manipulation ist zu unterscheiden,
ob man Zahlenwerte oder Strings manipuliert. Mit Zahlenwerten kénnen Rechen-
operationen durchgefithrt werden, bei Strings geht es um die Manipulation von
Zeichen.

KatzenName="Felix"
# Nun wird der alte Wert verworfen und durch
# "Mauzi" ersetzt
KatzenName="Mauzi"

Listing 8.42 Erneute Wertzuweisung durch =

Zahlenwerte manipulieren

Um zundchst einmal grundlegende Rechenoperationen durchfithren zu kénnen,
muss man Zahlenwerte manipulieren kénnen. Zum Rechnen sind nicht unbedingt
Variable notwendig, man kann auch direkt rechnen und das Ergebnis einer Be-
rechnung ausgeben lassen. Jedoch ist es oftmals sehr sinnvoll, ein Ergebnis oder
die Zahlen, die in eine Rechnung einflieen, in Variablen zu packen. Das macht die
Programmierung einfacher und die Programmstruktur tibersichtlicher, dynamischer
und verstidndlicher.

Nehmen wir zur Erlduterung dieses Satzes einmal folgende Situation: Wir wollen
eine Rechnung durchfiihren, bei der der Wert einer Eingabe mit einer aktuellen
Prozentzahl und einigen weiteren Werten verrechnet werden soll. Dies kénnte
etwa so aussehen:
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neuwert = $1 * 104 + 49 - (12 * 13 ) + (12 / 4 )
}

Listing 8.43 Eine Beispielberechnung

Nehmen wir des Weiteren an, jeder dieser Werte sei dynamisch und miisse even-
tuell stindig angepasst werden. Dan wire es doch viel einfacher, wenn man den
einzelnen Werten sinnvolle Variablennamen gébe, was im Code beispielsweise fol-
gendermallen implementiert werden konnte:

{

Prozentsatz = 104
Zuschuss = 49
AnzahlBroetchen = 12
Preis =13
AnzahlKartoffeln = 12
Personen =4

neuwert = $1 * Prozentsatz + Zuschuss - \
( AnzahlBroetchen * Preis ) + \
( AnzahlKartoffeln / Personen );
print neuwert
}

Listing 8.44 Berechnung mit Variablen

Doch welche Moglichkeiten stehen Ihnen beim Rechnen mit awk eigentlich zur
Verfiigung? Zum einen sind dies diverse Operatoren und zum anderen Builtin-
Funktionen. Im Folgenden werden die Operatoren beschrieben; Builtin-Funktionen
werden spdter in einem eigenen Abschnitt erldutert.

Die grundlegenden Rechenoperationen gehen bereits aus dem vorherigen Listing
hervor. Dabei handelt es sich um Addition (+), Subtraktion (-), Division (/) und Mul-
tiplikation (*). Das Zirkumflex () dient zur Angabe eines Exponenten, 2°8 ergdbe
beispielsweise 256. Des Weiteren konnen Klammern verwendet werden.

Das Modulo-Zeichen (%) fithrt eine Division durch und gibt den Rest dieser Division
zuriick. Die Anweisung 10%3 ergdbe beispielsweise den Wert »1«.

awk stellt noch eine weitere Moglichkeit bereit, um die genannten Rechenopera-
tionen durchzufithren. Diese hat allerdings nur den Sinn, den Code tibersichtlicher
und kiirzer zu gestalten. Dabei konnen Rechenoperationen verkiirzt werden, die ab-
hingig vom Wert einer Variablen derselben Variablen einen neuen Wert zuweisen.
So kann man den Code-Ausschnitt
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Reguldre Ausdriicke

var = var + 1

Listing 8.45 Lange Form

auch in der kurzen Form
var += 1

Listing 8.46 Kurze Form

schreiben. Dies funktioniert mit Addition, Subtraktion, Division, Multiplikation,
Modulo und dem Exponenten-Operator.

Doch awk kann noch mehr: ndmlich in- und dekrementieren. Dabei wird der Zah-
lenwert einer Variablen um den Wert 1 erh6ht (Inkrement) bzw. veringert (Dekre-
ment). Das Inkrement wird durch das doppelte Plus-Zeichen, das Dekrement durch
ein doppeltes Minus-Zeichen angewandt. Diese beiden Mdglichkeiten der Wertma-
nipulation sind besonders in Schleifen von grofer Bedeutung, zudem verkiirzen sie
den Code. Denn die Anweisung

Personen = Personen - 1;

Listing 8.47 Dekrementierungsbeispiel

kann durch die Dekrementierung verkiirzt als
Personen--;

Listing 8.48 Dekrementierung

geschrieben werden, was umgekehrt nattrlich auch fiir die Inkrementierung gilt.

Bei In- und Dekrement ist allerdings zwischen der Pri- und Post-Variante zu unter-
scheiden. Was bedeutet dies? Nun, um es nicht unnotig kompliziert zu formulieren:
Wird der In- bzw. Dekrementierungsoperator vor eine Variable gestellt (das ist die
Pri-Variante), so wird ihr Wert vor der Durchfithrung einer Anweisung verindert.
Steht der Operator hingegen hinter einer Variablen (das ist die Post-Variante), so
wird erst die Anweisung und dann die Wertverdnderung durchgefiihrt. Das folgen-
de Beispiel verdeutlicht dies:

BEGIN {
Personen = 2;

# gibt '2' aus:
print Personen;
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awk | 8.4

# gibt '3' aus:
print ++Personen;

# gibt auch '3' aus:
print Personen--;

# gibt '1' aus:
print --Personen;
}

Listing 8.49 Vorher oder nacher?

Interpreter-Variablen

awk kennt neben den Variablen, die Sie selbst erstellen kdnnen, auch sogenannte
Builtin-Variablen. Diese haben vordefinierte Namen, die alle in Grofbuchstaben ge-
schrieben sind. Sie werden genauso verwendet wie herkémmliche Variable. Die von
Ihrem Interpreter unterstiitzten Variablen finden Sie in der zugehérigen Manpage.
Es folgt eine Liste der von jedem Interpreter unterstiitzten Interpreter-Variablen
und ihrer Funktion:

» $0
In dieser Variablen steht der komplette Inhalt einer eingelesenen Zeile.

» $n
(Hier steht n fiir eine Zahl grofer Null.) In $1 ... $n sind die einzelnen Spaltenin-
halte einer eingelesenen Zeile gespeichert. Dies zu wissen ist besonders wichtig,
da Sie fast immer auf diese Variablen zuriickgreifen mussen. Hier ein kleines
Anwendungsbeispiel zur Verdeutlichung:

$ cat /tmp/myfile

root 0 /root
swendzel 1000 /home/swendzel
$ awk '{

print "Benutzername: " $1 "\tUser-ID: " $2 \
"\tHomedir: " $3
}' /tmp/myfile

Benutzername: root User-1D: 0 Homedir: \
/root

Benutzername: swendzel User-ID: 1000 Homedir: \
/home/swendzel

Listing 8.50 $n anwenden

» ARGC (argument count)
ARGC enthdlt die Anzahl der an awk ibergebenen Argumente.
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8 | Regulire Ausdriicke

» ARGV (argument vector)
ARGV ist ein Array und enthilt die ibergebenen Argumente selbst.

» CONVFMT (converting format)
Diese Variable legt das Format fiir die Konvertierung von Zahlenwerten aus
Variablen in Strings fest und hat ist standardmaBig den Wert »%.6g« gesetzt, was
bedeutet, dass die ersten sechs Nachkommastellen in einen String ibernommen
werden. Dies ldsst sich jedoch dndern, wodurch Thnen eine duBerst genaue
Ausgabe von Kommawerten zur Verfligung steht:

$ awk 'BEGIN {
print "1 / 3 =" 1/3
CONVFMT="%.15g";
print "1 / 3 =" 1/3

0.333333
0.333333333333333

]

/3
/3
Listing 8.51 Verdndern von CONVFMT

» ENVIRON (environment)
ENVIRON ist ein Array, in dem die Umgebungsvariablen der Shell enthalten
sind. Die Index-Elemente enthalten dabei den Wert der jeweiligen Variablen.

$ awk 'BEGIN {
print "Terminal: " ENVIRON["TERM"];
print "Mailqueue: " ENVIRON["MQUEUE"];
)
Terminal: xterm-color
Mailqueue: /var/spool/mqueue

Listing 8.52 ENVIRON nutzen

» FILENAME
In dieser Interpreter-Variablen ist der Name der Datei gespeichert, die derzeit
als Input dient. Sofern der Interpreter die Eingabedatei wechselt, wird auch der
Wert von FILENAME neu gesetzt.

» FNR (file number records)
In dieser Variablen ist die aktuelle Anzahl der bisher verarbeiteten Eingabezeilen
(= records) gespeichert.

awk '{ print FNR }' /etc/passwd

$
1
2
3
4
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Listing 8.53 Die Variable FNR

FS (field separator)

Diese Variable ist von grofer Bedeutung, denn sie legt das Zeichen fest, das
zur Trennung von einzelnen Spalten in der Eingabedatei dient. Normalerweise
werden hierftir die Tab- und Newline-Zeichen verwendet. Diese Variable kann
tibrigens auch durch den Parameter - Fx beim awk-Aufruf gesetzt werden, wobei
»x« das Separierungszeichen ist.

$ awk -F: '{

print "User: " $1 "\tShell: " $7
}' /etc/passwd
User: root Shell: /usr/local/bin/zsh
User: daemon Shell: /sbin/nologin
User: operator Shell: /sbin/nologin

Listing 8.54 Aufteilen der Datei passwd

NF (number of fields)

In dieser Variablen, die fiir jede Eingabezeile neu gesetzt wird, steht die aktuelle
Anzahl von Spalten der jeweiligen Zeile. Dies ist besonders bei Eingabedateien
von Nutzen, bei denen die Anzahl der Spalten von Zeile zu Zeile variiert. Ein
tiblicher Vertreter solcher Dateien ist /etc/services.

awk "{ print NF }' /etc/services

$
2
4
3
2

Listing 8.55 NF in der Datei /etc/services

NR (number of records)
Die Variable NR enthdlt die aktuelle Anzahl der bereits verarbeiteten Eingabe-
zeilen.

$ cat /tmp/filel
zeilel

zeile?

zeile3

$ cat /tmp/file
hier steht
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auch etwas

drin ;-)

$ awk '{ print NR }' /tmp/file[1l2]
1

2

3

4

5

6

Listing 8.56 Die Variable NR funktioniert auch Giber mehrere Dateien.

OFMT (output format)

Diese Variable hat eine dhnliche Wirkung wie CONVFMT. Hierbei wird jedoch
nicht die Umwandlung von Zahlen in Strings geregelt, sondern wie Zahlen
in der direkten Ausgabe umgewandelt werden sollen. Ein Beispiel soll diesen
Unterschied verdeutlichen:

$ awk 'BEGIN {
CONVFMT="%.14g"
X=1.1234567890123456
print X

3

1.12346

$ awk 'BEGIN {
OFMT="%.14g"
X=1.1234567890123456
print X

3

1.1234567890123

Listing 8.57 CONVFMT im Vergleich zu OFMT

OFS (output field separator)

Diese Variable funktioniert analog zur Variable FS. Nur ist OFS nicht fiir die Se-
parierung der Eingabespalten, sondern fiir die Separierung der Ausgabespalten
zustindig.

ORS (output record separator)
Der Wert dieser Variablen separiert die einzelnen Zeilen bei der Ausgabe. Stan-
dardmilig ist dieser Variablen das Newline-Zeichen (\n) zugewiesen.

RLENGTH (regular expression length)
RLENGTH gibt die Linge des reguliren Ausdrucks an, der durch die Funktion
match() gefunden wurde.
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» RS (input record separator)
Der Wert dieser Variablen legt das Zeichen fest, das die einzelnen Eingabezeilen
separiert. Normalerweise ist dies das Newline-Zeichen.

» RSTART (regular expression start)
Diese Variable enthilt den Wert der Anfangsposition des regulidren Ausdrucks
im String, der der match()-Funktion tibergeben wurde.

» SUBSEP (subscript separator)
Der Wert von SUBSEP legt das Separierungszeichen der einzelnen Array-Elemen-
te fest. In der Regel muss der Inhalt dieser Variablen nicht verindert werden.

8.4.6 Arrays

Neben normalen Variablen gibt es in awk auch noch die Arrays. Unter einem Array
kann man sich eine ganze Reihe von Variablen vorstellen. Am besten verdeutlicht
man ihre Funktionsweise anhand eines Beispiels.

Nehmen wir einmal an, es gebe drei Katzen. Allen dreien soll ein bestimmtes Alter  [zB]
zugewiesen werden. Dies kann mithilfe von Arrays in awk sehr simpel realisiert
werden. Wir legen ein Array mit drei Elementen an. Dabei steht jedes fiir eine
Katze. Diesen Elementen (also den einzelnen Variablen des Arrays) weisen wir
jeweils einen Wert — das Alter der Katze — zu. Unser Array hat dabei wie eine
Variable einen einfachen Namen: MyArray.

$ awk 'BEGIN
{
## Ein Array mit drei Elementen anlegen
MyArray[1]=3;
MyArray[2]=8;
MyArray[3]1=3;

# Die Array-Elemente ausgeben

print "Felix ist " MyArray[l] " Jahre alt.";

print "Mauzi ist " MyArray[2] " Jahre alt.";

print "Schrdder ist " MyArray[3] " Jahre alt.";
x

Felix ist 3 Jahre alt.
Mauzi ist 8 Jahre alt.
Schroder ist 3 Jahre alt.

Listing 8.58 Arrays in awk

Da awk auch sogenannte assoziative Arrays unterstiitzt, muss nicht durch Indexnum-  Assoziative Arrays
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mern auf die Elemente zugegriffen werden — man kann sie vielmehr benennen. Wir
bezeichnen die Elemente im Folgenden mit dem Namen der jeweiligen Katze. Dies
erleichtert das Arbeiten mit Arrays sehr, da man sich nicht mit den Nummern von
Array-Elementen herumschlagen muss.

$ awk "BEGIN {
MyArray["Felix"]1=3;
MyArray["Mauzi"]1=8;
MyArray["Schroder"1=3;

print "Felix ist " MyArray["Felix"] "™ Jahre alt.";
print "Mauzi ist " MyArray["Mauzi"] "™ Jahre alt.";
print "Schrdéder ist " MyArray["Schrdder™] \
" Jahre alt.";

)

Felix ist 3 Jahre alt.

Mauzi ist 8 Jahre alt.

Schroder ist 3 Jahre alt.

Listing 8.59 Assoziative Arrays in awk

Bei awk-Arrays wird der Elementindex in eckigen Klammern angegeben. Dies kann eine
Zahl oder ein Assoziativwert, etwa ein String, sein. Einen Assoziativwert muss man dabei
in Anflhrungszeichen setzen. Einem Array-Element weist man, wie auch einer Variablen,
durch ein Gleichheitszeichen einen Wert zu.

Gehen wir nun noch einen Schritt weiter, indem wir den Operator in verwenden.
Diesen bauen wir in eine sogenannte for-Schleife ein.* Diese Schleife geht in die-
sem Fall durch den in-Operator jedes Array-Element durch, das im Array MyArray
existiert; in weist dabei den Namen eines Elements der Variablen i zu.

$ awk 'BEGIN {
MyArray["Felix"]1=3;
MyArray["Mauzi"]1=8;
MyArray["Schroder"]1=3;

# 'i' selbst ist nun der Name
# MyArray[i] ist der zugehdrige Wert
for (i in MyArray)
print i " ist " MyArray[i]l " Jahre alt.";

4 Schleifen werden in Abschnitt 8.4.8 behandelt. Hier reicht es allerdings erst einmal aus,
dass Sie wissen, dass die for-Schleife so lange die nachstehende Anweisung ausfiihrt, bis
alle Array-Elemente durchgearbeitet sind.
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}l

Mauzi ist 8 Jahre alt.
Schroder ist 3 Jahre alt.
Felix ist 3 Jahre alt.

Listing 8.60 in-Operator und for-Schleife

Wenn nun eine dieser Katzen verstiirbe (was natiirlich nicht schén wire), miisste  delete
man sie aus dem Array entfernen. Und natiirlich kodnnen in awk auch irgendwelche
Elemente irgendeines Arrays entfernt werden. Dies geht sogar sehr einfach: mit der
delete-Anweisung.

$ awk 'BEGIN {
MyArray["Felix"1=3;
MyArray["Mauzi"]=8;
MyArray["Schroder"]=3;

delete MyArray["Mauzi"];

for (i in MyArray)
print i " ist " MyArray[i] " Jahre alt.";
)
Schréder ist 3 Jahre alt.
Felix ist 3 Jahre alt.

Listing 8.61 in-Operator und for-Schleife

8.4.7 Bedingte Anweisungen

Eigentlich wollte ich dieses Unterkapitel mit dem Satz »Eine bedingte Anweisung
- darunter versteht man eine Anweisung, die bedingt ausgefithrt wird.« einleiten.
Ich hoffe, dieser Satz hat wenigstens etwas Erheiterndes fiir Sie — ich finde ihn gut.
Eine bedingte Anweisung besteht aus zwei Komponenten: der Bedingung selbst —
sie ist eine Wertabfrage, etwa von einer Variablen — und den Anweisungen oder
Anweisungsblocken. Davon gibt es oftmals sogar zwei: einen fiir den Fall, dass die
Bedingung nicht erftillt ist, und einen fiir den Fall, dass die Bedingung erfullt ist.
Die primdre Art von bedingten Anweisungen ist die if-Anweisung. Sie wird in der
folgenden Form in einem awk-Skript genutzt:

if ( Bedingung ) {
Anweisungl;
Anweisung?;

}

Listing 8.62 Verwendung von if in einem awk-Skript
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8 | Regulire Ausdriicke

Dabei ist zu beachten, dass die geschweiften Klammern fiir den Anweisungsblock
nur dann notwendig sind, wenn mehr als eine Anweisung im Falle einer erfiillten
Bedingung ausgeftihrt werden soll. Soll beispielsweise nur eine print-Anweisung
ausgefithrt werden, wire der folgende Code vollkommen korrekt:

if(l)
print $3

Listing 8.63 print

Aufbau einer Bedingung

Um nun eine if-Anweisung in das Skript einzubauen, miissen Sie zundchst wissen,
wie sich eine Bedingung eigentlich aufbaut. Dabei wird zwischen wahr (Wert un-
gleich 0) und falsch (Wert=0) unterschieden. Ist eine Bedingung erfiillt (also wahr),
so werden die Anweisung(en) ausgefiihrt, die auf die bedingte Anweisung folgen.

wahr=1;
falsch=0;

if(wahr)
print "Dieser Text wird ausgegeben."

if(falsch)
print "Dieser Text wird nicht ausgegeben."

Listing 8.64 wahr und falsch

Vergleichs-  Damit eine Bedingung jedoch sinnvoll zum Einsatz kommen kann, muss die Mog-

operatoren Jichkeit bestehen, auch Werte zu vergleichen. Dies kann mit den Operatoren Gro-
Ber-Gleich (>=), Kleiner-Gleich (<=), Grofler (>), Kleiner (<), Gleich (==) und Un-
gleich (!=) bewerkstelligt werden.

wahr=1;

falsch=0;

if(falsch==0)
print "Diese Bedingung ist erflllt!"

if(falsch<wahr)
print "Diese Bedingung ist ebenfalls erfullt!"

if(falsch>=wahr)
print "Diese Bedingung ist NICHT erfUllt!"

if(wahr!=0)
print "Aber diese ist erfillt!"
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Listing 8.65 Vergleichsoperatoren

Das Ausrufezeichen dient zum Negieren einer Bedingung. Mdochten Sie beispiels-
weise darauf prifen, dass die Bedingung a==1 gerade nicht erfiillt ist, so miisste die
Schreibweise

if(la==1)

Listing 8.66 la==1

verwendet werden. Diese Methode eignet sich hervorragend, um zu priifen, ob ein
Wert falsch ist:

if(la) |

}

Listing 8.67 la

Nehmen wir einmal an, es sollen 100 Anweisungen im Falle einer erfiillten Bedin-
gung ausgeftihrt werden, sowie auch dann, wenn eine andere Bedingung erfiillt ist.
Dann wire es doch sinnvoll, diese Anweisungen nur ein einziges Mal in einen Block
einzubauen. Dies ist in awk sehr einfach méglich. Man kann mehrere Bedingungen
an eine bedingte Anweisung wie if tibergeben und durch ein UND (&&) oder ein
ODER (| |) verkniipfen. Bei einer UND-Verkniipfung werden die Anweisungen nur
ausgefiihrt, wenn alle damit verkntipften Bedingungen wahr sind. Bei einer ODER-
Verkniipfung muss nur eine der miteinander erfiillt sein, um die Ausfithrung des
Anweisungsblocks zu veranlassen.

$ cat /tmp/myfile

root 0 /root
swendzel 1000 /home/swendzel
$ awk '{

## ODER: Mindestens eine Teilbedingung
# MUSS erf"ullt sein.
if(o || 1)
print $0
}' /tmp/myfile
root 0 /root
swendzel 1000 /home/swendzel
$ awk '{
# Hier ist die erste Bedingung falsch, weshalb
# die Gesamtbedingung nicht erfiillt ist, da bei
## einer UND-Verkntipfung alle Teilbedingungen er-
# fU11t sein missen.
if(0 && 1)
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print $0
}' /tmp/myfile
$

Listing 8.68 && und ||

In einer Bedingung lassen sich im iibrigen auch Hierarchien einbauen und Teil-
bedingungen separieren. Dies wird durch Klammerung realisiert. Im folgenden
Beispiel ist die Bedingung nur erfillt, wenn die erste Teilbedingung (1) wahr ist und
entweder wahr den Wert »1« oder falsch den Wert »1« oder den Wert »2« hat:

if( 1 & ( wahr==1 || (falsch==1 || falsch==2) ) )
print $0

Listing 8.69 Klammerung in Bedingungen

else

Eine weitere einfache, aber wiederum 4uBlerst niitzliche Fahigkeit von awk (und so
ziemlich jeder anderen Programmiersprache) ist das Formulieren von Anweisun-
gen, die nur dann ausgefithrt werden, wenn eine Bedingung nicht erfllt ist. Dazu
verwendet man das Schliisselwort else in Verbindung mit einer i f-Anweisung.

if(wahr==321) ({

print $2 $1
b oelse |

print "Fehler: wahr hat nicht den Wert 321!"
}

Listing 8.70 Eine if-else-Anweisung

8.4.8 Schleifen

Um es nicht unnotig kompliziert zu machen: Eine Schleife ist nichts weiter als
eine bedingte Anweisung, bei der angegeben wird, wie oft der zugehorige An-
weisungsblock ausgefiihrt werden soll. Die einfachste Form einer Schleife ist die
while-Schleife. Mit ihr werden wir uns auch als Erstes beschiftigen.

while

Die while-Schleife hat duflerlich den gleichen Aufbau wie eine if-Anweisung. Ihr
Anweisungsblock (oder eine Einzelanweisung) wird so lange ausgefithrt, wie die
gegebene Bedingung erfillt ist.
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while ( Bedingung ) {
Anweisungl;
Anweisung?2;

}

Listing 8.71 Die while-Schleife

In der Regel verwendet man Schleifen in Verbindung mit einer Variablen. Sollen
beispielsweise alle Zahlen von 1 bis 10.000 ausgegeben werden, so werden Sie
kaum alle Zahlen selbst in den Code schreiben oder einzeln einer Variablen zu-
weisen wollen. Mit einer Schleife lassen sich diese Aktionen mit wenigen Zeilen
Skriptcode realisieren. Dazu verwenden wir einfach irgendeine Variable, die wir so
lange hochzdhlen, bis ein Maximalwert erreicht ist.

$ awk 'BEGIN {
Kundennummer=1;

while(Kundennummer <= 10000) {

print "Kunde: " Kundennummer
Kundennummer++
}
)
Kunde: 1
Kunde: 2
Kunde: 3

Listing 8.72 Ein Beispiel fiir eine while-Schleife

Dieser Code bietet uns nun eine hervorragende neue Moglichkeit: Egal, wie oft
wir die Ausfithrung einer Anweisung oder eines Anweisungsblocks hintereinander
stattfinden lassen wollen, wir miissen sie trotzdem nur ein einziges Mal implemen-
tieren. Wenn der obige Code nun nicht 10.000-mal, sondern 9,491,849-mal oder
keinmal ausgefiihrt werden soll, miissen wir nur die Zahl 10000 durch eine andere
ersetzen, und awk erledigt den Rest.

Schachtelung von Schleifen
Es ist moglich, mehrere Schleifen ineinander zu schachteln. Dabei ist nichts weiter
zu beachten, als dass man den Code moglichst tibersichtlich schreiben sollte.

Zur Vertiefung des bisher Gelernten folgt ein Beispiel: Es sollen alle Zahlen ausge-
geben werden, die grofer als eins und kleiner als 30 sind und die durch drei teilbar
sind.
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Um diese Aufgabe zu losen, bauen wir zunichst eine while-Schleife, in der alle
Zahlen von 1 bis 29 durchgezihlt werden. Fiir das Durchzdhlen inkrementieren wir
bei jedem Schleifendurchlauf den Wert der Variablen Zah1. Um zu prifen, ob eine
Zahl durch 3 teilbar ist, verwenden wir den bereits bekannten Modulo-Operator.
Wenn diese Modulo-Operation den Wert »0« zurtickgibt, gab es bei der Divison
keinen Rest, Zah1 ist also durch 3 teilbar. Ist dies der Fall, geben wir mit print den
Wert der jeweiligen Zahl aus.

$ awk "BEGIN {
Zahl=1;

while(Zah1<30) {

if(Zah1%3==0)

print Zahl
Zahl++

D W

9

12
15
18
21
24
27

Listing 8.73 Verschachtelung von Schleifen

Endlosschleifen

Eine Endlosschleife ist eine niemals endende Schleife. Diese macht oftmals nur bei
groleren Softwareprojekten Sinn, etwa bei einem Hintergrundprozess. In awk sind
Endlosschleifen eher selten anzutreffen. Bei solch einer Schleife wird einfach eine
immer erfiillte Bedingung tibergeben, also etwa »1« oder »27!=31«.

while(l)
print "Dieser Text wird unendlich oft ausgegeben."

Listing 8.74 Endlosschleife

break und continue

Um die Verwendung von Schleifen zu vereinfachen, kann man das Verhalten des
Skripts beztiglich der Schleife innerhalb ihres Anweisungsblocks beeinflussen. Dies
mag sich kompliziert anhdren, ist es aber nicht. Es gibt ndmlich nur zwei Moglich-
keiten, die Abarbeitung der Schleife zu beeinflussen:
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» break
Die Anweisung break bricht die Schleife ab. Darauthin werden die néichsten
Anweisungen hinter ihr behandelt. Um die obige Endlosschleife beispielswei-
se nur einmal zu durchlaufen, konnte man hinter die print-Anweisung eine
break-Anweisung setzen:

while(l) {
print "Dieser Text wird unendlich oft ausgegeben."
break

}

Listing 8.75 Die Anweisung break

» continue
Die Anweisung continue hingegen bricht nur die aktuelle Abarbeitung des An-
weisungsblocks einer Schleife ab. Um die obige Endlosschleife so umzuprogram-
mieren, dass sie niemals die print-Anweisung aufruft, sondern schlicht nichts
tut, auller vor sich hin zu laufen, musste man nur eine continue-Anweisung vor
die print-Anweisung setzen.

while(1) |

continue

print "Dieser Text wird unendlich oft ausgegeben."
}

Listing 8.76 Die Anweisung continue

do-while

Eine besondere Form der Schleife ist die do-while-Schleife. Dies ist eine while-
Schleife, deren Anweisungen mindestens einmal ausgefiihrt werden. Die erste Aus-
fiihrung des Anweisungsblocks findet also unbedingt statt, fiir alle weiteren muss
die Bedingung jedoch erftllt sein.

do {
Anweisungl;
Anweisung?2;

} while ( Bedingung )

Listing 8.77 do-while

Wiirden wir das obige Beispiel also in eine do-while-Schleife Gibertragen, so sihe
dies folgendermallen aus:
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$ awk "BEGIN {

Zah1=1;
do {
if( Zah1%3==0 )
print Zahl
Zah1++
} while( Zah1<30 )
3
3
6
9
12
15
18
21
24
27

Listing 8.78 do-while in der Praxis

for-Schleife

Gegentiber der (do-)while-Schleife hat die for-Schleife einen Vorteil: Ihr kann die
Variableninitialisierung und die Anweisung zur Verinderung einer Variablen direkt
tibergeben werden. Das bedeutet, dass die Zuweisung eines Wertes an eine Va-
riable (Initialisierung) und beispielsweise die Dekrementierung einer Variablen bei
jedem Schleifendurchlauf nicht extra vor oder in den Anweisungsblock geschrieben
werden miissen.

for ( Initialisierung; Bedingung; Anweisung ) {

}

Listing 8.79 for-Schleife

Nehmen wir einmal das obige Beispiel zur Ausgabe aller durch 3 teilbaren Zahlen
zwischen 1 und 29 und bauen es in eine for-Schleife ein:

for( Zahl=1; Zah1<30; Zahl++ )
if( Zah1%3==0 )
print Zahl

Listing 8.80 Ubersichtlicherer Code dank for
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Wie zu sehen ist, konnte das Programm tbersichtlich in drei Zeilen untergebracht
werden.”

Im Abschnitt zum Thema awk-Arrays wurde bereits der in-Operator in Verbindung
mit einer Schleife besprochen, mit dem die einzelnen Array-Elemente durchlau-
fen werden konnen. Daher soll an dieser Stelle lediglich noch einmal auf diesen
Operator verwiesen werden.

8.4.9 Funktionen in awk

Ein wichtiges Feature einer Programmiersprache sind die so genannten Funktionen.
Wir werden Funktionen nicht nur in awk, sondern auch in der Shellskriptprogram-
mierung verwenden. Eine Funktion enthilt keine, eine oder mehrere Anweisungen
und fithrt diese jedes Mal aus, wenn sie aufgerufen wird. Dabei konnen ihr im-
mer wieder ein oder mehrere Parameter tibergeben werden, mit denen sie dann
arbeitet.

Dabei unterscheidet man in awk zwischen den Funktionen, die man selbst im
Skriptcode implementiert, und den sogenannten Builtin-Funktionen. Eine davon
kennen Sie sogar bereits: Die print-Funktion gibt Text aus, wobei ihr der Text
bzw. die Variablennamen tibergeben werden miissen. Diese tibergebenen Texte
und Variablen sind die im vorherigen Absatz angesprochenen Parameter.

Um Funktionen wirklich zu verstehen, wollen wir zunichst eigene Funktionen
erstellen. Anschliefend werden die wichtigsten Builtin-Funktionen erklart.®

Eigene Funktionen implementieren

Eine eigene Funktion muss, bevor sie angewandt werden kann, zunichst imple-
mentiert werden. Zur Implementierung wird das Schliisselwort function verwen-
det. Dahinter folgt der Name der Funktion und die in Klammern eingeschlossene
Parameterliste, die auch leer sein kann.

function Funktionsname ( ParameterA, ... ParameterN )
{

AnweisungA

AnweisungB

AnweisungN

5 Man koénnte es theoretisch auch in eine einzige Zeile schreiben, dies wiirde jedoch die Les-
barkeit beeintrichtigen.

6 Eine Liste aller von Threm awk-Interpreter unterstiitzten Funktionen finden Sie in der zuge-
horigen Manpage.
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Listing 8.81 Rohform einer Funktion

Soll beispielsweise eine Funktion implementiert werden, die den Mittelwert von
drei Zahlen berechnet und anschlieSend ausgibt, konnte dies folgendermallen aus-
sehen:

$ awk '

function mittel(a, b, c¢) {
mittelwert=(a+b+c)/3
print mittelwert

}
BEGIN {
mittel (1, 3, 3)
mittel(395, 3918, 49019849)
3
2.33333

1.63414e+07

Listing 8.82 Berechnung des Mittelwerts

Wie Sie sehen, haben wir die Funktion nicht in einen BEGIN-, Haupt- oder END-
Block implementiert. Eine Funktion ist in allen Anweisungsblocken verfiigbar.

Jedoch konnen awk-Funktionen noch etwas mehr: Sie konnen, wie man es z.B.
aus der Programmiersprache C kennt, Werte zurfickgeben. Diese Riickgabe wird
durch das Schliisselwort return bewerkstelligt. Diesen Wert kann man dann einer
Variablen zuweisen oder auch an eine andere Funktion als Parameter iibergeben.
Zudem kann man den Wert auch in eine Bedingung einbauen.

Nehmen wir uns das vorherige Beispiel noch einmal vor, und verwenden wir nun
anstelle der print-Funktion eine return-Anweisung. Dies ermoglicht es uns, die
Funktion viel dynamischer einzusetzen. Das Beispiel verwendet den Riickgabewert
der Funktion fiir eine bedingte Anweisung und {ibergibt den Wert an print.

$ awk '
function mittel2(a, b, c)
{

return (a+b+c)/3;

BEGIN {
wl=b55
w2=54
w3=53
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while(mittel2(wl, w2, w3)>50) {
print mittel2(wl, w2, w3);

wl--;
w2-=2;
w3+=0.5;
}

)

54

53.1667

52.3333

51.5

50.6667

Listing 8.83 return

Builtin-Funktionen

Neben den Funktionen, die Sie selbst implementieren koénnen, stellt awk Ihnen
einige vorgegebene Builtin-Funktionen zur Verfiigung. Diese gliedern sich in drei
Bereiche: mathematische, String- und sonstige Funktionen. Informationen zu letz-
teren finden Sie in der Manpage Ihres awk-Interpreters.

awk stellt die in Tabelle 8.2 dargestellten mathematischen Builtin-Funktionen zur  Mathematische

Verfiigung.

Funktionen

Funkion——Jeranng

atan2(y, x)
cos(x)
exp(x)

int(x)

Gibt den Arcus-Tangens von y/x zuriick.
Gibt den Kosinus-Wert von x zuriick.
Gibt den Wert von e* zurlck.

Gibt den Ganzzahlwert (Integerwert) von x zuriick. Wére x beispiels-
weise 17.341, so wiirde int(x) den Wert »17« zurlickgeben.

Tabelle 8.2 Mathematische Builtin-Funktionen

lTog(x)
rand()

sin(x)

sqrt(x)

Gibt den natirlichen Logarithmus von x zurtick.

Gibt eine pseudozufillige Zahl zwischen »0« und »1« zuriick. Mit
der Funktion srand(x) kann ein neuer Startwert fiir rand () gesetzt
werden.

Gibt den Sinus von x zurlick.

Gibt die Wurzel von x zurtick.

Tabelle 8.2 Mathematische Builtin-Funktionen (Forts.)
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Kommen wir nun zu den wohl wichtigsten Funktionen in awk: den Stringfunk-
tionen. In awk stehen Ihnen davon folgende Typen zur Verfiigung: Funktionen,
die

» Strings in Strings suchen,

» regulire Ausdriicke suchen und ersetzen,

» die String-Linge zuriickgeben,

» Strings aufspalten,

» Text (formatiert) ausgeben,

» Kleinbuchstaben eines Strings in Grofbuchstaben umwandeln,

» Grolbuchstaben eines Strings in Kleinbuchstaben umwandeln.

Eine Liste aller String-Funktionen samt Beschreibungen finden Sie in der Manpage
zu awk beziehungsweise zu nawk oder gawk.

8.410 Ein paar Worte zum Schluss

Dies war eine kleine Einfithrung in die Skriptsprache awk. Doch awk kann noch
mehr - es gibt Funktionalitit, die wir nicht beschrieben haben (etwa Schliissel-
worter wie next oder exit oder Bedingungen in reguliren Ausdriicken beim
awk-Aufruf). Das Wichtigste, was Sie tiber awk wissen sollten, um es tiglich zu
verwenden, haben Sie aber in diesem Kapitel schon gelernt. Alles Weitere finden
Sie in der jeweiligen Manpage Ihres Interpreters.

8.5 Zusammenfassung

In diesem Kapitel haben Sie zunichst die Grundlagen der reguldren Ausdriicke ken-
nengelernt. Reguldre Ausdriicke ermdglichen es, Muster zur Filterung von Strings
anzugeben. Mit ihnen ldsst sich hervorragend Text manipulieren, wozu man am
besten zum Stream-Editor sed greift. Mochte man hingegen nur Ausdriicke aus
Dateien herausfiltern, so bietet sich grep an.

Ebenfalls zum Filtern von Ausdriicken eignet sich die Programmiersprache awk -
allerdings stellt awk mit dem gleichnamigen Interpreter awk eine komplette Skript-
sprache dar, mit der auch komplexe Aufgaben geldst werden konnen. Mit dem
bisher erworbenen Wissen zu awk besitzen Sie bereits alle wichtigen Kenntnisse,
um das Kapitel 11 zur Shellskriptprogrammierung mit Gewinn zu lesen.
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Aufgaben | 8.6

8.6 Aufgaben

Programmieren in awk

Aus der Datei /etc/passwd sollen alle Benutzer mit zugehoériger Benutzer-ID aus-
gelesen und in der Form »Der Benutzer [Benutzername] hat die User-ID [UID]«
ausgegeben werden, sowie zusitzlich die Anzahl der Benutzer des Systems.
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»Humor sollte immer dabeisein,
auch bei Problemen. «
— Helge Schneider

9 Konsolentools

Rollmops mit Gurke und dazu stier Kuchen schmeckt furchtbar - trotzdem wollen
wir an dieser Stelle einen abrupten Themenwechsel vornehmen und uns im fol-
genden Kapitel einigen weiteren essenziellen Anwenderprogrammen fiir die Kom-
mandozeile zuwenden. Viele dieser Programme sind besonders in der Shellskript-
programmierung von Nutzen. Wir werden uns im Folgenden zunichst die Tools
ansehen, mit denen wir den Inhalt einer Datei auf eine bestimmte Weise ausgeben
kénnen. In vorherigen Kapiteln lernten Sie bereits die Tools more und Tess kennen,
die in diese Kategorie gehdren. Nun sehen wir uns auch die Werkzeuge head, taiT
und n1 an.

Im Anschluss werden wir Tools betrachten, mit denen eine manipulierte Ausgabe
des Dateiinhalts moglich ist: cut, tr, paste, column, colrm, tac, sort, od und uniq.
AnschlieBend werfen wir noch einen Blick auf ein Tool zur Dateisuche (find) und
aullerdem auf:

» split, mit dem man den Dateiinhalt in mehrere Teile aufspalten kann;
» wc, das Zeichen, Zeilen und Worter von Dateiinhalten zihlt;
» mc, einen Dateimanager fiir die Konsole; und

» bc, ein Rechenprogramm.

91 head, tail und nl - Dateiinhalte zeigen

Mit dem Programm headkann der Anfang einer Datei ausgegeben werden. Stan-
dardmaBig sind dies immer die ersten 10 Zeilen. Das Programm tai1 hingegen gibt
die letzten Zeilen einer Datei — standardmaRig die letzten fiinf — aus. Dabei kann
allerdings die Anzahl der auszugebenden Zeilen optional verdndert werden:

$ head -n 7 /etc/passwd

Listing 9.1 Die ersten sieben Zeilen ausgeben (Variante 1)
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$ head -7 /etc/passwd

Listing 9.2 Die ersten sieben Zeilen ausgeben (Variante 2)

Das Programm tail verfiigt tibrigens tiber eine weitere duBerst niitzliche Funkti-
on: Es kann mittels des Parameters -f die letzten Zeilen einer Datei ausgeben und
bleibt dann so lange aktiv, bis es beendet wird, wobei die jeweils von anderen
Programmen in diese Datei geschriebenen Zeilen automatisch auf dem Bildschirm
ausgegeben werden. Dies ist besonders dann nitzlich, wenn es um die Uberwa-
chung von Logdateien geht.

Mit tail -f /var/log/messages konnen Sie beispielsweise veranlassen, dass Sie
auf dem Terminal (vorzugsweise xterm oder einem dhnlichen) stindig die aktuellen
Logmeldungen des Systems einsehen kénnen, ohne irgendwelche neuen Befehle
aufrufen zu miissen.

Das Programm n1 gibt Ihnen ebenfalls den Dateiinhalt zeilenweise aus. Allerdings -
und das ist besonders dann von Nutzen, wenn man Quellcode erkliren méchte und
mit Zeilennummern arbeiten will - wird vor jede Zeile der Ausgabe eine Nummer
gesetzt.

9.2  column - Ausgaben tabellenartig formatieren

Wie es sich aus dem Namen von column bereits erahnen lisst, werden mit die-
sem Programm Ausgaben spaltenweise dargestellt. Ubergibt man ihm eine simple
Zahlenfolge, so sieht das Ergebnis folgendermafien aus:

$ seq 1 10 | column
1 3 5 7 9
2 4 6 8 10

Listing 9.3 column stellt Zahlen in Spalten dar.

column kann in dieser Form beispielsweise dazu verwendet werden, Ausgaben,
die zeilenweise aus einer Pipe kommen, spaltenweise darzustellen. Das lisst sich
leicht verdeutlichen, wenn man die Ausgabe von 1s, die normalerweise auch in
Spaltenform zu sehen ist, durch eine Pipe schickt:

$ mkdir dir; cd dir; touch a b ¢ d
$ /bin/l1s

a b ¢ d

$ /bin/ls | more
a

b

304

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.

S.304

Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kap04_3_tools.tex , Aktueller Job: buch



R

colrm — Spalten entfernen

c
d

$ /bin/1s | more | column
a b c d

Listing 9.4 Aus zeilenweiser Darstellung wieder eine Spaltendarstellung machen

Ausgaben lassen sich auch in tabellarischer Form (also ein Datensatz pro Zeile)
dargestellen. Dazu muss der Parameter -t verwendet werden. Mit -s kann, dhnlich
wie bei awk -F ein Zeichen angegeben werden, das die einzelnen Attribute teilt.

$ head -4 /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbhin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh

$ head -4 /etc/passwd | column -t -s

root x 0 0 root /root /bin/bash
daemon x 1 1 daemon /usr/sbin /bin/sh
bin X 2 2 bin /bin /bin/sh
Sys x 3 3 sys /dev /bin/sh

Listing 9.5 Die passwd als Tabelle darstellen

Dem Parameter -s konnen Sie auch mehr als ein Zeichen tibergeben, da es eine
Zeichenmenge entgegennimmt. Schreiben Sie diese Zeichen dann ohne Trennung
direkt hintereinander.

9.3 colrm - Spalten entfernen

Haben Sie mit column soeben gelernt, wie Ausgaben tabellenartig dargestellt werden
kénnen, so lernen Sie nun, wie mit colrm einzelne Spalten von Texten entfernt
werden konnen. Obwohl dieses Programm seit Urzeiten zu BSD und auch zum
Standardumfang eines Linux-Systems gehort, ist es recht unbekannt — ein Grund
mehr, es in diesem Buch zu besprechen.

Eingelesen werden Daten immer tiber die Standardausgabe; sie werden dabei auto-
matisch als in Spalten aufgeteilter Text interpretiert. Fiir colrm sind Spalten keine
durch Leerzeichen oder Tabulatoren getrennten Bereiche. Stattdessen bildet jedes
Zeichen eine neue Spalte. Ein Dateiinhalt wie etwa »abcd« besteht somit aus vier
Spalten. Ein Tabulatorzeichen setzt die Spaltennummer fiir das darauf folgende Zei-
chen auf das nichsthohere Vielfache von acht (also genauso, wie es ein Texteditor
tiblicherweiseauf dem Bildschirm darstellt, wenn Sie ein Zeichen mit dem Tabulator
verschieben).
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Als Parameter tibergeben Sie colrm in jedem Fall die Spaltennummer, ab der ge-
16scht werden soll. Ein optionaler zweiter Parameter dient zur Angabe der Spalte,
ab der nicht weiter geléscht werden soll. Wie so oft ist auch hier ein Beispiel
angebracht.

$ cat testfile

abcdefg

ABCDEFG

QWERTZX

$ cat testfile | colrm 3
ab

AB

Qw

$ cat testfile | colrm 3 6
abg

ABG

QWX

Listing 9.6 Spalten abschneiden mit colrm

Um nur eine einzelne Spalte zu entfernen, kénnen Sie als Start- und Stoppspalte
denselben Wert angeben:

$ cat testfile | colrm 3 3
abdefg
ABDEFG
QWRTZX

Listing 9.7 Nur die dritte Spalte einer Eingabe |6schen

Sollten Sie mehrere einzelne Spalten 16schen wollen, dann miissen Sie colrm mehr-
fach aufrufen. Bedenken Sie dann allerdings, dass sich die Zeichennummerierungen
durch die vorhergehende Manipulation bereits verindert haben. Wenn Sie z.B. von
sechs Eingabespalten zunichst die zweite und dann die fiinfte 16schen wollen, miis-
sen Sie colrm erst die zweite und anschliefend die vierte (und nicht die fiinfte)
16schen lassen, da es nach dem Loschen der zweiten Spalte nur noch vier Spalten
in der neuen Eingabe gibt. Fehlerfreier ist da die Losung von »hinten«. Das heil3t:
Sie 16schen erst die fiinfte Spalte und dann die zweite, miissen also nicht rechnen.
Das folgende Listing zeigt beide Fille:

$ echo "123456" | colrm 2 2 | colrm 4 4
1346
$ echo "123456" | colrm 5 5 | colrm 2 2
1346

Listing 9.8 Die zweite und die fiinfte Spalte I6schen
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cut, paste, tac und tr — Dateiinhalte dndern

9.4 cut, paste, tac und tr — Dateiinhalte andern

Dateien (und auch die Standardeingabe) konnen Sie mit dem Programm cut auf die
eigenen Bediirfnisse zuschneiden. Besonders bei der Erstellung von Shellskripten
spielen solche Funktionalitit eine wichtige Rolle, da oftmals Datenstrome angepasst
werden miissen, um bestimmte Ausgaben zu erreichen. (Solch eine Aufgabe kénnte
man oft jedoch genauso gut oder noch besser mit awk 16sen.)

Das Programm cut kann die Eingabedaten auf zwei Weisen zurechtschneiden: nach
Spalten (-¢) und nach Feldern (-f). Dabei werden die Nummern der jeweiligen
Einheit durch Kommas getrennt bzw. mit einem »-« verbunden.

Im Folgenden soll die Datei /etc/hosts, die aus drei Spalten besteht, die jeweils durch
ein Leerzeichen voneinander getrennt sind,! an unsere Bediirfnisse angepasst wer-
den. Die erste Spalte der Datei gibt die IP-Adresse eines Computers an, die zweite
seinen vollen Domainnamen und die dritte seinen Hostnamen. Wir interessieren
uns nun ausschlieflich fiir die IP-Adresse und den Hostnamen.

Da die einzelnen Felder durch ein Leerzeichen getrennt sind, geben wir dies durch
den Parameter -d als Trennzeichen fiir die Spalten an. Da es sich beim Leerzeichen
um ein nicht druckbares Zeichen handelt, escapen wir es, indem wir ihm einen
Backslash voranstellen: »\ «

$ cut -d\ -f 1,3 /etc/hosts

127.0.0.1 Tocalhost
192.168.0.1 merkur
192.168.0.2 venus
192.168.0.3 erde
192.168.0.4 mars
192.168.0.5 jupiter

Listing 9.9 Beispielanwendung fiir cut

paste fiigt Dateiinhalte iiber ein angebbares Trennungszeichen zeilenweise zusam-
men.

Schauen wir uns einmal die Ausgabe des obigen cut-Beispiels an. Dort geben wir
die IP-Adressen und die Hostnamen der Rechner im Netzwerk aus. In der folgen-
den Situation gehen wir davon aus, dass die IP-Adressen in der Datei IPAdressen
und die Hostnamen in der Datei Hostnames untergebracht sind. Wir mdchten nun
eine zeilenweise Zuordnung erstellen, wobei die einzelnen Spalten durch einen
Doppelpunkt voneinander getrennt sein sollen.

1 Dies ist oftmals nicht der Fall, es kdnnten auch Tab-Zeichen oder mehrere Leerzeichen sein.
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$ paste -d : IPAdressen Hostnames

127.0.0.1 localhost
192.168.0.1:merkur
192.168.0.2:venus
192.168.0.3:erde
192.168.0.4:mars
192.168.0.5:jupiter

Listing 9410 Beispiel fiir das Zusammenfiigen zweier Dateien

Es konnte vorkommen, dass ein Dateiinhalt in einer Form vorliegt, die umgekehrt
werden muss. In diesem Fall hilft tac sehr einfach weiter — es dreht den Dateiinhalt
ndmlich um. Wie Sie sehen, gibt es in der Unix-Konsole fiir so ziemlich jeden
denkbaren Editiervorgang ein Programm.

$ tac /etc/hosts
192.168.0.5 Jjupiter.sun Jjupiter

192.168.0.4 mars.sun mars
192.168.0.3 erde.sun erde
192.168.0.2 venus.sun venus
192.168.0.1 merkur.sun merkur
127.0.0.1 localhost localhost

Listing 9411 Das Tool tac dreht unsere hosts-Datei um.

Das Tool tr ersetzt Zeichen in Text-Streams. Dabei konnen ganze Zeichenbereiche,
also etwa [a-z], angegeben werden. Ein Aufruf von tr hat mindestens zwei Parame-
ter: das Zeichen oder der Zeichenbereich, der ersetzt werden soll, und das Zeichen
oder der Zeichenbereich, der anstelle des alten Zeichen(bereichs) eingesetzt werden
soll. M&chte man etwa alle Kleinbuchstaben eines Textes durch Grofbuchstaben er-
setzen, konnte man dies folgendermafen tun:

$ echo hallo | tr '[a-z]" '"[A-Z]"
HALLO

Listing 942 Das Werkzeug tr

9.5 sort und uniq - sortiert und einzigartig

Als Shellanwender kommt man recht oft — auch wenn man es aus der Windows-Welt
kommend nicht so ganz glauben mag - in die Situation, bestimmte Zeilen von
Dateien zu sortieren und redundante Datensitze zu entfernen.
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wc - Dateiinhalt vermessen |

Gegeben sei folgende Beispieldatei, die zwei Spalten umfasst. Die erste Spalte gibt
eine Nummer an, die dem Protokoll (Spalte 2) zugeordnet ist. Einige Dateneintrage
sind redundant. Im Folgenden wollen wir diese Datensitze ordnen lassen.

001
002
089
003
006
022
022
000
012
017
2b5

ICMP
IGMP
0SPF
GGP
TCP
IDP
IDP
IpP
PUP
ubp
RAW

Listing 943 Die Beispieldatei

Das Programm sort hilft uns nun, diese Daten in numerischer Reihenfolge korrekt
zu sortieren (ohne fithrende Nullen gibt es allerdings Probleme). Nun miissen die
redundanten Datensitze nur noch entfernt werden, so dass jeder Datensatz exakt
einmal vorkommt. Dies wird mittels uniq bewerkstelligt:

$ sort Beispieldatei | uniqg

000
001
002
003
006
012
017
022
089
2b5

Ip
ICMP
IGMP
GGP
TCP
PUP
ubp
IDP
0SPF
RAW

Listing 944 Die intelligente Losung

9.6

wc - Dateiinhalt vermessen

Mit dem Programm wc kénnen Sie ganz einfach die Worter (-w) eines Textes, der
im ASCII-Format vorliegt, zihlen - beziehungsweise die Zeilen (-1) des neuesten
Quellcodes oder dessen Zeichen (-c).

9.6
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find ist rekursiv

Aktion

Konsolentools

$ wc -1c kap04_shell.tex
3639 160511 kapO4_shell.tex

Listing 945 Zeilen einer Buchdatei zdhlen

9.7 Dateien finden mit find

Die Suche nach Dateien ist eine grundlegende Aufgabe fiir jeden Systemadministra-
tor und Benutzer. Unter Linux steht Thnen fiir diese Aufgabe das Programm find zur
Verfiigung - zumindest die GNU-Version davon. find verfiigt, wie Sie gleich sehen
werden, Uber weitaus mehr Funktionalitdt, als man auf den ersten Blick vermuten
wiirde.

find durchsucht den ihm tbergebenen Pfad rekursiv, also einschlieflich der Un-
terverzeichnisse des Pfades. Ohne weitere Parameter werden alle Dateien gesucht
und ausgegeben. Mochte man — wie es wohl fast immer der Fall sein wird - lieber
bestimmte Kriterien fiir die Suche festlegen, so miissen diese zusitzlich tibergeben
werden. Soll dann wiederum noch eine Aktion mit den gefundenen Dateien, wie
etwa das Loschen der Dateien, durchgefiihrt werden, so ldsst sich diese Aktion
ebenfalls noch angeben.

# Aufruf: find [Pfad] [Kriterium]l [Aktion]

# Die Datei 'buch.ps' im Heimatverzeichnis
# und dessen Unterverzeichnissen suchen

$ find /home/$USER -name 'buch.ps'
/home/swendzel/books/kompendium/buch.ps
/home/swendzel/books/itsec_buch/buch.ps
/home/swendzel/books/eil2/buch.ps

Listing 946 find-Aufruf

9.71  Festlegung eines Auswabhlkriteriums

Es stehen eine Reihe von Parametern zur Verfiigung, die find beim Aufruf tiberge-
ben werden kénnen, um Kriterien fiir die Auswahl bei der Dateisuche festzulegen.
Unter anderem kann nachdem Namen, Erstellungszeit, Grofe, Zugriffsrechten, Er-
stellungs- oder Modifikationszeit einer Datei gesucht werden — die folgende Tabelle
verschafft IThnen einen Uberblick iiber alle Parameter und Kriterien:
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Dateien finden mit find | 9.7

-amin [n] Sucht nach Dateien, auf die in den letzten n Minuten ein Zugriff
erfolgte.

-atime [n] Sucht nach Dateien, auf die in den letzten n Tagen ein Zugriff erfolgte.

-cmin /-ctime Sucht nach Dateien, die in den letzten n Minuten/Tagen neu erstellt

[nl wurden.

-empty Sucht nach leeren, reguldren Dateien und Verzeichnissen.

-fstype [Typ]  Suchtin Dateisystem vom Typ Typ.
-gid [n] Sucht nach Dateien, deren Gruppen-ID n ist.
-group [Namel  Sucht nach Dateien, die der Gruppe Name zugeordnet sind.

-inum [inode] Sucht nach Dateien mit der Inode-Nummer inode.

-Tinks [n] Sucht nach Dateien, auf die n Hardlinks verweisen.

-mmin/mtime Sucht nach Dateien, deren Inhalt innerhalb der letzten n Minu-
[n] ten/Tage modifiziert wurde.

-name [Name] Sucht nach Dateien mit dem Namen Name.

-nouser/group  Sucht nach Dateien, deren Benutzer-/Gruppen-ID keinem Eintrag in
der Passwortdatei zugeordnet werden kann.

-perm [Recht]l  Sucht nach Dateien mit dem Zugriffsrecht Recht.

-size [n] Sucht nach Dateien mit der GroRe n, wobei die Einheit festgelegt
werden kann. Dabei kann nach der GroRe in Blocks(b), in Byte (c), in
Kilobyte (k) oder in Worten (w; ein Wort ist 2 Zeichen groR) gesucht
werden: 2k entspricht also der Angabe von 2 Kilobyte.

-type [Typl Sucht nach Dateien des Typs Typ. Mogliche Angaben sind b (Block-
datei), c (Character-Datei), d (Verzeichnis), p (FIFO), f (regulédre Datei),
| (Softlink) und s (Socket).

-uid [UID] Sucht nach Dateien, die dem Benutzer mit der ID UID gehéren. Ub-
rigens kann mittels -user [Name] auch direkt Gber den Benutzerna-
men gesucht werden.

Tabelle 94 Suchkriterien

Suchen wir einmal nach einer Datei, die mit dem Zugriffsrecht 0644 (oktal) versehen  [zB]
ist, die dem Benutzer swendzel gehort und deren Name mit .tex endet. Wie Sie sehen,
stellt es fiir find kein Problem dar, mehrere Kriterien gleichzeitig zu beachten.

$ find . -perm 644 -user wendzel -name '*.tex'
./anhang.tex

./buch.tex

./glossar.tex

./kap0l.tex

./kap02.tex

31

‘ Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2

Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
S.31 Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kap04_3_tools.tex , Aktueller Job: buch



R

9

Gruppierungen
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./kap03.tex

Listing 947 Beispielsuche

Merkmale fir Suchkriterien kénnen auch mit dem Additions- oder dem Subtrak-
tionszeichen spezifiziert werden. -size +2048k sucht beispielsweise nach Dateien,
die mindestens 2 Megabyte grof8 sind:

$ find /usr/local/bin -ctime -3 -perm +2755 \
-links +2 -name '[euolimn]*'

Listing 948 Wenn nach Details gesucht werden muss ...

Logische Operationen

Die Suchkriterien kénnen auch mit logischen Operationen verkniipft werden. So
kann eine logische Verneinung (I-Operator) beispielsweise dazu fithren, dass alle
Dateien gesucht werden, die nicht dem Suchkriterium entsprechen. Dartiber hinaus
konnen ein logisches UND sowie ein logisches ODER in den Kriterien vorkommen,
womit alle Suchbedingungen (logisches UND) beziehungsweise nur eine (logisches
ODER) erfiillt sein muss, damit eine Datei dem Suchkriterium entspricht.

$ find . ! -name '*.tex'

./images

Listing 9419 Alle Dateien suchen, die nicht auf .tex enden

Sollen mehrere Bedingungen erfiillt sein (logisches UND), werden diese einfach
nebeneinander geschrieben oder durch -a (wahlweise auch -and) getrennt. Das
obige logische NICHT kann auch mittels -not ausgedriickt werden, und ein logisches
ODER kann mit -o und -or formuliert werden.

Einzelne Kriteriengruppen werden durch Klammern voneinander getrennt.
9.7.2 Festlegung einer Aktion

find bietet die Moglichkeit, mit den gefundenen Dateien bestimmte Aktionen
durchzuftihren, die hinter den Suchkriterien festgelegt werden.
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split — Dateien aufspalten

-exec [cmd] Fihrt das Kommando cmd mit den gefundenen Dateien aus. Einige
Hinweise, die hierbei beachtet werden sollten, finden Sie im An-
schluss an diese Tabelle.

-print Gibt jeden gefundenen Dateinamen in einer separaten Zeile aus. Diese
Einstellung ist der Standard. -print0 hingegen gibt den Dateinamen
mit anschlieBendem "\O'-Zeichen aus.

-1s Listet die gefundenen Dateien mit dem Kommando 1s -1isa auf.
-fls/fprint Diese Kommandos erzeugen eine dquivalente Ausgabe wie -1s oder
[Datei] -print — mit dem Unterschied, dass die Ausgabe in die Datei Datej

geschrieben wird.

Tabelle 9.2 Mégliche Aktionen

Das per -exec {ibergebene Kommando wird mit einigen zusitzlichen Parametern
aufgerufen: Der aktuell gefundene Dateiname wird durch geschweifte Klammern
vertreten, und die Kommandos miissen mit Semikola abgeschlossen werden, die in
Anftuhrungszeichen stehen:

$ find . -name '*' -exec du -h {} ";"
16.0K ./xyria_/echod/CVS

28.0K ./xyria_/echod

6.0K ./xyria_/echod/echod.fas

Listing 9.20 exec

9.8 split - Dateien aufspalten

Ein nettes Tool, um grofe Dateien in kleinere Hilften aufzuteilen, ist sp1it. Die
Aufteilung erfolgt entweder basierend auf Zeilen (-1) oder aber auf Bytes (-b).

Gehen wir einmal davon aus, dass eine Backup-Datei auf eine Diskette kopiert wer-
den soll. Eine Diskette bietet 1440 KB Speicherplatz. Wir ben6étigen von besagter
Backup-Datei also Teile zu je 1440 Kb, um eine effiziente Speichernutzung auf die-
sen Backup-Medien zu erzielen. Die Datei selbst hat eine Grofe x. sp1it erstellt nun
so lange 1440 KB grofle Dateien, bis die komplette Backup-Datei aufgeteilt ist.

Wenn die Datei nicht die GroB8e eines Vielfachen von 1440 KB hat, wird die letzte
Datei nattrlich nur die verbleibenden Restdaten, also das Ende der Backup-Datei
enthalten und damit nicht den kompletten Speicherplatz belegen. Bei der Aufteilung
in Byte konnen folgende Suffixe verwendet werden: b fiir Blockeinheiten zu je 512
Byte, k fiir Kilobyte sowie m flir Megabyte.
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user$ split -b 1440k backup.tgz
user$ 1s xa?
xaa xab xac xad xae xaf xag

Listing 9.21 Aufteilen der Backup-Datei in 1440 KB grofe Teile

Die Dateien xaa, xab, xac usw. sind die neu erstellten Teildateien. Doch wie fligt
man sie »nu wieder z'amm'«? Hierzu gibt es viele Méglichkeiten — die einfachste
diirfte jedoch ein Aufruf von cat in Verbindung mit einer Ausgabeumlenkung sein.

$ cat xa? > backup.tgz

Listing 9.22 Zusammenfligen der Dateien

9.9 Midnight Commander (mc)

Vielleicht gehoren Sie wie wir zu einer Generation von Computernutzern, die vor
vielen, vielen Jahren mit dem »Norton Commander« unter MS-DOS gearbeitet
haben. Fiir Linux gibt es seit vielen Jahren einen freien Klon dieses Programms.
Dieser Klon trigt den Namen »Midnight Commander« und sieht nicht nur wie der
Norton Commander aus, sondern er funktioniert auch wie dieser.

Der Midnight Commander wird tber mc gestartet und bietet je nach Terminal ein
buntes oder ein schwarz-weif8es Bild.

mc - /var/log

{—/etc
Size Name

fremoved_packages 4096 L
/removed_scripts 4096 /X11
/samba 4096 /acpi
Iscripts 16384 /apache
/setup 4096 /bonobo—a™ivation
Xorg.0.log 50474 P /cron.daily
Xorg.0.log.old 50474 : Jeron.hourly
btmp 2688 7 /cron.monthly

/cron.weekly

/cups

/dev.d

/dhcpc
faillog ;i /file
lastlog 292292 s /fonts
maillog 22535 + /gconf

Abbildung 91 Der Midnight Commander

314

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check: &60A00.
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kap04_3_tools.tex , Aktueller Job: buch

S.314



R

Midnight Commander (mc)

Erscheint der Midnight Commander unter X11 nur in schwarz-weiR, setzen Sie die
TERM-Variable auf den Wert »xterm-color«.

9.91 Bedienung

Generell bewegt man sich mit den Cursor-Tasten zwischen den Dateien hin und her.
Fur Bildspriinge im Dateibaum kénnen Sie die Bild-Auf/Bild-Ab-Tasten verwenden.

Kommandos konnen direkt unten im Prompt des Bildschirms eingegeben werden.
Diese werden dann mit der Enter-Taste ausgeftihrt. Ist jedoch kein Kommando
eingegeben, dient die Enter-Taste zum Start von griin markierten, ausfithrbaren
Dateien.

Zwischen den zwei Bildschirmhilften kénnen Sie mit der Tab-Taste wechseln.

Das Ment des Commanders wird mit F9 aufgerufen, der interne Datei-Viewer mit
F3, der Editor mit F4. Zudem konnen Dateien kopiert (F5), verschoben und umbe-
nannt (F6), Verzeichnisse erstellt (F7) und diverse andere Dateisystem-Operationen
durchgefiihrt werden.

9.9.2 Verschiedene Ansichten

Was eine der beiden Seiten anzeigen soll, konnen Sie frei auswahlen. Dazu muss
im Left- bzw. Right-Menti eine Anzeigeart ausgewdahlt werden.

» Listing mode legt fest, welche Attribute der Dateien im Dateilisting angezeigt
werden sollen.

» Full file list zeigt den Namen, die GréBe und die Modifikationszeit der Datei
an.

» Brief file list zeigt zwei Dateispalten an, in denen ausschlieflich die Datei-
namen zu sehen sind.

» Long file list zeigt die gleiche Ausgabe wie 1s -1, verwendet dazu aber den
kompletten Darstellungsbereich des Midnight Commanders.

» info gibt genauere Informationen iiber die auf der gegentiberliegenden Seite
markierte Datei an (Abbildung 9.2).

» Quick View zeigt, dhnlich wie head, den Kopfbereich des Dateiinhalts an.

» Tree zeigt einen Verzeichnisbaum inklusive Unterverzeichnissen an. Verzeich-
nisse werden durch Return geoffnet, und ihre Dateien werden auf der gegen-
tiberliegenden Seite gezeigt.
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Hidnight Commander 4,5.51

Files: kapll, tex

Location:  301h:EFC19h

Mode: —ru-r-—t—— (0544}
Linkst 1

Owrer* zwendzel fuzers

Size: 124 kb (280 blocks)

Created: Dec 24 14:29

Modified: Dec 22 22:33

Accezzed: Jan 2 1h:46

Filesystem:

Dewice: Sdewdhdal

Tuype? ext?

Free space 2244 Mb (983 of 3826 Hb
Free nodes 923537 (9140 of 1011840

Abbildung 9.2 Info-View

Hilfe zum Midnight Commander erhalten Sie, wenn Sie F1 driicken.

Leider steht einem zur Arbeit mit dem Dateisystem nicht immer der Midnight
Commander zur Verfiigung, oder aber er stof3t an seine Grenzen. In diesem Buch
lernen Sie deshalb nattirlich alles, was der Midnight Commander kann, auch via
Shell zu bewerkstelligen.

910 Spezielle Tools

Eben betrachteten wir die grundlegenden Tools zur Arbeit mit Dateien. Nun werden
wir uns den etwas spezielleren Tools widmen, deren Funktion sich grundlegend von
jener der allgemeinen Tools unterscheidet.

91041 bc - der Rechner fiir die Konsole

Bei bc handelt es sich um ein Rechenprogramm. Es kann Ihnen zwar nicht wie die
meisten Grafiktaschenrechner eine grafische Funktionsausgabe bieten,? er verfiigt
dafiir aber im Gegensatz zu den Produkten von Casio und Co. iiber eine htibsche
Syntax fur die Programmierung.

2 In Verbindung mit dem Tool gnuplot ist aber auch dies kein Problem. Die meisten Distri-
butionen umfassen ein gnup1ot-Package.
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Spezielle Tools | 910

Doch wollen wir uns hier nicht zu sehr auf die Programmierung des bc stiirzen,
sondern primir zeigen, wie man ihn tiberhaupt verwendet. Denn programmieren
konnen Sie ja schlieBlich bereits mit awk und bald auch mit Shellskripten.3

In diesem Kapitel verwenden wir nicht den originalen bc aus AT&Ts Unix-Version 6,  [«]
sondern die komplett neu geschriebene Version des OpenBSD-Projekts.* Gestartet

wird der Rechner tiber seinen Namen, beendet wird er mit der Tastenkombination

Strg + D oder dem Befehl quit. Man fiittert ihn einfach mit einer Rechenaufgabe,
worauf er meistens das gewiinschte Ergebnis ausgibt.

$ bc

4+4

8

9*9

81
1049*(5-4)-1
1048

"D

Listing 9.23 Beispielrechnungen mit dem Rechner bc

Die Betonung liegt nun allerdings auf dem Wort meistens. Dazu sei gesagt, dass der  scale
bc Ergebnisse von Divisionen, wenn man es ihm nicht explizit anders befiehlt, nur

als Ganzzahlen ausgibt. Um dies zu dndern, muss die Anzahl der Nachkommastellen

mit dem Befehl scale angegeben werden.

$ bc

7/2

3

scale=1

712

3.5

scale=10
1904849/103941494
.0183261652

quit

Listing 9.24 bc mit scale

3 Falls Thnen dies nicht reicht, sollte Thnen das Kapitel zur Programmierung in C und Perl wei-
terhelfen. Zudem gibt es fiir die Programmierung des bc zahlreiche Webseiten, die Sie mit
Google finden koénnen.

4 Diese Version gibt es seit OpenBSD 3.5.
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Die Math-Library ~ Ubergibt man dem bc beim Start den Parameter -1, lidt er die mathematische
Bibliothek, wodurch Funktionen wie s() (Sinus), c() (Kosinus), e() (Exponential-
funktion) und 1(x) (Logarithmus) zur Verfligung stehen. Diese Funktionen verwen-
det man, indem man sie — dhnlich wie in awk oder C — in der Form Funktion(Wert)
aufruft.

$ bc -1
s(3.141592)
.00000065358979323841

Listing 9.25 bc -I: Sinus von einem Wert nahe Pi berechnen

Das letzte Ergebnis ~ Das Ergebnis der letzten Rechnung wird in eine neue Berechnung durch einen
Punkt (.) eingebunden. Mochte man beispielsweise den obigen Sinus-Wert zu der
Zahl 1 addieren, so addiert man den Punkt zur 1:

A+l
1.00000065358979323841
.+l
2.00000065358979323841
.13
5.00000065358979323841
.*0
0.00000000000000000000

Listing 9.26 Das letzte Ergebnis erneut verwenden

Programmierung ~ Wie bereits erwihnt wurde, werden wir an dieser Stelle nicht niher auf die Pro-
grammierung mit dem bc eingehen. Doch sei zumindest gesagt, dass Thnen darin
Schleifen und die Moglichkeit, eigene Funktionen zu implementieren, zur Verfi-
gung stehen.

$ bc
for(x=0;x<6;++x){
"Der Wert von x ist: "; x;
}
Der Wert von x ist: 0
Der Wert von x ist: 1
Der Wert von x ist: 2
Der Wert von x ist: 3
Der Wert von x ist: 4
Der Wert von x ist: 5

Listing 9.27 Ein einfaches Programmierbeispiel im bc
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Zudem kann man im bc sehr einfach Variablen verwenden:
a=3

b=100

a*b

300

x=(a*b)*394.13+4919489

X

5037728.00

Listing 9.28 Variablen im bc

Im bc konnen Sie auch mehrere Befehle aneinanderreihen, was eine leicht ibersicht-
liche Ergebnisdarstellung ermdglicht. Dazu trennen Sie in derselben Zeile einfach
mehrere Anweisungen durch ein Semikolon, also etwa x=4;x+99; .+99.

9.10.2 dd - blockweises Kopieren

Mit dem Programm dd (dump device) werden Dateien blockweise kopiert. Da unter
Unix und Linux Geridte ebenfalls Dateien sind, konnen Sie mit dd aber auch ganze
Speichermedien kopieren. So ist es beispielsweise problemlos moglich, eine ganze
Diskette oder Festplatte zu klonen.

Mit if wird dabei die Eingabedatei und mit of die Ausgabedatei angegeben. Beide
kénnen sowohl Gerite als auch regulire Dateien sein.

$ dd if=/dev/hda of=/dev/hdb
Listing 9.29 Festplatte klonen
Mit bs ldsst sich die Grofe der zu lesenden oder zu schreibenden Blocke angeben,

und mit count kénnen Sie die Anzahl dieser Blocke limitieren.

$ dd if=/datei of=/datei_lm_kopiert bs=1IM count=1

Listing 9.30 Ein Megabyte einer Datei kopieren

Wie Sie sehen, mussen Sie die Grofe der Blocke nicht unbedingt in Byte angeben.

Mit den Endungen »k«, »M« und »G« kénnen Kilo-, Mega- und Gigabyte-Angaben
verwendet werden.”

5 Es gibt noch weitere Méglichkeiten, die Blockgrofie anzugeben. Werfen Sie dazu einmal
einen Blick in die zugehoérige Manpage.
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9.10.3 od und hexdump - Dateidumping

Die nichsten beiden Tools, die wir uns anschauen wollen, sind od und hexdump.
Beide geben den Inhalt einer Datei auf verschiedene Weisen wieder, standardmafig
in einer Hex-Form. Je nachdem, welches der beiden Tools man verwendet, werden
durch verschiedene Parametertibergaben verschiedene Ausgabeformate erzielt. So
bewirkt beispielsweise -b bei od die Ausgabe im 1-Byte-Oktalformat:®

$ od -b /bin/1s | head

0000000 177 105 114 106 001 001 001 00O 000 00O ...
0000020 002 000 003 000 001 000 000 000 140 001 ...
0000040 320 272 002 000 000 000 0OO 000 064 000 ...
0000060 0le 000 015 000 001 000 0OO 000 00O 00O ...
0000100 000 000 00O 034 206 114 002 000 206 114 ...
0000120 000 020 000 000 001 000 000 000 000 120 ...
0000140 000 000 000 074 273 107 000 000 273 107 ...
0000160 000 020 000 000 0OI1 000 0OO 000 00O 240 ...
0000200 000 120 000 074 074 032 000 000 074 032 ...
0000220 000 020 00O 000 0OL1 000 0OO 000 074 272 ...

Listing 9.31 od -b

9.10.4 script — Terminal-Sessions aufzeichnen

Mit script(1) stellte 3.0BSD erstmals eine Moglichkeit zur Aufzeichnung von Aus-
und Eingaben einer Terminal-Session bereit. Diese Textstrome werden dabei in
einer Datei mit dem Namen typescript im aktuellen Arbeitsverzeichnis geschrieben.
Darin finden Sie tibrigens auch alle Sonderzeichen der Eingabe in Bindrform vor —
zum Beispiel die Betdtigung der Return-Taste bei jedem Kommandoabschluss.

$ cd /tmp

$ script

Script started, output file is typescript
$ ...

$ exit
Script done, output file is typescript
Listing 9.32 Das Tool script nutzen

Die Session finden Sie in der typescript-Datei vor, die Sie sich beispielsweise mit
einem Editor oder mit cat ansehen konnen:

6 Die Listing-Ausgabe wurde von uns wegen der Begrenzung der Seitenbreite abgeschnitten.
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Zusammenfassung

$ cat /tmp/typescript

Script started on Fri Apr 22 17:02:16 2005

swendzel> 1s

kde-cdp_xe ksocket-cdp_xe sylpheed-1000 typescript
swendzel> 1s -1 /*bsd*

SPWX- oo 1 root wheel 5441490 Feb 7 10:27 /bsd
-rw-r--r-- 1 root wheel 4710072 Dec 11 23:37 /bsd.rd
-rw-r--r-- 1 root wheel 5298400 Dec 11 23:37 /obsd
swendzel> exit

exit

Script done on Fri Apr 22 17:02:44 2005

Listing 9.33 typescript

911 Zusammenfassung

In diesem Kapitel haben Sie einige wichtige Shell-Tools kennengelernt, mit denen
Sie Text-Streams verdndern konnen. AuBerdem wurde der machtige und program-
mierbare Konsolentaschenrechner bc besprochen, den man hervorragend in Shell-
skripts einbauen kann - wie Sie auch in Kapitel 11 sehen werden.

Das Programm dd wird verwendet, um blockweise Rohkopien von Dateien und Me-
dien anzufertigen, und der Midnight Commander ist ein ntitzlicher Dateimanager
fur die Konsole.

Mit den beiden Tools od und hexdump lassen sich die Inhalte von Dateien zu ver-
schiedenen Zahlenbasen ausgeben, was besonders beim Debuggen von Software
niitzlich ist. Schlieflich sind wir noch auf das Tool script eingegangen, mit dem
sich ganze Shell-Sessions aufzeichnen lassen.

912 Aufgaben

Anwenden der Programme

Geben Sie die dritt- und viertletzte Zeile der Datei /etc/passwd aus, und ersetzen
Sie alle Kleinbuchstaben durch Grofbuchstaben. Verwenden Sie dabei nur die in
diesem Kapitel angesprochenen Programme.
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»Der springende Punkt ist,
ob man Autoritdt hat
oder eine Autoritdt ist. «

— Erich Fromm

10 Die Editoren

In diesem Kapitel zeigen wir Thnen, wie Sie sich die Arbeit bei der im néchsten
Kapitel besprochenen Shellskriptprogrammierung sowie bei der Systemkonfigurati-
on mafigeblich erleichtern. Denn genau hierbei unterstiitzt Sie ein Text-Editor, also
ein Programm, in das man Text eingibt und mit dem man diesen dann als Datei
abspeichern kann.

Unter Unix schreibt man nicht nur Shellskripte im Editor, sondern wickelt nahezu
die gesamte Systemkonfiguration iiber Editoren ab, denn anders als unter grafi-
schen Systemen wie Windows erfolgt die Konfiguration hier nicht mit der Maus,
sondern zu fast 100 % tber Konfigurationsdateien. Um ein System richtig zu kon-
figurieren, bendtigen Sie folglich einen Editor sowie das Know-how, um diesen zu
bedienen. Auflerdem miissen Sie den Aufbau jeder einzelnen Konfigurationsdatei
undihrederen Syntax kennen.’

Neben dem historisch sicherlich wertvollen ed-Editor, mit dem wir Sie aber erst
gegen Ende des Kapitels quilen, gibt es noch einige gute und daher duf8erst beliebte
Editoren.

Zum einen ist da der vi-Editor. Er steht eigentlich auf jedem Unix-System zur Verfii-
gung. Beherrscht man ihn, kann man unter jedem Unix Konfigurationen abwickeln.
Zum anderen stellen wir den Editor Emacs? vor. Er ist nicht iiberall verftigbar, be-
sitzt aber einige besondere Features, etwa die Moglichkeit, in der Programmierspra-
che Lisp verfasste Skripte zu verwenden.

Beide Editoren haben ihre Anhinger, die jeweils davon tberzeugt sind, dass ihr
Editor der beste sei. Doch das ist, wie so vieles im Leben, Ansichtssache.

1 Das hort sich schlimmer an, als es ist: Die Softwareentwickler achten natiirlich darauf, eine
moglichst einheitliche Syntax fiir die Konfigurationsdateien zu implementieren.
2 Editor MACroS
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101 Anforderungen an Editoren

syntax-  Heutzutage stellen die Anwender eines Editors schon etwas hohere Anforderun-

Highlighting  gen an dessen Funktionsumfang, als es noch vor einigen Jahrzehnten der Fall war.

Ein guter Editor sollte das Highlighting von Klammer-Paaren beherrschen (also die

Fihigkeit, eine geschlossene Klammerung aufblinken zu lassen, wenn man sie mit

dem Cursor anvisiert) und vor allen Dingen Syntax-Highlighting. Dabei handelt es

sich um Funktionalitt, die es ermdglicht, bestimmte Schliisselworter und Opera-

toren von Programmiersprachen (farbig) hervorzuheben, um die Programmierung

zu vereinfachen. Dabei kénnen Integer-Werte von Strings und Gleitkommazahlen

oder Funktionen von Schliisselwortern auch visuell unterschieden werden. Heutige

Editoren unterstitzen oftmals eine Vielzahl von Sprachen in dieser Funktionalitit.
Besonders hiufig unterstiitzt werden folgende:3

» Assembler (speziell GNU-Assembler)
» Cund C++

» Fortran

» Td

» Java

» Lua

» Common Lisp, Scheme und diverse weitere Lisp-Dialekte
» Perl

» Ruby

» Python

» JavaScript

» SQL

» PHP

» (X)HTML, XML

> BIEX

» Bourne-Shell und hiufig auch C-Shell

w

Fiir unsere ganz smarten Leser sei angemerkt, dass nattirlich nicht jede der folgenden
»Sprachen« (etwa XML) auch der Definition einer Programmiersprache entspricht.
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Anforderungen an Editoren

Mit Sprachen (und das gilt insbesondere fiir funktionale Sprachen) wie den folgen-
den ist man schon wesentlich schlechter dran, was oftmals am geringen Verbrei-
tungsgrad der Sprachen unter Linux liegt:

» Prolog

» Haskell

» Smalltalk

» Erlang

» Eiffel

» Pascal

» BASIC

» viele unbekanntere Sprachen

Umfangreiche Softwareprojekte oder auf mehrere Dateien verteilte Dokumente
werden wiederum durch die Unterstiitzung von Multiple Document Editing, also
durch die Ubersicht iiber alle Dateien in einem Editorfenster (wobei sich jeweils
eine Datei zur aktuellen Bearbeitung auswihlen lasst) sehr viel tibersichtlicher.

Oftmals miissen auch bereits vollzogene Anderungen im Text wieder verworfen
werden. Einige Editoren sind allerdings nur in der Lage, die allerletzte Anderung
riickgdngig zu machen. Abhilfe schafft Multilevel Undo/Redo. Diese Technik erlaubt
es Thnen, mehrere Schritte der Textveranderung riickgdngig zu machen oder wie-
derherzustellen.

Weitere niitzliche Funktionen sind das Finden und Ersetzen von Textstellen, eine
Rechtschreibpriifung, aber auch die Moglichkeit, Dokumente zu drucken. Ferner
stellen auch Remote-Editieren (beispielsweise iber FTP-Server) oder die Unterstiit-
zung fiir Versionskontrollsysteme wie Subversion (SVN) oder Git interessante und
manchmal niitzliche Features dar.

Generell unterscheidet man zwischen zwei Arten von Editoren: den zeilen- und
den bildschirmorientierten. Zeilenorientierte Editoren wie etwa der ed zeigen Ih-
nen immer die Zeile an, die aktuell bearbeitet wird. Mittels eher umstindlicher
Kommandos kann dann eine hohere oder tiefere Zeile dargestellt werden. Bild-
schirmorientierte Editoren wie der vi nutzen den ganzen Bildschirm bzw. das ganze
Terminalfenster zur Anzeige des Inhalts der Textdatei. Sie sehen also mehrere Zei-
len (so viele, wie gerade auf den Bildschirm passen) gleichzeitig, was die Bedienung
eines solchen Editors bequemer gestaltet.
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10 | Die Editoren

10.2 VI

Auch wenn der vi-Editor nicht alle der obigen Features abdecken kann, so ist er
doch - hat man ihn einmal verstanden - recht einfach zu bedienen. Vor allen Dingen
aber ist er klein, schnell und tiberall verftigbar.

(] xterm X

Aliazes: Add here as many aliases az wou need (with no limit), The format is
Aliaz fakename realname

#
#
#
# Motz that if you include a trailing / on fakename then the server will
# require it to be present in the URL, 5So "ficons" isn't aliased in this
# example, only "ficons/..

#

A

lias Aiconsd "Avardumwicons:"

Directory "Avarduwdicons" >
Options Indexes Hultiviews
Allowlverride Mone
Order allow,.deny
Allow fram all

</Directoryr

ScriptAliazt This controls which directories contain server scripta,
ScriptAliases are essentially the same az Aliazes, except that

documents in the realname directory are treated as applications and

run by the server when requested rather than az documentz sent to the client,
Th = about iling "#" apply to ScriptAlias directives as to

Abbildung 101 Der vi-Editor mit geladener httpd.conf

10.24 Den vi starten

Der Editor wird tiber die Kommandozeile aufgerufen. Dabei wird optional der
Name einer zu editierenden oder neu zu erstellenden Datei* iibergeben.

Status-Zeile  Nachdem der Editor geladen worden ist, bekommt man ein fast leeres Terminal-
fenster® zu sehen. Die Tilden stehen fiir leere Zeilen. Die unterste Zeile wird als
Statuszeile genutzt und gibt Thnen den Dateinamen sowie die Zeilenanzahl und die
Dateigrofe in Zeichen respektive Bytes an:

# Statuszeile bei einer neuen Datei:
/tmp/file: new file: line 1

# Statuszeile bei einer bereits gesicherten Datei:
/tmp/file: 1 lines, 5 characters.

Listing 104 Statuszeile

4 Dieser wird erst beim Abspeichern der Textdatei tatsachlich erstellt.
5 Der vi-Editor lduft nicht auf allen Terminals ganz perfekt. Ein VT100- oder
VT220-kompatibles Terminal sollte jedoch problemlos seinen Dienst tun.
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10.2.2 Kommando- und Eingabemodus

Um mit dem vi arbeiten zu kénnen, muss man zunichst wissen, dass er iiber zwei
Modi verfiigt: den Eingabe- und den Kommandomodus. Im Eingabemodus wird Text
eingefligt, ersetzt oder geloscht. Im Kommandomodus lasst sich der Editor konfigu-
rieren. Zudem werden die wichtigen Operationen wie das Abspeichern einer Datei
oder das Suchen von Textstellen in diesem Modus abgewickelt.

Wie kommt man iiberhaupt wieder heraus?

Ganz einfach: Zunidchst wechseln Sie mit der Esc-Taste in den Kommandomodus.
Anschliefend koénnen Sie in der Statuszeile (die nun zur Kommandozeile geworden
ist) den Befehl zum Beenden eingeben. Da Steuerbefehle mit einem Doppelpunkt
beginnen und zum Beenden der Quit-Befehl (q) verwendet wird, muss nun folglich
:q eingegeben werden.

10.2.3 Dateien speichern

Dateien werden im Kommandomodus gespeichert. Das hierfiir notwendige Kom-
mando »write« (w) schreibt die Datei unter dem geoffneten Namen auf das Spei-
chermedium. Allerdings kann auch ein Name ftr die Datei als Parameter fur w
tbergeben werden: :w /home/user/test. Um zu speichern und gleichzeitig den
Editor zu beenden, kénnen die Befehle kombiniert werden: :wq [Dateiname].

Soll ohne Riicksicht auf Verluste von verinderten Daten (also ohne die Anderun-
gen zu speichern) ein Quit durchgefithrt werden oder sollen Verdnderungen an
einer schreibgeschiitzten Datei - fiir die man natiirlich Anderungsrechte besitzen
muss — durchgefiihrt werden, muss dem Kommando ein Ausrufezeichen tibergeben
werden: :q! beziehungsweise :w! oder :wq!.

10.2.4 Arbeiten mit dem Eingabemodus

Nach dem Start des vi-Editors befinden Sie sich zunidchst im Kommandomodus. Um
Text zu schreiben, wechseln Sie in den Eingabemodus. Dies kann mit verschiedenen
Eingabekommandos erfolgen.

i (insert) Text vor dem aktuellen Zeichen einfiigen

I Text am Anfang der Zeile einfiigen

Tabelle 101 Eingabemodi
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a (append) Text hinter dem aktuellen Zeichen einfiigen

A Text am Ende der Zeile einfligen

o (open) Text in einer neuen Zeile unterhalb der aktuellen Zeile einfiigen
0 Text in einer neuen Zeile oberhalb der aktuellen Zeile einfligen

Tabelle 104 Eingabemodi (Forts.)

Am besten probieren Sie alle obigen Kommandos einmal an einer Beispieldatei aus.
Schreiben Sie sich einfach eine Mail im vi, und senden Sie sich diese dann via
Eingabeumlenkung mit dem mail-Programm selbst zu.

10.2.5 Navigation

Um sich im Text zu bewegen, greift man in der Regel auf die Cursor-Tasten zurtick.
Mit diesen allein sind leider oftmals lingere Scroll-Abenteuer unvermeidlich. Aus
diesem Grund haben sich die Entwickler des Editors einige Features tiberlegt, um
sich effizient und schnell im Text bewegen zu kénnen.

$ Ende der aktuellen Zeile

“und 0 zum Anfang der aktuellen Zeile

W ein Wort vorwarts

b ein Wort zurtick

Strg +F eine Seite vorwdrts blattern (geht manchmal auch mit der

Bild-Ab-Taste)

Strg + B eine Seite zurlick blattern (geht manchmal auch mit der
Bild-Auf-Taste)

G zur letzten Zeile der Datei bewegen

fln] zum ndchsten Vorkommen des Zeichens n in der aktuellen Zeile gehen
(Achtung: case-sensitive)

:[nJund [n]G zur Zeile n bewegen (eignet sich gut, um Compilierfehlern im Quell-
code nachzugehen)

Tabelle 10.2 Navigationskommandos
An dlteren Unix-Terminals standen oftmals keine Cursor-Tasten zur Verfiigung. Da-

her kann auch mit den Befehlen h (rechts), j (runter), k (rauf) und 1 (links) navigiert
werden. Dazu muss allerdings in den Kommandomodus gewechselt werden.
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vi 10.2

10.2.6 Loschen von Textstellen

Sofern Sie an die Editoren grafischer Oberflichen wie etwa aus der Windows-Welt
gewohnt sind, ist Thnen bekannt, dass mit der Backspace-Taste ein geschriebenes
Zeichen wieder geloscht werden kann. Im vi-Editor steht diese Funktionalitdt nicht
zur Verfigung.

Ein Loschvorgang muss — wie immer — {iber den Kommandomodus mit entspre-
chenden Anweisungen bewerkstelligt werden. Die nachstehende Tabelle fasst die
vi-Kommandos zum Loschen von Textstellen zusammen:

dw Loscht das aktuelle Wort.

d$ und D Loscht vom aktuellen Zeichen bis zum Ende der Zeile.

d0und d” Léschen vom aktuellen Zeichen bis zum Zeilenanfang.

dflc] Loscht vom aktuellen Zeichen bis zum Vorkommen von ¢ in der aktu-
ellen Zeile.

dG Loscht alles von der aktuellen bis zur einschlieBlich letzten Zeile des
Buffers.

d1G Loscht alles von der aktuellen bis zur einschlieBlich ersten Zeile des
Buffers.

dd Loscht die aktuelle Zeile.

Tabelle 10.3 Loschkommandos

Sollten Sie einmal aus Versehen eine Aktion durchgefiihrt haben, die Sie wieder  [+]
riickgingig machen méchten (etwa unbeabsichtigtes Uberschreiben oder Loschen),

so ist dies mit dem Kommando u (undo) moéglich. Doch beachten Sie, dass diese
Maoglichkeit nur fir den jeweils letzten Vorgang besteht. Sobald Sie hinter dem
Wort, das Sie wieder 16schen mochten, ein neues Wort geschrieben haben, ist
Thnen diese Moglichkeit also verbaut. Da hilft nur das vorher erstellte Backup oder

das Beenden ohne Speichern (:q!).

10.2.7 Textbereiche ersetzen

Oftmals méchten Sie ein Wort nicht einfach nur 16schen, sondern es tiberschreiben,
einzelne Zeichen eines Wortes ersetzen oder Ahnliches. Dies konnen Sie mit den
c-Kommandos umsetzen.
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cw Uberschreibt ein ganzes Wort.

c$undD Uberschreibt vom aktuellen Punkt bis zum Ende der Zeile.
cOundc” Uberschreibt vom aktuellen Punkt bis zum Anfang der Zeile.
cflc] Uberschreibt bis zum nichsten Zeichen »c« der aktuellen Zeile.

Tabelle 10.4 Ersetzen-Kommandos

Nehmen wir einmal an, der Inhalt einer Datei text.txt enthilt den String »Dies
ist der Inhalt von 'text.txt'.«. Nun soll das Wort »ist« in »wird« gedndert werden.
Bewegen Sie den Cursor dazu auf den Buchstaben »i« des Wortes »ist«, und driicken
Sie zundchst die Taste C und anschlieSBend W.

Daraufhin wandelt sich der letzte Buchstabe des Wortes in ein Dollarzeichen ($)
um und signalisiert damit das Ende des Textbereichs, den Sie nun ersetzen kénnen.
Alles, was nun eingetippt wird, setzt der vi-Editor vor den String »der Inhalt ...«

# nach Aktivierung von 'cw
Das is$ der Inhalt von 'test.txt'.
## daraus wird:

Das wird der Inhalt von 'text.txt'.

Listing 10.2 So dndert man Textstellen.

10.2.8 Kopieren von Textbereichen

Der Kopiervorgang im vi-Editor gestaltet sich ein wenig kompliziert. Zunichst
einmal muss zwischen dem Verschieben und dem tatsichlichen Kopieren von Text-
bereichen unterschieden werden.

Loscht man einen Textbereich mit dem dX-Kommando (etwa dd, um eine ganze
Zeile zu loschen), so wird dieser in den Zwischenspeicher kopiert und kann an
beliebiger Stelle wieder eingeftigt werden. Dazu muss lediglich die Taste P betdtigt
werden. Ein kleines »p« fligt den Text vor der Cursor-Position ein, ein grofes »P«
dahinter.

Maéchte man den Text jedoch tatsichlich kopieren, so muss man das y-Kommando
verwenden. Die Handhabung entspricht der des oben genannten dx-Kommandos.
Der Unterschied besteht lediglich darin, dass der Text nicht geldscht wird.

10.2.9 Shiften

Mithilfe von zwei GroBer- bzw. Kleiner-als-Zeichen (») und («) kann eine Zeile um
eine Shift-Einheit nach links bzw. rechts gertickt werden. Dieses Feature eignet sich
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hervorragend bei programmiertechnischen Anwendungen des Editors, etwa wenn
es darum geht, eine Schleife um einen Kommandoblock zu setzen. Die Shift-Einheit
kann tber den Befehl :set shiftwidth=x gesetzt werden, wobei x die Anzahl der
Zeichen ist, um die der Text verschoben werden soll.

10.210 Die Suchfunktion

Im vi wurde eine exzellente Suchfunktion implementiert. Sie gestattet neben den
normalen Suchvorgingen auch die Suche mittels reguldrer Ausdriicke, wie Sie sie
bereits in Kapitel 8 kennengelernt haben.

Generell wird eine Suche mit einem Slash im Kommandomodus des Editors einge-
leitet. Diesem Slash folgt der Suchbegrift, etwa /Bewerbung. Mithilfe von reguliren
Ausdriicken kann auch nach dem Zeilenanfang und -ende, nach dem Wortanfang
und -ende oder nach Strings mit beliebigen Zeichen gesucht werden.

# Nach dem Wort ' awk ' suchen:
/\ awk\

# Nach einer Zeile suchen, die mit 'Eine' beginnt:
/"Eine

# Suchen nach Wortern, die auf 'h' enden. Dabei kann
# hinter dem 'h' ein Leerzeichen, Punkt oder

# Ausrufezeichen stehen:

/?*h[\ 1]

Listing 10.3 Suchen nach Textstellen

Um zum néchsten Suchergebnis zu springen, muss lediglich erneut ein Slash im
Kommandomodus eingetippt werden.

10.2.11 Konfiguration

Nattirlich ldsst sich der vi-Editor auch konfigurieren. Dies geschieht mit dem
set-Kommando. Uber einen Aufruf von :set all erhalten Sie eine Liste moglicher
optionaler Einstellungen. Die folgende Auflistung fasst die wichtigsten zusammen:®

» (no)autoindent
Diese Option bewirkt, dass Einriickungen auch in Folgezeilen fortgefiithrt wer-
den. Dies ist sehr praktisch, wenn es um Programmierung geht.

6 Dabei ist zu beachten, dass einige Optionen durch »no« abgeschaltet werden; »noautoin-
dent stellt beispielsweise »autoindent« ab.
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» (no)number
Diese Option schaltet die Zeilenzahlen an. Die Zahlen werden dabei am linken
Rand des Editors angezeigt. Der Nachteil besteht im schwindenden Editierplatz.

» shiftwidth & tabstop
shiftwidth wurde bereits weiter oben in Abschnitt 10.2.9 erldutert. Ahnlich
wie shiftwidth legt tabstop eine Zeichen-Weite fest. Wahrend shiftwidth die
Shift-Weite, also die Einrick-Einheit festlegt, tut tabstop dies fiir die Tabula-
tor-Einheit: :set tabstop/shiftwidth=x

» (no)showmatch
Diese Option lidsst Klammerpaare bei der SchlieSung aufblinken. Dies kann sich
bei der Softwareentwicklung als sehr praktisch erweisen.

» (no)showmode
Diese Option zeigt in der unteren rechten Ecke der Statuszeile den Modus an,
in dem sich der Editor momentan befindet (z. B. »append«, »command« oder
»insert«).

Um diese Einstellungen dauerhaft zu setzen, sollte man sie in die Datei /.exrc
eintragen:

set autoindent
set number
set showmode

Listing 10.4 Eine exemplarische .exrc-Datei

10.3 vim

Neben dem Standardeditor vi existiert noch eine sich stindig in Entwicklung befin-
dende Version mit dem Namen vim (vi-improved), die als ein Klon des vi angesehen
werden kann.

Verglichen mit dem Standard-vi lduft der vim auf noch mehr Systemen und Platt-
formen. Zudem kommt eine auf GTK+ basierende grafische Oberfliche hinzu, und
farbiges Syntax-Highlighting fiir diverse Programmiersprachen ist implementiert.
Der vim ist vollstindig vi-kompatibel und unterstiitzt jedes seiner Features. Mehr
tber diesen Editor erfahren Sie unter http://www.vim.org.

Die grafische Variante zum vim, der Editor gvim, bietet zudem noch diverse Farb-
einstellungen (sogenannte Themes) an. Sehr praktisch ist zudem die Moglichkeit,
mehrere Dateien parallel in separaten Fenstern zu laden. Dabei wird der Hauptbe-
reich des vim in Subfenster aufgeteilt. Programme koénnen direkt aus dem Editor
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kompiliert werden, und einige zusitzliche Features wie ein Hex-Editor sind eben-
falls integriert.

File Edit Tools Syntax Buffers  Window Help
adiRa 9g BRREBRE SSA TP 7R
413 Die grafische Wariante ‘gpmono{gvim} bietet zudem noch diverse Farb-Themes an. =]

414 gehr praktisch ist zudem die MSglichkeit, mehrere Dateien parallel in separaten
415 Fenstern zu laden. Dabel wird der Hauptbereich des ‘gpmeno{vim} in Subfenster
416 aufgeteilt. Programme kinnen direkt aus dem Editor kompiliert werden und einige
417 zusdtzliche Features, wie ein Hex-Editor, =sind ebenfalls integriert.

418

4159 “begin{gpabbildung} [Emacs unter H11]

420 wepsfig{file=images/gvim.eps}

421 “end{gpabbildung}

422

423 sgpabschnitt {emacs}

4z4

425 Der Emacs ist wie der ‘gpmeono{vi} auch ein etwas grilerer Editor mit wvielen

426 Features und Erweliterungen. Der Emacs an sich, ist eigentlich kein Editor, sendern
427 es handelt sich dhnlich wille bei ‘gpmono{vi} eine Familie von Editoren. Die

428 wichtigsten Vertreter sind dabei der GNU Emacs und der xzemacs.

429

430 Da ein Editor auf der Keonsole unter der graphischen Oberflache 11 wielleicht
431 nicht doch mehr 2o ganz zeitgemdR ist, gibt es den GNU Emacs auch mit siner

432 graphischen Oberfliche.

433

434 “begin{gpabbildung} [Emacs unter H11] -
435 Nepsfig{file=images/emacs_xll.eps}

436 “end{gpabbildung}

437

438 Das Interessante an diesem Programm ist, dass es sich damit genauso gut unter
439 einer Textkonsole, wie unter H11l nutzen l&sst.

440

441 Beim “gpmono{zemacs) handelt es5 sich dagegen fast schon um ein eigenstandiges
442 Projekt mit wielen speziesllen Features und Funkticonen.

444 “gpUnterabschnitt {Fonzepte}

446 Der Emacs ist nicht einfach nur ein Editor. Er kommt mit einer eigenen /|

Abbildung 10.2 vi unter X11

10.4 Emacs

Emacs ist wie der vi ein etwas groferer Editor mit vielen Features und Erweiterun-
gen. An sich ist er eigentlich kein Editor, sondern eine Familie von Editoren. Die
wichtigsten Vertreter sind dabei der GNU Emacs und XEmacs.

Da ein Editor auf der Konsole unter der grafischen Oberfliche X11 vielleicht doch
nicht mehr so ganz zeitgemaQ ist, gibt es den GNU Emacs auch mit einer grafischen
Oberfliche.

Das Interessante an diesem Programm ist, dass es sich genauso gut unter einer
Textkonsole wie unter X11 nutzen lisst.

Beim XEmacs handelt es sich um ein eigenstindiges Projekt mit vielen abweichen-
den Features und Funktionen.
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|i|agpl<apitel {Einleitung}

sbezin{gpAnleseri»»Der Anfang ist der schwerste Teil der Arbeit. <<
N whboxfishfill PlatohendigpAnleser’

ophbschnittillas ist Linux?3

Das fangt ja gut an. Da will man ein Buch schrelben und welss nicht mal, wie
man das Thema grob umreifen soll. Dabeil kdnnte alles so einfach sein -

wir schreiben doch nur ber ein Betriebssystem, das eigentlich keines ist,
Uber einen Begriff, der nicht mehr nur Technik sondern mittlerweile eine
ganze Philosophie umschreibt.

Meugierig? Zu Recht! Uber Linux k&nnte man ganze Bilcher schreibengpPunkte
neopleerzeichent3}ahm ja. Trocken gesagt, steht der Begriff Linux heute fir ein s
sehr

stabiles, schnelles, freies, unix-3hnliches Betriebssystem, obwohl Linus

streng genommen nur der Betriebssystemkern (">Kernel"d) dieses

“gpiarginaliefber Kernell Betriebssystems i1st.

Die Entwicklung won Linux begann 1991, als sich der finnische Student Linux
Torvalds an die Programmierung eines Betriebssystemkerns machte. Und
weil so ein Betriebssystemkern natlrlich nicht so trivial zu programmieren
ist, lief e Damit das Ganze fair

L]
Ll

Abbildung 10.3 Emacs unter X11

10.41 Konzepte

Emacs ist nicht einfach nur ein Editor. Er verfiigt iber eine eigene Programmierspra-
che — Emacs Lisp, kurz Elisp — und eine Menge bereits eingebauter Optionen. Jedem
Tastendruck wird dann eine bestimmte Funktion in dieser Sprache zugeordnet.

Auf diese Weise konnen neue Funktionen einfach hinzugefiigt, bereits vorhandene
Funktionen von neuen Nutzern relativ schnell gefunden oder von versierten Nut-
zern auf einzelne Tasten gelegt werden. Damit wird der Emacs zu einem wirklich
machtigen Werkzeug.

Tastaturnotationen

Da der Emacs noch stirker als der vi auf Tastatureingaben angewiesen ist, wollen
wir zuerst die Tastaturnotation vorstellen:

C Control die Steuerungstaste (Strg)
M Meta die Meta-Taste (Alt)

SPC Space die Leertaste

RET Return die Enter-Taste

DEL Delete die Backspace-Taste

Tabelle 10.5 Emacs-Tastaturnotation
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Mit diesen Tasten kann nun in Kombination mit den »normalen« Tasten gearbeitet
werden. Meistens liest man dann Kommandos wie C-x C-c, was bedeutet: »Halte
Strg gedriickt und drticke X. Dann lasse beide Tasten los und driicke als Néchstes
Strg und C gleichzeitig.«

Ein solches Tastaturkommando wiirde nun die an dieses Kommando gebundene
Elisp-Funktion aufrufen. Mdchte man eine solche Funktion durch ihren Namen auf-
rufen, einfach weil man die zugehoérige Tastenkombination vergessen oder dieser
Funktion keine Taste zugeordnet hat, so benotigt man eine spezielle Tastaturkom-
bination: M-x Funktionsname RET.

Puffer

Damit man im Emacs komfortabel arbeiten kann, abstrahiert der Editor die Sicht
auf regulire Dateien. Man arbeitet nimlich stattdessen auf Puffern (engl. buffer).
Diese konnen, miissen aber nicht mit reguliren Dateien assoziiert sein.

Der beim Start geladene *scratch*-Puffer zum Beispiel ist keiner Datei zugeordnet.
Er ist fiir Dinge gedacht, die erst einmal so notiert werden sollen. Spiter kann man
dann im wahrsten Sinne des Wortes einen Text from scratch schreiben.

Fenster

Die Fenster (engl. windows) des Emacs stellen Sichtweisen auf Puffer dar. Dabei
kann der Emacs mehrere Fenster gleichzeitig anzeigen, und jedes Fenster steht fiir
einen Puffer. Auch koénnen mehrere Fenster auf denselben Puffer zeigen — da aber
jedes Fenster eine eigene Sichtweise auf einen Puffer darstellt, kann man sozusagen
eine Datei gleichzeitig an zwei Stellen ansehen.

[J-m Befehlsfenster - Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

This buffel is for notes you don't
n.

If you want to create a file, wvisit that file with C-x C-f,
then enter the text in that file's own buffer.

want to save, and for Lisp evaluatiol

(Lisp Interaction)-——-L7--2&11

‘You have typsd C h the help character. Type a Help option:
(Use SPC or DEL to scroll through this text. Type g to exit the Help b
ommand. )

a command-apropos. Give a substring, and see a list of commands
(functions interactively callable] that contain
that substring. See also the apropos command.

b desc;lbe bindings. Display table of all key blndlnqs

Type one of the options listed, or SPRCE or DEL to scroll: E

@NCLJ @Befch]sfcnstﬁr
L

Abbildung 10.4 Zwei Fenster im Emacs
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In Abbildung 10.4 sehen Sie den Emacs mit zwei geoffneten Fenstern — die Fens-
ter haben also wirklich nichts mit den Ihnen vielleicht bekannten Fenstern einer
grafischen Oberfliche zu tun.

In diesen Fenstern sehen Sie zwei Puffer, die beide mit keiner Datei assoziiert sind.
Im obersten Fenster ist der Standardpuffer *scratch* zu sehen. Im unteren Fenster
haben wir uns mit C-h ? eine Ubersicht iiber alle Hilfethemen anzeigen lassen.

Region

Auch das Konzept der Regionen macht Emacs sehr michtig, da es das Markieren
von Text etwas abstrahiert. Man kann mit dem Cursor (dem Point) eine sogenannte
Mark setzen, die dann den Anfang der Region darstellt. Die aktuelle Cursor-Position
ist dann immer der Anfang. Regionen konnen nun, wie von anderen Editoren her
bekannt, kopiert, ausgeschnitten und wieder eingefligt werden.

Modi

Jeder Puffer befindet sich in einem sogenannten Modus, der bestimmte Verhal-
tensweisen oder auch das Aussehen des Textes regelt. In einem Modus gibt es
beispielsweise Syntax-Highlighting fiir Programmcode und in einem anderen das
Feature fiir automatische Code-Einriickung.

10.4.2 Grundlegende Kommandos

Grundlegende Kommandos fangen meist mit C-x an. Sie miissen sie sich nicht alle
auf einmal merken; mit der Zeit prigen Sie sich schon das Notwendige ein. Mit
folgenden Tastaturkommandos werden Sie den Emacs bereits fiir einfache Editier-
arbeiten benutzen kénnen:

C-x C-c save-buffers-kill-emacs Emacs beenden

C=x C=f find-file Datei/Verzeichnis 6ffnen

C-x C-s save-buffer Puffer in einer Datei speichern
C-x C-w write-file Speichern unter ...

C-—_ undo letzte Aktion riickgangig machen
C-s isearch-forward suchen (vorwarts)

C-r isearch-backward suchen (riickwarts)

C-g keyboard-quit aktuelle Aktion abbrechen

C-h help-command Hilfe anzeigen

Tabelle 10.6 Grundlegende Kommandos
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10.4.3 Arbeiten mit Puffern und Fenstern

Nun bedeutet aber das Arbeiten mit Emacs auch das Arbeiten mit Puffern. Die
folgenden Kommandos bilden eine wichtige Basis, um mit Puffern vertraut zu
werden. Spatestens jetzt sollten Sie auch damit anfangen, mit einem Emacs etwas
zu »libenc.

C-x b switch-to-buffer anderen Puffer auswéhlen
C-x C-b list-buffers alle Puffer anzeigen

C-x k kill-buffer Puffer 16schen

C-x 2 split-window-vertically Fenster halbieren

C=x 1 delete-other-windows Fenster maximieren

C-x o other-window Fenster wechseln

C-x ° enlarge-window Fenster vergroRern

Tabelle 10.7 Arbeiten mit Puffern und Fenstern

10.4.4 Arbeiten mit Mark und Region

Nun wollen wir ein wenig ins Detail gehen, was das Arbeiten mit Emacs betrifft.
Dazu gehort das Umgehen mit Mark und Region und den damit verbundenen Ope-
rationen wie Ausschneiden und Kopieren.

C-SPC set-mark-command Mark setzen
C-k kill-line bis zum Ende der Zeile |6schen
C-x C-x exchange-point-and-mark  Point und Mark vertauschen (setzt Cursor

auf die alte Mark)

C-w kill-region Region ausschneiden

M-w kill-ring-save Region kopieren

C-y yank Kopiertes einfiigen

M-y yank-pop vorher Kopiertes einfligen

Tabelle 10.8 Arbeiten mit Mark und Region

10.4.5 Das Menii nutzen

Wie Thnen sicherlich schon aufgefallen ist, besitzt der Emacs eine Meniileiste. Unter
einer grafischen Oberfliche konnen Sie diese wie gewohnt einfach mit der Maus
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nutzen. In einer Textkonsole ohne Mausunterstiitzung miissen Sie sich jedoch an-
ders behelfen.

Im Normalfall 6ffnen Sie die Mentileiste durch einfaches Driicken von F10 bzw. mit
der Tastenkombination M + * (Apostroph). Darauthin gelangen Sie in einen Modus,
in dem es moglich ist, die Mentileiste zu verwenden. Natiirlich hat jeder Eintrag im
Meni auch ein normales Tastenkiirzel bzw. steht fur eine Elisp-Funktion, so dass
Sie die Funktionalitit auch auf dem »normalen« Weg erreichen.

10.4.6 Emacs konfigurieren

Zum Konfigurieren editieren Sie einfach die Datei.emacs in Ihrem Home-Verzeichnis
oder nutzen — was noch besser ist — die eingebaute Konfigurationsmoglichkeit tiber
das Kommando M-x customize.

Sie werden dann zwar mit einer Vielzahl von Konfigurationsméglichkeiten kon-
frontiert, aber schlieflich ist der Emacs auch mehr als ein Editor. Aullerdem sind
die meisten Moglichkeiten selbsterklirend, und bei weiterfithrenden Fragen bringt
Sie auch die eingebaute Hilfe weiter.

10.5 Der Editor »ed«

Der ed ist ein sehr alter UNIX-Editor. Mit ihm kommen Sie nur selten in Kontakt
(etwa falls Sie bei der OpenBSD-Installation einmal von Hand Konfigurationen
andern wollen), aber das Know-how in Bezug auf dieses Urgestein kann in einigen
Situationen sehr hilfreich sein — vielleicht werden Sie auch einmal ganz froh dartiber
sein, mit diesem Buch eine Einfihrung in die Arbeit mit dem ed zu erhalten, bei
dieser wollen wir es aber auch belassen.

10.51 Grundlagen

Der ed-Editor wird dhnlich bedient wie vi, einige Kommandos sind sogar fast gleich
benannt. Allerdings muss erwahnt werden, dass fiir das Editieren von Dateien mit
dem ed deutlich mehr Aktionen seitens des Benutzers notwendig sind. Allein das
Anzeigen einer Datei bzw. von Dateibereichen geschieht nicht ganz ohne weiteres
Zutun, doch beginnen wir besser bei den absoluten Grundlagen.

Um eine Datei mit dem ed zu laden, geben Sie einfach ed Dateiname ein. Sie verlas-
sen den Editor durch Eingabe von q bzw. Q (Letzteres verwirft getitigte Anderungen
ohne Riickfrage, dazu gleich mehr). Sie konnen ed auch ohne Angabe einer Datei
starten, dann mussen Sie allerdings einen Dateinamen beim Speichern angeben.
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Verwenden Sie zum Speichern den Befehl w und zum Speichern in eine neue Datei
den Befehl w Dateiname.

$ ed /etc/passwd
2198

q

Listing 10.5 Die /etc/passwd einlesen

10.5.2 Eingeben und Anzeigen von Inhalten

Der ndchste wichtige Schritt ist, dass Sie lernen, Dateiinhalte anzuzeigen. Zur An-  Inhalte anzeigen
zeige von Inhalten wird der Befehl p verwendet. Sie mussen dabei allerdings auch

angeben, welchen Inhalt Sie ansehen mochten: Dem p-Befehl setzen Sie dazu die

gewiinschte Zeilennummer vor, wobei 1 die erste und $ die letzte Zeile der Datei

reprasentieren. 2p wiirde also beispielsweise die zweite Zeile der Datei ausgeben.

Sie konnen auch ganze Bereiche angeben, indem Sie Start- und Endzeilennum-

mer durch ein Komma getrennt eingeben: A,Bp. Um die aktuelle Zeile auszugeben,

verwenden Sie den Punkt: .p.

$ ed myfile
28

1p

Hallo Welt.
-P

Hallo Welt.
2,5p

2,5p

A

B
C
D
1,%p

Hallo Welt.
A

I & mom 9O O W

Listing 10.6 Eine Datei auszugsweise und ganz anzeigen
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Wo befinden  Die aktuelle Zeilennumer gibt Ihnen ed tiber den Befehl .n aus. Sie kénnen auch
Siesich?  ehrere Zeilen samt Nummern ausgeben lassen, indem Sie den Zeilenbereich ana-
log zum p-Befehl beim n-Befehl angeben.

2p
A
.n
2

Listing 10.7 Zeilennummer anzeigen

Eingaben titigen =~ Wie auch beim vi-Editor miissen Sie bei ed fiir Texteingaben in den Eingabemodus
wechseln. In diesen gelangen Sie tiber den Befehl i bzw. a. Mit Ni konnen Sie Text
vor der N.ten Zeile einfligen. Mit Na fiigen Sie Text hingegen hinter der N.ten Zeile
ein. Um Text an das Ende der Datei anzufiigen, benutzen Sie fiir den a-Parameter
die Adressangabe $, also: $a.

Nachdem Sie in den Eingabemodus gewechselt sind, konnen Sie dort mehrzeilige
Eingaben titigen. Um ihn wieder zu verlassen, muss in eine Zeile ein einzelner
Punkt geschrieben werden. Wenn Sie die letzte gemachte Eingabe wieder riickgin-
gig machen mochten, verwenden Sie einfach den Undo-Befehl (u).

$ ed myfile
28

4,%p

C

o M om O

H
$a
Neues Ende

R
o

eues Ende

O O A cCc = T O TOM OO M.
L
o
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O T o M om

Listing 10.8 Dateiinhalt anhdngen und wieder |6schen

10.5.3 Inhalte kopieren und einfiigen

Beim Kopieren und Einfligen von Inhalten mussen — wie immer — die Nummern
der Zeilen, von denen Sie kopieren und in die Sie einfligen mochten, angegeben
werden. Verwendet wird dazu der Befehl t. Vor ihn schreiben Sie den Zeilenbereich,
den Sie kopieren méchten. Hinter den Befehl schreiben Sie die Nummer der Zeile,
hinter die eingeftigt werden soll. Soll vor der ersten Zeile eingefiigt werden, muss
als Ziel die Adresse 0 angegeben werden. Hier einige Beispiele:

1,%n
Hallo Welt.
A

O O ~N o U1 &>~ W N =
G M om O O

Neuer Input
10 H

2,4t10

1,%$n

Hallo Welt.
A

O 0 ~N O O &~ W NN =

B
C
D
E
F
G
N

euer Input
10 H

11 A

12 B

13 C

2,4t0

1,%n

1 A
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Hallo Welt.

© 0 N oYUl AW N
m O O W >

10 F
11 G
12 Neuer Input
13 H
14 A
15 B
16 C

Listing 10.9 Anwendung des t-Befehls

10.5.4 Beenden erzwingen

Wie im vi-Editor (und wie bereits erwdhnt) gibt es zum Beenden des ed-Editors
zwei verschiedene Befehle. Der eine Befehl, namlich Q fithrt zur unbedingten Be-
endigung des Editors, was auch ungespeicherte Anderungen verwirft. Mit dem
kleingeschriebenen q-Befehl bekommen Sie hingegen bei ungespeicherten Ande-
rungen ein Fragezeichen prasentiert. Geben Sie dann nochmals q ein, wird auch in
diesem Falle der Editor ohne ein Speichern der getdtigten Verdnderungen beendet.

$ ed myfile
28
5
Neuer Input

?
w
40

q

Listing 1040 Anderungen speichern und beenden
10.5.5 Weitere wichtige Befehle

Selbstverstindlich kennt der ed noch weitere wichtige Befehle, die wir in dieser
Ubersicht erwihnen mochten (die Aufzihlung enthilt auch die bereits erwihnten):
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A,Bc
Ermoglicht die Eingabe von Inhalten, die die Zeilen von A bis B ersetzen. Die
Angabe von B ist optional.

ABd
Loschen der Zeilen von A bis B. Die Angabe von B ist optional.

Ai bzw. Aa
i fugt Inhalt vor Zeile A ein, a fiigt Inhalt nach Zeile A ein. Die Eingabe von
neuen Inhalten wird mit einer Zeile, in der nur ein Punkt (.) steht, beendet.

A,BmC
Der Inhalt der Zeilen von A bis B wird an die Zeile C verschoben (auch hier kann
C wieder den Wert 0 annehmen, B ist optional).

A,Bn
Gibt die Zeilen von A bis B mit vorangestellter Zeilennummer aus.

ABp
Gibt die Zeilen von A bis B aus, wobei die Angabe von B optional ist.

P
Schaltet den Eingabe-Prompt an bzw. aus.

qbzw. Q
q beendet den Editor, fragt aber bei ungespeicherten Anderungen nach. Q been-
det sofort.

A,Bs/Jetzt/Dann
Ersetzen der Zeichenkette »Jetzt« durch »Dann« in den Zeilen von A bis B. Die
Angabe von B ist optional.

ABtC

Kopiert den Inhalt der Zeilen von A bis B hinter die Zeile C. Um Inhalte an den
Dateianfang zu kopieren, kann fiir C auch die Zeile O angegeben werden. Die
Angabe von B ist optional.

u
Macht die letzte Anderung riickgingig.

A,Bw Dateiname

Speichert (in der Datei mit dem angegebenen Namen). Bei Angabe von einem
Bereich (A bis B) werden nur die entsprechenden Zeilenbereiche gespeichert.
IxXyz

Fuhrt den Befehl xyz aus und gibt seine Ausgabe aus.
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10.6 Editoren in der Shell

Viele Programme wie das Tool crontab greifen auf die Shellvariable EDITOR zurtick,
um Ihren liebsten Editor herauszufinden. Sollten Sie innerhalb dieser Programme
eine Datei editieren miissen, wird automatisch dieser Editor gestartet. Dort kdnnen
Sie dann alle auswendig gelernten Tastenkiirzel und Kniffe einsetzen, um nach dem
normalen Beenden des Editors wieder im urspringlichen Programm zu landen.

Emacs beispielsweise unterstiitzt auch in der Shell die Verwendung einer Maus.
Unter X11 haben Sie zwar eine Maus zur Verfiigung, mit der Sie in einem grafischen
Terminal eventuell Text kopieren und wieder einfiigen kénnen, allerdings benétigen
Sie fiir die weitere Unterstiitzung den gpm. Wenn Sie auf einer Textkonsole arbeiten,
konnen Sie mit dem gpm dann zum Beispiel die Meniis auch direkt ohne Tastatur
benutzen oder die Region beim Emacs entsprechend setzen.

10.7 Zusammenfassung

In diesem Kapitel haben Sie etwas sehr Wichtiges kennengelernt: Editoren. Sie wis-
sen nun, wie man mit ihnen arbeitet und welche die wichtigsten Konsolen-Editoren
unter Linux und Unix sind. Auflerdem lernten Sie wichtige Begriffe wie den des
Syntax-Highlighting kennen. Mit diesem Handwerkszeug konnen Sie nun komfor-
tabel Ihre ersten eigenen Shellskripts schreiben und an der Systemkonfiguration
schrauben.

10.8 Aufgaben

Welchen Editor mégen Sie?

Probieren Sie sowohl den vi- als auch den vim- und den emacs-Editor aus, und
finden Sie heraus, welcher Editor Thnen am besten gefiillt. Einigen Anwendern
graut es vor den vi-Modi, anderen wiederum vor den Scroll-Methoden des emacs.
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»Werke dauern lange, so lange, wie sie uns beschdftigen.

Je ldnger sie dauern, umso reicher konnen sie werden.

Was fertig ist, was niemanden mehr beriihrt, ist am Ende. «
— Giinter Behnisch

11 Shellskriptprogrammierung mit der bash

Nun kommen wir endlich zum Thema der Shellskriptprogrammierung. Dieses Ka-
pitel befasst sich mit der Programmierung in der Bourne- sowie in der Bourne-
Again-Shell (bash). Erst jetzt verfiigen Sie tiber das notige Grundwissen, um richtig
in die Shellskriptprogrammierung einzusteigen. Nattirlich gibt es tiber dieses Thema
dicke Biicher, aber das Wichtigste lernen Sie auch aus diesem Kapitel.

Auch in der Shell kénnen Sie Schleifen anwenden und mit Variablen (die Sie bereits
kennengelernt haben) und Arrays arbeiten. Doch das Wichtigste ist: Sie haben
Zugriff auf alle Programme des Systems und konnen diese in Thre Shellskripts
einbauen und miteinander agieren lassen.

Shellskripts werden primdr von Installationsroutinen und zur automatisierten Ad-
ministration, etwa einem Systembackup, eingesetzt. Der Administrator, der fiir
seine Aufgabe, die von Hand erledigt jedes Mal eine Stunde dauert, ein Shellskript
schreibt, kann sich in Zukunft zuriicklehnen und einen Kaffee trinken, wihrend
sein Shellskript die Arbeit erledigt. Daher gilt besonders fiir Administratoren:

Schreiben Sie fur alle oft anfallenden Tatigkeiten ein Shellskript, um sich Zeit und
Arbeit zu sparen.

Solche Shellskripts kann man in ein Verzeichnis wie etwa /root/scripts packen und
den Zugriff darauf komfortabel gestalten, indem man der PATH-Variable den Eintrag
des Verzeichnisses hinzuftigt:

$ export PATH=$PATH:/root/scripts

Listing 111 PATH erweitern

Doch bevor wir in die Shellskriptprogrammierung einsteigen, sei zunichst erst
einmal gesagt, was Shellskriptprogrammierung tiberhaupt ist. Um in der Shell zu

programmieren, bedarf es keiner Skriptdatei. Sie kénnen die Befehle direkt in die
Shell eingeben. Diese Direkteingabe ist allerdings uniibersichtlich und nicht per-
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manent abrufbar. Daher sichert man eine Reihe von Shellbefehlen einfach in einer
Datei, dem sogenannten Shellskript ab.

Dieses Shellskript enthdlt dann alle moéglichen Definitionen und Anwendungen
der gewiinschten Befehle, Funktionen, Schleifen, Variablen usw., die es fur seine
Aufgabe benotigt.

114 Das erste Shellskript

Schreiben wir also ein erstes Shellskript. Legen Sie dazu mit dem Editor Ihrer
Wahl eine Datei an (oder mit cat), und schreiben Sie ein paar Befehle in diese
hinein. Verwendet man cat, kann man den folgenden Befehl verwenden, der die
eingegebenen Zeilen in die Datei shellskript.sh schreibt.! Die Eingabe wird durch
eine Zeile beendet, in der nur die Zeichen »EOF« stehen.

cd /tmp
cat >shellskript.sh <<EOF
#!/bin/sh

echo "Mein erstes Shellskript!"
EOF

R VAR Ve e

Listing 11.2 Ein Shellskript anlegen

Wie Sie sehen, besteht dieses Shellskript nur aus zwei Zeilen. In der ersten Zeile
eines Shellskripts stehen immer zunichst die zwei Zeichen »#!«. Dadurch wei8 das
System beim Ausfithren der Datei, dass es sich um eine Skriptdatei handelt, die
von einem entsprechenden Interpreter (etwa awk, der C-Shell, der Bourne-Shell
oder perl1) ausgefiihrt werden muss. Der Pfad zur Programmdatei des Interpreters
folgt unmittelbar auf diese zwei Zeichen. Wir geben hier die Bourne-Shell (/bin/sh)
an. Die restlichen Zeilen des Skripts werden also von dieser Shell ausgefiihrt. Die
zweite Zeile beinhaltet den echo-Befehl, der einfach einen Text auf dem Bildschirm
ausgibt.

$ cat shellskript.sh
#1/bin/sh
echo "Mein erstes Shellskript!"

Listing 11.3 Das Shellskript

1 Die Dateiendung .sh ist fiir Shellskripte zwar tblich, aber nicht notwendig.
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Kommentare

Damit dieses Shellskript nun gestartet werden kann, muss die Datei auch das ent-
sprechende Zugriffsrecht erhalten, was sich durch chmod bewerkstelligen lasst:

$ chmod +x shellskript.sh

Listing 11.4 Das Shellskript ausfiihrbar machen

Nun, da das Shellskript ausfihrbar ist, kann es gestartet werden und damit den
einzigen darin enthaltenen Befehl ausfithren.

$ ./shellskript.sh
Mein erstes Shellskript!

Listing 11.5 Das Shellskript starten

11.2 IKommentare

In einem Shellskript kénnen tber das Raute-Zeichen (#) Kommentare eingeleitet
werden. Diese helfen Thnen, wie auch in awk, Shellskripts verstindlich zu halten
und ubersichtlicher zu gestalten. Ausgenommen von dieser Kommentarregel sind
jedoch die ersten zwei Zeichen der ersten Zeile, die den Interpreter angeben.

#1/bin/sh

# Dieses Shellskript zdhlt die Dateien im
# Verzeichnis /etc

/bin/1s /Jetc | we -1

Listing 11.6 Kommentare verwenden

1.3 Rechnen in der Shell

Rechnen kann man in der Shell auf verschiedene Weisen. Man kann iber ein
awk-Skript, tiber eine Pipe mit dem bc, via expr oder tiber Integer-Variablen eine
Berechnung ausfiihren lassen. Den awk-Interpreter und den bc kennen Sie ja bereits.
Nun werden wir uns mit expr und Integer-Variablen beschiftigen.

11.31  Integer-Variablen

Integer-Variablen konnen Sie in der Bourne-Again-, Korn- und Z-Shell tber das
Kommando typeset -i angelegen. Anschliefend konnen Sie durch erneute Wert-
zuweisung mit einer Variable rechnen. Moglich sind dabei nicht nur Addition,
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Subtraktion, Division (allerdings ohne Kommastellen!), Multiplikation und Modu-
lo, sondern auch das aus C bekannte Bit-Shiften durch >>n und <<n sowie ein
bitweises UND (&), ODER (]), XOR () und Negieren (). AuBerdem méglich sind die
ebenfalls aus awk und C bekannten Abkiirzungsoperatoren wie +=, -= oder "=.

$ typeset -i zahl
$ zah1=301%*2

$ echo $zahl

602

$ zahl=$zahl+1

$ zahl=$zah1/3

$ echo $zahl

201

$ zah1=8\<\<3
1024

Listing 11.7 typeset -i anwenden

Um einer Variablen einen Wert zuzuweisen, benutzt man nur den Namen der
Variablen. Will man dagegen auf den Wert einer Variablen zugreifen, muss man
dem Variablennamen ein Dollarzeichen ($) voranstellen.

Achten Sie auferdem immer darauf, Sonderzeichen wie ( oder > in Ihren Rechnun-
gen durch einen Backslash vor der Interpretation durch die Shell zu schiitzen. Eine
blofe Klammerung wiirde beispielsweise als Subshell und ein > als Ausgabeumlen-
kung interpretiert werden.

Eine weitere Moglichkeit, mit Integer-Variablen zu arbeiten, ist die Nutzung des
Tet-Befehls in der Form

$ let x=37+13
$ echo $x
50

Listing 11.8 Der Befehl let

sowie die Verwendung einer doppelten Klammerung fiir eine Rechnung

$ ((produkt=37*13))
$ echo $produkt
481

Listing 11.9 ((...))

und die Verwendung eckiger Klammern in bash und zsh:
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$ z=$[13*37]
$ echo $z
481

Listing 1110 Eckige Klammern

11.3.2  expr

Eine Moglichkeit, die in jeder Shell funktioniert, um Rechnungen durchzufiihren,
ist expr. Dem Programm wird dabei die entsprechende Rechnung tibergeben. Die
Ausgabe erfolgt entweder tiber die Standardausgabe oder man weist das Ergebnis
durch eine Kommandosubstitution einer Variablen zu.

$ expr 13 + 37

$ ergebnis="expr 13 + 37°
$ echo $ergebnis

50

Listing 1111 Das Programm expr

11.3.3 Den bc nutzen

Den Konsolenrechner bc kennen Sie ja bereits aus Abschnitt 9.10.1. Er stellt einige
zusitzliche Rechenfunktionen bereit, die in der reinen Shellskriptprogrammierung
nicht moglich sind, etwa die Berechnung von Kommawerten. Wenn man solche
Aufgaben 16sen muss, kann man ganz einfach den bc in eine Berechnung einbinden,
was folgendermallen geschrieben wird:

$ echo "scale=5; 31.2/494" | bc

.06315

$ ergebnis="echo "scale=5; 31.2/494" | bc’
$ echo $ergebnis

.06315

Listing 1112 bc und Shellvariablen

1.4 Arrays

Mit Arrays haben wir uns bereits im Zusammenhang mit der Skriptsprache awk
auseinandergesetzt. Nun werden wir auf Arrays in der Shell eingehen. Ein Array
ist auch hier eine Zusammenfassung von mehreren Variablen zu einer einzigen
Variable. Dabei wird auch in der Shell auf die einzelnen Variablen elementweise
zugegriffen.
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Um einem Array Werte zuzuweisen, benutzt man im einfachsten Fall folgende
Schreibweise:

NamensArray=(Alfredo Berta Carsten Diana ...)

Listing 1113 Zuweisen von Elementen

Es ist jedoch auch moglich, gezielt Array-Elemente mit neuen Werten zu belegen.
Daftir verwendet man eckige Klammern wie in awk:

name[2]="Max Musterman"

Listing 1114 Einen Wert an Element 2 zuweisen

Um nun auf die gesetzten Werte zuzugreifen, wird die Schreibweise
${name[2]}

Listing 1115 Auf Array-Elementwerte zugreifen

genutzt. Es ist jedoch auch moglich, alle Array-Elemente auf einmal ausgeben zu
lassen. Dazu verwendet man fiir die Elementangabe das Stern-Zeichen (¥).

$ usrbinprogs=("/bin/ls /usr/bin™)

$ echo ${usrbinprogs[*]}

Mail a2p addftinfo addr2line afmtodit afslog apply
apropos ar arch as asa asnl_compile at atg atrm aucat
audioctl awk b64decode b64encode banner basename
batch bc bdesbiff c++ c++filt c2ph cal calendar
cap_mkdb captoinfo cc cdio checknr chflags chfn
chpass chsh ci clear cmp co col colcrt colrm column
comm compile_et compress cpan cpp crontab ctags cu
cut cvs cvsbug dbmmanage dc deroff diff diff3 dirname
dprofpp du egrep elf2o0lf enc2xs encrypt env egn ex

Listing 1116 Alle Array-Elemente ausgeben

Die Anzahl der Elemente eines Arrays kann abgefragt werden, indem man in der
»Gib alle Elemente aus«-Schreibweise noch eine Raute einfiigt. Verwenden wir nun
das Array aus dem letzten Listing fiir diese Abfrage, so zeigt uns die Ausgabe, dass
sich unter OpenBSD-3.6 ganze 387 Dateien im Verzeichnis /usr/bin befinden.

$ echo ${ffusrbinprogs[*]}
387

Listing 1117 Elementanzahl
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Um die Zeichenldnge eines Elements herauszubekommen, so verwendet man an-  Lange eines
stelle des Sterns bei der Abfrage der Elementanzahl einfach die Nummer des Ele- ~ Elements
ments: ${#usrbinprogs[2]}

Mochte man nun einzelne Elemente oder ein komplettes Array 16schen, verwendet — Elemente I8schen
man einfach unset fir diese Aufgabe:

$ unset usrbinprogs[2]

$ echo ${ffusrbinprogs(*7]}
386

$ unset usrbinprogs

$ echo ${#fusrbinprogs[*]}
0

Listing 1118 unset versteht keinen SpaR.

11.5 Bedingte Anweisungen

Auch in der Shell kénnen bedingte Anweisungen verwendet werden. Wir werden
uns im Folgenden die bereits aus awk in dhnlicher Form bekannte if-Anweisung
und spiter die case-Anweisung ansehen, die jeweils eine Moglichkeit zur Imple-
mentierung bedingter Anweisungen in Shellskripts darstellen.

11.54 if

Die bedingte Anweisung, die man am hdufigsten verwendet, ist die if-Anweisung.
Sie hat einen einfachen Aufbau, wobei man stets darauf achten sollte, die nétigen
Leerzeichen um die eckigen Klammern zu setzen. Hinter dem i f-Befehl selbst folgt
die in der Regel in eckigen Klammern eingeschlossene Bedingung. Darauf folgt das
Schliisselwort then, das die Anweisungen einleitet, die abgearbeitet werden sollen,
sofern diese Bedingung erfiillt ist.

Ist die erste Bedingung nicht erftllt, wird — sofern vorhanden - die ndchste Bedin- elif
gung tber elif gepriift. Ist auch diese Bedingung nicht erfiillt, werden die rest-
lichen e1if-Bedingungen so lange tiberpriift, bis entweder eine Bedingung erfiillt

oder keine weitere e11f-Bedingung mehr vorhanden ist.

Ist keine Bedingung erfiillt, werden - sofern vorhanden — die Anweisungen hinter else
dem else-Schlisselwort ausgefiihrt.

Die i f-Anweisung wird durch das Schliisselwort fi beendet. fi
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if [ Bedingung 1]
then
Anweisungl
Anweisung?2

elif [ Bedingung? ]
then
Anweisungl
Anweisung?2

elif [ BedingungN ]
then
Anweisungl
Anweisung?2

else
Anweisungl
Anweisung?2

i

Listing 1119 Die if-Anweisung

Eine if-Anweisung muss weder eine e11 f- noch eine else-Anweisung beinhalten.

Es ist auch moglich, den Skriptcode fiir eine i f-Anweisung in einer zeilensparenden
und gleichzeitig tibersichtlicheren Form zu schreiben, sofern man die Separierung
durch Kommas verwendet.? Diese Methode werden wir in den restlichen Beispielen
dieses Kapitels anwenden.

if [ Bedingung 1; then
Anweisungl
Anweisung?2

elif [ Bedingung?2 1; then
Anweisungl
Anweisung?2

elif [ BedingungN 1; then
Anweisungl

2 Man kann auch die komplette i f-Anweisung inklusive simtlicher Sub-Bedingungen und
Anweisungen in eine einzelne Zeile, separiert durch Kommas, schreiben. Dies ist allerdings
sehr uniibersichtlich und soll nur der Vollstindigkeit halber erwihnt werden.
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Anweisung?2

else
Anweisungl
Anweisung?

fi

Listing 11.20 if kiirzer fassen

Wirft man einen Blick in das Dateisystem, so wird man beispielsweise unter
OpenBSD im Verzeichnis /bin den Dateinamen [ vorfinden. Dabei handelt es
sich um ein ausfithrbares Programm namens test. Tatsdchlich ist die Syntax der
if-Anweisung in der folgenden Form aufgebaut:

if Testbefehl; then
Anweisungen
fi

Listing 11.21 Die if-Anweisung: korrekte Syntax
Das Programm test erlaubt uns nun, eine Bedingung zu erstellen. Ist diese Bedin-

gung erfillt, gibt test wahr bzw. im anderen Fall falsch an if zuriick. Sie konnen
jedoch auch jedes andere Programm in eine if-Anweisung einbauen:

$ if test 1
then
echo "Test"
fi
Test
$ if /bin/Ts >/dev/null
then
echo "Test"
fi
Test
$ if /bin/gibtsnicht
then
echo "blah"
else
echo "Fehler"
fi
bash: /bin/gibtsnicht: No such file or directory
Fehler

Listing 11.22 Das Programm »test« in Verbindung mit der if-Anweisung
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Zahlen-Vergleiche ~ Doch nun zurtick zu den eigentlichen Bedingungen, die uns das Programm test
bietet. Zunichst werden wir uns ansehen, wie Vergleiche zwischen Zahlenwerten
programmiert werden. Dabei gibt es verschiedene Moglichkeiten, dies zu tun. Wir
werden uns mit der einfachsten und unserer Meinung nach besten Moglichkeit
beschiftigen. Dazu verwendet man vier runde an Stelle zweier eckiger Klammern
und die bereits aus awk bekannten Vergleichsoperatoren ==, != oder =>:

if (17 <20 ))
then
echo "17 ist kleiner als 20"
else
echo "hier stimmt irgendetwas nicht..."
i

Listing 11.23 Zahlenvergleich

String-Vergleiche ~ Mochte man hingegen Strings vergleichen, so gilt hier, dass man bei diesen auch
reguldre Ausdriicke einbauen kann. Ein String wird dabei in Anfithrungszeichen
gesetzt, was auch fiir Variablen gilt.

# direkter Stringvergleich:
if [ "abc" = "abc" 1; then

echo "Bedingung ist wahr."
i

# Variablen mit Strings

A="abc"

if [ "$A" = "abc" 1; then
echo "Bedingung ist wahr."

i

# reguldre Ausdriicke (Achtung: Doppelklammer!)
if [[ "$A" == a?? 11; then

echo "Bedingung ist wahr."
fi

Listing 11.24 Strings vergleichen

11.5.2 case

Mit case stellt die Shell jedoch noch eine Option zur Verfiigung, mit der eine
bedingte Anweisung in Skripts eingebaut werden kann. Bei case werden die mog-
lichen »Fille«, die eintreten konnen, explizit angegeben, was in folgender Form
geschieht, wobei Testwert in der Regel eine Variable ist:
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case Testwert in
Falll)
Anweisungl;
Anweisung?2;
Fall2)
Anweisungl;
Anweisung?2;

esac

Listing 11.25 case

Das von der if-Anweisung bekannte else-Schliisselwort finden wir in dhnlicher
Form (ndmlich durch den Fall *) auch fur die case-Anweisung vor. Der Fall *)
enthilt dabei die Anweisungen, die ausgefiihrt werden sollen, wenn keiner der
zuvor aufgefithrten Fille eintritt.

Ein Anweisungsblock fiir einen Fall ist durch zwei Semikolons abzuschlieRen.

Im folgenden Beispiel soll gezeigt werden, wie der *)-Fall und die Abschlusssequenz
angewandt werden.

LAHL=5

case $ZAHL in
3)
echo "Die Zahl ist 3!"

echo "Die Zahl ist 4!"

echo "Zahl ist nicht 3 oder 4!"

esac

Listing 11.26 case-Beispiel

Mochte man nun nicht fiir jeden Fall, fiir den ein dhnlicher oder gar gleicher
Skriptcode ausgefithrt werden soll, den Anweisungsblock neu schreiben, kann man
sich Arbeit ersparen und sogar einen tibersichtlicheren Code erstellen, indem man
Bedingungen zusammenfasst. Dazu verwendet man die ODER-Bedingung. Ein Fall

355

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2

Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TeX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check:
S.355 Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: kap04_4_skripting.tex , Aktueller Job: buch

| 115

else fiir case

[z8]

Etwas kompakter

d60A00.



R

1"

Shellskriptprogrammierung mit der bash

ist dabei erfullt, wenn zumindest eine einzige der angegebenen Moglichkeiten
zutrifft.

LAHL=3

case $ZAHL in
314)
echo "Die Zahl ist 3 oder 4!"

s

*)

echo "Zahl ist nicht 3 oder 4!"

esac

Listing 11.27 Die kompakte Version

11.6 Schleifen

Auch in der Shell stehen Thnen bei Bedarf verschiedene Schleifen zur Verfiigung.
Die for- und die while-Schleife kennen Sie ja bereits von der Skriptsprache awk,
die in Abschnitt 8.4 behandelt wurde. Neu hinzu kommt die unti1-Schleife, die
eine Art Negation der while-Schleife darstellt, doch dazu spiter mehr. Zunichst
werden wir uns mit der bereits bekannten while-Schleife beschiftigen, damit der
Umstieg von awk- auf Shell-Schleifen maglichst einfach gelingt.

11.64 while

Die while-Schleife setzt sich aus einer bedingten Anweisung, wie sie bereits aus der
if-Anweisung bekannt ist, und einem Anweisungsblock zusammen. Der Anwei-
sungsblock wird durch das Schliisselwort do eingeleitet und durch das Schliisselwort
done beendet.

while [ Bedingung ]

do
Anweisungl
Anweisung?2
Anweisung3

done

Listing 11.28 Aufbau der while-Anweisung

Auch hier ldsst sich eine tbersichtlichere Schreibweise durch die Gliederung mit
Semikolons erreichen:
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while [ Bedingung J; do
AnweisungA
AnweisungB
AnweisungC

done

Listing 11.29 Mehr Ubersicht

Auch in der Shell kdnnen Endlosschleifen realisiert werden. Dazu muss nur eine
stindig wahre Bedingung tibergeben werden. Dies wire beispielsweise 1, true, "a
" oder auch der simple Doppelpunkt:

while :; do
echo "test"; sleep 2; done

Listing 11.30 Ein Beispiel
Mit while lassen sich nun bereits simple Meniis fiir Shellskripts erstellen.?> Dazu

lassen wir bei jedem Schleifendurchlauf erneut einen Wert durch read einlesen und
vergleichen diesen mit vorgegebenen Werten.

VALUE=""

while [ "$VALUE" != "ende" 1; do
clear
echo "Auswahlmeni:"
echo

echo "Eingabe Auswirkung"

echo "benutzer: zeigt die eingeloggten Benutzer an"
echo "prozesse: zeigt die aktuellen Prozesse an"
echo "Taufzeit: zeigt die Laufzeit des Systems an"
echo "ende: beendet das Skript"

echo

echo "Ihre Auswahl:

read VALUE

if [ "$VALUE" = "benutzer" 1; then
w

elif [ "$VALUE" = "prozesse" J; then
DS

elif [ "$VALUE" "laufzeit" 1; then
uptime|awk -F, "{print $1}
elif [ "$VALUE" = "ende" 1; then

3 Spiter werden Sie die select-Anweisung kennenlernen, die speziell fiir das Erstellen von
Auswahlmens in Shellskripten gedacht ist.
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echo 'Bis bald!"’
else

echo "Ihre Eingabe wird nicht unterstitzt."
i

echo "Dricken Sie Return, um fortzufahren."
read garbage

done

Listing 11.31 Ein Meni mit while

11.6.2 until

Zu den bereits bekannten Schleifen kommt nun noch die until-Schleife hinzu.
Diese neue Schleife kann als Negation der while-Schleife verstanden werden. Der
Anweisungsblock der until-Schleife wird so lange ausgefiihrt, wie die Bedingung
nicht erfullt ist. Man kann praktisch die unti1-Schleife mit einer while !-Schleife
gleichsetzen:

while [ ! 1 1; do echo Test; done
until [ 1 1; do echo Test; done
# oder noch kiirzer:

until :; do echo Test; done

Listing 11.32 until und while !

11.6.3 for

Die letzte Schleife in diesem Abschnitt ist die ebenfalls in dhnlicher Form aus awk
bekannte for-Schleife. Der Aufbau dieser Schleife gestaltet sich wie folgt:

for VAR in WERT1 WERTZ2 WERT3
do

Anweisungl

Anweisung?2
done

Listing 11.33 for-Syntax

for arbeitet einen Anweisungsblock mit jedem angegebenen Wert einmal durch.
Dieser Wert wird wahrend des Durchlaufens des Anweisungsblocks der Variable
VAR zugewiesen, mit der die Anweisungen arbeiten konnen. Der Anweisungsblock
wird, wie bei der while-Schleife, durch do eingeleitet und mit done beendet.
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Auch hierzu ein Beispiel, um Ihnen die Anwendung der Schleife moglichst leicht  [zB]
verstindlich zu machen. Wir nehmen dabei als Werte alle TeX-Dateien in einem
Verzeichnis an (in diesem Fall das Verzeichnis mit unserem Buch), die wir an die
Variable DATEI zuweisen. Fur jede Datei soll die Anzahl der darin enthaltenen
Worter ausgegeben werden. Zusdtzlich soll die Gesamtzahl der Worter summiert

und nach Beendigung der Schleife ausgegeben werden.

#1/bin/bash
typeset -1 WORDS=0

for DATELI in *.tex
do
NWORDS="wc -w $DATEI| awk '{print $1}'"
echo "Datei $DATEI beinhaltet $NWORDS Woerter."

WORDS=WORDS+NWORDS
done

echo
echo "Woerter gesamt: $WORDS"

Listing 11.34 Beispiel: for-Schleife

Wenn wir dieses Skript nun ausfiihren, erhalten wir die folgende Ausgabe:*

$ ./wordcount

Datei anhg_dvd.tex beinhaltet 387 Woerter.

Datei anhg_install.tex beinhaltet 4009 Woerter.
Datei anhg_komref.tex beinhaltet 5741 Woerter.

Datei anhg_loesungen.tex beinhaltet 3950 Woerter.
Datei anhg_misc.tex beinhaltet 695 Woerter.

Datei buch.tex beinhaltet 155 Woerter.

Datei glossar.tex beinhaltet 834 Woerter.

Datei kapOl_kernel.tex beinhaltet 17702 Woerter.
Datei kap03_einstieg.tex beinhaltet 8744 Woerter.
Datei kap04_2_regex.tex beinhaltet 9851 Woerter.
Datei kap04_3_tools.tex beinhaltet 3884 Woerter.
Datei kapO4_4_skripting.tex beinhaltet 5313 Woerter.
Datei kapO4_editoren.tex beinhaltet 3994 Woerter.
Datei kapO4_shell.tex beinhaltet 10687 Woerter.
Datei kapO05_2.tex beinhaltet 24673 Woerter.

Datei kapO5_sysadmin.tex beinhaltet 9604 Woerter.
Datei kapO7_dienste_dns.tex beinhaltet 2513 Woerter.

4 Wobei das Buch zu diesem Zeitpunkt (1. Auflage) noch nicht ganz fertig geschrieben war.
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Datei kaplO_kdegnomewm.tex beinhaltet 3810 Woerter.
Datei kapl3_spiele.tex beinhaltet 6761 Woerter.

Datei kap_boot.tex beinhaltet 8189 Woerter.

Datei kapinterna_filesystem.tex beinhaltet 8416 Woerter.
Datei kapinterna_prozesse.tex beinhaltet 8808 Woerter.
Datei kap_lamp.tex beinhaltet 4163 Woerter.

Datei kap_mailserver.tex beinhaltet 4724 Woerter.
Datei kap_netz_clients.tex beinhaltet 5572 Woerter.
Datei kap_netz_dienste.tex beinhaltet 7097 Woerter.
Datei kap_nwsec_ueberwachen.tex beinhaltet 11378 Woerter.
Datei kap_netzwerk.tex beinhaltet 10928 Woerter.

Datei kap_progsprachen.tex beinhaltet 17442 Woerter.
Datei kap_sicherheit.tex beinhaltet 14383 Woerter.
Datei kap_ssh.tex beinhaltet 3489 Woerter.

Datei kap_virtualmach.tex beinhaltet 1656 Woerter.
Datei kap_xllapps.tex beinhaltet 4658 Woerter.

Datei kap_xll.tex beinhaltet 7205 Woerter.

Datei kapxx_software.tex beinhaltet 13367 Woerter.
Datei k_vorwort.tex beinhaltet 8554 Woerter.

Datei literatur.tex beinhaltet 756 Woerter.

Datei newlcons.tex beinhaltet 174 Woerter.

Datei new-macros.tex beinhaltet 110 Woerter.

Datei trennung.tex beinhaltet 201 Woerter.

Datei using-icons.tex beinhaltet 511 Woerter.

Woerter gesamt: 265088

Listing 11.35 Anzahl der Wérter in unserem Buch

[»] Sie konnen die Wertliste fiir for auch durch eine Kommandosubstitution tiberge-
ben. Sucht ein Skript beispielsweise alle Codedump-Dateien des Systems, so kann
ein find-Aufruf fiir die Kommandosubstitution verwendet werden:

for DATEI in “find / -name *core 2>/dev/null”’

do
echo "LOosche Datei $DATEIL..."
rm $DATEIL

done

Listing 11.36 for mit Kommandosubstitution

11.6.4 seq - Schleifen mit Aufzahlungen

Manchmal kommt es vor, dass man eine Schleife mit einer Ziffernfolge durchlaufen
mochte oder aus irgendeinem anderen Grund eine Ziffernfolge benoétigt. Dafiir
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wurde das Programm seq geschrieben, das hier nur kurz angesprochen werden
soll. Eine Parameterliste fiir seq finden Sie in der Kommandoreferenz.

Soll seq beispielsweise alle Zahlen von 1 bis 10 auflisten, dann ist dies ganz einfach.
Ubergeben Sie den Start- und Endwert:

Listing 11.37 seq in Aktion

Mochte man seq nun in eine Schleife packen, so nutzt man am besten die Kom-  for und seq
mandosubstitution. Mdchte man etwa einen bestimmten Satz Dateien loschen,
dann wire dies eine Moglichkeit dazu:

$ for i in “seq 1 10°; do
rm "file$i"
done

Listing 11.38 seq in einer for-Schleife

11.7  Meniis mit select

Vor Kurzem beschiftigten wir uns damit, ein Men mittels der while-Schleife zu
erstellen. Solch ein Menii lisst sich allerdings besser und gleichzeitig einfacher in
ein Skript einbauen, wenn man die select-Anweisung verwendet. Der Aufbau von
select gestaltet sich dhnlich wie der Aufbau der for-Schleife.

select VAR in WERT1 WERT2 WERT3
do

Anweisungl

Anweisung?

Anweisung3

done

Listing 11.39 Aufbau von select
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Allerdings zeigt select ein Ment dieser Werte an und ldsst den Anwender tber
eine Zahl eingeben, welchen Eintrag er auswahlen mochte. Der ausgewdhlte Eintrag
wird der Variable VAR zugewiesen und kann damit — wie auch bei der for-Schleife
- fur den Anweisungsblock verwendet werden.

#!/bin/bash
echo "Was haben Sie filr ein Haustier?"

select HAUSTIER in Hund Katze Maus Fisch Guerteltier
do
echo "Sie haben also ein/eine(n) $HAUSTIER"
echo "Kann Thr Haustier auch in Common-Lisp"\
"programmieren?"
done

Listing 11.40 select-Beispiel

$ ./haustier.sh

Was haben Sie fiir ein Haustier?

1) Hund

2) Katze

3) Maus

4) Fisch

5) Guerteltier

#2 1

Sie haben also ein/eine(n) Hund

Kann Thr Haustier auch in Common-Lisp programmieren?
2 2

Sie haben also ein/eine(n) Katze

Kann Thr Haustier auch in Common-Lisp programmieren?
#2 3

Sie haben also ein/eine(n) Maus

Kann Thr Haustier auch in Common-Lisp programmieren?
#2 °D

Listing 11.41 Aufruf des Beispielskripts

1.8 break

Um eine Schleife mitten im Durchlauf an einer beliebigen Position zu verlassen,
muss man nur das break-Schliisselwort an die jeweilige Stelle setzen. Dies funktio-
niert sowohl mit while- als auch mit for- und until-Schleifen.
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Da die select-Anweisung wie eine Schleife fungiert, kann man sie durch Strg + D
abbrechen, oder man integriert eine Abbruchfunktion, in der man break verwen-
det. Letzteres liefe sich folgendermallen umsetzen:

#!/bin/bash
echo "Was haben Sie fir ein Haustier?"

select HAUSTIER in Hund Katze Beenden
do
if [ "$HAUSTIER"™ = "Beenden" 1; then break; fi

echo "Sie haben also ein/eine(n) $HAUSTIER"
echo "Kann Ihr Haustier auch in Common-Lisp"\
"programmieren?"
done

Listing 11.42 select-Beispiel

11.9 Funktionen

Funktionen sind in jeder verntinftigen Programmiersprache zu haben. Sie
» machen Ihren Code tibersichtlicher und wartungsarmer,
» konnen, nachdem sie einmal geschrieben worden sind, beliebig oft mit
» Dbeliebig vielen Werten und
» an beliebig vielen Stellen ausgefithrt werden,
» sparen Entwicklungszeit und
» konnen rekursiv aufgerufen werden.

Das hort sich doch schon mal gut an, oder? Doch was ist eine Funktion genau? Eine
Funktion besteht zunichst einmal aus einem Funktionskopf und einem Anweisungs-
block. Der Funktionskopf gibt den Namen der Funktion an und wird entweder in
der Form

function NAME

Listing 11.43 Variante 1

oder in der Form
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NAME ()

Listing 11.44 Variante 2

eingeleitet. Wir haben uns im Folgenden fiir die zweite Variante entschieden.
Der Anweisungsblock wird durch geschweifte Klammern begrenzt.

Funktionsname() ({
Anweisungl

}

Listing 11.45 Syntax einer Funktion

11.91 Eine simple Funktion

Zunichst werden wir eine Funktion schreiben, die die Dateien in einem Verzeichnis
zdhlt und das Ergebnis eingebettet in einen Text ausgibt. Wir nennen diese Funktion
»Zaehle«.

Zaehle()
{

echo "Dateien: “1s | wc -1
}

Listing 11.46 Simples Funktionsbeispiel

Eine Funktion kann im restlichen Teil des Shellskripts aufgerufen werden, indem
man den Funktionsnamen als Anweisung angibt:

cd /

for DIR in “1s°
do
echo "Verzeichnis $DIR:"
cd $DIR
Zaehle
cd
done

Listing 11.47 Aufruf der Funktion »Zaehle()«

Fiihren wir dieses Skript nun aus (wobei beide Listings in einer Datei kombiniert
sein miissen), so erhalten wir unter OpenBSD die folgende Ausgabe:
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$ ./script.sh
Verzeichnis altroot/:

Dateien: 2
Verzeichnis bin/:
Dateien: 47

Verzeichnis boot:

bash: cd: boot: Not a directory
Dateien: 27

Verzeichnis bsd:

bash: cd: bsd: Not a directory
Dateien: 27

Verzeichnis bsd.rd:

bash: cd: bsd.rd: Not a directory
Dateien: 27

Verzeichnis bsd.rd:

bash: cd: bsd.rd: Not a directory
Dateien: 27

Verzeichnis dev/:

Dateien: 1249

Verzeichnis etc/:

Dateien: 117

Listing 11.48 Ausflihren des Skripts

11.9.2 Funktionsparameter

Nachdem Sie nun eine erste Funktion verstanden haben, kénnen wir auch die
restlichen Subthemen zu Funktionen behandeln. Doch keine Bange — Funktionen
sind nicht nur sehr niitzlich, sondern auch sehr einfach zu verstehen.

Wir werden uns nun die Funktionsparameter ansehen. Parameter erméglichen es,
eine Funktion mit verschiedenen Werten immer wieder auszufiihren. Sie kénnen
sich diese Funktionsweise wie eine for-Schleife vorstellen. Die for-Schleife wird
mit jedem Wert einmal ausgefiihrt, wobei der Anweisungsblock diesen Wert ver-
wendet. Eine Funktion ist zwar keine Schleife, doch die ihr ibergebenen Werte
(also Parameter) werden auch dem Anweisungsblock zur Verfiigung gestellt.

Anders als bei Programmiersprachen wie C werden die Funktionsparameter nicht
zuvor festgelegt, benannt oder bekommen gar Datentypen. In der Shell ist dies
nicht der Fall, weshalb auch schnell Fehlaufrufe passieren, wenn man Parameter in
ihrer Reihenfolge vertauscht.
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Um die Funktionsweise von Funktionsparametern auf eine einfache Weise zu ver-
deutlichen, werden wir eine Funktion schreiben, die das Quadrat einer Zahl bildet.
Dazu multiplizieren wir die Zahl mit sich selbst, was expr fiir uns erledigt.

quadr()
{

expr $1 \* $1
}

Listing 11.49 Funktionsparameter

Wie Sie sehen, verwenden wir beim Aufruf von expr die Variable $1. Diese Variable
ist der erste Parameter, der der Funktion tibergeben wurde. Entsprechend ist der
zweite Parameter $2, der dritte $3 usw. Wenn wir diese Funktion nun aufrufen,
tibergeben wir einfach eine Zahl als Parameter:

$ quadr()
{
expr $1 \* $1;
}
$ quadr 3
9
$ quadr -10
100
$ quadr 3490128
12180993456384

Listing 11.50 quadr() aufrufen

11.9.3 Riickgabewerte

Shellfunktionen haben noch eine weitere Eigenschaft: Sie konnen einen Wert zu-
riickgeben. Man nennt diesen Wert daher den Riickgabewert.

Diesen Riickgabewert liefern nicht nur Funktionen (bei diesen ist er im Ubrigen
optional), sondern auch Programme. Mithilfe dieses Riickgabewerts kann in der
Shell gepriift werden, ob die Ausfithrung einer Funktion oder eines Programms
erfolgreich war. Dabei wird der Riickgabewert in der Variable $? gespeichert.

Fragt man diese Variable nun ab, erhdlt man in der Regel (denn so sollte es sein)
bei erfolgreichem Ablauf den Wert »O«, bei fehlerhaftem Ablauf den Wert »1«.

$ 1s
$ echo $7

0
$ 1s /root
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Is: root: Permission denied
$ echo $7?
1

Listing 11.51 Die Variable $?

Um diese Funktion nun im eigenen Shellskript zu nutzen, baut man die Anweisung
return in den Funktionscode ein. Diese Anweisung gibt den ihr tibergebenen Wert
zurtick.

if [ "$?2" ="1" 1; then return 1; fi
1s

if [ "$2" ="1" 1,
return 0

then return 1; fi

$ echo $7?

$ dols /root

cd: /root: Permission denied
$ echo $7?

1

Listing 11.52 dols()

1110 Tempordre Dateien

Manchmal benétigt man fiir ein Skript eine oder mehrere temporéire Datei(en). Zur
Erzeugung einer solchen Datei gibt es verschiedene Verfahren.

Zunichst einmal lisst sich tiber den Ort debattieren, an dem eine solche Datei er-
stellt werden soll. Das konnte das aktuelle Arbeitsverzeichnis, das Verzeichnis /tmp
oder auch jedes andere Verzeichnis sein. Es empfiehlt sich jedoch, fiir temporire
Dateien auch das Verzeichnis fiir temporire Dateien (also /tmp) zu verwenden.

Es ist nicht sonderlich schlau, eine Datei wie /tmp/a und /tmp/b als temporédre Datei
zu verwenden. Zum einen sind diese Dateien vom Namen her recht einfallslos,
was zur Folge haben kann, dass auch andere Programme oder Skripte denselben
Dateinamen verwenden.”

5 Solche Programme gehdren im Ubrigen in den Miilleimer.
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Zum anderen ergibt sich ein Sicherheitsproblem: Ein Angreifer konnte eine Race
Condition erschaffen und ausnutzen. Sagen wir, dass Ihr Shellskript auf die folgende
Weise in die Datei /tmp/a schreibt:

echo $1 > /tmp/a

Listing 11.53 Sehr verwundbarer Code

Besitzt der Angreifer auch nur einen Hauch von Hacking-Know-how, so sieht er
sofort, dass dieser Code, wenn er vom Superuser ausgefithrt wird, praktisch alle
Turen auf einem Linux-System offnet. Erzeugt der Angreifer nun einfach vorher
einen Link von /tmp/a auf /etc/passwd, so wirde der Superuser beim Aufruf des
Skripts (vielleicht ohne es zu merken) die Passwortdatei tiberschreiben.

Wire der Angreifer zudem in der Lage, den tibergebenen Parameter $1 zu manipu-
lieren, so kénnte er den neuen Inhalt der Passwortdatei selbst gestalten.®

Nun kénnte man meinen, dass der einfachste Weg, hier Abhilfe zu schaffen, der
ist, dass man an dem Dateinamen die Prozess-ID des Shellskripts anhdngt, den
Skriptcode also folgendermallen modifiziert:

echo $1 > /tmp/a.$$

Listing 11.54 Immer noch verwundbarer Code

Dies ist aber immer noch relativ unsicher, da sich Prozess-IDs unter Linux inkre-
mentieren und daher sehr einfach voraussagen lassen.”

Eine wesentlich bessere Losung stellt dabei das Programm mktemp dar, das beim
Aufruf eine Datei im Verzeichnis /tmp erstellt. Diese Datei hat eine recht lange und
vor allen Dingen zufillige Endung, die sich nur sehr schwer voraussagen lisst. Den
Dateinamen gibt mktemp dabei aus. Das obige Skript lieBe sich also folgendermalien
wesentlich sicherer implementieren:

echo $1 > “mktemp®
Listing 11.55 Bereits relativ sicherer Code
Das Problem besteht nun darin, dass Sie keine Ahnung haben, wie die entsprechen-

de Datei heift. Daher muss der Dateiname gemerkt (und am besten auch gleich
nach der Verwendung wieder tiberschrieben) werden.

6 Mehr zum Thema »Sichere Programmierung« erfahren Sie in unserem Buch »Praxisbuch
Netzwerk-Sicherheit«, 2. Auflage, 2007.

7 Es sei denn, man verwendet Kernel-Patches wie GRSecurity, die randomisierte Prozess-IDs
ermoglichen.
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TMPFILE="mktemp"
echo $1 > $TMPFILE

J# Den Dateinamen in $TMPFILE Uberschreiben
rm -f $TMPFILE
TMPFTILE="XXXXXXXXX XXX XXX XXX XXX XX XXX XXX XXXKXX"

Listing 11.56 Ein noch besser abgesicherter Code

Jetzt miisste es dem Angreifer schon gelingen, entweder den Dateinamen vorher-
zusagen, oder er misste das Programm mktemp hacken und seine Version durch die
des Systems ersetzen.®

Selbstverstdndlich ist der Inhalt der tempordren Datei noch nicht unwiderruflich
geldscht, aber auch dies soll nur erwahnt werden, weil eine Losung des Problems
das eigentliche Thema (Shellskriptprogrammierung) iibersteigt.

1111 Syslog-Meldungen via Shell

Manche Shellskripts miissen in der Lage sein, den systemweiten Syslog-Dienst (die-
ser wird in Abschnitt 14.4.2 genauer besprochen) zu benutzen. Syslog protokolliert
Geschehnisse in den Dateien im Verzeichnis /var/log, etwa /var/log/messages. Um
eine Nachricht an den Syslog-Dienst zu schicken, kann in der Shell das Programm
logger verwendet werden.

$ logger 'Hallo, Welt!'
$ tail -1 /var/log/messages
Jun 8 16:29:25 koschka swendzel: Hallo, Welt!

Listing 11.57 Eine Logmeldung via logger schicken

1112 Pausen in Shellskripte einbauen

Pausen konnen sekundengenau in Shellskripte eingebaut werden, indem sleep
aufgerufen wird. Dem Programm tibergeben Sie dazu die Anzahl der Sekunden, die
es zur Ausfithrung benotigen - also den Ablauf eines Skripts verzégern — soll.

8 Dies wiederum lieRe sich mit Intrusion-Detection-Systemen fiir Dateisysteme herausfinden.
Mehr hierzu ebenfalls in unseren »Praxisbuch Netzwerk-Sicherheit«, 2. Auflage, 2007.
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$ sleep 10

Listing 11.58 Anwendung von sleep: 10 Sekunden warten

Die meisten sleep-Implementierungen unterstiitzten die Angabe von Minuten-,
Stunden- und Tageswerten iiber die Wert-Endungen m (minute), h (hour), d (day).
Im Normalfall handelt es sich um Sekundenangaben (s), doch ist das Anhingen von
s (wie im obigen Beispiel gezeigt) optional.

# sleep 20m ; halt -p

Listing 11.59 In 20 Minuten (20m) den Rechner herunterfahren

1143 Zusammenfassung

In diesem Kapitel lernten Sie die wichtigen Grundlagen wie auch einige fortgeschrit-
tene Techniken zur Shellskriptprogrammierung mit der Bourne-Again-Shell (bash)
kennen.

Shellvariablen, die bereits aus vohergehenden Kapiteln bekannt sind, wurden da-
bei neben anderen Grundlagen als Basis verwendet, um ein Verstindnis fiir die
Skriptprogrammierung zu vermitteln. Shellkommentare werden mit einer Raute (#)
eingeleitet, Shellskripte selbst durch den String !4#shellpfad.

Nach Klirung dieser Grundlagen wurden die Méglichkeiten der Berechnung in der
Shell aufgeftihrt: Integer-Variablen, das Programm expr und das Piping mit dem
Rechner be.

Arrays stellen eine Moglichkeit dar, mehrere Elemente einer Variablen tiber Indizes
anzusprechen und Skripts auf diese Weise sehr tibersichtlich zu halten. Bedingte
Anweisungen sind bereits aus awk bekannt. Auch in der Shell gibt es diese in Form
der if- und der case-Anweisung. Bei Letzterer werden die moglichen Bedingun-
gen bereits vorgegeben. Schleifen werden mittels while, until (die umgekehrte
whiTle-Schleife, quasi while-not) und for realisiert.

Aulerdem stellt die Shell mit select eine Moglichkeit zur Verfiigung, Mens in-
nerhalb von Shellskripten zu erstellen, die dem Benutzer eine vorher definierte
Auswahloption bereitstellen.

Den letzten wesentlichen Abschnitt des Kapitels bildeten die Shellfunktionen. Funk-
tionen kénnen mehrfach mit verschiedenen Werten aufgerufen werden, wobei sie
Anweisungen abhingig von diesen Werten (den sogenannten Funktionsparame-
tern) ausfithren. Funktionen kénnen durch zwei Arten (function name und name())
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Aufgaben

eingeleitet werden. Sie sparen Platz im Shellskript und machen die Programmierung
tibersichtlicher und zeitsparender.

1114 Aufgaben

Abschliefend wollen wir all das bisher vermittelte Wissen zur Shell kombinieren.
Wer mochte, kann sich den folgenden Aufgaben stellen, die recht hohe Anforderun-
gen an Neulinge in der Shellskriptprogrammierung stellen, jedoch definitiv 16sbar
sind. Die entsprechenden Losungen zu diesen Aufgaben finden Sie im Anhang.

Beachten Sie jedoch, dass es fast immer eine Vielzahl von Losungsmoglichkeiten
fiir jede Aufgabe gibt. Wie Sie eine Aufgabe genau losen, ist letztlich relativ egal,
zundchst einmal geht es darum, dass Sie sie 16sen konnen.

Die groften Programme

Zum »Warmwerden« zundchst eine etwas leichtere Aufgabe: Es sollen die zehn grof3-
ten ausfithrbaren Programme und Skripts in den Verzeichnissen der PATH-Variable
in einer sortierten Top-Ten-Liste ausgegeben werden.

Achten Sie darauf, dass Sie keine Verzeichnisse mit in die Suche einbeziehen!

Rausschmiss!

Die zweite Aufgabe besteht darin, eine Funktion zu schreiben, die Sie in die Startda-
tei Threr Shell integrieren konnen. Diese Funktion soll einen angemeldeten Benutzer
aus dem System schmeifen.

Dazu miissen alle Prozesse des Benutzers beendet werden.
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»Jede hinreichend fortgeschrittene Technologie ist von Magie nicht mehr zu
unterscheiden. «
— Arthur C. Clarke

12 Die C-Shell

Hauptsichlich setzen die meisten Benutzer mittlerweile die im Hauptteil dieses
Buches besprochene Bourne Again Shell (bash), die Bourne-Shell oder kompatible
Shells wie etwa die Korn-Shell oder Z-Shell ein. Auch die meisten Linux-Distributio-
nen verwenden diese Shell-Familie fiir ihre Skripte. Dennoch méchten wir in einem
so dicken Buch nicht darauf verzichten, die alternative Shell-Familie der C-Shells,
zu der auch die TENEX-C-Shell gehort, zu behandeln.

121 Einleitende Anmerkungen

Da wir bereits in Abschnitt 7.2 das Wichtigste zur C-Shell aus historischer Sicht
beschrieben haben, sparen wir uns an dieser Stelle weitere geschichtliche Details
und kommen gleich zum praktischen Teil.

Vieles, was Ihnen bereits aus der Bourne-Shell bekannt ist, gilt auch fiir die C-Shell;
oder anders ausgedriickt: Sie miissen fiir die C-Shell nicht wieder bei Null anfangen.
Auf der anderen Seite stellt die C-Shell vieles gar nicht erst zur Verfiigung (es
gibt beispielsweise keine Funktionen, was die C-Shell fiir groere Skripte relativ
untauglich macht). Auch gibt es einige Texte, die sich sehr kritisch mit der C-Shell
auseinandersetzen und von ihrer Verwendung abraten.! Wir behandeln diese Shell
vor allem aus zwei Griinden: Zum einen erhielten wir im Laufe der letzten Jahre
von unseren Lesern immer wieder Mails mit dem Wunsch, doch auch etwas tiber
die C-Shell zu lesen. Zum anderen verwenden einige Systeme diese oder auf ihr
aufbauende Shells als Standard.?

Auch wenn man die Standardshell selbstverstindlich wechseln kann, schadet es
nattirlich nicht, mit ihr umgehen und im Zweifelsfall in einem Buch wie diesem
nachlesen zu kénnen, wie sich ein Problem 16sen lisst. Diese beiden Griinde recht-

1 Z.B. www.grymoire.com/Unix/CshTop10.txt oder www.grymoire.com/Unix/CshTop10.txt
2 So wird z.B. unter FreeBSD und seinen Abkémmlingen DragonFlyBSD, DesktopBSD und
Co. die tcsh als Standardshell verwendet.
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fertigen jedoch keine so intensive Auseinandersetzung mit der C-Shell wie mit der
wesentlich populdreren und auch deutlich besseren Bourne-Shell(-Familie).

12.2 Die C-Shell starten

In dem meisten Anwendungsfillen auBerhalb der Shellskript-Programmierung ar-
beiten Sie mit der C-Shell durchaus dhnlich wie mit der Bourne-Shell. Nachdem
man sie einmal tiber csh gestartet hat, wird man feststellen, dass sich das Prompt
der Shell in ein Prozentzeichen geindert hat.

$ csh
%

Listing 124 Die C-Shell starten

Befehle werden in der C-Shell im Wesentlichen dhnlich wie in der Bourne-Shell ge-
startet: Sie geben dazu einfach den Kommandonamen ein, den Sie aufrufen moch-
ten.

% echo "Hallo"

Hallo

% 1s

dateil.txt datei2.txt dateid.txt

Listing 12.2 Kommandos ausfiihren
Wie in der bash konnen Sie auch in der C-Shell die Ausgabe von echo so durchfiih-

ren lassen, dass keine neue Zeile begonnen wird. Dazu wird der Parameter -n, also
etwa echo -n "Hallo" verwendet.

12.3 Kommentare in der C-Shell

In der C-Shell werden Kommentare, wie Sie es von der Bourne-Shell her kennen,
mit einer Raute (#) eingeleitet. Ein Kommentar beginnt also mit der Raute und
endet beim Zeilenende.

Befehl # Kommentar
# Kommentar Kommentar Kommentar

Listing 12.3 Kommentare in der C-Shell
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12.4 Ausgabe- und Eingabeumlenkung

Auch Umlenkungen der Standardausgabe und das Anhingen von Ausgaben an
den Inhalt einer bereits bestehenden Datei sind wie in der Bourne-Shell moglich.
Allerdings miissen Sie auf die Umlenkung der Fehlerausgabe, die in der Bourne-
Shell mit Kommando 2> Ziel funktioniert, verzichten, denn diese kennt die C-Shell
leider nicht. Dafiir funktioniert jedoch die Eingabeumlenkung.

% echo "Testl" > datei
% cat datei

Testl

% echo "Test2" >> datei
% cat datei

Testl

Test?

% cat /dev/null > datei
% cat datei

%

% echo "Hallo" > datei
% cat < datei

Hallo

%

Listing 12.4 Ausgabe- und Eingabeumlenkung

12.5 Pipes

Sie erinnern sich bestimmt noch an Pipes, die wir bereits in den letzten Kapiteln
besprochen haben und die Ausgabe eines Befehls als Eingabe an einen weiteren
Befehl weiterleiten. Auch die C-Shell kennt Pipes, und auch hier wird das |-Zeichen
zur Verkettung verwendet.

% 1s /bin | more
bash

bsd-csh

bunzip2

bzcat

bzcmp

bzdiff

bzegrep

bzexe

bzfgrep

Listing 12.5 Ausgabeumlenkung
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12.6 Variablen

Variablen werden in der C-Shell mit dem Befehl set erstellt und gesetzt. Verwendet
werden sie, wie Sie es aus der Bourne-Shell kennen, iiber den Variablennamen mit
vorangestelltem $-Zeichen, also etwa $variable.

% set Kater="Charlie"
% echo $Kater
Charlie

% echo "Hallo $Kater"
Hallo Charlie

Listing 12.6 Der Befehl set und die Benutzung von Variablen

Wie auch in der Bourne-Shell, so lassen sich Variablen in der C-Shell nicht immer
ohne Probleme auf die gezeigte Weise in Text einbetten. Manchmal muss der Va-
riablenname durch ein Sonderzeichen vom auszugebenden Text getrennt werden,
damit die Shell den Variablennamen korrekt interpretieren kann. Entsprechend ist
es ein guter Programmierstil, Variablen immer in geschweifte Klammern einzubet-
ten:

% echo "Hallo ${Kater}"

Hallo Charlie

% echo "Hallo, ${Kater}. Wie geht es dir?"
Hallo, Charlie. Wie geht es dir?

% echo "Hallo, $Katerlala."

Katerlala: Undefined variable.

% echo "Hallo, ${Kater}lala."

Hallo, Charlielala

Listing 12.7 Variablen in Text einbetten, um Probleme zu vermeiden

12.61 Arrays

In der C-Shell sind auch Variablen mit mehreren Elementen definierbar. Zu ihrer
Initialisierung kommt wieder das set-Kommando zum Einsatz. Die Verwendung
von Arrays erfolgt recht dhnlich zur Bourne-Shell. Wichtig ist, dass das erste Element
nicht die Nummer 0, sondern die Nummer 1 hat.

% set katzen = (Mauzi Charlie)
% echo $katzen

Mauzi Charlie

% echo $katzen[1]

Mauzi

% echo $katzen[2]

Charlie
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% echo $katzen[3]
katzen: Subscript out of range.

Listing 12.8 Arrays erstellen und verwenden

Arrays konnen geleert werden, indem ihre Elemente geléscht werden. Dazu wird
set mit leeren Klammern (also elementlos) aufgerufen.

% set katzen = ()
% echo $katzen[1]
katzen: Subscript out of range.

Listing 12.9 Array leeren

12.6.2 Variablen loschen

Mit dem Befehl unset <variable> lassen sich Variablen loschen.

% unset katzen

% echo $katzen[1]

katzen: Undefined variable.
% echo $katzen

katzen: Undefined variable.

Listing 1210 Variablen 16schen

12.6.3 Auflisten existierender Variablen

Wird set ohne Parameter aufgerufen, erhalten Sie eine Liste derzeitig gesetzter
Variablen und erfahren deren Werte.

% set

argv ()

cwd /home/test

entry service:/etc/timidity:/bin/false
home /home/test

i 2748

machine testhost

path (/usr/local/sbin /usr/local/bin /usr/sbin /usr/bin /sbin /bin)
prompt %

prompt2 ?

shell /bin/csh

status 0

term xterm

user test

Listing 1241 Welche Variablen existieren?
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12.6.4 Rechnen mit Variablen

Das Rechnen mit Variablen ist in der C-Shell verhaltnismafig praktisch realisiert.
Um eine Variable als Integer-Variable zu deklarieren, verwenden Sie anstelle von
set den @-Operator. Auf die mit @ deklarierte Variable konnen Sie weiterhin wie ge-
wohnt zugreifen, doch zur Verinderung des Wertes der Variablen muss stattdessen
@ Rechenoperation geschrieben werden.

@1 =20

% echo $i

0

% @ 1 ++

% echo $i

1

@i =3%$i + 99
% echo $i
100

Listing 1242 Integer-Variablen in der C-Shell

12.7 Funktionen gibt es nicht

Die C-Shell kennt keine Funktionen und die einzige Moglichkeit, eine zumindest
halbwegs dhnliche Funktionalitit zu erreichen, ist es, ein Alias zu erstellen, wie Sie
es von der bash her kennen.

% alias 11 '/bin/ls -17"'
% 11

Listing 1243 Ein Alias in der C-Shell erstellen und verwenden

in einem Alias konnen Sie Parameter verwenden, indem Sie \!: gefolgt von der
Nummer des Parameters schreiben, also etwa \!:2 fir den zweiten {ibergebenen
Parameter. Hier einige Beispiele fiir die Anwendung dieser Schreibweise:

% alias 1 '/bin/1s \!:1'
% 1

% alias copy 'cp \l:1 /tmp/\!:2'
% copy filea fileb

% 1s /tmp/fileb

/tmp/fileb

Listing 1214 Alias-Parameter verwenden
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Maochten Sie einen bestimmten Parameter sowie alle darauf folgenden (also etwa Pa-
rameter 2 und die Parameter 3, 4, usw.) einbinden, muss hinter den Startparameter
ein *-Zeichen gesetzt werden:

% alias copyall 'cp \l:1* /tmp/'

% copyall -v /bin/ls /bin/cat /bin/less
"/bin/Ts"™ -> "/tmp/1s"

"/bin/cat" -> "/tmp/cat"

"/bin/Tess" -> "/tmp/less"

% 1s /tmp/{1s,cat,less}

/tmp/cat /tmp/ls /tmp/less

Listing 1245 Verwenden von Folgeparametern

12.8 Bedingte Anweisungen und Schleifen

12.81 if

Selbstverstindlich kennt die C-Shell bedingte Anweisungen wie if sowie Schleifen
wie while. Bei der Verwendung dieser Anweisungen unterscheidet sich die Syn-
tax erneut von jener der Bourne-Shell. Beginnen wir zunichst bei der normalen
bedingten Anweisung if. Deren Syntax sieht folgendermafen aus:

if (Bedingung(en)) then
Kommandos

else if (Alternative Bedingung(en))
Kommandos

else
Kommandos

endif

Listing 1246 Die if-Anweisung

Auf den ersten Blick erkennen Sie als aufmerksamer Leser, dass die C-Shell runde,
die Bourne-Shell hingegen eckige Klammern verwendet. Als zweites féllt auf, dass
die if-Anweisung nicht mit fi, sondern mit endif abgeschlossen wird.

Geben Sie eine mehrzeilige C-Shell-Anweisung direkt ein, ist es etwas verwirrend,
zwischenzeitlich den %-Prompt zu sehen, lassen Sie sich dadurch also nicht irritie-
ren.

% set a=1

% echo $%a

1

% 1f (${a} == "1") then
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12 Die C-Shell

% echo "a ist 1"

a ist 1

% endif

% if ($a == "99") then

? echo "a ist 99"

? else

% % echo "a ist nicht 99!"
a ist nicht 99!

% endif

%

Listing 1247 Anwendung der if-Anweisung (direkt eingegeben)

12.8.2 Bedingungen formulieren

Wenn Sie bereits wissen, wie Bedingungen in Programmiersprachen formuliert
werden, konnen Sie dies auch in der C-Shell - Bedingungen sind dort beispielsweise
denen der Programmiersprache C dhnlich. Ihnen stehen etwa die Operatoren &&
und ||, die wir im Kapitel zur C-Programmierung noch einmal niher erldutern
werden, zur Verfligung.

if ($a == 1 && $b == 2)
end%%.

if ($a =1 || $a = 2)
emd%w.“.

if ($a > 1)

emd%w‘“‘

if ($b >=2)

end%%‘

if ($a == 0) then

echo "a ist 0"
else if ($a == 1) then

echo "a ist 1"
else

echo "a ist nicht 0 und nicht 1"
endif

Listing 1248 Beispiel-Bedingungen fiir die if-Anweisung
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Bedingte Anweisungen und Schleifen

Auferdem konnen Sie, dhnlich wie in der Bourne-Shell, Priifungen fiir verschiedene
Attribute von Dateien durchfiithren, wie die folgende Tabelle zeigt.

Beschreibung

-d Datei ist ein Verzeichnis.

-e Datei existiert.

-f Datei ist eine reguldre Datei
-z Datei ist leer.

-0 Datei gehort dem Benutzer.
-r Datei ist lesbar.

-w Datei ist schreibbar.

-X Datei ist ausfihrbar.

Tabelle 1214 Operatoren zur Priifung von Datei-Attributen in der C-Shell

if (-d /tmp) then
echo "/tmp ist ein Verzeichnis"
endif

if (-e /gibtsnicht) then

echo "/gibtsnicht existiert"
else

echo "/gibtsnicht existiert nicht"
endif

if (-0 $HOME) then
echo "$HOME gehoert dem Benutzer $USER"
endif

Listing 1219 Einige Beispielanwendungen fiir Datei-Attribute

12.8.3 while-Schleifen

Die while-Schleife hat einen dhnlichen Aufbau wie i f und fithrt die entsprechenden
Anweisungen so oft aus, wie ihre Bedingung erfiillt ist. Sie kennen sie aus dem
Kapitel zur Bourne-Shell-Programmierung.

while (Bedingung(en))
Kommandos
end

Listing 12.20 Syntax der while-Schleife in der C-Shell
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Die C-Shell

@1 =20
% while ($1 < 10)
? @ i ++
echo $i
end

?
?
1
2
3
4
5
6
7
8
9
10

Listing 12.21 Beispielanwendung der while-Schleife

12.8.4 foreach-Schleifen

Neben while kennt die C-Shell noch eine weitere Schleife zur Verarbeitung von
Listen. Sie heilt foreach und hat eine dhnliche Funktion und Syntax, wie Sie Ihnen
bereits von der for-Schleife der Bourne-Shell bekannt ist.

foreach Variable (Liste)
Kommandos
end

Listing 12.22 Syntax der foreach-Schleife in der C-Shell

Die einzelnen Werte von Liste werden dabei nacheinander (eine pro Schleifen-
durchlauf) der Variablen Variable zugewiesen. Auch fiir die foreach-Schleife ha-
ben wir selbstverstindlich eine Beispielanwendung fiir Sie. Die folgende fore-
ach-Schleife berechnet die Anzahl der Dateien im Verzeichnis /etc (ohne Dateien
der Unterverzeichnisse):
@i=20
foreach datei (/etc/*)

@ i ++
end
echo "Es gibt $i Dateien in /etc"

Listing 12.23 Dateien in /etc zdhlen (Variante 1)
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Auch eine Kommandosubstitution ist bei Bedingungen in der C-Shell moglich. So
kénnen wir etwa find nutzen, um alle Dateien im Verzeichnis /etc inklusive der
Unterverzeichnisse zu zihlen.
@i =0
foreach datei ("find /etc™)
@ i ++
end
echo "Es gibt $i Dateien in /etc"

Listing 12.24 Dateien in /etc zdhlen (Variante 2)

Ublicherweise werden Sie als normaler Benutzer (also ohne Superuser-Privilegien)  [«]
einige Fehlermeldungen erhalten, wenn find versucht, Verzeichnisse zu durchsu-
chen, auf die nur root Zugriff hat.

12.8.5 switch

Auch die switch-Anweisung, die in der Bourne- Shell case heif8t, ist Ihnen bereits
bekannt. Man tibergibt ihr einen Wert und verschiedene méglicherweise zutreffen-
de Fille sowie im entsprechenden Fall auszufiihrende Bedingungen.

switch (Wert)

case Falll:
Kommandos

breaksw

case Fall2:
Kommandos

breaksw

default:
Kommandos
breaksw
endsw

Listing 12.25 Syntax der switch-Anweisung in der C-Shell

Die einzelnen Fille der switch-Anweisung werden mit breaksw (break switch) ab-
geschlossen. Fehlt breaksw, so werden die Kommandos des nichsten case-Blocks
ebenfalls mit ausgefiihrt. Sollte kein explizit abgefragter Fall eintreten, so werden
die Kommandos im Block default ausgefiihrt. Beendet wird die switch-Anweisung
mit endsw. Ein Beispiel soll die Anwendung der switch-Anweisung in der C-Shell
verdeutlichen:
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switch ($a)
case 0:
echo "a ist 0"
breaksw
case 1:
echo "a ist 1"
breaksw
default:
echo "a ist nicht 0 oder 1"
breaksw
endsw

Listing 12.26 Anwendungsbeispiel fiir die switch-Anweisung

Auch Strings und reguldre Ausdriicke konnen fiir case-Fille verwendet werden, so
konnen Sie etwa case [cCJharlie schreiben.

switch ($katze)
case [mMlauzi:
echo "Mauzi hat das schoenste Fell!"
breaksw
case [cCJlharl=:
echo "Charlie frisst zu viel!"
breaksw
endsw

Listing 12.27 switch mit reguldren Ausdriicken

12.9 Benutzereingaben

Mochte man einen Benutzer einen Wert fiir eine Variable einlesen lassen, so ist
das in der C-Shell sehr einfach zu bewerkstelligen. Hier wird die Variable $< in
Verbindung mit dem Ihnen bereits bekannten Kommando set verwendet.

echo "Bitte geben Sie Ihr Alter ein:
set alter = §<
echo "Sie sind $alter Jahre alt."

Listing 12.28 Eine Benutzereingabe einlesen
Warum nun diese besondere Syntax? Um zu verstehen, wie der obige Befehl genau
funktioniert, werfen wir zunichst einen Blick auf den ersten Teil der Anweisung,

also set alter = ... Dieser Teil ist IThnen bereits bekannt: Er weist der Variable
alter einen Wert zu. Die besondere Variable $< liest einen Wert ein und enthilt
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Zusammenfassung

diesen anschliefend. Es handelt sich also um keine Variable im eigentlichen Sinne,
sondern vielmehr um eine Kombination aus Kommando und Variable.

Um uns das Verhalten von $< noch etwas besser zu veranschaulichen, betrachten
wir einfach, wie sich $< in Verbindung mit dem echo-Befehl auswirkt: Wie Sie
sehen koénnen, wird zunichst Text eingelesen (das erste »Hallo«), dieser wird in $<
gespeichert und direkt ausgegeben (das zweite »Hallo«).

% echo $<
Hallo
Hallo

Listing 12.29 Eingegebenen Text ausgeben

1210 Zusammenfassung

Die C-Shell ist eine ausgereifte Shell, hat aber heutzutage lingst nicht mehr die
Bedeutung, wie sie die Bourne-Shell und ihre Abkommlinge haben. Das liegt ins-
besondere daran, dass die Bourne-Shell einige wichtige Funktionen bereitstellt, die
die C-Shell so nicht kennt. Besonders idrgerlich ist, dass die C-Shell keine Funktio-
nen, sondern nur Aliase mit Parametern beherrscht. Ein Alias ist allerdings nicht
mit einer Funktion gleichzusetzen (so liefert es keinen Riickgabewert). Fur mittel-
grofBe und groBe Shellskripte eignet sich die C-Shell aus diesem Grund nicht. Da
sie bzw. ihre Abkémmlinge jedoch nach wie vor zum Einsatz kommen, schadet es
auch nicht, sich mit ihr zu befassen.

12211 Aufgaben

Namen in Arrays

Schreiben Sie ein C-Shell-Skript, das zwei Namen einliest und in einem Array spei-
chert. Das Array soll mithilfe der foreach-Schleife ausgegeben werden.

Erweiterung: Beliebige Parameterzahl

Erweitern Sie das erstellte Skript um die Moglichkeit, so viele Namen einzulesen,
wie der Benutzer wiinscht, und geben Sie nach den Namen auch die Gesamtzahl
der eingelesenen Namen aus.

385

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TeX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check:
Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: anhg_csh.tex , Aktueller Job: buch

| 1210

a6uA00.



|

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2

Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn

Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr

S. 386 Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: anhg_csh.tex , Aktueller Job: buch

Umlaut-Check:

d60A00.



TEIL IV
System- & Netzwerkadministration

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2

Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr  Umlau
S.387 Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%
Aktuelle Quelldatei: anhg_csh.tex , Aktueller Job: buch




|

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2

Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn

Mit TgX bearbeitet am 9. November 2011, 21:03 Uhr

S.388 Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kap05_sysadmin.tex , Aktueller Job: buch

Umlaut-Check:

d60A00.



R

»Treffen Einfalt und Griindlichkeit zusammen,
entsteht Verwaltung. «
— Oliver Hassencamp

13 Benutzerverwaltung

Nach Konzepten aus Kernel- und Userspace sowie dem wichtigsten Unix-Werkzeug
— der Shell - wollen wir uns in den folgenden Kapiteln mit Systemadministration
befassen. Wie gewohnt werden wir dabei ins Detail gehen und Linux und BSD
»pur, also ohne distributionsspezifische Merkmale betrachten.

Als erstem und wichtigstem Thema wollen wir uns dabei der Benutzerverwaltung
widmen. Dass Unix schon in den Anfangstagen mehrbenutzerfihig wurde und sich
dieses Konzept somit durchgdngig und vor allem konsistent in den Betriebssystem-
kern integriert, wissen Sie spétestens seit dem ersten Kapitel. Im Folgenden werden
wir wieder mehr von Unix als von Linux und BSD reden, da die Benutzerverwaltung
eine der vielen Gemeinsamkeiten dieser Systeme ist.

134 Benutzer in Unix

Betrachten wir also zuerst die Implementierung der Benutzer in Unix. Wenn Sie an
das Kernel-Kapitel denken, werden Sie sich zwar an Prozesse, Rechte und Benutzer
erinnern, aber eine konkrete Datenstruktur fir Benutzer beziehungsweise deren
Rechte werden Sie sich nicht ins Gedichtnis rufen konnen: Sie existiert ndmlich
nicht.

131414  UID und GID

Stattdessen sind die Benutzer- (UID, user ID) und Gruppenidentititen (GID, group
ID)

1. nichts weiter als Zahlen sowie
2. Eigenschaften von Prozessen

und als solche im Prozesskontrollblock hinterlegt. Jedoch muss hier bereits einge-
schrankt werden: Es gibt nicht die UserID. Stattdessen unterscheidet man zwischen
der realen UID (RUID), der effektiven UID (EUID) und der saved UID (SUID). Linux
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Beschrankung auf
das Dateisystem

Benutzerverwaltung

kennt zudem noch eine Benutzeridentitit fiir den Zugriff auf Dateisysteme: die
Filesystem UID (FSUID):

>

RUID und RGID
Die reale Benutzer- und Gruppenidentitit entspricht der Identitit des Benutzers,
der den Prozess gestartet hat.

EUID und EGID

Die effektive Identitit wird bei Rechtepriifungen genutzt. Der Administrator
kann sie bei bestimmten Programmen durch das Setzen des setuid-Flags in der
Rechtemaske verdandern. So konnen normale Benutzer mit erweiterten Rechten
ausgestattete vertrauenswiirdige Programme fiir bestimmte Aufgaben wie das
Setzen eines neuen Passworts benutzen.

SUID und SGID

Die gesicherte Identitdt ist ein Feature, das durch den POSIX-Standard in die
Kernel von Linux und BSD eingefithrt wurde. Beim Verdndern der EUID wird
der neue Wert, sofern er sich von der RUID unterscheidet, als SUID abgelegt.
Spadter kann dann dieser Wert wieder als EUID gesetzt werden.

Dies hat den Vorteil, dass mit speziellen erweiterten Rechten ausgestattete Pro-
gramme diese nur zu nutzen brauchen, wenn sie es miissen. Setzt nimlich ein
Programm eine von der RUID unterschiedliche Benutzeridentitit als EUID, so
wird dieser Wert in der SUID gespeichert. Spiter kann dann die EUID wieder
zur RUID zuriickgesetzt werden, was den Inhalt der SUID nicht verindert. Soll-
ten die erweiterten Rechte dann noch einmal gebraucht werden, so kann man
die EUID wieder auf den in der SUID gespeicherten privilegierten Wert setzen.

FSUID und FSGID

Unter Linux ist die FSUID die Identitat fiir den Zugrift auf das Dateisystem.
Sie ist normalerweise mit der EUID identisch und wird somit auch verindert,
wenn die EUID neu gesetzt wird. Jedoch hat man unter Linux tiber den Syscall
setfsuid() die Moglichkeit, sie gesondert zu dndern.

So kénnen zum Beispiel Programme wie einen NFS-Server! in ihren Rechten nur
auf den Dateizugriff beschrinkt werden, was eine zusitzliche Sicherheitsstufe
gewihrleistet.

Zu erwihnen bleibt noch die Besonderheit der UID 0: Sie kennzeichnet den Admi-
nistrator root, der generell uneingeschrinkte Rechte hat. Da man mit einer solchen
Macht ausgestattet allerdings auch versehentlich viel Schaden anrichten kann, wird

1

NFS ist das Network Filesystem. Andere Unix-Systeme konnen die von einem NFS-Server frei-
gegebenen Verzeichnisse wie lokale Datentriger mounten.
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empfohlen, nicht direkt als root zu arbeiten. Stattdessen sollte man die Hilfspro-
gramme su und sudo nutzen, die wir spiter noch austdhrlich erliutern werden.

Auferdem kann ein Benutzer natiirlich Mitglied in mehreren Gruppen sein. Ni-
here Auskunft tiber die Gruppenzugehorigkeit eines Users erhalten Sie mit dem
groups-Befehl:

jploetner@workstation:~$ groups
jploetner cdrom sudo audio video games users ssh

Listing 134 Die Gruppenzugehorigkeit

Interessant ist auch der Zeitpunkt, zu dem diese Rechte gesetzt werden: beim Login.
Stellen Sie sich dazu folgende Situation vor: Um einem User erweiterte Zugriffsrech-
te zu gewahren, wird er vom Administrator zu einer weiteren Gruppe hinzugefiigt.
Ist der Benutzer zu diesem Zeitpunkt aber eingeloggt, so bleibt die Anderung erst
einmal unbemerkt. Schlief8lich sind die aktuell giiltigen Rechte eine Eigenschaft der
Shell und haben nichts mit den vom Administrator verdnderten Konfigurationsda-
teien zu tun. Diese werden erst beim nichsten Login ausgelesen; somit werden die
erweiterten Rechte erst dann aktiv.

131.2  /etc/passwd

Die Information tiber Benutzer und dabei auch die Abbildung von Benutzernamen
auf die UID ist in einer besonderen Datei abgelegt, der /etc/passwd. Eine typische
Zeile dieser Datei sieht wie folgt aus:

jploetner:x:500:500:Johannes:/home/jploetner:/bin/bash

Listing 13.2 Eine Zeile der Datei /etc/passwd

Die einzelnen durch Doppelpunkte getrennten Felder enthalten dabei jeweils un-
terschiedliche Eigenschaften eines Benutzerkontos:

» Benutzername
Der meist aus Kleinbuchstaben und manchmal auch aus Zahlen bestehende
Benutzername wird zum Beispiel zum Einloggen oder bei anderen Reprisen-
tationen der UID im System benétigt. Er muss dabei mit einem Buchstaben
beginnen — den Grund hierfiir werden wir spiter noch erklaren.

» Passwort
Im nichsten Feld sollte eigentlich das verschliisselte Passwort stehen. Warum
in unserem Fall jedoch ein »x« an dieser Stelle steht, werden wir im néichsten
Abschnitt erkliren.
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UID

Im néichsten Feld wird die UID angegeben. Diese Zahl wird nun im Prozesskon-
trollblock und auch innerhalb des Dateisystems zur Reprdsentation der Benu-
tzeridentitdt verwendet. Der Benutzername ist also fiir den Benutzer gedacht,
die ID fiir das System. Naturlich sollte kein Benutzername auf eine bereits ver-
gebene ID abgebildet werden.

GID

Im nichsten Fall wird die primire Gruppe des Benutzers angegeben, also jene,
zu der er bei seiner Erstellung hinzugefiigt wurde. In vielen Linux-Distribu-
tionen ist das eine fiir diesen Benutzer eigens angelegte Gruppe — dies hat den
Sinn, dass die verschiedenen Benutzer wirklich voneinander getrennt und damit
voreinander geschiitzt sind. In unserem Fall ist die GID sogar dieselbe Nummer
wie die UID, ein Zufall, der nicht unbedingt gegeben sein muss.

Info-Feld

Das nichste Feld ist fiir Informationszwecke frei nutzbar. In den meisten Fillen
findet man hier den biirgerlichen Namen des Benutzers, theoretisch konnen
aber auch Adressen, Telefonnummern oder Zimmernummern abgelegt werden.

Heimatverzeichnis

Als Nichstes folgt das Heimatverzeichnis des Benutzers. Hierauf sollte der Be-
nutzer Schreibrechte haben, da sonst unter Umstinden das Login fehlschlagen
kann.?

Shell

Als letztes, aber nicht unwichtigstes Feld kann der Benutzer hier seine Lieblings-
-Shell angeben (wie Sie spdtestens seit Buch-Teil III wissen, gibt es mehr als eine
Shell).

Nattirlich braucht man als Administrator diese Datei nicht von Hand zu bearbeiten.
Wie man komfortabel Benutzer anlegen und auch wieder 16schen kann, werden
wir bald behandeln.

134.3 Die Shadow Suite

Im

Folgenden wollen wir uns mit der Speicherung der Passworter in moder-

nen Unix-Systemen beschiftigen. Aus verschiedensten Griinden muss namlich die
/etc/passwd fur alle Benutzer lesbar sein. Das wiirde nun bedeuten, dass jeder Benut-

zer

die verschliisselten Passworter auslesen kénnte. Theoretisch kénnte man diese

dann auf einem beliebigen (Hochleistungs-)Rechner zu knacken versuchen.

2 Diese Anspielung bezieht sich vor allem auf die grafischen Oberflichen wie beispielsweise
KDE, die beim Start unter anderem temporire Dateien ablegen wollen.
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Benutzer in Unix

Es bietet sich also an, die Metainformationen tiber Benutzer und die gespeicherten
Passworter in verschiedene Dateien aufzuteilen. Und so sind die Metadaten in
der Datei /etc/passwd und die Passworter unter Linux in der Datei /etc/shadow
gespeichert. Diese ist dabei nur vom Administrator root lesbar. In ihr steht nur die
Kombination von Benutzername und Passwort:

jploetner:$1$QJgtvoES$Ji/rS...Z2rbql:12201:0:99999:7:::

Listing 13.3 Eine Zeile der Datei /etc/shadow

Das zweite Feld ist dabei das verschliisselte Passwort, dem nun bestimmte Felder,
die die Giiltigkeit des Passworts betreffen, folgen. Fassen wir nun noch einmal alle
Felder der Datei /etc/shadow zusammen:

>

Benutzername
Der Benutzername muss mit dem Benutzernamen in der Datei /etc/passwd tber-
einstimmen.

Verschliisseltes Passwort

Im nichsten Feld steht das verschliisselte Passwort, das statt in der fiir alle
Benutzer lesbaren /etc/passwd in der nur fir root lesbaren Datei /etc/shadow
gespeichert werden soll.

Letzte Anderung
Hierin steht der Zeitpunkt der letzten Passwortinderung. Er wird als Anzahl der
Tage seit dem 1. Januar 1970 angegeben.

Minimale Giiltigkeitsdauer

Im nichsten Feld steht die minimale Giiltigkeitsdauer eines Passworts. Mit an-
deren Worten: Das Passwort kann frithestens nach Ablauf der hier angegebenen
Anzahl von Tagen geindert werden.?

Maximale Giiltigkeitsdauer
Hier steht die maximale Gultigkeitsdauer des Passworts. Sie wird wieder in Tagen
angegeben. Der Benutzer muss vor Ablauf dieser Frist sein Passwort dndern.

Vorwarnzeit

Damit der Benutzer fiir die Anderung genug Zeit hat, kann man im nichsten Feld
eine Vorwarnzeit (wieder in Tagen) angeben. In dieser Zeitspanne vor Ablauf
des Passworts wird der Benutzer daran erinnert, sein Passwort zu dndern.

Inaktivitat
Die Anzahl der Tage nach Ablauf der Gultigkeit eines Passworts, nach denen der
Account inaktiv gesetzt wird.

Dieser Wert ist eigentlich fast immer auf Null gesetzt.
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Viele Méoglichkeiten

Benutzerverwaltung

» Account-Ende
Das absolute Ende des Accounts: Hier gibt man das Datum an, wann der Account
deaktiviert werden soll. Form der Angabe ist wieder die Anzahl der Tage seit
dem 1. Januar 1970.

» Kennzeichen
Dieses Feld ist fiir spitere Erweiterungen reserviert und sollte frei bleiben.

Natiirlich reicht das Anlegen einer neuen Datei wie der /etc/shadow allein nicht aus,
schlieBlich sollte ihre Funktionalitit auch von den entsprechenden Programmen
unterstiitzt werden. Die Sammlung entsprechend angepasster Programme nennt
man dabei die Shadow Suite.

13.2 Benutzer anlegen, dndern und l6schen

Kommen wir nun zur praktischen Benutzerverwaltung und somit zu den Program-
men, mit denen man bspw. neue Nutzer anlegen kann. Solche Programme kiimmern
sich im Normalfall um Feinheiten wie um die Wahl einer noch freien UID.

13.21 Benutzer anlegen

Zum Anlegen neuer Benutzer gibt es im Wesentlichen zwei distributionsunabhan-
gige Hilfsprogramme: useradd und adduser. Natiirlich hat auch jede Distribution
noch ihr eigenes Administrationstool, mit dem sich weitere Benutzer anlegen las-
sen. Schlieflich wird wihrend der Installation auf jeden Fall das Administratorkonto
root sowie im Regelfall noch mindestens ein Benutzerkonto konfiguriert.

Beide Programme funktionieren nun so, wie man es erwarten wirde: useradd
verhdlt sich ganz konform zur Unix-Philosophie. Alle Informationen miissen vom
Bediener — im Regelfall kann nur der Administrator root neue Benutzer anlegen —
per Parameter an das Programm tibergeben werden.

Ruft man useradd ohne Option auf, werden die verfiigbaren Parameter angezeigt:

## useradd
usage:
useradd name [-u uid [-0]] [-g group,..] [-G group]
[-d homel [-s shell] [-c comment]
[-m [-k templatel] [-f inactive]
[-e expire ] [-p passwd]
useradd -D [-g group] [-b base] [-s shell]
[-f

inactivel] [-e expire ]

Listing 13.4 useradd ohne Argument
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Benutzer anlegen, dndern und |6schen

Man kann tiber die Kommandozeile also entweder einen neuen Benutzer anhand
seines Benutzernamens anlegen oder auch die Voreinstellungen (Default, -D) ent-
sprechend dndern. Gibt man nur den Benutzernamen an, wird ein wie folgt ausse-
hender Eintrag in der Datei /etc/passwd angelegt:

# useradd johannes

# grep johannes /etc/passwd
johannes:x:1002:100::/home/elena:

# grep johannes /etc/shadow
johannes:!1:12895:0:99999:7:::

# 1s /home/johannes

1s: /home/johannes: No such file or directory

Listing 13.5 Anlegen eines Benutzers mit useradd

Wie man sieht, verhalt sich useradd wirklich streng konservativ gemaf8 der Unix-
Philosophie: Der Benutzer wird ohne giiltiges Passwort und ohne eigens angegebene
Login-Shell* mit der nichsten freien UID angelegt; ein Home-Verzeichnis wird nicht
erstellt.” Auch bleibt der Befehl im Erfolgsfall stumm - typisch Unix.

Mochte man das Standardverhalten nun dndern und einen Benutzer nicht zur Grup-
pe users —die eigentlich auf allen Systemen die GroupID 100 hat —, sondern zu einer
anderen Gruppe hinzuftigen, so kann man den Switch -D nutzen. Die Konfigurati-
on wird schlieflich in der Datei /etc/default/useradd gespeichert, einem typischen
Verzeichnis fiir solche Konfigurationen.

Im Verzeichnis /etc/default sind sinnvolle Vorbelegungen fiir sehr viele einzelne Programme
oder Systemteile gespeichert. Die Konfigurationsdateien heilen dabei in der Regel wie das
Programm selbst.

Im Regelfall méchte man jedoch eine intuitivere Moglichkeit zum Anlegen von
Benutzern haben. Her kommt das Programm adduser ins Spiel, ein Frontend fiir
useradd. Bei adduser wird ein neuer Benutzer auch ohne weitere Kommando-
zeilenoptionen fertig angelegt. Dazu wird der Administrator jedoch wihrend der
Erstellung des Benutzers nach wichtigen Daten gefragt:®

4 Ist das Feld in der /etc/passwd leer, wird der Standardwert /bin/sh benutzt.

5 Nattrlich kann man tiber verschiedene Kommandozeilenoptionen, wie im Listing zu sehen,
auch einen funktionierenden Account erstellen.

6 Das widerspricht auf den ersten Blick natiirlich der Unix-Philosophie. Wenn man aber sieht,
dass dieses Tool nur ein vereinfachendes Frontend und damit eine Alternative fiir den klas-
sischen Weg ist, wird alles wieder konsistent. Schlieflich hat man die Wahl.
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## adduser jploetner

Adding user “jploetner'...

Adding new group “jploetner' (1001).

Adding new user “jploetner' (1001) with group “jploetner'.
Creating home directory “/home/jploetner".

Copying files from “/etc/skel'

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Changing the user information for jploetner

Enter the new value, or press ENTER for the default

Full Name []: Johannes P16tner
Room Number []:

Work Phone [1:

Home Phone [1]:

Other [1:

Is the information correct? [y/N] y

Listing 13.6 Den Benutzer »jploetner« anlegen

Der auffilligste Unterschied bei der Nutzung beider Programme besteht nun darin,
dass man bei adduser im Gegensatz zu useradd auch ohne eine lange Liste von

Kommandozeilenoptionen einen funktionierenden Account bekommt. Die wich-
tigsten Unterschiede wollen wir im Folgenden betrachten:

» Eigene Gruppe

Der neu erstellte Benutzer bekommt eine eigene Gruppe mit seinem eigenen
Namen. Zwar kann man auch bei useradd mit dem -g-Parameter eine beliebige
Gruppe angeben, welcher der Benutzer dann hinzugefiigt wird, jedoch muss die-
se Gruppe bereits existieren. Da man Benutzer natiirlich auch mehreren Gruppen
hinzuftigen kann, ist eine exklusive Gruppe fiir jeden neuen Benutzer zundchst
einmal ein sicherer Ansatz.

Ein eigenes Home-Verzeichnis
Bei useradd wurde zumindest ohne Angabe des Parameters -d zwar ein Home-
Verzeichnis in die Datei /etc/passwd eingetragen, es wurde aber nicht angelegt.

Bei adduser jedoch wird auch standardmifig die Vorlage fiir neue Home-Ver-
zeichnisse — das Verzeichnis /etc/skel — an die entsprechende Stelle kopiert und
mit den Benutzer- und Gruppenrechten des neuen Users versehen. Wenn Sie als
Administrator den Inhalt eines neuen Home-Verzeichnisses verindern méchten,
vielleicht um angepasste Konfigurationen oder kleine Hilfedateien unterzubrin-
gen, missen Sie also das Verzeichnis /etc/skel anpassen.
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Benutzer anlegen, dndern und |6schen | 13.2

» Ein fertiges Passwort
Wihrend der Erstellung des Benutzerkontos wird man aufgefordert, das Pass-
wort fiir das neue Konto einzugeben. Da Passworter unter Unix/Linux tblicher-
weise nicht angezeigt werden,” wird man aufgefordert, die Eingabe zu wieder-
holen. Bei useradd dagegen kann man das Passwort tiber den -p-Parame- ter
setzen, wobei hier aber schon das verschliisselte Passwort als Eingabe erwartet
wird.®

» Benutzerinformationen
Wie unschwer zu sehen ist, wird man bei adduser aufgefordert, diverse Daten
tber den Benutzer einzugeben. Diese werden dann, durch Kommata getrennt,
im frei verwendbaren Feld der Datei /etc/passwd gespeichert. Bei useradd muss
man dazu den Parameter -c, gefolgt vom gewiinschten Kommentar, angeben.

» Shell
Zu guter Letzt einer der wichtigsten Punkte: die Shell. Bei useradd wurde ohne
den -s-Parameter keine Shell eingetragen und somit die Default-Shell /bin/sh
genutzt. Bei adduser jedoch wird eine - fiir gew6hnlich »bessere« — Shell in die
/etc/passwd eingetragen.

Sehen wir uns also abschlieSend noch den von adduser in der Datei /etc/passwd
angelegten Eintrag an:

# grep jploetner /etc/passwd
jploetner:x:1001:1001:Johannes Ploetner,,,:/home/jploetner:\
/bin/bash

Listing 13.7 Der neue Eintrag in der /etc/passwd

Die Einstellungen fur sinnvolle Defaultwerte (beispielsweise fir die Standardshell)  Standardein-
kann man wie bei useradd auch in einer Konfigurationsdatei — der /etc/adduser.conf ~ stellung andern
- vornehmen. Diese ist sehr gut dokumentiert, und aulerdem gibt es noch eine

Manpage zur Syntax. Daher wollen wir uns auch nur einen Ausschnitt dieser Datei

ansehen, um einen Eindruck von den vorhandenen Optionen und Konfigurations-

moglichkeiten zu bekommen:

# The USERGROUPS variable can be either "yes" or "no".
# If "yes" each created user will be given their own

# group to use as a default, and their home directories
# will be g+s. If "no", each created user will be

# placed in the group whose gid is USERS_GID.

7 SchlieBlich ldsst zum Beispiel die Anzahl der »Sternchen« einen Riickschluss auf die Linge
des Passworts zu.
8 Das Passwort muss mit der Bibliotheksfunktion crypt () verschliisselt sein.
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USERGROUPS=yes

## If USERGROUPS is

"no", then USERS_GID should be the

# GID of the group 'users' (or the equivalent group) on

# your system.
USERS_GID=100

Listing 13.8 Ein Auszug aus der /etc/adduser.conf

In diesem Abschnitt der Datei wird das Verhalten hinsichtlich der Benutzergrup-
pen geregelt: Ist die Variable USERGROUPS auf yes gesetzt, so bekommt jeder neue
Benutzer eine eigene Gruppe — es passiert also genau das, was wir in unserem
adduser-Beispiel gesehen haben. Setzt man sie auf no, erreicht man ein dhnliches
Verhalten wie bei useradd, da der neue Benutzer dann der Gruppe zugewiesen

wird, die in USERS_GID festgelegt ist.

Bei der derzeitigen
Passwortverschlissselung (DES)
sollte das Passwort zwischen 5 und
8 Zeichen enthalten.

Glultige Zeichen fur Passworter sind
Buchstaben, Zahlen, Leerzeichen
und #%, ;1. -+1$%&/ |7

{ L0 }=

Um sicherzustellen, dass das
Passwort korrekt eingegeben
wurde, muss es in einem zweiten
Feld zeichengenau wiederholt
werden. Merken Sie sich das
Passwort gut.

Der Benutzername (Login) wird aus
des vollen N
erzeugt. Sie kénnen YaST2 einen
Benutzernamen vorschlagen
lassen. Diesen konnen Sie andern;
Jjedoch darf er nur Buchstaben
(keine Akzente). Ziffernund . -

SuSE
Indem Sie die Felder Neuen lokal
Vollstandiger Benutzername und
Benutzername ausfillen, wird ein
Benutzerzugang mit dem im
entsprechenden Feld angegebenen
Passwort angelegt.
Bei der Eingabe eines Passworts Vollstandiger Benutzername
mussen Sl_e zwischen Graﬁ._f und ) ‘Tux SUSE
Kleinschreibung unterscheiden. Ein
Passwort darf keine Sonderzeichen Benutzername
(z.B. Akzente) enthalten. ‘geekﬂ | Vorschlagen |

Passwort eingeben
[rrprres

Bestatigen Sie das Passwort durch erneute Eingabe
[rabrnnnn

|C| Systemmail abrufen

|R| Enable Auto Login

t Details... \H Passworteinstellungen ]U Zusatzliche Benutzer und Gruppen ﬁ

=]

U Zuriick j

{r Installation abbrechen ﬂ

Abbildung 134 Neuen Benutzer unter SUSEs YaST2 anlegen

Nachdem wir also die Représentation der Benutzer im System tiber die IDs im Pro-
zesskontrollblock und die Informationen in der /etc/passwd besprochen sowie die
distributionsunabhingigen Programme useradd und adduser zum Anlegen neuer
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Benutzer anlegen, dndern und |6schen

Benutzer erklart haben, wollen wir noch kurz ein Wort tber distributionsabhdngige
Maoglichkeiten, neue Benutzer anzulegen, verlieren.

Prinzipiell werden Sie bei grafischen Administrations-Frontends wie YaST2 von
(open-)SUSE mit denselben Fragen nach Benutzernamen, biirgerlichem Namen und
Passwort wie bei adduser behelligt. Oft sehen auch die Home-Verzeichnisse »beson-
ders« aus, zum Beispiel wenn es ein /Documents- oder ein /public_html-Verzeichnis
gibt. Wenn Sie also diese Voreinstellung dndern wollen, wissen Sie nun, dass Sie
im /etc/skel-Verzeichnis nachsehen miissen.

13.2.2 Benutzer dndern

Der nichste interessante Punkt ist das Andern von Benutzerdaten. Auch wenn es
vielleicht nicht offensichtlich ist - das Andern dieser Daten ist oft wichtig. Vor allem
in Mehrbenutzersystemen miissen manchmal Accounts deaktiviert oder Benutzer
zum regelmiBigen Andern des Passworts angehalten werden.

Diese vielleicht hiufigste Anderung an den Benutzerdaten fithrt man als einfacher
Benutzer in der Regel selbst mit dem passwd-Programm durch:

jploetner@workstation:~$ passwd
Changing password for jploetner
(current) UNIX password:

Enter new UNIX password:

passwd: password updated successfully
jploetner@workstation:~$

Listing 13.9 Ein neues Passwort mit passwd setzen

Dieses fragt einmal nach dem alten Passwort und zweimal nach dem neuen, da das
Passwort wie tiblich wahrend der Eingabe nicht angezeigt wird. Nun gibt es aber
auch die Situation, in der der Administrator das Passwort fiir einen Benutzer neu
setzen muss — etwa weil dieser es vergessen hat. Dazu ruft der Administrator das
Programm passwd mit dem Benutzernamen als Argument auf:

# passwd jploetner

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Listing 13.10 Der Admin dndert das Passwort flr einen Benutzeraccount.
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Benutzerverwaltung

Dabei wird root natiirlich nicht nach dem Passwort gefragt: Erstens muss er es nicht
wissen,? und zweitens geht das alte Passwort den Admin nichts an.

Die naheliegendste Moglichkeit fiir weitergehende Anderungen an den Benutzer-
konten ist nun das direkte Editieren der Datei /etc/passwd beziehungsweise der
Datei /etc/shadow. Soll zum Beispiel ein Account auf diese Art deaktiviert werden,
so besteht eine Moglichkeit darin, einfach ein Ausrufezeichen vor das verschliissel-
te Passwort in der /etc/shadow zu setzen. Dieses ist ndmlich ein Zeichen, das bei
der Verschliisselung eines Passworts nicht entstehen kann. Daher wird nun also das
richtige wie auch jedes andere denkbare Passwort in seiner verschliisselten Form
nicht mit dem verschliisselten Passwort in der /etc/shadow tibereinstimmen und das
Login somit fehlschlagen.

Ein anderer, weniger umstandlicher Weg ist es, das Programms usermod zu nutzen.
Mit ihm kann man alle notigen Felder der Dateien setzen und verindern. Alle
moglichen Optionen erhilt man wie bei useradd durch Eingabe des Befehls ohne
Argumente oder eben in der Manpage:

## usermod
usage:
usermod [-u uid [-o0]] [-g groupl [-G group,...]
[-d home [-m]] [-s shell]l [-c comment]
[-1 new_name] [-f inactive] [-e expire ]
[-p

passwd] [-L[-UJ name

Listing 1311 Die Optionen von usermod

Um den Benutzer zu identifizieren, den man dndern will, muss man also den Login-
bzw. Benutzernamen angeben. Darauf lassen sich UID, GID, weitere Gruppenzuge-
horigkeiten, das Home-Verzeichnis, die Shell, der Kommentar, der Benutzername
selbst sowie natiirlich das Passwort — das hier wieder nicht im Klartext, sondern
bereits verschliisselt angegeben werden muss -, dndern.

Aber auch die Inaktivititseinstellungen fiir Accounts konnen mit diesem Programm
verdndert werden. Da diese bei Mehrbenutzersystemen recht oft Verwendung fin-
den, wollen wir sie uns im Folgenden daher gezielt ansehen:

» -L
Hiermit wird ein Account mit sofortiger Wirkung auf »inaktiv« gesetzt. Der
entsprechende Benutzer kann sich mit seinem Passwort in Zukunft nicht mehr
einloggen, da — wie bereits erldutert — diese Option dazu fiihrt, dass ein Ausru-
fezeichen vor das verschliisselte Passwort in der /etc/shadow gesetzt wird.

9 SchlieBlich kann root auf die /etc/shadow auch schreibend zugreifen und so das Passwort,
wenn auch in verschliisselter Form, leicht selbst neu setzen.
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Benutzer anlegen, dndern und |6schen

» -U
Diese Option reaktiviert einen vorher mittels usermod -L username ausgeschal-
teten Account.

» -e Ablaufdatum
Hiermit konnen Sie ein Datum festlegen, ab dem der Account deaktiviert ist. Es
muss in der Form »JJJJ-MM-TT« angegeben werden. Intern wird nattirlich das
entsprechende Feld in der /etc/shadow gesetzt:

# grep jploetner /etc/shadow
jploetner:$1$fy...dssKXM.9alU.1:12897:0:99999:7:::

# usermod -e 2005-04-28 jploetner

# grep jploetner /etc/shadow
jploetner:$1$fy..dsKXM.9alU.1:12897:0:99999:7::12901:

Listing 1312 Das Ablaufdatum fiir einen Account setzen

Das Datum wird dabei also offensichtlich durch usermod aus der fiir einen
Benutzer leicht lesbaren Form in die etwas umstdndliche Notation »Tage ab dem
1. Januar 1970«'9 konvertiert.

» -fInaktivitit
Hiermit kdnnen Sie nun die Anzahl der Tage nach Ablauf des Passworts angeben,
nach denen der Account schlieflich deaktiviert wird. Geben Sie hier 0 an, erfolgt
die Deaktivierung sofort nach Ablauf des Passworts; eine -1 schaltet das Feature
hingegen ab.

Wie Sie sehen, kann mit usermod die Handhabung der Konfigurationsdateien zur
Benutzerverwaltung mitunter deutlich vereinfacht werden. AuBerdem ist dieses
Tool auch bei anderen Unix-Varianten vorhanden und erleichtert so den Umstieg,
da /etc/passwd und /etc/shadow unter Umstinden etwas anders aufgebaut oder auch
benannt sein kénnen.

13.2.3 Benutzer l6schen

Nattirlich gibt es auch Programme, die einem beim Loschen eines nicht mehr be-
notigten Benutzers helfen. Besonders interessant ist in diesem Fall das Loschen der
Dateien des Benutzers: Schlieflich hat ein User vielleicht nicht nur sein Home-Ver-
zeichnis, sondern auch noch ein E-Mail-Verzeichnis unterhalb von /var/mail sowie
andere Dateien oder Verzeichnisse, auf die er noch Rechte besitzt.

Betrachten wir dazu jedoch erst einmal folgendes Beispiel: Eine Datei test.txt gehore

10 Also ab dem Beginn der »Unix-Zeit«.
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einem Benutzer andreas mit UID 1003, der aber ohne Riicksicht auf seine Dateien
geldscht wurde. Das folgende Beispiel zeigt den Effekt der Loschung auf die Datei:

# 1s -1 test.txt
-rw-rw---- 1 1003 1003 0 2005-04-17 21:25 test.txt

Listing 1343 Listing der Datei test.txt

Man kann unschwer erkennen, dass anstelle des Benutzer- und Gruppennamens im
langen Dateilisting von 1s nur noch die UID und die - in diesem Fall identische —
GID angezeigt werden. Schlieflich wird im System intern nur die UID beziehungs-
weise die GID zur Identifikation eines Benutzers herangezogen. So konnte die im
Dateikopf — der Inode — gespeicherte UID/GID nicht mehr in einen Benutzernamen
tibersetzt werden und musste daher »pur« angezeigt werden.

Damit es in solchen Fallen nicht zu Verwechslungen mit eventuell existierenden Benutzer-
namen kommt, miissen Benutzernamen immer mit einem Buchstaben beginnen.

Sehen wir uns jetzt an, welche Programme uns zum Ldschen eines Benutzers zur
Verfligung stehen. Der viel gepriesenen Logik und Konsistenz von Unix und damit
auch von Linux folgend miissten wir die zwei Programme userdel und deluser zur
Verfiigung haben - und so ist es auch.!!

Die Basis bildet wieder einmal userdel: Gibt man auller dem Benutzernamen keine
weiteren Parameter an, so wird der Benutzer einfach aus der /etc/passwd und der
/etc/shadow geldscht. Seine Dateien im Home- und Mail-Verzeichnis werden jedoch
nur geléscht, wenn man zusétzlich die - r-Option auf der Kommandozeile angibt.

Dagegen bietet wie gewohnt das deluser-Frontend einige weitere Optionen. Ohne
weitere Parameter wird natiirlich wieder nur der User selbst, aber nicht dessen
Dateien geldscht. Die Parameter jedoch sind etwas anders und erlauben ein diffe-
renzierteres Vorgehen als bei userdel:

» -remove-home
Mit dieser Option wird das Home-Verzeichnis des zu loschenden Benutzers
entfernt.

» --remove-all-files
Diese Option 16scht dagegen wirklich alle Dateien des Benutzers — also nicht nur
das Home-Verzeichnis und die Mail-Dateien. Mit dieser Option ist der Parameter
--remove-home unnotig.

11 Wie Sie sicherlich schon bemerkt haben, ist einzig bei usermod kein moduser-Aquivalent
geldufig.
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» -backup
Interessanterweise kann man die zu 19schenden Dateien auch sichern lassen.
Das Backup wird schlieflich in Form einer komprimierten Datei ins aktuelle
Verzeichnis abgelegt.

Natiirlich werden wir diese Vorgehensweise an einem Beispiel veranschaulichen:

# deluser --remove-all-files --backup jploetner
Looking for files to backup/remove...

Backing up files to be removed to

/bin/tar: Removing leading /' from member names
Removing files...

Removing user “jploetner'...

done.

# 1s

jploetner.tar.bz?

Listing 1314 Einen Benutzer und alle seine Dateien |6schen

Hiermit wollen wir uns von der puren Benutzerverwaltung verabschieden und uns
den Gruppen zuwenden.

13.3 Benutzer und Gruppen

Bisher haben wir die Gruppenzugehorigkeit von Benutzern etwas stiefmutterlich
behandelt: Sie wissen, dass ein Benutzer zu mehreren Gruppen gehéren kann, aber
dass in der Datei /etc/passwd nur die Nummer einer primdren Gruppe gespeichert
wird - dies ist zugegebenermaflen nicht ganz konsistent.

Diese Liicke wollen wir nun schliefen und Ihnen die Datei /etc/group vorstellen:

video:x:44:jploetner
staff:x:50:
games:x:60:jploetner

users:x:100:jploetner,swendzel
nogroup:x:65534:
jploetner:x:1000:

Listing 1315 Ein Auszug aus /etc/group
Diese Datei speichert dhnlich wie die /etc/passwd die Zuordnung von Gruppenna-

men zur Gruppen-ID sowie natiirlich die Mitglieder dieser Gruppe. Betrachten wir
die einzelnen Felder samt ihren Zusammenhingen etwas néher:
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Gruppenname

Das offensichtlichste Feld enthilt den Gruppennamen. Dieser ist wie der User-
name bei Benutzern nur fiir die Anzeige durch 1s und andere Programme be-
stimmt, die mit Gruppen arbeiten. Schlielich moéchte sich ein menschlicher
Benutzer nicht mit GIDs und anderen kryptischen Zahlenfolgen, sondern viel-
mehr mit aussagekraftigen Namen befassen.

Gruppenpasswort

In der nichsten Spalte steht das Gruppenpasswort beziehungsweise ein x, falls
die Information in der Shadow-Datei /etc/gshadow abgelegt ist. Gruppenpass-
worter werden selten eingesetzt,'? erlauben es aber, Gruppen beizutreten, in
denen man normalerweise nicht Mitglied ist.

Gruppen-ID

Die Gruppen-ID bezeichnet die systemintern zur Reprisentation der Gruppe
genutzte Zahl. Damit hat die GID eine dhnliche Aufgabe und Eigenschaft wie
die UID.

Die Mitglieder

Bisher haben wir nur gesehen, dass man die priméire Gruppe eines Benutzers —
die normalerweise auch die Gruppenzugehorigkeit neuer Dateien definiert — in
der Datei /etc/passwd als GID angeben musste. Soll ein Benutzer dariiber hin-
aus noch in weiteren Gruppen Mitglied sein, so trigt man die entsprechenden
Usernamen in das letzte Feld der Datei /etc/group ein.

Ein Benutzer muss im Ubrigen seiner in der /etc/passwd bereits festgelegten Stan-
dardgruppe nicht mehr explizit hinzugeftigt werden.

13.31  Gruppen anlegen

Méchte man eine neue Gruppe anlegen, so geht man dazu erst einmal dquivalent zur
Erstellung eines neuen Benutzers vor: Man nutzt ndmlich die Programme groupadd
beziehungsweise addgroup, die beide zur Erstellung einer leeren Gruppe dienen.

# groupadd test

## addgroup test2

Adding group “test2' (1002)...
Done.

# grep test /etc/group
test:x:1001:

test2:x:1002:

# grep test /etc/gshadow

12 Gruppenpassworter miissen dann einer Gruppe von Menschen bekannt sein, was eigentlich

dem Passwortgedanken widerspricht.
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test:!::
test2:!::

Listing 1346 groupadd und addgroup

Anzumerken ist jedoch, dass addgroup ein Frontend zu adduser ist, das mit dem
Parameter --group aufgerufen wird. Aus diesem Grund ist addgroup auch im Ge-
gensatz zu groupadd tiber die /etc/adduser.conf konfigurierbar.

13.3.2 Benutzer zu Gruppen hinzufiigen

Die wichtigste Arbeit bei der Verwaltung von Benutzergruppen ist sicherlich das
Hinzuftigen von Benutzern zu ihnen. Natirlich kann diese Arbeit wie immer durch
das Editieren der /etc/group beziehungsweise der /etc/gshadow erfolgen, jedoch kann
man auch das Allround-Frontend adduser mit dem Benutzer und der Gruppe als
Argument benutzen:

# adduser jploetner test

Adding user “jploetner' to group “test'...
Done.

# grep test /etc/group
test:x:1001:jploetner

# grep test /etc/gshadow

test:x::jploetner

Listing 1317 Hinzufligen eines Benutzers zu einer Gruppe mit adduser

Alternativ kdnnte man auch das Programm gpasswd mit dem Parameter -a benut-
zen:

# gpasswd -a jploetner test2
Adding user jploetner to group test?

Listing 1318 Einen Benutzer mit gpasswd zu einer Gruppe hinzufiigen

Das Ergebnis ist jedoch bei allen Methoden gleich: Der Benutzer wird der Gruppe
hinzugefiigt und bekommt die Rechte fiir alle Dateien derselben Gruppe.

13.3.3 Gruppenpassworter und /etc/gshadow

Doch mit gpasswd kann man noch viel mehr machen. So wird zum Beispiel mit
gpasswd, gefolgt vom Gruppennamen, das Passwort der Gruppe gesetzt — dhnlich
wie bei passwd, wo das Benutzerpasswort, gefolgt von einem Benutzernamen ge-
setzt wird. Das Passwort der Gruppe wird ebenfalls wie bei der Benutzerverwaltung
in einer speziellen Shadow-Datei — der /etc/gshadow — gespeichert.
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# 1s -1 /etc/group /etc/shadow
-rw-r--r-- 1 root root 735 05-05-08 7:52 /etc/group
SPWer- - 1 root shadow 827 05-04-28 7:29 /etc/shadow

Listing 1319 Eingeschrankte Rechte der Shadow-Datei

Die Rechte dieser Datei sind wie gesagt eingeschrdnkt: Es darf nicht jeder den Inhalt
der Datei lesen, sondern nur der Systemadministrator root und alle Benutzer der
Gruppe shadow. Das Setzen eines Passworts hat dabei folgende Auswirkungen:

# grep test /etc/gshadow

test:!::

## gpasswd test

Changing the password for group test
New Password:

Re-enter new password:

# grep test /etc/gshadow
test:yYSiruuynglK.::

Listing 13.20 Setzen eines Gruppenpassworts

Es wird also ein Feld in der /etc/gshadow gesetzt. An dieser Stelle wollen wir selbst-
verstandlich auch alle Felder dieser Datei besprechen:

» Gruppenname
Dieses Feld referenziert dhnlich wie bei der /etc/shadow das Namensfeld in der
/etc/group.

» Gruppenpasswort
StandardmiRig wird kein Passwort gesetzt, jedoch haben wir im Beispiel mit-
tels gpasswd eines gesetzt. Welche Moglichkeiten den Benutzern eines Systems
damit offenstehen, werden wir im Anschluss behandeln.

» Gruppenadministratoren
Im néchsten Feld steht eine Liste von Gruppenadministratoren. Diese konnen
zum Beispiel mit gpasswd das Gruppenpasswort dndern oder auch Benutzer zur
Gruppe hinzuftigen beziehungsweise aus ihr entfernen.

» Gruppenmitglieder
Im letzten Feld sind, wie in der /etc/group auch, alle Mitglieder der Gruppe
aufgefiihrt.

Wozu aber dient ein Gruppenpasswort? Ganz einfach: Wenn ein Benutzer nicht in
einer Gruppe ist, so kann er mit dem Befehl newgrp und der Angabe des Passworts
doch Mitglied werden:
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jploetner@host:~$ groups

jploetner cdrom sudo audio video games users ssh
jploetner@host:~$% newgrp test

Kennwort:

jploetner@host:~$ groups

test cdrom sudo audio video games users ssh jploetner

Listing 13.21 Einer Gruppe beitreten

Ruft man newgrp fiir eine Gruppe auf, in der man schon tiber die /etc/group Mitglied
ist, so wird man natirlich nicht nach dem Passwort gefragt. Was jedoch geindert
wird, sind die GID und EGID der Shell. Die aktuellen Werte kann man mit dem
Programm 1id erfahren:

$ id

uid=1000(jploetner) gid=1000(jploetner),Gruppen=24(cdrom),
27(sudo),29(audio),44(video),60(games),100(users),101(ssh),
1000(jploetner),1001(test)

$ newgrp ssh; id

uid=1000(jploetner) gid=101(ssh),Gruppen=24(cdrom),

27(sudo), 9(audio),44(video),60(games),100(users),101(ssh),
1000(jploetner),1001(test)

Listing 13.22 Auswirkungen auf die GID

Fiir den Dateizugriff hat diese Anderung allerdings keine Auswirkungen: Man hat
Zugriff auf eine Datei, wenn es entweder die Besitzer-, die Gruppen- oder die sonsti-
gen Rechte erlauben. Die Gruppenzugehorigkeit wird dabei jedoch nicht allein von
der GID, sondern von allen Gruppen, denen der des Benutzer angehort, abhingig
gemacht. Relevant ist dies zum Beispiel bei der Erstellung neuer Dateien. Eine Datei
kann namlich immer nur einer Gruppe gehoéren. Und diese wird nun einmal durch
die GID des erstellenden Benutzers bezeichnet:

$ touch test && 1s -1 test
-rw-r--r-- 1 jploetner ssh 0 2005-05-08 20:41 test

Listing 13.23 Dateien der Gruppe ssh erstellen
Beachten Sie, dass die Datei der Gruppe ssh und nicht der primdren Gruppe des
Benutzers zugewiesen wurde. dndert man die GID beziehungsweise EGID nicht, so

werden Dateien mit der primdren, also in der /etc/passwd angegebenen Gruppen-
zugehorigkeit angelegt.
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13.3.4 Gruppenadministratoren

So viel zur Nutzung der verschiedenen Gruppenrechte. Im Folgenden wollen wir
jedoch noch auf einen anderen Aspekt der Gruppenverwaltung eingehen: auf
die Gruppenadministratoren. Gruppenadministratoren werden im dritten Feld der
/etc/gshadow angegeben und kénnen mittels gpasswd folgende Aufgaben tiberneh-
men:

>

Das Gruppenpasswort dndern

Nicht nur root kann das Gruppenpasswort mit gpasswd und dem Gruppenna-
men als Parameter dndern, sondern auch der Gruppenadmin kann diese Aufgabe
wahrnehmen.

Benutzer zur Gruppe hinzufiigen

Uber den Parameter -a kann auch ein Gruppenadministrator neue Benutzer zu
einer Gruppe hinzufiigen. Die neuen User bekommen somit die entsprechenden
Gruppenberechtigungen, ohne dass sie erst newgrp aufrufen und das Gruppen-
passwort eingeben miissen.

Benutzer 16schen
Analog zum Hinzufligen neuer Benutzer konnen bereits einer Gruppe zugewie-
sene User tiber den -d-Parameter wieder aus ihr geléscht werden.

Einen Gruppenadministrator kann nur der Systemadministrator root iiber den
-A-Parameter festlegen:

# grep test /etc/gshadow
test:!::

## gpasswd -A jploetner test
# grep test /etc/gshadow
test:!:jploetner:

Listing 13.24 Einen Gruppenadministrator festlegen

Hiernach kann sich der Benutzer jploetner um die Gruppe kiimmern. Somit konn-
ten administrative Aufgaben verlagert werden, ohne dem betreffenden Benutzer
weitergehende Administratorenrechte einzurdumen. Eines sollten Sie sich jedoch
immer vor Augen halten:

Ein Passwort, das einer ganzen Gruppe von Benutzern bekannt ist, ist nicht sicher und
widerspricht dem eigentlichen Passwortgedanken.
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Das ist auch der Hauptgrund, weshalb Gruppenpassworter in der Praxis fast nie
Verwendung finden. Die Festlegung eines Gruppenadministrators ist in der Regel
jedoch in groReren Netzwerken eine durchaus erwagenswerte Option.

13.3.5 Gruppen léschen

Natiirlich kann man auch Gruppen wieder loschen - und wie erwartet erledigen
groupdel und delgroup diese Aufgabe:

## delgroup test
Removing group “test'...
done.

1

Listing 13.25 Eine Gruppe |6schen

Damit ist die Gruppe test aus den Dateien /etc/group und /etc/gshadow geldscht.

13.4 Als ein anderer Benutzer arbeiten

Nattirlich gibt es vor allem an Arbeitsplatzrechnern, aber auch an tatsichlichen
Mehrbenutzerrechnern, manchmal die Notwendigkeit, als ein anderer Benutzer
im System zu arbeiten. Im Folgenden wollen wir daflir einerseits Fallbeispiele,
andererseits aber natiirlich auch Losungsmoglichkeiten fiir damit einhergehende
Probleme angeben.

13.41 Der Systemadministrator als User

Ein wichtiger Problemfall ist der Benutzer root. Dieser Account ist aufgrund sei-
ner Machtfiille nicht als persénliches Konto eines Systemadministrators, sondern
wirklich nur zum Erledigen wichtiger Aufgaben gedacht. Ein Administrator soll-
te fur die tigliche Arbeit (wie zum Lesen von Mails oder zum Websurfen) einen
nichtprivilegierten Account nutzen und bei Bedarf schnell root werden konnen.

Dies gilt vor allem dann, wenn ein Unix-Rechner zu Hause genutzt und nur von
einer einzigen Person verwendet wird. Auf Windows-Rechnern fithrt ndmlich die
dauernde Benutzung von privilegierten Accounts in der Regel dazu, dass diverse
Viren, Wiirmer und Trojaner es relativ einfach haben, sich auf dem System hauslich
einzurichten. Auch wenn Linux von diesen Gefahren noch nicht in gleichem Mafe
betroffen ist, ist man als nichtprivilegierter Benutzer immer auf der sicheren Seite,
da keine wichtigen Systemdateien oder -programme veridndert werden konnen.

409

Johannes Plétner & Steffen Wendzel, Linux - das umfassende Handbuch 4. Auflage  Galileo Press, ISBN: 3-898424-81-2
Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn  Mit TeX bearbeitet am 9. November 2011, 21:03 Uhr  Umlaut-Check:

S. 409

Einstellungen: mit Marginalien — ohne Seitenrand — mit Taben — mit Kapitel-Intro — extra breit - Zoom auf 100.0%

Aktuelle Quelldatei: kap05_sysadmin.tex , Aktueller Job: buch

| 13.4

Zu groBe Macht

a6uA00.



R

13

Ohne Passwort

Ein einzelnes
Programm
ausfiihren

Benutzerverwaltung

13.4.2 su

Mochte man nun als root oder als ein anderer Benutzer arbeiten, so steht einem
zundchst der Weg eines erneuten Logins offen. Da dies jedoch sehr umstdndlich
ist, kénnen Sie mit dem Programm su eine neue Shell als der gewtinschte Benutzer
starten. Alternativ kann man tiber den Parameter -c auch nur einen bestimmten
Befehl zur Ausfithrung bringen.

Auf jeden Fall missen Sie, um als normaler Benutzer unter fremden Rechten zu
arbeiten, das Passwort des betreffenden Accounts angeben. Einzig root kann ein
normaler User werden, ohne ein Passwort angeben zu miissen. Aber dies ist auch
sinnvoll: SchlieRlich gibt root Rechte ab, wihrend normale Benutzer fremde Be-
rechtigungen hinzugewinnen. Zudem sollte ein Administrator die Passworter seiner
Benutzer nicht kennen - schlieBlich ist es das Wesen eines Passworts, geheim zu sein.

Betrachten wir also ein Beispiel:

Jjploetner@host:/home/jploetner$ su
Passwort: ***xxx%
root@host:/home/jploetnerf su - swendzel
swendzel@host:/home/swendzel$

Listing 13.26 su benutzen

In diesem Beispiel hat sich der Benutzer zuerst in root verwandelt: Gibt man
ndmlich bei su keinen Benutzernamen an, so wird das Passwort des Superusers
abgefragt und bei Erfolg die entsprechende Shell gestartet. Als root kénnen Sie sich
schliefSlich ohne Passworteingabe in jeden beliebigen Benutzer verwandeln.

Eine Besonderheit sei hier noch erwihnt: Ein Minuszeichen vor dem Benutzerna-
men'® macht die neue Shell zu einer Login-Shell. Daher wird in diesem Fall unter
anderem das Arbeitsverzeichnis auf das Home-Verzeichnis des neuen Benutzers
gesetzt.

13.4.3 sudo

Das Programm sudo 6ffnet im Gegensatz zu su keine Shell mit der Identitdt des Be-
nutzers, sondern wird genutzt, um ein Programm mit den entsprechenden Rechten
zu starten. Wie auch bei su gilt: Ist kein Benutzer — hier tiber die Option -u - direkt
angegeben, wird root als neue Identitdt ausgewdahlt.

13 Natiirlich kann man auch ein Minus als alleinigen Parameter an su iibergeben, um root zu
werden.
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Die Datei /etc/sudoers

Ein Aufruf von
$ sudo lilo

Listing 13.27 sudo

fithrt das Programm 1110 als root aus.

Damit man als Benutzer die Vorziige von sudo genieen kann, muss man mit einer
entsprechenden Zeile in der Datei /etc/sudoers eingetragen sein:

# Den Benutzern der Gruppe users ohne Passwort alles
# erlauben

susers ALL=(ALL) NOPASSWD: ALL

# Dem Benutzer Test das Mounten/Unmounten von CD-ROMs
# erlauben (hier wird der Befehl direkt angegeben)
test ALL=/sbin/mount /cdrom,/sbin/umount /cdrom

Listing 13.28 Die Datei /etc/sudoers

Wie die Kommentare dieser Datei suggerieren, kann man fiir bestimmte Gruppen
und Benutzer ziemlich genau einschrianken, inwieweit sudo benutzt werden darf.
Als Erstes wird dabei der Benutzer- beziehungsweise der Gruppenname angegeben,
worauthin eine Liste der Form Rechner=Befehle die moglichen per sudo ausgefiihr-
ten Befehle festlegt.

Wiirde die /etc/sudoers zum Beispiel tiber NIS oder NIS+ im Netzwerk verteilt wer-
den, so konnte man anstatt ALL= sinnvolle Namen von Rechn