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1 はじめに

悩める情シスがあふれる昨今。当 eBook では大学のひとり情

シス A 氏のお悩みをご紹介します。

今回は、ある大学のキャンパスネットワークを例に、キャンパ

スネットワークにおけるいくつかの実例を踏まえ、情報システ

ム部の担当者が抱える課題やよくある悩みについて考えていき

ます。

大学には広い敷地があり、ネットワーク設備も敷地内に分散し

ています。また、学生や教職員という役割が全く異なる利用者

が同じネットワークを利用する点も考慮しなければなりませ

ん。このように大学のネットワークには特有の土地・利用事情

があります。大学のネットワーク管理を担当する情報システム

部は、これを考慮した管理を行わなければなりません。

それでは、大学キャンパスの情報システム部の課題や悩みの具

体例についてこれ以降でご紹介していきます。最後に課題解決

のための提案もありますので是非ご覧ください。
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2 キャンパスネットワークの構成

まずは、ひとり情シス A 氏が勤務する大学のキャンパスネット

ワークの概要をご説明します。

	● 大学について
東京都にキャンパスがある大学です。郊外にある本キャンパス

の他に、都心にサテライトキャンパスがあります。

	● 利用者数
キャンパスネットワークは学生・教職員合わせて数百名が利用

しています。

	● キャンパス内の施設について
本キャンパス内の施設は、5 つの建屋に分かれています。

	» 本館 /事務棟
	» 図書館棟
	» 実習棟
	» 体育館
	» 食堂 /学生会館

その他、都心にサテライトキャンパスがあります。

	● ネットワークの構成
本館には、インターネット回線の引き込み口と、サーバを収容

するマシン室があります。
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キャンパスネットワークはコア層、ディストリビューション層、

アクセス層の三層構成になっており、本館のコアスイッチが、

各棟に配置されたディストリビューションスイッチを収容して

います。  

コアスイッチとディストリビューションスイッチは、アクティ

ブスタンバイ方式で冗長化されています。  

建屋が異なるコアスイッチとディストリビューションスイッチ

は、距離がある為、光ケーブルで接続されています。 

アクセススイッチは、教職員用と学生用で VLAN で分割されて

います。学生用 VLAN から教職員用 VLAN にアクセスできな

いように、コアスイッチのアクセスリストで通信制御していま

す。 

また、インターネットへのアクセスはファイアウォールを経由

します。送信元先 IP アドレス、ポート番号でポリシー制御し

ています。 

都心のサテライトキャンパスとは VPN で接続し、本キャンパ

スのファイアウォールを経由させてから、インターネット接続

しています。
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3 「ひとり情シス」ならではの課題

ここからは、情報システム部の課題と、A 氏の悩みについて見

ていきましょう。 

	● 情報システム部について
キャンパスネットワークの管理は、情報システム部が行ってい

ます。情報システム部は、50 代の部長と、30 代の A 氏の 2 名

が所属しています。部長は元高校の情報処理の先生で、A 氏は

元ネットワークエンジニアです。A 氏は前任者の欠員補充とし

て、2 年前に SIer から転職しました。 

	● 課題と悩み
A 氏が現在感じているキャンパスネットワーク管理の課題は、

次の 4 点です。

　ヘルプデスクに手間がかかる
情報システム部は、IT システムの活用推進と運用管理が主な

ミッションですが、 IT システム全般のヘルプデスクも兼ねてお

り、毎日のように、学生や教職員から問合せが発生しています。

部長は、学内外での情報システム全般の委員を兼任している為、

終日会議に参加している事が多く、実務的な作業は、A 氏が一

人で行っています。

 

プリンタの不具合の解決方法やメールアカウントの設定方法な

ど、使い方に関する問い合わせは、学内のポータルサイトに

FAQ を作って、自己解決できるようにしたことで、減らすこ
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とができましたが、文章だけではわかりにくいので、IT リテラ

シー基礎の説明会を開催して欲しいとの要望も出ていますが、

忙しくて対応できていません。

 

また、問合せの中には、システム障害が原因のものもあります。

広いキャンパス内の 5 つの建屋に機器が分散しているので、ピ

ンポイントで障害発生箇所を特定するのに手間取ることがあり

ます。特に、エッジスイッチに LAN ケーブルを誤接続してルー

プが発生するケースなどは、教室移動や什器レイアウト変更が

発生する新学期や長期休暇明けに起こりがちです。ヘルプデス

クへの様々な問い合わせに追われ、定時間内に仕事が終わらな

い時もあります。 

情報システム部の目標として、IT システム活用と業務効率化を

掲げている以上、自分たちが率先して仕事の仕方を変えて、残

業が増やさない為の仕組みを作るべきだと考えていますが、ど

こから着手するべきなのか、悩ましいのが A 氏の正直な気持ち

です。
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　リプレースコストの課題  

さらに、現在のキャンパスネットワークは、5 年前に構築しま

したが、機器メーカーの保証期限が迫っており、来年度から随

時リプレースを予定しています。 

部長から A 氏に対して、リプレースの計画案を検討するように

指示が出ていますが、日々の業務対応に追われて、検討が先延

ばしになっています。SIer にすべてを任せれば提案してもら

えて楽なのですが、一方コストも抑えたいので、SIer 出身の A

氏としては、要件定義や基本設計は自分で検討したいと考えて

います。 

 

　運用監視ツールの混在と属人化  

また、現在は、オープンソースのツールを使って、システム運

用監視を行っていますが　パッチワークのようにツールが混在

し、前任者が作成した独自の仕組みが存在する為、　部長も A

氏も手を付けられない、ブラックボックス化している部分があ

ります。

 

具体的なエピソードを紹介すると、ある機器の Syslog ファイ

ルのローテーション Cron が停止しており、リソースが逼迫し

た結果、機器の CPU 利用率が高負荷状態になり、キャンパス

ネットワーク全体のパフォーマンスに悪影響が発生したことが

ありました。パフォーマンスへの影響が顕在化してから、原因

特定と解決まで、丸 4 日かかった苦い経験から、リプレース後

のシステム監視は、属人化しないようにシンプルな仕組みとし、

可能な限り自動化したいと考えています。 

 

　セキュリティリスクの可視化ができていない  

さらに、部長から依頼があり、学内の会議で情報セキュリティ

に関するリスク管理が議題となった為、学内のネットワークか

ら、不適切な接続先への通信が発生していないか監視する方法
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がないか、提案を依頼されています。学内では、学生と教職員

のネットワークは VLAN で分離して、通信制御はかけています

が、知識のある学生が、教職員用 VLAN に自分の PC を接続し

て、教職員用 VLAN をスニッフィングする可能性も否定できな

い為、ポート単位での監視も必要になりますが、現在はそこま

で監視できていません。

 

また、学内からインターネットへの通信はファイアウォールで

制御していますが、IP アドレス範囲とポート番号での制御だ

けで、どのような通信が流れているか確かめるためには、膨大

な通信ログから A 氏が一つ一つ確認しなければならない状況で

す。なにか事件が起こった後の調査は可能ですが、リアルタイ

ムでリスクを検知することができていません。

 

A 氏が SIer 時代に担当した仕事で、ある会社の社員が社内ネッ

トワークに接続した PC から P2P のファイル交換を行っており、

トラフィックが異常に増加して、不正利用が発覚したケースが

ありました。このように、異常値を検知し、不正利用を発見す

る仕組みを導入しなければならないな、と A 氏は考えています。
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4 課題と悩みのエッセンス

これまで、様々な実例と課題を見てきました。キャンパスネッ

トワークと情シスの課題、A 氏の悩みを分類すると、大きく 2

つの原因に分類できそうです。 

 

それぞれの課題がどれに該当するか分類して、解決方法を考え

てみましょう。 

 ヘルプデスクの手間に対する解決方法
これは、時間がないことで、抜本的な改善ができていない課題

ではないでしょうか。問合せには、IT リテラシー不足と、シ

ステム障害が原因の 2 種類がありました。煩瑣な問い合わせに

関しては、IT リテラシーを高めていく事で、A 氏が直接対応し

なければならない時間が減っていきます。システムトラブル発

生時に、障害検知と切り分けを迅速に行う仕組みがあれば、復

旧までの時間が短縮できます。そうして生まれた余裕の時間を、

IT リテラシーを高める為の取り組みに使うことで、ヘルプデ

スクの手間は減っていくでしょう。 

原因 1：時間が無い

原因 2：可視化できていない
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 リプレースコストの課題に対する解決方法
こちらも、時間がないことで生まれている課題でしょう。提案

を SIer に丸投げせず、要件定義や基本設計を検討するため時

間を確保することで、コストは削減できそうです。A 氏の負担

を減らして、SIer 時代の経験を発揮できる時間が作れれば、コ

スト削減につながってきます。 

 

 運用監視ツールの混在と属人化に対する解決方法  

 セキュリティリスクの可視化に対する解決方法  

これらは、可視化が不十分なことで生まれている課題です。運

用の要件を満たすことが可能な、ツールを選定して一本化する

だけで、現在の課題はほぼ解決します。 

次の章で、可視化のための具体的なツールをご紹介します。
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5 ネットワーク可視化の課題解決に
最適なツール

これまでご紹介してきたとおり、キャンパスネットワークを一

人または少人数で運用管理する状況にある管理者が効率良く

ネットワークを管理するには、ネットワークを可視化し、管理

者がひと目で状況を把握できるようにする必要があります。 

 

ネットワークを手軽に可視化するためのツールとして、今回

は ManageEngine が提供するネットワーク監視ツールである

「OpManager」をご紹介します。 

OpManager は、ネットワーク機器やサーバー・サーバー上で

稼働するシステムの監視や、ファイアウォールやネットワーク

トラフィックの監視にも対応したネットワーク統合監視ソフト

ウェアです。 

 

細かい作り込みの必要がなく、管理者が一目で状況把握しやす

いグラフを作成するなどの可視化に優れています。また、直接

サーバーにログインせずに OpManager のコンソール上から

の操作を可能にする機能や、ネットワーク管理作業やメンテナ

ンス作業を自動化する機能を備えています。 

 

この OpManager を使用して A 氏の悩みを解決する方法につ

いてご紹介していきます。

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/demos.html?itom_23F
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	● ネットワークの可視化	

OpManager に登録されたネットワーク機器の死活・性能等を

可視化し、誰が見てもインフラの異常を瞬時に把握できるよう

になります。 

 

ネットワーク機器やサーバーなど一台一台の死活とパフォーマ

ンスを可視化するだけではなく、マップ機能を使用してキャン

パスネットワーク全体を可視化することが可能です。 

マップを作成するとどの機器で問題が発生しているかを一目で

確認できます。障害の原因となっている機器の詳しいパフォー

マンス情報についてもマップ上からドリルダウンすることによ

り確認可能です。 

 

 

 

A 氏が勤務するキャンパスネットワーク構造を可視化したマップ。赤いアイコンが障害状態

にある機器を表す。アイコンをクリックすると各機器の個別の監視ページが開く。

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/demos.html?itom_23F
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また、OpManager の「ワークフロー」機能では、障害の発生

を検知した場合に、機器の再起動やファイル操作などを自動で

実行することができます。障害の一次対応を自動化することに

より障害対応への工数を削減すること可能になり、空いた時間

を別の業務に回すことができます。

	● ファイアウォールの可視化
 

OpManager はネットワークセキュリティ向上のためにも利用

できます。OpManager に統合可能なファイアウォールログ解

析ソフトウェアである「Firewall  Analyzer」を使用すると、

属人的にマニュアルで行っていたログ調査を効率化することが

可能です。

 

Firewall  Analyzer を使用すると、ログをレポ―トやグラフ

を用いて可視化できるので調査を簡単にすることができるほ

か、問題のあるログを検知した場合に、管理者に直ちにお知ら

せすることが可能です。これにより、調査の効率化とリスク検

知の迅速化の両面を実現することができます。 

 

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/demos.html?itom_23F
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	● トラフィックの可視化
 

また、OpManager に統合可能なトラフィック解析ソフトウェ

アである「NetFlow Analyzer」を使用するとネットワーク機

器の監視・ファイアウォールの可視化と同時に、トラフィック

の内訳監視まで実現可能です。 

 

NetFlow Analyzer はフローコレクターと呼ばれるフロー解

析ツールです。NetFlow や sFlow などに対応したネットワー

ク機器を利用した環境の場合、ネットワークの中で、誰が・ど

んな種類の通信を・どれくらい行っているかを一目で把握でき

る状態まで可視化することが可能です。 

 

ネットワークの輻輳が発生した場合の原因調査や不要な通信の

発見など、ネットワーク調査およびセキュリティ向上のために

役立つソフトウェアです。 

 

 

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/demos.html?itom_23F
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ここまでで紹介したネットワーク管理・ファイアウォールログ

監視・トラフィック可視化ツールは、1 つのツール上からすべ

ての機能を操作することが可能です。管理ツールを統合するこ

とで、複数ツールの使い分けによる管理の煩雑化を防ぎ、1 つ

の画面を見ればすべて把握できる環境を実装することが可能で

す。 

 

 

 

更に効率化を目指すには

OpManager はヘルプデスクソフトウェアとの連携機能も兼ね備えて

います。 

ManageEngine ServiceDesk Plus は問い合わせをチケットとして管

理したり、問い合わせの多い質問をナレッジベースとして公開したり

と、情報システム部の窓口対応を効率化することが可能です。 

 

OpManager と ServiceDesk Plus を連携すると、ネットワーク障害や

機器のトラブルが発生した場合に、OpManager が ServiceDesk Plus

に自動的にチケットを作成できるようになります。これにより、障害

の可視化・窓口対応の効率化を実現し、障害情報の公開やナレッジベー

スも統合可能になります。

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/demos.html?itom_23F
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5 まとめ

当 eBook では、SIer 経験のある情報システム部の担当者の実

際の悩みを細かく分析し、これを解決する方法を具体的に提案

していきました。 

人手不足が騒がれる昨今においては、システムの運用管理の現

場にも人手が足りていない現状が多くあります。現場の問題を

解決するための手段として、当 eBook が少しでもお役に立て

ましたら幸いです。 

 

ネットワーク運用管理の可視化や効率化、ヘルプデスク

の効率化を行うためのツールをお探しの場合は、是非

ManageEngine 製品をご検討いただけましたら幸いです。

30日間 機能＆監視台数 無制限
今すぐ無料でお試しいただけます

OpManager

OpManager 概要資料OpManager 評価版

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
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ManageEngineのネットワーク運用eBook

今日から自動化！ 
ネットワーク運用管理で楽するための How-to 読本

クラウド移行のための 5 ステップ

自動化が話題になっているが、自社環境では導入できるの

かわからない……いざ導入しても失敗したらどうしよう

……。このようにお悩みの運用担当者様も少なくありませ

ん。

当 eBook では、ネットワーク運用管理の自動化を始めるた

めの事前知識と、自動化を実践するための手順をご紹介し

ています。

URL：https://www.manageengine.jp/download/products/
OPM/opm-ebook-network-automation.pdf

　

オンプレミスはメンテナンスが大変！クラウドサービスに

移行したい…でも何から手を付けて良いのかわからない！

クラウド移行を検討しているネットワーク管理者がまず見

るべきこと、実施すべきことをまとめました。

クラウドを初めて利用する方や実際の移行プロセスをどう

すべきかお悩みの方は是非ご一読ください。 

URL：https://www.manageengine.jp/download/products/
OPM/opm-ebook-cloud-migration.pdf

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/demos.html?itom_23F
https://www.manageengine.jp/download/products/OPM/opm-ebook-network-automation.pdf
https://www.manageengine.jp/download/products/OPM/opm-ebook-cloud-migration.pdf
https://www.manageengine.jp/download/products/OPM/opm-ebook-network-automation.pdf
https://www.manageengine.jp/download/products/OPM/opm-ebook-network-automation.pdf
https://www.manageengine.jp/download/products/OPM/opm-ebook-cloud-migration.pdf
https://www.manageengine.jp/download/products/OPM/opm-ebook-cloud-migration.pdf
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概要資料
OpManager

評価版
OpManager

体験サイト

ManageEngineのネットワーク運用eBook

ひとり情シスでもできる！ 
クラウド化を乗り切るためのネットワーク管理術とは？

障害に負けないクラウドの構築と運用のポイント

情シスの皆様は、物理環境とクラウド環境が入り乱れる昨

今のネットワーク環境をどのように管理されていますか？　

物理環境とクラウド環境を別々のツールで管理することで、

ツールの” 行ったり来たり” を強いられていませんか？

当 eBook では、ハイブリッドクラウド環境を効率的に管理

するためのコツをご紹介しています。

URL：https://www.manageengine.jp/download/products/
OPM/opm-ebook-cloud-monitoring.pdf

　

大手クラウドサービスの障害情報が話題になる昨今。IaaS

や PaaS クラウド上でサービスを稼働させているユーザー

は、どのようにして障害に備え、サービスを維持していけ

ば良いのでしょうか？

クラウドサービス上にサービスやアプリケーションを構築

しているが、障害に強いサービスのイメージが具体的でな

い方や、障害時にすることが明確になっていない方は是非

ご一読ください。 

URL：https://www.manageengine.jp/download/products/
OPM/opm-ebook-cloud-failure.pdf

https://www.manageengine.jp/download/enter.php?Category=ManageEngine&dl=DL_1&nickname=OpManager&No=2639&itom_23A
https://www.manageengine.jp/products/OpManager/download.html?itom_23B
https://www.manageengine.jp/products/OpManager/demos.html?itom_23F
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お 問 い 合 わ せ 先
ゾ ー ホ ー ジ ャ パ ン 株 式 会 社
〒 2 2 0 - 0 0 1 2
神 奈 川 県 横 浜 市 西 区 み な と み ら い 3 丁 目 6 番 1 号
み な と み ら い セ ン タ ー ビ ル 1 3 階
W e b  :  h tt p s : / / w w w. m a n a ge e n g i n e . j p /
E - m a i l  :  j p - m e s a l e s @ zo h o co r p.co m （ 弊 社 営 業 宛 ）

実例・情シスの悩み相談室 大学キャンパスのひとり情シスを救え！ 
業務改善ポイントと効率化のヒント
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