CYGWIN KURULUMU ve KULLANIMI

Cygwin, Microsoft Windows isletim sistemi lizerinde ¢alisan, open source, bir UNIX simulatoridur.

Cygwin'in asil amaci *nix tlirevi sistemlerde yer alan yazilimlarin Windows isletim sisteminde

¢alismasini saglamaktir.

Bu makalemizde; Windows isletim sistemi yikli bir bilgisayara Cygwin kurulumuna ve basit unix

komutlari araciligiyla Cygwin kullanimina deginecegiz.

NOT: Makale *nix icin uygulama gelistiren yazilimcilardan ya da *nix kurmadan nimetlerinden

faydalanmak isteyen kullanicilardan ziyade penetration testerlara yonelik olacaktir.

CYGWIN KURULUMU

Cygwin similatoériini, resmi sitesinden (www.cygwin.com) licretsiz olarak indirdikten sonra asagidaki

adimlari izleyerek sisteminize kurabilirsiniz;

1.

Cygwin simiilatdriine ait kurulum dosyasini (setup.exe) calistiriyoruz ve ilk adimi “ileri”
diyerek geciyoruz.

“Install from Internet” segenegini isaretleyerek bir sonraki adima geciyoruz.

Bu adimda Cygwin’in kurulacagi dizini belirleyip, sistemdeki tim kullanicilarin oturumuna mi
yoksa sadece sizin oturumunuza mi kurulacagina karar verdikten sonra metin dosya tipini
(binary/text) secgerek bir sonraki adima geciyoruz.

Bu adimda da paketlerin (packages) indirilecegi/bulunacag dizini secip ilerliyoruz.

internet baglanti seceneklerinden isteginize gore bir secenegi isaretleyerek install islemine
baslamak i¢in sonraki adima gegis yapiyoruz.

Dosyalarin yiklenecegi depolari secerek kurulum islemine baslamis oluyoruz.

“Select Packages” adiminda gerekli olan paketleri secip ilerliyoruz. (Not: Penetration Test icin
gerekli olabilecek paketleri segmeniz yeterlidir. Ornegin; C exploitleri derlemek icin gcc
compiler paketlerini secebiliriniz)

ilgili paketleri sectikten sonra ilerliyoruz ve download/install isleminin bitmesini bekliyoruz.

Kurulum islemi bittikten sonra devamli kullanacaksaniz “Create icon on Desktop” se¢enegiyle
masaustiine kisa yol olusturabilirsiniz.

Yukaridaki asamalarla kurulum islemini sorunsuz bitiriyoruz..


http://www.cygwin.com/

CYGWIN KULLANIMI

Cygwin’i kurulum yaptiginiz dizinden yahut masaustiindeki ya da baslat menistindeki kisa yolundan
cahstirabilirsiniz.

Penetration test esnasinda kullanacaginiz exploits, wireless cracking tools, sniffers, network
monitoring applications vb. gibi uygulamalariniza ait dosyalarinizi isterseniz wget komutu ile cekebilir,
isterseniz de harici olarak bilgisayarinizda Cygwinin kurulu oldugu klasore kopyalabilirsiniz.

Not: “wget, Is, clear” vb. gibi basit unix komutlarina ihtiya¢ duyabileceginiz icin makalenin son
kisminda komutlara ait bilgiler verilecektir.

Perl Exploitlerinin Calistiriimasi

Bu oOrnegimizde Perl exploitlerinin nasil calistirilacagini ve hedef sisteme nasil uygulanacagini
gorecegiz.

Exploitimizi wget komutu yardimiyla ya da haricen Cygwin'in kurulu oldugu klasére attiktan sonra
Cygwin ekraninda “Is” komutu ile exploitimizi gorebiliriz.

Exploitimizin perl ile yazildigini 6grendigimize gore, calistirmak igin; “perl <file name>" komutunu
veriyoruz. (Not: Perl Compiler paketinin kurulu olmasi gerekmektedir.)

ilgili komutu yazdiktan sonra exploitimiz calisiyor ve ekrana bir ¢ikti veriyor. Bu ciktidaki bilgiler
aracihigiyla exploitimizin nasil kullanilacagini (usage) 6greniyoruz.

Usage kisminda belirtilen s6z dizimine uygun sekilde komutumuzu yazarak, exploitimizi calistiriyor ve
hedef sistemi exploitlemis oluyoruz.

Uygun exploitin secilmesi, sistemde kurulu scriptin fixlenmemesi vb. gibi durumlara gore
exploitimizin basarili ya da basarisiz oldugunu sekildeki gibi gorebiliyoruz.

-hazsh_hisztory _bash_profile _bhashrc .inputrc exp.pl

¢ perl exp.pl
Uzage: perl exp.pl [host] [user ID]
by athos — stakerlatlhotmailldotlit

S perl exp.pl wi
Exploit Failed?

S perl exp.pl wi
Exploit Failed?

5 perl exp.pl wuw
Exploit Failed?

-




Goraldiagu gibi Cygwin similatorinin kurulumu ve kullanimini adim adim goérerek, ne kadar basit
oldugunu gozlemledik.

Simdi de C ve Python ile yazilmis exploitlerin nasil ¢calistirilacagini gérerek, bilgilerimizi pekistirmeye
cahsalim.

C Exploitlerini Derlemek

Perl exploitimizin nasil ¢calistirilacagini anlatirken, exploitimizi wget komutu ile ¢cekerek ya da haricen
Cygwin’in kurulu oldugu dizine attigimizi 6grenmistik. Ayni sekilde C exploitimizi de edindikten sonra
Cygwin’i aglyoruz.

Explotimizin ilgili dizinde olup olmadigini kontrol etmek icin, dizin icerisindeki dosyalari Is —a komutu
ile listeliyoruz.

Exploitimizin C ile yazildigindan 6tiirli derlemek igin gcc compilerini kullanacagiz. “gcc —o filename
filename.c” seklinde komutumuzu yaziyoruz.

Komutumuzu calistirdiktan sonra gcc compiler herhangi bir hata uyarisi vermezse, kodumuz
derlenmis, .exe ¢iktisi hazirlanmis ve kullanima hazir demektir. islemin basarili oldugunu test etmek

amaciyla tekrar “Is —a” komutunu vererek, exploitimize ait .exe dosyasinin olusturulup
olusturulmadigini kontrol ediyoruz.

.exe dosyamiz olusturulduguna gore, artik exploitimizi calistirabilir ve kullanimi hakkinda bilgi
edinebiliriz. Exploitimizi calistirmak icin “./filename” komutunu veriyoruz.

Komutumuzu calistirdigimizda exploitimiz ile bilgilere ve hedef sistemin nasil exploit edilecegine dair
kullanim bilgilerini gériyoruz ve ilgili s6z dizimine uygun olarak exploitimizi ¢alistirlyoruz, sonucu
gozlemliyoruz.



1= -a
-hash_history _.bash_profile .bashrc .inputrc exp.pl wehdav.c

gee —0o webhdav webhdav.c

1s -a
.bash_history _hashrc exp.pl webhdav .exe
.hash_profile .inputrc wehdav.c

. ~webhdav

sage: . suebhdav <{target host> [target port] [hind port] [retl
g 1: ./webdav victim.com
g 2: _swebdav victim.com 88 31337 Bx4804

. suehdavu
[#] Resolving hostname ...
[#] Attacking port 86 at CEIP = BxB80480084)> ...
[#] Now open another conzolersszhell and try to connect (telnet?» to victim port 31

ITP-1.1 488 Bad Reguest
ontent—-Type: textshtml

Thu., 84 Dec 2888 13:55:23 GMT
onnection: close
ontent—Length: 34

hi>Bad Request (Invalid URL><{/hix*

[#]1 Server MOT vulnerablet?

Python Exploitlerini Calistirmak

Python ile vyazilmis exploitimizi Cygwin'in kurulu oldugu dizine aldiktan sonra, “python
<filename.py>" komutu yardimiyla galistirtyoruz ve exploit ile ilgili kullanim bilgilerine ulasiyoruz.

Kullanim bilgilerine uygun s6z dizimi araciligiyla komutumuzu yazarak, hedef sistemi exploit etmeye
¢alisiyoruz ve sonucu gézlemliyoruz.

s 1s -a
. .bhash_history .baszhrc disconn.py mail.py webdav.c
.. Zhash_profile .inputrc exp.pl rfpoison.py wehdav.exe
¢ python mail.py

: mail.py [target]

% python mail.py

: mail.py [target]

python disconn.py
Traceback (most recent call last):
File "disconn.py'. line 31, in <module’
import btk
ImportError: Mo module named btk

% python rfpoison.py
Sending poison...
Traceback (most recent call lastd:




Goruldigu gibi exploitlerimize “python <filename.py>" komutunu verdigimizde exploit ile ilgili
bilgilere ulasabiliyor, c¢alistiktan sonra da olumlu ya da olumsuz sonu¢ alindigina dair
bilgilendiriliyoruz.

Cygwin Avantajlari ve Dikkat Edilmesi Gereken Noktalar

Cygwin makalemize giris yaparken, Unix uygulamalarini Windows ortaminda calistirmaya yarayan bir
similator olduguna deginmistik. Buna istinaden; Cygwin kurulumu esnasinda, Cygwin’i hangi amacla
kullanacaksaniz (development, penetration testing etc.) yliklenmesini istediginiz paketleri amaciniza
uygun se¢cmeniz gerekmektedir.

Paketleri secip kurulumu yaptiktan sonra amaciniza uygun olarak Windows ortaminda Unix’in
nimetlerinden faydalanmaya baslayabilir ve bir¢ok ihtiyacinizi giderebilirsiniz.

Ayrica Cygwin'e online olarak ulasabilir ve internet baglantisi olan her yerde ekstra paketler
yukleyebileceginiz icin, erisim ve kullanim kolayhgi bakimindan tercih edilmektedir.

Makalemizin sonuna geldik. Asagidan sik kullanilan bazi Unix komutlarini gorebilirsiniz.
Hepinize glvenli glinler :)

Sik Kullanilan Unix Komutlari

Is Calisma anindaki dosya ve dizinleri listeler (kisa)

Is - Calisma anindaki dosya ve dizinleri listeler (uzun)
Is —al Calisma anindaki dosya ve dizinleri listeler (uzun .)
cd xyz xyz dizinine gecer

cd .. Bir Ust dizine gikar

cd Ana dizine geger

cd /usr/bin /usr/bin dizinine gecer

pwd Calisma anindaki dizini gosterir(print working directory)
mkdir xyz xyz adli bir dizin olusturur
rmdir xyz xyz adli dizini siler

rm -r xyz xyz adli dizini ve altdizinlerini siler



