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1. Historie dokumentu

Verze Datum Autor Stav dokumentu / Popis zmén

0.1 |[30.11.2016 NAKIT Vytvoreni dokumentu

0.2 | 2.12.2016 | Petr Loskot |Formalizace dokumentu

Doplnéni popisu LoA, Pseudonym a

0.3 | 8.12.2016 [Lukas Cimler| . .
pojmu Portal

0.4 7.2.2017 |Lukas Cimler | Uprava vzhledu dokumentu

Doplnény odkazy na dokumenty eIDAS,
0.5 | 23.2.2017 |Lukas Cimler [upraven seznam atributi, aktualizace
obrazovek

Uprava &lenéni kapitoly 4 a kapitoly 6
0.6 | 13.3.2017 NAKIT (nyni 6 a 7), doplnény kapitoly 8 a 9,
zapracovany piipominky

0.7 27.3.2017 NAKIT Aktualizovana Tabulka 1

Aktualizace vybranych terminti v Seznamu

0.8 | 31.3.2017 NAKIT Zkratek a pojmil

Doplnéni atributi Typ dokladu a Cislo

0.9 | 24.7.2017 NAKIT dokladu do piislusnych tabulek

Upraven namespace v kapitole

0.10 | 11.9.2017 | NAKIT =193 1 priklad AuthRequest

Aktualizovany odkazy v kapitole

0.11 1 6.2.2018 NAKIT 3.3 Technické specifikace eIDAS

Aktualizovany ptiklady v podkapitolach
9.3.1.a29.3.3., doplnén Typ u 9.4. Piiklad
atributi NIA a doplnéna XSD schémata
adres

0.12 | 26.3.2018 NAKIT

Aktualizovan nézev portalu na ,,Portal
narodniho bodu®. Aktualizovany
obrazovky portalu na zéklad¢ jeho
redesignu. Uprava podminek pro registraci
SeP. Doplnéna konfigurace SeP o polozky
S popisem, logem a uvodni URL adresou.
Doplnéna kapitola ,,Legislativni ramec®.
Pouzita nova $ablona pro dokument.

1.0 | 25.6.2018 NAKIT

Rozsiteni popisu podkapitoly 4.2. Portal
narodniho bodu, uprava CurrentAddress
1.1 | 20.8.2018 NAKIT dle specifikace eIDAS, doplnény nové
podkapitoly 9.3.4. Piiklad LogoutRequest
a 9.3.5. Priklad LogoutResponse.
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Verze Datum Autor Stav dokumentu / Popis zmén

Aktualizovana kapitola 4.2. Portal
narodniho bodu.

Doplnéna kapitola 3.4. Bezpecnostni
doporuceni.

Aktualizovana kapitola 4.2. Portal
narodniho bodu a vybrané obrazovky.

1.5 |[27.11.2018 NAKIT Doplnéna kapitola 9.5. Testovaci profily.

Doplnéna povinnost vlozZeni certifikatu pro
1.6 | 11.4.2019 SZR Sifrovani, povinnost LogOut a principt
SSO

Zrusena puvodni kapitola 7. Vybrané
obrazovky portalu narodniho bodu,
Aktualizovany kapitoly 4.2. Portal
narodniho bodu, 6.1. Popis procesu

1.7 | 21.08. 2019 NAKIT registrace a konfigurace SeP, 7.1.
Registrace organizace a 7.2. Konfigurace
poskytovatele a vybrané obrazovky.
Doplnéna nova kapitola 7.3.Sprava skupin
kvalifikovanych poskytovatelti.

Nov¢ kapitoly 10. Individualni vydej a 11.
Poskytovatel udajii. Aktualizovany
kapitoly 4.2. Portal narodniho bodu, 7.2.
Konfigurace poskytovatele sluzeb a 7.3.
Spréava skupin kvalifikovanych
poskytovateld.

Rozsiteni popisu nacteni certifikatu

1.9 |20.02.2020 NAKIT |z metadat v podkapitole 7.2. Konfigurace
poskytovatele sluzeb.

1.2 | 9.10. 2018 NAKIT

1.3 |19.10. 2018 NAKIT

1.4 |16.10. 2018 NAKIT

1.8 |12.11. 2019 NAKIT
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2. Seznam zkratek a pojmu

Agenda

Souhrn tufednich cinnosti, vétSinou vazany na konkrétni
spravni ¢innost, napt. Agenda registru ob¢anskych prukazi,
Agenda procesu izemnich fizeni.

ACS

Access Control Service — Sluzba zpracovavajici autentizacni
tokeny na strané poskytovatele sluzby. Sluzba je takeé
zodpovédna za session management na strané poskytovatele
sluzby.

AIS

Agendovy informacéni systém. Informacéni systém vefejné
spravy, ktery slouzi k vykonu Agendy.

BSI

Bezvyznamovy smérovy identifikator.

eGSB

eGON Service BUS — Poskytuje udaje o fyzické osobé, které
jsou publikovany jednotlivymi agendami vefejné spravy
prostfednictvim napojenych Agendovych informacnich
systémd.

elDAS

Zkratka pro nafizeni Evropské unie ¢. 910/2014 o elektronické
identifikaci a divéryhodnych sluzbach pro elektronické
transakce na vnitinim evropském trhu.

eidentita.cz

Portal zptistupniujici funkcionalitu pro obCany a funkcionalitu
pro poskytovatele sluzeb (portal narodniho bodu).

ETSI

The European Telecommunications Standards Institute je
nezdvisla, neziskovd organizace pro standardizaci
Vv telekomunika¢nim primyslu v Evropé. Vytvaii globalné
aplikovatelné¢ standardy pro ICT vcetné internetovych
technologii.

IdP

Identity Provider. Kvalifikovany spravce dle zékona
¢.250/2017 Sb. o elektronické identifikaci. Kvalifikovany
spravce  poskytuje divéryhodnou sluzbu identifikace
a autentizace fyzické osoby pomoci vydanych prostiedki
identifikace a autentizace. Tyto prostiedky a procesy
identifikace a autentizace jsou poskytovany na urovnich
divéry v souladu s nafizenim eIDAS a ndvazné narodni
legislativy.

ISDS

Informacni systém datovych schranek.

ISZR

Informacni systém zakladnich registrii.

LoA

Level of Assurance, uroven ovéereni dle eIDAS.

Metadata

Data, kterd poskytuji informaci o jinych datech.

NIA

Narodni bod dle zakona ¢.250/2017 Sb. o elektronické
identifikaci. Informacni systém vetejné spravy podporujici
proces elektronické identifikace a autentizace prostrednictvim
kvalifikovaného systému. Vykonava agendu dle natizeni EU
910/2014 a navazné legislativy CR. Vytvafi narodni &ast uzlu
elDAS, udrzuje vazbu mezi zakladni elektronickou identitou
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fyzické osoby (zaznam v Registru obyvatel) a instancemi
elektronické identity této osoby u kvalifikované¢ho systému
elektronické identifikace. Soucasti narodniho bodu je
mezinarodni uzel eIDAS zprostiedkujici komunikaci mezi
narodnimi identitnimi systémy clenskych zemi EU.

Ptrevodnik identifikatorit ORG fyzickych osob.
ISVS jehoz hlavnim ucelem je prfevod Agendovych

ORG identifikatort fyzickych osob ze Zdrojovych identifikatora
fyzickych osob.
OVM Organ vetejné moci.

Udaj vedeny v Zakladnim registru, ktery ZZR jako Referenéni
udaj oznacuje, udaj v nékterém ze zdkladnich registrQ
Referencni udaj | povazovany za spravny a pravné zavazny, pokud neni
prokazan opak nebo pokud nevznikne pochybnost o jeho
spravnosti.

ROB Registr obyvatel, zékladni registr obyvatel.

Registr osob, zékladni registr pravnickych osob, podnikajicich

ROS fyzickych osob a organii vefejné moci.

RPP Registr prav a povinnosti, zdkladni registr agend orgén
vetejné moci a nékterych prav a povinnosti.

RUIAN Zakladni Registr uzemni identifikace, adres a nemovitosti.
Security Assertion Markup Language — standard zaloZeny

SAML na XML urceny pro vyménu autentizacnich a autorizac¢nich
dat mezi poskytovatelem sluzeb a poskytovatelem identity.
Service Provider. Kvalifikovany poskytovatel dle zikona

Sep ¢.250/2017 Sb. o elektronické identifikaci. Kvalifikovany

poskytovatel online sluZeb, pfi nichz je vyZadovano prokazani
totoZnosti s vyuzitim elektronické identifikace.

Service Provider Pseudonym. Bezvyznamovy smérovy
SePP identifikdtor pro komunikaci mezi narodnim bodem a
kvalifikovanym poskytovatelem.

Single Sign-On — umozhuje uzivatelim jediné piihlaSeni,

SSO které jim zpfistupni informacni zdroje z vice riiznych systému
bez opétovného pozadavku na piihlasovani.
SZR Spréava zékladnich registra.
Uniform Resource Identifier (jednotny identifikéator zdroje) je
URI textovy fetézec s definovanou strukturou slouZici k presné

specifikaci zdroje informaci.

Uniform Resource Locator (jednotna adresa zdroje) je fetézec

URL znakli s definovanou strukturou, ktery slouzi k piesné
specifikaci umisténi zdrojii informaci.
ZR Zakladni registr.

V tomto dokumentu je pod pojmem ZZR minén zakon

ZZR ¢.111/2009 Sb., 0 zékladnich registrech.
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3. Uvod dokumentu
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Ucelem tohoto dokumentu je piedat kvalifikovanym poskytovatelim sluZeb
(SeP — Service Provider) zakladni ptedpoklady a navod pro registraci a konfiguraci
kvalifikovaného poskytovatele a jeho fungovani v ramci procesu ovéfeni uzivatele.

Narodni identitni autorita (NIA) zprostiedkovavd sluzby davéryhodnych
poskytovatelt identit (Identity Provider — IdP) jednotlivym dtvéryhodnym
poskytovatelim sluzeb (Service Provider — SeP) vyzadujicim divéryhodnost
autentizaci pfistupujicich subjektt (uzivateld). NIA dale zprostiedkovava
poskytnuti divéryhodnych udaji o téchto subjektech (tj. jejich atributh
prostfednictvim tzv. assertions/claims) z pfipojenych zdroji téchto tidaji a pro
zajisténi disledného oddéleni jednotlivych kmenl zajistuje vydavani unikatnich
identifikatord pro kazdého registrovaného SeP. Soucasti NIA je podpora
administrativnich procest nutnych k registraci IdP a SeP a navazani jejich davéry.
Dale NIA zahrnuje persistentni lozisté a uzivatelské rozhrani pro spravu subjektem
definovanych udajii. Rozhrani pro vefejnost (subjekty udaji) a pro spravce
ptipojenych systému (SeP, IdP) je poskytovano prostfednictvim webového portalu
na eidentita.cz.

3.1. Vymezeni zakladnich pojmi

NIA — informaéni systém vefejné spravy vykonavajici agendu dle zakona 250/2017
Sb. o elektronické identifikaci a dal$i navazné legislativy CR. Udrzuje vazbu mezi
zékladni elektronickou identitou fyzické osoby (zdznam v Registru obyvatel)
a instancemi elektronické identity této osoby u poskytovateli daveéryhodnych
sluzeb.

Service Provider (SeP) — kvalifikovany poskytovatel dle zakona ¢. 250/2017 Sb.
0 elektronické identifikaci.

Identity Provider (IdP) — kvalifikovany spravce dle zakona ¢. 250/2017 Sb.
0 elektronické identifikaci. Subjekt poskytujici diivéryhodnou sluzbu identifikace
a autentizace fyzické osoby pomoci jim vydanych prostfedk identifikace

LoA — uroven zaruky (Level of Assurance, LoA) vyjadfuje miru spolehlivosti
prostfedkil pro elektronickou identifikaci pfi ur€ovani totoznosti dané osoby. Mira
spolehlivosti, kterou Groven zaruky predstavuje, je definovana na zdklad€ pouzitych
postupd, fidicich ¢innosti a provadénych technickych kontrol.

Pseudonym — bezvyznamovy smérovy identifikator. Pseudonym, ktery slouzi k
jednoznacné identifikaci dané osoby u konkrétniho poskytovatele sluzeb, je
oznacovan jako SePP (Service Provider Pseudonym), dle zékona ¢. 250/2017 Sb. se
jednd o identifikator drzitele v rdmci online sluzby. Pseudonym vydany pro
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konkrétniho Identity Providera je oznacovan jako IdPP (ldentity Provider
Pseudonym), dle zdkona ¢. 250/2017 Sb. se jedna o identifikator drzitele v ramci
kvalifikovaného systému.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

ISZR - Informacni systém zakladnich registri zajiStuje sdileni dat mezi
jednotlivymi zakladnimi registry navzajem, a mezi Zakladnimi registry
a Agendovymi informacnimi systémy. Mezi dalsi tkoly ISZR patii sprava
opravnéni piistupu k datiim, ptistup AIS k zakladnim registrim, zajisténi integrity
a dostupnosti referennich dat a poskytovani sluzeb pro jejich pofizovani,
aktualizaci a zajisténi pozadovanych rozhrani.

Zakladni registry — Poskytuji primarni elektronickou identitu fyzické osoby
(zdznam v ROB) a dale poskytuji referenéni tidaje o této fyzické osobe

eidentita.cz — portal jako rozcestnik ke sluzbam pro obcany a sluzbam pro
poskytovatele sluzeb (Service Provider, SeP).

3.2. Legislativni ramec

Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisi

Tento zakon vymezuje obsah zakladnich registrii, informac¢niho systému zakladnich
registrll a stanovi prava a povinnosti, které souvisi s jejich vytvafenim, uzivanim
a provozem. Prostfednictvim tohoto zdkona je rovnéZ zfizena Sprava zakladnich
registrit (SZR) vcetné vymezeni zakladnich kompetenci.

Ziakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjSich predpist

Zakon o informacnich systémech vetejné spravy stanovi prava a povinnosti spravci
informacnich systéma vefejné spravy (ISVS) a dalSich subjektid, jez souviseji
S vytvafenim, uzivanim, provozem arozvojem informac¢nich systémul vefejné
spravy. V ndvaznosti na to upravuje pisobnost Ministerstva vnitra jako ustfedniho
spravniho ufadu pro tvorbu a rozvoj informacnich systémi vetrejné spravy.

Vyhlaska €. 528/2006 Sb., o formé a technickych naleZitostech predavani udaji
do IS

Obsahuje zékladni informace o dostupnosti a obsahu zpfistupnénych IS VS. Tato
vyhlaska je klicovym dokumentem, ktery upravuje formu a technické nalezitosti
pfedavani tdaji do vefejného informaéniho systému. Pokud OVM piedpoklada
vyuziti vlastnich IS (kterych je spravcem) pro komunikaci se zdkladnimi registry,
je podminkou pro ziskani ptislusného certifikéatu registrace v IS o ISVS.
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Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentii, ve znéni pozdéjSich predpisu

Tento zékon upravuje ztizeni datovych schranek, véetné ziizeni datovych schranek
OVM, definuje avymezuje ISDS, vcetn¢ vazby ISDS na evidenci obyvatel
(§ 15 zékona).

Zakon ¢. 500/2004 Sb., spravni irad, ve znéni pozdéjSich predpisa

Spravni tad upravuje postup organt, které vykonavaji ptisobnost v oblasti veiejné
spravy. Zakon o zékladnich registrech tyto definované postupy rozsifuje
0 povinnost OVM vyuzivat pii své ¢innosti referen¢ni udaje obsazené v piislusném
zakladnim registru, viz § 5 odst. 1 zdkona ¢. 111/2009 Sb.

Ziakon ¢. 101/2000 Sb., o ochrané osobnich tidaji, ve znéni pozdéjSich predpisi

Zakladnim ucelem tohoto zdkona je definice povinnosti pfi zpracovani osobnich
udajii a stanoveni podminek nakladédni s nimi. Z pohledu implementace dopadi
zakona o zakladnich registrech je z obsahu zakona o ochrané¢ osobnich udaju
podstatny zejména § 5, odst. 1, ktery definuje povinnosti spravce osobnich tdaji
a § 13 stanovujici pozadavky na zabezpeCeni osobnich udaji. OVM jsou tedy
povinni zabranit sdruzovani osobnich dajl, které miize nastat pfi nevhodném
zpuisobu zajisténi vykonu agend lokalnimi IS/AIS a piijmout takova opatieni, aby
nemohlo dojit k neopravnénému ¢i nahodilému pfistupu k osobnim tdajim (tato
opatfeni musi byt fadn¢ zdokumentovana).

Zakon ¢. 250/2017 Sb., o elektronické identifikaci

Tento zakon upravuje plsobnost Ministerstva vnitra a Spravy zakladnich registra
na useku elektronické identifikace.

Narizeni Evropského parlamentu a rady (EU) 2016/679, o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
udaju)

Toto nafizeni platné a ucinné pro vSechny c¢lenské staty EU reaguje na rychly
technologicky rozvoj prostiedkill pro zpracovani osobnich tdaji a probihajici proces
globalizace a dava pevnéjsi a soudrznéjsi ramec pro ochranu osobnich tidajii v rdmci
Unie. Vytvafi zéklad pro diisledné vymahani prava, jenz je nezbytny pro nastoleni
davéry tak, aby se mohla rozvijet digitalni ekonomika na celém vnitinim trhu EU.
Fyzickym osobam déva pravo a moznost kontrolovat své vlastni osobni tidaje. Tam,
kde je Natizeni v rozporu se zakonem ¢. 101/2000 Sb., plati Natizeni.
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Nartizeni EU 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
divéru (eIDAS) véetné navaznych provadécich akti

Zakon o ob¢anskych prikazech ¢. 328/1999 Sb., ve znéni pozdéjSich predpisi

3.3. Technické specifikace eIDAS

Technické specifikace pro eIDAS interoperability framework byly vytvoreny
na zéklad¢ spoluprace Clenskych statii v technickém podvyboru expertni skupiny
eIDAS. Tyto specifikace mohou ¢lenské staty vyuzit pii své vlastni implementaci
eIDAS. Technické specifikace eIDAS se skladaji znize uvedenych ctyt
samostatnych dokumenti. Kazdy z dokumentt, na které je odkazovano, popisuje
specifickou oblast dané problematiky.

elIDAS SAML Message Format ve verzi 1.1

elDAS SAML Attribute Profile ve verzi 1.1 z 28. 10. 2016

elDAS — Interoperability Architecture ve verzi 1.00 z 6. 11. 2015

elDAS — Cryptographic requirements for the Interoperability ve verzi 1.0
z26.11. 2015

3.4. Bezpecnostni doporuceni

ETSI EN 319 401, Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers

Tento evropsky standard ETSI ustanovuje soubor postupt, procest
a bezpe€nostnich opatfeni, jejichz cilem je minimalizace moznych provoznich
a finan¢nich hrozeb a s nimi spjatych rizik na stran¢ divéryhodnych poskytovatelii
sluzeb. Tato obecna politika klade zakladni pozadavky na postupy pii provozu
a managementu divéryhodného poskytovatele sluzeb bez zfetele k tomu, jaké
sluzby poskytuje. Dokument odkazuje na dalSi piedpisy ETSI zaméfené na
divéryhodné poskytovatele sluzeb urcitych zaméteni.

Security and Privacy Considerations for the OASIS Security Assertion
Markup Language (SAML) V2.0

Tento OASIS (Organization for the Advancement of Structured Information

Standards) standard obsahuje doporucené bezpe¢nostni techniky pro praci se
SAML.

Aktualni dokument ve verzi 2.0 je dostupny zde:
http://docs.oasis-open.org/security/saml/v2.0/saml-sec-consider-2.0-0s.pdf
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4.1. Prinosy NIA pro SeP
Jaké vyhody ptinasi NIA pro SeP:

e volba nejvyssi urovné LoA s vyuzitim NIA a eOP,

e vazba na zékladni registry, tedy referencni tidaje o uzivateli,

e dalsi tdaje poskytnuté uzivatelem,

e sprava souhlasti poskytnuti udaji uzivatelem,

e sada udajl o uzivateli pro ovéieni a piedvyplnéni ve formulétich.

V zaslaném requestu mize SeP definovat pozadované LoA (Level of Assurance).
Pokud neuvede konkrétni tirovent LoA, jsou mu nabidnuti IdP pro vSechna LoA.
Jeden SeP mize pozadovat vice urovni LoA prostiednictvim minimélniho
pozadovaného LoA obsazeného v requestu nebo pozadovat konkrétniho IdP.

LoA definovana dle eIDAS ma nésledujici tii arovné:

e Low,
e Substantial,
° High.

4.2. Portal narodniho bodu

Uvodni stranka portélu narodniho bodu, ktery je umistén na webovych strankach
eidentita.cz, predstavuje pro uZivatele rozcestnik mezi sluzbami pro obcany
a sluzbami pro kvalifikované poskytovatele sluzeb (Service Provider, SeP).
UZivatel pfistupujici v roli obcana mlize po uspéSném ovéteni spravovat svij profil
V narodnim bodu. Pod tuto spravu patii sprava vlastnich udaji, sprava souhlast
s poskytovanim tdaju kvalifikovanym poskytovatelim sluzeb a dale zobrazeni
seznamu svych aktivnich identifikaénich prostfedkd, které jsou pfipojeny
k narodnimu bodu nebo zobrazeni historie své ¢innosti vu¢i narodnimu bodu.
UzZivatel mlze v prostredi portalu narodniho bodu také spravovat sviij uzivatelsky
ucet (identifikacni prostfedek Jméno, heslo a SMS). Sprava uzivatelského uctu
obsahuje zménu hesla, zménu bezpecnostni otdzky a odpovédi pro obnovu hesla,
spravu telefonniho ¢isla a e-mailové adresy pro Jméno, heslo a SMS a déle moZnost
si tento 1dentifikacni prostfedek plné aktivovat pro pouziti k ptihlaSovani 1 mimo
portal narodniho bodu nebo naopak provést jeho zruseni.

Uzivatel pfistupujici jako zastupce organizace mize po uspéSném ovéteni provést
registraci organizace nebo v ramci jiz registrované organizace konfigurovat ¢i rusit
jednotlivé poskytovatele sluzeb, pfipadné zatfazovat jednotlivé konfigurace do
spole¢nych skupin pro vydej BSI (SePP). NIA tak umozni nastavit vztah divéry se
Service Providerem. Uzivatel zastupujici organizaci muze nastavit vybraného
poskytovatele za uCelem vyuzivani sluzeb individudlniho vydeje a ziskat tak
moznost pozadat o doplnéni idajii o obCanovi, ktery je autentizovan skrze narodni
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bod. Dal$im rozSifenim je moznost nastavit vybraného kvalifikovaného
poskytovatele do role poskytovatele tdajii a nabizet tak jeden ¢i vice udaji o
obcanovi skrze narodni bod.

5. Pozice Service Providera v ramci ovéreni
uzivatele

Nasledujici kroky popisuji jednotlivé ¢asti procesu, ktery je naznacen nize, viz
Obrazek 2 - Zajisténi ovéteni uzivatele pro SeP.

1. Uzivatel pozaduje po Service Providerovi (poskytovateli sluzeb) urcitou
sluzbu, kterou Service Provider nabizi.

2. Aby mohl Service Provider danou sluzbu uzivateli nabidnout, poZaduje
uzivatelovu identifikaci. Service Provider pripravi SAML Zadost
0 pfihlaSeni, ve kterém definuje pozadované udaje a zejména LoA, tedy
minimalni uroven zaruky, kterou se musi uzivatel prokazat narodnimu bodu.
Nésledné pfesmeéruje uzivatele na vstupni bod narodniho bodu.

3. Narodni bod nabidne ovéfovanému uzivateli seznam téch Identity Providert
(poskytovatelt identit), kteti jsou ve vztahu davéry s Narodnim bodem
a spliluji minimalné LOA definované poskytovatelem sluzby.

4. Uzivatel zvoli Identity Providera z nabizeného seznamu a provede ovéfeni
vlastni osoby vici tomuto poskytovateli. Pokud zvolenému LoA vyhovuje
pouze jeden poskytovatel identity, je uzivatel pfesmérovan na ptisluSného
poskytovatele bez potieby vybéru. Ovéfeni je realizovano na zdkladé splnéni
pravidel, ktera si definuje zvoleny Identity Provider.

5. Vpfipadé, kdy je wuzivatel UspéSné ovéfen, Identity Provider pieda
Narodnimu bodu jako vysledek ovéfeni autentizacni token obsahujici
tzv. IdP pseudonym a ptipadné dal$i informace, které o daném uZivateli
udrzuje. Pfedavany pseudonym jednoznacné identifikuje danou osobu
ve vztahu Identity Provider — Narodni bod.

6. Narodni bod provede sbér atributi z Informacniho systému zakladnich
registri (ISZR) a dalSich napojenych datovych zdroju. Atributy, které jsou
o uzivateli vyzvednuty z piislusnych datovych zdroji, jsou definovany
Vv uvodni zZadosti o identifikaci uzivatele. Bez ohledu na poZzadované atributy
je vzdy z ISZR vyzvednut Gdaj kontrolujici tmrti osoby. Je-li osoba v ROB
oznacena jako zemield, je celd transakce identifikace ukoncena jako
neplatna.

7. Narodni bod ptedava Service Providerovi tzv. SeP pseudonym a atributy
nasbirané z Informacniho systému zakladnich registrii a dalSich napojenych
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datovych zdroji. Pfeddvany pseudonym jednoznacné identifikuje danou
osobu ve vztahu Narodni bod — Service Provider a je pifedavan atributem
,,Personalldentifier.

8. Na zaklad¢ uspésného splnéni piedchozich kroku je subjekt autentizovan
a identifikovan a Service Provider muze umoznit vyuziti identifikovanému
uzivateli jim vybranou sluzbu.

Pokud se uzivatel snazi vyuzit sluzbu jiného poskytovatele sluzeb, a jiz je
k jednomu poskytovateli sluzeb ptihlasen, narodni bod nejdiive ovéti pozadované
LoA novym poskytovatelem sluzeb a pokud LoA vyhovuje z piedchoziho
ptihlaseni, je vyuzito principu SSO.
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6. Ziskani udajd
(atributd) o osobé

Narodni identitni
autorita (NIA) () K

5. Osoba ovéfena

2. Pozaduje
ovéreni uzivatele

7. Vydej Gdajd
(atributd) o osobé 3. Nabizi dostupné IdP

> . 4.Ovéfujese  |gantity Provider (IdP)
8. Zpfistupniuje sluzbu

1. Zad4 sluzbu

Uzivatel

Obrazek 2 - Zajisténi ovéreni uzivatele pro SeP
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6. Registrace a konfigurace Service Providera

Nasledujici kroky popisuji jednotlivé casti procesu, ktery je naznaCen nize,
viz Obrazek 3 - Registrace a konfigurace SeP na zakladé ovéieni pres ISDS.

Aktudlné je registrace organizace prostfednictvim portalu narodniho bodu pfistupna
pouze pro organy vetejné moci (OVM), ostatni subjekty musi provést registraci
pfimo u Spravy zakladnich registra (viz krok 8).

6.1. Popis procesu registrace a konfigurace

1. Uzivatel jako zastupce organizace pozaduje po portdlu narodniho bodu,
ktery je Service Providerem, sluzbu umoznujici registraci dané organizace.
Tato registrace umozni fungovani dané organizace v NIA a vytvafeni
jednotlivych Service Providert.

2. Portal narodniho bodu kontaktuje Narodni identitni autoritu, ktera ovéfeni
zprostiedkovava, s pozadavkem na ovéfeni dané osoby (uZzivatele).

3. Pro ovéfeni uZzivatele pro registraci organizace ¢i konfiguraci jednotlivych
Service Providert je jako Identity Provider uréen Informacéni systém
datovych schranek (ISDS). Narodni identitni autorita provede piesmérovani
na piihlaseni prostiednictvim datovych schranek.

4. Uzivatel provede ovéfeni vlastni osoby piihlaSenim k datovym schrankdm.
Aby mohl uZivatel registrovat organizaci na portalu narodniho bodu, musi
byt piihlasen prostiednictvim ISDS (v definované roli a typem schranky
OVM). V ptipadé€, ze organizace neni OVM, je potieba provést registraci
u Spravy zakladnich registri.

5. Vptipadé, kdy je uzZivatel GspéSné ovéefen, Informacni systém datovych
schranek preda Narodni identitni autorité jako vysledek ovéteni autentizacni
token obsahujici ICO a nazev subjektu, roli pfihlaSovaného uZivatele a dalsi
atributy.

6. Narodni identitni autorita provede sbér atributii v Informacnim systému
zakladnich registri (ISZR) na jehoz zdklad€ nasledné provede kontrolu
existence ICO.

7. Narodni identitni autorita pfedava portalu narodniho bodu potiebné atributy
Z Informaéniho  systému zdkladnich registrG a atributy piijaté
V autentizacnim tokenu z Informacéniho systému datovych schranek, které
jsou nutné ke zpracovani formuléfe pro registraci.

8. Na zaklad¢ uspésného splnéni piedchozich krokdi umozni portal narodniho
bodu uzivateli sluzbu registrace organizace (SeP) a zobrazi mu vyplnény
formular pro registraci. Toto plati pouze pro organizace, které jsou OVM.
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Neni-li organizace OVM, jsou misto registracniho formuldfe zobrazeny
podrobné informace o tom, jakym zplsobem provést registraci piimo U
Spravy zakladnich registrt.

9. Uzivatel potvrdi spravnost idajii a provedeni registrace organizace (SeP).

10. Portal narodniho bodu zpracuje pfijaty pozadavek na registraci
a po uspéSném zaregistrovani umozni uzivateli provést konfiguraci
jednotlivych Service Providert spadajici pod danou organizaci (seznam
konfiguraci kvalifikovanych poskytovatelit).

11. Uzivatel provede konfiguraci Service Providera zahrnujici nasledujici udaje:

e ICO subjektu — ICO (identifikaéni &islo osoby) poskytovatele sluzeb,
jehoz konfigurace je provadéna.

e Nazev kvalifikovaného poskytovatele (SeP) — Nazev pro vytvarenou
konfiguraci poskytovatele sluzeb. Jedna se o nazev, kterym bude dana
konfigurace reprezentovana.

e Popis kvalifikovaného poskytovatele, ktery obsahuje kratké
predstaveni vytvaren¢ho kvalifikovaného poskytovatele sluzeb.
Ptedstavuje zdkladni informace o Cinnostech a nabizenych sluzbach
prislusného poskytovatele sluzeb.

e URL adresa odkazujici na uvodni webové stranky kvalifikovaného
poskytovatele, na kterych jsou k dispozici zpravidla zakladni informace
a popis Cinnosti a sluzeb, které dany poskytovatel provozuje.

e URL adresa pro odeslani pozadavkii — Unikitni URL adresa
zabezpecené Casti VaSeho webu, do které bude klient pfistupovat
s pomoci identifikace a autentizace prostfednictvim narodniho bodu.

e Adresa pro prijem vydaného tokenu (URL) — URL adresa ACS, kam
bude pfedan token vydany ndrodnim bodem jako odpovéd’ na zadost
0 autentizaci uzivatele, a kam bude uzivatel, Vv ptfipadé¢ pozadavku
poskytovatele sluzby, pfesmérovan. V piipadé, ze v pozadavku bude
uvedena jina nez zaregistrovand URL adresa, nebude odpoveéd’ vydana.

e URL adresa, na kterou bude uzZivatel presmérovan pri odhlaseni
z Vaseho webu — URL adresa ACS, kam bude pfedan token vydany
narodnim bodem jako odpovéd’ na zadost o LogOut uzivatele, a kam
bude wuzivatel, Vv pifipadé pozadavku poskytovatelem sluzby,
pfesmérovan.

e Nacteni certifikatu — zobrazi okno pro zadani cesty, odkud mé dojit
k nacteni certifikatu. Cesta k certifikaitu mize byt pouze na portu
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80 nebo 443. Tento certifikat je ulozen u konfigurace (po stisknuti
tlacitka Ulozit). V ptipadé, Ze jsou vyplnény obé moznosti pro ziskani
certifikdtu, je upfednostnén certifikdt z URL adresy pro metadata.
Certifikat je pouzit pro Sifrovani predavanych udaju (pro predani tdaji
je pouzit SAML token). Pouziti certifikdtu je povinné v produkénim
prostiedi narodniho bodu.

e Adresa pro nadteni veiejné Casti Sifrovaciho certifikatu z metadat
(URL). Touto veiejnou ¢asti budou Sifrovana data v tokenu — URL
adresa, na které jsou dostupnd metadata ptislusného certifikatu.
V piipadé, ze jsou vyplnény ob€ moznosti pro ziskani certifikatu, je
uptednostnén certifikat z URL adresy pro metadata. Certifikat je pouzit
pro Sifrovani pireddvanych daji (pro ptfedani udaji je pouzit SAML
token). Pouziti certifikatu je povinné v produkénim prostiedi narodniho
bodu.

e Zpristupnéni autentizace prostiednictvim brany eIDAS — urcuje, zda
kvalifikovany poskytovatel akceptuje ptihlaSeni i1 prostfednictvim
mezinarodniho brany eIDAS zajiStujici pfesmérovani na poskytovatele
ovéfeni z ostatnich ¢lenskych stati EU.

e Logo kvalifikovaného poskytovatele, které¢ je zapotiebi vlozit
Vv podporovaném typu souboru (PNG ¢i JPEG) a zéaroven
V pozadovaném formatu (s minimalni velikosti 65 x 65 pixelit). Nacteni
loga probiha zlokélniho disku skrze tlacitko ,,Vlozit“. Po nacteni
vybraného loga z adreséare, které odpovidd poZadovanému forméatu
atypu souboru, se ve formulafi pro konfiguraci kvalifikovaného
poskytovatele zobrazi nahled na vloZzené logo.
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9. Provedeni registrace
organizace (SeP) ___
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Obrazek 3 - Registrace a konfigurace SeP na zakladé ovéreni pres ISDS
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6.2. Atributy vydavané Service Providerim

Nize uvedené atributy, pokud jejich vydéani pro urcity SeP schvali fyzicka osoba,
mohou byt vydany jednotlivym SeP, pokud o jejich vydani pozada. Predpokladem
je, ze je SeP zaregistrovany na portalu narodniho bodu a mé ulozenou konfiguraci
SeP, ze které k portdlu nirodniho bodu pfiistupuje. Tuéné oznacené atributy
odpovidaji standardu eIDAS, ostatni atributy sice standardu neodpovidaji, SeP ma
ale moznost pfi komunikaci v ramci CR o jejich vydani zazadat.

CurrentFamilyName  Referen¢ni udaj — Prijmeni fyzické osoby. Viz
elDAS reference.

Atribut/Element

Jméno CurrentGivenName Referenc¢ni udaj — Jméno, pfipadné jména fyzické

osoby. Viz elDAS reference.

Referenéni udaj — Datum narozeni fyzické osoby.
Viz elDAS reference.

Datum narozeni DateOfBirth

Misto narozeni PlaceOfBirth Referenéni udaj — Misto narozeni fyzické osoby.

Viz elDAS reference.

Zemé narozeni CountryCodeOfBirth Referenc¢ni udaj — Zemé narozeni fyzické osoby,

prfedavana v kédu podle standardu ISO 3166-3.

Referenéni Udaj — Adresa pobytu fyzické osoby,
je predavana zakodovana pomoci BASEG64.
Obsahuje (pokud je uvedeno v ROB) nazev ulice
(Thoroughfare), nézev posty (PostName), PSC
(PostCode), nazev obce, pfipadné doplnénou o
¢ast obce (CvaddressArea) a Cislo domovni/€islo
orientacni (LocatorDesignator). Atribut vychazi z
ISA Core Vocabulary atam je také uveden
podrobnéjsi popis atributu.

CurrentAddress

Adresa pobytu

Je starSi nez X

Telefon

Adresa pobytu
(JGCEEVERERY
podobé RUIAN
kodu)

Email
IsAgeOver
Age
PhoneNumber

TRadresalD

Emailova adresa uvedena na eidentita.cz v sekci
»Vase udaje“.

Vypocet je starSi nez X podle referen¢niho udaje
Datum narozeni.

Vypocet véku podle referenéniho Udaje Datum
narozeni.

Telefonni cislo uvedeno na eidentita.cz v sekci
.vase udaje”.

Referencni udaj — Adresa pobytu fyzické osoby je
predavana v kodech podle RUIAN. Obsahuje
(pokud je uvedeno v ROB) koédy pro okres, obec,
&ast obce, ulici, PSC, stavebni objekt, adresni

misto, ¢islo domovni a orientacni.

Stupen (Uroven) jistoty nebo zajisténi. Viz eIDAS
reference.

Level of Assurance LoA
(LoA)

Personldentifier
Typ dokladu IdType
Cislo dokladu IdNumber

Tabulka 1 - Atributy vydavané Service Providerim

Identifikator fyzické osoby.
Druh elektronicky Citelného dokladu.
Cislo elektronicky gitelného dokladu.
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7. Detailni popis registrace a konfigurace

7.1. Registrace organizace

Registraci a konfiguraci poskytovatele sluzeb provedete na portadlu narodniho bodu,
ktery se nachazi na webovych strankach eidentita.cz. Prvnim krokem je tedy zadani
URL eidentita.cz do webového prohlizece. Nasledné je potiebné provést ptihlaseni
v roli kvalifikovaného poskytovatele sluzeb.

= Cesky v

PRIHLASIT

n i d e ntita .Cz OBCAN KVALIFIKOVANY POSKYTOVATEL PODPORA:
= KUIC K ELEKTRONICKYM SLUZBAM 225514777

Obrazek 4 - Prihlaseni SeP na portal narodniho bodu

Pro potieby registrace SeP je nutné provést piihlaSeni pfes informacni systém
datovych schranek.

Uzivatelske jméno
Heslo @ :;ij;';gcrsf::kcu

Prehrat
kod

Vytvorit
novy kod

Opiste kod z obrazku

Obrazek 5 - Prihlaseni pres informacni systém datovych schranek
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Po Gspésném piihlaSeni a znovunacteni webovych stranek portalu narodniho bodu
se Vam zobrazi zakladni funkcionality portalu. Aby bylo mozné vytvaret jednotlivé
poskytovatele sluzeb, je nutné nejprve provést registraci organizace, za kterou
vystupujete. Nyni tedy zvolte v hlavni nabidce moZnost ,,Registrace organizace*.
V ptipadé€, Zze nemate dostatecné opravnéni pro registraci organizace, bude moznost
»Registrace organizace* v hlavni nabidce neaktivni.

Kva I |ﬂ kova ny Registrace organizace
poskytovatel

INFO: Provedte nejprve INFO: Provedte nejprve
registraci organizace konfiguraci kvalifikovaného
poskytovatele

Obrazek 6 - Sprava kvalifikovaného poskytovatele (SeP)

Na zdkladé Vaseho uspésného piihlaseni prostiednictvim informacéniho systému
datovych schranek ziskdme informace potfebné k registraci organizace, za niz
registraci provadite. Poté, co provedete kontrolu spravnosti ICO subjektu a Nazvu
subjektu, potvrd’te registraci tlac¢itkem ,,Souhlasim s registraci“. Datum registrace
se doplni automaticky dle aktudlniho data.

Uvod | Kvalifikovany poskyrovatel Registrace organizace

Registrace organizace

Subjekt

1CO subjektu 00829838 Nazev subjektu STROJOBAL Hradec -Rozdalovice

Datum registrace 19.08.2019

&

Obrazek 7 - Registrace organizace
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Neni-li organizace, za kterou se ptihlasujete K portalu narodniho bodu, organem
vefejné moci, je Vam po zvoleni ,,Registrace organizace™ pouze zobrazen postup,
jak organizaci registrovat piimo u Spravy zakladnich registra.

Uvod Kvalifikovany poskytovatel

Registrace organizace

Postup pro registraci soukromopravnich subjektl jako kvalifikovanych poskytovateld k Narodnimu
bodu pro identifikaci a autentizaci

(na zakladé ustanoveni § 18 zakona €. 250/2017 Sb., o elektronické identifikaci)
Pro registraci soukromopravnich subjekid, kterym zvlastni pravni pfedpis stanovuje povinnost ovéfit totoZnost, a zaroven tyto

subjekty umozZiuji ovéfeni totoZnosti pomoci elektronické identifikace, je tfeba podat Zadost prostfednictvim datové zpravy
adresovanou do datové schranky Spravy zadkladnich registra (ID DS: jjgjgih). V Zadosti poskytovatel sluzeb uvede minimdiné:

« jednoznatnou identifikaci spoleénosti,
« pro jakou online sluzbu Zada tato spoleénost vyuZiti sluzeb Nérodniho bodu pro identifikaci a autentizaci,
« jaky pravni pfedpis (a konkrétni ustanoveni) zaklada povinnost ovéFit totoZnost osoby,
« poZadovanou uroven zéruky prostiedku pro el. Identifikaci
7adost bude nasledné posouzena ve spolupréci s Ministerstvem vnitra jakoZto kontrolnim organem kvalifikovanjch poskytovateld

Pokud nebudou shledény nedostatky, Spréva zakladnich registri Vés bude kontaktovat s informacemi o otestovani a technickém
pfipojeni do produkéniho prostfedi

Obrazek 8 - Postup registrace ostatnich organizaci (organizace neni OVM)

7.2. Konfigurace poskytovatele sluzeb

Stisknutim tlacitka ,,Souhlasim s registraci mate registraci organizace UspéSné
za sebou a muzete se pustit do vytvoreni konfigurace (nebo i vice konfiguraci).
V ramci hlavni nabidky pro kvalifikovaného poskytovatele tedy zvolte moznost
Konfigurace kvalifikovaného poskytovatele.
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Kva | |f| kova ﬂy Registrace organizace Konfigurace

kvalifikovaného

poskytovatel R ——

INFO: Provedte nejprve
konfiguraci kvalifikovaného
poskytovatele

Obrazek 9 - Volba Konfigurace kvalifikovaného poskytovatele

Zobrazeny Seznam konfiguraci kvalifikovanych poskytovateli se zakladnimi
informacemi o jednotlivych konfiguracich je aktualné prazdny. Pro vytvofeni nové
konfigurace kliknéte na tlacitko ,,Ptidat™.

Uvod Kvalifikovany poskytovatel Seznam konfiguraci kvalifikovanych poskytovatel

Seznam konfiguraci kvalifikovanych poskytovateld

pro Sprava zakladnich registr(i — Testovaci subjekt, IE0 24682705

NAZEV KVALIFIKOVANEHO POSKYTOVATELE NAZEV SKUPINY POSKYTOVATEL UDAJU DATUM ULOZENI CAS ULOZENI
SeP 2B SeP 2B Ano 16.09.2019 9:00
SeP1 SeP1 Ano 01.10.2019 10:56
Tykadla Trojkolka Ne 04.09.2019 14:53
SEP_SAP1 SEP_SAP1 Ano 04.11.2019 10:53

| n | Ge) e [ ]

| |

Obrazek 10 - Seznam konfiguraci SeP — pridani nové konfigurace

Vramci konfigurace poskytovatele sluzeb (Konfigurace kvalifikovaného
poskytovatele) musite zajistit vyplnéni nasledujicich poli (bod 1 je vyplnén
automaticky):
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1. ICO subjektu je vazano na organizaci, ke které ma uZivatel v ramci
informaéniho systému datovych schranek piistup. ICO je vzdy vyplnéno
automaticky na zakladé¢ udajl ziskanych z pfihlaseni prostfednictvim ISDS.

2. Nazev kvalifikovaného poskytovatele predstavuje ndzev pro aktudlné
vytvarenou konfiguraci poskytovatele sluzeb. Jedna se o nazev, kterym bude
dana konfigurace reprezentovana (napft. v seznamu konfiguraci) a bude Vam
slouzit pro odliSeni této konfigurace od piipadnych dalSich vytvofenych
konfiguraci.

3. Popis kvalifikovaného poskytovatele, ktery obsahuje kratké predstaveni
vytvafené¢ho kvalifikovaného poskytovatele sluzeb. Predstavuje zédkladni
informace o ¢innostech a nabizenych sluzbach piisluSného poskytovatele
sluzeb.

4. URL adresa odkazujici na uvodni webové stranky kvalifikovaného
poskytovatele, na kterych jsou k dispozici zpravidla zakladni informace
a popis ¢innosti a sluzeb, které dany poskytovatel provozuje.

5. Unikatni URL adresa zabezpecené Casti Vaseho webu, do které bude klient
pristupovat s pomoci identifikace a autentizace prostiednictvim narodniho
bodu pro identifikaci aautentizaci. Adresa musi byt zabezpecCena
certifikdtem a komunikovat vyhradné protokolem HTTPS na standardnim
portu 443,

6. Adresa pro piijem vydaného tokenu piedstavuje URL adresu endpointu
sluzby ACS (Assertion Consumer Service), na kterou budou poskytovateli
sluzeb zasilany odpovédi na zadosti o piihlaSeni subjektu. Adresa musi byt
zabezpecena protokolem HTTPS na standardnim portu 443. V ramci
procesu piihlaSovani a vytvareni SAML zadosti o tuto sluzbu je tato adresa
uvedena v této zadosti. V piipadé, Ze v Zadosti bude uvedena jina nez
zaregistrovana URL adresa, nebude odpovéd’ vydana.

7. URL adresa, na kterou bude uZivatel nasledné pfesmérovan po odhlaseni
Z VasSich webovych stranek.

8. Nacteni vefejné casti certifikatu. V produkénim prostiedi narodniho bodu je
pouziti certifikatu povinné.

a. Adresa pro nacteni vetejné Casti Sifrovaciho certifikdtu z metadat
(URL). Touto vefejnou ¢asti budou Sifrovana data v tokenu. Okno se
zékladnimi informacemi o certifikatu (certifikat dostupny
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Z vyplnéné URL adresy pro metadata certifikdtu) je mozné nacist
prostiednictvim tlacitka ,,Zobrazit. Cesta K certifikaitu muze byt
pouze na portu 80 nebo 443.

Toto slouzi pro kontrolu spravné zadané cesty k certifikatu. Tato
polozka nemusi byt vyplnéna v ptipade¢, je-li vefejna ¢ast prislusného
certifikatu nactena z lokalniho disku (viz nize bod 8.b).

Obrazek 11 - Nacteni vefejné casti certifikatu z metadat (URL)

b. Druhou moznosti pro nacteni vetejné ¢asti Sifrovaciho certifikatu je
nacteni z lokalniho disku. Tlacitko ,,Nacist* zobrazi okno pro zadani
cesty, odkud ma dojit k nacteni certifikatu. Tento certifikat je uloZzen
U konfigurace (po stisknuti tlacitka Ulozit). V piipad¢, ze jsou
vyplnény ob€ moznosti pro ziskani certifikatu, je upiednostnén
certifikat z URL adresy pro metadata (viz vySe bod 8.a).

Naé&teni vefejné Edsti certifikatu z lokdIniho disku (Timto certifikdtem se zasifruji data odpovédi) ‘

Obrazek 12 - Nacteni verejné casti certifikatu z lokalniho disku

9. Zpftistupnénim autentizace prostfednictvim brany eIDAS umozZnite
pfihlaSeni obcana k VaSemu kvalifikovanému poskytovateli 1 skrze
mezinarodni branu eIDAS. Obcan se tak mize ptihlasit u poskytovatele
ovéfeni, ktery je registrovan mimo Ceskou republiku, a je prostiednictvim
mezinarodni branu dostupny.

10. Logo kvalifikovaného poskytovatele, které je zapotiebi vlozit
V podporovaném typu souboru (PNG ¢i JPEG) a zarovenl v pozadovaném
formatu (s minimalni velikosti 65 x 65 pixelil). Nacéteni loga probiha
Z lokélniho disku skrze tlacitko ,,Vlozit“. Po nacteni vybraného loga
Z adresare, které odpovidda pozadovanému formdtu a typu souboru, se
ve formulafi pro konfiguraci kvalifikovaného poskytovatele zobrazi ndhled
na vlozen¢ logo.

27



MINISTERSTVO VNITRA
CESKE REPUBLIKY

Q" SPRAVA
ZAKLADNICH

’ REGISTRU

REGISTRACE ORGANIZACE | KONFIGURACE KVALIFIKDVANEHO POSKYTOVATELE | SPRAVA SKUPIN KVALIFIKOVANYCH POSKYTOVATELQ

Uvad | Kvalifikavanj poskytovatel | Seznam kanfiguraci kvalifikevanjch paskytavateli | Honfigurace kvalifikovarého poskytovatels

Konfigurace kvalifikovaneho poskytovatele

1. 10 subjektu* 00829838
2. Mizev kvalifikovaného poskytovatele®
3. Popis kvalifikovaného poskytovatele®

4. URL adresa s informacemi o kvalifikovaném poskytovatelis Piklad: https://vasweb.cz/informace

5. Unikétni URL adr ¢asti Vedeho webu, do které

zabezpedens

bude klient p at s pomoci identifikace a sutentizace Pfiklad: https:/fvasweb.cz/zebezpecene
pomoci naro
6. Adresa pro pfijem vydaného tokenu (URL)* Pfiklad: https:/fvasweb.cz/zabezpecene

u bude vivatel pfesmérovén pfi odhlddeni . i
Priklad: http:fwasweb.cz,

B8.a Adresa pro nadteni vefejné £dsti Sifrovacino certifikdtu z i
metadat (URL). Toute vefejnou Edsti budou difrovéna data v Priklad: http://vasweb.cz/metadata/konfigurace.xml @
tokenu

9, Zpfistupnéni autentizace prostiednictvim brany elDAS ® Povaleno

10. — Leogo kvalifikovaného poskytovatele®

Obrazek 13 - Kroky konfigurace kvalifikovaného poskytovatele

V ramci editace konfigurace je mozné provést zmeénu zafazeni kvalifikovaného
poskytovatele do jiné skupiny urcujici vydej pseudonymu (BSI). Kvalifikovany
poskytovatel ziska pseudonym konkrétniho ob¢ana dle skupiny, do které byl
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poskytovatel piitazen. Tzn., ze kvalifikovani poskytovatelé, ktefi jsou pfitfazeni do
stejné skupiny, obdrzi na zaklad¢ autentizace obCana vzdy stejny identifikator.

Nize je vidét detail vefejné Casti certifikatu, ktery byl nacten a uloZen na serveru.
Detail obsahuje informace, pro koho byl certifikat vydan, kdo certifikat vydal, dobu
platnosti certifikatu a hodnotu otiski certifikatu.

Vefejna cast certifikdtu uloZena na serveru (Timto certifikdtem se zasifruji data odpovédi)
Vydano pro

Obecné jméno (CN) DGG.MORIS.Agent.EvidenceVIP

Organizace (0)

Jednotka organizace (OU)

Sérioveé Eislo
Vydal

Obecné jméno (CN)

<neni soucasti certifikatu>
=neni soucasti certifikatu=

39:00:00:00:77:E1:DB:0C:02:5D:3F:53:56:00:00:00:00:00:77

gateway-GGCORESRV-CA

Qrganizace (0) <neni soucasti certifikatu=

Jednotka organizace (OU) <neni souéasti certifikdtu=

Doba platnosti

Vydéno dne 29.11.2017
Platny do 28.11.2022
Otisky

Otisk SHA-256 f1:60:p9:27:8c:0cich:30:10:eb:ab:43:43:83:8d:b0:49:21:ccicd:ef:82:84:93:¢5:9f:eB8:43:48:d3:5¢cie2

Otisk SHA1 DD:F9:81:47:80:49:DF:05:8E:E9:D9:7A:70:D1:8C:2E:BD:9B:3C:39

Obréazek 14 - Nacteny certifikat — verejna cast certifikatu uloZzena na serveru

Certifikat z metadat ¢teme z encryption ¢asti KeyDescriptor:

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="">
<md:SPSSODescriptor>
<md:KeyDescriptor use="encryption">
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate></ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
</md:SPSSODescriptor>
</md:EntityDescriptor>
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Pripravenou konfiguraci poskytovatele sluzeb dokoncite kliknutim na tlacitko
,,Ulozit™.

@ =

Obrazek 15 - Dokonceni konfigurace SeP

Vytvoiend konfigurace poskytovatele sluzeb se Vam zobrazi v Seznamu
konfiguraci kvalifikovanych poskytovateli véetné zakladnich informaci o této
konfiguraci. V ramci organizace muzete vytvaret i dalsi konfigurace poskytovateli
sluzeb. VSechny tyto konfigurace pak uvidite ve zminéném Seznamu konfiguraci
kvalifikovanych poskytovateli. Z tohoto seznamu pak muzete jednotlivé
konfigurace také odstranit nebo jejich nastaveni upravit.

Ovod | Kvalifikovany poskytovatel | Seznam konfiguraci kvalifikovanjch poskytovateli

. P . . - o
Seznam konfiguraci kvalifikovanych poskytovatelu
pro Sprava zékladnich registril — Testovacl subjekt, ICO 24682705
NAZEV KVALIFIKOVANEHO POSKYTOVATELE NAZEV SKUPINY POSKYTOVATEL UDAJU DATUM ULOZENI CAS ULOZENI
SeP2 B SeP 2B Ano 16.09.2019 9:00
SeP1 SeP1 Ano 01.10.2019 10:56
Tykadla Trojkolka Ne 04.09.2019 14:53
SEP_SAP1 SEP_SAP1 Ano 04.11.2019 10:53
SEP_SAP2 SEP_SAP2 Ano 04.11.2019 11:12
SEP_SAP3 SEP_SAP3 Ano 04.11.2019 11:16
SepClaimsIV SepClaimsIV Ne 06.11.2019 9:25
SeP IV zaloZeny sluZbou SeP IV zaloZeny sluZbou_20191105165020 Ne 05.11.2019 16:50
SEPprozZT SEPprozT Ne 07.11.2019 8:09

| EET e

Obrazek 16 - Seznam vytvorenych konfiguraci kvalifikovanych poskytovatelt
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7.3. Sprava skupin kvalifikovanych poskytovatelu

Po zalozeni jednoho ¢i vice kvalifikovanych poskytovateli (konfiguraci) muzete
v ramci hlavni nabidky pro kvalifikovaného poskytovatele zvolit moznost Sprava
skupin kvalifikovanych poskytovatelti.

Kva | |f| kova ny Registrace organizace Konfigurace Sprava skupin

kvalifikovaného kvalifikovanych

pOSKYtOVate| poskytovatele poskytovateld

Obrazek 17 - Volba Sprava skupin kvalifikovanych poskytovatelti

Funkcionalita pro Spravu skupin kvalifikovanych poskytovateli je dostupna
i v seznamu konfiguraci kvalifikovanych poskytovateli.

Uvod Kvalifikovany poskytovatel Seznam konfiguraci kvalifikovanych poskytovateld

Seznam konfiguraci kvalifikovanych poskytovatell

pro Spréva zékladnich registril — Testovacl subjekt, ICO 24682705

NAZEV KVALIFIKOVANEHO POSKYTOVATELE NAZEV SKUPINY POSKYTOVATEL UDAJU DATUM ULOZENI CAS ULOZENI
SeP 2B SeP2B Ano 16.09.2019 9:00
seP1 SePl Ano 01.10.2019 10:56
Tykadla Trojkolka Ne 04.09.2019 14:53
SEP_SAP1 SEP_SAP1 04.11.2019
SEP_SAP2 SEP_SAP2 Ano 04.11.2019 11:12
SEP_SAP3 SEP_SAP3 Ano 04.11.2019 11:16
SepClaimsIV SepClaimslv Ne 06.11.2019 9:25
SeP IV zaloZeny sluzbou SeP IV zaloZeny sluzbou_20191105165020 Ne 05.11.2019 16:50
SEPproZT SEPprozT Ne 07.11.2019 8:00

| s [ v | coom

Obrazek 18 - Alternativni pristup ke skupinam kvalifikovanych poskytovatel(i
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Sprava skupin kvalifikovanych poskytovatelti slouzi pro ptesun kvalifikovanych
poskytovatelll mezi jednotlivymi skupinami. Kvalifikovany poskytovatel ziskava
od narodniho bodu pseudonym (BSI) obc¢ana dle skupiny, do které je poskytovatel
aktualné pfifazen. Tzn., Ze kvalifikovani poskytovatelé, ktefi jsou pfifazeni do
stejné skupiny, obdrzi na zaklad¢ autentizace ob¢ana vzdy stejny pseudonym (BSI).

Skupina vznika automaticky se zaloZzenim nového kvalifikovaného poskytovatele

a ziskava stejny nazev. Ve spravé skupin kvalifikovanych poskytovateli je pak
mozné nazev ménit.

Uvod Kvalifikovany poskytovatel Sprava skupin kvalifikovanych poskytovatelii

Sprava skupin kvalifikovanych poskytovateld

Sprava skupin konfiguraci kvalifikovanych poskytovatel slouzi pro pfesun jedné &i vice konfiguraci do vybrané skupiny. Nové zafazena konfigurace ziska
vzdy identifikator skupiny, do které byla pfifazena

NAZEV SKUPINY NAZEV KVALIFIKOVANEHO POSKYTOVATELE

Skupina pro SeP SeP 4; SeP 5;SeP 6

SeP 5

SeP 6

Skupina ctyrnohych Jargin Kocickovy SeP; Jargin pejskovy SeP
Jarcin Kocickovy SeP
Jarcin pejsk

JarcinRybickovySeP JarcinRybickovySeP

Obrazek 19 - Seznam skupin kvalifikovanych poskytovatelt

Na zakladé vybéru konkrétni skupiny ze seznamu se zobrazi detail této skupiny.
V detailu je mozné zménit nazev skupiny kvalifikovanych poskytovateltl a ptitadit
do této skupiny kvalifikované poskytovatele z jinych skupin. Kazdy kvalifikovany
poskytovatel musi byt zafazen do nckteré skupiny. Nazev skupiny je urcen
predevsim pro Vase odliseni jednotlivych skupin.

Prvni seznam viditelny v detailu obsahuje vycet téch kvalifikovanych
poskytovatelti, ktefi jsou piifazeni do vybrané skupiny (,,Zafazeni kvalifikovani
poskytovatelé®). Tito poskytovatelé tak dostavaji pro konkrétniho obcana na
zaklad¢ jeho autentizace shodny identifikator. Druhy seznam (,,Pfifadit do skupiny
nového kvalifikovaného poskytovatele®) pak obsahuje vycet vSech kvalifikovanych
poskytovatelti dané organizace, ktefi nejsou ptifazeni do zobrazené skupiny. Volbou
"Prifadit" oznacite ty kvalifikované poskytovatele, které chcete pod aktudlné
zobrazenou skupinu ptfesunout. Po zméné ptifazeni kvalifikovaného poskytovatele,
pfipadné zméné nazvu skupiny, je nutné potvrdit zmény uloZenim.
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NAZEV SKUPINY NAZEV KVALIFIKOVANEHO POSKYTOVATELE
SeP 5
SeP 6
Skupina ctyrnohych Jaréin Kocickovy SeP; Jaréin pejskovy SeP

Jarcin Kocickovy SeP
Jarcin pejskovy SeP

JarcinRybickovySeP JarcinRybickovySeP

Detail skupiny

ID skupiny: 1D 121

Nazev skupiny: Skupina pro SeP

Zafazeni kvalifikovani poskytovatelé

NAZEV KVALIFIKOVANEHO POSKYTOVATELE NAZEV SKUPINY

SeP 4 Skupina pro SeP
SeP 5 Skupina pro SeP
SeP 6 Skupina pro SeP

Pfifadit do skupiny nového kvalifikovaného poskytovatele

NAZEV KVALIFIKOVANEHO POSKYTOVATELE NAZEV SKUPINY PRIRADIT
Jaréin Kogigkovy SeP skupina ctyrnohych |«
Jaréin pejskovy SeP Skupina ctyrnohych J
JarcinRybickovySeP JarcinRybickovySeP L

ol

Obrazek 20 - Detail vybrané skupiny kvalifikovanych poskytovatelt
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8. Technické informace

Komunikace mezi web aplikaci poskytovatele sluzeb a narodnim bodem je zaloZzena
na principu pasivni federace, kde probiha vyména SAML tokent, které musi umét
webova aplikace poskytovatele sluzeb zpracovat.

Komunikace mezi web aplikaci a narodnim bodem muze byt zaloZzena na stavajicich
standardech:

e \WS-Federation,
e SAML 2.

Programéator webové aplikace poskytovatele sluzeb si mize vybrat, ktery standard
komunikace vybere a v ném implementovat proces zadosti o ptihlaseni, zpracovani
ptijatych tokent a proces odhlaSeni uzivatele

Naésledujici obrazek ukazuje sekvencni diagram pro cely piihlasovaci proces.
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Obrazek 21 - Sekvencni diagram pfihlasovaciho procesu
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8.1. Dulezité URL adresy

=]
@
: MINISTERSTVO VNITRA
o
°
]

Testovaci prostredi

URL
https://twww.eidentita.cz/

https://tnia.eidentita.cz/FPSTS/default.aspx

https://tnia.eidentita.cz/FPSTS/saml2/basic

https://tnia.eidentita.cz/FPSTS/Federation
Metadata/2007-06/FederationMetadata.xml

Popis
Testovaci portal narodniho bodu

URL pro zasilani AuthRequest a
LogoutRequest pro standard WS-
Federaton

URL pro zasilani AuthRequest a
LogoutRequest pro standard
SAML2/elDAS

Metadata SAML

Tabulka 2 - URL adresy pro testovaci prostfedi

Produk¢€ni prostredi

URL
https://www.eidentita.cz/

https://nia.eidentita.cz/FPSTS/default.aspx

https://nia.eidentita.cz/FPSTS/saml2/basic

https://nia.eidentita.cz/FPSTS/FederationM
etadata/2007-06/FederationMetadata.xml

Popis
Produkéni portal narodniho bodu

URL pro zasilani AuthRequest a
LogoutRequest pro standard
WS-Federaton

URL pro zasilani AuthRequest a
LogoutRequest pro standard
SAML2/elDAS

Metadata SAML

Tabulka 3 - URL adresy pro produkcni prostredi
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8.2. Mapovani registracnich krokt na technické

specifikace

Vyse uvedeny postup registrace a konfigurace poskytovatele sluzeb je nezbytny
k tomu, aby byla NIA piipravena zpracovat AuthRequest (zadost o ovéieni) a zaslat
zpét AuthResponse (vytvofeny SAML token).

1. Unikatni adresa

Unikatni URL adresa zabezpetené Casti Vaseho webu, do které
bude «.\'\ert pristupovat s pomoci identifikace a autentizace https://sep-claims.cz:44306/Private/
pomoci ndrodniho bodu*

Jedna se o zakladni rozliSovaci udaj SeP v NIA, ktery musi byt ve formatu
URI a miize byt pouzita pouze jednou. NIA pti zadavani kontroluje duplicity
této hodnoty. Pro tuto zaregistrovanou URL adresu jsou generovany unikatni
identifikatory uzivateli. Zména URL po registraci zplsobi, ze budou
generovany nov¢ identifikatory uzivatell. K této URL adrese se také vazi
souhlasy, které uzivatel pfi ptihlasovani k SeP udéluje.

Zaregistrovana hodnota URL se musi povinn¢ uvadét v zasilaném
AuthRequest.

Standard Parametr
WS-Federation wtrealm
SAML 2/elDAS Issuer

Pii chybéjici registraci, Spatné registraci anebo Spatné uvedené hodnoté
v AuthRequest vyhodnoti NIA Zadost o piihlaSeni jako neplatnou a zobrazi
chybové hlaseni ,,Nedlvéryhodny poskytovatel sluzeb®.

Adresa pro prijem vydaného tokenu

Adresa pro pfijem vydaného tokenu (URL)* https://sep-claims.cz:44306/ExternalLogin

Specifikuje, kam bude NIA piesmérovavat komunikace po vydani findlniho
tokenu.

Standard Parametr
WS-Federation wreply
SAML 2/elDAS AssertionConsumerServiceURL
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Parametry v AuthRequest jsou nepovinné. Pokud nebudou uvedeny, bude
pro navrat pouzita zaregistrovana URL adresa. Pokud parametry budou
uvedeny, pak musi odpovidat zaregistrované adrese. V piipadé uvedeni jiné
nez zaregistrované URL adresy pro navrat, bude vydavani tokenu zastaveno
a bude zobrazeno chybové hlaseni ,,Unable to complete the request™.

3. URL adresa pro odhlaseni

https://sep-claims.cz:44306/Default

Specifikuje, kam bude uzivatel pfesmérovan pii odhlaseni z webové
aplikace SeP (Logout Request). Je nutné si uvédomit, ze narodni bod
vyuziva principy SSO. Tedy pokud se uzivatel autentizuje prostiednictvim
narodniho bodu k Vam, jako poskytovateli sluzeb, mize byt toto pfihlaseni
zpracovano jako SSO, protoze je jiz uzivatel pfihlaSen k jinému
poskytovateli sluzeb. OdhlaSeni z Vasi aplikace tedy neznamenda odhlaseni
od narodniho bodu a uZivatel, pfi novém piistupu na Vase stranky, mize byt
bez jakékoliv dalsi vyzvy autentizovan a identifikovan na zdkladé¢
neukonceného autentizacniho sezeni bud s Véami, nebo jinym
poskytovatelem sluzby. Proto je bezpodmineéné nutné implementovat
proces odhlaseni uzivatele a tento LogOut request zasilat i na narodni bod.

8.3. Piiklady

Sestaveni AuthRequest a zpracovani AuthResponse se fidi specifikacemi WS-
Federation nebo SAML 2 Core a eIDAS.

8.3.1. Priklad AuthRequest

Pozadavek o ptihlaSeni musi obsahovat seznam atributi (claims), které jsou
poZzadovany v navratovém SAML tokenu.

<?xml version="1.0" encoding="UTF-8"?>

<saml2p:AuthnRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"

xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"

ID="id19cd34deb3c140de8c6eb6790da3del3"” Version="2.0" Issuelnstant="2018-03-26T14:31:54Z"

Destination="https://tnia.eidentita.cz/FPSTS/saml2/basic"

AssertionConsumerServiceURL="https://tnia.eidentita.cz/sep5/AuthServices/Acs">
<saml2:Issuer>https://tnia.eidentita.cz/sep5/</saml2:Issuer>
<saml2p:RequestedAuthnContext Comparison="minimum">

<saml2:AuthnContextClassRef>http://eidas.europa.eu/LoA/low</saml2:AuthnContextClassRef>
</saml2p:RequestedAuthnContext>
<saml2p:Extensions xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:eidas="http://eidas.europa.eu/saml-extensions">
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<eidas:SPType>public</eidas:SPType>
<eidas:RequestedAttributes>
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentAddress”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute
Name="http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/countryCodeOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/eMail"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/age"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false" />
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/isAgeOver"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false">
<eidas:AttributeValue>18</eidas:Attributevalue>
</eidas:RequestedAttribute>
<eidas:RequestedAttribute
Name="http://schemas.eidentity.cz/moris/2016/identity/claims/phonenumber”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
<eidas:RequestedAttribute
Name="http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
<eidas:RequestedAttribute
Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idtype"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
<eidas:RequestedAttribute
Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idnumber”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” isRequired="false" />
</eidas:RequestedAttributes>
</saml2p:Extensions>
</saml2p:AuthnRequest>

8.3.2. Priklad AuthResponse

<?xml version="1.0" encoding="UTF-8"?>
<saml2p:Response Destination="https://eidas-connector.at/post"
ID="_5a215625de8618920748123042db52367" InResponseTo="_171ccc6b39ble8f6e762c2edeedded3a”
IssueInstant="2015-04-30T19:27:20.159Z2" Version="2.0"
xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://eidas-
service.eu</saml2:Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-morettrsa-sha256"/>
<ds:Reference URI="#_5a15625de8618920748123042db52367">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
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<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces PrefixList="xs"
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>t5V4hqAh4Nxjd49H/rC+N9tN/dNHBNUCOcolvlGYfFc=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>GX2==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIDPWA==</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>
<saml2:EncryptedAssertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="encrypted-data-0-1152532362-41467517-23174"
Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<xenc:EncryptedKey Id="encrypted-key-1-1152532362-41467527-29158-c0">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>vOD </ds:Modulus>
<ds:Exponent>AQAB </ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>MDTq </xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>NhUgASe+jJ0BHqTX4sayQLz7qUNbO8WdjOqEI4wm+9Mbm13Agfjluw==
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</saml2:EncryptedAssertion>
</saml2p:Response>

8.3.3. SAML Assertion

<?xml version="1.0" encoding="UTF-8"?>
<Assertion ID="_f831b636-e495-4e40-afef-c6a03001ad8a" IssueInstant="2018-03-
26T14:32:32.692Z" Version="2.0" xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
<Issuer>urn:microsoft:cgg2010:FPSTS</Issuer>
<Subject>
<NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent">CZ/CZ/2e3883ee-
7e0d-47cb-8fee-2ea231a58ee6</NameID>
<SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<SubjectConfirmationData InResponseTo="1id19cd34deb3c1l40de8c6eb6790da3del3”
NotOnOrAfter="2018-03-26T15:32:32.692Z"
Recipient="https://tnia.eidentita.cz/sep5/AuthServices/Acs" />
</SubjectConfirmation>
</Subject>
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<Conditions NotBefore="2018-03-26T14:32:32.692Z" NotOnOrAfter="2018-03-26T15:32:32.692Z">
<AudienceRestriction>
<Audience>https://tnia.eidentita.cz/sep5/</Audience>
</AudienceRestriction>
</Conditions>
<AttributeStatement>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
FriendlyName="CurrentFamilyName" a:OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:CurrentFamilyNameType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.org/zeel/XMLSchema-instance">FORMANEK</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
FriendlyName="CurrentGivenName" a:OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:CurrentGivenNameType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">MILAN</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="DateOfBirth"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:DateOfBirthType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">1968-03-29</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” FriendlyName="PlaceOfBirth"
a:0OriginalIlssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:PlaceOfBirthType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">Hlizov</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentAddress"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” FriendlyName="CurrentAddress"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:CurrentAddressType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchemainstance" >PGVpZGFzOkxvY2F@b3JEZXNpZ25hdGOyPjM4PC9
laWRhczpMb2NhdG9YRGVzalWduYXRvcj4KPGVpZGFz01lRob3JvdWdoZmFyZT48L2VpZGFz01Rob3JvdWdoZmFyZT4KP
GVpZGFz01Bvc3ROYW11PINOYXLDGSBLxZ11xI1hbnk8L2VpZGFz01Bvc3ROYW11Pgo8ZW1kYXM6UG9zdENVZGU+NDA
3NJE8L2VpZGFz01Bvc3RDb2R1Pg0o8ZW1kYXM6Q3ZhZGRyZXNzQXI1YT5TdGFywekgS8WZZcSNYW55PC91aWRhczpDd
mFkZHJ1c3NBcmVhPg==</AttributeValue>
</Attribute>
</Attribute>
<Attribute Name="http://www.stork.gov.eu/1.0/isAgeOver"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="IsAgeOver"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>True</AttributevValue>
</Attribute>
<Attribute Name="http://www.stork.gov.eu/1.0/age"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="Age"
a:0OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>49</AttributeValue>
</Attribute>
<Attribute Name="http://www.stork.gov.eu/1.0/countryCodeOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
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FriendlyName="CountryCodeOfBirth" a:OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>CzZ</Attributevalue>
</Attribute>
<Attribute Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idnumber"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” FriendlyName="ZR10 IdNumber"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>111111980</AttributeVvalue>
</Attribute>
<Attribute Name="http://schemas.eidentita.cz/moris/2016/identity/claims/idtype"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” FriendlyName="ZR10 IdType"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>ID</AttributeVvalue>
</Attribute>
<Attribute Name="http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" FriendlyName="TRadresaID"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue>PFRSYWRYZXNhSUQgeG1lsbnMIImh@dHA6LY9zY2h1bWFzLmVpZGVudGleYS5jeiotb3
Jpcy8yMDE2L21kZW50aXR5L2NsYW1tcy90cmFkemVzYW1kIj4NCiAgPGOrcmVzS29kPjMIMDI8L29rcmVzS29kPgoK
ICA8b231YOtvZD41INIzNDM8L291ZWNLb2Q+DQogIDXjYXNOT23jZUtvZD4OMzQ8L2Nhc3RPYMN1S29kPgOKICA8dW
XpY2VLb2Q+PC91bG1ljZUtvZDANCiAgPHBVCc3RhS29kPjQWNZEGPCOWb3NOYUtvZDANCiAgPHNOYXZ1Ym5pT2IqZWte
S29kPjEyMzY8L3NOYXZ1Ym5pT23qZWt0S29kPgOKICA8YWRYZXNuaUlpc3RvS29kPjEyMzY8L2FkcmVzbmlNaXNebo
tvZDANCiAgPGNpc2xvRG9tb3ZuaT4xNjc8L2Npc2xvRGItb3ZuaTANCiAgPGNpc2xvT3IpZW50YWNuaT48L2Npc2xv
T3JIpZW50YWNuaT4NCiAgPGNpc2xvT3IpZW50YWNuaVBpc211bm8+PC9jaXNsbO9yaWVudGF jbm1QaXNtZW5vPgoKPC
9UUmFkcmVzYULEPg==</AttributeValue>
</Attribute>
<Attribute Name="http://www.stork.gov.eu/1.0/eMail"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri” FriendlyName="Email"
a:0riginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:string"
xmlns:tn="http://schemas.microsoft.com/cgg/2016/identity/claims/approvedclaim"
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">petr.zobal@nakit.cz</AttributeValue>
</Attribute>
<Attribute Name="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri”
FriendlyName="PersonIdentifier" a:OriginalIssuer="urn:microsoft:cgg2010:FPSTS"
xmlns:a="http://schemas.xmlsoap.org/ws/2009/09/identity/claims">
<AttributeValue b:type="tn:PersonIdentifierType"
xmlns:tn="http://eidas.europa.eu/attributes/naturalperson”
xmlns:b="http://www.w3.0rg/2001/XMLSchema-instance">CZ/CZ/2e3883ee-7e0d-47cb-8fee-
2ea231a58ee6</AttributeValue>
</Attribute>
</AttributeStatement>
</Assertion>

Dekodované CurrentAddress:

<eidas:LocatorDesignator>38</eidas:LocatorDesignator>
<eidas:Thoroughfare></eidas:Thoroughfare>
<eidas:PostName>Staré Krecany</eidas:PostName>
<eidas:PostCode>40761</eidas:PostCode>
<eidas:CvaddressArea>Staré Krecany</eidas:CvaddressArea>

Dekodované TRadresalD:

< TRadresalID xmlns="http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid">
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<okresKod>3502</okresKod>
<obecKod>562343</obecKod>
<castObceKod>434</castObceKod>
<uliceKod></uliceKod>
<postaKod>40714</postaKod>
<stavebniObjektKod>1236</stavebniObjektKod>
<adresniMistoKod>1236</adresniMistoKod>
<cisloDomovni>167</cisloDomovni>
<cisloOrientacni></cisloOrientacni>
<cisloOrientacniPismeno></cisloOrientacniPismeno>
</TRadresalD>

8.3.4. Priklad LogoutRequest

<?xml version="1.0" encoding="UTF-8"?>
<saml2p:LogoutRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol”
Destination="https://tnia.eidentita.cz/FPSTS/saml2/basic"
ID="a2ci56eagl134d254336gi635a85ffh0" IssueInstant="2018-07-13T708:22:27.075Z2"
Version="2.0">

<saml2:Issuer
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://123xxx123.com/auth</saml2:Issu
er>

<saml2:NameID xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion”
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent”>CZ/CZ/6€252c2e-XXXX-XXXX~
XXXX-be65f7b6a689</saml2:NameID>

<saml2p:SessionIndex>_0@5ee8e73fa8043f3aafcfl48e7bcceeb</saml2p:SessionIndex>
</saml2p:LogoutRequest>

8.3.5. Priklad LogoutResponse

<LogoutResponse ID="_a78e9b68-d2df-4948-9505-3ecb8ef5d302" Version="2.0"
IssueInstant="2018-07-13708:23:16Z" InResponseTo="a2ci56eagl34d254336gi635a85ffho"
Destination="https:// 123xxx123.com/auth/nia/sso"
xmlns="urn:oasis:names:tc:SAML:2.0:protocol">

<Issuer
xmlns="urn:oasis:names:tc:SAML:2.0:assertion">urn:microsoft:cgg2010: FPSTS</Issuer>

<Status>

<StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />

</Status>

</LogoutResponse>
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8.4. Atributy NIA dostupné pri prihlaseni

Obsah navratového SAML tokenu je definovan vstupnim seznamem atributii NIA.
PtiloZena tabulka obsahuje seznam atributli NIA, jejichZ nazvy (ClaimType) musi
obsahovat pozadavek o ptihlaSeni, pokud jsou pozadovany v navratovém SAML

tokenu.

PFijmeni

Datum
narozeni

Misto
narozeni

Zemé
narozeni
Adresa pobytu

Je starsi
nez X

Adresa pobytu
(RUIAN kody)

Level of
Assurance
(LoA)

Pseudonym

Typ dokladu

Cislo dokladu

CurrentFamilyName

CurrentGivenName

DateOfBirth

PlaceOfBirth

CountryCodeOfBirth

CurrentAddress

Email

IsSAgeOver

Age

PhoneNumber

TRadresalD

LoA

Personldentifier

IdType

IdNumber

eidas:CurrentFamilyNameType

eidas:CurrentGivenNameType

eidas:DateOfBirthType

eidas:PlaceOfBirthType

Xs:string

eidas:CurrentAddressType

xs:string

xs:string

xs:string (po konverzi
z interniho int)

xs:string

xs:string

xs:string

eidas:PersonldentifierType

xs:string

Xs:string

Atribut/ .

Name (ClaimType)
http://eidas.europa.eu/attribute
s/naturalperson/CurrentFamily
Name

http://eidas.europa.eu/attribute
s/naturalperson/CurrentGiven
Name

http://eidas.europa.eu/attribute
s/naturalperson/DateOfBirth

http://eidas.europa.eu/attribute
s/naturalperson/PlaceOfBirth

http://www.stork.gov.eu/1.0/co
untryCodeOfBirth

http://eidas.europa.eu/attribute
s/naturalperson/CurrentAddres
s

http://www.stork.gov.eu/1.0/e
Mail

http://www.stork.gov.eu/1.0/is
AgeOver

http://www.stork.gov.eu/1.0/ag
e

http://schemas.eidentita.cz/mo
ris/2016/identity/claims/phone
number

http://schemas.eidentita.cz/mo
ris/2016/identity/claims/tradres
aid

http://eidas.europa.eu/LoA

http://eidas.europa.eu/attribute
s/naturalperson/Personldentifi
er

http://schemas.eidentita.cz/mo
ris/2016/identity/claims/idtype

http://schemas.eidentita.cz/mo
ris/2016/identity/claims/idnumb
er

Tabulka 4 - Seznam jednotlivych ClaimType
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http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName
http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName
http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName
http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName
http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName
http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName
http://eidas.europa.eu/attributes/naturalperson/DateOfBirth
http://eidas.europa.eu/attributes/naturalperson/DateOfBirth
http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth
http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth
http://www.stork.gov.eu/1.0/countryCodeOfBirth
http://www.stork.gov.eu/1.0/countryCodeOfBirth
http://eidas.europa.eu/attributes/naturalperson/CurrentAddress
http://eidas.europa.eu/attributes/naturalperson/CurrentAddress
http://eidas.europa.eu/attributes/naturalperson/CurrentAddress
http://www.stork.gov.eu/1.0/eMail
http://www.stork.gov.eu/1.0/eMail
http://www.stork.gov.eu/1.0/isAgeOver
http://www.stork.gov.eu/1.0/isAgeOver
http://www.stork.gov.eu/1.0/age
http://www.stork.gov.eu/1.0/age
http://schemas.eidentita.cz/moris/2016/identity/claims/phonenumber
http://schemas.eidentita.cz/moris/2016/identity/claims/phonenumber
http://schemas.eidentita.cz/moris/2016/identity/claims/phonenumber
http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid
http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid
http://schemas.eidentita.cz/moris/2016/identity/claims/tradresaid
http://eidas.europa.eu/LoA
http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier
http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier
http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier
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8.4.1. Schéma CurrentAddressType

XSD schéma atributu CurrentAddressType, ktery je sloZen z vice elementt.

<xsd:complexType name="CurrentAddressType">
<xsd:annotation>
<xsd:documentation>
Current address of the natural person.
</xsd:documentation>
</xsd:annotation>
<xsd:sequence>
<xsd:element
<xsd:element
<xsd:element
<xsd:element
<xsd:element
</xsd:sequence>
</xsd:complexType>

name="LocatorDesignator" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="CvaddressArea" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="Thoroughfare" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="PostName" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="PostCode" type="xsd:string" minOccurs="0" maxOccurs="1"/>

8.4.2. Schéma TRadresalDType
XSD schéma atributu TRadresalDType, ktery je sloZen z vice elementu.

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns="http://schemas.eidentita.cz/moris/2016/identity/claims/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://schemas.eidentita.cz/moris/2016/identity/claims/"
elementFormDefault="qualified" attributeFormDefault="unqualified" version="1">
<xsd:attribute name="LatinScript" type="xsd:boolean" default="true"/>
<xsd:complexType name="TRadresaIDType">
<xsd:annotation>
<xsd:documentation>Current address of the natural person.</xsd:documentation>
</xsd:annotation>
<xsd:sequence>

<xsd:element
<xsd:element
<xsd:element
<xsd:element
<xsd:element
<xsd:element

name="okresKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="obecKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="castObceKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="uliceKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="postaKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="stavebniObjektKod" type="xsd:string" minOccurs="0"

maxOccurs="1"/>
<xsd:element
<xsd:element
<xsd:element
<xsd:element
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:schema>

name="adresniMistoKod" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="cisloDomovni" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="cisloOrientacni" type="xsd:string" minOccurs="0" maxOccurs="1"/>
name="cisloOrientacniPismeno" type="xsd:string" minOccurs="0"

8.5. Testovaci profily

Na testovacim prostfedi narodniho bodu je k dispozici interni IdP s nazvem
"Testovaci profily". Tento zplsob ovéteni slouzi pro otestovani piihlaSeni k SeP.
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Testovaci profily

Pfihlaseni prostfednictvim pfednastavenych profild. UzZivatel mé moznost si vybrat z nabidky
existujici testovaci profil, prostfednictvim kterého pozaduje provést pfihlaseni. Pro prihlaseni
prostfednictvim zvoleného profilu neni vyzadovano Zadné ovéfeni.

Obrazek 22 - Vybér IdP Testovaci profily

Pro vyuziti téchto ptednastavenych testovacich profili neni potfeba znalosti
zadnych ptihlasovacich udaja. PfihlaSeni timto IdP probéhne s LoA High, tedy

YV

S nejvyssi urovni zaruky.

Prihlaseni prostiednictvim prednastavenych profild. UzZivatel ma moznost si vybrat z nabidky existujici testovaci profil, prostfednictvim kterého pozaduje provést piihlaseni.

Pro piihlaseni prostrednictvim zvoleného profilu neni vyZadovano Zzadné ovéreni.

Vyberte profil:

-

Popis:

Profil ztotoznény jako Dvorakova

=) Piihlasit

Obrazek 23 - Prihlaseni vybranym testovacim profilem

9. Individualni vydej

Po UspéSném zalozeni konfigurace Vam portdl narodniho bodu zpfistupni
funkcionalitu pro nastaveni tzv. individualniho vydeje. Individudlni vydej umoZzni
kvalifikovanému poskytovateli zazadat o idaje obcana kdykoliv, kdy je k nému
obcan piihlasen a souhlasi s vydejem pozadovanych udajii. Timto zpisobem muze
kvalifikovany poskytovatel pozadat o doplnéni udaji, které neziskal v ramci
autentizace obCana skrze narodni bod. Pro predstavu fungovani individualniho
vydeje je v nasledujici podkapitole uveden cely proces v jednotlivych krocich.

Popisy vSech sluZeb uvedenych v této kapitole jsou dostupné v samostatnych
dokumentech na informa¢nim portalu https://info.eidentita.cz/Download/.
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9.1. Zakladni informace

Fungovani individudlniho vydeje narodniho bodu pfiblizi nasledujici body, které
popisuji cely proces od nastaveni individualniho vydeje na portalu narodniho bodu
az po ziskdni pozadovanych udaji. Detailni informace jsou uvedeny v dalSich
podkapitolach.

1. Kvalifikovany poskytovatel provede nastaveni individualniho vydeje na
portalu narodniho bodu (viz nasledujici podkapitola).

2. Po provedeni nastaveni =zavold kvalifikovany poskytovatel sluzbu
TR IV_SEP SEZNAM VSECH UDAJU a ziskd seznam udajii (vCetné
detailngjSich popisi), které jsou v ramci individualniho vydeje aktudlné
poskytovany.

3. Kvalifikovany poskytovatel provede na své strané ptislusné implementacni
kroky, aby dokazal o dané tidaje zazadat a nasledn¢ je zpracovat.

4. Kvalifikovany poskytovatel potiebuje ziskat v rdmci svého procesu udaje
0 jiz pfihlaSeném uzivateli. Zavola sluzbu TR IV _SEP SEZNAM UDAJU
a zjisti, zda mé k pozadovanym udajim od obcana platny souhlas, ptip.
souhlasy.

5. Kvalifikovany poskytovatel zjisti, Ze nema pro vSechny pozadované udaje
souhlasy a provede pifesmérovani ob¢ana na stranku narodniho bodu pro
schvaleni vydeje udaji vramci individudlniho vydeje. V ramci
presmérovani definuje kvalifikovany poskytovatel udaje, ke kterym
poZaduje ziskat souhlas.

6. Obfan udéli kvalifikovanému poskytovateli souhlas s vydejem
pozadovanych udaji a kvalifikovany poskytovatel obdrzi potifebné ID
souhlasu (pfipadné souhlasi). Obcan miize udélit jednorazovy nebo trvaly
souhlas, ptipadné¢ mize odmitnou udé€leni souhlasu s vydejem tudaju.

7. Zavola znovu sluzbu TR _1IV_SEP SEZNAM UDAIJU a zjisti, zda ma jiz
vSechny potfebné souhlasy a jaka jsou ID téchto souhlast.. Ud¢€leni trvalého
souhlasu zneplatituje ptivodni trvaly souhlas a vznika novy trvaly souhlas
s novym ID. Proto je vhodné volat tuto sluZzbu znovu po udé¢leni souhlasu
obcanem.

8. Kovalifikovany poskytovatel méa vSechny potiebné souhlasy a zavola sluzbu
TR _IV_SUBJEKT VYDEJ UDAJU pro vydej udaji v ramci
individuélniho vydeje, ve které definuje poZzadované udaje a k nim pfifadi
ID souhlasu/.
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9. Naérodni identitni autorita sesbira v rdmci individudlniho vydeje pozadované
udaje zpfislusnych (a zaroven aktudlné¢ dostupnych) datovych zdroja
a odesle vysledky v odpovédi kvalifikovanému poskytovateli.

9.2. Poskytované atributy

Individualni vydej je pfipraven poskytovat data o obcCanovi z registru obyvatel,
z registru osob (je-li podnikajici fyzickou osobou) a z idaji vyplnénych ob¢anem
samotnym na portalu ndrodniho bodu (,,VaSe udaje*). Dale mohou byt poskytovany
udaje od kvalifikovanych poskytovatelii, ktefi se rozhodnou byt zaroven
poskytovatelem udajii (viz kapitola Poskytovatel udajii). Individualni vydej je
zaroven do budoucna pfipraven pro ziskavani dat z dalSich agend vetejné spravy.
Seznam poskytovanych udaji skrze individualni vydej, ktery je dostupny
prostfednictvim sluzby TR_IV_SEP_SEZNAM_VSECH_UDAJU, se tak miize
meénit/rozSifovat.

Vzor odpoveédi obsahujici aktualné nabizené udaje z registru obyvatel, registru osob
a Vami vyplnénych udaji na portalu narodniho bodu je obsazen v dokumentaci
popisujici sluzbu TR_IV_SUBJEKT VYDEJ UDAJU.

9.3. Nastaveni individualniho vydeje

Po piihlaseni k portdlu narodniho bodu vyberete v seznamu konfiguraci takového
kvalifikovaného poskytovatele, pro kterého chcete nastavit mozZnost vyuZzivani
individudlniho vydeje a vybér potvrdite tlac¢itkem ,Nastaveni individudlniho

vydeje®.
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Uvod | Kvalifikovany poskytovatel | Seznam konfiguraci kvalifikovanych poskytovateld

Seznam konfiguraci kvalifikovanych poskytovateld

pro Sprava zakladnich registr(l — Testovaci subjekt, IC0 24682705

NAZEV KVALIFIKOVANEHO POSKYTOVATELE NAZEV SKUPINY POSKYTOVATEL UDAJU DATUM ULOZENI CAS ULOZENI
SeP 2B SeP 2B Ano 16.09.2019 9:00
SeP1 SeP1 Ano 01.10.2019 10:56
Tykadla Trojkolka Ne 04.09.2019 14:53
SEP_SAP1 SEP_SAP1 Ano 04.11.2019 10:53
SEP_SAP2 SEP_SAP2 Ano 04.11.2019 11:12
SEP_SAP3 SEP_SAP3 Ano 04.11.2019 11:16
SepClaimsIV SepClaimsIV Ne 06.11.2019 9:25
SeP 1V zalozeny sluzbou SeP IV zalozeny sluzbou_20191105165020 Ne 05.11.2019 16:50
SEPproZT SEPprozT Ne 07.11.2019 8:00

Obrazek 24 - Volba nastaveni individualniho vydeje

Pro uspésné nastaveni individudlniho vydeje u vybraného kvalifikovaného
poskytovatele je potieba vyplnit nasledujici polozky:

1. URL navratové adresy po souhlasu individualniho vydeje. Tlacitko ,,Pfidat*
zobrazi okno pro zapsani URL adresy, po uspésném ulozeni URL adresy
bude adresa zapsana do piisluSného pole ve formulafi. Navratovych adres je
mozné definovat vice.

2. Nacteni vefejné ¢asti autentizacniho certifikatu pro zptistupnéni sluzeb pro
individuélni vydej dat je provedeno z lokélniho disku. Tlacitko ,,Nacist*
zobrazi okno pro zadani cesty, odkud ma dojit k nacteni certifikatu. Tento
certifikat je uloZzen u vybraného kvalifikovaného poskytovatele (po stisknuti
tlacitka Ulozit). Autentizacni certifikdt musi byt podporovan ndrodni
identitni autoritou a miize se jednat o stejny autentizaCni certifikat jako
Vv pfipad€ nastaveni poskytovatele Udaji. Totozny autentizacni certifikat
mize byt pouzit pouze vV ramci stejného kvalifikovaného poskytovatele.

Sluzby pro vydej dat z pozice kvalifikovaného poskytovatele ¢i autentizovaného
subjektu mohou byt zakédzany ¢i opetovné povoleny pouze prostiednictvim Service

Desku SZR a neni je tedy moZné zpozice uzivatele upravovat. Nastaveni
individualniho vydeje dokoncite kliknutim na tlacitko ,,Ulozit".
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Nastaveni individualniho vydeje

SlouZi pro nastaveni vybraného kvalifikovaného poskytovatele za uéelem wyuZivani individudlniho vydeje. Individudlni vyde] umozZfiuje poskytovateli
poZadat o doplnéni ddajd o obéanovi, kiery je autentizovan skrze narodni bod.

http://www.nazevstranky.cz/text -
1. URL névratové adresy po souhlasu individudlnihe vydeje

2. Vefejna East autentizaéniho certifikdtu pro zpfistupnéni sluZeb pro individudini vydej dat:

Vydano pro

Obecné jméno (CN) TGGE.MORIS SapProfil.Sap

Organizace (Q) =neni souédsti certifikdtu=

Jednotka organizace (QU) <neni souédsti certifikdtu=

Sériové gislo 6D:00:00:00:68:AB:19:C4:2E:36:46:1C:6E:00:01:00:00:00:68
vydal

Obecné jméno (CN) TGG-CA-MORIS

Organizace (0) =neni souéasti certifikdtu=

Jednotka organizace (0U) =neni souéasti certifikdtu=

Doba platnosti

Vydéno dne 01.11.2019
Platny do 31.10.2021
Otisky
Otisk SHA-256 81:58:25:f6:49:06:d4:56:60:20:21:42:0d:23:36:76:18:25:87:db:90:b0:da:da:ef:38:8c:dd:b7:64:cbiab
Otisk SHA1 76:C1:BA:CA:BB:2F:FF:92:A2:FC:F7:83:57:EB:93:BC:AA:30:4B:B8
Zpfistupnéni sluZeb pro vydej dat z pozice kvalifikovaného poskytovatele ¥ Povoleno
Zpfistupnéni sluZeb pro vydej dat z pozice autentizovangho subjektu ¥ Povoleno

Obrazek 25 - Kroky pro nastaveni individualniho vydeje

9.4. Sluzby individualniho vydeje
V ramci individudlniho vydeje nabizi narodni identitni autorita nasledujici sluzby:

e SluZba pro zjisténi aktualn€ nabizenych tdaju
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e Sluzba pro zjisténi souhlasti s vydejem udaji udélenych obcanem
e Piesmérovani na stranky ndrodni identitni autority pro udé€leni souhlasu
e Sluzba pro vydej pozadovanych udaji

Popisy téchto sluZeb jsou dostupné Vv samostatnych dokumentech na
informaénim portalu https://info.eidentita.cz/Download/.

Sluzba pro zjisténi aktualné nabizenych udaji

Narodni identitni autorita vystavuje kvalifikovanému poskytovateli sluzbu
oznacenou jako TR_IV_SEP_SEZNAM_VSECH_UDAJU, ktera vraci informace o
tom, které udaje jsou prostfednictvim individudlniho vydeje aktualné nabizeny. Ke
kazdému tidaji je uveden jeho identifikator, nazev, popis, zdroj odkud tidaj pochézi
a odkazy na dokumentaci. Na zaklad¢ téchto informaci se kvalifikovany
poskytovatel mize pfipravit na pfijem a zpracovani pozadovanych tdaji.

Sluzba pro zjiSténi souhlasi s vydejem udaji udélenych obéanem

Sluzba oznacena jako TR_IV_SEP_SEZNAM_UDAJU na zéklad¢ pseudonymu
obc¢ana (SePP) na vstupu vraci informace o tom, Kk jakym atributim ma ob¢an pro
daného kvalifikovaného poskytovatele aktualné udélen souhlas/y s jejich vydejem.
V odpovédi sluzby je tak vzdy uveden identifikdtor udaje a identifikator udéleného
souhlasu. Pokud nema kvalifikovany poskytovatel od obc¢ana souhlas/y ke vSem
pozadovanym atributiim, musi provést presmérovani obCana na strdnky narodni
identitni autority pro udé€leni souhlasu s vydejem tdaju.

Presmérovani na stranky narodni identitni autority pro udéleni souhlasu

Pro =zajisténi potfebnych souhlasi s vydejem udaji provede kvalifikovany
poskytovatel pfesmérovani piihlaSeného obcana na ptisluSnou strdnku narodni
identitni autority. V ramci piesmérovani definuje kvalifikovany poskytovatel udaje,
pro které poZaduje souhlas. Na této strdnce ma oban moznost udélit trvaly souhlas,
jednorazovy souhlas nebo odmitnou vydej 0dajli o své osobé. UdéEli-li obcan
jednordzovy souhlas, je v odpovedi uveden i ¢as konce platnosti souhlasu. Obcan
ma zaroven moznost urcit, pro které poZzadované udaje chce souhlas udélit a tim tak
rozsah dajt pro vydej omezit.

Udélenim nového trvalého souhlasu se puvodni trvaly souhlas (existuje-li) pro
daného kvalifikovaného poskytovatele zneplatni. Novy trvaly souhlas bude udélen
jak knové pozadovanym udaji, tak k udajim z pavodniho souhlasu. Nové
vytvofeny souhlas, ktery je identifikovanym novym ID, je tak rozsitenim ptivodniho
souhlasu.

Udéli-li ob¢an jednordzovy souhlas, mé tento souhlas ur¢itou dobu platnosti, po

kterou muze byt pouzit. Pouzije-li kvalifikovany poskytovatel dany souhlas pro
vydej atributti (sluzba TR_IV_SUBJEKT_VYDEJ_UDAJU), ma po kratkou dobu
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moznost tento jednordzovy souhlas pouzit znovu. Doba platnosti jednorazového
souhlasu se tak mize ménit.

Souhlasy udé€lené v ramci individuédlniho vydeje jsou odli$né od souhlasti s vydejem
udaji udélenych v ramci autentizace obCana. Neni tak mozné pouzit souhlasy
individuélniho vydeje pro vydej v rdmci autentizace a opacné.

Sluzba pro vydej pozadovanych udaji

Ve chvili, kdy ma kvalifikovany poskytovatel zajistén souhlas/y s vydejem
pozadovanych udaji, vold sluzbu TR_IV_SUBJEKT_VYDEJ _UDAJU pro vydej
udaji vramci individudlniho vydeje. V ramci zadosti uvadi identifikatory
pozadovanych udaji a knim pfifadi identifikdtory pfislusSnych souhlasi.
Identifikétor souhlasu musi byt uveden u kazdého pozadovaného uidaje. Na zdkladé
korektniho pozadavku se kvalifikovanému poskytovateli vrati tyto udaje, pokud
jsou ve zdrojich dat dostupné. Napt. soukromopravni poskytovatel udaji totiz
nemusi mit daného obc¢ana ve své evidenci.

10. Poskytovatel udaju

Kazdého kvalifikovaného poskytovatele je zaroven mozné nastavit do role
soukromopravniho poskytovatele tdaji. V seznamu konfiguraci kvalifikovanych
poskytovatelll vyberete kvalifikovaného poskytovatele, kterého chcete nastavit
prave do role poskytovatele udajli a vybér potvrdite kliknutim na tlacitko ,,Nastaveni
poskytovatele udajia®.

Technické popisy sluzeb a rozhrani ztéto kapitoly jsou dostupné
V samostatnych dokumentech na informaénim portalu
https://info.eidentita.cz/Download/.
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Uvod Kvalifikovany poskytovatel Seznam konfiguraci kvalifikovanych poskytovateli
QA e ~F1 ~ { v 1T F NSy A o Ny o
Seznam konfiguraci kvalifikovanych poskytovateld
pro Sprava zakladnich registr(l — Testovaci subjekt, IC0 24682705
NAZEV KVALIFIKOVANEHO POSKYTOVATELE NAZEV SKUPINY POSKYTOVATEL UDAJU DATUM ULOZENI CAS ULOZENI
SeP 2B SeP 2B Ano 16.09.2019 9:00
seP1 SeP1 Ano 01.10.2019 10:56
Tykadla Trojkolka Ne 04.09.2019 14:53
SEP_SAP1 SEP_SAP1 Ano 04.11.2019 10:53
SEP_SAP2 SEP_SAP2 Ano 04.11.2019 11:12
SEP_SAP3 SEP_SAP3 Ano 04.11.2019 11:16
SepClaimsIV SepClaimsIV Ne 06.11.2019 9:25
SeP IV zalozeny sluzbou SeP IV zalozeny sluzbou_20191105165020 Ne 05.11.2019 16:50
SEPprozT SEPprozT Ne 07.11.2019 8:09

Obrazek 26 - Volba Nastaveni poskytovatele udaju

10.1. Nastaveni URL a certifikatu

Nastaveni poskytovatele udajt slouzi pro moznost poskytovat ze své evidence jeden
¢1 vice udajli o obcanovi, ktery pfistupuje ke kvalifikovanému poskytovateli skrze
narodni bod. Jste-li kvalifikovanym poskytovatelem a chcete poskytovat néktery
z vlastnich udaji o osobach vyuzivajicich narodni bod jinym kvalifikovanym
poskytovatelim, miZete vyuzit praveé tuto moznost. V ramci zaloZeni poskytovatele
udajii jsou vyzadovany nasledujici informace:

1. Néazev poskytovatele udaji je shodny snazvem kvalifikovaného
poskytovatele, v ramci kterého poskytovatele idaji vytvarite. Tento udaj je
vzdy vyplnén automaticky.

2. URL adresa pro vyzvednuti dat poskytovanych o ob¢anovi musi byt unikatni
a nesmi byt pouzita u jin¢ho poskytovatele udaju.

3. URL adresa pro ovéfeni dostupnosti sluzby pro vydej dat na strané
poskytovatele musi byt unikatni a nesmi byt pouzita u jiného poskytovatele
udaji.

4. Nacteni vefejné Casti autentizaéniho certifikatu pro zptistupnéni sluzeb
z pozice poskytovatele udaji provedete z lokalniho disku. Tlagitko ,,Nacist*
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zobrazi okno pro zadani cesty, odkud ma dojit k nacteni certifikatu.
Autentiza¢ni certifikdt musi byt podporovan narodni identitni autoritou
amuze se jednat o stejny autentizacni certifikdt jako v pfipadé
individualniho vydeje. TotoZny autentiza¢ni certifikat midze byt pouzit pouze
v ramci stejného kvalifikovaného poskytovatele.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

5. Heslo k privatnimu kli¢i klientského certifikatu, které je potiecba zadat
drive, nez vlozite certifikat samotny.

6. Nacteni klientského certifikatu, kterym bude nérodni bod volat webové
sluzby poskytovatele udajti, provedete z lokalniho disku. Tlacitko ,,Nacist*
zobrazi okno pro zadani cesty, odkud ma dojit k nacteni certifikatu. Pti
zvoleni certifikatu je kontrolovdna spravnost zadaného hesla a pti kladném
vysledku je tento certifikat ulozen (po stisknuti tlacitka ,,Ulozit*). Je pouze
na rozhodnuti kvalifikovaného poskytovatele, jaky klientsky certifikat viozi.
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Uvod | Kvalifikovany poskytovatel | Seznam konfiguraci kvalifikevanych poskytovateld | Nastaveni poskytovatele idajd

Nastaveni poskytovatele Udajl

Slouzi pro nastaveni vybraného kvalifikovaného poskytovatele do role poskytovatele idaji. Poskytovatel (dajd nabizi jeden &i vice idaji o ob&anovi,
ktery pfistupuje ke kvalifikovanému poskytovateli skrze narodni bod.

1. Nazev poskytovatele udaji SEP_SAP1 ODEBRAT POSKYTOVATELE UDAJU

2. URL adresa pro vyzvednuti poskytovanych dat ‘ https://tnia.eidentita.cz/WS.IV.SAP/IV_WS_SAP1/VydejUdajuService.sve ‘

3. URL adresa pro ovéfeni dostupnosti sluzby pro vjdej dat ‘ https://tnia.eidentita.cz/WS.IV.SAP/IV_WS_SAP1/ProbeService.svc ‘

‘4.  Vefejna ¢ast autentizaéniho certifikdtu pro zpfistupnéni sluzeb z pozice poskytovatele udajd:

Vydéano pro

0Obecné jméno (CN) TGG.MORIS.SapProfil.sap1

Organizace (0) =neni soucasti certifikdtu=

Jednotka organizace (QU) <neni soudédsti certifikdtu>

Sérioveé Cislo 6D:00:00:00:68:AB:19:C4:2E:36:4B:1C:6E:00:01:00:00:00:68
Vydal

0Obecné jméno (CN) TGG-CA-MORIS

Organizace (0) =neni soucasti certifikdtu=

Jednotka organizace (0U) <neni souédsti certifikdtu=

Doba platnosti

Vydano dne 01.11.2019

Platny do 31.10.2021

Otisky

Otisk SHA-256 81:58:25:f6:40:06:d4:56:60:0:21:42:0d:a3:36:76:18:25:87:db:90:b0:da:4a:ef:38:8c:dd:b7:64:cb:ab
Otisk SHA1 76:C1:8A:CA:8B:2F:FF:92:A2:FC:F7:83:57:E8:93:BC:AA:30:4B:B8

5. Heslo k privatnimu kliéi klientského certifikatu ‘

6. Klientsky certifikat, kterym bude NIA volat webové sluzby poskytovatele adaja:

Vydano pro

Obecné jméno (CN) TGG.MORIS.SapProfil.Sap1

Organizace (0) <neni soucasti certifikdtu=

Jednotka organizace (OU) <neni souéasti certifikdtu>

Sériove Cislo 6D:00:00:00:68:AB:19:C4:2E:36:4B:1C:6E:00:01:00:00:00:68
vydal

Obecné jméno (CN) TGG-CA-MORIS

Organizace (0) <neni soucasti certifikdtu=

Jednotka organizace (OU) <neni soucasti certifikatu>

Doba platnosti

vydano dne 01.11.2019

Platny do 31.10.2021

otisky

Otisk SHA-256 81:58:25:f6:49:06:d4:56:60:€0:21:42:0d:a3:36:76:18:25:87:db:90:b0:da:4a:ef:38:8c:dd:b7:64:cb:ab
Otisk SHA1 76:C1:8A:CAI8B:2F:FF:92:A2:FC:F7:83:57:E8:93:BC.AA:30:4B:B8

Obrazek 27 - Nastaveni poskytovatele Gdaju
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Nastaveni poskytovatele udaji dokoncite kliknutim na tlacitko ,,Ulozit*. Jakmile
provedete uspeSné nastaveni URL adres a certifikatt, zaktivni se tlacitko ,,Novy
udaj* a mulzete zacit nastavovat udaje urcené k poskytovani ostatnim
kvalifikovanym poskytovatelim.

Informace o zaloZeni poskytovatele udaju je viditelna v Seznamu konfiguraci
kvalifikovanych poskytovateld. Nastaveni poskytovatele idaji muzete v ptipadé
potieby editovat nebo prostfednictvim tlacitka ,,Odstranit poskytovatele udaju‘
trvale odebrat.

10.2. Nastaveni vydavanych udajt

Nastaveni poskytovani vybraného udaje zapocnete stisknutim tlacitka ,,Novy udaj*.
Nésledné se Vam zobrazi detail pro definici nového udaje, v ramci kterého je
potieba vyplnit nésledujici informace:

1. Identifikator udaje, ktery na vstupu sluzby pro ziskani poskytovaného udaje
jednoznaéné identifikuje pozadovany udaj. Identifik4tor je vygenerovan
automaticky po usp€sném nastaveni poskytovaného tudaje.

2. Nazev udaje, ktery musi byt v ramci daného poskytovatele tidajli jedinecny.
Stru¢ny popis tdaje o obcanovi, ktery budete nabizet.

4. Struktura tidaje musi byt nahrana v souboru typu XML, jiny typ souboru
neni podporovan. Vzorové XSD pro XML strukturu udaje, které musi byt
dodrZeno, je uvedeno v samostatném dokumentu na informaénim portalu
https://info.eidentita.cz/Download/.

5. Detailngj$i dokumentace k tidaji musi byt nahrana v souboru typu PDF, jiny
typ souboru neni podporovan. Velikost souboru nesmi piesahnout
definovanou hranici.

6. Volbou ,,Poskytovat udaj* mtzete vydej dan¢ho udaje povolit ¢i zakazat.

ZaloZeni nového udaje potvrdite tlacitkem ,,UloZit“. ZaloZeny udaj mate moZnost
kdykoliv upravit ¢i odstranit.
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Seznam poskytovanych tdaju

IDENTIFIKATOR UDAJE

130000025
131000024
132000023
133000022

134000021

L]

Detail udaje

1. identifikator udaje

2. Nazev udaje

3. Popis udaje

4. XML struktura tdaje

5. PDF dokumentace k tdaji
6. Poskytovat udaj

NAZEV UDAJE POSKYTNOUT UDAJ

Opravnéni 1 Ano
vzdélani 1 Ano
Stav 1 Ne
Hodnost 1 Ano
Titul 1 Ano

130000025
Opravnéni 1

Popis opravnéni 1

ZR10 - Sokrat1.xml

) K

o Poskytovat

D

i

Obrazek 28 - Kroky pro zaloZeni nového tdaje

10.3. Sluzby poskytovatele udaju

Mezi nérodni identitni autoritou a poskytovatelem udaji musi byt vystaveny

nasledujici sluzby:

Sluzba pro poskytnuti tdaji
Sluzba pro zjisténi aktudlni dostupnosti poskytovatele idajti (Probe)
Sluzba pro ziskani informaci o souhlasu
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Technické popisy téchto sluzeb a rozhrani jsou dostupné v samostatnych
dokumentech na informa¢nim portalu https://info.eidentita.cz/Download/.

Sluzba pro poskytnuti udaji

Sluzba VydejUdajuService, kterou vystavuje poskytovateld udaji, slouzi pro
piedani tdaje ¢i tdaji do modulu individualniho vydeje v ramci narodni identitni
autority a dale ke kvalifikovanému poskytovateli, ktery udaje pozadoval.
V nastaveni poskytovatele tidajii je pozadovana URL adresa, na které poskytovatel
udajit umozni vyzvednout pozadované tidaje. Na vstupu sluzby jsou identifikatory
obCana, udaje nebo udaju a identifikator souhlasu (pfipadné¢ souhlasi). Odpoved’
poskytovatele udaje je ve formé¢ XML pievedeného na Base64 string.

Sluzba pro zjisténi aktualni dostupnosti poskytovatele iidaji (Probe)

Sluzba ProbeService je urCena pro ziskani informace o aktualni dostupnosti
poskytovatele udaji, aby mohlo uskute¢néno vyzvednuti nabizenych udaji.
V nastaveni poskytovatele Uidaji je poZadovana URL adresa, na které¢ vystavi tuto
sluzbu. V ramci sluzby Probe je nutné informovat o planovanych odstavkach
poskytovatele udajti. Vystavenou sluzbu bude narodni identitni autorita volat
Vv pravidelnych intervalech.

Sluzba pro ziskani informaci o souhlasu

Sluzba TR_IV_SAP_INFO_O_SOUHLASU, kterou vystavuje ndrodni identitni
autorita, je ur¢ena pro ziskani detailnéjSich informaci o souhlasu pro vydej udaja.
V odpovédi sluzby jsou k danému souhlasu uvedeny nasledujici informace

e typ souhlasu (trvaly/jednorazovy),

e datum a ¢as udé€leni souhlasu,

e datum a ¢as ukonceni souhlasu (byl-li jiZ ukoncen),

e nazev kvalifikovaného poskytovatele, pro kterého byl dany souhlas ud¢€len,

e udaje, pro které byl souhlas udélen (uvedeny jsou pouze udaje dané¢ho
poskytovatele tdaju).
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