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Emotet

Emotet に感染し、メール送信に悪用される可能性のある .jp アドレスの推移
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首相官邸HPより

サイバー月間

政府では、サイバーセキュリティ基本法に基
づき、毎年２月１日から３月１８日までを
「サイバーセキュリティ月間」として、産学
官民で連携して、普及啓発活動に取り組んで
おります

今や幅広い世代の方々がインターネットを利
用され、新型コロナウイルス感染症対応にお
いても、テレワークの推進など、サイバー空
間の活用やデジタル化が一層重要になってい
ます

国民生活の安全・安心等を脅かす事例も引き
続き生じています

本年はデジタル庁の創設も予定されています。
政府としては、社会のデジタル化の推進とと
もに、サイバーセキュリティの確保に万全を
期す
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2021.01.20
「サイバーセキュリティ月間に伴う情報セキュリティの強化」
を発信しました。

サイバー月間
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さて、昨年からの新型コロナ感染症の流行に伴い、今後もテレワーク推
進等のＩＣＴ活用が益々拡大されることになり、情報セキュリティの重要性
がさらに増していくと考えられます。建設業においても、「Emotetの再流行」

等の機密情報の漏えいやシステム破壊など、事業継続が困難となるよう
なサイバー攻撃のリスクが急速に高まっています。政府は、サイバーセ
キュリティに関する普及啓発強化のために2月1日から3月18日までを「サ

イバーセキュリティ月間」と定め、官民連携による集中的な取組みを呼び
かけています。当会のＩＴ推進部会情報セキュリティ専門部会では、建設現
場の情報セキュリティに関する調査・検討を実施し、ホームページを通じて
ガイドライン等の基本的な考え方を示すとともに、広く建設現場への普及
促進を図っております。

情報セキュリティの啓発にあたっては、各社に共通する基本的事項を継続
して教育していくことが重要であるため、サイバーセキュリティ月間に併せ
て、改めて、当専門部会で作成したセキュリティ教育・啓発資料を会員各
社にご案内することに致しました。

サイバー月間
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サイバー月間
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情報セキュリティ専門部会の活動

ガイドライン・教育資料集
（協力会社向け含む）
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情報セキュリティ専門部会の活動

ガイドラインの改定
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情報セキュリティ専門部会の活動

ガイドラインの改定
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情報セキュリティ専門部会の活動

教育資料の改定
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情報セキュリティ専門部会の活動
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情報セキュリティ 桶の理論

「桶の理論とは」
小さな穴からでも多くの情報資産が流出します

例えば建設業では

一か所のサプライチェーン（協力会社等）の不備
から、工事情報が流出

一人の不注意から、工事情報が流出

✔インターネットの世界では、情報の拡散を止められず、回収（削除）も不可能です

情報セキュリティについて
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セキュリティ対策

強

弱

元請

協力会社 協力会社

協力会社 協力会社

協力会社協力会社協力会社

建設現場

建設業では多くの協力会社と
仕事をしています

規模の小さい会社はセキュリ
ティ対策が弱い傾向にあります

建設現場特有の課題として、以下の状況が存在します

・有期で人の出入りが多い
・協力会社と強固な系列関係が少なく、統制が効きにくい
・作業所が顧客の敷地内である

情報セキュリティについて（建設業）
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インターネット

社内ネットワーク
作業所ネットワーク

モバイル端末

Webカメラ
デジタルサイネージ

業務に関わる多くの機器がインターネット接続

インターネットから「住所」が見えるということ
さらに「鍵の状況」まで把握が可能

情報セキュリティ（インターネット）
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セキュリティ対策を行っていなければ
（「機器の設定」「パスワード変更」「ＯＳの更新」等々）

「内部データの漏えい」や「機器の乗っ取り」
が発生する

← （実例）
インターネットからパソコンの中身が
閲覧できてしまう

情報セキュリティ（インターネット）
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■2019年10月~2020年11月に届いたウイルスメール数の推移

グレーの折れ線グラフは実
送信者が .jp のメールで、
2020年9月には22,044
通届いた。

検知したウイルスメールの
ほとんどはEMOTET
月間最大102,321通

11月はEMOTETが
止まりIcedIDウイルスメー
ル配信が始まった

ウィルスメール事例
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■EMOTETとIcedIDの違い

・旧型式のWord（拡張子 .doc）を使ったマクロウイルスであるところは同じ。

・EMOTET
送信者は表示と Reply to の送信者が異なる。

・IcedID（アイスド アイディー）
送信者が表示と Reply to の送信者が一致。本人から届いたようにしか見えない。

（本人のアカウントが乗っ取られている場合と、セキュリティの甘いメールサーバが乗っ取られてなりすまさ
れている場合の両方あり。）

ウィルスメール事例

©Japan Federation of Construction Contractors



■EMOTETとIcedIDの違い

ウィルスメール事例
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ウィルスメール事例

■自分のメールアカウントが乗っ取られていないか？

・検索サイト Have I been EMOTET ・検索サイト Have I been Pwned

・検索サイト ノートン メールアドレス流出チェック
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セキュリティ対策は「自己防衛」が基本です！

（誰かが守ってくれるわけではない）

情報セキュリティ（まとめ）



©Japan Federation of Construction Contractors

情報セキュリティ専門部会では
ホームページで情報発信をしています
是非、活用してください

日建連・建築・IT WEB
「情報セキュリティ ガイドライン・教育資料集」

（協力会社向け含む）

情報セキュリティ専門部会の活動
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情報セキュリティ専門部会報告

メンバー（会社名順）

高馬 洋一 安藤ハザマ
奥田 由起憲 大林組
川名 洋介 鹿島建設
小倉 弘至 清水建設
葛原 徹 大成建設
豆腐谷 洋一 竹中工務店

嶽野 聡 東急建設
長沼 秀明 戸田建設
山口 正志 フジタ
滝沢 強 前田建設工業
仙波 幹徳 三井住友建設


