42 | DFN Mitteilungen Ausgabe 86 | Mai2014 | SICHERHEIT

SSL-Authentisierung mit
Nutzerzertifikaten

Eine sichere Alternative zu Benutzername/Passwort

Text: Jiirgen Brauckmann, Reimer Karlsen-Masur (DFN-CERT GmbH)

Foto: © LordRunar - iStock.



Uberblick

Die Verwendung von Nutzername/Passwort zur Anmeldung an
Diensten hat bekanntermalen diverse Nachteile. Wenn Nutzer
ihr Passwort selbst wahlen, setzen sie ein zu schwaches. Wird
das Passwort dem Nutzer zugeteilt, schreibt er es auf, so dass
es von Dritten gefunden werden kann. Die Wiederverwendung
von Passwortern an mehreren Dienstenist ein Sicherheitsrisiko,
undeinedienstelibergreifende Identitdtist nicht ohne Zusatzauf-
wand zu erreichen. Zudem sind Passwort-Rate-Angriffe ein Risiko.

In der DFN-PKI werden seit vielen Jahren sowohl fiir Server wie
auch fir Nutzer X.509 Zertifikate ausgestellt. Wir mochten hier
zeigen, wie sich Server-und Nutzerzertifikate flir eine gegensei-
tige Authentisierung kombinieren lassen, um ein sicheres Login
ohne Nutzername/Passwort realisieren zu kénnen.

Authentisierung mit Nutzerzertifikaten vermeidet die Nachteile
von Passwortern: Der Nutzer muss sich nicht fir jeden Dienst
ein eigenes Passwort merken, sondern hat ein einziges Zertifi-
kat, das vielfdltig einsetzbarist. Zertifikate haben ein gleichma-
Riges Sicherheitsniveau, das nicht durch Nutzer mit zu schwa-
chen Passworten am Server zerstort werden kann. Passwort-Ra-
te-Angriffe gegen den Serversind prinzipbedingt nicht méglich.
Daher ist eine Authentisierung mit Nutzerzertifikaten deutlich
vertrauenswirdiger als Passworter, was sich auch in der juris-
tischen Bewertung widerspiegeln kann, wenn es z.B. um eine
Anmeldung fir wichtige Vorgdnge wie Prifungsanmeldungen
geht. Voraussetzung fiir eine Authentisierung mit Nutzerzerti-
fikaten ist zundchst einmal der Einsatz eines Serverzertifikats.

Serverzertifikate

Zertifikate fur Serverdienen zur Absicherung von Netzwerkver-
bindungen tGiber das SSL-Protokoll (bzw. dem heute verwendeten
Nachfolger TLS, wobei der Sprachgebrauch beider Bezeichnung
SSLblieb). SSLwird sehr hdufigzusammen mit HTTP verwendet.
Diese Kombination wird dann HTTPS genannt.

Ublicher Einsatzzweck von HTTPS sind alle ,wichtigeren“ Dienste
im Web, bei denen es nicht nur um einen 6ffentliche Informati-
onsabruf,sondern um vertrauliche Kommunikation geht, wie z.B.
Online-Banking, Web-Shops oder Webmail. Fiir andere Dienste
wie E-Mail, Verzeichnisdienste oder Autorisierungsdienste (RA-
DIUS) gibt es ebenfalls Varianten, die SSL nutzen.

SSL mit Serverzertifikaten bietet zwei Funktionen:

- Der Serverauthentisiert sich gegentiber dem Client. Ver-
traut der Client der Zertifizierungsstelle, die das Serverzer-
tifikat ausgestellt hat, so kann er sich sicher sein, mit dem
richtigen Server verbunden zu sein und nicht durch eine
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Man-in-the-Middle-Attacke angegriffen und abgehort zu
werden. Damit der Client der Zertifizierungsstelle vertraut,
muss in der Regel das zugehdrige Wurzelzertifikat in der
Software vom Hersteller vorinstalliert sein. In der DFN-PKI
wird dieses durch das Wurzelzertifikat ,Deutsche Telekom
Root CA 2“erreicht.

« Nach erfolgter Authentisierung wird die Verbin-
dung verschliisselt und ist anschliefend (im Rahmen
der Starke der verwendeten Algorithmen) abhér- und
manipulationssicher.

Nutzerzertifikate

Sowiesich ein Dienst mit seinem Serverzertifikat gegeniiber dem
Webbrowser (und damit dem Nutzer) authentisiert, kann sich
auch der Nutzer mit seinem eigenen, individuellen Nutzerzerti-
fikat gegeniiber dem Dienst authentisieren. Damit Nutzerzerti-
fikate zur Authentisierung durch den Webserver verwendet wer-
den kdnnen, muss der Server, genau wie der Client, der Zertifizie-
rungsstelle vertrauen, die das Nutzerzertifikat ausgestellt hat.
Die Nutzerzertifikate enthalten Angaben tiber den Inhaber, wie
z.B. seinen Namen, die zugehdrige Organisation und eventuell
seine E-Mail-Adresse. Wie bei den Serverzertifikaten sind die Da-
ten deshalb vertrauenswiirdig, weil sie bei der Ausstellung des
Zertifikats mitdenin der Policy der Zertifizierungsstelle festge-
legten Regeln verifiziert wurden.

Daher darf der Betreiber eines Webservers nicht einfach allen
in seinem Betriebssystem vorinstallierten Zertifizierungsstellen
vertrauen, sondern muss genau definieren, von welchen Zerti-
fizierungsstellen die Zertifikate seiner Nutzer kommen dirfen.

Beschrankte Nutzerzertifikate nur fiir die
Authentisierung

Nutzerzertifikate konnen grundsdtzlich neben der Client-Authen-
tisierungauch zur Signatur und Verschliisselung von E-Mails oder
anderen Daten eingesetzt werden. Das ist im Prinzip sehr prak-
tisch, erfordert aber ein wenig Vorsicht: Verliert der Nutzer sei-
nen privaten Schlissel oder die Passphrase, sind die verschlis-
selten Daten verloren. Daher empfiehlt sich grundsatzlich ein
Backup von Zertifikaten und ihren privaten Schlisseln. Idealer-
weise wird dieses Backup nurvon den Nutzern selbst durchge-
fuhrt, um die Vertrauenswirdigkeit der Zertifikate nicht zu ge-
fdhrden.Allerdings wird man Nutzer oft iberfordern, wenn man
vonihnen ein sicheres Backup verlangt.

Werden die Zertifikate dienstlich eingesetzt und werden potenti-
ell wichtige Daten damitverschliisselt, so hatdie Einrichtung der
Nutzer offensichtlich ein Interesse, das Backup selbstin die Hand
zunehmen.Sichere zentrale Backup-Prozesse sind aber aufwdndig.
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Deshalb kann es sinnvoll sein, Nutzerzer-
tifikate prinzipiell ohne E-Mail-Verschlis-
selungsoption auszustellen. In diesem Fall
kannesndmlich keine verschlisselte Daten
oder E-Mails geben, fiir die man im Zwei-
fel ein Backup des Zertifikats brduchte.

Speicherung von Zertifikaten

Zu Server-und Nutzerzertifikaten gehort
immer ein Schlisselpaar, bestehend aus 6f-
fentlichem und privatem (geheim) Schlis-
sel. Der Zugriff auf diesen privaten Schlis-
selermoglichtdie Funktionen, die nur der
Inhaber des Zertifikats durchfiihren kén-
nen soll: Authentisierung gegeniber ei-
ner anderen Partei und Entschlisselung
von Daten.

Daher muss der private Schliissel vor einem Zugriff durch ande-
re geschitzt werden.

Im Dateisystem

Wird der private Schlissel im Dateisystem abgespeichert, so muss
erimmerdurch eine Passphrase geschiitzt sein. Beispiele fiir die
Speicherungim Dateisystem sind private Schliissel in der Zerti-
fikatverwaltung von Mozilla-Produkten (,Mozilla Network Secu-
rity Services Keystore®), in der Registry unter Windows, als soge-
nannte PEM- oder PKCS#12-Dateien oder im Keystore von Java.
Bei Serverzertifikaten kann der Schutz des Schliussels durch ei-
ne Passphrase mit einem Verfligbarkeitsziel kollidieren: Ein un-
beaufsichtigter, automatischer Neustart des Servers ist beim
Einsatz von Passphrases fiir den Schliissel nicht mehr moglich.
Trotz Passphraseistauch immerein Schutz des privaten Schlis-
selsdurch Dateisystemrechte erforderlich, damit andere Nutzer
auf demselben System diesen nicht kopieren kénnen.

Auf Hardware

Aulerim Dateisystem kdnnen private Schliissel auch auf spezi-
ellen Hardware-Komponenten wie Smartcards und USB-Krypto-
Token gespeichert werden.

Der private Schliissel kannin Hardware-Komponenten besser ge-
schitzt werden alsin einem Dateisystem. Das Kopieren des pri-
vaten Schliissels kann verhindert werden, und der Schutz durch
eine Passphrase kann durch Fehleingabezdhler deutlich verbes-
sert werden.

Hardware-Komponenten missen in die verwendete Software ex-
traintegriert werden. Dies geschieht mit Treibersoftware. Hier
gibt es zwei grundlegende Varianten:

«  Microsoft Crypto APl ist ein API-Standard und Treibersystem
fir Microsoft-Produkte.

«  PKCS#11ist ein API-Standard, der auf allen Nicht-Microsoft-
Systemen verbreitet ist.

Vor-und Nachteile der Authentisierung mit
Nutzerzertifikaten

Die Nutzungvon Nutzerzertifikaten zur Authentisierung bringt
eine Reihe von Vorteilen gegeniiber anderen Authentisierungs-
verfahren:

- DieAuthentisierung des Nutzers ist eine Zwei-Faktor-
Authentisierung:

1. Der Besitz des privaten Schliissels (entweder als Datei
oder als Hardware-Krypto-Token).

2. Die Kenntnis des Passworts zur Aktivierung des priva-
ten Schlissels im Token.

«  Eswird keine Nutzername/Passwort-Kombination tiber
eine vielleicht sogar unverschliisselte Netzwerkverbin-
dung transportiert.

« Ein Nutzerzertifikat realisiert automatisch eine einheitliche
Identitdt iber mehrere Dienste hinweg. Dienstespezifische
Kennungen kénnen dadurch abgeldst werden.

« Auch bei einem Wechsel des Zertifikats bleibt die Identitdt
(der Name im Zertifikat) gleich, und die Authentisierung
funktioniert unverdndert auch mit dem neuen Zertifikat.

« Ein Nutzerzertifikat kann zur Anmeldung an mehreren
Diensten benutzt werden, ohne auf die Problematik von
wiederverwendeten Passwdértern achten zu missen.

Beispiele fiir Systeme, bei denen eine Anmeldung mit Nutz-
erzertifikaten als einheitlicher Identitdt ,out of the box“ mog-

Foto © mahey/fotolia.com



lichund erprobtist: Wiki, Content-Management-System, Trouble-
Ticket-System, Anmeldung am WLAN (eduroam), Kalenderanwen-
dung, Versionskontrollsysteme, Anmeldung am IMAP-und SMTP-
Server usw.

Das Interessante dabei: Diese Anwendungen miissen nicht erst
mihsam in eine Single-Sign-On-Lésung eingezwdngt oder mit
Identity Providern zusammengeschlossen werden, sondern die
einheitliche Identitdt kommt ausschlieflich durch das Zertifi-
kat zustande.

Trotzdem haben gerade im Dateisystem gespeicherte Nutzerzerti-
fikate auch Nachteile: Fiir den normalen Anwender ist die Spei-
cherungintransparent. Deshalb wird beispielsweise 6fters ver-
gessen, bei einer Neuinstallation eines Systems das Zertifikat
zu kopieren. Ein weiterer Nachteil ist die Tatsache, dass moder-
ne Malware inzwischen auch versucht, Nutzerzertifikate anzu-
greifen und nicht 100%ig ausgeschlossen werden kann, dass ein
im Dateisystem gespeichertes Nutzerzertifikat gestohlen wird.
Diese Nachteile kdnnen durch den Einsatz von Hardware-Krypto-
Token zur Speicherung der Nutzerzertifikate ausgeglichen werden:

« Nutzer habenihren Schlissel ,direkt in der Hand“. Die
Analogie mit physikalischen Tirschliisseln kann helfen, die
Aufmerksamkeit der Nutzer zur richtigen Verwendung der
Zertifikate zu steigern.

« Esistkein unbemerktes Entwenden oder Kopieren des
privaten Schlissels durch Angreifer méglich.

« Nutzer werden besser vor einer selbst verschuldeten
Fehlbedienung geschiitzt und kénnen ihren privaten
Schliissel und das Zertifikat nicht aus Versehen l6schen,
Gberschreiben oder unbemerkt verlieren.

Allerdings gibt es auch fir Hardware-Krypto-Token Nachtei-
le. Zundchst sind dabei die Kosten fir die Beschaffung zu nen-
nen. Des Weiteren kann die Integration problematisch sein:
Nicht jede Client-Anwendung unterstiitzt die Verwendung von
Hardware-Krypto-Token.

Ein weiteres Problem liegt in der Verfligbarkeit der Treiber: Es
gibt nicht fir jedes Hardware-Krypto-Token Unterstiitzung fir
jedes Betriebssystem - insbesondere ist die Nutzung auf mobi-
len Endgerdten mit iOS, BlackBerry OS oder Android praktisch
nicht moglich (abgesehenvon teuren Spezial-Lésungen wie dem
»Merkel-Phone“).

Deshalb hat die Einfiihrung von Hardware-Krypto-Token immer
Projekt-Charakter.
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Konfiguration der Client-Authentisierung

Die Konfiguration fiir die Client-Authentisierung ist nicht viel
komplexerals die Konfiguration von SSL selbst. Allerdings muss
sorgfdltig gearbeitet werden, da Kleinigkeiten dafiir sorgen kon-
nen, dass entweder zu viele (unerwiinschte) Nutzer Zugang er-
halten oder aber der Webserver gar nicht mehr zugdnglich ist.
Das folgende Beispiel ist fir einen Apache httpd.

Erster Schritt: Vertraute Wurzelzertifizierungsstellen

Um dasvom Webbrowser geschickte Nutzerzertifikat zu validie-
ren, benotigt der Webserver die Zertifikate der Wurzelzertifizie-
rungsstelle der Nutzerzertifikate in einem eigenen Verzeichnis,
das mitder Einstellung SSLCACertificatePath konfiguriert wird.

# Verzeichnis mit den vertrauten Wurzel-CA-Zertifikaten
#

SSLCACertificatePath /etc/apache2/ssl/trust-store-for-
client-auth/ca-certs

Die Wurzelzertifikate missen in dem konfigurierten Verzeich-
nisim PEM-Format vorliegen und einen speziellen Dateinamen
haben, damit der Apache sie korrekt nutzt. Unter Linux muss
zum Erzeugen der speziellen Dateinamen das Werkzeug c_re-
hash genutzt werden.

Im Falle der DFN-PKI Global Hierarchie ist nur das Zertifikat ,Deut-
sche Telekom Root CA 2” nétig.

Zweiter Schritt: OCSP oder Sperrlisten konfigurieren
Nutzerzertifikate kénnen aus den verschiedensten Griinden ge-
sperrt werden. Damit der Apache gesperrten Zertifikaten den
Zugriff verweigert, muss die Abfrage von Sperrinformationen,
z.B. iber OCSP, konfiguriert werden.

# OCSP konfigurieren
#
SSLOCSPEnable on

# Anzusprechender OCSP-Responder, wenn das Zertifikat
# keine eigene OCSP-Responder-URL enthdlt

#

SSLOCSPDefaultResponder http://ocsp.pca.dfn.de/OCSP-
Server/OCSP

# OCSP-Responder aus dem Zertifikat verwenden, wenn
#vorhanden

#

SSLOCSPOverrideResponder off
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OCSP ist ab Apache 2.3 nutzbar. Alternativ kdnnen auch Sperr-
listen (CRLs) verwendet werden.

Dritter Schritt: Client-Authentisierung anschalten

Nach der Konfiguration der Wurzelzertifikate und der Sperrinfor-
mationen kann nun die Authentisierunginnerhalb eines Virtual-
Hosts oder auch eines Directory-Kontextes angeschaltet werden:

«VirtualHost www.example.org:443>
#SSL anschalten

#

SSLEngine on

# Verifizierungstiefe. Muss fiir die DFN-PKI auf 3 oder gréB8er
# gesetzt werden

#

SSLVerifyDepth 3

# Client-Authentisierung anschalten. Kein Zugriff ohne
# Client-Zertifikat

#

SSLVerifyClient require

SSLOptions +StrictRequire

</VirtualHost>

Mit diesen Parametern wird der Zugriff auf all die Nutzer be-
schrankt, diesich mit einem Zertifikat aus der PKl unterhalb der
konfigurierten Wurzelzertifikate ausgewiesen haben. Im Fall der
DFN-PKI kdnnen das dann Nutzer aus allen Sub-CAs unterhalb
der Deutsche Telekom Root CA 2 sein, also von deutlich mehr
als 300 Einrichtungen. Es missen daher weitere Einschrdankun-
gen konfiguriert werden, um nur die Nutzer von gewiinschten
Einrichtungen und nur bestimmte Nutzergruppen zu erlauben.

Vierter Schritt: Beschrdnkung des Zugriffs

Generell gibt es verschiedene Moglichkeiten, wie eine Zugriffs-
beschrankung durchgefiihrt werden kann. Hierbei muss beson-
ders darauf geachtet werden, dass nicht aus Versehen Nutzer
aus den falschen Sub-CAs Zugriff erlangen. Wird beispielsweise
nur nach einem Namen ,Max Mustermann® gepriift, so konnte
dieser Name jain mehreren Sub-CAs innerhalb der PKI vergeben
werden. Daher missenimmer auch noch weitere Informationen
Uber das Sub-CA-Zertifikat kontrolliert werden.

Beschrankung mit SSLRequire

Innerhalb eines Directory- oder .htaccess-Kontext kann mit der
Direktive SSLRequire direkt spezifiziert werden, welche Zertifi-
kate Zugriff haben. Mit folgendem Beispiel wird der Zugriff auf
den Nutzer mit CN ,Max Mustermann® in der CA ,,Global Servi-
ces CA“ beschrdnkt.

«directory /srv/www/authtest>

SSLRequire (%§SSL_CLIENT_I_DN? eq ,CN=DFN-Verein CA
Services,0=DFN-PKI,0=DFN-Verein,C=DE“\

and %§SSL_CLIENT_CERT_CHAIN_1¢ =~ m|/9jJl/
MGLnPRv5COrZxbcwL7WSqgp\n---END [ \

and %§SSL_CLIENT_S_DN_CN? eq ,Max Mustermann*)

</directory>

Die Auswertungsspracheist sehrumfangreich. Fiir Details muss
die Dokumentation von Apache herangezogen werden (fiir Ver-
sion 2.4: http://httpd.apache.org/docs/2.4/mod/mod_ssl.html).

Beschrdankung mit FakeBasicAuth

Alternativ kann der FakeBasicAuth-Mechanismus verwendet wer-
den. Hierbei wird der Apache dhnlich konfiguriert wie fir Nut-
zername/Passwort-Authentisierung. Anstelle von Nutzernamen
wird der DN des Zertifikats in einer leicht zu wartenden Textda-
tei konfiguriert.

Beschrdnkung durch die Anwendung

Wenn im Apache eine komplexere Anwendung mit eigener, X.509-
Zertifkate unterstiitzenden Nutzerverwaltunglduft, so sollte na-
tlrlich dieser Mechanismus verwendet werden. Aber auch hier-
bei muss aufdie Beschrdnkung auf die richtigen Zertifizierungs-
stellen geachtet werden.

Fazit

Eine Authentisierung mit Nutzerzertifikaten kann eine interes-
santeAlternative zu Nutzername/Passwort-Mechanismen sein,
und gewdhrleistet ein gleichmdRigeres Sicherheitsniveau. Aller-
dings erfordert die Ausgabe der Zertifikate einen gewissen Auf-
wand, und die Akzeptanz beinicht technischen Nutzernist nicht
automatisch gegeben. Hardware-Krypto-Token kénnen das Ver-
standnis der Nutzer fiirihr Zertifikat deutlich erh6hen, auch wenn
man sich dabeivorab intensiv mit Treiber-und Kompatibilitats-
fragen befassen muss.

DieEinrichtungim Webserverist einfach und unproblematisch.
Die Sicherheit der Systeme wird erhoht, da die Angreifbarkeit
iiberschwache oder aufgeschriebene Passworte abgewehrt wird
und Passwort-Rate-Angriffe gegen den Server prinzipiell nicht
moglich sind.

Insbesondere die einheitliche Identitdt iber mehrere Systeme
hinweg, die man bei der Verwendung von Zertifikaten automa-
tisch ohne weiteren Aufwand erhdlt, ist sowohl flir Administra-
toren als auch flir Nutzer eine groRRe Erleichterung. ¢



