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 SeStopImpersonatingClient
 PCOMPLETE_LOCK_IRP_ROUTINE
 PFREE_FUNCTION
 PUNLOCK_ROUTINE
 DUAL_OPLOCK_KEY_ECP_CONTEXT
 OPLOCK_KEY_ECP_CONTEXT
 WCIFS_REDIRECTION_ECP_CONTEXT
 FLT_FILE_NAME_OPTIONS
 FILE_LOCK
 ACE
 SECURITY_DESCRIPTOR_CONTROL



 SECURITY_INFORMATION
 RxAssert
 RxDbgBreakPoint
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ファイル システム

ファイル システム フィルター ドライバー

ファイル システムとフィルター サンプル コード

ファイル システム フィルター ドライバー認定

WDK のこのセクションでは、ファイル システムおよびフィルター ドライバー (ミニフィルター) に関連する概念の情報を提供します。 ドラ

イバーで実装または呼び出しできるインターフェイスを説明する参照ページについては、ファイル システムのプログラミング リファレン

スに関するページを参照してください。

Windows のファイル システムは、ストレージ システムの上で動作するファイル システム ドライバーとして実装されます。

Windows の各システム提供のファイル システムは、信頼性の高いデータ ストレージを与えるように設計されています。さまざまな機

能でユーザーの要件を満たします。 Windows で使用できる標準のファイル システムには、NTFS、ExFAT、UDF、FAT32 がありま

す。 これらの各ファイル システムの機能比較については、「ファイル システムの機能比較」をご覧ください。 また、Windows Server

2012 以降のバージョンで使用できる Resilient File System (ReFS) は、スケーラブルに大容量をサポートし、ディスク上のデータ破

損を検出して、修復できます。

新しいファイル システム ドライバーを開発する必要はおそらくありません。新しいファイル システム ドライバーの要件と仕様は予測で

きません。 そのため、この設計ガイドではファイル システムの開発については説明しません。 Windows で使用できるファイル システ

ムドライバー以外の新しいファイル システム ドライバーを開発する必要がある場合は、サンプル コードをモデルとして使用できます

(詳細については以下を参照してください)。

ファイル システム フィルター ドライバーは、ファイル システムまたは別のファイル システム フィルター ドライバーを対象にした要求をイン

ターセプトします。 要求が当初の宛先に届く前にインターセプトすることで、フィルター ドライバーは、要求の当初の宛先によって提

供する機能を拡張するか、その代わりをすることができます。 フィルター ドライバーの例を次に示します。

ウイルス対策フィルター

バックアップ エージェント

暗号化製品

ファイル システム フィルタリング サービスは、Windows のシステム提供のフィルター マネージャーから利用できます。 フィルター マネー

ジャーからは、フィルター ドライバーを開発するためのフレームワークが提供されます。複雑なファイル I/O をすべて管理する必要が

ありません。 フィルター マネージャーはサードパーティ フィルター ドライバーの開発を簡単にします。また、階層を割り当てることで負

荷の順序を管理するなど、レガシ フィルター ドライバー モデルに関するさまざまな問題を解決します。

フィルター マネージャー モデルに対して開発されたフィルター ドライバーはミニフィルターと呼ばれています。 すべてのミニフィルター ド

ライバーには階層が割り当てられています。階層は、I/O スタックの他のミニフィルターに相対的にミニフィルターが読み込まれる場所

を決定する一意の識別子です。 階層は Microsoft によって割り当てられ、管理されます。

ファイル システムの開発やファイル システム フィルター ドライバーの開発のサンプルなど、いくつかの Windows ドライバーのサンプル

が用意されています。 完全な一覧については、「Windows ドライバー サンプル」を参照してください。

ファイル システムとファイル システム フィルター ドライバーの認定情報は Windows ハードウェア ラボ キット (HCK) にあります。 ファイ

ル システムとファイル システム フィルター ドライバーのテストは HCK の Filter.Driver カテゴリにあります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/index.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/_ifsk/
https://docs.microsoft.com/ja-jp/windows/desktop/fileio/filesystem-functionality-comparison
https://docs.microsoft.com/ja-jp/windows-server/storage/refs/refs-overview
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/samples
https://go.microsoft.com/fwlink/p/?LinkId=733613
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/hck/jj124779(v=vs.85)


その他の資料

このドキュメントと上記のサンプル コードと共に、次の追加リソースを利用できます。

Microsoft に高度の割り当てを依頼するには、ミニフィルターの高度割り当てを求める電子メールを送信してください。 ミニ

フィルター高度要求の指示に従い、要求を送信します。

再解析ポイントを使用するフィルター ドライバーの ID を取得するには、「Reparse Point Request」 (再解析ポイントの依

頼) の手順に従います。

OSR は、ファイル システム ミニフィルター開発用のさまざまなリソースを提供します。これには、NTFDS フォーラムなど、セミ

ナーやコミュニティのディスカッション フォーラムなどが含まれます。

https://go.microsoft.com/fwlink/p/?linkid=50692


ファイルシステムのサンプルコード
2020/04/24 • • Edit Online

ほとんどの場合、Windows 用の完全なファイルシステムドライバーを開発する必要はありません。 新しいファイルシステムドライバー

を開発する場合は、 fastfatサンプルをモデルとして使用できます。 ファイルシステムドライバーをインストールする方法については、

「ファイルシステムドライバー用の INF ファイルの作成」を参照してください。

WDK には、ファイルシステムの開発に関する概念ドキュメントは用意されていません。

Windows でのほとんどのファイルシステム関連の開発では、システムによって提供されるフィルターマネージャーと対話するファイルシ

ステムフィルター ("ミニフィルター") ドライバーを作成する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-sample-code.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/samples/file-system-driver-samples
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ドライバーのインストールについて

ファイル システム ドライバー用の INF ファイルの作成

セットアップアプリケーションプログラミングインターフェイス (setupapi.log) には、Windows セットアップとドライバーのインストールを制

御する機能が用意されています。これには、ファイルシステムとファイルシステムフィルタードライバーのインストールが含まれます。

インストールプロセスは INF ファイルによって制御されます。 INF ファイルの詳細については、次を参照してください。

ファイルシステムドライバー固有の INF ファイル情報については、以下を参照してください。

一般的なドライバーのインストール (ドライバーパッケージ、INF ファイル、ドライバーの署名に関する情報を含む) の詳細に

ついては、「デバイスとドライバーのインストール」を参照してください。

INF ファイルを作成した後、通常はセットアップアプリケーションのソースコードを記述します。 セットアップアプリケーションは、ユーザー

モードのセットアップ関数を呼び出して、INF ファイル内の情報にアクセスし、インストール操作を実行します。

ファイルシステムフィルタードライバーのインストールとアンインストールに関する次の情報は、ファイルシステムドライバーにも適用され

ます。

INF ファイルを使用したファイル システム フィルター ドライバーのインストール

INF ファイルを使用したファイル システム フィルター ドライバーのアンインストール

ファイルシステムドライバーの INF ファイルには、Setupapi.log がドライバーのインストールに使用する指示が記載されています。

INF ファイルは、ドライバーを実行するために必要なファイル、およびドライバーファイルのソースディレクトリと宛先ディレクトリを指定す

るテキストファイルです。 INF ファイルには、Setupapi.log によってレジストリに格納されるドライバー構成情報 (ドライバーの開始の

種類や読み込み順序グループなど) も含まれています。

1つの INF ファイルを作成して、複数のバージョンの Windows オペレーティングシステムにドライバーをインストールすることができま

す。 このような INF ファイルの作成の詳細については、「複数のプラットフォームおよびオペレーティングシステム用の Inf ファイルの作

成」および「国際対応の Inf ファイルの作成」を参照してください。

64ビットバージョンの Windows Vista 以降では、ファイルシステムドライバー (ファイルシステム、レガシフィルター、ミニフィルタードライ

バー) などの非 PnP (プラグアンドプレイ) ドライバーを含むすべてのカーネルモードコンポーネントが、読み込んで実行するために署

名されている必要があります。 これらのバージョンの Windows オペレーティングシステムでは、次の一覧に、ファイルシステムドライ

バーに関連する情報を示します。

ファイルシステムドライバーを含む、PnP 以外のドライバーの INF ファイルに[は、製造元]または[モデル]のセクションを含める

必要はありません。

SignToolS ignToolコマンドラインツール (WDK インストールディレクトリの \bin\SelfSign ディレクトリにあります) を使用して、ドライ

バー SYS 実行可能ファイルに "sign" を直接埋め込むことができます。 パフォーマンス上の理由から、ブート開始ドライバー

には、埋め込み署名が含まれている必要があります。

INF ファイルを指定すると、 Inf2CatInf2Catコマンドラインツールを使用して、ドライバーパッケージのカタログ (.cat) ファイルを作成で

きます。

管理者特権では、署名されていないドライバーを Windows Vista 以降の x64 ベースのシステムにインストールすることが

できます。 ただし、ドライバーは署名されていないため (そのため実行) に失敗します。

64ビットバージョンの Windows Vista の運転署名プロセスを含む、運転署名プロセスの詳細については、「カーネルモード

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/installing-a-file-system-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/setupapi
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-inf-files-for-multiple-platforms-and-operating-systems
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-international-inf-files
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/signtool
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/inf2cat
https://go.microsoft.com/fwlink/p/?linkid=79445


  

  

ファイルシステムドライバーの INF ファイルのセクション

Version Version セクションセクション  ( (必須必須 ))

[Version]
Signature   = "$WINDOWS NT$"
Provider    = %Msft%
DriverVer   = 08/28/2000,1.0.0.1
CatalogFile =

"$WINDOWS NT $"

独自の INF ファイルでは、Microsoft 以外のプロバイダーを指定する必
要があります。

DriverVerDriverVer 「 INF DriverVer INF DriverVer 」を参照してください。

CatalogFileCatalogFile このエントリを空白のままにします。 将来、署名されたドライバーの
WHQL が提供したカタログファイルの名前が含まれます。

DestinationDirs DestinationDirs セクションセクション  ( (省略可能ですが推奨省略可能ですが推奨 ))

コード署名チュートリアル」を参照してください。

カスタムカーネルモードの開発ツールを含む、すべてのカーネルモードコンポーネントに署名する必要があります。 詳細につい

ては、「開発およびテスト中のドライバーへの署名 (Windows Vista 以降)」を参照してください。

INF ファイルを使用してレジストリから情報を読み取ったり、ユーザーモードアプリケーションを起動したりすることはできません。

独自のファイルシステムドライバーの INF ファイルを作成するには、次の情報をガイドとして使用します。 InfVerifツールを使用し

て、INF ファイルの構文を確認できます。

一般に、ファイルシステムドライバーの INF ファイルには、次のセクションが含まれています。

バージョン (必須)

DestinationDirs (省略可能ですが推奨)

SourceDisksNames (必須)

SourceDisksFiles (必須)

DefaultInstall (必須)

DefaultInstall (必須)

ServiceInstall (必須)

DefaultUninstall (省略可能)

DefaultUninstall. Services (省略可能)

文字列 (必須)

[バージョンバージョン ] セクションでは、次のコード例に示すように、ドライバーのバージョン情報を指定します。

次の表に、[バージョンバージョン ] セクションでファイルシステムフィルタードライバーによって指定される値を示します。

DestinationdirsDestinationdirsセクションでは、ファイルシステムドライバーファイルのコピー先のディレクトリを指定します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/signing-drivers-during-development-and-test--windows-vista-and-later-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/infverif
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-driverver-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section


  

  

  

[DestinationDirs]
DefaultDestDir = 12
ExampleFileSystem.DriverFiles = 12

SourceDisksNames SourceDisksNames セクションセクション  ( (必須必須 ))

[SourceDisksNames]
1 = %Disk1%

SourceDisksFiles SourceDisksFiles セクションセクション  ( (必須必須 ))

[SourceDisksFiles]
examplefilesystem.sys = 1

DefaultInstall DefaultInstall セクションセクション  ( (必須必須 ))

NOTENOTE

このセクションとSer viceinstallSer viceinstallセクションでは、システム定義の数値を使用して、既知のシステムディレクトリを指定できます。 これ

らの値の一覧については、「 INF DestinationDirsINF DestinationDirs」セクション」セクションを参照してください。 次のコード例では、値 "12" は Drivers ディ

レクトリ (%windir%\system32\drivers) を参照します。

SourcedisksnamesSourcedisksnamesセクションでは、使用する配布メディアを指定します。

次のコード例では、 SourcedisksnamesSourcedisksnamesセクションに、ファイルシステムドライバー用の1つの配布メディアが一覧表示されます。

メディアの一意の識別子は1です。 メディアの名前は、INF ファイルのStr ingsStr ingsセクションで定義されている% Disk1% トークンによっ

て指定されます。

SourcedisksfilesSourcedisksfilesセクションでは、コピーするファイルの場所と名前を指定します。

次のコード例では、[ SourcedisksfilesSourcedisksfiles  ] セクションに、ファイルシステムドライバー用にコピーするファイルが一覧表示され、一意

の識別子が 1 (この識別子は INF ファイルのSourcedisksfilesSourcedisksfilesセクションで定義されています) であるメディアでファイルが見つかる

ことを指定します。

DefaultInstallDefaultInstallセクションでは、 CopyFilesCopyFilesディレクティブによって、 destinationdirsdestinationdirsセクションで指定された宛先にファイルシス

テムドライバーのドライバーファイルがコピーされます。

CopyFilesCopyFilesディレクティブは、カタログファイルまたは INF ファイル自体を参照することはできません。これらのファイルは、Setupapi.log によって自

動的にコピーされます。

1つの INF ファイルを作成して、複数のバージョンの Windows オペレーティングシステムにドライバーをインストールすることができま

す。 この種類の INF ファイルは、オペレーティングシステムのバージョンごとに、追加のDefaultInstallDefaultInstall、 DefaultInstallDefaultInstall、

DefaultuninstallDefaultuninstall、およびdefaultuninstall. ser vicesdefaultuninstall. ser vicesセクションを作成することによって作成されます。 各セクションには、適

用されるオペレーティングシステムのバージョンを指定する装飾(例、. ntx86、. ntia64、または nt) が付いています。 この種類の INF

ファイルの作成の詳細については、「複数のプラットフォームおよびオペレーティングシステム用の Inf ファイルの作成」を参照してくださ

い。

次のコード例では、 CopyFilesCopyFilesディレクティブを使用して、INF ファイルの "ファイルシステム. driverfiles" セクションに一覧表示され

ているファイルをコピーします。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksfiles-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksfiles-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-inf-files-for-multiple-platforms-and-operating-systems
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive


  

  

[DefaultInstall]
OptionDesc = %ServiceDesc%
CopyFiles = ExampleFileSystem.DriverFiles

[ExampleFileSystem.DriverFiles]
examplefilesystem.sys

DefaultInstall DefaultInstall セクションセクション  ( (必須必須 ))

[DefaultInstall.Services]
AddService = %ServiceName%,,ExampleFileSystem.Service

ServiceInstall ServiceInstall セクションセクション  ( (必須必須 ))

[ExampleFileSystem.Service]
DisplayName    = %ServiceName%
Description    = %ServiceDesc%
ServiceBinary  = %12%\examplefilesystem.sys
ServiceType    = 2 ;    SERVICE_FILE_SYSTEM_DRIVER
StartType      = 1 ;    SERVICE_SYSTEM_START
ErrorControl   = 1 ;    SERVICE_ERROR_NORMAL
LoadOrderGroup = "File System"
AddReg         = ExampleFileSystem.AddRegistry

0x00000001 SERVICE_KERNEL_DRIVER (デバイスドライバーサービス)

0x00000002 SERVICE_FILE_SYSTEM_DRIVER (ファイルシステムまたはファイルシス
テムフィルタードライバーサービス)

0x00000010 SERVICE_WIN32_OWN_PROCESS (独自のプロセスで実行される
Microsoft Win32 サービス)

DefaultInstall セクションには、特定のドライバーのサービスが読み込まれる方法とタイミングを制御するAddser viceAddser viceディレクティブ

が含まれています。ます。

次のコード例では、 Addser viceAddser viceディレクティブによってファイルシステムサービスがオペレーティングシステムに追加されます。 %

ServiceName% トークンには、INF ファイルのStr ingsStr ingsセクションで定義されているサービス名の文字列が含まれています。 例

Filesystem. Service は、ファイルシステムドライバーのSer viceinstallSer viceinstallセクションの名前です。

Ser viceinstallSer viceinstallセクションでは、レジストリにサブキーまたは値の名前を追加し、値を設定します。 Ser viceinstallSer viceinstallセクションの名

前は、 DefaultInstall DefaultInstall セクションセクションのaddser vice addser vice ディレクティブディレクティブに含まれている必要があります。

次のコード例は、ファイルシステムドライバーのSer viceinstallSer viceinstallセクションを示しています。

DisplayNameDisplayNameエントリは、サービスの名前を指定します。 前の例では、サービス名の文字列は、INF ファイルのStr ingsStr ingsセクション

で定義されている% ServiceName% トークンによって指定されています。

Descr iptionDescr iptionエントリは、サービスを説明する文字列を指定します。 前の例では、この文字列は、INF ファイルのStr ingsStr ingsセクショ

ンで定義されている% servicedesc% token によって指定されています。

Ser vicebinar ySer vicebinar yエントリは、サービスの実行可能ファイルへのパスを指定します。 前の例では、値12は Drivers ディレクトリ

(%windir%\system32\drivers) を表しています。

Ser viceTypeSer viceTypeエントリは、サービスの種類を指定します。 次の表に、 Ser viceTypeSer viceTypeに使用できる値と、対応するサービスの種類

を示します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive


0x00000020 SERVICE_WIN32_SHARE_PROCESS (プロセスを共有する Win32
サービス)

0x00000000 SERVICE_BOOT_START

0x00000001 SERVICE_SYSTEM_START

0x00000002 SERVICE_AUTO_START

0x00000003 SERVICE_DEMAND_START

0x00000004 SERVICE_DISABLED

0x00000000 SERVICE_ERROR_IGNORE (エラーをログに記録し、システムの起動を
続行します。)

0x00000001 SERVICE_ERROR_NORMAL (エラーをログに記録し、ユーザーにメッ
セージを表示して、システムの起動を続行します)。

0x00000002 SERVICE_ERROR_SEVERE (レジストリの [前回の制御セット] に切り替
え、システムの起動を続行します。

0x00000003 SERVICE_ERROR_CRITICAL (システムスタートアップがレジストリの正
常でないコントロールセットを使用していない場合は、[正常起動時] に
切り替えて、もう一度やり直してください。 まだ起動できない場合は、バ
グチェックルーチンを実行します。 システムを起動するために必要なドラ
イバーだけが、INF ファイルにこの値を指定する必要があります。)

Ser viceTypeSer viceTypeエントリは、ファイルシステムドライバーの場合は常に SERVICE_FILE_SYSTEM_DRIVER に設定する必要がありま

す。

Star ttypeStar ttypeエントリは、サービスをいつ開始するかを指定します。 次の表に、 Star ttypeStar ttypeとそれに対応する開始の種類に使用でき

る値を示します。

これらの開始の種類の詳細については、「ドライバーが読み込まれるタイミングを決定するには」を参照してください。

X64 ベースの Windows Vista システム以降では、ブート開始ドライバーのバイナリイメージファイル (開始の種類が

SERVICE_BOOT_START のドライバー) には、埋め込まれた署名が含まれている必要があります。 この要件により、システムブート

のパフォーマンスが最適になります。 詳細については、「カーネルモードコード署名のチュートリアル」を参照してください。

ドライバーが読み込まれるタイミングを、 Star ttypeStar ttypeおよびloadordergrouploadordergroupのエントリがどのように決定するかについては、「ドラ

イバーが読み込まれるタイミングを確認する方法」を参照してください。

ErrorcontrolErrorcontrolエントリは、システムの起動時にサービスを開始できなかった場合に実行するアクションを指定します。 次の表に、

errorcontrolerrorcontrolに使用できる値と、それに対応するエラー制御値の一覧を示します。

ファイルシステムドライバーの場合は、 LoadordergroupLoadordergroupエントリを常に "file system" に設定する必要があります。 これは、ファ

イルシステムフィルタードライバーまたはファイルシステムミニフィルタードライバーに対して指定されているものとは異なります。この場

合、 LoadordergroupLoadordergroupエントリは、ファイルシステムフィルターの読み込み順序グループのいずれかに設定されます。 ファイルシステ

ムフィルタードライバーとファイルシステムミニフィルタードライバーに使用される読み込み順序グループの詳細については、「ファイルシ

https://go.microsoft.com/fwlink/p/?linkid=79445


  

  

  

NOTENOTE

[ExampleFileSystem.AddRegistry]
HKR,Parameters,ExampleParameter,0x00010003,1

DefaultUninstall DefaultUninstall セクションセクション  ( (省略可能省略可能 ))

[DefaultUninstall]
DelFiles   = ExampleFileSystem.DriverFiles
DelReg     = ExampleFileSystem.DelRegistry

DefaultUninstall. Services DefaultUninstall. Services セクションセクション  ( (省略可能省略可能 ))

[DefaultUninstall.Services]
DelService = %ServiceName%,0x200

NOTENOTE

NOTENOTE

Strings Strings セクションセクション  ( (必須必須 ))

ステムフィルタードライバーの読み込み順序グループ」および「ミニフィルタードライバーのための負荷の増加」を参照してください。

AddReg AddReg ディレクティブディレクティブは、新しくインストールされたサービスのレジストリに格納される情報を含む、1つまたは複数の INF ライター

で定義されたaddregistr yaddregistr yセクションを参照します。

初期インストール後に INF ファイルがドライバーのアップグレードにも使用される場合、 Addregistr yAddregistr yセクションに含まれているエントリで、

0x00000002 (FLG_ADDREG_NOCLOBBER) フラグを指定する必要があります。 このフラグを指定すると、後続のファイルがインストールされた

ときに HKLM\CurrentControlSet\Services のレジストリエントリが保持されます。 次に例を示します。

DefaultuninstallDefaultuninstallセクションは省略可能ですが、ドライバーをアンインストールできる場合は推奨されます。 このファイルには、ファ

イルとレジストリエントリを削除するためのDelfilesDelfilesディレクティブとdelfilesdelfilesディレクティブが含まれています。

次のコード例では、 delfilesdelfilesディレクティブを使用して、INF ファイルの "ファイルシステム. driverfiles" セクションに一覧表示されて

いるファイルを削除します。

DelregDelregディレクティブは、アンインストールするサービスのレジストリから削除する情報を含む、1つまたは複数の INF ライターで定義

されたdelregdelregセクションを参照します。

Defaultuninstall. Ser vicesDefaultuninstall. Ser vicesセクションは省略可能ですが、ドライバーをアンインストールできる場合は推奨されます。 ファイルシ

ステムドライバーのサービスを削除するためのDelser viceDelser viceディレクティブが含まれています。

次のコード例では、 Delser viceDelser viceディレクティブを使用して、ファイルシステムドライバーのサービスをオペレーティングシステムから削除

します。

Delser viceDelser viceディレクティブは、削除前にサービスを停止するように、常に 0x200 (SPSVCINST_STOPSERVICE) フラグを指定する必要がありま

す。

ファイルシステム製品には、完全にはアンインストールできない特定のクラスがあります。 このような状況では、アンインストールできる製品のコン

ポーネントをアンインストールして、アンインストールできないコンポーネントをインストールしたままにすることができます。 このような製品の例として、

Microsoft 単一インスタンスストア (SIS) 機能があります。

Str ingsStr ingsセクションでは、INF ファイルで使用される% strkey% トークンを定義します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addreg-directive
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[Strings]
Msft        = "Microsoft Corporation"
ServiceDesc = "Example File System Driver"
ServiceName = "ExampleFileSystem"
ParameterPath = "SYSTEM\CurrentControlSet\Services\ExampleFileSystem\Parameters"
Disk1       = "Example File System Driver CD"

たとえば、ファイルシステムドライバーでは、次の文字列が INF ファイルに定義されています。

ロケール固有の文字列文字列を追加することで、単一の国際 INF ファイルを作成できます。INF ファイルのLanguageIDセクション。 国際

対応の INF ファイルの詳細については、「国際対応の Inf ファイルの作成」を参照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-international-inf-files


ファイル システム ドライバー⽤の INF ファイル
の作成
2020/05/05 • • Edit Online

Windows セットアップおよびデバイスインストーラーサービス (総称して「 setupapi.log」といいます) は、Windows セットアップとドラ

イバーのインストールを制御する機能を提供します。 インストールプロセスは INF ファイルによって制御されます。

ファイルシステムドライバーの INF ファイルには、Setupapi.log がドライバーのインストールに使用する指示が記載されています。

INF ファイルは、ドライバーを実行するために必要なファイル、およびドライバーファイルのソースディレクトリと宛先ディレクトリを指定

するテキストファイルです。 INF ファイルには、Setupapi.log によってレジストリに格納されるドライバー構成情報 (ドライバーの開始

の種類や読み込み順序グループなど) も含まれています。

INF ファイルとその作成方法の詳細については、「 Inf ファイルおよび inf ファイルの作成」セクションと「ディレクティブ」を参照してくだ

さい。 ドライバーの署名に関する一般的な情報については、「ドライバーの署名」を参照してください。

1つの INF ファイルを作成して、複数のバージョンの Windows オペレーティングシステムにドライバーをインストールすることができま

す。 このような INF ファイルの作成の詳細については、「複数のプラットフォームおよびオペレーティングシステム用の Inf ファイルの作

成」および「国際対応の Inf ファイルの作成」を参照してください。

64ビットバージョンの Windows Vista 以降では、ファイルシステムドライバー (ファイルシステム、レガシフィルター、ミニフィルタードラ

イバー) などの非 PnP (プラグアンドプレイ) ドライバーを含むすべてのカーネルモードコンポーネントが、読み込んで実行するために

署名されている必要があります。 これらのバージョンの Windows オペレーティングシステムでは、次の一覧に、ファイルシステムドラ

イバーに関連する情報を示します。

ファイルシステムドライバーを含む、PnP 以外のドライバーの INF ファイルに[は、製造元]または[モデル]のセクションを含める

必要はありません。

SignToolS ignToolコマンドラインツール (WDK インストールディレクトリの \bin\SelfSign ディレクトリにあります) を使用して、ドライ

バー SYS 実行可能ファイルに "sign" を直接埋め込むことができます。 パフォーマンス上の理由から、ブート開始ドライバー

には、埋め込み署名が含まれている必要があります。

INF ファイルを指定すると、 Inf2CatInf2Catコマンドラインツールを使用して、ドライバーパッケージのカタログ (.cat) ファイルを作成

できます。 WHQLロゴ署名を受け取ることができるのは、カタログファイルだけです。

管理者特権では、署名されていないドライバーを Windows Vista 以降の x64 ベースのシステムにインストールすることが

できます。 ただし、ドライバーは署名されていないため (そのため実行) に失敗します。

64ビットバージョンの Windows Vista の運転署名プロセスを含む、運転署名プロセスの詳細については、「カーネルモード

コード署名チュートリアル」を参照してください。

カスタムカーネルモードの開発ツールを含む、すべてのカーネルモードコンポーネントに署名する必要があります。 詳細につい

ては、「開発およびテスト中のドライバーへの署名 (Windows Vista 以降)」を参照してください。

INF ファイルを使用してレジストリから情報を読み取ったり、ユーザーモードアプリケーションを起動したりすることはできません。

INF ファイルを作成した後、通常はセットアップアプリケーションのソースコードを記述します。 セットアップアプリケーションは、ユーザー

モードのセットアップ関数を呼び出して、INF ファイル内の情報にアクセスし、インストール操作を実行します。

独自のファイルシステムドライバーの INF ファイルを作成するには、次の情報をガイドとして使用します。 InfVerifツールを使用し

て、INF ファイルの構文を確認できます。

一般に、ファイルシステムドライバーの INF ファイルには、次のセクションが含まれています。

バージョン (必須)

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/creating-an-inf-file-for-a-file-system-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/setupapi
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/overview-of-inf-files
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-file-sections-and-directives
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/driver-signing
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-inf-files-for-multiple-platforms-and-operating-systems
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-international-inf-files
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/signtool
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/inf2cat
https://go.microsoft.com/fwlink/p/?linkid=8705
https://go.microsoft.com/fwlink/p/?linkid=79445
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/signing-drivers-during-development-and-test--windows-vista-and-later-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/infverif


Version Version セクションセクション  ( (必須必須 ))

[Version]
Signature   = "$WINDOWS NT$"
Provider    = %Msft%
DriverVer   = 08/28/2000,1.0.0.1
CatalogFile =

"$WINDOWS NT $"

独自の INF ファイルでは、Microsoft 以外のプロバイダーを指定する必
要があります。

DriverVerDriverVer 「 INF DriverVer INF DriverVer 」を参照してください。

CatalogFileCatalogFile このエントリを空白のままにします。 将来、署名されたドライバーの
WHQL が提供したカタログファイルの名前が含まれます。

DestinationDirs DestinationDirs セクションセクション  ( (省略可能ですが推奨省略可能ですが推奨 ))

[DestinationDirs]
DefaultDestDir = 12
ExampleFileSystem.DriverFiles = 12

SourceDisksNames SourceDisksNames セクションセクション  ( (必須必須 ))

DestinationDirs (省略可能ですが推奨)

SourceDisksNames (必須)

SourceDisksFiles (必須)

DefaultInstall (必須)

DefaultInstall (必須)

ServiceInstall (必須)

DefaultUninstall (省略可能)

DefaultUninstall. Services (省略可能)

文字列 (必須)

[バージョンバージョン ] セクションでは、次のコード例に示すように、ドライバーのバージョン情報を指定します。

次の表に、[バージョンバージョン ] セクションでファイルシステムフィルタードライバーによって指定される値を示します。

DestinationdirsDestinationdirsセクションでは、ファイルシステムドライバーファイルのコピー先のディレクトリを指定します。

このセクションとSer viceinstallSer viceinstallセクションでは、システム定義の数値を使用して、既知のシステムディレクトリを指定できます。 こ

れらの値の一覧については、「 INF DestinationDirsINF DestinationDirs」セクション」セクションを参照してください。 次のコード例では、値 "12" は Drivers

ディレクトリ (%windir%\system32\drivers) を参照します。

SourcedisksnamesSourcedisksnamesセクションでは、使用する配布メディアを指定します。

次のコード例では、 SourcedisksnamesSourcedisksnamesセクションに、ファイルシステムドライバー用の1つの配布メディアが一覧表示されます。

メディアの一意の識別子は1です。 メディアの名前は、INF ファイルのStr ingsStr ingsセクションで定義されている% Disk1% トークンによっ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-driverver-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section


[SourceDisksNames]
1 = %Disk1%

SourceDisksFiles SourceDisksFiles セクションセクション  ( (必須必須 ))

[SourceDisksFiles]
examplefilesystem.sys = 1

DefaultInstall DefaultInstall セクションセクション  ( (必須必須 ))

NOTENOTE

[DefaultInstall]
OptionDesc = %ServiceDesc%
CopyFiles = ExampleFileSystem.DriverFiles

[ExampleFileSystem.DriverFiles]
examplefilesystem.sys

DefaultInstall DefaultInstall セクションセクション  ( (必須必須 ))

[DefaultInstall.Services]
AddService = %ServiceName%,,ExampleFileSystem.Service

ServiceInstall ServiceInstall セクションセクション  ( (必須必須 ))

て指定されます。

SourcedisksfilesSourcedisksfilesセクションでは、コピーするファイルの場所と名前を指定します。

次のコード例では、[ SourcedisksfilesSourcedisksfiles  ] セクションに、ファイルシステムドライバー用にコピーするファイルが一覧表示され、一意

の識別子が 1 (この識別子は INF ファイルのSourcedisksfilesSourcedisksfilesセクションで定義されています) であるメディアでファイルが見つか

ることを指定します。

DefaultInstallDefaultInstallセクションでは、 CopyFilesCopyFilesディレクティブによって、 destinationdirsdestinationdirsセクションで指定された宛先にファイルシ

ステムドライバーのドライバーファイルがコピーされます。

CopyFilesCopyFilesディレクティブは、カタログファイルまたは INF ファイル自体を参照することはできません。これらのファイルは、Setupapi.log によって自

動的にコピーされます。

1つの INF ファイルを作成して、複数のバージョンの Windows オペレーティングシステムにドライバーをインストールすることができま

す。 この種類の INF ファイルは、オペレーティングシステムのバージョンごとに、追加のDefaultInstallDefaultInstall、 DefaultInstallDefaultInstall、

DefaultuninstallDefaultuninstall、およびdefaultuninstall. ser vicesdefaultuninstall. ser vicesセクションを作成することによって作成されます。 各セクションには、適

用されるオペレーティングシステムのバージョンを指定する装飾(例、. ntx86、. ntia64、または nt) が付いています。 この種類の

INF ファイルの作成の詳細については、「複数のプラットフォームおよびオペレーティングシステム用の Inf ファイルの作成」を参照して

ください。

次のコード例では、 CopyFilesCopyFilesディレクティブを使用して、INF ファイルの "ファイルシステム. driverfiles" セクションに一覧表示され

ているファイルをコピーします。

DefaultInstall セクションには、特定のドライバーのサービスが読み込まれる方法とタイミングを制御するAddser viceAddser viceディレクティブ

が含まれています。ます。

次のコード例では、 Addser viceAddser viceディレクティブによってファイルシステムサービスがオペレーティングシステムに追加されます。 %

ServiceName% トークンには、INF ファイルのStr ingsStr ingsセクションで定義されているサービス名の文字列が含まれています。 例

Filesystem. Service は、ファイルシステムドライバーのSer viceinstallSer viceinstallセクションの名前です。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksfiles-section
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https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-inf-files-for-multiple-platforms-and-operating-systems
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive


[ExampleFileSystem.Service]
DisplayName    = %ServiceName%
Description    = %ServiceDesc%
ServiceBinary  = %12%\examplefilesystem.sys
ServiceType    = 2 ;    SERVICE_FILE_SYSTEM_DRIVER
StartType      = 1 ;    SERVICE_SYSTEM_START
ErrorControl   = 1 ;    SERVICE_ERROR_NORMAL
LoadOrderGroup = "File System"
AddReg         = ExampleFileSystem.AddRegistry

0x00000001 SERVICE_KERNEL_DRIVER (デバイスドライバーサービス)

0x00000002 SERVICE_FILE_SYSTEM_DRIVER (ファイルシステムまたはファイルシス
テムフィルタードライバーサービス)

0x00000010 SERVICE_WIN32_OWN_PROCESS (独自のプロセスで実行される
Microsoft Win32 サービス)

0x00000020 SERVICE_WIN32_SHARE_PROCESS (プロセスを共有する Win32
サービス)

0x00000000 SERVICE_BOOT_START

0x00000001 SERVICE_SYSTEM_START

0x00000002 SERVICE_AUTO_START

0x00000003 SERVICE_DEMAND_START

Ser viceinstallSer viceinstallセクションでは、レジストリにサブキーまたは値の名前を追加し、値を設定します。 Ser viceinstallSer viceinstallセクションの

名前は、 DefaultInstall DefaultInstall セクションセクションのaddser vice addser vice ディレクティブディレクティブに含まれている必要があります。

次のコード例は、ファイルシステムドライバーのSer viceinstallSer viceinstallセクションを示しています。

DisplayNameDisplayNameエントリは、サービスの名前を指定します。 前の例では、サービス名の文字列は、INF ファイルのStr ingsStr ingsセクショ

ンで定義されている% ServiceName% トークンによって指定されています。

Descr iptionDescr iptionエントリは、サービスを説明する文字列を指定します。 前の例では、この文字列は、INF ファイルのStr ingsStr ingsセクショ

ンで定義されている% servicedesc% token によって指定されています。

Ser vicebinar ySer vicebinar yエントリは、サービスの実行可能ファイルへのパスを指定します。 前の例では、値12は Drivers ディレクトリ

(%windir%\system32\drivers) を表しています。

Ser viceTypeSer viceTypeエントリは、サービスの種類を指定します。 次の表に、 Ser viceTypeSer viceTypeに使用できる値と、対応するサービスの種類

を示します。

Ser viceTypeSer viceTypeエントリは、ファイルシステムドライバーの場合は常に SERVICE_FILE_SYSTEM_DRIVER に設定する必要がありま

す。

Star ttypeStar ttypeエントリは、サービスをいつ開始するかを指定します。 次の表に、 Star ttypeStar ttypeとそれに対応する開始の種類に使用で

きる値を示します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive


0x00000004 SERVICE_DISABLED

0x00000000 SERVICE_ERROR_IGNORE (エラーをログに記録し、システムの起動を
続行します。)

0x00000001 SERVICE_ERROR_NORMAL (エラーをログに記録し、ユーザーにメッ
セージを表示して、システムの起動を続行します)。

0x00000002 SERVICE_ERROR_SEVERE (レジストリの [前回の制御セット] に切り替
え、システムの起動を続行します。

0x00000003 SERVICE_ERROR_CRITICAL (システムスタートアップがレジストリの正
常でないコントロールセットを使用していない場合は、[正常起動時] に
切り替えて、もう一度やり直してください。 まだ起動できない場合は、バ
グチェックルーチンを実行します。 システムを起動するために必要なドラ
イバーだけが、INF ファイルにこの値を指定する必要があります。)

[ExampleFileSystem.AddRegistry]
HKR,Parameters,ExampleParameter,0x00010003,1

DefaultUninstall DefaultUninstall セクションセクション  ( (省略可能省略可能 ))

これらの開始の種類の詳細については、「ドライバーが読み込まれるタイミングを決定するには」を参照してください。

X64 ベースの Windows Vista システム以降では、ブート開始ドライバーのバイナリイメージファイル (開始の種類が

SERVICE_BOOT_START のドライバー) には、埋め込まれた署名が含まれている必要があります。 この要件により、システムブート

のパフォーマンスが最適になります。 詳細については、「カーネルモードコード署名のチュートリアル」を参照してください。

ドライバーが読み込まれるタイミングを、 Star ttypeStar ttypeおよびloadordergrouploadordergroupのエントリがどのように決定するかについては、「ドラ

イバーが読み込まれるタイミングを確認する方法」を参照してください。

ErrorcontrolErrorcontrolエントリは、システムの起動時にサービスを開始できなかった場合に実行するアクションを指定します。 次の表に、

errorcontrolerrorcontrolに使用できる値と、それに対応するエラー制御値の一覧を示します。

ファイルシステムドライバーの場合は、 LoadordergroupLoadordergroupエントリを常に "file system" に設定する必要があります。 これは、ファ

イルシステムフィルタードライバーまたはファイルシステムミニフィルタードライバーに対して指定されているものとは異なります。この場

合、 LoadordergroupLoadordergroupエントリは、ファイルシステムフィルターの読み込み順序グループのいずれかに設定されます。 ファイルシス

テムフィルタードライバーとファイルシステムミニフィルタードライバーに使用される読み込み順序グループの詳細については、「ファイル

システムフィルタードライバーの読み込み順序グループ」および「ミニフィルタードライバーのための負荷の増加」を参照してください。

AddReg AddReg ディレクティブディレクティブは、新しくインストールされたサービスのレジストリに格納される情報を含む、1つまたは複数の INF ライター

で定義されたaddregistr yaddregistr yセクションを参照します。

注注   初期インストール後に INF ファイルを使用してドライバーをアップグレードする場合は、 addregistr yaddregistr yセクションに含まれている

エントリで、0x00000002 (FLG_ADDREG_NOCLOBBER) フラグを指定する必要があります。 このフラグを指定すると、後続のファ

イルがインストールされたときに HKLM\CurrentControlSet\Services のレジストリエントリが保持されます。 次に例を示します。

DefaultuninstallDefaultuninstallセクションは省略可能ですが、ドライバーをアンインストールできる場合は推奨されます。 このファイルには、ファ

イルとレジストリエントリを削除するためのDelfilesDelfilesディレクティブとdelfilesdelfilesディレクティブが含まれています。

次のコード例では、 delfilesdelfilesディレクティブを使用して、INF ファイルの "ファイルシステム. driverfiles" セクションに一覧表示されて

いるファイルを削除します。

https://go.microsoft.com/fwlink/p/?linkid=79445
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addreg-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delreg-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delfiles-directive


[DefaultUninstall]
DelFiles   = ExampleFileSystem.DriverFiles
DelReg     = ExampleFileSystem.DelRegistry

DefaultUninstall. Services DefaultUninstall. Services セクションセクション  ( (省略可能省略可能 ))

[DefaultUninstall.Services]
DelService = %ServiceName%,0x200

NOTENOTE

NOTENOTE

Strings Strings セクションセクション  ( (必須必須 ))

[Strings]
Msft        = "Microsoft Corporation"
ServiceDesc = "Example File System Driver"
ServiceName = "ExampleFileSystem"
ParameterPath = "SYSTEM\CurrentControlSet\Services\ExampleFileSystem\Parameters"
Disk1       = "Example File System Driver CD"

DelregDelregディレクティブは、アンインストールするサービスのレジストリから削除する情報を含む、1つまたは複数の INF ライターで定義

されたdelregdelregセクションを参照します。

Defaultuninstall. Ser vicesDefaultuninstall. Ser vicesセクションは省略可能ですが、ドライバーをアンインストールできる場合は推奨されます。 ファイル

システムドライバーのサービスを削除するためのDelser viceDelser viceディレクティブが含まれています。

次のコード例では、 Delser viceDelser viceディレクティブを使用して、ファイルシステムドライバーのサービスをオペレーティングシステムから削

除します。

Delser viceDelser viceディレクティブは、削除前にサービスを停止するように、常に 0x200 (SPSVCINST_STOPSERVICE) フラグを指定する必要がありま

す。

ファイルシステム製品には、完全にはアンインストールできない特定のクラスがあります。 このような状況では、アンインストールできる製品のコン

ポーネントをアンインストールして、アンインストールできないコンポーネントをインストールしたままにすることができます。 このような製品の例とし

て、Microsoft 単一インスタンスストア (SIS) 機能があります。

Str ingsStr ingsセクションでは、INF ファイルで使用される% strkey% トークンを定義します。

たとえば、ファイルシステムドライバーでは、次の文字列が INF ファイルに定義されています。

ロケール固有の文字列文字列を追加することで、単一の国際 INF ファイルを作成できます。INF ファイルのLanguageIDセクション。 国

際対応の INF ファイルの詳細については、「国際対応の Inf ファイルの作成」を参照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delreg-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-international-inf-files
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Windows 上のファイルシステムフィルタードライバー

NOTENOTE

ファイルシステムフィルタードライバーはデバイスドライバーではありません

ファイルシステムフィルタードライバーは、ファイルシステムの動作に値を追加したり、ファイルシステムの動作を変更したりするためのオ

プションのドライバーです。 ファイルシステムフィルタードライバーは、Windows executive の一部として実行されるカーネルモードの

コンポーネントです。

ファイルシステムフィルタードライバーは、1つまたは複数のファイルシステムまたはファイルシステムボリュームの i/o 操作をフィルター処

理できます。 フィルターは、ドライバーの性質によっては、ログ記録、監視、変更、または回避することを意味します。 ファイルシステ

ムフィルタードライバーの一般的なアプリケーションには、ウイルス対策ユーティリティ、暗号化プログラム、階層型記憶域管理システ

ムなどがあります。

Windows には、次の2つのファイルシステムフィルターモデルがあります。

ミニフィルターモデル。ミニフィルターでは、システムによって提供されるフィルターマネージャーサポートを使用します。これによ

り、フィルターの開発が簡素化されます。

レガシファイルシステムフィルターモデル

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを移

植するためのガイドライン」を参照してください。

デバイスドライバーは、特定のハードウェア i/o デバイスを制御するソフトウェアコンポーネントです。 たとえば、dvd 記憶装置ドライ

バーは DVD ドライブを制御します。

これに対し、ファイルシステムフィルタードライバーは、1つまたは複数のファイルシステムと連携して、ファイル i/o 操作を管理します。

これに該当する操作は次のとおりです。

ファイルとディレクトリの作成、開始、終了、および列挙

ファイル、ディレクトリ、およびボリュームの情報の取得と設定

ファイルデータの読み取りと書き込み

また、ファイルシステムフィルタードライバーは、キャッシュ、ロック、スパースファイル、ディスククォータ、圧縮、セキュリティ、回復性、再

解析ポイント、ボリュームマウントポイントなどのファイルシステム固有の機能をサポートしている必要があります。

ファイルシステムフィルタードライバーとデバイスドライバーの類似点と相違点の詳細については、次を参照してください。

ファイルシステムフィルタードライバーとデバイスドライバーの類似点

ファイルシステムフィルタードライバーとデバイスドライバーの違い

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/about-file-system-filter-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/about-file-system-legacy-filter-drivers
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
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Microsoft Windows オペレーティングシステムのファイルシステムフィルタードライバーとデバイスドライバーは、次の点で似ていま

す。

類似の構造体類似の構造体

デバイスドライバーと同様に、ファイルシステムフィルタードライバーにはDriverentr yDriverentr y、 Dispatch、およびi/o 完了ルーチン

があります。 デバイスドライバーが呼び出したのと同じカーネルモードルーチンの多くを呼び出し、関連付けられているデバイ

ス (つまり、ファイルシステムボリューム) の i/o 要求をフィルター処理します。

同様の機能同様の機能

ファイルシステムフィルタードライバーとデバイスドライバーは i/o システムの一部であるため、i/o要求パケット(irp) を

受信して操作します。

デバイスドライバーと同様に、ファイルシステムフィルタードライバーは独自の Irp を作成し、下位レベルのドライバー

に送信することもできます。

どちらの種類のドライバーも、さまざまなシステムイベントの通知を (コールバック関数を使用して) 登録できます。

その他の類似点その他の類似点

デバイスドライバーと同様に、ファイルシステムフィルタードライバーは、 I/o 制御コード(ioctl) の概要を受け取ること

ができます。 ファイルシステムフィルタードライバーは、ファイルシステム制御コード(FSCTLs) を受信して定義すること

もできます。

デバイスドライバーと同様に、ファイルシステムフィルタードライバーは、システムの起動時に読み込まれるように構成

することも、システムの起動プロセスが完了した後に読み込むように構成することもできます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/how-file-system-filter-drivers-are-similar-to-device-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/writing-dispatch-routines
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-iocompletion-routines
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/packet-driven-i-o-with-reusable-irps
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/introduction-to-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
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Microsoft Windows オペレーティングシステムのファイルシステムフィルタードライバーとデバイスドライバーは、次の点で異なります。

電源管理なし電源管理なし

ファイルシステムフィルタードライバーはデバイスドライバーではないため、ハードウェアデバイスを直接制御しないため、

IRP_MJ_IRP_MJ_の電源の電源要求を受信しません。 代わりに、電力 Irp はストレージデバイススタックに直接送信されます。 ただし、

まれに、ファイルシステムフィルタードライバーによって電源管理が妨げられることがあります。 このため、ファイルシステムフィル

タードライバーは、 Dr iverentr yDriverentr yルーチンで IRP_MJ_電源のディスパッチルーチンを登録する必要がありません。また、

poxxxルーチンを呼び出すことはできません。

WDM WDM なしなし

ファイルシステムフィルタードライバーを Windows Driver Model (WDM) ドライバーにすることはできません。 Microsoft

Windows Driver Modelは、デバイスドライバーのみを対象としています。

AddDevice AddDevice またはまたは  Star tIo  Star tIo はありませんはありません

ファイルシステムフィルタードライバーはデバイスドライバーではないため、ハードウェアデバイスを直接制御しないので、

AddDeviceAddDeviceまたはStar tIoStar tIoルーチンを指定しないでください。

作成されたさまざまなデバイスオブジェクト作成されたさまざまなデバイスオブジェクト

ファイルシステムフィルタードライバーとデバイスドライバーは両方ともデバイスオブジェクトを作成しますが、作成するデバイス

オブジェクトの数と種類は異なります。

デバイスドライバーは、デバイスを表す物理デバイスオブジェクトと機能デバイスオブジェクトを作成します。 プラグアンドプレ

イ (PnP) マネージャーは、デバイスドライバーによって作成されたすべてのデバイスオブジェクトを含むグローバルデバイスツ

リーを構築し、管理します。 ファイルシステムフィルタードライバーによって作成されたデバイスオブジェクトは、このデバイスツ

リーに含まれていません。

ファイルシステムフィルタードライバーは、物理的または機能しているデバイスオブジェクトを作成しません。 代わりに、コント

ロールデバイスオブジェクトを作成し、デバイスオブジェクトをフィルター処理します。 コントロールデバイスオブジェクトは、シス

テムおよびユーザーモードアプリケーションに対するフィルタードライバーを表します。 フィルターデバイスオブジェクトは、特定の

ファイルシステムまたはボリュームをフィルター処理する実際の作業を実行します。 通常、ファイルシステムフィルタードライ

バーは、1つのコントロールデバイスオブジェクトと1つまたは複数のフィルターデバイスオブジェクトを作成します。

その他の相違点その他の相違点

ファイルシステムフィルタードライバーはデバイスドライバーではないため、ダイレクトメモリアクセス (DMA)は実行され

ません。

デバイスフィルタードライバーは、ターゲットデバイスの関数ドライバーの上または下にアタッチできますが、ファイルシス

テムフィルタードライバーは、ターゲットファイルシステムドライバーの上にしかアタッチできません。 したがって、デバイス

ドライバーの用語では、ファイルシステムフィルタードライバーは上位フィルターに限らず、フィルターを下げることはでき

ません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/how-file-system-filter-drivers-are-different-from-device-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-power
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/windows-driver-model
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_add_device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_startio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-direct-i-o-with-dma
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フィルターマネージャーは、従来のファイルシステムフィルターモデルに準拠するカーネルモードドライバーです。 ファイルシステムフィル

タードライバーで一般的に必要とされる機能を実装し、公開します。 この機能を利用することで、サードパーティの開発者は、従

来のファイルシステムフィルタードライバーよりも簡単に開発できるミニフィルタードライバーを作成できます。これにより、高品質で堅

牢なドライバーを生成しながら、開発プロセスが短縮されます。

フィルターマネージャーは Windows と共にインストールされますが、ミニフィルタドライバーが読み込まれた場合にのみアクティブにな

ります。 フィルターマネージャーは、ターゲットボリュームのファイルシステムスタックにアタッチします。 ミニフィルタードライバーはファイル

システムスタックに間接的にアタッチします。フィルタマネージャーに登録すると、ミニフィルタードライバーによってフィルター処理される

i/o 操作が選択されます。

ミニフィルタードライバーは、特定の順序でアタッチされます。 添付ファイルの順序は、高度と呼ばれる一意の識別子によって決まり

ます。 特定のボリューム上の特定の高度にミニフィルタードライバーを添付することを、ミニフィルタードライバーのインスタンスといいま

す。

ミニフィルタードライバーの高度を使用すると、ミニフィルタードライバーのインスタンスは、他のミニフィルタードライバーインスタンスとは

関係なく、常に適切な場所に読み込まれます。また、フィルターマネージャーがミニフィルタードライバーを呼び出して、i/o を処理す

る順序を決定します。 階層は Microsoft によって割り当てられ、管理されます。

次の図は、フィルターマネージャーと3つのミニフィルタードライバーを使用した単純な i/o スタックを示しています。

ミニフィルタードライバーは、IRP ベースの i/o 操作だけでなく、高速 i/o およびファイルシステムフィルター (FSFilter) コールバック操

作をフィルター処理できます。 フィルター処理の対象として選択された i/o 操作ごとに、ミニ操作コールバックルーチン、

postoperation コールバックルーチン、またはその両方を登録できます。 I/o 操作を処理する場合、フィルターマネージャーは、その

操作に対して登録されているミニフィルタードライバーごとに適切なコールバックルーチンを呼び出します。 このコールバックルーチン

が戻ると、フィルターマネージャーは、操作に対して登録された次のミニフィルタードライバーの適切なコールバックルーチンを呼び出

します。

たとえば、上記の3つのすべてのミニフィルタードライバーが同じ i/o 操作に対して登録されている場合、フィルターマネージャーは、

上位から下位 (A、B、C) の高度な順序で preoperation コールバックルーチンを呼び出し、その後の処理のために i/o 要求を次

の下位のドライバーに転送します。 フィルターマネージャーは、完了のために i/o 要求を受信すると、各ミニフィルタードライバーの

postoperation コールバックルーチンを逆順 (C、B、A) の逆の順序で呼び出します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/filter-manager-concepts.md


IMPORTANTIMPORTANT

レガシフィルタードライバーとの相互運用性を確保するために、フィルターマネージャーは、複数の場所にあるファイルシステムの i/o

スタックにフィルターデバイスオブジェクトをアタッチできます。 フィルターマネージャーの各デバイスオブジェクトは、フレームと呼ばれま

す。 従来のフィルタードライバーの観点から見ると、各フィルターマネージャーフレームは、別のレガシフィルタードライバーにすぎませ

ん。

各フィルターマネージャーフレームは、高度な範囲を表します。 フィルターマネージャーでは、既存のフレームを調整したり、新しいフ

レームを作成して、ミニフィルタードライバーが適切な場所に接続されるようにすることができます。

フィルターマネージャーは、接続されている2つのレガシフィルターの間にフィルターマネージャーフレームが既に存在しない限り、ミニ

フィルターをアタッチできません。 ミニフィルターをレガシフィルターの上にアタッチすることを想定している場合は、2番目にアタッチされ

たレガシフィルターの存在に応じて、その下にアタッチできます。 レガシフィルターの下に接続するためのミニフィルターは、レガシフィル

ターよりも上にアタッチすることができます。

レガシフィルターとミニフィルターの相互運用性を常に確認するか、レガシフィルターをミニフィルターに置き換えることを検討してください。 詳細につ

いては、「レガシフィルタードライバーを移植するためのガイドライン」を参照してください。

ミニフィルタードライバーがアンロードされ、再読み込みされると、そのドライバーは、アンロードされた同じフレーム内の同じ高度に再

読み込みされます。

次の図は、2つのフィルターマネージャーフレーム、ミニフィルタードライバーインスタンス、およびレガシフィルタードライバーを使用した

単純な i/o スタックを示しています。
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フィルターマネージャーモデルでは、既存のレガシフィルタードライバーモデルよりも次の利点があります。

DAX DAX ボリュームに接続する機能。ボリュームに接続する機能。  レガシファイルシステムフィルタードライバーは、直接アクセス (DAX) ボリュームにアタッチ

できません。

フィルターの読み込み順序をより細かく制御できます。フィルターの読み込み順序をより細かく制御できます。  レガシフィルタードライバーとは異なり、ミニパスドライバーはいつで

も読み込み、その高度によって決定される適切な場所に接続できます。

システムの実行中にアンロードできます。システムの実行中にアンロードできます。  システムの実行中にアンロードできない従来のフィルタードライバーとは異なり、

ミニフィルタードライバーはいつでもアンロードできます。また、必要に応じて、それ自体がアンロードされないようにすることが

できます。 フィルタマネージャは、すべてのミニフィルタドライバ添付ファイルの安全な削除を同期し、ミニフィルタドライバがア

ンロードされた後に完了した操作を処理します。

必要な操作のみを処理する機能。必要な操作のみを処理する機能。  フィルターマネージャーでは、フィルター処理に使用する i/o 操作 (IRP ベース、高速

i/o、または FSFilter) の種類をミニフィルタードライバーで選択できるコールバックモデルが使用されます。 ミニフィルタードライ

バーは、コールバックルーチンが登録されている i/o 要求のみを受信します。 ミニフィルタードライバーは、一意の

preoperation または postoperation コールバックルーチン、あるいはその両方を登録できます。また、ページング i/o や

キャッシュ i/o など、特定の種類の操作を無視できます。

カーネルスタックをより効率的に使用します。カーネルスタックをより効率的に使用します。  フィルターマネージャーは、使用するカーネルスタックの量を減らすように最

適化されており、コールバックモデルにより、スタックへのミニフィルタードライバーの影響が大幅に減少します。 フィルターマ

ネージャーは、スタック内の下位のドライバーによってのみ見られるフィルターによる i/o をサポートすることで、再帰 i/o の影

響を軽減します。

より少ない冗長コード。より少ない冗長コード。  フィルターマネージャーを使用すると、複数のミニフィルタードライバーで使用する名前の生成と

キャッシュファイル名のインフラストラクチャを提供するなど、さまざまな方法でミニフィルタードライバーに必要なコードの量を

減らすことができます。 フィルターマネージャーはボリュームにアタッチし、ボリュームが使用可能になったときにミニフィルタードラ

イバーに通知します。 フィルターマネージャーは、マルチプロセッサシステムをサポートするように最適化されています。これによ

り、ロックが効率的になり、エラーが発生しにくくなります。

複雑さが軽減されます。複雑さが軽減されます。  フィルターマネージャーは、名前付け、コンテキスト管理、ユーザーモードとカーネルモード間の通

信、ファイルシステム間のマスクの違いなど、一般的な機能のサポートルーチンを提供することで、i/o 要求のフィルター処理

を簡略化します。 フィルターマネージャーは、保留中の Irp、列挙、ファイルシステムスタックへのアタッチなど、ミニフィルタード

ライバーに代わって特定のタスクを処理します。

新しい操作の追加が容易になりました。新しい操作の追加が容易になりました。  ミニフィルタードライバーは処理する i/o 操作に対してのみ登録されるため、新

しい操作のサポートをフィルターマネージャーに追加して、既存のミニフィルタードライバーを中断することはできません。

複数のプラットフォームのサポートの強化。複数のプラットフォームのサポートの強化。  フィルタマネージャーをサポートする任意のバージョンの Windows で、ミニフィ

ルタードライバーを実行できます。 実行時に使用できない i/o 操作をミニフィルタードライバーが登録した場合、フィルターマ

ネージャーは、その操作に対してミニフィルタードライバーを呼び出しません。 ミニフィルタードライバーは、関数が使用可能

かどうかをプログラムによって判断できます。また、フィルターマネージャー構造は拡張可能であるように設計されています。

ユーザーモードアプリケーションのサポートが強化されています。ユーザーモードアプリケーションのサポートが強化されています。  フィルターマネージャーは、ユーザーモードのサービスと、ミ

ニフィルタードライバーを操作するプログラムに共通の機能を提供します。 フィルターマネージャーのユーザーモードライブラリで

ある Filterlib .dll を使用すると、ユーザーモードサービスまたはコントロールプログラムとミニフィルタードライバーの間の通信が

可能になります。 Filterlib .dll には、管理ツールのインターフェイスも用意されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/advantages-of-the-filter-manager-model.md
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読み込みとアンロードについて

ミニフィルタードライバーは、システムの実行中にいつでも読み込むことができます。 ミニフィルタードライバーのINF ファイルで、

SERVICE_BOOT_START、SERVICE_SYSTEM_START、または SERVICE_AUTO_START のドライバーの開始の種類が指定され

ている場合、従来のフィルタードライバーとの相互運用性をサポートするために、ファイルシステムフィルタードライバーの既存の読み

込み順序グループ定義に従ってミニフィルタードライバーが読み込まれます。 システムの実行中は、サービス開始要求 (sc start、

net start、または service Api) を介して、または明示的な読み込み要求 (fltmc load、 FltloadfilterFltloadfilter、またはfilter loadfilter load) を

介してミニフィルタードライバーを読み込むことができます。

ミニフィルタードライバーのDriverentr yDriverentr yルーチンはミニフィルタードライバーが読み込まれるときに呼び出されます。そのため、ミニフィ

ルタードライバーは、ミニフィルタードライバーのすべてのインスタンスに適用される初期化を実行できます。 そのDriverentr yDriverentr yルーチ

ンでは、ミニフィルタドライバーはfltregisterfilterfltregisterfilterを呼び出して、フィルターマネージャーとfltregisterfilterfltregisterfilterにコールバックルーチン

を登録します。これにより、フィルタマネージャーに対して、ミニフィルタードライバーを開始する準備ができたことが通知されます。ボ

リュームにアタッチし、i/o 要求をフィルター処理しています。

ミニフィルタードライバーインスタンスは、ミニフィルタードライバーのインストールに使用されるINF ファイルで定義されています。 ミニ

フィルタードライバーの INF ファイルでは、既定のインスタンスを定義する必要があります。また、追加のインスタンスを定義することも

できます。 これらの定義は、すべてのボリュームに適用されます。 各インスタンス定義には、インスタンス名、その高度、インスタンス

を自動的に接続できるかどうかを示すフラグ、手動で、またはその両方を含めることができます。 既定のインスタンスは、フィルタマ

ネージャーがミニフィルタードライバーのマウントおよびインスタンスセットアップコールバックルーチンを正しい順序で呼び出すように、ミ

ニフィルタードライバーの順序を設定するために使用されます。 既定のインスタンスは、呼び出し元がインスタンス名を指定していな

い場合に、明示的な添付ファイル要求でも使用されます。

フィルターマネージャーは、ボリュームがマウントされた後の最初の作成操作でInstancesetupcallbackルーチンを呼び出すことによっ

て、使用可能なボリュームについてミニフィルタードライバーに自動的に通知します。 これは、フィルターマネージャーがシステムの起

動時に既存のボリュームを列挙するときに、 Fltstar tfilter ingFltstar tfilter ingが戻る前に発生することがあります。 また、実行時に、ボリュームが

マウントされたとき、または明示的な添付ファイルの要求 (fltmc attach、 FltattachvolumeFltattachvolume、またはfilterattachfilterattach) の結果として

発生することもあります。

ミニフィルタードライバーインスタンスは、ミニフィルタードライバーがアンロードされたとき、インスタンスがアタッチされているボリュームが

マウント解除されたとき、または明示的なデタッチ要求 (fltmc detach、 FltDetachVolumeFltDetachVolume、またはfilterdetachfilterdetach) の結果とし

て破棄されます。 ミニフィルタードライバーによってInstanceQueryTeardownCallbackルーチンが登録されると、 FilterdetachFilterdetachま

たはFltDetachVolumeFltDetachVolumeを呼び出すことによって明示的なデタッチ要求が失敗する可能性があります。 破棄は次のように進行し

ます。

ミニフィルタードライバーによってInstanceTeardownStartCallbackコールバックルーチンが登録されている場合、フィルターマ

ネージャーは破棄プロセスの開始時にそれを呼び出します。 このルーチンでは、ミニフィルタードライバーがすべての保留中の

操作を完了するか、ミニフィルタードライバーによって生成された i/o 要求などの他の処理を完了し、新しい作業項目の

キューを停止します。

インスタンスの破棄中、現在実行中の preoperation または postoperation コールバックルーチンは通常の処理を続行

し、postoperation コールバックを待機しているすべての i/o 要求は "ドレイン" またはキャンセルされ、ミニフィルタードライ

バーは、完了するまで通常の処理を続行します。

ミニフィルタードライバーによってInstanceTeardownCompleteCallbackルーチンが登録されている場合、未処理の i/o 操

作がすべて完了した後に、フィルターマネージャーがこのルーチンを呼び出します。 このルーチンでは、ミニフィルタードライバー

によって、開いているファイルがすべて閉じられます。

インスタンスへの未処理の参照がすべて解放されると、フィルターマネージャーは残りのコンテキストを削除し、インスタンスは

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/loading-and-unloading.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltloadfilter
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterload
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_setup_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltattachvolume
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterattach
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdetachvolume
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterdetach
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_query_teardown_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_teardown_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_teardown_callback


ミニフィルタードライバーを読み込んでアンロードするためのフィルターマネージャー

ルーチン

インスタンスのセットアップ、破棄、アンロードを行うためのミニフィルタードライバーの

コールバックルーチン

InstanceSetupCallbackInstanceSetupCallback PFLT_INSTANCE_SETUP_CALLBACK

InstanceQuer yTeardownCallbackInstanceQuer yTeardownCallback PFLT_INSTANCE_QUERY_TEARDOWN_CALLBACK

InstanceTeardownStar tCallbackInstanceTeardownStar tCallback PFLT_INSTANCE_TEARDOWN_CALLBACK

InstanceTeardownCompleteCallbackInstanceTeardownCompleteCallback PFLT_INSTANCE_TEARDOWN_CALLBACK

FilterUnloadCallbackFilterUnloadCallback PFLT_FILTER_UNLOAD_CALLBACK

完全に破棄されます。

システムの実行中は、サービス停止要求 (sc stop、net stop、または service Api) を介して、または明示的なアンロード要求

(fltmc unload、 FltunloadfilterFltunloadfilter、またはfilterunloadfilterunload) を介してミニフィルタードライバーをアンロードできます。

ミニフィルタードライバーのFilterUnloadCallbackルーチンは、ミニフィルタードライバーがアンロードされるときに呼び出されます。 この

ルーチンは、開いている通信サーバーのポートを閉じ、 FltunregisterfilterFltunregisterfilterを呼び出して、必要なクリーンアップを実行します。 こ

のルーチンの登録は任意です。 ただし、ミニフィルタードライバーでFilterUnloadCallbackルーチンが登録されていない場合は、ミニ

フィルタードライバーをアンロードできません。 このルーチンの詳細については、「 FilterUnloadCallback ルーチンの記述」を参照し

てください。

フィルターマネージャーには、明示的な読み込み要求とアンロード要求に対する次のサポートルーチンが用意されています。これらの

ルーチンは、ユーザーモードまたはカーネルモードから発行できます。

FilterLoadFilterLoad

FilterUnloadFilterUnload

FltLoadFilterFltLoadFilter

FltUnloadFilterFltUnloadFilter

インスタンスのセットアップと破棄のためにコールバックルーチンを登録および登録解除するには、次のルーチンを使用します。

FltRegisterFilterFltRegisterFilter

FltStar tFilter ingFltStar tFilter ing

FltUnregisterFilterFltUnregisterFilter

次のミニフィルタードライバーコールバックルーチンは、 FltregisterfilterFltregisterfilterにパラメーターとして渡されるFLT_REGISTRATIONFLT_REGISTRATION構造

体のメンバーとして格納されます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunloadfilter
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterunload
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunregisterfilter
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterload
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterunload
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltloadfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunloadfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_setup_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_query_teardown_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_teardown_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_teardown_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
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I/o I/o 操作を処理するためのフィルターマネージャールーチン操作を処理するためのフィルターマネージャールーチン

フィルターマネージャーを使用すると、ミニフィルタードライバーの i/o 操作の処理が簡単になります。 レガシフィルタードライバーは、

すべての i/o 要求を次の下位のドライバーに正しく渡す必要があります。また、レガシフィルタードライバーが要求に関連する処理を

行うかどうかに関係なく、保留中の要求、同期、および i/o の完了を正しく処理する必要があります。は、処理する必要がある i/o

操作に対してのみ登録します。

特定の i/o 操作では、フィルターマネージャーは、その操作に対して事前操作コールバック事前操作コールバックルーチンが登録されているミニフィルター

ドライバーのみを呼び出します。 フィルターマネージャーは、ミニフィルタードライバーに代わって特定の IRP メンテナンスタスクを処理

します。たとえば、パラメーターを次のスタック位置にコピーし、IRP Pendingreturned Pendingreturned れれたフラグを伝達することができます。

事前操作コールバックルーチンでは、ミニ操作コールバックルーチンから適切な値を返すことによって、i/o 操作に必要な処理がすべ

てミニフィルタードライバーによって行われます。 たとえば、完了ルーチンを使用せずに、IRP を次の下位のドライバーに転送する場

合、ミニフィルタードライバーは、FLT_PREOP_SUCCESS__コールバックなしで返されます。完了ルーチン (i/o 操作のミニフィルタード

ライバーの postoperation コールバックルーチン) で同じ操作を実行するには、ミニフィルタードライバーが_コールバックで

FLT_PREOP_SUCCESS_を返します。

事前操作コールバックルーチンでは、 FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItemを呼び出すことによって、必要に応じてミニフィルタード

ライバーがワーカースレッドに操作をキューできます。 この操作を実行すると、ミニ操作コールバックルーチンから保留中の

FLT_PREOP_PENDING が返され、i/o 操作が保留中であることが示されます。また、ミニフィルタードライバーは、要求の処理を完

了または再開します. 処理を再開するには、ミニフィルタードライバーがワーカースレッドか

らFltcompletependedpreoperationFltcompletependedpreoperationを呼び出します。

ミニフィルタードライバーが、処理対象の未処理の i/o 操作のインスタンスごとのキャンセルセーフキューを保持する必要がある場

合、そのようなキューを設定するには、 InstancesetupcallbackルーチンでFltCbdqInitializeを呼び出し、必要に応じて

preoperation コールバックルーチンでFltCbdqInsertIoを呼び出して、i/o 操作をキューに挿入します。

フィルターマネージャーは、低フィルタドライバー (レガシフィルターおよびミニフィルタードライバー) が完了処理を完了したときに、ミニ

フィルタードライバーの i/o 操作に対してミニ操作コールバック操作コールバックルーチンを呼び出します。

Postoperation コールバックルーチンでは、ミニフィルタードライバーはFltdocompletion ProcessingwhensafeFltdocompletion Processingwhensafeを呼び出し

て、完了処理が安全な IRQL で実行されるようにすることができます。 または、 FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItemを呼び出す

ことによって、必要に応じて、操作の完了処理をワーカースレッドにキューすることができます。 この操作を実行すると、ミニフィルター

ドライバーは、postoperation コールバックルーチンから必要な_の処理_より多くの_を_返します。これにより、i/o 操作のフィルターマ

ネージャーの完了処理が中断されます。 完了処理を再開するために、ミニフィルタードライバーはワーカースレッドか

らFltcompletependedpostoperationFltcompletependedpostoperationを呼び出します。

フィルターマネージャーは、i/o 操作ではなく、ミニフィルタードライバーまたはミニフィルタードライバーインスタンスに関連付けられた作

業項目である "汎用" 作業項目のキューのサポートを提供します。 ミニフィルタードライバーは、 FltqueuegenericworkitemFltqueuegenericworkitemを

呼び出して、作業項目をシステム作業キューに挿入できます。 このルーチンは、 ExqueueworkitemExqueueworkitemなどのルーチンに似ていま

す。たとえば、 FltAllocateGenericWorkItemFltAllocateGenericWorkItemを呼び出すことによって割り当てられた作業項目は再利用できます。 ただし、

フィルターマネージャーでは、未処理の作業項目がまだ処理されている間はミニフィルタードライバーまたはミニフィルタードライバーイ

ンスタンスをアンロードできないため、 FltqueuegenericworkitemFltqueuegenericworkitemはミニフィルタードライバーを使用する方が安全です。

フィルターマネージャーでは、便宜的ロック (oplock) 操作もサポートされています。 Oplock 操作の場合、ミニフィルタードライバー

はFltinitializeoplockFltinitializeoplockおよびFltOplockFsctr lFltOplockFsctr lとしてこのようなフィルターマネージャールーチンを使用できます。これは、

FsRtlInitializeOplockFsRtlInitializeOplockおよびFsRtlOplockFsctr lFsRtlOplockFsctr lルーチンと同等です。ファイルシステムおよびレガシフィルタードライバーによっ

て使用されます。

フィルターマネージャーには、 preoperationpreoperationおよびpostoperationpostoperationコールバックルーチンでの保留中の i/o に対する次のサポート

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/processing-i-o-operations.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqinitialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqinsertio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdocompletionprocessingwhensafe
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpostoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuegenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exqueueworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocategenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltinitializeoplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback


I/o I/o 操作を処理するためのミニフィルタードライバーのコールバックルーチン操作を処理するためのミニフィルタードライバーのコールバックルーチン

ルーチンが用意されています。

FltCompletePendedPostOperationFltCompletePendedPostOperation

FltCompletePendedPreOperationFltCompletePendedPreOperation

FltdoFltdo補完補完  Processingwhensafe Processingwhensafe

次のルーチンは、事前操作および postoperation コールバックルーチンで作業項目をキューに置いたときに使用されます。

FltAllocateDeferredIoWorkItemFltAllocateDeferredIoWorkItem

FltAllocateGenericWorkItemFltAllocateGenericWorkItem

FltFreeDeferredIoWorkItemFltFreeDeferredIoWorkItem

FltFreeGenericWorkItemFltFreeGenericWorkItem

FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItem

FltQueueGenericWorkItemFltQueueGenericWorkItem

次のルーチンは、キャンセルセーフキューのサポートを提供します。

FltCbdqDisable

FltCbdqEnable

FltCbdqInitialize

FltCbdqInsertIo

FltCbdqRemoveIo

FltCbdqRemoveNextIo

次のルーチンでは、oplock のサポートが提供されます。

FltCheckOplock

FltCurrentBatchOplockFltCurrentBatchOplock

FltInitializeOplockFltInitializeOplock

FltOplockFsctr lFltOplockFsctr l

FltOplockIsFastIoPossibleFltOplockIsFastIoPossible

FltUninitializeOplockFltUninitializeOplock

次のコールバックルーチンは、ミニフィルタードライバーが処理する i/o 操作の種類ごとに、 FLT_FLT_操作操作__登録登録構造体に格納されま

す。

PostOperation PFLT_POST_OPERATION_CALLBACKPFLT_POST_OPERATION_CALLBACK

PreOperation PFLT_PRE_OPERATION_CALLBACKPFLT_PRE_OPERATION_CALLBACK

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpostoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdocompletionprocessingwhensafe
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocategenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreegenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuegenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqdisable
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqenable
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqinitialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqinsertio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqremoveio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqremovenextio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcheckoplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcurrentbatchoplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltinitializeoplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockisfastiopossible
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuninitializeoplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_operation_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
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パラメーターを変更するためのフィルターマネージャールーチンパラメーターを変更するためのフィルターマネージャールーチン

ミニフィルタードライバーでは、ターゲットインスタンス、ターゲットファイルオブジェクト、バッファーアドレスやメモリ記述子リスト (MDL) ア

ドレスなどの操作固有のパラメーターなど、i/o 操作に関連付けられている特定のパラメーターを変更できます。 ミニフィルタードライ

バーは、通常、i/o 要求に対して事前操作コールバックのパラメーターを変更します。 ミニフィルタードライバーでパラメーターが変更

された場合、パラメーターが変更されたことをフィルターマネージャーに通知するには、 FltSetCallbackDataDir tyFltSetCallbackDataDir tyを呼び出す必

要があります。 また、preoperation コールバックから渡されたコンテキストの変更を記録して、ポスト操作コールバックで使用できる

ようにする必要があります。

ミニフィルタードライバーは、preoperation コールバックで操作を完了したとき、または postoperation コールバックで操作が失敗し

たときに、操作の i/o 状態を変更することができます (状態_成功をエラー状態に変更するなど)。 この場合、

FltSetCallbackDataDir tyFltSetCallbackDataDir tyを呼び出す必要はありません。

パラメーターの変更の詳細については、「 I/o 操作のパラメーターの変更」を参照してください。

ミニフィルタードライバーは、i/o 要求のバッファーフィールドを独自のバッファーに置き換えることによって、バッファーのスワップを行うこと

ができます。 このようなミニフィルタードライバーは、i/o 要求の MDL およびバッファーフィールドの同期を維持する役割を担います。

フィルターマネージャーは、バッファーがシステムバッファーであるかどうかを示すために、 FLT_callback_FLT_callback_データデータ構造で、

FLTFL_CALLBACK_DATA_SYSTEM_BUFFER_フラグを設定します。その場合、ミニフィルタードライバーは、非ページプールから交

換バッファーを割り当て、MDL フィールドをNULLNULLに設定する必要があります。 それ以外の場合は、ページングされたプールまたは

非ページプールからバッファーを割り当てることができ、ミニフィルタードライバーでは常に MDL を作成して設定する必要があります。

(高速な i/o 操作の場合は、ページングされたプールまたは非ページプールから新しいバッファーを割り当て、MDL をNULLNULLにする必

要があります)。ミニフィルタードライバーは、置き換えられるバッファーまたは MDL を解放しないようにする必要があります。また、

コールバックデータ構造に正常に挿入された MDL を解放することはできません (フィルターマネージャーによって、ミニフィルタードライ

バーの代わりに MDL が解放されます)。 MDL またはバッファーに変更を加えた後、ミニフィルタードライバー

はFltSetCallbackDataDir tyFltSetCallbackDataDir tyを呼び出す必要があります。

ミニフィルタードライバーは、バッファーを交換するすべての操作に対して postoperation コールバックを登録する必要があります。 こ

のコールバックルーチンでは、ミニフィルタードライバーは、割り当てられたバッファーを解放する必要があります。 フィルターマネー

ジャーは、ミニフィルタードライバーがFltRetainSwappedBufferMdlAddressFltRetainSwappedBufferMdlAddressを呼び出す場合を除き、MDL を解放します。こ

の場合、ミニフィルタードライバーによって、MDL が解放されます。 ミニフィルタードライバーは、

FltGetSwappedBufferMdlAddressFltGetSwappedBufferMdlAddressを呼び出して、preoperation コールバックでバッファーセットの MDL を取得できます。

バッファーをスワップした操作中にミニフィルタードライバーがアンロードされた場合、操作を "ドレイン" することはできません。代わり

に、操作は取り消され、フィルタマネージャーは、ミニフィルタードライバーをアンロードする前に操作が完了するのを待機します。

バッファーを交換するミニフィルタードライバーの例については、SwapBuffers サンプルを参照してください。

フィルターマネージャーには、preoperation および postoperation コールバックルーチンで i/o 操作パラメーターを変更するための

次のサポートルーチンが用意されています。

FltclearFltclearのの  Datadir ty Datadir ty

FltIsCallbackDataDir tyFltIsCallbackDataDir ty

FltSetCallbackDataDir tyFltSetCallbackDataDir ty

次のルーチンでは、バッファーのスワップがサポートされています。

FltGetSwappedBufferMdlAddressFltGetSwappedBufferMdlAddress

FltRetainSwappedBufferMdlAddressFltRetainSwappedBufferMdlAddress

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/modifying-parameters.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetcallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetcallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetcallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltretainswappedbuffermdladdress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetswappedbuffermdladdress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltclearcallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltiscallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetcallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetswappedbuffermdladdress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltretainswappedbuffermdladdress
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ユーザーバッファーにアクセスするためのフィルターマネージャールーチンユーザーバッファーにアクセスするためのフィルターマネージャールーチン

バッファーやメモリ記述子リスト (MDLs) など、特定の i/o 操作に固有のすべてのパラメーターは、 FLT_parametersFLT_parameters共用体で定

義されています。 この共用体は、i/o 操作を表すFLT_CALLBACK_FLT_CALLBACK_データデータ構造体のIopbIopbメンバーを介してアクセスされる、

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック構造体に含まれています。 フィルターマネージャーとミニフィルタードライバーはどちらも、 FLT_FLT_コールコール

バックバック__データデータ構造を使用して、i/o 操作を開始および処理します。

また、 FLT_PARAMETERSFLT_PARAMETERS共用体には、その操作に使用されるバッファリングメソッド (バッファー、ダイレクト i/o、バッファーなしま

たは直接 i/o) に固有の、IRP ベースの操作のパラメーター定義も含まれています。 また、非 IRP ベースの操作 (fast i/o および

FsFilter コールバックルーチン) のパラメーター定義も含まれています。

ミニフィルタードライバーは、 FltDecodeParametersFltDecodeParametersを呼び出して、i/o 操作の MDL アドレス、バッファーポインター、バッファー

長、および必要なアクセスパラメーターへのポインターを取得できます。 これにより、これらのパラメーターを複数の i/o 操作にわたっ

てアクセスするヘルパールーチンでこれらのパラメーターの位置を検索する switch ステートメントを使用して、ミニフィルタードライバー

が保存されます。

ユーザーバッファーを含む i/o 操作を処理する場合、ミニフィルタードライバーは常に、使用可能な場合は MDL を使用する必要が

あります。 その場合、ミニフィルタードライバーはMmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeを呼び出して、MDL のシステムアドレス

を取得し、システムアドレスを使用してユーザーバッファーにアクセスします。

バッファーアドレスだけが使用可能な場合、ミニフィルタードライバーは、try/except ブロック内のバッファーにアクセスする試行を常に

囲む必要があります。 ミニフィルタードライバーが、同期されていない postoperation コールバックルーチン内のバッファーにアクセス

する必要がある場合、または i/o 操作がワーカースレッドにポストされた場合は、 FltLockUserBufferFltLockUserBufferを呼び出すことによって、ミ

ニフィルタードライバーでもユーザーバッファーをロックする必要があります。 この関数は、i/o 操作の種類に基づいて、ロックされたバッ

ファーに適用する適切なアクセス方法を決定し、ロックされたページを指す MDL を作成します。

フィルターマネージャーには、preoperation および postoperation コールバックルーチンでユーザーバッファーにアクセスするための次

のサポートルーチンが用意されています。

FltDecodeParametersFltDecodeParameters

FltLockUserBufferFltLockUserBuffer

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/accessing-user-buffers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdecodeparameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdecodeparameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer


ファイル名の管理
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名前管理のフィルターマネージャールーチン名前管理のフィルターマネージャールーチン

名前管理用のミニフィルタードライバーコールバックルーチン名前管理用のミニフィルタードライバーコールバックルーチン

フィルターマネージャーを使用すると、レガシフィルタードライバーがファイル名を取得して管理するために必要な作業の多くが不要に

なります。 名前が要求されると、フィルターマネージャーは、現在の操作に対して適切な形式 (正規化された名前、開かれた名

前、または短い名前) で、参照カウント構造内の名前を提供します。

ミニパスのドライバーは、 FltGetDestinationFileNameInformationFltGetDestinationFileNameInformationを呼び出して、名前を変更するか、NTFS ハードリンク

を作成するファイルまたはディレクトリの完全な宛先パス名を作成できます。 この名前は、正規化またはオープンファイル形式で返

すことができます。

フィルターマネージャーでは、ファイル名のトンネリングによって無効になる正規化されたファイル名情報を取得するため

のFltGetTunneledNameFltGetTunneledNameルーチンも用意されています。

パフォーマンスを向上させるために、フィルターマネージャーは、システム内のすべてのミニフィルタードライバー間で共有される名前を

キャッシュに配置します (可能な場合)。 ミニフィルタードライバーは、キャッシュまたはファイルシステムのいずれか、またはその両方に

対してクエリを実行できます。

名前空間を変更するミニフィルタードライバーでは、コールバックルーチンを登録して名前のクエリ操作 (上位ミニフィルタードライバー

による名前の生成または正規化要求など) をインターセプトすることによって、名前プロバイダーのフィルターマネージャーのサポートを

利用できます。

フィルターマネージャーでは、次の名前管理ルーチンがサポートされています。

FltGetDestinationFileNameInformationFltGetDestinationFileNameInformation

FltGetFileNameInformationFltGetFileNameInformation

FltGetFileNameInformationUnsafeFltGetFileNameInformationUnsafe

FltGetTunneledNameFltGetTunneledName

FltParseFileNameInformationFltParseFileNameInformation

FltReleaseFileNameInformationFltReleaseFileNameInformation

次のコールバックルーチンは、 FLT_FLT_登録登録構造体に格納されています。この構造は、名前空間を変更するミニフィルタードライバー

のFltregisterfilterFltregisterfilterにパラメーターとして渡されます。

GenerateFileNameCallback PFLT_GENERATE_FILE_NAMEPFLT_GENERATE_FILE_NAME

NormalizeContextCleanupCallback PFLT_NORMALIZE_CONTEXT_CLEANUPPFLT_NORMALIZE_CONTEXT_CLEANUP

NormalizeNameComponentCallback PFLT_NORMALIZE_NAME_COMPONENTPFLT_NORMALIZE_NAME_COMPONENT

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/managing-file-names.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetdestinationfilenameinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgettunneledname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetdestinationfilenameinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetfilenameinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetfilenameinformationunsafe
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgettunneledname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltparsefilenameinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasefilenameinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_generate_file_name
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_normalize_context_cleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_normalize_name_component


コンテキストの管理
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コンテキスト管理のフィルターマネージャールーチンコンテキスト管理のフィルターマネージャールーチン

フィルターマネージャーを使用すると、ミニフィルタードライバーを使用して、i/o 操作間で状態を保持するためにコンテキストをオブ

ジェクトに関連付けることができます。 コンテキストを持つことのできるオブジェクトには、ボリューム、インスタンス、ストリーム、およびス

トリームハンドルがあります。

サードパーティのファイルシステムでは、 FSRTL_ADVANCED_fcb_headerFSRTL_ADVANCED_fcb_header構造体 ( FSRTL_COMMON_fcb_headerFSRTL_COMMON_fcb_header構造

体ではなく) を使用して、ストリームおよびストリームハンドルコンテキストで適切に動作する必要があります.

コンテキストは、ページングされたプールまたは非ページプールから割り当てることができます。ただし、ボリュームコンテキストは、非

ページプールから割り当てる必要があります。

すべての未処理の参照が解放されると、コンテキストは自動的に解放されます。 ミニフィルタードライバーによってコンテキストクリー

ンアップコールバックルーチンが定義されている場合、コンテキストが解放される前に、フィルターマネージャーがルーチンを呼び出しま

す。

フィルターマネージャーは、関連付けられたオブジェクトが削除されたとき、インスタンスがデタッチされたとき、およびミニフィルタードライ

バーがアンロードされたときに、コンテキストの削除を行います。

ミニフィルタードライバーが1つのボリュームにつき1つのインスタンスのみをサポートしている場合は、パフォーマンスを向上させるため

に、ボリュームコンテキストではなくインスタンスコンテキストを使用します。 また、ストリームまたはストリームハンドルコンテキスト内にミ

ニフィルタードライバーインスタンスコンテキストへのポインターを格納することで、パフォーマンスを向上させることもできます。

コンテキストは、ページングファイルまたは次の操作中にはサポートされません。

作成要求の事前操作処理

クローズ要求の postoperation 処理

IRP_MJ_ネットワーク_クエリ_オープン要求の処理

コンテキストを使用するミニフィルタードライバーの例については、CTX サンプルを参照してください。

フィルターマネージャーには、コンテキストを作成、登録、および設定するための次のサポートルーチンが用意されています。

FltAllocateContextFltAllocateContext

FltRegisterFilterFltRegisterFilter

FltSetInstanceContextFltSetInstanceContext

FltSetStreamContextFltSetStreamContext

FltSetStreamHandleContextFltSetStreamHandleContext

FltSetVolumeContextFltSetVolumeContext

コンテキストサポートをクエリするために、次のルーチンが用意されています。

FltSuppor tsStreamContextsFltSuppor tsStreamContexts

FltSuppor tsStreamHandleContextsFltSuppor tsStreamHandleContexts

コンテキストを取得および参照するために、次のルーチンが用意されています。

FltGetContextsFltGetContexts

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/managing-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsrtl_advanced_fcb_header
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsrtl_common_fcb_header
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetstreamcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetstreamhandlecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetvolumecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsupportsstreamcontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsupportsstreamhandlecontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetcontexts


コンテキスト管理用のミニフィルタードライバーコールバックルーチンコンテキスト管理用のミニフィルタードライバーコールバックルーチン

FltGetInstanceContextFltGetInstanceContext

FltGetStreamContextFltGetStreamContext

FltGetStreamHandleContextFltGetStreamHandleContext

FltGetVolumeContextFltGetVolumeContext

FltReferenceContextFltReferenceContext

コンテキストの解放と削除には、次のルーチンが用意されています。

FltDeleteContextFltDeleteContext

FltDeleteInstanceContextFltDeleteInstanceContext

FltDeleteStreamContextFltDeleteStreamContext

FltDeleteStreamHandleContextFltDeleteStreamHandleContext

FltDeleteVolumeContextFltDeleteVolumeContext

FltReleaseContextFltReleaseContext

FltReleaseContextsFltReleaseContexts

次のコールバックルーチンは、コンテキストを管理するミニフィルタードライバーのFltregisterfilterFltregisterfilterにパラメーターとして渡され

るFLT_FLT_登録登録構造体に格納されます。

ContextAllocateCallback PFLT_CONTEXT_ALLOCATE_CALLBACKPFLT_CONTEXT_ALLOCATE_CALLBACK

ContextCleanupCallback PFLT_CONTEXT_CLEANUP_CALLBACKPFLT_CONTEXT_CLEANUP_CALLBACK

ContextFreeCallback PFLT_CONTEXT_FREE_CALLBACKPFLT_CONTEXT_FREE_CALLBACK

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetstreamcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetstreamhandlecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetvolumecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreferencecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeleteinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletestreamcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletestreamhandlecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletevolumecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_allocate_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_cleanup_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_free_callback


ミニフィルター ドライバーで⽣成された I/O 要求
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ミニフィルタードライバーによって生成されるミニフィルタードライバーによって生成される  i/o  i/o 要求のフィルターマネージャールーチン要求のフィルターマネージャールーチン

ミニフィルタードライバーは、現在のボリュームまたは別のボリューム上にあるミニフィルタードライバー独自のインスタンスから、IRP ベー

スの i/o 要求を生成して送信することができます。 生成された i/o は、指定したインスタンスの下、およびファイルシステムによって

接続された、ミニフィルタードライバーインスタンスとレガシフィルタードライバーによってのみ表示されます。 これにより、レガシフィル

タードライバーモデルの再帰 i/o に関連する多くの問題が解決されます。レガシフィルタードライバーによって生成される i/o 要求

は、最上位のドライバーから順にファイルシステムスタック全体を通過する必要があります。

フィルターマネージャーは、未処理のすべての i/o 操作が完了するまでミニフィルタードライバーをアンロードしません。

フィルターマネージャーには、ファイルの作成、開く、読み取り、および書き込みを行うための次のサポートルーチンが用意されていま

す。

FltCloseFltClose

FltCreateFileFltCreateFile

FltCreateFileExFltCreateFileEx

FltReadFileFltReadFile

FltWriteFileFltWriteFile

再解析ポイントの設定と削除には、次のサポートルーチンが用意されています。

FltTagFileFltTagFile

FltUntagFileFltUntagFile

I/o 要求を生成するために、次のサポートルーチンが用意されています。

FltAllocateCallbackData

FltFreeCallbackDataFltFreeCallbackData

FltPerformAsynchronousIoFltPerformAsynchronousIo

FltPerformSynchronousIo

FltReuseCallbackDataFltReuseCallbackData

ファイルオープン要求をキャンセルし、i/o 要求を再発行するために、次のサポートルーチンが用意されています。

FltCancelFileOpenFltCancelFileOpen

FltReissueSynchronousIoFltReissueSynchronousIo

フィルターマネージャーには、次の汎用ルーチンも用意されています。

FltDeviceIoControlFileFltDeviceIoControlFile

FltFlushBuffersFltFlushBuffers

FltFsControlFileFltFsControlFile

FltQuer yInformationFileFltQuer yInformationFile

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/i-o-requests-generated-by-the-minifilter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltclose
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefileex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreadfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltwritefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-flttagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuntagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecallbackdata
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreecallbackdata
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltperformasynchronousio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltperformsynchronousio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreusecallbackdata
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreissuesynchronousio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeviceiocontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltflushbuffers
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueryinformationfile


FltQuer ySecurityObjectFltQuer ySecurityObject

FltQuer yVolumeInformationFileFltQuer yVolumeInformationFile

FltSetInformationFileFltSetInformationFile

FltSetSecurityObjectFltSetSecurityObject

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltquerysecurityobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueryvolumeinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetsecurityobject


ユーザー モードとカーネル モード間のコミュニ
ケーション
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ユーザーモードとカーネルモード間の通信用フィルターマネージャールーチンユーザーモードとカーネルモード間の通信用フィルターマネージャールーチン

ユーザーモードとカーネルモード間の通信用のミニフィルタードライバーコールバックルーチンユーザーモードとカーネルモード間の通信用のミニフィルタードライバーコールバックルーチン

フィルターマネージャーは、通信ポートを使用したユーザーモードとカーネルモード間の通信をサポートしています。 ミニフィルタードライ

バーは、通信ポートオブジェクトに適用するセキュリティ記述子を指定することによって、ポートのセキュリティを制御します。 通信

ポートを介した通信はバッファリングされないため、高速で効率的です。 ユーザーモードのアプリケーションまたはサービスは、ミニ転送

ドライバーからのメッセージに応答して双方向通信を行うことができます。

ミニフィルタードライバーは、通信サーバーのポートを作成するときに、そのポートでの着信接続のリッスンを暗黙的に開始します。

ユーザーモードの呼び出し元がポートに接続しようとすると、フィルターマネージャーは、新しく作成された接続を処理するハンドルを

使用して、ミニフィルタードライバーのConnectnotifycallbackConnectnotifycallbackルーチンを呼び出します。 フィルターマネージャーは制御を取り戻

すと、ユーザーモードの呼び出し元を、接続に対するユーザーモードの呼び出し元のエンドポイントを表す別のファイルハンドルに渡

します。 このハンドルを使用すると、i/o 完了ポートをリスナーポートに関連付けることができます。

接続は、ユーザーモードの呼び出し元が、ポートのセキュリティ記述子で指定されている十分なアクセス権を持っている場合にのみ

受け入れられます。 ポートに接続するたびに、独自のメッセージキューとプライベートエンドポイントが取得されます。

いずれかのエンドポイント (カーネルまたはユーザー) を閉じると、その接続が終了します。 ユーザーモードの呼び出し元がエンドポイ

ントへのハンドルを閉じると、フィルタマネージャーはミニフィルタードライバーの接続解除ルーチンを解除ルーチンを呼び出し、ミニフィルタードライ

バーが接続のハンドルを閉じることができるようにします。

通信サーバーのポートを閉じると、新しい接続が防止されますが、既存の接続は終了しません。 フィルタマネージャは、ミニフィルタ

ドライバがアンロードされたときに既存の接続を終了します。

フィルターマネージャーには、ユーザーモードアプリケーションと通信するためのカーネルモードミニフィルタードライバーの次のサポート

ルーチンが用意されています。

FltCloseClientPor tFltCloseClientPor t

FltCloseCommunicationPor tFltCloseCommunicationPor t

FltCreateCommunicationPor tFltCreateCommunicationPor t

FltSendMessageFltSendMessage

ユーザーモードアプリケーションがミニフィルタードライバーと通信するには、次のサポートルーチンが用意されています。

FilterConnectCommunicationPor tFilterConnectCommunicationPor t

FilterGetMessageFilterGetMessage

FilterReplyMessageFilterReplyMessage

FilterSendMessageFilterSendMessage

次のミニフィルタードライバーコールバックルーチンは、パラメーターとしてFltCreateCommunicationPor tFltCreateCommunicationPor tに渡されます。

ConnectNotifyCallback PFLT_CONNECT_NOTIFY

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/communication-between-user-mode-and-kernel-mode.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatecommunicationport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatecommunicationport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcloseclientport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltclosecommunicationport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatecommunicationport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsendmessage
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterconnectcommunicationport
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtergetmessage
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterreplymessage
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtersendmessage
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatecommunicationport


切断 Notifycallback PFLT_DISCONNECT_NOTIFY

MessageNotifyCallback PFLT_MESSAGE_NOTIFY



ユーザーモード ライブラリ
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フィルターマネージャーのユーザーモードライブラリルーチンフィルターマネージャーのユーザーモードライブラリルーチン

フィルターマネージャーのユーザーモードインターフェイスは、フィルタードライバーを含む製品に共通の機能を提供します。 ユーザー

モードライブラリはFltlib .dllです。 アプリケーションには、ヘッダーファイルFltuser .hとFltuserストラクチャー .hが含まれています。ま

た、 fltuserにリンクしています。

これらのユーザーモードインターフェイスを使用すると、ミニフィルタードライバーとユーザーモードサービスまたはコントロールプログラムと

フィルタードライバーの間の通信を全般的に制御できます。 ユーザーモードインターフェイスには、フィルター、ボリューム、およびインス

タンスの列挙を可能にする管理ツール用のインターフェイスも用意されています。

ミニフィルターの場合、ユーザーモード通信 Api は管理者特権を必要としません。 代わりに、ミニフィルターでは、ポートで定義され

ているACLACLを使用して必要な特権を定義します。

フィルターマネージャーには、ミニフィルタードライバーの読み込みとアンロードに使用するユーザーモードアプリケーションの次のサポー

トルーチンが用意されています。

FilterLoadFilterLoad

FilterUnloadFilterUnload

ミニフィルタードライバーとインスタンスハンドルの作成と終了には、次のサポートルーチンが用意されています。

FilterCloseFilterClose

FilterCreateFilterCreate

Filter InstanceCloseFilter InstanceClose

Filter InstanceCreateFilter InstanceCreate

ミニフィルタードライバーインスタンスのアタッチとデタッチには、次のサポートルーチンが用意されています。

FilterAttachFilterAttach

FilterAttachAtAltitudeFilterAttachAtAltitude

FilterDetachFilterDetach

フィルター、ボリューム、およびインスタンスを列挙するために、次のサポートルーチンが用意されています。

FilterFindFirstFilterFindFirst

FilterFindNextFilterFindNext

Filter InstanceFindFirstFilter InstanceFindFirst

Filter InstanceFindNextFilter InstanceFindNext

FilterVolumeFindFirstFilterVolumeFindFirst

FilterVolumeFindNextFilterVolumeFindNext

FilterVolumeInstanceFindFirstFilterVolumeInstanceFindFirst

FilterVolumeInstanceFindNextFilterVolumeInstanceFindNext

情報を照会するために、次のサポートルーチンが用意されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/user-mode-library.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_acl
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterload
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterunload
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterclose
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtercreate
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterinstanceclose
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterinstancecreate
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterattach
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterattachataltitude
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterdetach
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterfindfirst
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterfindnext
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterinstancefindfirst
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterinstancefindnext
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtervolumefindfirst
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtervolumefindnext
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtervolumeinstancefindfirst
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtervolumeinstancefindnext


FilterGetDosNameFilterGetDosName

FilterGetInformationFilterGetInformation

Filter InstanceGetInformationFilter InstanceGetInformation

ユーザー操作によって開始される通信には、次のサポートルーチンが用意されています。

FilterConnectCommunicationPor tFilterConnectCommunicationPor t

FilterSendMessageFilterSendMessage

ミニフィルタードライバーによって開始される通信に応答するために、次のサポートルーチンが用意されています。

FilterGetMessageFilterGetMessage

FilterReplyMessageFilterReplyMessage

https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtergetdosname
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtergetinformation
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterinstancegetinformation
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterconnectcommunicationport
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtersendmessage
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtergetmessage
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterreplymessage


フィルター マネージャー操作の制御
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HKLM\System\CurrentControlSet\Services\FltMgr

Windows Vista は、REG によって制御されるより前のバージョンの Windows 上のフィルター マネージャーの操作_DWORD

AttachWhenLoadedレジストリ値が次のキーに格納されます。

ときにAttachWhenLoaded設定が 0 の場合にフィルター マネージャー アタッチできないのすべてのボリューム フィルター マネージャー

とミニフィルター ドライバーに登録されるまで。 ときにAttachWhenLoadedフィルター マネージャー接続のすべてのボリュームのブート

時に、1 に設定されます。

既定値AttachWhenLoadedは Windows XP Service Pack 2 (SP2) 以降では 0 です。

既定値AttachWhenLoadedは Windows Server 2003 Service Pack 1 (SP1) および以降のバージョンの 1。

AttachWhenLoadedレジストリ値は、Windows Vista に存在しないと、Windows の以前のバージョンにのみ適用されます。

ミニフィルター ドライバーは、Windows Vista より前の Windows にインストールするときにソフトウェアのインストーラーを設定する

必要がありますAttachWhenLoadedこのレジストリ値が 1 に現在設定されていない場合は 1 にします。 場合の以前の

値AttachWhenLoadedが 0 の場合、インストーラーはミニフィルター ドライバーのインストール後に、システムを再起動する必要が

あります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/controlling-filter-manager-operation.md


開発とテスト ツール
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Fltmc.exe Fltmc.exe コントロールコントロール   プログラムプログラム

! fltkd ! fltkd デバッガー拡張機能デバッガー拡張機能

フィルターの検証方法フィルターの検証方法

IFS Kit for Windows Server 2003 SP1 とで、Windows Driver Kit (WDK) Windows Vista 以降、このセクションで説明されて

いるフィルター マネージャー ツールが提供されます。

ミニフィルター ドライバー開発者向けに汎用のカーネル モード開発を使用することをお勧めもと、ドライバー固有のルールと PREfast

などのツールをテストします。

Fltmc.exe コントロール プログラムは、一般的なミニフィルター ドライバーの管理操作のコマンド ライン ユーティリティです。 開発者

は、読み込みとミニフィルター ドライバーをアンロード、ミニフィルター ドライバーをボリュームにアタッチまたはボリュームからのデタッチに

Fltmc.exe を使用して、ミニフィルター ドライバー、インスタンス、およびボリュームを列挙できます。

! で fltkd デバッガーの拡張機能の提供、 Windows デバッグツール。 よく使用されるコマンドを以下に示します。

!cbd!cbd フィルター マネージャーと同等の! irp

! ! 指定されたフィルターに関する詳細な情報を一覧表示

! ! すべてのアタッチされたミニフィルター ドライバーを一覧します。

! ! リストのすべてのマネージャーのフレームのフィルターし、ミニフィルター

ドライバーの接続

! ! 指定したインスタンスに関する詳細な情報を一覧表示

! ! 指定したボリュームに関する詳細な情報を一覧表示

! ! すべてのボリュームを一覧表示し、ミニフィルター ドライバーのインスタ
ンスに接続されています。

デバッグの詳細については、一般的なエラーをキャッチする多数のアサート ステートメントを含む、Fltmgr.sys のデバッグ バージョンと

ミニフィルター ドライバーをテストします。

フィルターの検証ツールは、 I/O の検証オプションDriver Verifierミニフィルター ドライバーの使用状況のフィルター マネージャーの機

能を検証します。 フィルター検証ツールは、フィルター マネージャーと共にインストールされます。 開発者は、Driver Verifier でミニ

フィルター ドライバーを開発常にする必要があり、フィルター検証機能を有効にします。

フィルター検証ツールを使用するには、ミニフィルター ドライバーの名前を指定し、Driver Verifier (Verifier.exe) で I/O の検証オプ

ションを有効にします。 フィルター マネージャーとミニフィルター ドライバーの登録時に検証を開始します。

フィルター検証ツールは、ミニフィルター ドライバーでは次の使用法を検証します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/development-and-testing-tools.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/debugger/index
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/i-o-verification
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/driver-verifier


パラメーターと呼び出し元のコンテキストの正しい使用

Preoperation と postoperation コールバック ルーチンから適切な戻り値

コールバック データのパラメーターに、首尾一貫した変更

フィルター検証ツールは、次のフィルター マネージャー オブジェクトを追跡します。

コンテキスト

コールバックのデータ構造体

キューに置かれた作業項目

NameInformation 構造体

ファイル オブジェクト

フィルター オブジェクト

インスタンス オブジェクト

Volume オブジェクト



レガシ フィルター ドライバーの移植ガイドライ
ン
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開発者は、フィルタードライバーの機能を強化し、システムの信頼性を向上させるために、従来のフィルタードライバーをフィル

ターマネージャーモデルに移植することをお勧めします。 経験豊富な開発者は、従来のフィルタードライバーをミニフィルタードラ

イバーに移植するのは比較的簡単です。 Microsoft のフィルタードライバー開発者は、次の方法をお勧めします。

信頼性の高い回帰テストスイートから開始して、レガシフィルタードライバーと移植されたミニフィルタードライバーの動

作を検証します。

ミニフィルタードライバーシェルを作成し、従来のフィルタードライバーからミニフィルタードライバーに機能を体系的に移

動します。 たとえば、添付ファイルが動作していることを確認し、一度に1つの操作を移植して、各操作の後にテストし

ます。

ユーザーモード/カーネルモードの通信が最後に変更されたので、既存のツールを使用してミニフィルタードライバーをテ

ストすることができます。

PREfast を使用してコンパイルし、ドライバー検証ツールの [検証ツール i/o 検証] オプションを使用してテストします。

移植プロセスでは、フィルターマネージャーの機能を最大限に活用するために、すべてのレガシフィルタードライバーコードを確

認する必要があります。 特に、次の点に注意してください。

IRP ベースの i/o および高速 i/o 操作は、必要に応じて同じ操作を行うことができます。これにより、コードの重複を減

らすことができます。

操作に登録すると、ミニフィルタードライバーは、すべてのページング i/o とキャッシュされた i/o を無視するように明示的

に選択できます。これにより、コードをチェックする必要がなくなります。

インスタンス通知は、アタッチ/デタッチロジックを大幅に簡素化します。

ミニフィルタードライバーで処理する必要がある操作に対してのみ登録します。他のすべてを無視できます。

フィルターマネージャーのコンテキストと名前管理のサポートを活用してください。

非再帰的 i/o を発行するためのフィルターマネージャーサポートを利用します。

レガシフィルタードライバーとは異なり、ミニフィルタードライバーはローカル変数に依存して、preoperation 処理から

postoperation 処理までのコンテキストを維持することはできません。 操作状態を格納するには、ルックアサイドリスト

を割り当てることを検討してください。

名前またはコンテキストで終了した場合は、必ず参照を解放してください。

ユーザーモードの完了ポートは、キューを構築するための強力な手法を追加します。 1つの名前付きポートへの接続

は1つしか必要ありません。

次の表に、レガシフィルタードライバーでの一般的な操作と、それらの操作をフィルターマネージャーモデルにマップする方法を示

します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/guidelines-for-porting-legacy-filter-drivers.md


完了ルーチンのないパススルー操作 ミニフィルタードライバーがこの種類の i/o 操作に対して機能しな
い場合は、この操作に対して preoperation または
postoperation コールバックルーチンを登録しないでください。

それ以外の場合は、この操作に登録されている preoperation
コールバックルーチンから

FLT_PREOP_SUCCESS_NO_CALLBACK を返します。

「 FLT_PREOP_SUCCESS_NO_CALLBACK を返す」を参照し
てください。

完了ルーチンを使用したパススルー操作 Preoperation コールバックルーチンから
FLT_PREOP_SUCCESS_WITH_CALLBACK を返します。

「 FLT_PREOP_SUCCESS_WITH_CALLBACK を返す」を参照
してください。

Preoperation コールバックルーチンでの保留操作 必要に応じてFltLockUserBufferFltLockUserBufferを呼び出して、ワーカース
レッドでアクセスできるように、すべてのユーザーバッファーが適切

にロックされていることを確認します。

FltAllocateDeferredIoWorkItemFltAllocateDeferredIoWorkItemやFltQueueDeferrFltQueueDeferr
edIoWorkItemedIoWorkItemなどのサポートルーチンを呼び出してワーカー
スレッドに作業をキューに置いてください。

Preoperation コールバックルーチンから
FLT_PREOP_PENDING を返します。

I/o 操作をフィルターマネージャーに返す準備ができたら、
FltcompletependedpreoperationFltcompletependedpreoperationを呼び出します。

「プリ操作コールバックルーチンでの I/o 操作の保留」を参照して
ください。

Postoperation コールバックルーチンでの保留操作 Preoperation コールバックルーチンで、
FltLockUserBufferFltLockUserBufferを呼び出して、ワーカースレッドでアクセス
できるように、ユーザーバッファーが適切にロックされていることを

確認します。

FltAllocateGenericWorkItemFltAllocateGenericWorkItemやFltqueuegenericwoFltqueuegenericwo
rkitemrkitemなどのサポートルーチンを呼び出して、ワーカースレッドに
作業をキューに置いてください。

Postoperation コールバックルーチンから
FLT_POSTOP_MORE_PROCESSING_REQUIRED を返しま
す。

I/o 操作をフィルターマネージャーに返す準備ができたら、
FltcompletependedpostoperationFltcompletependedpostoperationを呼び出します。

「 Postoperation コールバックルーチンでの I/o 操作の保留」を
参照してください。

操作を同期する Preoperation コールバックルーチンから
FLT_PREOP_SYNCHRONIZE を返します。

「 FLT_PREOP_SYNCHRONIZE を返す」を参照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocategenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuegenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpostoperation


Preoperation コールバックルーチンで操作を完了します。 操作の最後の操作の状態と、 FLT_CALLBACK_DATAFLT_CALLBACK_DATA構
造体のiostatusiostatusメンバーの情報を設定します。

Preoperation コールバックルーチンから
FLT_PREOP_COMPLETE を返します。

「プリ操作コールバックルーチンでの I/o 操作の完了」を参照して
ください。

Preoperation コールバックルーチンで保留された後に操作を完
了します

操作の最後の操作の状態と、 FLT_CALLBACK_DATAFLT_CALLBACK_DATA構
造体のiostatusiostatusメンバーの情報を設定します。

I/o 操作を処理するワーカースレッドか
らFltcompleteFLT_PREOP_COMPLETEFltcompleteFLT_PREOP_COMPLETE
DedpreoperationDedpreoperationを呼び出し、コールアウト状態パラメー
ターとしてを渡します。

「プリ操作コールバックルーチンでの I/o 操作の完了」を参照して
ください。

完了ルーチンですべての完了作業を実行します Postoperation コールバックルーチンから
FLT_POSTOP_FINISHED_PROCESSING を返します。

「 Postoperation コールバックルーチンの記述」を参照してくださ
い。

安全な IRQL での作業の完了 Postoperation コールバックルーチンからFltdoFltdo
ProcessingwhensafeProcessingwhensafeを呼び出します。

「完了処理が安全な IRQL で実行されるようにする」を参照し
てください。

完了ルーチンからイベントを通知します この操作の preoperation コールバックルーチンから
FLT_PREOP_SYNCHRONIZE を返します。

フィルターマネージャーは、IRQL <= APC_LEVEL で、
preoperation コールバックルーチンと同じスレッドコンテキストで
postoperation コールバックルーチンを呼び出します。

「 FLT_PREOP_SYNCHRONIZE を返す」を参照してください。

成功した作成操作の失敗 作成操作の postoperation コールバックルーチンか
らFltcancelfileopenFltcancelfileopenを呼び出します。

操作のFLT_CALLBACK_DATAFLT_CALLBACK_DATA構造体のiostatusiostatusメンバー
に、適切なエラー NTSTATUS 値を設定します。

FLT_POSTOP_FINISHED_PROCESSING を返します。

「 Postoperation コールバックルーチンでの I/o 操作の失敗」を
参照してください。

I/o 操作の高速 i/o パスを介して i/o を禁止する 操作の preoperation コールバックルーチンから
FLT_STATUS_DISALLOW_FAST_IO を返します。

「事前操作コールバックルーチンでの高速 I/o 操作の禁止」を参
照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdocompletionprocessingwhensafe
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


I/o 操作のパラメーターを変更する 操作のFLT_CALLBACK_DATAFLT_CALLBACK_DATA構造体のIopbIopbメンバーの変
更されたパラメーター値を設定します。

FLT_CALLBACK_DATA 構造体のIostatusIostatusメンバーの内容を
変更した場合を除き、 FltSetCallbackDataDir tyFltSetCallbackDataDir tyを呼び
出して、FLT_CALLBACK_DATA 構造をダーティとしてマークしま
す。

「 I/o 操作のパラメーターの変更」を参照してください。

操作のユーザーバッファーをロックします 「 I/o 操作のユーザーバッファーへのアクセス」で説明されている
手法とガイドラインを使用します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetcallbackdatadirty


ミニフィルター ドライバーのインストール
2020/04/24 • • Edit Online

Microsoft Windows XP と以降のオペレーティング システムでは、INF ファイルと、インストール アプリケーションを使用して、ミニフィ

ルター ドライバーをインストールする必要があります。 (Windows 2000 と以前のオペレーティング システムでミニフィルター ドライ

バーがよくインストール サービス コントロール マネージャーによって)。

今後、ミニフィルター ドライバーに関する Windows ハードウェア認定キットの要件に対応するために必要とする INF ベースのインス

トールが必要です。 「INF ベースのインストール」の意味をのみファイルをコピーして、レジストリの情報を格納する INF ファイルを使

用する必要がありますに注意してください。 INF ファイルのみを使用して、全体の製品をインストールする必要はありませんし、提供

する必要はありません、 「インストールを右クリックして」ドライバーのオプション。

このセクションの内容:

ミニフィルター ドライバーの INF ファイルを作成します。

ロード順序グループとミニフィルター ドライバーの高度

高度が割り当てられています。

ミニフィルターの高度の要求

ポイント タグの要求を再解析します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/installing-a-minifilter-driver.md


ミニフィルター ドライバー⽤の INF ファイルの作
成
2020/04/24 • • Edit Online

バージョンのセクションバージョンのセクション  ( (必須必須 ))

ファイル システム ミニフィルター ドライバーの INF ファイルには、次のセクションでは、一般に含まれています。

バージョン (必須)

DestinationDirs (推奨されるが、省略可能)

DefaultInstall (必須)

DefaultInstall.Services (必須)

ServiceInstall (必須)

AddRegistry (必須)

DefaultUninstall (省略可能)

DefaultUninstall.Services (省略可能)

文字列 (必須)

注注   以降では、Windows Vista x64 ベース システム、すべてのカーネル モード コンポーネントでは、ファイル システム ドライバー

(ファイル システム、従来のフィルターおよびミニフィルター ドライバー) などの非 PnP (プラグ アンド プレイ) ドライバーを含む必要が

あります署名します。読み込みと実行します。 このシナリオでは、次の一覧には、ファイル システム ドライバーに関連する情報が

含まれています。

ファイル システム ドライバーなど、非 PnP ドライバーの INF ファイルを格納する必要はありません[製造元]または[モデル]セ

クション。

SignToolS ignTool  にある、コマンド ライン ツール、 \bin\WDK のインストール ディレクトリの SelfSign ディレクトリを直接「記号を

埋め込む」を使用するドライバー SYS実行可能ファイルです。 パフォーマンス上の理由から、ブート開始ドライバーが埋め

込みの署名を含める必要があります。

INF ファイルでは、指定された、 Inf2catコマンド ライン ツールは、ドライバー パッケージのカタログ (.cat) ファイルを作成する

ために使用できます。 カタログ ファイルのみを受信できるWHQLロゴ署名します。

管理者特権で未署名のドライバを Windows Vista 以降の x64 ベース システムでインストールもできます。 ドライバーを

読み込む (およびため、実行する) に失敗するただし、署名されていないためです。

ドライバーの署名の詳細については、次を参照してください。ドライバーの署名します。

運転署名プロセスの詳細については、次を参照してください。カーネル モード コード署名のチュートリアルします。

カスタム カーネル モード開発ツールを含むすべてのカーネル モード コンポーネントに署名する必要があります。 詳細につい

ては、次を参照してください。開発およびテスト (Windows Vista 以降) の中にドライバーの署名します。

バージョンバージョンセクションでは指定クラスと GUID ミニフィルター ドライバーの種類によって決定される次のコード例に示すようにします。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/creating-an-inf-file-for-a-minifilter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/signtool
https://go.microsoft.com/fwlink/p/?linkid=79443
https://go.microsoft.com/fwlink/p/?linkid=8705
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/driver-signing
https://go.microsoft.com/fwlink/p/?linkid=79445
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/signing-drivers-during-development-and-test--windows-vista-and-later-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section


[Version]
Signature   = "$WINDOWS NT$"
Class       = "ActivityMonitor"
ClassGuid   = {b86dff51-a31e-4bac-b3cf-e8cfe75c9fc2}
Provider    = %Msft%
DriverVer   = 10/09/2001,1.0.0.0
CatalogFile = 

[[ ]]

DestinationDirs DestinationDirs セクションセクション  ( (推奨されるが、省略可能推奨されるが、省略可能 ))

[DestinationDirs]
DefaultDestDir = 12
Minispy.DriverFiles = 12
Minispy.UserFiles   = 10,FltMgr

((必須必須 ) DefaultInstall ) DefaultInstall セクションセクション

次の表は、値で、ファイル システム ミニフィルター ドライバーを指定する必要があります、 バージョンバージョンセクション。

「$WINDOWS NT $」

ClassClass 参照してくださいファイル システム フィルター ドライバーのクラスとク
ラス Guidします。

ClassGuidClassGuid 参照してくださいファイル システム フィルター ドライバーのクラスとク
ラス Guidします。

ProviderProvider INF ファイルでは、Microsoft 以外のプロバイダーを指定してくださ
い。

DriverVerDriverVer 参照してください INF DriverVer INF DriverVer します。

CatalogFileCatalogFile 署名されているウイルス対策ミニフィルター ドライバーについては、こ
のエントリには、WHQL が指定したカタログ ファイルの名前が含ま
れています。 その他のミニフィルター ドライバーこのエントリは空白に
する必要があります。 詳細については、の説明を参照して、
CatalogFileCatalogFileエントリ INF INF   します。

DestinationDirsDestinationDirs  セクション ミニフィルター ドライバーとアプリケーション ファイルのコピー先ディレクトリを指定します。

このセクションで、 Ser viceInstallSer viceInstall  セクションで、システム定義の数値でよく知られているシステムのディレクトリを指定することがで

きます。 これらの値の一覧は、次を参照してください。 INF DestinationDirs INF DestinationDirs セクションセクションします。 次のコード例で、値 12 がド

ライバーのディレクトリを参照 (%windir%\system32\ドライバー)、値 10 が Windows ディレクトリ (%windir%) を指します。

DefaultInstallDefaultInstall  セクションで、 CopyFilesCopyFiles  ディレクティブ ミニフィルター ドライバーのドライバー ファイル、ユーザー アプリケーション

のコピーファイルで指定されている変換先を DestinationDirsDestinationDirs  セクション。

注注    、 CopyFilesCopyFiles  ディレクティブが、カタログ ファイルまたは INF ファイル自体を参照する必要があります。 SetupAPI では、これ

らのファイルが自動的にコピーします。

Windows オペレーティング システムの複数のバージョンでは、ドライバーをインストールする 1 つの INF ファイルを作成することがで

きます。 この種類の INF ファイルを作成するには追加作成して DefaultInstallDefaultInstall、 DefaultInstall.Ser vicesDefaultInstall.Ser vices、

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-driverver-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section


[DefaultInstall]
OptionDesc = %MinispyServiceDesc%
CopyFiles = Minispy.DriverFiles, Minispy.UserFiles

((必須必須 ) DefaultInstall.Services ) DefaultInstall.Services セクションセクション

[DefaultInstall.Services]
AddService = %MinispyServiceName%,,Minispy.Service

((必須必須 ) ServiceInstall ) ServiceInstall セクションセクション

[Minispy.Service]
DisplayName    = %MinispyServiceName%
Description    = %MinispyServiceDesc%
ServiceBinary  = %12%\minispy.sys
ServiceType    = 2 ;    SERVICE_FILE_SYSTEM_DRIVER
StartType      = 3 ;    SERVICE_DEMAND_START
ErrorControl   = 1 ;    SERVICE_ERROR_NORMAL%
LoadOrderGroup = "FSFilter Activity Monitor"
AddReg         = Minispy.AddRegistry
Dependencies   = FltMgr

[[ ]]

DefaultUninstallDefaultUninstall、およびDefaultUninstall.Ser vicesDefaultUninstall.Ser vicesセクションの各オペレーティング システムのバージョン。 各セクションの

ラベルでは、装飾(.ntx86、.ntia64、または .nt など) を適用するオペレーティング システムのバージョンを指定します。 この種類の

INF ファイルを作成する方法の詳細については、次を参照してください。 INF ファイルを複数のプラットフォームやオペレーティング

システムを作成するします。

次のコード例を示しています、典型的な DefaultInstallDefaultInstall  セクション。

DefaultInstall.Ser vicesDefaultInstall.Ser vices  セクションが含まれています、 AddSer viceAddSer vice 方法とタイミングを制御するディレクティブのサービスを次

のコード例に示すように、特定のドライバーが読み込まれます。

Ser viceInstallSer viceInstallセクションには、ドライバー サービスを読み込むために使用される情報が含まれています。 MiniSpy サンプル ドラ

イバーのこのセクションの名前は"Minispy.Service"次のコード例に示すように。 名前、 Ser viceInstallSer viceInstallにセクションを表示する

必要があります、 AddSer viceAddSer vice ディレクティブで、 DefaultInstall.Ser vicesDefaultInstall.Ser vicesセクション。

Ser viceTypeSer viceTypeエントリは、サービスの種類を指定します。 ミニフィルター ドライバーが 2 の値を指定する必要があります (サービス_

ファイル_システム_ドライバー)。 詳細については、 Ser viceTypeSer viceTypeエントリを参照してください INF AddSer vice INF AddSer vice ディレクティブディレクティブし

ます。

Star tTypeStar tTypeエントリでは、サービスを開始するタイミングを指定します。 次の表に、可能な値Star tTypeStar tTypeとそれに対応する型を開

始します。

0x00000000 SERVICE_BOOT_START

0x00000001 SERVICE_SYSTEM_START

0x00000002 SERVICE_AUTO_START

0x00000003 SERVICE_DEMAND_START

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-inf-files-for-multiple-platforms-and-operating-systems
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive


[[ ]]

((必須必須 ) AddRegistry ) AddRegistry セクションセクション

[Minispy.AddRegistry]
HKR,%RegInstancesSubkeyName%,%RegDefaultInstanceValueName%,0x00000000,%DefaultInstance%
HKR,%RegInstancesSubkeyName%"\"%Instance1.Name%,%RegAltitudeValueName%,0x00000000,%Instance1.Altitude%
HKR,%RegInstancesSubkeyName%"\"%Instance1.Name%,%RegFlagsValueName%,0x00010001,%Instance1.Flags%
HKR,%RegInstancesSubkeyName%"\"%Instance2.Name%,%RegAltitudeValueName%,0x00000000,%Instance2.Altitude%
HKR,%RegInstancesSubkeyName%"\"%Instance2.Name%,%RegFlagsValueName%,0x00010001,%Instance2.Flags%
HKR,%RegInstancesSubkeyName%"\"%Instance3.Name%,%RegAltitudeValueName%,0x00000000,%Instance3.Altitude%
HKR,%RegInstancesSubkeyName%"\"%Instance3.Name%,%RegFlagsValueName%,0x00010001,%Instance3.Flags%

DefaultUninstall DefaultUninstall セクションセクション  ( (省略可能省略可能 ))

0x00000004 SERVICE_DISABLED

開始の詳細については、「ドライバーを開始型」を参照してください何を決定しますと、ドライバーが読み込まれるします。

LoadOrderGroupLoadOrderGroupエントリがフィルター マネージャーとミニフィルター ドライバーと従来のファイル システム フィルター ドライバーの

間の相互運用性を確認する必要がある情報を提供します。 指定する必要があります、 LoadOrderGroupLoadOrderGroupを開発しているミ

ニフィルター ドライバーの種類に適した値。 ロード順序グループを選択するを参照してください。ロード順序グループとミニフィルター

ドライバーの高度します。

指定する必要がありますに注意してください、 LoadOrderGroupLoadOrderGroup値ミニフィルター ドライバーのスタートアップの種類は、サービス

ではない場合でも、_ブート_を開始します。 ミニフィルター ドライバーは、この方法で、従来のファイル システム フィルター ドライ

バーと異なります。

注注   フィルター マネージャーのStar tTypeStar tType値はサービス_ブート_を開始してそのLoadOrderGroupLoadOrderGroup値は FSFilter インフラストラク

チャ. これらの値は、フィルター マネージャーが、ミニフィルター ドライバーが読み込まれる前に常に読み込まれていることを確認しま

す。

方法の詳細についてはStar tTypeStar tTypeとLoadOrderGroupLoadOrderGroupエントリが特定のドライバーが読み込まれるときを参照してください何を

決定しますと、ドライバーが読み込まれるします。

注注   ミニフィルター ドライバーは、従来のファイル システム フィルター ドライバーとは異なり、 Star tTypeStar tTypeとLoadOrderGroupLoadOrderGroup値

は場所を特定できませんミニフィルター ドライバーミニフィルターのインスタンスのスタックにアタッチします。 この場所はミニフィルター

インスタンスが指定されている高度によって決まります。

ErrorControlErrorControlエントリは、システムの起動時に開始するサービスが失敗した場合に実行されるアクションを指定します。 ミニフィ

ルター ドライバーが 1 の値を指定する必要があります (サービス_エラー_通常)。 詳細については、 ErrorControlErrorControlエントリを参照

してください INF AddSer vice INF AddSer vice ディレクティブディレクティブします。

AddRegAddReg ディレクティブを指すライター定義されている 1 つまたは複数の INF AddRegistr yAddRegistr yセクションでは、新しくインストールさ

れたため、レジストリに格納される情報を含むサービス。 ミニフィルター ドライバーを使用して、 AddRegistr yAddRegistr yセクション ミニフィル

ター ドライバーのインスタンスを定義して、既定のインスタンスを指定します。

依存関係依存関係エントリを任意のサービスまたはドライバーが依存するロード順序グループの名前を指定します。 ミニフィルター ドライ

バーをすべて FltMgr、これはフィルター マネージャーのサービスの名前を指定してください。

AddRegistr yAddRegistr yセクション キーと値をレジストリに追加します。 ミニフィルター ドライバーを使用して、 AddRegistr yAddRegistr yセクション ミニ

フィルターのインスタンスを定義して、既定のインスタンスを指定します。 フィルター マネージャー ミニフィルター ドライバーの新しいイ

ンスタンスを作成するたびに、この情報が使用されます。

MiniSpy サンプル ドライバーで、次のAddRegistr yAddRegistr yで %strkey% トークン定義と共に、セクション、 文字列文字列セクションで、次の

3 つのインスタンスを定義します。MiniSpy サンプル ドライバーの既定のインスタンスとしてその 1 つと呼びます。

DefaultUninstallDefaultUninstallセクションは省略可能ですが、ドライバーをアンインストールする場合はお勧めします。 含まれている

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addreg-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section


[DefaultUninstall]
DelFiles   = Minispy.DriverFiles, Minispy.UserFiles
DelReg     = Minispy.DelRegistry

DefaultUninstall.Services DefaultUninstall.Services セクションセクション  ( (省略可能省略可能 ))

[DefaultUninstall.Services]
DelService = Minispy,0x200

文字列のセクション文字列のセクション  ( (必須必須 ))

[Strings]
Msft               = "Microsoft Corporation"
MinispyServiceDesc = "Minispy mini-filter driver"
MinispyServiceName = "Minispy"
RegInstancesSubkeyName = "Instances"
RegDefaultInstanceValueName  = "DefaultInstance"
RegAltitudeValueName    = "Altitude"
RegFlagsValueName  = "Flags"

DefaultInstance    = "Minispy - Top Instance"
Instance1.Name     = "Minispy - Middle Instance"
Instance1.Altitude = "370000"
Instance1.Flags    = 0x1 ; Suppress automatic attachments
Instance2.Name     = "Minispy - Bottom Instance"
Instance2.Altitude = "365000"
Instance2.Flags    = 0x1 ; Suppress automatic attachments
Instance3.Name     = "Minispy - Top Instance"
Instance3.Altitude = "385000"
Instance3.Flags    = 0x1 ; Suppress automatic attachments

DelFilesDelFiles  としてしてディレクティブを次のコード例に示すように、ファイルおよびレジストリのエントリを削除します。

DefaultUninstall.Ser vicesDefaultUninstall.Ser vicesセクションは省略可能ですが、ドライバーをアンインストールする場合はお勧めします。 含まれて

いる DelSer viceDelSer vice MiniSpy サンプル ドライバーから次のコード例に示すように、ミニフィルター ドライバーのサービスを削除するた

めのディレクティブ。

注注    、 DelSer viceDelSer vice ディレクティブは、SPSVCINST を常に指定する必要があります_STOPSERVICE フラグ (0x00000200) が削

除される前に、サービスを停止します。

文字列文字列セクションは、INF ファイルで使用されている各 %strkey% トークンを定義します。

1 つの国際 INF ファイルを作成するにはロケールに固有の追加を作成して文字列文字列。LanguageID INF ファイルのセクション。 国

際対応の INF ファイルの詳細については、次を参照してください。 International INF ファイルの作成です。

次のコード例を示しています、典型的な文字列文字列セクション。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delreg-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-delservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-international-inf-files
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section
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Windows では、システムの起動時に読み込まれるファイルシステムフィルタードライバーとミニフィルタードライバーに対して、一連

の専用の読み込み順序グループを使用します。

レガシファイルシステムフィルタードライバーは、既存のファイルシステムドライバースタックの一番上にのみアタッチでき、スタックの途

中でアタッチすることはできません。 このため、従来のファイルシステムフィルタードライバーでは、ドライバーおよび読み込み順序グ

ループの開始の種類が重要です。以前のフィルタードライバーが読み込まれるため、ファイルシステムのドライバースタックに接続す

ることができます。

ドライバーは、ドライバーの開始の種類に基づいて最初に読み込まれます。これは、システムの起動フェーズを表します。 開始の

種類の詳細については、「ドライバーの起動の種類」を参照してください。 スタートアップの種類のサービス_起動_を指定するすべ

てのファイルシステムフィルタードライバーとミニフィルタードライバーは、スタートアップの種類がサービス_システム_開始またはサービ

ス_自動_開始するドライバーの前に読み込まれます。 スタートアップの種類は、ミニフィルタードライバーをインストールするために

使用される INF ファイルの ServiceInstall セクションのstar ttypestar ttypeエントリによって指定されます。 [開始の種類] カテゴリごとに、

[読み込み順序] グループによって、ファイルシステムフィルタードライバーとミニフィルタードライバーがいつ読み込まれるかが決定さ

れます。

ミニフィルタードライバーは、いつでも読み込むことができます。 従来のファイルシステムフィルタードライバーとの相互運用性を実現

するために、ミニフィルタードライバーでは、負荷順序グループの概念が必要です。 すべてのミニフィルタードライバーには、高度と

呼ばれる一意の識別子が必要です。 ミニフィルタードライバーの高度は、ミニフィルタードライバーが読み込まれるときに、i/o ス

タック内の他のミニフィルタードライバーとの相対的な位置を定義します。 高度は、10進数として解釈される無限精度の文字列

です。 数値の高度が低いミニフィルタードライバーは、数値が大きいミニフィルタードライバーの下に i/o スタックに読み込まれま

す。

各読み込み順序グループには、高度な範囲が定義されています。 ミニフィルタードライバーへの高度な割り当ては、Microsoft

によって管理されます。 ミニフィルタードライバーの高度を要求するには、に電子メールメッセージを送信して、割り当てられている

かどうかを確認 fsfcomm@microsoft.com ます。

ミニフィルタードライバーでは、読み込み順序グループを表す高度な範囲の高度な値を指定する必要があります。 ミニフィルター

ドライバーの高度値は、ミニフィルタードライバーのインストールに使用される INF ファイルの文字列セクションのインスタンス定義で

指定されます。 インスタンス定義は、 FLT_REGISTRATIONFLT_REGISTRATION構造体のinstancesetupcallbackinstancesetupcallbackルーチンの呼び出しで指定

することもできます。 ミニフィルタードライバーには、複数のインスタンスと高度を定義できます。 これらのインスタンス定義は、すべ

てのボリュームに適用されます。

次のルールでは、開始の種類と読み込み順序のグループについて、ミニフィルタードライバーがいつ読み込まれるかを決定します。

特定の開始の種類と負荷の順序のグループを指定するミニフィルタードライバーは、その開始の種類と負荷の順序グルー

プの他のファイルシステムフィルタードライバーおよびミニフィルタードライバーと同時に読み込まれます。

各読み込み順序グループ内で、ファイルシステムフィルタードライバーとミニフィルタードライバーは、通常、ランダムな順序

で読み込まれます。 これにより、ドライバーがインストールされた順序に基づいてドライバーが読み込まれます。

ファイルシステムフィルタードライバーまたはミニフィルタードライバーによって、読み込み順序グループが指定されていない場

合は、同じスタートアップの種類の他のすべてのドライバーが読み込み順序グループを指定した後に読み込まれます。

次の表に、システム定義の読み込み順序グループとミニフィルタードライバーの高度な範囲を示します。 各読み込み順序グルー

プについて、[読み込み順序グループ] 列には、ミニフィルターの INF ファイルの ServiceInstall セクションのLoadordergroupLoadordergroupエ

ントリでそのグループに指定する値が含まれています。 [高度範囲] 列には、特定の負荷順序グループの高度な範囲が含まれま

す。 ミニフィルタードライバーでは、適切な負荷順序のグループまたはグループ内の Microsoft からの高度な割り当てを要求する

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/load-order-groups-and-altitudes-for-minifilter-drivers.md
mailto:fsfcomm@microsoft.com
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_setup_callback


必要があります。

読み込み順序グループと高度な範囲は、スタックに表示されているとおりに一覧表示されます。これは、読み込まれた順序の逆

です。

フィルター 420000-429999 このグループは、Windows 2000 以前
で使用できたフィルター読み込み順序グ

ループと同じです。 このグループは最後
に読み込まれるため、ファイルシステムか

ら最も遠いものがアタッチされます。

上にある FSFilter 400000-409999 このグループは、他のすべての FSFilter
の種類の上にアタッチする必要がある

フィルタードライバー用に用意されていま

す。

FSFilter 利用状況モニター 360000-389999 このグループには、ファイル i/o を監視お
よび報告するフィルタードライバーが含ま

れています。

FSFilter の削除の取り消し 340000-349999 このグループには、削除されたファイルを

回復するフィルターが含まれています。

FSFilter ウイルス対策 320000-329999 このグループには、ファイル i/o 中にウイル
スを検出して駆除するフィルタードライ

バーが含まれています。

FSFilter レプリケーション 300000-309999 このグループには、ファイルデータをリモー

トサーバーにレプリケートするフィルタード

ライバーが含まれています。

FSFilter 連続バックアップ 280000-289999 このグループには、ファイルデータをバック

アップメディアにレプリケートするフィルター

ドライバーが含まれています。

FSFilter コンテンツスクリーナー 260000-269999 このグループには、特定のファイルまたは

ファイルコンテンツを作成できないようにす

るフィルタードライバーが含まれています。

FSFilter クォータの管理 240000-249999 このグループには、拡張ファイルシステム

のクォータを提供するフィルタードライバー

が含まれています。

FSFilter システムの回復 220000-229999 このグループには、システムの復元 (SR)
フィルターなど、オペレーティングシステム

の整合性を維持する操作を実行する

フィルタードライバーが含まれています。



FSFilter クラスターファイルシステム 200000-209999 このグループには、ネットワーク経由でファ

イルサーバーのメタデータを提供する製

品で使用されるフィルタードライバーが含

まれています。

FSFilter HSM 180000-189999 このグループには、階層型記憶域の管

理を実行するフィルタードライバーが含ま

れています。

FSFilter イメージング 170000-175000 このグループには、仮想名前空間を提

供する ZIP 形式のフィルタードライバー
が含まれています。

この読み込みグループは、Windows
Vista 以降のバージョンのオペレーティン
グシステムで使用できます。

FSFilter の圧縮 160000-169999 このグループには、ファイルデータの圧縮

を実行するフィルタードライバーが含まれ

ています。

FSFilter の暗号化 140000-149999 このグループには、ファイル i/o 中にデータ
を暗号化および暗号化解除するフィル

タードライバーが含まれています。

FSFilter の仮想化 13万 ~ 139999 このグループには、Windows Vista で追
加された承認されていないユーザー

(LUA) フィルタードライバーなど、ファイル
パスを仮想化するフィルタードライバーが

含まれています。

この読み込みグループは、Windows
Vista 以降のバージョンのオペレーティン
グシステムで使用できます。

FSFilter の物理クォータ管理 120000-129999 このグループには、物理ブロック数を使

用してクォータを管理するフィルタードライ

バーが含まれています。

FSFilter 開いているファイル 100000-109999 このグループには、既に開いているファイ

ルのスナップショットを提供するフィルター

ドライバーが含まれています。

FSFilter セキュリティ言え 80000-89999 このグループには、ロックダウンおよび拡

張アクセス制御リスト (Acl) を適用する
フィルタードライバーが含まれています。

FSFilter のコピー保護 60000-69999 このグループには、メディア上の帯域外

データをチェックするフィルタードライバー

が含まれています。



下位の FSFilter 40000-49999 このグループは、他のすべての FSFilter
の種類の下に接続する必要があるフィル

タードライバー用に用意されています。

FSFilter システム 20000-29999 内部使用のために予約済みです。

FSFilter インフラストラクチャ 内部使用のために予約済みです。 この
グループは最初に読み込まれるため、

ファイルシステムに最も近い場所にアタッ

チされます。
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42万-429999: フィルター
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ntoskrnl.exe 425500 マイクロソフト

ntoskrnl.exe 425000 マイクロソフト

40万-409999: FSFilter Top
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wcnfs .sys 409900 マイクロソフト

bindflt 409800 マイクロソフト

cldflt 409500 マイクロソフト

iorate 409010 マイクロソフト

ioqos .sys 409000 マイクロソフト

fsdepends .sys に依存します 407000 マイクロソフト

sftredir 406000 マイクロソフト

dfs-r 405000 マイクロソフト

VeeamFCT. sys 404920 Veeam ソフトウェア

tracker 404910 Acronis

csvnsflt 404900 マイクロソフト

csvflt 404800 マイクロソフト

Uev. AgentDriver. .sys 404710 マイクロソフト

フィルターマネージャーモデルに対して開発されたファイルシステムミニパスのドライバーは、ファイルシステムスタック内に存在する他の

ミニフィルターとの相対的な位置を定義する高度と呼ばれる一意の識別子を持っている必要があります。 ミニフィルターの高度は、

ミニフィルターの要件と負荷の順序のグループに基づいて Microsoft によって割り当てられます。

ミニフィルターの高度な数値を要求するには、「ミニフィルターの高度な要求」を参照してください。

このページの発行日の時点で割り当てられた標高割り当ては、次の各読み込み順序グループについて以下の一覧に記載されて

います (注: このページは、1年あたり1-2 回更新されます)。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/allocated-altitudes.md


AppvVfs 404700 マイクロソフト

CCFFilter .sys 404600 マイクロソフト

U-Agentdrv .sys 402110 膨大な制限 GmbH

mrigflt 402100 最重要ソフトウェア Ltd.

dciogrd 402010 Datacloak Tech

Dewdrv .sys 402000 Dell テクノロジ

zsusbstorfilt 401910 Zshield Inc.

eaw .sys 401900 Raytheon サイバーソリューション

TVFsfilter 401800 TrustView

KKDiskProtecter 401700 Goldmsg

AgentComm 401600 Trustwave 持株 Inc.

rvsavd 401500 CJSC Returnil ソフトウェア

DGMinFlt 401410 デジタルガーディアン Inc.

dgdmk 401400 Verdasys Inc.

tusbstorfilt 401300 SimplyCore の場合

pcgenfam .sys 401200 Soluto

atrsdfw .sys 401100 Altiris

tpfilter .sys 401000 RedPhone のセキュリティ

MBIG2Prot 400920 Malwarebytes Inc.

mbamwatchdog .sys 400900 Malwarebytes Corporation

DSESafeCtrlDrv 400803 上海 Eff-ソフト IT

edevmon 400800 ESET spol。 s r.o.

vmwflstor .sys 400700 VMware, Inc.

TsQBDrv .sys 400600 Tencent テクノロジ

PolyPortFlt 400490 PolyPort Inc.
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Dscdriver .sys 400300 Dell Technologies Inc.
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36万-389999: FSFilter 利用状況モニター
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klboot 389510 Kaspersky ラボ

klfdefsf 389500 Kaspersky ラボ

SeRdr. sys 389450 rhipe オーストラリア Pty

storagedrv .sys 389400 SMTechnology Co。

path8flt 389320 Telefónica デジタル

NgScan 389310 Acronis

icrlmonitor 389300 工業技術

gibepcore .sys 389290 グループ-IB LTD.

enmon 389280 OpenText Corp

RansomDetect 389270 WidgetNuri Corp

cbfsfilter2017 389260 モバイルコンテンツ管理

CBFSFilter2017 389250 SecureLink Inc.

cbfsfilter2017 389245 南京 Geomarking

NWEDriver .sys 389240 Dell テクノロジ

cytmon. sys 389230 Cytrence Inc.

SophosED 389220 Sophos

.Sys 389210 Somma Inc.

IFS64 389200 Ashampoo 開発

TSTFsReDir 389192 ThinScale Tech

Tstreグリーンディレクトリ .sys 389191 ThinScale Tech

TSTFilter 389190 ThinScale Tech

VrnsFilter .sys 389180 Varonis Ltd.



slb_guard .sys 389175 Lenovo 北京

lrtp. sys 389170 Lenovo 北京

ipcomfltr 389160 Bluzen Inc.

SvCBT 389150 Spハーソフトテクノロジ

mbamshuriken. sys 389140 Malwarebytes

ContainerMonitor 389130 水色のセキュリティ

cmflt 389125 Certero

SaMFlt 389120 DreamCrafts

RuiMinispy 389117 このように

RuiFileAccess 389115 このように

システムの 389113 このように

. Sys 389111 このように

windd .sys 389110 Comae 技術

cbfsfilter2017 389105 ネットワークでの base

taobserveflt 389100 ThinAir Labs Inc.

bsrfsflt 389096 Man テクノロジ Inc.

fsrfilter .sys 389094 Man テクノロジ Inc.

vollock .sys 389092 Man テクノロジ Inc.

drbdlock 389090 Man テクノロジ Inc.

dcfsgrd 389085 Datacloak Tech

hsmltmon 389080 Hitachi ソリューション

AternityRegistryHook 389070 Aternity Ltd.

MozyNextFilter 389068 Carbonite Inc.

MozyCorpFilter 389067 Carbonite Inc.

MozyEntFilter 389066 Carbonite Inc.
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MozyOEMFilter 389065 Carbonite Inc.

MozyEnterpriseFilter 389064 Carbonite Inc.

MozyProFilter 389063 Carbonite Inc.

MozyHomeFilter 389062 Carbonite Inc.

BDSFilter .sys 389061 Carbonite Inc.

CSBFilter .sys 389060 Carbonite Inc.

ChemometecFilter 389050 ChemoMetec

SentinelMonitor 389040 SentinelOne

DhWatchdog 389030 マイクロソフト

edrsensor .sys 389025 Bitdefender SRL

bdprivmon 389022 Bitdefender SRL

NpEtw. sys 389020 お金

OczMiniFilter フィルター sys 389010 OCZ ストレージ

ielcp 389004 Intel Corporation

IESlp 389002 Intel Corporation

IntelCAS 389000 Intel Corporation

boxifier 388990 Kenubi

SamsungRapidFSFltr 388980 NVELO Inc.

drsfile 388970 MRY います。

CbFltFs4 388966 Simopro テクノロジ

CrUnCopy 388964 Shenzhen CloudRiver

aictracedrv_am .sys 388960 AI コンサルティング

fiopolicyfilter 388954 SanDisk Inc.

sodatpfl .sys 388951 SODATSW spol。 s r.o.

sodatpfl .sys 388950.2 SODATSW
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fcontrol .sys 388950 SODATSW spol。 s r.o.

qfilter .sys 388940 クォーラムラボ

Redlight .sys 388930 Trustware Ltd.

.eps 388920 Lumension

VHDTrack 388915 会社 onis Inc.

VHDDelta 388912 Niriva の場合

FSTrace 388910 Niriva の場合

YahooStorage 388900 Yahoo 日本 Corporation

KeWF .sys 388890 KEBA AG

epregflt 388888 チェックポイントソフトウェア

epklib .sys 388886 チェックポイントソフトウェア

zsfprt 388880 k4solution Co。

dsflt 388876 cEncrypt

bfaccess .sys 388872 bitFence Inc.

xcpl. sys 388870 X-クラウドシステム

DFMFilter .sys 388867 ManageEngine Zoho

DCFAFilter .sys 388866 ManageEngine Zoho

RMPHVMonitor .sys 388865 ManageEngine Zoho

FAPMonitor .sys 388864 ManageEngine Zoho

EaseFlt 388860 EaseVault テクノロジ Inc.

rpq ウォッチャー 388855 最高のセキュリティ

sieflt 388852 迅速な回復テクノロジ Pvt。 社.

cssdlp 388851 迅速な回復テクノロジ Pvt。 社.

cssdlp 388850 CoSoSys

INISBDrv64 388840 Initech Inc.

C O M PA N YC O M PA N Y



トレース .sys 388831 Fitsec Ltd.

SandDriver 388830 Fitsec Ltd.

dskmn 388820 Honeycomb テクノロジ

offsm. sys 388811 Jiransoft Co、Ltd.

xkfsfd .sys 388810 Jiransoft Co、Ltd.

J、sys 388808 Jiransoft Co、Ltd.

JKPPXK. sys 388807 Jiransoft Co、Ltd.

JKPPPF .sys 388806 Jiransoft Co、Ltd.

J、sys 388805 Jiransoft Co、Ltd.

pcpifd .sys 388800 Jiransoft Co、Ltd.

NNTInfo .sys 388790 新しいネットテクノロジが制限されています

FsMonitor .sys 388780 IBM

CVCBT .sys 388770 CommVault Systems, Inc.

AwareCore 388760 TaaSera Inc.

laFS. sys 388750 NetworkProfi Ltd.

fsnk 388740 SoftPerfect な研究

RGNT .sys 388730 HFN Inc.

fltRs329 388720 セキュリティで保護された地球 Inc.

ospmon 388710 SC ODEKIN SOLUTIONS の SRL

edsigk .sys 388700 Enterprise Data Solutions, Inc.

fiometer 388692 Fusion-io

dcSnapRestore .sys 388690 Fusion-io

fam. sys 388680 迅速な回復テクノロジ Pvt。 社.

vidderfs 388675 Vidder Inc.

Tritiumfltr 388670 Tritium Inc.

C O M PA N YC O M PA N Y



HexisFSMonitor 388660 Hexis サイバーソリューション

BlackbirdFSA 388650 BeyondTrust Inc.

TMUMS 388642 Trend Micro Inc.

hfileflt 388640 Trend Micro Inc.

TMUMH .sys 388630 Trend Micro Inc.

AcDriver .sys 388620 Trend Micro, Inc.

SakFile 388610 Trend Micro, Inc.

SakMFile 388600 Trend Micro, Inc.

rsfdrv .sys 388580 Clonix Co

alcapture. sys 388570 エアロックデジタル Pty Ltd.

kmNWCH 388560 IGLOO SOFTWARE SECURITY, Inc.

ISIRMFmon 388550 アルプスのシステム統合 CO。

EsProbe. sys 388542 Stormshield

heimdall 388540 Arkoon のネットワークセキュリティ

thetta 388532 Syncopate

thetta 388531 Syncopate

thetta 388530 Syncopate

DTPL. sys 388520 CONNECT SHIFT LTD.

CyOptics .sys 388514 Cylance Inc.

CyProtectDrv32 388510 Cylance Inc.

CyProtectDrv64 388510 Cylance Inc.

tbfsfilt 388500 3番目のやバケツリレー

IvAppMon 388491 Ivanti

LDSecDrv .sys 388490 LANDESK ソフトウェア

SGResFlt 388480 Samsung SDS Ltd.
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CwMem2k64 388470 ApSoft

axfltdrv .sys 388460 Axact Pvt Ltd.

RMDiskMon .sys 388450 Qingdao の Anmei ネットワークテクノロジ
Co。

diskactmon .sys 388440 Qingdao の Anmei ネットワークテクノロジ
Co。

Codex .sys 388430 いいね。

CatMF .sys 388420 Logichron Inc.

RW7FsFlt 388410 PJSC KP VTI

aswSP. sys 388401 Avast ソフトウェア

aswFsBlk. sys 388400 ALWIL ソフトウェア

ThreatStackFIM 388380 脅威スタック

BOsCmFlt 388370 Barkly は Inc. を保護します。

BOsFsFltr 388370 Barkly は Inc. を保護します。

Asgard 388365 KNET EOOD

FeKern。 sys 388360 焼討

libwamf 388350 OPSWAT Inc.

SZEDRDrv .sys 388346 安全です。

szシャード 388345 安全です。

szpcmdrv 388341 安全です。

szdfmdrv .sys 388340 安全です。

szdfmdrv_usb .sys 388331 安全です。

sprtdrv 388330 安全です。

SWFsFltrv2 388321 お金

SWFsFltr 388320 お金

flashaccelfs 388310 ネットワークアプライアンス

C O M PA N YC O M PA N Y



changelog 388300 ネットワークアプライアンス

stcvsm .sys 388250 StorageCraft Tech

システム 388240 ITSTATION Inc.

fshs 388222 F-セキュリティ保護

fshs 388221 F-セキュリティ保護

fsatp .sys 388220 F-セキュリティ保護

SecdoDriver .sys 388210 Secdo

TGFSMF 388200 Tetraglyph テクノロジ

evscase .sys 388100 3月の h Software Ltd.

VSScanner. sys 388050 VoodooSoft

HDRansomOffDrv 388044 He・ g の防御

HDCorrelateFDrv 388042 He・ g の防御

HDFileMon. sys 388040 He・ g の防御

tsifilemon. sys 388012 インターコム Inc.

MarSpy. sys 388010 インターコム Inc.

AGSysLock .sys 388002 AppGuard の場合

AGSecLock .sys 388001 AppGuard の場合

BrnFileLock .sys 388000 Blue ねじ山 Networks

BrnSecLock .sys 387990 Blue ねじ山 Networks

LCmPrintMon 387978 YATEM Co. Ltd.

LCgAdMon 387977 YATEM Co. Ltd.

LCmAdMon 387976 YATEM Co. Ltd.

LCgFileMon .sys 387975 YATEM Co. Ltd.

LCmFile 387974 YATEM Co. Ltd.

LCgFile .sys 387972 YATEM Co. Ltd.
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LCmFileMon 387970 YATEM Co. Ltd.

IridiumSwitch 387960 # O

scensemon 387950 AppiXoft

ruaff 387940 RUNEXY

bbfilter .sys 387930 derivo GmbH

Bfmon 387920 Baidu (香港特別行政区) 限定

bdsysmon 387912 Baidu Online ネットワーク

BdRdFolder .sys 387910 Baidu (北京)

ml、.sys 387901 RUNEXY

pscff .sys 387900 Weing、Ltd.、

fcnotify .sys 387880 TCXA Ltd.

aaf. sys 387860 Actifio Inc.

gddcv 387840 G データソフトウェア AG

wgfile 387820 オレンジ色の WERKS Inc.

zesfsmf .sys 387800 社

uamflt 387700 Sevtechnotrans

ehdrv .sys 387600 ESET、spol。 s r.o.

DattoFSF 387560 Datto Inc.

RubrikFileAudit 387552 Rubrik Inc.

FileSystemCBT 387550 Rubrik Inc.

Snilog .sys 387500 Systemneeds 必要性, Inc.

tss 387400 Tiversa Inc

LmDriver .sys 387390 ソフト Kft。

WDCFilter .sys 387330 Interset Inc.

altcbt .sys 387320 Altaro Ltd.
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bapfecpt 387310 BitArmor システム、Inc.

bamfltr 387300 BitArmor システム、Inc.

TrustedEdgeFfd .sys 387200 FileTek, Inc.

MRxGoogle 387100 Google, Inc.

YFSDR。SYS.DATABASES 387010 Yokogawa R & L Corp

YFSD.SYS.DATABASES 387000 Yokogawa R & L Corp

YFSRD sys 386990 Yokogawa R & L Corp

psgfoctrl 386990 Yokogawa R & L Corp

psgdflt 386980 Yokogawa R & L Corp

USBPDH。SYS.DATABASES 386901 高度なコンピューティングを開発するためのセ

ンター

pecfilter 386900 C-DAC ハイデラバード

G/FCB. sys 386810 インカインターネット Co。

GKPFCB64 386810 インカインターネット Co。

32ビットの TkPcFtCb 386800 インカインターネット Co., Ltd.

TkPcFtCb64 (64 ビット) 386800 インカインターネット Co., Ltd.

bmregdrv .sys 386731 Yandex の場合

bmfsdrv .sys 386730 Yandex の場合

CarbonBlackK 386720 Bit9 Inc.

ScAuthFSFlt 386710 セキュリティコードの例

ScAuthIoDrv .sys 386700 セキュリティコードの例

mfeaskm 386610 McAfee Inc.

mfencfilter .sys 386600 McAfee

WinFLAHdrv 386540 NewSoftwares。 net, Inc.

WinFLAdrv. sys 386530 NewSoftwares。 net, Inc.

WinDBdrv .sys 386520 NewSoftwares。 net, Inc.
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WinFLdrv .sys 386510 NewSoftwares。 net, Inc.

WinFPdrv. sys 386500 NewSoftwares。 net, Inc.

varpffmon. sys 386486 Varlook Ltd.

SkyWPDrv 386435 スカイ Co., Ltd.

SkyRGDrv 386431 スカイ Co., LTD.

SkyAMDrv 386430 スカイ Co., LTD.

SheedSelfProtection. sys 386421 SheedSoft Ltd.

arta 386420 SheedSoft Ltd.

ApexSqlFilterDriver .sys 386410 ApexSQL の場合

stflt 386400 Xacti

tbrdrv .sys 386390 クローラーグループ

WinTeonMiniFilter フィルター 386320 Dmitry Stefankov

ワイパー 386310 Dmitry Stefankov

DevMonMiniFilter システム 386300 Dmitry Stefankov

VMWVvpfsd 386200 VMware, Inc.

RTOLogon (名前の変更) 386200 VMware, Inc.

Code42Filter 386190 Code42

ConduantFSFltr 386180 Conduant Corporation

KtFSFilter .sys 386170 鍵視テクノロジ

FileGuard. sys 386140 RES ソフトウェア

NetGuard. sys 386130 RES ソフトウェア

RegGuard. sys 386120 RES ソフトウェア

ImgGuard 386110 RES ソフトウェア

AppGuard. sys 386100 RES ソフトウェア

自分の Idiskfs .sys 386030 このように
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minitrc 386020 保護されたネットワーク

cpepmon 386010 チェックポイントソフトウェア

CGWMF. sys 386000 NetIQ

ISRegFlt 385990 Flexera Software Inc.

ISRegFlt64 385990 Flexera Software Inc.

shdlpSf 385970 Comtrue テクノロジ

ctrPAMon 385960 Comtrue テクノロジ

shdlpMedia .sys 385950 Comtrue テクノロジ

immflex 385910 Immidio B.V.

StegoProtect 385900 Stegosystems Inc.

brfilter .sys 385890 Bromium Inc.

BrCow_x_x_x_x .sys 385889 Bromium Inc.

BemK 385888 Bromium Inc.

secRMM .sys 385880 Squadra テクノロジ

dgfilter 385870 DataGravity Inc.

WFP_MRT .sys 385860 焼討アイ Inc.

klrsps 385815 Kaspersky ラボ

klsnsr 385810 Kaspersky ラボ

TaniumRecorderDrv 385800 Tanium

CdsgFsFilter 385700 CRU データセキュリティグループ

mssecflt 385600 マイクロソフト

Backupreader 385500 マイクロソフト

MsixPackagingToolMonitor 385410 マイクロソフト

AppVMon 385400 マイクロソフト

DpmFilter .sys 385300 マイクロソフト
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Procmon11 385200 マイクロソフト

minispy-Top 385100 マイクロソフト

fdrtrace 385001 マイクロソフト

filetrace .sys 385000 マイクロソフト

uwfreg .sys 384910 マイクロソフト

uwfs .sys 384900 マイクロソフト

locksmith. sys 384800 マイクロソフト

winload .sys 384700 マイクロソフト

SFPMonitor .sys-Top 383350 SonicWall Inc.

FilrDriver .sys 383340 マイクロフォーカス

rwの場合 383330 Rackware

airship-filter 383320 エアウェアテクノロジ Ltd.

AeFilter 383310 Faronics Corporation

QQProtect. sys 383300 Tencent (Shenzhen)

QQProtectX64 383300 Tencent (Shenzhen)

KernelAgent32 383260 ゾーン

WRDWIZFILEPROT.SYS.DATABASES 383251 WardWiz

WRDWIZREGPROT.SYS.DATABASES 383250 WardWiz

groundling32 383200 Dell Secureworks

groundling64 383200 Dell Secureworks

avgtpx86 383190 平均テクノロジ CS-CZ

avgtpx64 383190 平均テクノロジ CS-CZ

DataNow_Driver .sys 383182 AppSense Ltd.

UcaFltDriver 383180 AppSense Ltd.

YFSD2 383170 Yokogawa Corpration
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Kisknl 383160 王国

MWatcher. sys 383150 Neowiz Corporation

tsifilemon. sys 383140 インターコム Inc.

FIM. sys 383130 eIQnetworks Inc.

cFSfdrv 383120 Chaewool

ajfsprot 383110 分析 tik Jena AG

isafermon 383100 40u-cSMS

kfac 383000 北京 CA-JinChen ソフトウェア Co。

GUMHFilter .sys 382910 Glarysoft Ltd.

PsAcFileAccessFilter .sys 382902 富士通のソフトウェア

FJGSDis2 382900 富士通限定

secure_os .sys 382890 富士通のソーシャルサイエンス

ibr2fsk 382880 富士通工学

FJSeparettiFilterRedirect 382860 富士通限定

Fsw31rj1 382855 富士通限定

da_ctl .sys 382850 富士通限定

zqFilter .sys 382800 magrasoft Ltd.

ntps_fa .sys 382700 NTP ソフトウェア

sConnect .sys 382600 I/O データデバイス

AdaptivaClientCache32 382500 Adaptiva

AdaptivaclientCache64 382500 Adaptiva

phantomd 382440 Veramine Inc.

GoFSMF .sys 382430 Gorizonty Rosta Ltd.

SWCommFltr 382420 SnoopWall の場合

atflt 382410 Atlansys ソフトウェア
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amfd .sys 382400 Atlansys ソフトウェア

iSafeKrnl 382390 Elex Tech Inc.

iSafeKrnlMon 382380 Elex Tech Inc.

Qutmdrv .sys 382320 360ソフトウェア (北京)

360box 382310 Qihoo 360

360fsflt 382300 北京 Qihoo テクノロジ Co。

scred 382210 ソフトキャンプ Co。

PDGenFam .sys 382200 Soluto LTD.

MCFileMon64 (x64 システム) 382100 Sumitomo 電気

MCFileMon32 (x32 systems) 382100 Sumitomo 電気

RyGuard 382050 SHENZHEN UNNOO Information のテク
ニカル Co。

FileShareMon 382040 SHENZHEN UNNOO Information のテク
ニカル Co。

ryfilter 382030 SHENZHEN UNNOO Information のテク
ニカル Co。

secufile 382020 Shenzhen Unnoo LTD.

XiaobaiFs 382010 Shenzhen Unnoo LTD.

XiaobaiFsR 382000 Shenzhen Unnoo LTD.

TWBDCFilter 381910 Trustwave

VPDrvNt 381900 AhnLab, Inc.

eetd32 381800 Entrust Inc.

eetd64 381800 Entrust Inc.

dnaFSMonitor .sys 381700 Dtex システム

2000の iwhlp2 381610 InfoWatch

XP の iwhlpxp 381610 InfoWatch

Vista の iwhlp 381610 InfoWatch

C O M PA N YC O M PA N Y



iwdmfs 381600 InfoWatch

IronGateFD 381500 rubysoft

MagicBackupMonitor 381400 マジック Softworks, Inc.

Sonar .sys 381337 IKARUS のセキュリティ

IPFilter 381310 Jinfengshuntai

MSpy 381300 Ladislav Zezula

. sys 381200 3月の h Software Ltd.

qfmon 381190 品質 Corporation

flyfs 381160 NEC ソフト

serfs 381150 NEC ソフト

hdrfs 381140 NEC ソフト

UVMCIFSF 381130 NEC Corporation

ICFClientFlt 381120 NEC システムテクノロジ、Ltd.

IccFileIoAd 381110 NEC システムテクノロジ、Ltd.

IccFilterAudit. sys 381100 NEC システムテクノロジ

IccFilterSc 381090 InfoCage

Sefo. sys-Top 381010 お金

mtsvcdf .sys 381000 境界

SDDrvLdr 380970 の aksander Lebiadzevich

SQLsafeFilterDriver .sys 380901 Idera ソフトウェア

IderaFilterDriver .sys 380900 Idera

cbfsfilter2017 380850 SN Systems Ltd.

xhunter1 380800 Wellbia com

iGuard 380720 i-ガード SAS

cbfltfs4 380715 Nomadesk
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cbfltfs4 380710 バックアップシステム Ltd.

PkgFilter .sys 380700 スケーラブルなソフトウェア Inc.

snimg. sys 380600 Softnext テクノロジ

SK 380520 ヒートソフトウェア

cbfsfilter2017 380515 キット Ltd.

mpxmon 380510 肯定的テクノロジ

filenamevalidator 380502 Infotecs

KC3 380500 Infotecs

PLPOffDrv .sys 380492 SK Infosec 共同

ISFPDrv .sys 380491 SK Infosec 共同

ionmonwdrv 380490 SK Infosec 共同

Sefo .sys-中間 380480 お金

sagntflt 380470 ShinNihonSystec Co

VrExpDrv 380460 Hauri Inc.

srminifilterdrv .sys 380450 Citrix システム

zzpensys 380440 Jshan Jing an

tedrdrv .sys 380430 Palo Alto Networks

fangcloud_autolock_driver .sys 380420 Hangzhou Yifangyun

FASDriver 380410 技術研究

CbSampleDrv .sys 380020 マイクロソフト

CbSampleDrv .sys 380010 マイクロソフト

CbSampleDrv .sys 38万 マイクロソフト

簡略化した担当者 371100 マイクロソフト

変更、.sys 370160 マイクロソフト

delete_flt .sys 370150 マイクロソフト
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SmbResilFilter 370140 マイクロソフト

usbtest 370130 マイクロソフト

NameChanger 370120 マイクロソフト

failMount .sys 370110 マイクロソフト

failAttach .sys 370100 マイクロソフト

stest 370090 マイクロソフト

cdo .sys 370080 マイクロソフト

ctx 370070 マイクロソフト

fmm .sys 370060 マイクロソフト

cancelSafe 370050 マイクロソフト

メッセージ .sys 370040 マイクロソフト

パススルー 370030 マイクロソフト

nullFilter .sys 370020 マイクロソフト

ntest. sys 370010 マイクロソフト

minispy-中間 37万 マイクロソフト

AvaPsFD 368540 Avanite 制限付き

isecureflt 368530 iSecure Ltd.

SFPMonitor .sys-中央 368520 SonicWall Inc.

wats_se .sys 368510 Fujian Shen

secure_os_mf .sys 368500 HAURI

FileMonitor 368470 Cygna Labs

asiofms .sys 368460 テクノロジを奨励する

cbfsfilter2017 368450 絶対ソフトウェア

FileHubAgent 368440 SmartFile の場合

pfracdrv 368430 NURILAB
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nrcomgrdki 368420 NURILAB

nrcomgrdka 368420 NURILAB

nrpmonki 368410 NURILAB

nrpq monka. sys 368410 NURILAB

nravwka 368400 NURILAB

bhkavki 368390 NURILAB

bhkavka. sys 368390 NURILAB

docvmonk 者 368380 NURILAB

docvmonk64 368380 NURILAB

InvProtectDrv 368370 Invincea

InvProtectDrv64 368370 Invincea

browserMon. sys 368360 Adtrustmedia

SfdFilter .sys 368350 Sandoll 通信

phdcbtdrv .sys 368340 PHD Virtual Tech Inc.

sysdiag .sys 368330 HeroBravo テクノロジ

WntGPDrv. sys 368327 Winicssec Ltd.

edrdrv .sys 368325 Nurd Yaza.s. m

CmdCwagt 368322 Comodo Security Solutions Inc.

cfrmd. sys 368320 Comodo Security Solutions Inc.

repdrv 368310 ビジョンソリューション

repmon 368300 ビジョンソリューション

cvofflineFlt32 368200 Quantum Corporation。

cvofflineFlt64 368200 Quantum Corporation。

DsDriver .sys 368100 ディスクソフトウェアのワープ

nlcbhelpx86 368000 NetLib
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nlcbhelpx64 368000 NetLib

nlcbhelpi64 368000 NetLib

wbfilter 367950 ホワイトボックスのセキュリティ

LRAgentMF 367900 LogRhythm Inc.

Drwebfwflt 367810 医師 Web

EventMon. sys 367800 医師 Web

dsfltfs .sys 367760 Digitalsense Co

soidriver .sys 367750 Sophos Plc

drvhookcsmf 367700 GrammaTech, Inc.

drvhookcsmf_amd64 .sys 367700 GrammaTech, Inc.

RevoNetDriver. sys 367650 J のコミュニケーション Co。

avipbb .sys 367600 AGmbH

FileSightMF 367500 PA ファイルの視野

csaam .sys 367400 Cisco システム

FSMon 367300 1mill

filefilter. sys 367100 北京 Zhong Jiaxin Computer テクノロジ
Co., Ltd.

iiscache .sys 367000 マイクロソフト

nowonmf 366993 Diskeeper Corporation

dktlfsmf .sys 366992 Diskeeper Corporation

DKDrv .sys 366991 Diskeeper Corporation

DKRtWrt-XPSP3 の temp fix 366990 Diskeeper Corporation

HBFSFltr 366980 Diskeeper Corporation

xoiv8x64 366940 Arcserve

xomfcbt8x64 366930 CA

KmxAgent .sys 366920 CA
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KmxFile .sys 366910 CA

KmxSbx 366900 CA

PointGuardVistaR32 366810 Futex

PointGuardVistaR64 366810 Futex

Pointguの場合 366800 Futex

PointGuardVista64F 366800 Futex

vintmfs 366789 CondusivTechnologies

hiofs .sys 366782 Condusiv テクノロジ

intmfs 366781 CondusivTechnologies

excfs 366780 CondusivTechnologies

zampit_ml .sys 366700 Zampit

TenRSafe2 366669 Tencent テクノロジ

tesxporter 366667 Tencent テクノロジ

tesxnginx 366666 Tencent テクノロジ

rflog .sys 366600 AppStream, Inc.

csmon 366582 CyberSight Inc.

mumdi 366540 ZenmuTech Inc.

LivedriveFilter 366500 Livedrive Internet Ltd.

regmonex .sys 366410 Tranxition Corp

TXRegMon 366400 Tranxition Corp

SDVFilter .sys 366300 Soliton Systems K.K.

eLock2FSCTLDriver 366210 これはテクノロジの Inc. です。

msiodrv4 366200 Centennial Software Ltd.

mmPsy32 366110 Resplendence プロジェクト

mmPsy64 366110 Resplendence プロジェクト
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rrMon32 366100 Resplendence プロジェクト

rrMon64 366100 Resplendence プロジェクト

cvsflt 366000 3月の h Software Ltd.

ktsyncfsflt 365920 KnowledgeTree Inc.

nvmon 365900 NetVision, Inc.

SnDacs 365810 の場合

SnExequota 365800 の場合

llfilter .sys 365700 SecureAxis ソフトウェア

hafsnk 365660 HA Unix Pt

DgeDriver 365655 Dell Software Inc.

BWFSDrv .sys 365650 Quest ソフトウェア Inc.

CAADFlt 365601 Quest ソフトウェア Inc.

QFAPFlt 365600 Quest ソフトウェア

XendowFLT 365570 Credant テクノロジ

fmdrive 365500 Cigital, Inc.

EGMinFlt 365400 WhiteCell Software Inc.

it2reg 365315 Soliton システム

it2drv 365310 Soliton システム

solitkm 365300 Soliton システム

pgpwdefs .sys 365270 Symantec

GEProtection. sys 365260 Symantec

diflt 365260 Symantec Corp。

sysMon 365250 Symantec

ssrfsf 365210 Symantec

emxdrv2 365200 Symantec
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reghook .sys 365150 Symantec

spbbcdrv .sys 365100 Symantec

bhdrvx86 365100 Symantec

bhdrvx64 365100 Symantec

symevnt .sys 365090 Broadcom

symevnt32 365090 Broadcom

SISIPSFileFilter 365010 Symantec

symevent 365000 Symantec

wrpfv .sys 364900 マイクロソフト

Upguシャード 364810 UpGuard

usbl_ifsfltr .sys 364800 SecureAxis

ntfsf 364700 Sun & ムーン

BssAudit .sys 364600 ByStorm

GPMiniFIlter フィルター sys 364500 Kalpataru

AlfaFF 364400 Mg-alfa

FSAFilter .sys 364300 ScriptLogic

GcfFilter .sys 364200 GemacmbH

FFCFILT.SYS.DATABASES 364100 FFC 限定

msnfsflt 364000 マイクロソフト

mblmon 363900 Packeteer

amsfilter 363800 Axur 情報 (Sec)。

rswctrl. sys 363713 Douzone Bizon Co

mcstrg .sys 363712 Douzone Bizon Co

fmkkc 363711 Douzone Bizon Co

nmlhssrv01 363710 Douzone Bizon Co
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equ8_helper .sys 363705 Int3 Software AB

strapvista .sys (廃止) 363700 AvSoft テクノロジ

SAFE-Agent 363636 安全-Cyberdefense

EstPrmon 363610 ESTsoft corp。

Estprp-64 ビット 363610 ESTsoft corp。

EstRegmon 363600 ESTsoft corp。

EstRegp. sys-64 ビット 363600 ESTsoft corp。

agfsmon 363530 TechnoKom Ltd.

NlxFF .sys 363520 OnGuard Systems のシステム

サハラ 363511 Saf の終了

サンタ .sys 363510 Saf の終了

vfdrv .sys 363500 Viewfinfin

topdogfsfilt 363450 ManTech

xhunter64 363400 Wellbia.com

アン未確認 363390 Wellbia.com

AuditFlt 363313 Ionx Solutions p

SPIMiniFilter 363300 ソフトウェアのいいね。

mracdrv .sys 363230 Mail.Ru

BEDaisy 363220 BattlEye イノベーション

MPKernel .sys 363210 Lovelace Network Tech

Net、Ctrl. sys 363200 リンク co。

NetAccCtrl64 363200 リンク co。

bzsenth. sys 363140 BiZone のお金

hpreg 363130 HP

QMON. sys 363122 Qualys Inc.
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qfimdvr .sys 363120 Qualys Inc.

QDocumentREF. sys 363110 BicDroid Inc.

dsfemon 363100 トポロジ Ltd.

AmznMon 363030 アマゾンウェブサービス Inc.

iothorfs 363020 ioScience

ctamflt 363010 ComTrade

psi? sys 363000 SharpCrafters

QmInspec. sys 362990 北京 QiAnXin Tech。

GagSecurity 362970 北京 Shu Yan サイエンス

Cybカーネルトラッカー 362960 CyberArk ソフトウェア

filemon 362950 Temasoft S.R.L.

Scaは .sys 362940 Sogou Ltd.。

ep_minifilter .sys 362930 ForcePoint の参照。

klifks 362902 Kaspersky ラボ

klifaa .sys 362901 Kaspersky ラボ

Klifsm 362900 Kaspersky ラボ

スポットライト .sys 362870 Cigent テクノロジ Inc.

nxrmflt 362860 NextLabs

大規模な .sys 362850 PolyLogyx の場合

AALProtect 362840 AlphaAntiLeak

egnfsflt 362830 Egnyte Inc.

RsFlt 362820 Redstor 制限

CentrifyFSF 362810 Centrify Corp

Sefo. sys-Bottom 362800 お金

proggerdriver 362790 WaikatoLink Ltd.
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SFPMonitor .sys-Bottom 362700 SonicWall Inc.

minispy-Bottom 361000 マイクロソフト
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34万-349999: FSFilter の削除の取り消し
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BSSFlt 346000 ブルーシューズソフトウェアの靴

ThinIO 345900 ThinScale テクノロジ

hmpalert. sys 345800 右へ

nsffkmd64 345700 NetSTAR Inc.

nsffkmd32 345700 NetSTAR Inc.

xbのフィルター (.sys) 345600 Zrxb

ifileguard. sys 345500 I-O DATA DEVICE, INC.

undelex32 345400 Resplendence プロジェクト

undelex64 345400 Resplendence プロジェクト

starmon 345300 Kantowitz Engineering, Inc.

mxRCycle 345200 Avanquest

UdFilter .sys 345100 Diskeeper Corporation

it2prtc 345040 Soliton Systems K.K.

このようになります。 345030 Soliton Systems K.K.

システム 345020 Soliton Systems K.K.

このようになります。 345010 Soliton Systems K.K.

システム 345000 Soliton スマート秒

DCVPr .sys 340700 セキュリティースター GmbH

32万-329998: FSFilter ウイルス対策
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ReveFltMgr 329350 ウイルス対策



ReveProcProtection 329340 ウイルス対策

zwPxeSvr .sys 329330 SecureLink Inc.

Zて Atom. sys 329320 SecureLink Inc.

wscm. sys 329310 富士通のソーシャルサイエンス

IMFFilter .sys 329300 IObit 情報技術

CSFlt 329290 ConeSecurity Inc.

オシリスの .sys 329240 バイナリ防御システム

ospfile_mini .sys 329230 OKUMA Corp

SoftFilterxxx .sys 329222 WidgetNuri Corp

RansomDefensexxx 329220 WidgetNuri Corp

RanPodFS 329210 システムの管理

ksfsflt 329200 北京の王国

DeepInsFS 329190 Deep 性質

AppCheckD .sys 329180 CheckMAL Inc.

spellmon 329170 SpellSecurity

ホワイトリスト (d) 329160 Meidensha Corp

reアク tor. sys 329150 Reアク Ta Ltd.

SE46Filter 329140 テクノロジの対応

FileScan 329130 NPcore Ltd.

ECATDriver .sys 329120 ジャパン

pfkrnl 329110 FXSEC LTD.

E鳥フィルター .sys 329100 非表示のリフレックス

EdnemFsFilter 329090 ダコタ州大学

b9kernel 329050 Bit9 Inc.

eeCtrl 329010 symantec
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消しゴム .sys (廃止) 329010 symantec

SRTSP. sys 329000 symantec

SRTSPIT-ia64 システム 329000 symantec

SRTSP64.SYS-x64 システム 329000 symantec

a2ertpx86 328920 Emsi Software GmbH

a2ertpx64 328920 Emsi Software GmbH

a2gffx86-x86 328910 Emsi Software GmbH

a2gffx64-x64 328910 Emsi Software GmbH

a2gffi64-IA64 328910 Emsi Software GmbH

a2acc 328900 Emsi Software GmbH

x64 システムでの a2acc64 328900 Emsi Software GmbH

フライトレコーダー 328850 Malwarebytes Corp.

si32_file .sys 328810 Scargo Inc.

si64_file .sys 328810 Scargo Inc.

mbam .sys 328800 Malwarebytes Corp.

lnvscenter. sys 328780 Lenovo

Enigmafilのドライバー (.sys) 328770 Enigoft Oft

KUBWKSP 328750 Netlor SAS

hcp_kernel_acq .sys 328740 参照アクションポイント

SegiraFlt 328730 Segira の場合

wdocsafe 328722 Cheetah Mobile Inc.

lbprotect 328720 Cheetah Mobile Inc.

eamonm .sys 328700 ESET、spol。 s r.o.

klam 328650 Kaspersky ラボ

MaxProc64 328620 セキュリティで保護されたソフトウェアの最大数
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MaxProtector。 sys 328610 セキュリティで保護されたソフトウェアの最大数

maxcryptmon 328601 セキュリティで保護されたソフトウェアの最大数

SDActMon 328600 セキュリティで保護されたソフトウェアの最大数

TmKmSnsr 328550 Trend Micro Inc.

fileflt 328540 Trend Micro Inc.

TmEsFlt 328530 Trend Micro Inc.

TmEyes. sys 328520 Trend Micro Inc.

tmevtmgr 328510 Trend Micro Inc.

tmpreflt 328500 傾向

vcMFilter .sys 328400 SGRI Co., LTD.

SAFsFilter 328300 ライトスピードシステム Inc.

vsepflt 328200 VMware, Inc.

VFileFilter. sys (名前が変更されました) 328200 VMware, Inc.

sfavflt 328130 テクノロジの sang

sfavflt 328120 テクノロジの sang

drivesentryfilterdriver2lite 328100 ドライブエントリ Inc.

WdFilter .sys 328010 マイクロソフト

mpFilter .sys 328000 マイクロソフト

vrSDetri 327801 ETRI

vrSDetrix 327800 ETRI

AhkSvPro .sys 327720 Ahkun。

AhkUsbFW. sys 327710 Ahkun。

AhkAMFlt 327700 Ahkun。

majoradvapi 327680 北京 Majorsec

PSINPROC。SYS.DATABASES 327620 パンダのセキュリティ
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PSINFILE。SYS.DATABASES 327610 パンダのセキュリティ

amfsm .sys-Windows XP/2003 x64 327600 パンダのセキュリティ

amm8660-Windows Vista x86 327600 パンダのセキュリティ

amm6460-Windows Vista x64 327600 パンダのセキュリティ

ADSpiderDoc 327550 Digitalonnet

BkavAutoFlt 327542 Bkav Corporation

BkavSdFlt 327540 Bkav Corporation

easyanticheat 327530 EasyAntiCheat ソリューション

5nine. cbt. .sys 327520 5nine ソフトウェア Inc.

caavFltr 327510 コンピューターのアソシエーション

ino_fltr .sys 327500 コンピューターのアソシエーション

SECOne_USB .sys 327426 GRGBanking 機器

SECOne_Proc10 .sys 327424 GRGBanking 機器

SECOne_REG10 .sys 327422 GRGBanking 機器

SECOne_FileMon10 .sys 327420 GRGBanking 機器

WCSDriver 327410 ホワイトクラウドのセキュリティ

360qpesv 327404 360ソフトウェア (北京)

dsark 327402 Qihoo 360

360avflt 327400 Qihoo 360

sciptflt 327334 SECUI Corporation

scifsflt 327333 SECUI Corporation

ANVfsm .sys 327310 Arcdo

CDrRSFlt 327300 Arcdo

mfdriver .sys 327250 Imperva Inc.

EPSMn .sys 327200 中
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TxFileFilter. sys 327160 北京 Venus

VTSysFlt 327150 北京 Venus

TesMon. sys 327130 Tencent

QQSysMonX64 327125 Tencent

QQSysMon. sys 327120 Tencent

TSysCare 327110 Shenzhen Tencent コンピューターシステムの
企業限定

TFsFlt 327100 Shenzhen Tencent コンピューターシステムの
企業限定

avmf. sys 327000 Authentium

BDFileDefend 326916 Baidu (北京)

BDsdKit .sys 326914 Baidu オンラインネットワークテクノロジ (北京)
Co。

bd0003 326912 Baidu オンラインネットワークテクノロジ (北京)
Co。

Bfilter. sys 326910 Baidu (香港特別行政区) 限定

NeoKerbyFilter 326900 NeoAutus

egnfsflt 326830 Egnyte Inc.

RsFlt 326820 Redstor 制限

trpmnflt 326810 TRAPMINE A.S.

PLGFltr 326800 Paretologic

WrdWizSecure64 326730 WardWiz

wrdwizscanner 326720 WardWiz

AshAvScan .sys 326700 Ashampoo GmbH & ・ KG

Zyfm 326666 ZhengYong InfoTech LTD.

csaav. sys 326600 Cisco システム

oavfm. sys 326550 HSM IT-サービス Gmbh

SegMD 326520 Segurmatica
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SegMP 326510 Segurmatica

SegF 326500 Segurmatica

eeh 326400 eEye デジタルセキュリティ

eeyehv64 326400 eEye デジタルセキュリティ

CpAvFilter .sys 326311 CodeProof テクノロジ Inc.

CpAvKernel .sys 326310 CodeProof テクノロジ Inc.

NovaShield 326300 テクノロジ、Inc.

SheedAntivirusFilterDriver 326290 SheedSoft Ltd.

bSyirmf 326260 BLACKFORT のセキュリティ

bSysp .sys 326250 BLACKFORT のセキュリティ

bSymfdm 326240 BLACKFORT のセキュリティ

bSywl 326235 BLACKFORT のセキュリティ

bSyrtm .sys 326230 BLACKFORT のセキュリティ

bSyaed. sys 326220 BLACKFORT のセキュリティ

bSyar 326210 BLACKFORT のセキュリティ

BdFileSpy 326200 BullGuard

npxgd 326160 インカインターネット Co。

npxgd64 326160 インカインターネット Co。

tkpl2k 326150 インカインターネット Co。

tkpl2k64 326150 インカインターネット Co。

GKFF .sys 326140 インカインターネット Co。

GKFF64 326140 インカインターネット Co。

tkdac2k 326130 インカインターネット Co。

tkdacxp 326130 インカインターネット Co。

tkdacxp64 326130 インカインターネット Co。
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tksp2k 326120 インカインターネット Co。

tkspxp 326120 インカインターネット Co。

tkspxp64 326120 インカインターネット Co。

tkfsft 326110 インカインターネット Co、Ltd.

tkfsft64-64 ビット 326110 インカインターネット Co、Ltd.

tkfsavxp-32 ビット 326100 インカインターネット Co、Ltd.

tkfsavxp64-64 ビット 326100 インカインターネット Co、Ltd.

SMDrvNt 326040 AhnLab, Inc.

ATamptNt 326030 AhnLab, Inc.

V3Flt2k 326020 AhnLab, Inc.

V3MifiNt 326010 Ahnlab

V3Ift2k 326000 Ahnlab

V3IftmNt (Old name) 326000 Ahnlab

ArfMonNt .sys 325990 Ahnlab

AhnRghLh 325980 Ahnlab

AszFltNt 325970 Ahnlab

OMFltLh .sys 325960 Ahnlab

V3Flu2k 325950 Ahnlab

TfFregNt .sys 325940 AhnLab Inc.

AdcVcsNT 325930 Ahnlab

vcdriv 325820 Greatsoft Corp. Ltd.

vcreg .sys 325810 Greatsoft Corp. Ltd.

vchle. sys 325800 Greatsoft Corp. Ltd.

NxFsMon 325700 Novatix Corporation

AntiLeakFilter 325600 個人開発者 (Soft3304)
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NanoAVMF 325510 パンダソフトウェア

shldflt 325500 パンダソフトウェア

nprosec .sys 325410 Norman ASA

nregsec .sys 325400 Norman ASA

issregistry .sys 325300 IBM

THFilter .sys 325200 Sybonic Systems Inc.

pervac. sys 325100 PerSystems SA

avgmfx86 325000 AVG Grisoft

avgmfx64 325000 AVG Grisoft

avgmfi64 325000 AVG Grisoft

avgmfrs (廃止) 325000 AVG Grisoft

FortiAptFilter .sys 324930 For・ et Inc.

fortimon2 324920 For・ et Inc.

fortirmon .sys 324910 For・ et Inc.

fortishield .sys 324900 For・ et Inc.

mscan-rt 324800 SecureBrain Corporation

sysdiag .sys 324600 セキュリティの強化

agentrtm64 324510 WINS CO。 社

rswmon .sys 324500 WINS CO。 社

mwfsmfltr 324420 マイクロワールドソフトウェアサービス Pvt。 社.

gtkdrv 324410 GridinSoft の場合

GbpKm .sys 324400 ガス Tecnologia

crnsysm .sys 324310 Coranti Inc.

crncache32 324300 Coranti Inc.

crncache64 324300 Coranti Inc.
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システム 324242 TEHTRI-セキュリティ

drwebfwft 324210 医師 Web

DwShield .sys 324200 医師 Web

DwShield64 324200 医師 Web

IProtect. sys 324150 All Zone Inc.

TvFiltr 324140 All Zone INC.

TvDriver 324130 All Zone INC.

TvSPFltr 324120 All Zone INC.

TvPtFile .sys 324110 All Zone INC.

TvMFltr 324100 すべてのゾーン

SophosED 324050 Sophos

SAVOnAccess .sys 324010 Sophos

savonaccess .sys 324000 Sophos

sld 323990 Sophos

OADevice 323900 高さの高さ

pwipf6 323800 PWI, Inc.

EstRkmon. sys 323700 ESTsoft corp。

EstRkr-64 ビット 323700 ESTsoft corp。

dwprot 323610 医師 Web

Spiderg3 323600 医師の Web サイト。

STKrnl64 323500 Verdasys Inc.

UFDFilter 323400 Yoggie

SCFltr 323300 SecurityCoverage, Inc.

fildds. sys 323200 Filseclab

fsfilter .sys 323100 MastedCode Ltd.
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fpav_rtp .sys 323000 f 保護

cwdriver .sys 322900 Leith

AYFilter .sys 322810 ESTsoft

Rtw 322800 ESTsoft

RSRtw. sys 322790 ESTsecurity Corp

RSPCRtw 322780 ESTsecurity Corp

HookSys 322700 北京の情報技術 Corporation の制限

snscore .sys 322600 S. N 安全 & ソフトウェア

ssvhook .sys 322500 SecuLution GmbH

strapvista .sys 322400 AvSoft テクノロジ

strapvista64 322400 AvSoft テクノロジ

sascan 322300 SecureAge テクノロジ

savant .sys 322200 Savant Protection, Inc.

VrARnFlt 322161 HAURI

VrBBDFlt 322160 HAURI

vrSDfmx. sys 322153 HAURI

vrSDfmx. sys 322152 HAURI

vrSDam .sys 322151 HAURI

vrSDam .sys 322150 HAURI

VRAPTFLT 322140 HAURI Inc.

VrAptDef 322130 HAURI

VrSdCore .sys 322120 HAURI

VrFsFtM 322110 HAURI

VrFsFtMX .sys (AMD64) 322110 HAURI

vradfil2 322100 HAURI
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fsgk 322000 f-セキュリティ保護

bouncer 321950 CoreTrace Corporation

PCTCore64 321910 PC ツールの Pty。 社.

PCTCore (Old name) 321910 PC ツールの Pty。 社.

ikfilesec 321900 PC ツールの Pty。 社.

ZxFsFilt 321800 オーストラリアのプロジェクト

antispyfilter 321700 C-NetMedia Inc.

PZDrvXP 321600 VisionPower Co., Ltd.

ggc 321510 クイック回復 TechnologiesPvt。 社.

catflt 321500 クイック回復 TechnologiesPvt。 社.

snsrflt 321495 迅速な回復テクノロジ Pvt。 社.

bdsflt 321490 迅速な回復テクノロジ Pvt。 社.

arwflt 321480 迅速な回復テクノロジ Pvt。 社.

csagent .sys 321410 CrowdStrike Ltd.

kmkuflt 321400 Komoku Inc.

ntguard. sys 321337 IKARUS のセキュリティ

epdrv .sys 321320 McAfee Inc.

mfencoas 321310 McAfee Inc.

mfehidk. sys 321300 McAfee Inc.

swin .sys 321250 McAfee Inc.

CyvrFsfd. sys 321234 Palo Alto Networks

cmdccav .sys 321210 Comodo グループ Inc.

cmdguard 321200 Comodo グループ Inc.

K7Sentry 321100 K7 Computing Private Ltd.

nsminflt 321050 NHN
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nsminflt64 321050 NHN

nvcmflt 321000 Norman

dgsafe 320950 王国

issfltr 320900 ISS

hbflt 320840 BitDefender SRL

vlflt 320832 BitDefender SRL

bdsvm .sys 320830 Bitdefender

gzflt 320820 BitDefender SRL

bddevflt 320812 BitDefender SRL

ignis .sys です 320811 BitDefender SRL

AVCKF.SYS.DATABASES 320810 BitDefender SRL

bdfsfltr 320800 Softwin

bdfm sys 320790 Softwin

gemma 320782 BitDefender SRL

Atc 320781 BitDefender SRL

AVC3.SYS.DATABASES 320780 BitDefender SRL

TRUFOS.SYS.DATABASES 320770 BitDefender SRL

aswmonflt 320700 Alwil

kavnsi 320650 AVNOS

HookCentre 320602 G データ

Pk、.sys 320601 G データ

MiniIcpt. sys 320600 G データ

acdrv. sys 320520 OnMoon 企業のお客様

tmfsdrv2 320510 Teramind

avgntflt 320500 AGmbH
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klam 320450 Kaspersky ラボ

klbg 320440 Kaspersky

kldback. sys 320430 Kaspersky

kldlinf .sys 320420 Kaspersky

kldtool .sys 320410 Kaspersky

klif 320401 Kaspersky ラボ

klif 320400 Kaspersky

klam 320350 Kaspersky ラボ

hsmltwhl 320340 Hitachi ソリューション

hssfwhl .sys 320330 Hitachi ソリューション

DeepInsFS 320323 Deep 性質 Ltd.。

DeepInsFS 320322 Deep 性質 Ltd.。

DeepInsFS 320321 Deep 性質 Ltd.。

DeepInsFS 320320 Deep 性質 Ltd.。

avfsmn 320310 Anvisoft

lbd. sys 320300 Lavasoft AB

pavdrv 320210 Panzor サイバーセキュリティ

rvsmon 320200 CJSC Returnil ソフトウェア

KawachFsMinifilter システム 320160 Sequretek IT

securoFSD_x64 .sys 320150 knowwheresoft Ltd.

WRAEKernel 320112 Webroot Inc.

WRKrn 320111 Webroot Inc.

WRCore .sys 320110 Webroot Inc.

ssfmonm .sys 320100 Webroot Software, Inc.

ODFsFimFilter 320070 Odyssey サイバーセキュリティ
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ODFsFilter 320060 Odyssey サイバーセキュリティ

vk_fsf .sys 320050 AxBx

VirtualAgent .sys 320005 Symantec
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30万-309998: FSFilter レプリケーション
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IntelCAS 309100 Intel Corporation

mvfs. sys 309000 IBM Corporation

frxccd 306000 FSLogix Inc.

fsrecord .sys 305000 マイクロソフト

InstMon 304201 Numecent Inc.

StreamingFSD 304200 Numecent Inc.

ubcminifilterdriver .sys 304100 Ullmore Ltd.

.sys 304000 Legato

stfsd 303900 試みテクノロジ

xomf 303800 CA (XOSOFT)

nfid. sys 303700 Neverfail Group Ltd.

sybfilter .sys 303600 Sybase, Inc.

rfsfilter .sys 303500 Evidian

cvmfsj .sys 303400 CommVault Systems, Inc.

iOraFilter 303300 Infonic plc

bkbmfd32 (x86) 303200 BakBone Software, Inc.

bkbmfd64 (x64) 303200 BakBone Software, Inc.

mblvn 303100 Packeteer

AV12NFNT 303000 AhnLab

mDP_win_mini .sys 302900 マクロの影響



ctxubs 302800 Citrix Systems Inc.

rrepfsf 302700 Rose-Ems Inc.

cbfsfilter2017 301900 スーパー柔軟なソフトウェア

AxFilter .sys 301800 Axcient Inc.

vxfsrep. sys 301700 Symantec

dellcapfd 301600 Dell Inc.

Sptres. sys 301500 Saf の終了

OfficeBackup .sys 301400 お客様のテクノロジ

pcvnfilt 301300 Blue Coat

repdac .sys 301200 NSI

repkap .sys 301100 NSI

repdrv 301000 NSI
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28万-289998: FSFilter 連続バックアップ
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File_monitor .sys 289000 Acronis

Klcdp 288900 Kaspersky ラボ

splitinfmon 288800 分割無限大

versamatic 288700 Acertant Tech

Yfilemon. sys 288690 Yarisoft

ibac .sys 288600 Ide alstor,、

fkdriver 288500 Filekeeper

AAFileFilter 288300 Dell Inc.

hyperoo. sys 288400 Hyperoo Ltd.

HyperBacCA 285000 Red Gate Software Ltd.

ZMSFsFltr 284400 Zenith の InfoTech



AlfaSC 284300 Alfa Corporation

hie_ifs .sys 284200 Hie エレクトロニクス, Inc.

AAFs. sys 284100 AppAssure ソフトウェア

defilter .sys (old) 284000 マイクロソフト

aFsvDrv .sys 283100 ITSTATION Inc.

tilana 283000 Tilana Sys

VmDPFilter .sys 282900 マクロの影響

LbFilter 281700 リンク文 S.r.l.

fbsfd .sys 281600 Ferro ソフトウェア

du、emf 281500 S.L.、SPI、

file_tracker .sys 281420 Acronis Inc.

exbackup. sys 281410 Acronis Inc.

afcdp. sys 281400 Acronis Inc.

dcefltr 281300 Cofio Software Ltd.

ipmrsync_mfilter .sys 281200 OpenMars 企業

cascade 281100 JP ソフトウェア

filearchive. sys 281000 コードの分析

syscdp 280900 システム OK AB

dpm ドライバー (x86) 280850 HP

dpnedriver64 (x64) 280850 HP

hpchgflt 280800 HP

VirtFile 280700 Veritas

DeqoCPS .sys 280600 Deqo

LV_Tracker .sys 280500 LiveVault

cpbak. sys 280410 チェックポイントソフトウェア
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tdmonxp 280400 TimeData

nvfr_cpd 280310 Bakbone Software Inc.

nvfr_fdd 280300 Bakbone Software Inc.

Sptbkp 280290 Saf の終了

accessmonitor .sys 280280 Briljant Ekonomisystem
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26万-269998: FSFilter コンテンツスクリーナー
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taExeScanner sys 268350 ITSTATION Inc.

GuardFSFlt 268340 ProShield

usbguard. sys 268330 HangZhou 見る Tech

gibepdevflt 268320 グループ-IB LTD.

EffeDriver 268310 「VA」

Klshadow 268300 Kaspersky ラボ

TN28 268290 ID 認証技術

PGDriver .sys 268280 Avecto Ltd.

itseczvdb 268270 Innotium Inc.

isarsd .sys 268260 ISARS

zeoscanner 268255 PCKeeper

fileHiders 268250 PCKeeper

cbfltfs4-ObserveIT 268240 ObserveIT

hipara 268230 Allsum の場合

このようにしてください。 268220 Alibaba

writeGuard. sys 268210 TCXA Ltd.

KKUDKProtectKer 268200 Goldmessage テクノロジ co。

HAWKFIMInt 268190 ホークのネットワーク防御



es、ctl 268180 EgoSecure GmbH

WSguard. sys 268170 ワイパー Software UAB

Atomizer 268160 DragonFlyCodeWorks

farwflt 268150 Malwarebytes

ADSpiderEx2 268140 Digitalonnet

sdfilter .sys 268130 Igor Zorkov

Safe 268120 rian@alum.mit.edu

mydlpdelete-scanner 268110 Medra Teknoloji

mydlpscanner. sys 268100 Medra Teknoloji

hnpro .sys 268040 この

DLDriverNetMini .sys 268030 DeviceLock Inc.

ENFFLTDRV 268020 Enforcive システム

imagentpg. sys 268012 インフォ最大

crocopg 268010 インフォ最大

sbapifs 268000 Sunbelt ソフトウェア

H6kernNT 267920 H6N テクノロジの提供

SGKD32.SYS.DATABASES 267910 NetSection のセキュリティ

IccFilter. sys 267900 NEC システムテクノロジ

tflbc .sys 267800 Tani エレクトロニクス Corporation

ArmFlt 267000 防御力のあるウイルス対策

WBDrv 266700 Axiana の場合

DMSamFilter .sys 266600 Digimarc Corp.

mumbl 266540 ZenmuTech Inc.

5nine. cbt. .sys 266100 5nine ソフトウェア Inc.

bsfs. sys 266000 クイック回復 TechnologiesPvt。 社.
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XXRegSFilter 265910 Zhe Jiang Xinxin Software Tech.

XXSFilter 265900 Zhe Jiang Xinxin Software Tech.

AloahaUSBBlocker 265800 Wrocklage Intermedia

frxdrv .sys 265700 FSLogix Inc.

FolderSecure .sys 265600 セキュリティで保護されたソフトウェアの最大数

XendowFLTC 265570 Credant テクノロジ

RepDac 265500 ビジョンソリューション

tbbdriver .sys 265400 Tedesi

spcgrd 265300 富士通の幅広いソリューション

fdtlock .sys 265250 富士通の幅広いソリューション & コンサルティ
ング Inc.

ssfFSC .sys 265200 SECUWARE S.L.

GagSecurity 265120 北京 Shu Yan サイエンス

PrintDriver .sys 265110 北京 Shu Yan サイエンス

アクティブな 265100 Rapidware Pty Ltd.

avscan. sys 265010 マイクロソフト

スキャナー .sys 265000 マイクロソフト

DI_fs .sys 264910 ソフト SB

wgnpos. sys 264900 Orchestria

odfltr 264810 NetClean テクノロジ

ncpafltr 264800 NetClean テクノロジ

ct 264700 Haute Secure

fvefsmf 264600 Fortisphere, Inc.

ブロック .sys 264500 自律システム限定

csascr sys 264400 Cisco システム

SymAFR .sys 264300 Symantec Corporation
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cwnep 264200 Websense Inc.

spywareremover 264150 C-Netmedia

malwarebot 264140 C-Netmedia

antispywarebot 264130 2Squared Inc.

adwarebot 264120 スパイウェア対策

スパイウェア対策 264110 スパイウェア対策

spywarebot 264100 C-Netmedia

nomp3 264000 Hamish Speirs (プライベート開発者)

dlfilter. sys 263900 Starfield.html ソフトウェア

sifsp .sys 263800 セキュリティ保護された諸島テクノロジ LTD.

DLFsFlt 263700 中央ツールソフトウェア GmbH

SamKeng 263600 Syvik Co, Ltd.

rml 263500 Logis IT Service Gmbh

vfsmfd 263410 Vontu Inc.

vfsmfd 263400 Vontu Inc.

acfilter .sys 263300 Avalere, Inc.

psecfilter 263200 MDI 研究所、Inc.

システムのリダイレクト 263110 Soliton システム

solitkm 263100 Soliton システム

ipcfs 263000 NetVeda

netgateav_access .sys 262910 NETGATE 技術。 s.r.o.

spyemrg_access .sys 262900 NETGATE 技術。 s.r.o.

pxrmcet 262800 Proxure Inc.

EgisTecFF 262700 これはテクノロジの Inc. です。

fgcpac 262600 Fortres の Corp Corp.
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saappctl. sys 262510 SecureAge テクノロジ

sadlp 262500 SecureAge テクノロジ

CRExecPrev. sys 262410 Cybereason

PEG2 262400 PE ガード

AdminRunFlt 262300 Simon ジャービス

wvscr 262200 Chengdu Wei Tech Inc.

psepfilter 262100 絶対ソフトウェア

SAMDriver .sys 262000 サミット IT

emrcore .sys 261920 Ivanti Inc.

wire_fsfilter .sys 261910 ThreatSpike Labs

AMFileSystemFilter .sys 261900 AppSense Ltd.

mtflt 261880 mTalos Inc.

nxrmflt 261680 NextLabs, Inc.

oc_fsfilter .sys 261300 Raiffeisen Bank Aval

hdlpflt 261200 McAfee Inc.

CCFFilter .sys 261160 マイクロソフト

cbafilt 261150 マイクロソフト

SmbBandwidthLimitFilter 261110 マイクロソフト

DfsrRo 261100 マイクロソフト

DataScrn 261000 マイクロソフト

ldusbro .sys 260900 LANDesk Inc.

FileScreenFilter .sys 260800 Veritas

cpAcOnPnP 260720 conpal GmbH

cpsgfsmf 260710 conpal GmbH

psmmfilter 260700 PolyServe
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pctefa 260650 PC ツールの Pty。 社.

pctefa64 260650 PC ツールの Pty。 社.

symefasi 260610 Symantec Corporation

symefa 260600 Symantec

symefa64 260600 Symantec

apdFSF sys 260550 Cyberbit Ltd.

aictracedrv_cs .sys 260500 AI コンサルティング

DWFIxxxx .sys 260410 SciencePark Corporation

DWFIxxxx .sys 260400 SciencePark Corporation

DSDriver .sys 260330 ManageEngine Zoho Corp

mcfltlab. sys 260320 北京のマイクロ色

FDriver .sys 260310 Fox-IT

iqpk 260300 セキュリティ保護された諸島テクノロジ LTD.

VHDFlt 260240 Dell

VHDFlt 260230 Dell

VHDFlt 260220 Dell

VHDFlt 260210 Dell
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24万-249999: FSFilter クォータの管理
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ntps_qfs .sys 245100 NTP ソフトウェア

PSSFsFilter 245000 PSS システム

Sptqmg 245300 Saf の終了

storqosflt 244000 マイクロソフト

22万-229999: FSFilter システムの回復
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file_protector .sys 227000 Acronis

fbwf .sys 226000 マイクロソフト

Klsysrec 221500 Kaspersky ラボ

SFDRV.SYS.DATABASES 221400 Utixo の場合

sp_prot .sys 221300 Xacti Corporation

nsfilep .sys 221200 Netsupport 制限付き

syscow 221100 システム OK AB

fsredir 221000 マイクロソフト

20万-209999: FSFilter クラスターファイルシステム
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CVCBT .sys 203400 CommVault Systems, Inc.

ResumeKeyFilter 202000 マイクロソフト

VeeamFCT. sys 201900 Veeam ソフトウェア

ShadowVirtualStorage 201800 ブレードの SAS

18万-189999: FSFilter HSM

C O M PA N YC O M PA N Y

wcifs. sys 189900 マイクロソフト

prjflt 189800 マイクロソフト

gameflt 189750 マイクロソフト

nvmsqrd. sys 188900 NVIDIA Corporation

Ghost_file .sys 188800 Acronis

RsFlt 187000 Redstor 制限

mnefs .sys 186800 Nippon Techno Lab

Svfsf 186700 Spハーソフトテクノロジ

uVaultFlt 186650 DOR



syncmf 186620 酸素クラウド

gwmemory. sys 186600 Macrotec の場合

cteraflt. sys 186550 CTERA Networks Ltd.

dbx. sys 186500 Dropbox Inc.

iMDrvFlt 186450 iManage のオンライン

quaddrasi .sys 186400 Quaddra ソフトウェア

gdrive .sys 186300 同社

CoreSyncFilter 186250 Adobe Systems Inc.

EaseTag 186200 EaseVault テクノロジ Inc.

HSFilter 186150 HubStor Inc.

hcminifilter 186100 すばらしい Cloud Inc.

PDFsFilter .sys 186000 Raxco Sfotware Inc.

camino 185900 CaminoSoft Corp

C2C_AF1R。SYS.DATABASES 185810 C2C システム

DFdriver .sys 185800 DataFirst Corporation

amfadrv .sys 185700 Quest ソフトウェア Inc.

HSMdriver 185600 Wim Vervoorn

kdfilter 185555 Komprise Inc.

htdafd. sys 185500 ブリッジヘッドソフト

odphflt 180455 マイクロソフト

cldflt 180451 マイクロソフト

SymHsm 185400 Symantec

evmf. sys 185100 Symantec

otfilter .sys 185000 過剰な雰囲気ソフト

ithsmdrv 184900 IBM
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MfaFilter .sys 184800 Waterford テクノロジ

SonyHsmMinifilter 184700 Sony Corporation

acahsm 184600 自律企業

zlhsm .sys 184500 ZL テクノロジ

CFileProtect 184100 Zhejiang セキュリティ技術

stc_restore_filter .sys 184000 StorageCraft テクノロジ

dvfilter .sys 183003 マイクロソフト

システム化 183002 マイクロソフト

Changetracker. sys 183001 マイクロソフト

Fer. sys 183000 マイクロソフト

hsmcdpflt 182700 Metalogix

archivmgr 182690 Metalogix

ntps_oddm .sys 182600 NTP ソフトウェア

XDFileSys 182500 XenData 制限あり

upmjit. sys 182400 Citrix システム

AtmosFS 182310 EMC Corporation

DxSpy. sys 182300 EMC Software Inc.

car_hsmflt .sys 182200 Caringo, Inc.

BRDriver .sys 182100 BitRaider

BRDriver64 182100 BitRaider

autnhsm 182000 自律企業

cthsmflt 181970 ComTrade

NxMini 181900 NEXSAN 製

neuflt 181818 NeuShield

npfdaflt. sys 181800 Mimosa Systems Inc.
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AppStream .sys 181700 AppStream, Inc.

HPEDpHsmX64 181620 ヒューレットパッカード, Co.

HPArcHsmX64 181610 ヒューレットパッカード, Co.

hphsmflt 181600 ヒューレットパッカード, Co.

cparchsm 181610 マイクロフォーカス

RepHsm .sys 181500 ソフトウェア, Inc. を再利用します。

RepSIS 181490 ソフトウェアの再利用

SquashCompressionFsFilter 181410 スカッシュ圧縮

GXHSM .sys 181400 Commvault Systems, Inc.

EdsiHsm .sys 181300 Enterprise Data Solutions, Inc.

BkfMap 181200 データストレージグループ

hsmfilter 181100 GRAU Data Storage AG

mwilcflt 181020 Moonwalk Universal P/L

mwildflt 181015 Moonwalk

mwilsflt 181010 Moonwalk Universal P/L

mwidmflt 181000 Moonwalk Universal P/L

HcpAwfs 181960 Hitachi データシステム

sdrefltr 180950 Hitachi データシステム

fltasm 180900 グローバル360

cnet_hsm .sys 180850 Carroll-Net Inc.

pntvolflt 180800 ソフトウェア & システムのポイント

appxstrm 180710 マイクロソフト

wimmount 180700 マイクロソフト

hsmflt 180600 マイクロソフト

dfsrflt 180500 マイクロソフト
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Storagesyncguard.sys 180465 マイクロソフト

Storagesync.sys 180460 マイクロソフト

重複除去. sys 180450 マイクロソフト

dfmflt 180410 マイクロソフト

sis .sys 180400 マイクロソフト

rbt_wfd .sys 180300 Riverbed テクノロジ、Inc.
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17万-174999: * FSFilter Imaging (例:ZIP
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pfmfs_???.sys.databases 172100 Pismo Technic Inc.

virtual_file .sys 172000 Acronis

Wimfltr.sys 170500 マイクロソフト

16万-169999: FSFilter 圧縮
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CmgFFC 166000 Credant テクノロジ

.sys を圧縮する 165000 マイクロソフト

cmpflt 162000 マイクロソフト

IridiumIO 161700 # O

logcompressor. sys 161600 VelociSQL Inc.

GcfFilter .sys 161500 GemacmbH

ssddoubler 161400 Sinan Karaca

Sptcmp 161300 Saf の終了

wimfsf 161000 マイクロソフト

GEFCMP .sys 160100 Symantec

14万-149999: FSFilter の暗号化
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AAFS. sys 149110 ViGero

FJSeparettiFilterRamMon 149100 富士通限定

trsxefs 149060 このようになります。

psatfilter. sys 149050 ProYuga

RdFilter .sys 149040 CyberEye Research Labs

gisfile_decryption .sys 149030 中国の通信

TIFSFilter .sys 149020 SG Corporation

OsrDt2 149010 情報セキュリティ Corp

EasyKryptMF 149000 SoftKrypt の場合

南京錠 (.sys) 148910 IntSoft Inc.

ffecore 148900 Winmagic

bkfs 148880 Hangzhou JoyBlock Ltd.

fangcloud .sys 148860 Hangzhou Yifangyun

klvfs 148810 Kaspersky ラボ

Klfle 148800 Kaspersky ラボ

ISFP .sys 148701 アルプスのシステム統合

ISIRM 148700 アルプスのシステム統合 CO。

ASUSSecDrive .sys 148650 ASUS

ABFilterDriver .sys 148640 AlertBoot

QDocumentFSF 148630 BicDroid Inc.

bfusbenc 148620 bitFence Inc.

sztgbfsf 148610 安全です。

mwIPSDFilter 148600 これはテクノロジの Inc. です。

csccvdrv 148500 Computer サイエンス Corporation

aefs .sys 148400 Angelltech Corporation Xi'an



VTEFsFlt 148374 EsComputer Corp

IWCSEFlt 148300 InfoWatch

GDDmk 148250 G データソフトウェア AG

clcxcore .sys 148210 AFORE ソリューション Inc.

OrisLPDrv .sys 148200 CGS 発行技術

nlemsys 148100 NETLIB

prvflder 148000 マイクロソフト

ssefs 147900 SecuLution GmbH

SePSed 147800 Humming Head, Inc.

dlmfencx .sys 147700 Data Encryption Ltd.

SkyDEnc 147620 スカイ Co Ltd.

psgcrypt 147610 Yokogawa R & L Corp

bbfsflt 147600 Bloombase

qx10efs 147500 Quixxant

MEfefs .sys 147400 Eruces Inc.

medlpflt 147310 チェックポイントソフトウェアテクノロジ Ltd.

dsfa .sys 147308 チェックポイントソフトウェアテクノロジ Ltd.

Snicrpt 147300 Systemneeds 必要性, Inc.

iCrypt 147200 I-O DATA DEVICE, INC.

xdrmflt 147100 bluefinsystems

dyFsFilter .sys 147000 Scrypto メディア

thinairwin 146960 シン・ Inc.

UcaDataMgr 146950 AppSense Ltd.

zesocc 146900 社

mfprom .sys 146800 McAfee Inc.
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MfeEEFF 146790 McAfee Inc.

整合性 (.sys) 146700 TianYu ソフトウェア

leofs .sys 146600 Leotech

autocryptater sys 146500 Richard Hagen

WavxDMgr 146400 Scott Cochrane

eedmkxp32 146300 Entrust

SbCe 146200 SafeBoot

iSharedFsFilter 146100 Packeteer Inc.

dlrmenc 146010 DESlock

dlmfenc 146000 DESlock

aksdf .sys 145900 Aladdin ナレッジシステム

DDSFilter .sys 145800 WuHan Forworld ソフトウェア

SecureShield .sys 145700 HMI

AifaFE 145600 Mg-alfa

GBFsMf .sys 145500 GreenBorder

jmefs .sys 145400 上海 Elec

emugufs 145333 Emugu Secure FS

VFDriver .sys 145300 R システム

IntelDG 145250 Intel Corporation

システム 145240 Randtronics Pty

EVSDecrypt64 145230 Fortium Technologies Ltd.

skycryptorencfs 145220 Onecryptor CJSC。

AisLeg 145210 情報セキュリティの保証

windtalk 145200 Hyland ソフトウェア

TeamCryptor 145190 iTwin Pte。 社.
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CVDLP. sys 145180 CommVault Systems, Inc.

5nine. 暗号化システム 145170 5nine ソフトウェア Inc.

ctpfile 145160 北京 Wondersoft テクノロジ Co。

システム 145150 IBM 日本

tsdlp. sys 145140 Forware

KCDriver .sys 145130 Tallegra Ltd.

CmgFFE .sys 145120 Credant テクノロジ

fgcenc 145110 Fortres の Corp Corp.

sview 145100 Cinea

TalkeyFilterDriver 145040 myTALKEY s.r.o.

FedsFilterDriver .sys 145010 物理的な光の Corp

stocc 145000 Senforce テクノロジ

SnEfs 144900 の場合

ewSecureDox 144800 Echoworx Corporation

osrdmk 144700 OSR オープンシステムリソース, Inc.

uldcr. sys 144600 NCR 財務ソリューション

Tkefsxp .sys-32 ビット 144500 インカインターネット Co、Ltd.

Tkefsxp64-64 ビット 144500 インカインターネット Co、Ltd.

Nml、.sys 144400 NEC システムテクノロジ、Ltd.

% Crypt 144300 Soliton Systems K.K.

IngDmk 144200 Ingrian Networks, Inc.

llenc 144100 SecureAxis ソフトウェア

SecureData. sys 144030 SecureAge テクノロジ

lockcube. sys 144020 SecureAge テクノロジの Pte Ltd.

sdmedia .sys 144010 SecureAge テクノロジ
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mysdrive 144000 SecureAge テクノロジ

Filの Mor .sys 143900 モバイルアーマー

VSTXEncr 143800 VIA Technologies, Inc.

dgdmk 143700 Verdasys Inc.

shandy 143600 Saf end Ltd.

C2knet 143520 Secuware

C2kdef 143510 Secuware

ssfFS 143500 SECUWARE S.L.

PISRFE 143400 Jilin の IT 共同。

bapfecre 143300 BitArmor システム、Inc.

中 SD 143200 cihosoft

Fcfileio sys 143100 Brainzsquare, Ltd.

cpdrm. sys 143000 Pikewerks

vmfiltr .sys 142900 Vormetric Inc.

Sfntpffd 142890 Thales CPL

VFSEnc. sys 142811 Symantec

pgpfs .sys 142810 Symantec

システム 142800 Symantec

TmFileEncDmk 142700 Trend Micro Inc.

cpefs .sys 142600 暗号化-Pro

dekfs .sys 142500 KasherLab co., ltd.

qlockfilter .sys 142400 Binqsoft Inc.

RRFilterDriverStack_d3 .sys 142300 合理的に保持

cve. sys 142200 絶対ソフトウェア Corp。

spcflt 142100 富士通 BSC Inc.
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ldsecusb .sys 142000 LANDesk Inc.

fencr sys 141900 SODATSW spol。 s.r.o.

RubiFlt 141800 Hitachi

NCrypt 141700 Nimshi Corp

mfild sys 141660 Penta セキュリティシステム

cbfsfilter2017 141635 オートマトン Inc.

cbfsfilter2017 141634 オートマトン Inc.

cbfsfilter2017 141633 オートマトン Inc.

cbfsfilter2017 141632 オートマトン Inc.

cbfsfilter2017 141631 オートマトン Inc.

cbfsfilter2017 141630 オートマトン Inc.

TypeSquare 141620 Morisawa inc.

xbdocfilter .sys 141610 Zrxb

EVSDecrypt32 141600 Fortium Technologies Ltd.

EVSDecrypt64 141600 Fortium Technologies Ltd.

EVSDecryptia64 141600 Fortium Technologies Ltd.

SophosDt2 141510 Sophos Plc

afdriver .sys 141500 ATUS テクノロジの方法

TrivalentFSFltr 141430 サイバーに依存

CmdMnEfs .sys 141420 Comodo のセキュリティ

DWENxxxx .sys 141410 SciencePark Corporation

DWENxxxx .sys 141400 SciencePark Corporation

hdFileSentryDrv32 141300 He/g の防御

hdFileSentryDrv64 141300 He/g の防御

pnpfs. sys 141250 PNP SECURE INC.
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SmartCipherFilter 141240 マイクロフォーカス

cplcdt2 141230 conpal GmbH

asCryptoFilter .sys 141220 適用されたセキュリティ GmbH

NetCryptKR 141210 NetCrypt Pty Ltd.

BHFilter 141200 スピアソリューション

Filecrypt 141100 マイクロソフト

http.sys の暗号化 141010 マイクロソフト

swapBuffers. sys 141000 マイクロソフト
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13万-139999: FSFilter 仮想化
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Klvirt 138100 Kaspersky ラボ

thsmmf. sys 138060 Talon ストレージソリューション

VMagic .sys 138050 AI コンサルティング

GetSAS .sys 138040 SAS 協会 Inc.

rqtNos 138030 Reアク Ta Ltd.

HIPS64 138020 Recrypt の場合

frxdrv .sys 138010 FSLogix Inc.

vzdrv .sys 138000 Altiris

sffsg .sys 137990 ヒトデ Storage Corp

AppStream .sys 137920 Symantec Corporation

Rasm 137915 OpDesk Inc.

boxifier 137910 Kenubi

xorw .sys 137900 CA (XOsoft)

ctlua 137800 B.V.

fgccow 137700 Fortres の Corp Corp.



aswSnx .sys 137600 ALWIL ソフトウェア

AppIsoFltr 137500 カーネルドライバー

ptcvfsd 137400 PTC

BDSandBox .sys 137300 BitDefender SRL

sxfpss-virt 137200 Skanix

DKRtWrt 137100 Diskeeper Corporation

ivm .sys 137000 RingCube テクノロジ

ivm .sys 136990 Citrix システム

dtiof .sys 136900 Instavia Software Inc.

NxTopCP 136800 仮想 Ccomputer Inc.

svdriver .sys 136700 VMware, Inc.

unifltr 136600 Unidesk

unidrive (名前の変更) 136600 Unidesk

unirsd. sys 136600 Unidesk

ive 136500 TrendMicro Inc.

odamf 136450 Sony Corporation

SrMxfMf 136440 Sony Corporation

pszmf. sys 136430 Sony Corporation

sxsudfmf 136410 Sony Corporation

vfammf 136400 Sony Corporation

lwfsflt 136300 Liquidware Labs

VHDFlt 136240 Dell

VHDFlt 136230 Dell

VHDFlt 136220 Dell

VHDFlt 136210 Dell
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ncfsfltr 136200 NComputing Inc.

cmdguard 136100 COMODO Security Solutions Inc.

hpfsredir 136000 HP

svhdxflt 135100 マイクロソフト

luafv .sys 135000 マイクロソフト

ivm .sys 134000 RingCube テクノロジ

ivm .sys 133990 Citrix システム

frxdrvvt 132700 FSLogix Inc.

pfmfs_???.sys.databases 132600 Pismo Technic Inc.

Stcvhdmf 132600 StorageCraft Tech Corp

appdrv01 132500 保護テクノロジ

virtual_file .sys 132400 Acronis

pdiFsFilter 132300 位 Data Inc.

avgvtx86 132200 平均テクノロジ CS-CZ

avgvtx64 132200 平均テクノロジ CS-CZ

DataNet_Driver .sys 132100 AppSense Ltd.

EgenPage .sys 132000 Eebcdic a, Inc.

unidrive-old 131900 Unidesk

ivm. sys. old 131800 RingCube テクノロジ

XiaobaiFsR 131710 SHENZHEN UNNOO LTD.

XiaobaiFs 131700 SHENZHEN UNNOO LTD.

iotfsflt 131600 IO タービン Inc.

mhpvfs. sys 131500 Wunix の制限

svdriver .sys 131400 SnapVolumes Inc.

Sptvrt 131300 Saf の終了
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rswf のアンチ .sys 131210 Panzor サイバーセキュリティ

aicvirt 131200 AI コンサルティング

sfo .sys 130100 マイクロソフト

DeVolume 13万 マイクロソフト
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12万-129999: FSFilter 物理クォータ管理
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クォータ. sys 125000 マイクロソフト

qafilter 124000 Veritas

DroboFlt 123900 データロボット

10万-109999: FSFilter 開いているファイル
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insyncmf 105000 InSync

SPILock8 100900 ソフトウェアのいいね。

Klbackupflt 100800 Kaspersky

repkap 100700 ビジョンソリューション

symrg 100600 Symantec

adsfilter 100500 PolyServ

FMonitor .sys 100490 Safetica

8万-89999: FSFilter セキュリティ言え
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pfcflt 88240 PNP SECURE INC.

pegasus 88230 情報セキュリティの保証

RSBDrv .sys 88220 SMTechnology Co。

psprotf 88210 Panzor サイバーセキュリティ



システム (l) 88100 Randtronics Pty

dsbwnck 88000 Easy Solution Inc.

cbfsfilter2017 87910 オートメーション

cbfsfilter2017 87909 オートマトン Inc.

cbfsfilter2017 87908 オートマトン Inc.

cbfsfilter2017 87907 オートマトン Inc.

cbfsfilter2017 87906 オートマトン Inc.

cbfsfilter2017 87905 オートマトン Inc.

cbfsfilter2017 87904 オートマトン Inc.

cbfsfilter2017 87903 オートマトン Inc.

cbfsfilter2017 87902 オートマトン Inc.

cbfsfilter2017 87901 オートマトン Inc.

cbfsfilter2017 87900 オートマトン Inc.

rsbfsfilter .sys 87800 Corel Corporation

hsmltflt 87720 Hitachi ソリューション

hssfflt. sys 87710 Hitachi ソリューション

acmnflt 87708 Hitachi ソリューション

ACSKFFD .sys 87700 Hitachi ソリューション

MyDLPMF 87600 Comodo グループ Inc.

ScuaRaw 87500 Scua Segurança daçã、o

HDSFilter .sys 87400 NeoAutus オートメーションシステム

ikfsmflt 87300 IronKey Inc.

Klsec 87200 Kaspersky ラボ

XtimUSBFsFilterDrv .sys 87190 Dalian CP-SDT

RGFLT_FM .sys 87180 Hauri inc.

C O M PA N YC O M PA N Y



flockflt 87170 Ahranta Inc.

ZdCore .sys 87160 Zends の技術的ソリューション

dcrypt 87150 ReactOS Foundation

hpradeo 87140 Pradeo

SDFSAGDRV。SYS.DATABASES 87130 アルプスのシステム統合 CO。

SDFSDEVFDRV。SYS.DATABASES 87120 アルプスのシステム統合 CO。

SDIFSFDRV。SYS.DATABASES 87110 アルプスのシステム統合 CO。

SDFSFDRV。SYS.DATABASES 87100 アルプスのシステム統合 CO。

CModule .sys 87070 Zhejiang セキュリティ技術

HHRRPH 87010 H + H Software GmbH

HHVolFltr 87000 H + H Software GmbH

SbieDrv .sys 86900 Sandboxie L. T. d.

assetpro 86800 pyaprotect com

dlp 86700 Tellus ソフトウェア

.eps 86600 Lumension のセキュリティ

RapportPG64 86500 Trusteer

amminifilter フィルター sys 86400 AppSense

Sniflt 86300 Systemneeds 必要性, Inc.

SecFile .sys 86200 Design Inc. によるセキュリティ保護

philly 86110 triCerat Inc.

reggy 86100 triCerat Inc.

cygfilt 86000 Livegrid 組み込み

事前起動 85900 D3L

csareg .sys 85810 Cisco システム

csaenh 85800 Cisco システム
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asEpsDrv .sys 85750 ASHINI のコロケーション。

CIDACL 85700 GE 航空 (Digital Systems Germantown)

CVDLP. sys 85610 CommVault Systems, Inc.

QGPEFlt 85600 Quest ソフトウェア

Dre 85500 CA

vracfil2 85400 HAURI

TFsDisk .sys 85300 Teruten

rcMiniDrv 85200 REDGATE CO., LTD.

SnMc5xx 85100 の場合

FSPFltd. sys 85010 Mg-alfa

Aifが p. .sys 85000 Mg-alfa

EsAccCtlFE 84901 EgoSecure GmbH

DpAccCtl. sys 84900 Softbroker GmbH

privman. sys 84800 BeyondTrust

eumntvol 84700 Eugrid Inc.

SoloEncFilter 84600 Soliton システム

sbfilter 84500 UC4 のソフトウェア

cposfw .sys 84450 チェックポイントソフトウェアテクノロジ Ltd.

vsdatant. sys 84400 Zone Labs のお金

SePnet 84350 Humming Head, Inc.

Seて d. .sys 84340 Humming Head, Inc.

SePpld 84330 Humming Head, Inc.

SePfsd 84320 Humming Head, Inc.

SePwld 84310 Humming Head, Inc.

SePprd 84300 Humming Head, Inc.
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InPFlter .sys 84200 Humming Head, Inc.

CProCtrl. sys 84100 暗号化-Pro

spyshelter 84000 Datpol

clpinspprot 83900 情報技術会社 Ltd.

uvmfsflt 83376 NEC Corporation

ProtectIt 82373 テラバイトの Inc.

dguard. sys 82300 Dmitry Varshavsky

NSUSBStorageFilter 82200 NetSupport Ltd.

RMSEFFMV。SYS.DATABASES 82100 CJSC Returnil ソフトウェア

BoksFLAC 82000 Fox テクノロジ

cpAcOnPnP 81910 conpal GmbH

cpsgfsmf 81900 conpal GmbH

ndevsec .sys 81800 Norman ASA

ViewIntus_RTDG .sys 81700 Pentego Technologies Ltd.

BKSandFS 81640 Binklac ワークステーション

エアロック .sys 81630 エアロックデジタル Pty Ltd.

zam .sys 81620

ANXfsm 81610 Arcdo

CDrSDFlt 81600 Arcdo

crnselfdefence32 81500 Coranti Inc.

crnselfdefence64 81500 Coranti Inc.

zlock_drv .sys 81400 セキュリティ

f101fs 81300 Fortres の Corp Corp.

sysgar 81200 中核データ回復

EmbargoM 81100 ScriptLogic
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ngssdef 81050 Wontok Inc.

ssb 81041 Wontok Inc.

regflt 81040 Wontok Inc.

fsds2a 81000 Splitstreem Ltd.

csacentr. sys 80900 Cisco システム

ScvFLT50 80850 Secuve Ltd.

paritydriver .sys 80800 Bit9, Inc.

nkfsprot 80710 Konneka

nkprot 80700 KONNEKA 情報テクノロジ

acpadlock 80691 IntSoft Co

ksmf .sys 80690 IntSoft Co

http.sys 80680 CrowdStrike

SophosED 80670 Sophos

jazzfile .sys 80660 ジャズネットワーク

SMXFs. sys 80500 OSR

C O M PA N YC O M PA N Y

6万-69999: FSFilter のコピー保護
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d3clock 67000 D3CRYPT3D の場合

cbfltfs4 66500 I3D テクノロジ Inc.

CkProcess 66100 KASHU SYSTEM DESIGN INC.

dlmfprot 66000 データの暗号化 Sys

baprtsef 65700 BitArmor システム、Inc.

sxfpss 65600 Skanix

rgasdev 65500 Macrovision

SkyFPDrv 65410 空のコロケーション。



SkyLWP 65400 空のコロケーション。

SkySDVRF. sys 65390 空のコロケーション。

SnEraser ゴム 65300 の場合

vfilter .sys 65200 RSJ Software GmbH

COGOFlt32 65100 Fortium Technologies Ltd.

COGOFlt64 65100 Fortium Technologies Ltd.

COGOFLTia64 65100 Fortium Technologies Ltd.

削除機能 65000 マイクロソフト

BRDriver .sys 64000 BitRaider の場合

BRDriver64 64000 BitRaider の場合

X7Ex 62500 Exent Technologies Ltd.

LibertyFSF 62300 Bayalink ソリューション共同

axfsdrv2 62100 Axence ソフトウェア Inc.

sds 62000 送信ソフトウェア

TotalSystemAuditor .sys 61600 ANRC のオンライン

MBAMApiary .sys 61500 Malwarebytes Corp.

WA_FSW .sys 61400 Programas Admin Ación y
Mejoramiento

ViewIntus_RTAS 61300 Pentego テクノロジ

tffac .sys 61200 東芝 Corporation

tccp .sys 61100 TrusCont Ltd.

KomFS 61000 KOM ネットワーク

C O M PA N YC O M PA N Y

4万-49999: 下位の FSFilter
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RMPFileMounter 48000 ManageEngine Zoho

cbfsfilter2017 47400 12d Synergy



pfmfs_???.sys.databases 47300 Pismo Technic Inc.

DLDriverMiniFlt 47200 DeviceLock Inc.

hsmltlib 47110 Hitachi ソリューション

hskdlib. sys 47100 Hitachi ソリューション

acmnlib 47090 Hitachi ソリューション

aictracedrv_b .sys 47000 AI コンサルティング

hhdcfltr 46900 Seagate テクノロジ

Npsvctrig 46000 マイクロソフト

klvfs 44900 Kaspersky ラボ

Klbackupflt 44890 Kaspersky ラボ

rsfxdrv .sys 41000 マイクロソフト

defilter .sys 40900 マイクロソフト

AppVVemgr 40800 マイクロソフト

wofadk. sys 40730 マイクロソフト

wof. sys 40700 マイクロソフト

fileinfo 40500 マイクロソフト

WinSetupBoot .sys 40400 マイクロソフト

C O M PA N YC O M PA N Y

2万-29999: FSFilter システム
[なし]。



ミニフィルター⾼度要求
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C O M M EN TC O M M EN T

会社名:

連絡先の電子メール。 提供、長期的な個別の電子メールと、会社の電子メール エイリアス。

製品名:

製品の URL:

製品/フィルターの説明: Microsoft のフィルターの適切な高度の決定を支援する 1 つの段落
概要です。

ファイル名をフィルター処理します。

フィルターの種類: これらの値のいずれか:レジストリ、ファイル システムでは、両方

開始の種類をフィルター処理します。 これらの値のいずれか:ブート、システム、Auto、オンデマンド

ロード順序グループのフィルターを要求します。 参照してください、ファイル システム ミニフィルター割り当てられた高度の
利用可能なロード順序グループ。

要求された高度: Microsoft は、要求された高度で、高度の可用性に応じて、フィルター
ドライバーの機能とは異なる高度を割り当てる権利を留保します。

追加情報: このフィールドを使用して、Microsoft がこのフィルターを高度を割り当
てるときに検討するか、情報があるかどうかを報告します。

フィルター マネージャー モデルを開発したファイル システム ミニフィルター ドライバーには、他のミニフィルターに対しては、ファイル シ

ステム スタックに存在する相対位置を定義する高度と呼ばれる一意の識別子が必要です。

ミニフィルターの高度の識別子を要求するには、ASCII テキスト電子メール メッセージに電子メールを送信

fsfcomm@microsoft.com 件名。「ミニフィルターの高度要求」します。 電子メールの本文を含める必要があります、下のフィー

ルドと対応する情報。

このフィルターの高度は、指定した連絡先の電子メール アドレスにメールで送信できます。

電子メールを送信することもできます。 fsfcomm@microsoft.com 既存の高度に関連付けられている情報を更新します。

割り当ての要求電子メールの本文の例を次に示します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/minifilter-altitude-request.md
mailto:fsfcomm@microsoft.com?subject=Minifilter altitude request
mailto:fsfcomm@microsoft.com?subject=Minifilter altitude request


Hi,

Below is the request information to assign an altitude for our Contoso DataKleen file system minifilter.

Company name: Contoso Ltd.
Contact e-mail: filterdevgroup@contoso.com
Product name: Contoso DataKleen
Product URL: http://fsfilters.contoso.com
Product/Filter Description: The Contoso DataKleen filter removes all occurrences of any byte having a value 
between 128 and 255 during file reads. Our minifilter removes this value since it is not displayable on TTY 
devices.
Filter filename: ContosoDK.sys
Filter type: FileSystem
Filter start-type: Demand
Requested filter load order group: FSFilter Content Screener
Requested altitude: 268400
Additional information: None

Thanks,

FilterDev

注

すべてのフィールドに入力する必要があります。

処理を高度を割り当てる 2 週間 Microsoft をかかる場合があります。 不足している情報は、割り当てに遅れる可能性があ

ります。

割り当てられた高度で表示されている高度に最終的に反映されるファイル システム ミニフィルター割り当てられた高度します。

Microsoft のみを更新するこのリスト年 1 回に注意してください。



再解析ポイント タグ要求
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再解析ポイントタグ要求

これは、再解析ポイントタグを取得するためのメカニズムです。このタグは、必要なファイルシステムフィルタドライバー用です。

再解析ポイントタグを取得するには、次の情報を Microsoft に送信します。

会社名

会社の電子メール

会社の URL

連絡先の電子メール

製品名です

製品の URL

製品の説明: (1 段落の概要)

ドライバーのファイル名

ドライバーデバイス名

ドライバー GUID

待機時間が長いビットを有効にする (はい/いいえ)

名前サロゲートビット有効 (はい/いいえ)

この情報を ASCII テキストの電子メールメッセージで rpid@microsoft.comに送信します。 このドライバーのReparseID値は、指

定された連絡先の電子メールアドレスに電子メールで送信されます。

次の一覧では、要求を送信するためのいくつかの要件について説明します。

すべてのフィールドに入力する必要があります。

この一般公開されているデータベースで独自の名前と電子メールアドレスを使用したくない場合は、この使用のための電子

メールアドレスを作成してください (お客様の相互運用性の問題がある、ファイルシステム/フィルタードライバーを含む製品

がある他の企業にとって、相互に通信するために2社の企業のテスト/開発 推奨される名前は

"ntifskit@YourCompanyName.com" です。

"高待機時間" ビットが有効になっている場合は、ドライバーがファイルにタグを付け、待機時間が長いことが予想されま

す。 たとえば、これは、再解析ポイントを使用して階層型ストレージソリューションを実装するドライバーによって設定されま

す。

"Name サロゲート" ビットが有効になっている場合、ドライバーはシステム内の別の名前付きエンティティを表すことを意味

します。 たとえば、ボリュームマウントポイントの名前、またはディレクトリジャンクションの名前などです。

再解析ポイントは Windows の強力な機能ですが、開発者はファイルごとに1つの再解析ポイントしか存在できず、一部

の Windows メカニズムでは再解析ポイント (HSM、ネイティブ構造化ストレージ) が使用されていることに注意する必要が

あります。 開発者は、再解析ポイントタグがファイルに対して既に使用されている場合のフォールバックストラテジを持ってい

る必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/reparse-point-tag-request.md
mailto:rpid@microsoft.com


ミニフィルタードライバーの DriverEntry ルーチン
を記述する
2020/04/24 • • Edit Online

NTSTATUS 
(*PDRIVER_INITIALIZE) ( 
    IN PDRIVER_OBJECT DriverObject, 
    IN PUNICODE_STRING RegistryPath 
    ); 

すべてのファイルシステムミニフィルタードライバーにDriverentr yDriverentr yルーチンが必要です。 Dr iverentr yDriverentr yルーチンは、ミニフィルタード

ライバーが読み込まれるときに呼び出されます。

Driverentr yDriverentr yルーチンは、グローバルな初期化を実行し、ミニフィルタードライバーを登録し、フィルター処理を開始します。 この

ルーチンは、IRQL 受動_レベルでシステムスレッドコンテキストで実行されます。

Driverentr yDriverentr yルーチンは次のように定義されています。

Driverentr yDriverentr yに2つの入力パラメーターがあります。 最初のDriverobjectは、ミニフィルタードライバーが読み込まれたときに作成さ

れたドライバーオブジェクトです。 2番目のRegistryPathは、ミニフィルタードライバーのレジストリキーへのパスを含む、カウントされた

Unicode 文字列へのポインターです。

ミニフィルタードライバーのDriverentr yDriverentr yルーチンでは、次の手順を順番に実行する必要があります。

1. ミニフィルタードライバーに必要なグローバル初期化を実行します。

2. FltregisterfilterFltregisterfilterを呼び出してミニフィルタードライバーを登録します。

3. Fltstar tfilter ingFltstar tfilter ingを呼び出してフィルター処理を開始します。

4. 適切な NTSTATUS 値を返します。

このセクションの内容は次のとおりです。

ミニフィルタードライバーを登録しています

フィルター処理の開始

ミニフィルター DriverEntry ルーチンから状態を返す

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/writing-a-driverentry-routine-for-a-minifilter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering


ミニフィルター ドライバーの登録
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NTSTATUS status;
status = FltRegisterFilter(
           DriverObject,                  //Driver
           &FilterRegistration,           //Registration
           &MiniSpyData.FilterHandle);    //RetFilter

すべてのミニフィルタードライバーは、そのDriverentr yDriverentr yルーチンからFltregisterfilterFltregisterfilterを呼び出して、登録されているミニフィル

タードライバーのグローバルリストに追加し、フィルターマネージャーに、コールバックルーチンの一覧とその他の情報を提供する必要

があります。ドライバー。

MiniSpy サンプルでは、次のコード例に示すようにミニフィルタードライバーが登録されています。

FltregisterfilterFltregisterfilterには2つの入力パラメーターがあります。 1つ目のドライバーは、ミニフィルタードライバーがdriverobjectdr iverobjectルーチ

ンにdriverobject入力パラメーターとして受け取ったドライバーオブジェクトポインターです。 2番目の登録は、ミニフィルタードライ

バーのコールバックルーチンへのエントリポイントを含むFLT_FLT_登録登録構造体へのポインターです。

さらに、 FltregisterfilterFltregisterfilterには、ミニフィルタードライバーの非透過的フィルターポインターを受け取る出力パラメーター retfilterが

あります。 このフィルターポインターは、 Fltstar tfilter ingFltstar tfilter ingやFltstar tfilter ingFltstar tfilter ingなど、多くのFltFlt_Xxx_サポートルーチンに必要な

入力パラメーターです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/registering-the-minifilter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunregisterfilter


フィルタリングの開始
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status = FltStartFiltering( MiniSpyData.FilterHandle );
if( !NT_SUCCESS( status )) {
  FltUnregisterFilter( MiniSpyData.FilterHandle );
}

FltregisterfilterFltregisterfilterを呼び出した後、ミニフィルタードライバーのdriverentr ydriverentr yルーチンは通常fltregisterfilterfltregisterfilterを呼び出して、

i/o 操作のフィルター処理を開始します。

すべてのミニフィルタードライバーは、 Dr iverentr yDriverentr yルーチンからFltstar tfilter ingFltstar tfilter ingを呼び出して、フィルタマネージャーに対して、

ミニフィルタードライバーがボリュームへのアタッチと i/o 要求のフィルター処理を開始する準備ができていることを通知する必要があり

ます。 ミニフィルタドライバがFltstar tfilter ingFltstar tfilter ingを呼び出した後、フィルタマネージャはミニフィルタドライバを完全にアクティブなミニ

フィルタドライバとして扱い、i/o 要求およびアタッチするボリュームの通知を表示します。 Fltstar tfilter ingFltstar tfilter ingが返される前に、ミニ

フィルタードライバーは、これらの i/o 要求と通知の受信を開始できるように準備する必要があります。

MiniSpy サンプルドライバーでは、次のコード例に示すようにFltstar tfilter ingFltstar tfilter ingが呼び出されます。

Fltstar tfilter ingFltstar tfilter ingを呼び出すとステータス_SUCCESS が返されない場合、ミニフィルタードライバーはFltstar tfilter ingFltstar tfilter ingを呼び出

して自身の登録を解除する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/initiating-filtering.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltstartfiltering
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunregisterfilter


ミニフィルター DriverEntry ルーチンから返される
状態
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ミニフィルタードライバーのDriverentr yDriverentr yルーチンは、正常に完了した状態_返します。 ただし、ミニフィルターの初期化が失敗した

場合は、 Dr iverentr yDriverentr yルーチンから適切なエラー NTSTATUS 値が返されます。

Driverentr yDriverentr yルーチンが、成功した NTSTATUS 値ではない状態値を返した場合、システムはミニフィルタードライバーをアンロード

することによって応答します。 ミニフィルタードライバーのFilterUnloadCallbackFilterUnloadCallbackルーチンは呼び出されません。 このため、

Driverentr yDriverentr yルーチンは、システムリソースに割り当てられたメモリを解放してから、成功した NTSTATUS 値ではない状態値を返

す必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-status-from-a-minifilter-driverentry-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback


FilterUnloadCallback ルーチンの登録
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ファイルシステムミニフィルタードライバーでは、必要に応じてPFLT_FILTER_UNLOAD_CALLBACKPFLT_FILTER_UNLOAD_CALLBACK型のルーチンをミニフィルター

ドライバーのFilterUnloadCallbackルーチンとして登録することもできます。 このコールバックルーチンは、ミニフィルタードライバー

のアンロードルーチンとも呼ばれます。

ミニフィルタードライバーは、 FilterUnloadCallbackルーチンを登録するためには必要ありません。 ただし、ミニフィルタードライバー

では、 FilterUnloadCallbackルーチンが登録されていない場合、ドライバーをアンロードできないため、このコールバックルーチンを

登録することを強くお勧めします。

このコールバックルーチンを登録するために、ミニパスドライバーは、PFLT_FILTER_UNLOAD_CALLBACK で型指定されたルーチン

のアドレスを、 FLT_REGISTRATIONFLT_REGISTRATION構造体のFilterUnloadCallbackFilterUnloadCallbackメンバーに格納します。このメンバーは、ミニフィルタード

ライバーが、そのDriverentr yDriverentr yルーチンのfltregisterfilterfltregisterfilterにパラメーターとして渡します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/registering-a-filterunloadcallback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter


FilterUnloadCallback ルーチンの呼び出し時期
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フィルタマネージャは、次のいずれかの方法でミニフィルタドライバをアンロードする前に、ミニフィルタドライバ

のFilterUnloadCallbackFilterUnloadCallbackルーチンを呼び出します。

必須ではないアンロード。 この種類のアンロードは、ユーザーモードアプリケーションがFilterunloadFilterunloadを呼び出した場合、ま

たはカーネルモードドライバーがFltunloadfilterFltunloadfilterを呼び出した場合に発生します。 また、コマンドプロンプトで「 fltmcfltmc

unloadunload 」と入力した場合にも発生します。

必須のアンロード。 この種類のアンロードは、コマンドプロンプトで「 sc stopsc stop 」または「 net stopnet stop 」と入力して、サービス停

止要求を発行したときに発生します。 ( Sc stopSc stopコマンドとnet stopnet stopコマンドの詳細については、スタート メニューの ヘルプヘルプ

とサポートとサポート をクリックしてください)。また、ユーザーモードアプリケーションが Microsoft Win32 Controlser viceControlser vice関数を呼び

出して、サービス_制御_、 dwcontrolパラメーターとしてコントロールコードを停止した場合にも発生します。 (Win32 サービ

ス関数の詳細については、Microsoft Windows SDK のドキュメントを参照してください)。

必須ではないアンロードの場合、ミニフィルタードライバーのFilterUnloadCallbackルーチンによってエラーまたは警告の NTSTATUS

値が返された場合 (STATUS_FLT_DO__、DETACH など)、フィルターマネージャーはミニフィルターをアンロードしません。driver.

必須のアンロードの場合、フィルタマネージャは、ミニフィルタドライバのFilterUnloadCallbackルーチンが呼び出された後にミニフィル

タドライバをアンロードします。たとえば、 FilterUnloadCallbackルーチンがエラーまたは警告の NTSTATUS 値を返した場合でも、

ステータス_FLT_DO__デタッチされません。

ミニフィルタードライバーの必須のアンロードを無効にするには、ミニフィルタードライバーによって、FLT のFlagsFlagsメンバーで

_SERVICE_STOP フラグが_サポートされていない_、FLTFL_登録_設定され __  フィルタドライバーがdriverentr ydriverentr yルーチン内

のfltregisterfilterfltregisterfilterにパラメーターとして渡す登録構造。 このフラグが設定されている場合、フィルターマネージャーは通常、必須

ではないアンロード要求を処理します。 ただし、必須のアンロード要求は失敗します。 フィルターマネージャーは、失敗したアンロー

ド要求に対してミニフィルタードライバーのFilterUnloadCallbackルーチンを呼び出しません。

ミニフィルタードライバーのDriverentr yDriverentr yルーチンから警告またはエラーの NTSTATUS 値が返された場合、

FilterUnloadCallbackルーチンは呼び出されないことに注意してください。フィルタマネージャーは、ミニフィルタードライバーを単にア

ンロードします。

FilterUnloadCallbackルーチンは、システムのシャットダウン時に呼び出されません。 シャットダウン処理を実行する必要があるミニ

フィルタードライバーは、IRP_MJ_のシャットダウン操作に対して preoperation コールバックルーチンを登録する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/when-the-filterunloadcallback-routine-is-called.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filterunload
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunloadfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter


FilterUnloadCallback ルーチンを記述する
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typedef NTSTATUS
(*PFLT_FILTER_UNLOAD_CALLBACK) (
    FLT_FILTER_UNLOAD_FLAGS Flags
    );

FilterUnloadCallbackルーチンは次のように定義されています。

FilterUnloadCallbackルーチンには1つの入力パラメーターがあります。 FlagsはNULLNULLまたは FLTFL_フィルター_アンロード_必須

です。 フィルターマネージャーは、アンロード操作が必須であることを示すために、このパラメーターを FLTFL_FILTER_UNLOAD_必

須に設定します。 このパラメーターの詳細については、「 PFLT_FILTER_UNLOAD_CALLBACKPFLT_FILTER_UNLOAD_CALLBACK」を参照してください。

ミニフィルタードライバーのFilterUnloadCallbackルーチンでは、次の手順を実行する必要があります。

開いているカーネルモード通信サーバーのポートハンドルを閉じます。

FltunregisterfilterFltunregisterfilterを呼び出してミニフィルタードライバーの登録を解除します。

必要なグローバルクリーンアップを実行します。

適切な NTSTATUS 値を返します。

このセクションの内容は次のとおりです。

通信サーバーのポートを閉じています

ミニフィルターの登録解除

グローバルクリーンアップを実行しています

FilterUnloadCallback ルーチンから状態を返す

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/writing-a-filterunloadcallback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunregisterfilter


通信サーバー ポートを閉じる
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ミニフィルタードライバーでFltCreateCommunicationPor tFltCreateCommunicationPor tを呼び出してカーネルモード通信サーバーのポートを既に開いている

場合は、 FltCloseCommunicationPor tFltCloseCommunicationPor tを呼び出してポートを閉じる必要があります。 アンロードプロセス中にシステムがハン

グするのを防ぐため、ミニフィルタードライバーのFilterUnloadCallbackFilterUnloadCallbackルーチンは、 FltunregisterfilterFltunregisterfilterを呼び出す前にこの

ポートを閉じる必要があります。

ユーザーモードアプリケーションが通信サーバーポートへの接続を開いている場合、 FltCloseCommunicationPor tFltCloseCommunicationPor tがを返す

と、その接続のすべてのクライアントポートは開かれたままになります。 ただし、フィルタマネージャは、ミニフィルタドライバがアンロード

されたときに、すべてのクライアントポートを閉じます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/closing-the-communication-server-port.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatecommunicationport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltclosecommunicationport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltclosecommunicationport


ミニフィルターの登録解除
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ミニフィルタードライバーのFilterUnloadCallbackFilterUnloadCallbackルーチンは、ミニフィルタードライバーの登録を解除するため

にFltunregisterfilterFltunregisterfilterを呼び出す必要があります。 FltunregisterfilterFltunregisterfilterを呼び出すと、次の処理が行われます。

ミニフィルタードライバーのコールバックルーチンが登録解除されます。

ミニフィルタードライバーのインスタンスが破棄され、ミニフィルタードライバーのInstanceTeardownStar tCallbackInstanceTeardownStar tCallbackルーチ

ンとInstanceTeardownCompleteCallbackInstanceTeardownCompleteCallbackルーチンが各ミニフィルタードライバーインスタンスに対して呼び出されま

す。

ミニフィルタードライバーによって、ボリューム、インスタンス、ストリーム、またはストリームハンドルにコンテキストが設定されて

いる場合、これらのコンテキストは削除されます。 ミニフィルタードライバーによって特定のコンテキスト型に対し

てcleanupcontextcleanupcontextコールバックルーチンが登録されている場合、フィルターマネージャーはコンテキストを削除する前

にcleanupcontextルーチンを呼び出します。

ミニフィルタドライバーの不透明なフィルターポインターに未処理のランダウン参照がある場合、 FltunregisterfilterFltunregisterfilterは削除される

まで待機状態になります。 未処理ランダウン参照は、通常、ミニフィルタードライバーがFltqueuegenericworkitemFltqueuegenericworkitemを呼び出

して、作業項目をシステム作業キューに挿入し、作業項目がまだデキューされて処理されていないことが原因で発生します。 (フィ

ルターマネージャーは、ミニフィルタードライバーがFltqueuegenericworkitemFltqueuegenericworkitemを呼び出したときにランダウン参照を追加し、ミニ

フィルタードライバーの作業ルーチンから制御が戻ったときに、この参照を削除します)。

また、 FltobjectreferenceFltobjectreferenceやFltGetFilterFromInstanceFltGetFilterFromInstanceなどの、ミニフィルタードライバーの非透過フィルターポインターにラ

ンダウン参照を追加するルーチンをミニフィルタードライバーが呼び出した場合にも、未処理のランダウン参照が発生する可能性が

あります。後でFltobjectdereference Fltobjectdereference 参照参照を呼び出すことはありません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/unregistering-the-minifilter.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltunregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_instance_teardown_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_cleanup_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuegenericworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltobjectreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetfilterfrominstance
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltobjectdereference


グローバルクリーンアップを実⾏しています
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ミニフィルタードライバーのFilterUnloadCallbackFilterUnloadCallbackルーチンでは、必要なグローバルクリーンアップを実行する必要があります。 次

の一覧に、ミニフィルタードライバーによって実行される可能性のあるグローバルクリーンアップタスクの例を示します。

ExDeleteResourceLiteExDeleteResourceLiteを呼び出して、以前のEx EresourceliteEx Eresourceliteの呼び出しで初期化されたグローバルリソース変数

を削除します。

ExfreeatepoolwithtagExfreeatepoolwithtagなどのルーチンの前の呼び出しで割り当てられたグローバルメモリを解放するには、

exfreepoolexfreepoolまたはexfreepoolwithtagexfreepoolwithtagを呼び出します。

ExDeleteNPagedLookasideListExDeleteNPagedLookasideListまたはExDeletePagedLookasideListExDeletePagedLookasideListを呼び出して、

ExInitializeNPagedLookasideListExInitializeNPagedLookasideListまたはExInitializePagedLookasideListExInitializePagedLookasideListの前回の呼び出しで割り当てられ

たルックアサイドリストを削除します。4.3.

PsRemoveCreateThreadNotifyRoutinePsRemoveCreateThreadNotifyRoutineまたはPsRemoveLoadImageNotifyRoutinePsRemoveLoadImageNotifyRoutineを呼び出して、

PssetcreatethreadnotifyroutinePssetcreatethreadnotifyroutineへの以前の呼び出しで登録されたグローバルコールバックルーチンの登録を解除し

ます。または 、、PsSetLoadImageNotifyRoutinePsSetLoadImageNotifyRoutine。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/performing-global-cleanup.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeleteresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-exfreepool
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exfreepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeletenpagedlookasidelist
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeletepagedlookasidelist
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializenpagedlookasidelist
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializepagedlookasidelist
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-psremovecreatethreadnotifyroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-psremoveloadimagenotifyroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetcreatethreadnotifyroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetloadimagenotifyroutine


FilterUnloadCallback ルーチンから返される状態
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ミニフィルタードライバーのFilterUnloadCallbackFilterUnloadCallbackルーチンは、通常、正常_状態を返します。

必須ではないアンロード操作を拒否するには、ミニフィルタードライバーは、状態_FLT などの適切な警告またはエラーの

NTSTATUS 値を返す必要があります_DO_切断_します。 必須のアンロード操作の詳細については、「 FilterUnloadCallback

ルーチンを記述する」および「 PFLT_FILTER_PFLT_FILTER_アンロードアンロード __コールバックコールバック」を参照してください。

FilterUnloadCallbackルーチンが警告またはエラーの NTSTATUS 値を返し、アンロード操作が必須ではない場合、ミニフィルター

ドライバーはアンロードされません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-status-from-a-filterunloadcallback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_filter_unload_callback


操作前と操作後のコールバック ルーチンの記述
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Driverentr yDriverentr yルーチンでは、ミニフィルタードライバーは、フィルター処理に必要な i/o 操作の種類ごとに1つのpreoperationpreoperation

コールバックルーチンコールバックルーチンと、最大で1つのpostoperation postoperation コールバックコールバックルーチンを登録できます。

従来のファイルシステムフィルタードライバーとは異なり、ミニフィルタードライバーでは、フィルター処理する i/o 操作の種類を選択で

きます。 ミニフィルタードライバーは、postoperation コールバックを登録せずに、特定の種類の i/o 操作に対して preoperation

コールバックルーチンを登録できます。逆の場合も同様です。 ミニフィルタードライバーは、preoperation または postoperation

コールバックルーチンが登録されている i/o 操作だけを受信します。

Preoperation コールバックルーチンは、レガシフィルタードライバーモデルのディスパッチルーチンに似ています。 フィルターマネー

ジャーは、i/o 操作を処理するときに、この種類の i/o 操作のために登録されているミニフィルタードライバーインスタンススタック内

の、各ミニフィルタードライバーの preoperation コールバックルーチンを呼び出します。 スタック内の最上位のミニフィルタードライ

バー (つまり、インスタンスの上位レベルが最高の場合) は、最初に操作を受信します。 ミニフィルタードライバーは、操作の処理を

終了すると、操作をフィルターマネージャーに返します。これにより、操作が次に最も大きいミニフィルタードライバーに渡されます。 ミ

ニフィルタードライバーインスタンススタック内のすべてのミニフィルタードライバーで i/o 操作が処理された場合--フィルターマネー

ジャーは、その操作をレガシフィルターとファイルシステムに送信します (ただし、フィルターマネージャーによって処理されます)。

Postoperation コールバックルーチンは、レガシフィルタードライバーモデルの完了ルーチンに似ています。 I/o 操作の完了処理は、

i/o マネージャーが操作をファイルシステムに渡したときと、その操作の完了ルーチンが登録されているレガシフィルターによって開始

されます。 これらの完了ルーチンが完了すると、フィルターマネージャーは操作の完了処理を実行します。 フィルターマネージャー

は、この種類の i/o 操作用に登録されているミニフィルタードライバーインスタンススタックで、各ミニフィルタードライバーの

postoperation コールバックルーチンを呼び出します。 スタック内の一番下のミニフィルタードライバー (つまり、インスタンスが最も低

い標高を持つもの) は、最初に操作を受信します。 このミニフィルタードライバーは、操作の処理を終了すると、それをフィルターマ

ネージャーに返します。これにより、操作が次に最も低いミニフィルタードライバーに渡されます。

このセクションの内容:

Preoperation および Postoperation コールバックルーチンを登録しています

ミニフィルタードライバーでの i/o 操作のフィルター処理

プリ操作コールバックルーチンの書き込み

Postoperation コールバックルーチンを書き込んでいます

I/o 操作のパラメーターの変更

I/o 操作のバッファリング方法の決定

I/o 操作のユーザーバッファーへのアクセス

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/writing-preoperation-and-postoperation-callback-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
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const FLT_OPERATION_REGISTRATION Callbacks[] = {
    {IRP_MJ_CREATE,
     0,
     ScannerPreCreate,
     ScannerPostCreate},
    {IRP_MJ_CLEANUP,
     0, 
     ScannerPreCleanup,
     NULL},
    {IRP_MJ_WRITE,
     0, 
     ScannerPreWrite,
     NULL},
    {IRP_MJ_OPERATION_END}
};

Preoperation Preoperation コールバックルーチンコールバックルーチンとpostoperation postoperation コールバックルーチンコールバックルーチンを登録するために、ミニフィルタードライバーは、

Driverentr yDriverentr yルーチンでfltregisterfilterfltregisterfilterを1回呼び出します。 FltregisterfilterFltregisterfilterでの登録パラメーターの場合、ミニパスドライ

バーは、 FLT_FLT_登録登録構造体へのポインターを渡します。 この構造体のOperationregistrationOperationregistrationメンバーには、 FLT__FLT__操作操作の配

列へのポインターが含まれています。これは、ミニフィルタードライバーがフィルター処理する必要がある i/o 操作の種類ごとに1つで

す。

配列の各 FLT_操作_登録構造には、最後の構造体を除き、次の情報が含まれています。

操作の主要な関数コード。 I/o 操作の詳細については、「 FLT_PARAMETERS 」を、要求の種類に固有のパラメーターを

参照してください。

読み取りと書き込みの操作 (IRP_MJ_READ および IRP_MJ_WRITE) の場合、キャッシュされた i/o またはページング i/o

を無視するか、両方とも IRP ベースの i/o 操作を行うかを指定するフラグのセット

最大1つの preoperation コールバックルーチンと1つの postoperation コールバックルーチンのエントリポイント

配列の最後の要素は、{IRP_MJ_OPERATION_END} である必要があります。

スキャナーのサンプルミニフィルタードライバーから取得した次のコード例では、登録構造_FLT_操作の配列が示されています。 ス

キャナーのサンプルミニフィルタードライバーは、irp_MJ の preoperation および postoperation コールバックルーチンを登録し、

IRP_MJ_CLEANUP および IRP_MJ_書き込み操作のための_作成および事前操作コールバックルーチンを登録します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/registering-preoperation-and-postoperation-callback-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_operation_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
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次の一覧では、ファイルシステムミニフィルタードライバーで特定の種類の i/o 操作をフィルター処理するためのガイドラインについて

説明します。

IRP_MJ_CREATE のpreoperation preoperation コールバックルーチンコールバックルーチンは、ファイル、ストリーム、またはストリームハンドルのコンテキスト

を照会または設定できません。これは、作成されるファイルまたはストリーム (存在する場合) がまだ決定されていないためで

す。

IRP_MJ_CLOSE のpostoperation postoperation コールバックルーチンコールバックルーチンは、ファイル、ストリーム、またはストリームハンドルのコンテキス

トを設定または照会できません。これらの項目に関連付けられているシステム内部構造体は、ポストクローズの前に解放さ

れるためです。ルーチンが呼び出されます。

ミニフィルタードライバーは、IRP_MJ_CLEANUP または IRP_MJ_CLOSE 操作に失敗しないようにする必要があります。 こ

れらの操作は、保留にするか、フィルターマネージャーに返すことができます。または、STATUS_SUCCESS で完了します。

ただし、preoperation コールバックルーチンは、これらの操作を失敗させないようにする必要があります。

ミニフィルタードライバーは、IRP_MJ_シャットダウンの postoperation コールバックルーチンを登録できません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/filtering-i-o-operations-in-a-minifilter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
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このルーチンは操作に関連しないため、操作

の最終ステータスを必要としないか、

postoperation コールバックがありません。

完了時にミニフィルターの postoperation
コールバックを呼び出さずに、i/o 操作をパス
スルーします。

FLT_PREOP_SUCCESS__コールバックなし

ルーチンには、操作の最終状態が必要です。 操作を通過し、ミニパスコールバックルーチンを

呼び出す必要があります。

_コールバックを使用した FLT_PREOP_成功_

ミニフィルターを完了するか、今後この操作の

処理を続行する必要があります。

操作を保留中の状態にします。 後で操作を
完了するには、

FltcompletependedpreoperationFltcompletependedpreoperationを
使用します。 FLT_PREOP_PENDINGFLT_PREOP_PENDINGを
返す事前操作ルーチン

とFltcompletependingoperationFltcompletependingoperationが呼
び出される間に、許容される競合が発生する

可能性があることに注意してください。 フィル
ターマネージャーは、ドライバーからの入力なし

にこのシナリオを処理します。

FLT_PREOP_保留中

Postoperation の処理は、ディスパッチルーチ
ンが呼び出されたのと同じスレッドのコンテキス

トで行われる必要があります。 これにより、一
貫性のある IRQL が確保され、ローカル変数
の状態が維持されます。

操作を postoperation と同期します。 FLT_PREOP_SYNCHRONIZE

Preoperation コールバックルーチンは、操作
を完了する必要があります。

操作の処理を停止し、最後の NTSTATUS
値を割り当てます。

FLT_PREOP_完了

typedef FLT_PREOP_CALLBACK_STATUS 
(*PFLT_PRE_OPERATION_CALLBACK) ( 
    IN OUT PFLT_CALLBACK_DATA Data, 
    IN PCFLT_RELATED_OBJECTS FltObjects, 
    OUT PVOID *CompletionContext 
    ); 

ファイルシステムミニフィルタードライバーは、1つまたは複数のpreoperation コールバックルーチンを使用して、i/o 操作をフィルター

処理します。 Preoperation Preoperation コールバックルーチンコールバックルーチンは、従来のファイルシステムフィルタードライバーで使用されるディスパッチルー

チンに似ています。

ミニフィルタードライバーは、 FLT_REGISTRATIONFLT_REGISTRATION構造体のoperationregistrationoperationregistrationメンバーにコールバックルーチンのエントリ

ポイントを格納することによって、特定の種類の i/o 操作に対して preoperation コールバックルーチンを登録します。 ミニパスドラ

イバーは、このメンバーをDriverentr yDriverentr yルーチンのFltregisterfilterFltregisterfilterにパラメーターとして渡します。

ミニフィルタードライバーは、preoperation または postoperation コールバックルーチンが登録されている種類の i/o 操作だけを受

け取ります。 ミニフィルタードライバーは、 postoperation postoperation コールバックルーチンコールバックルーチンを登録せずに、特定の種類の i/o 操作に対し

て preoperation コールバックルーチンを登録できます。また、その逆も可能です。

次の表は、特定の使用シナリオとその戻り値に対する preoperation コールバックルーチンの実装を示しています。

すべての preoperation コールバックルーチンは、次のように定義されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/writing-preoperation-callback-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation


ディスパッチルーチンと同様に、preoperation コールバックルーチンは、IRQL = パッシブ_レベル、または IRQL = APC_レベルで呼び

出すことができます。 通常、これは、i/o 要求を発信したスレッドのコンテキストで、IRQL = パッシブ_レベルで呼び出されます。 高

速 i/o およびファイルシステムフィルター (FsFilter) 操作の場合、preoperation コールバックルーチンは常に IRQL = パッシブ_レベ

ルで呼び出されます。 ただし、IRP ベースの操作では、より高いフィルターまたはミニフィルタードライバーによってワーカースレッドによ

る処理が pends された場合、システムワーカースレッドのコンテキストでミニフィルタードライバーの preoperation コールバックルーチ

ンを呼び出すことができます。

IRQL > APC_レベルで、postoperation ルーチンでコンテキストオブジェクトを取得することはできません。 代わりに、preoperation

ルーチンでコンテキストオブジェクトを取得し、それを postoperation ルーチンに渡すか、または IRQL <= APC_LEVEL で

postoperation 処理を実行します。 コンテキストの詳細については、「コンテキストの管理」を参照してください。

フィルターマネージャーが、特定の i/o 操作に対してミニフィルタードライバーの preoperation コールバックルーチンを呼び出すと、ミ

ニフィルタードライバーによって i/o 操作が一時的に制御されます。 ミニフィルタードライバーは、次のいずれかの操作を実行するま

で、このコントロールを保持します。

Preop コールバックルーチンから PENDING_PREOP_PENDING 以外の状態値を返します。

Preoperation コールバックルーチンで保留されていた操作を処理した作業ルーチンか

らFltcompletependedpreoperationFltcompletependedpreoperationを呼び出します。

このセクションの内容:

I/o 操作をミニフィルターインスタンススタックに渡す

Preoperation コールバックルーチンでの i/o 操作の完了

Preoperation コールバックルーチンで高速 i/o 操作を禁止する

プリ操作コールバックルーチンで i/o 操作を保留しています

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation
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ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンまたは作業ルーチンがフィルターマネージャーに i/o 操作を返すと、

フィルターマネージャーは、ミニフィルタードライバーインスタンススタック内の現在のミニフィルタードライバーの下にあるミニフィルタード

ライバーに操作を送信します。

ミニフィルタードライバーの preoperation コールバックルーチンは、次のいずれかの状態値を返すことによって、後続の処理のために

i/o 操作をフィルターマネージャーに返します。

FLT_PREOP_SUCCESS__コールバックなし (すべての操作の種類)

FLT_PREOP_成功_と_コールバック (すべての操作の種類)

FLT_PREOP_SYNCHRONIZE (IRP ベースの i/o 操作のみ)

注注   _preop_SYNCHRONIZE は、IRP ベースの i/o 操作に対してのみ返される必要がありますが、他の操作の種類については、

この状態の値を返すことができます。 IRP ベースの i/o 操作ではない i/o 操作に対して返された場合、フィルターマネージャーは、

この戻り値を_コールバックと共に_PREOP_成功_として扱います。

別の方法として、preoperation コールバックルーチンで保留されていた操作の作業ルーチンが、

FltcompletependedpreoperationFltcompletependedpreoperationを呼び出して、保留中の i/o 操作の処理を再開するときに、その前の状態値の1つを

コールバックステータスパラメーターに渡すことによって、フィルターマネージャーに i/o 操作を返します。

このセクションの内容:

_コールバックで FLT_PREOP_SUCCESS_を返す

FLT_PREOP_SUCCESS__コールバックなしで返す

FLT_PREOP_SYNCHRONIZE を返す

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/passing-an-i-o-operation-down-the-minifilter-driver-instance-stack.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation


_コールバックで FLT_PREOP_SUCCESS_を返す
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ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンが_コールバックで FLT_preoperation_SUCCESS_を返した場

合、フィルターマネージャーは、i/o の完了時にミニフィルタードライバーのpostoperation postoperation コールバックルーチンコールバックルーチンを呼び出します。

**   ミニ**フィルタードライバーの preoperation コールバックルーチンが_コールバックで FLT_preoperation_SUCCESS_を返した

が、ミニフィルタードライバーが操作の postoperation コールバックルーチンを登録していない場合、システムはチェックされたビルド

でアサートします。

ミニフィルタードライバーの preoperation コールバックルーチンが_コールバックと共に FLT_PREOPERATION_SUCCESS_を返す場

合 、その完了後の出力パラメーターで NULL 以外の値を返すことができます。 このパラメーターは、対応する postoperation

コールバックルーチンに渡される省略可能なコンテキストポインターです。 Postoperation コールバックルーチンは、このポインターを

完了後の入力パラメーターに受け取ります。

_コールバック状態値を使用した FLT_PREOP_SUCCESS_は、すべての種類の i/o 操作に対して返すことができます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-flt-preop-success-with-callback.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
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ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンが、FLT_preoperation_SUCCESS__コールバックを返さない場

合、フィルタマネージャはミニフィルタドライバのpostoperation postoperation コールバックルーチンコールバックルーチンを呼び出しません (存在する場合)。i/o の

完了時。

ミニフィルタードライバーの preoperation コールバックルーチンが、FLT_PREOPERATION_SUCCESS__コールバックを返さない場

合は、その実行元の出力パラメーターでNULLNULLを返す必要があります。

FLT_PREOP_SUCCESS__コールバック状態値は、すべての種類の i/o 操作に対して返すことができます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-flt-preop-success-no-callback.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
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ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンが、FLT_preoperation_SYNCHRONIZE を返すことによって

i/o 操作を同期する場合、フィルターマネージャーは、i/o の完了時にミニフィルタードライバーのpostoperation postoperation コールバックコールバック

ルーチンルーチンを呼び出します。

フィルターマネージャーは、呼び出し元が preoperation コールバックと同じスレッドコンテキストでミニフィルタードライバーの

postoperation コールバックルーチンを呼び出します (IRQL <= APC_LEVEL)。 (このスレッドコンテキストは、必ずしも元のスレッ

ドのコンテキストではないことに注意してください)。

ミニフィルタードライバーの preoperation コールバックルーチンから FLT_PREOPERATION_SYNCHRONIZE が返されても、ミニ

フィルタードライバーが操作の postoperation コールバックルーチンを登録していない場合は、チェックされたビルドに対してシステ

ムがアサートアサート      ますます。

ミニフィルタードライバーの preoperation コールバックルーチンから FLT_PREOPERATION_SYNCHRONIZE が返された場合 、

その完了後の出力パラメーターに NULL 以外の値を返すことができます。 このパラメーターは、対応する postoperation コール

バックルーチンに渡される省略可能なコンテキストポインターです。 Postoperation コールバックルーチンは、このポインターを完了

後の入力パラメーターに受け取ります。

ミニフィルタードライバーの preoperation コールバックルーチンは、IRP ベースの i/o 操作の場合にのみ、

FLT_PREOPERATION_SYNCHRONIZE を返す必要があります。 ただし、この状態値は、他の種類の操作でも返すことができ

ます。 IRP ベースの i/o 操作ではない i/o 操作に対して返された場合、フィルターマネージャーは、この戻り値を_コールバックと共

に_PREOP_成功_として扱います。 操作が IRP ベースの i/o 操作であるかどうかを判断するには、 FLT_is_irp_operationFLT_is_irp_operationマ

クロを使用します。

ミニフィルタードライバーは、create 操作に対して FLT_PREOP_SYNCHRONIZE を返さないようにする必要があります。これらの

操作は既にフィルターマネージャーによって同期されているためです。 ミニフィルタードライバーで、IRP__MJ の preoperation およ

び postoperation コールバックルーチンが登録されている場合、作成後のコールバックルーチンは、作成前のコールバックルーチン

と同じスレッドコンテキストで、IRQL = パッシブ_レベルで呼び出されます。

ミニフィルタードライバーは、非同期の読み取り操作または書き込み操作のために、FLT_PREOP_SYNCHRONIZE を返さないよ

うにする必要があります。 このようにすると、ミニフィルタードライバーとシステムのパフォーマンスが著しく低下し、変更されたページ

ライタースレッドがブロックされた場合などにデッドロックが発生する可能性もあります。 IRP ベースの読み取り操作または書き込み

操作に対して FLT_PREOP_SYNCHRONIZE を返す前に、ミニフィルタードライバーは、 FltIsOperationSynchronousFltIsOperationSynchronousを呼

び出して、操作が同期されていることを確認する必要があります。

次の種類の i/o 操作は同期できません。

Oplock ファイルシステム制御 (FSCTL) 操作 (MajorFunctionMajorFunctionは IRP_MJ_ファイル_システム_コントロー

ル;FscontrolcodeFscontrolcodeはFSCTL_request_FILTER_OPLOCKFSCTL_request_FILTER_OPLOCK、 FSCTL_request_BATCH_OPLOCKFSCTL_request_BATCH_OPLOCK、

FSCTL_request_oplock_level_1FSCTL_request_oplock_level_1、またはFSCTL_request_oplock_level_2FSCTL_request_oplock_level_2 ) です。

ディレクトリの変更操作を通知する (MajorFunctionMajorFunction is IRP_MJ_DIRECTORY_CONTROL;MinorfunctionMinorfunctionは、__

ディレクトリの変更を通知_通知を_します。)

バイト範囲ロック要求 (MajorFunctionMajorFunctionは IRP_MJ_LOCK_CONTROL;MinorfunctionMinorfunctionは、IRP__ロックされていま

す。)

これらの操作のいずれに対しても、FLT_PREOP_SYNCHRONIZE を返すことはできません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-flt-preop-synchronize.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltisoperationsynchronous
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-filter-oplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-batch-oplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-oplock-level-1
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-oplock-level-2


操作前コールバック ルーチン内で I/O 操作を完了
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I/o 操作を完了するには、操作の処理を停止し、最後の NTSTATUS 値を割り当てて、フィルターマネージャーに返します。

ミニフィルタードライバーで i/o 操作が完了すると、フィルターマネージャーは次の処理を実行します。

は、現在のミニフィルタードライバー、レガシフィルター、またはファイルシステムの下にあるミニフィルタードライバーに操作を

送信しません。

ミニフィルタードライバーインスタンススタック内の現在のミニフィルタードライバーの前にあるミニ操作コールバックルーチン操作コールバックルーチンを

呼び出します。

は、現在のミニフィルタードライバーの postoperation コールバックルーチンが存在する場合、その操作を呼び出しません。

ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンは、次の手順を実行して i/o 操作を完了します。

1. コールバックデータ構造のIostatus. statusIostatus. statusフィールドを、操作の最後の NTSTATUS 値に設定します。

2. FLT_PREOP_を返します。

I/o 操作を完了する preoperation コールバックルーチンで、NULL 以外の完了コンテキストを設定することはできません ([完了]

出力パラメーター )。

ミニフィルタードライバーは、次の手順を実行して、以前に保留された i/o 操作の作業ルーチンで操作を完了することもできます。

1. コールバックデータ構造のIostatus. statusIostatus. statusフィールドを、操作の最後の NTSTATUS 値に設定します。

2. 作業ルーチンがFltcompleteFLT DedpreoperationFltcompleteFLT Dedpreoperationを呼び出すときに、コールアウトステータスパラメーターで

_preop_COMPLETE を渡しました。

I/o 操作の完了時に、ミニフィルタードライバーは、コールバックデータ構造のiostatus. statusiostatus. statusフィールドを操作の最終

NTSTATUS 値に設定する必要がありますが、この ntstatus 値は状態_PENDING または STATUS_FLT にはできません__高速

_IO を許可しません。 クリーンアップまたは閉じる操作の場合、フィールドは [SUCCESS]_[SUCCESS] になっている必要がありま

す。 これらの操作は、他の NTSTATUS 値では完了できません。

I/o 操作の完了は、次のように、NTSTATUS 値に応じて、"成功" または "操作の失敗" と呼ばれることがよくあります。

I/o 操作を成功させるには、正常に完了したか、ステータス_success などの情報の NTSTATUS 値を使用して、i/o 操作

を完了します。

I/o 操作が失敗するようにするには、エラーまたは警告の NTSTATUS 値を使用して完了する必要があります。たとえば、

状態_無効_デバイス_の要求または状態_バッファー_オーバーフローします。

NTSTATUS 値は、ntstatus に定義されています。 これらの値は、成功、情報、警告、エラーの4つのカテゴリに分類されます。 こ

れらの値の詳細については、「 NTSTATUS 値の使用」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/completing-an-i-o-operation-in-a-preoperation-callback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-ntstatus-values
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場合によっては、ミニフィルタードライバーでは、実行するのではなく、高速の i/o 操作を許可しないことがあります。 高速 i/o 操作

を禁止すると、高速な i/o パスを操作に使用できなくなります。

I/o 操作の完了と同様に、高速な i/o 操作を禁止するということは、処理を停止し、フィルターマネージャーに返すことを意味しま

す。 ただし、高速の i/o 操作を許可しないことは、その処理を完了することとは異なります。 ミニフィルタードライバーで i/o マネー

ジャーによって発行された高速 i/o 操作が禁止されている場合、i/o マネージャーは、同等の IRP ベースの操作と同じ操作を再

実行することがあります。

ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンで高速 i/o 操作が禁止されている場合、フィルターマネージャー

は次の処理を実行します。

は、現在のミニフィルタードライバー、レガシフィルター、またはファイルシステムの下にあるミニフィルタードライバーに操作を送

信しません。

ミニフィルタードライバーインスタンススタック内の現在のミニフィルタードライバーの前にあるミニ操作コールバックルーチン操作コールバックルーチンを

呼び出します。

は、現在のミニフィルタードライバーの postoperation コールバックルーチンが存在する場合、その操作を呼び出しません。

ミニフィルタードライバーでは、FLT_PREOP_を返すことによって、操作の preop コールバックルーチンからの_FAO を許可しないよう

にすることで、高速な i/o 操作を行うことができません。

Preoperation コールバックルーチンは、コールバックデータ構造の FLT フィールドを設定しないでください 。。  フィルターマネージャーに

よって、このフィールドが自動的に status__設定され、高速_IO_は許可されません。

FLT_PREOP__許可されていない高速 i/o 操作の場合にのみ返すことができます。 操作が高速 i/o 操作であるかどうかを確認す

るには、「 FLT_is_faan o_FLT_is_faan o_操作操作」を参照してください。

ミニフィルタードライバーは、FLT_PREOP_を返すことができません。 IRP_MJ_SHUTDOWN、IRP_MJ_VOLUME_MOUNT、また

は IRP_MJ_VOLUME_のマウント解除操作で、_FAを許可しません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/disallowing-a-fast-i-o-operation-in-a-preoperation-callback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index


プリ操作コールバックルーチンで i/o 操作を保留
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ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンは、操作をシステムの作業キューに送信し、

FLT_preoperation_PENDING を返すことによって、i/o 操作を保留できます。 この状態値を返すことは、ミニフィルタードライバー

が、i/o 操作の処理を再開するためにFltcompletependedpreoperationFltcompletependedpreoperationを呼び出すまで i/o 操作の制御を維持しているこ

とを示します。

ミニフィルタードライバーの preoperation コールバックルーチンは、次の手順を実行して i/o 操作を pends します。

1. FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItemなどのルーチンを呼び出して、i/o 操作をシステム作業キューに送信します。

2. FLT_PREOP_PENDING を返しています。

すべて (またはほとんど) の入出力操作を保留する必要があるミニフィルタードライバーでは、

FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItemなどのルーチンを使用して操作を保留することはできません。このルーチンを呼び出すと、シ

ステムの作業キューがあふれてしまう可能性があるからです。 代わりに、このようなミニフィルタードライバーでは、キャンセルセーフ

キューを使用する必要があります。 キャンセルセーフキューの使用の詳細については、「 FltCbdqInitialize」を参照してください。

次のいずれかの条件に該当する場合、 FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItemの呼び出しは失敗することに注意してください。

この操作は、IRP ベースの i/o 操作ではありません。

操作はページング i/o 操作です。

現在のスレッドのTopLevelIrpTopLevelIrpフィールドがNULLNULLではありません。 (このフィールドの値を検索する方法の詳細について

は、「 IoGetTopLevelIrpIoGetTopLevelIrp」を参照してください)。

I/o 操作のターゲットインスタンスが破棄されています。

ミニフィルタードライバーの preoperation コールバックルーチンが、FLT_PREOPERATION_PENDING を返した場合、完了後の出

力パラメーターでNULLNULLを返す必要があります。

ミニフィルタードライバーは、IRP ベースの i/o 操作に対してのみ保留中の FLT_PREOP_を返すことができます。 操作が IRP ベース

の i/o 操作であるかどうかを判断するには、 FLT_is_irp_operationFLT_is_irp_operationマクロを使用します。

I/o 操作をデキューして処理する作業ルーチンでは、操作の処理を再開するためにFltcompletependedpreoperationFltcompletependedpreoperationを呼

び出す必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/pending-an-i-o-operation-in-a-preoperation-callback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpreoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcbdqinitialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iogettoplevelirp
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
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typedef FLT_POSTOP_CALLBACK_STATUS 
(*PFLT_POST_OPERATION_CALLBACK) ( 
    IN OUT PFLT_CALLBACK_DATA Data, 
    IN PCFLT_RELATED_OBJECTS FltObjects, 
    IN PVOID CompletionContext, 
    IN FLT_POST_OPERATION_FLAGS Flags 
    ); 

ファイルシステムミニフィルタードライバーは、1つまたは複数のpostoperation コールバックルーチンを使用して、i/o 操作をフィル

ター処理します。

Postoperation コールバックルーチンは、次のいずれかのアクションを実行できます。

Postoperation ルーチンで、完了作業を直接実行します。 すべての完了作業は、IRQL <= ディスパッチ_レベルで実現でき

ます。

安全な IRQL で完了作業を実行します。 __状態を返します。_処理_必要であり、ワーカースレッドをキューに置いて、安全な

IRQL での処理を許可します。 処理が完了すると、ワーカースレッドはFltcompletependedpostoperationFltcompletependedpostoperationを呼び出して

postoperation 処理を続行します。

正常な作成操作をキャンセルします。

Postoperation Postoperation コールバックルーチンコールバックルーチンは、従来のファイルシステムフィルタードライバーで使用される完了ルーチンに似ています。

ミニフィルタードライバーは、特定の種類の i/o 操作に対して postoperation コールバックルーチンを登録します。これは、

preoperation preoperation コールバックルーチンコールバックルーチンを登録するのと同じ方法で、つまり、コールバックルーチンのエントリポイントを

operationregistration に格納します。 FLT_FLT_登録登録構造のメンバーで、ミニフィルタードライバーは、そのDriverentr yDriverentr yルーチン

のfltregisterfilterfltregisterfilterにパラメーターとして渡します。

ミニフィルタードライバーは、preoperation または postoperation コールバックルーチンが登録されている種類の i/o 操作だけを

受け取ります。 ミニフィルタードライバーは、postoperation コールバックを登録せずに、特定の種類の i/o 操作に対して

preoperation コールバックルーチンを登録できます。逆の場合も同様です。

すべての postoperation コールバックルーチンは、次のように定義されます。

完了ルーチンと同様に、postoperation コールバックルーチンは、任意のスレッドコンテキストで、IRQL <= ディスパッチ_レベルで呼

び出されます。

IRQL = ディスパッチ_レベルで呼び出すことができるため、postoperation コールバックルーチンは、

FltLockUserBufferFltLockUserBufferやRtlCompareUnicodeStr ingRtlCompareUnicodeStr ingなどの低い irql で呼び出す必要があるカーネルモードルーチンを呼び

出すことはできません。 同じ理由から、postoperation コールバックルーチンで使用されるデータ構造は、非ページプールから割り

当てられる必要があります。

次のような状況では、上記の規則に対していくつかの例外があります。

ミニフィルタードライバーの preoperation コールバックルーチンが、IRP ベースの i/o 操作に対して

FLT_PREOPERATION_SYNCHRONIZE を返した場合、対応する postoperation コールバックルーチンは、同じスレッド

内の IRQL <= APC_レベルで呼び出されます。preoperation コールバックルーチンとしてのコンテキスト。

高速 i/o 操作の postoperation コールバックルーチンは、preoperation コールバックルーチンと同じスレッドコンテキスト

で、IRQL = パッシブ_レベルで呼び出されます。

作成後のコールバックルーチンは、IRP_MJ_CREATE 操作を開始したスレッドのコンテキストで、IRQL = パッシブ_レベルで

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/writing-postoperation-callback-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpostoperation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-rtlcompareunicodestring


呼び出されます。

フィルターマネージャーが、特定の i/o 操作に対してミニフィルタードライバーの postoperation コールバックルーチンを呼び出すと、

ミニフィルタードライバーによって i/o 操作が一時的に制御されます。 ミニフィルタードライバーは、次のいずれかの操作を実行する

まで、このコントロールを保持します。

Postoperation コールバックルーチンからの処理_完了した FLT_POSTOP_を返します。

Postoperation コールバックルーチンで保留されていた IRP ベース i/o 操作を処理した作業ルーチンか

らFltcompletependedpostoperationFltcompletependedpostoperationを呼び出します。

このセクションの内容:

I/o 操作の完了処理を実行しています

Postoperation コールバックルーチンで i/o 操作を保留しています

Postoperation コールバックルーチンでの i/o 操作の失敗

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpostoperation


I/o 操作の完了処理を実⾏しています
2020/04/24 • • Edit Online

ミニフィルタードライバーのpostoperation postoperation コールバックルーチンコールバックルーチンは、基になるファイルシステム、レガシフィルター、またはミニフィル

タードライバーインスタンススタック内の高度が低い別のミニフィルタードライバーによって i/o 操作が完了したときに呼び出されます。

さらに、ミニフィルタードライバーインスタンスが破棄されている場合、フィルターマネージャーは、インスタンスがpreoperation preoperation コーコー

ルルバックを受信し、 postoperation postoperation コールバックコールバックを待機しているすべての i/o 操作を "ドレイン" します。 このような状況では、

フィルターマネージャーは、i/o 操作が完了していない場合でもミニフィルタードライバーの postoperation コールバックルーチンを呼

び出し、フラグ入力に_ドレインフラグを設定して FLTFL_POST_操作を設定します。引き.

FLTFL_POST_操作_ドレインフラグが設定されている場合、ミニフィルタードライバーは通常の完了処理を実行できません。 代わり

に、必要なクリーンアップのみを実行する必要があります。たとえば、その preoperation コールバックルーチンの完了時パラメーター

に対してミニフィルタードライバーによって割り当てられたメモリを解放し、FLT_postop_終了した場合は、を返し_プロセス.

ここでは、次のトピックについて説明します。

完了処理が安全な IRQL で実行されることの確認

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/performing-completion-processing-for-an-i-o-operation.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
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Postoperation コールバックルーチンの記述に関する記事で説明したように、IRP ベースの i/o 操作のpostoperation postoperation コールコール

バックルーチンバックルーチンは、フィルター処理されたドライバーの preoperation コールバックルーチンでない限り、IRQL = ディスパッチ_レベル

で呼び出すことができます。FLT_PREOP_SYNCHRONIZE を返すことによって操作が同期されました。または、操作が作成操作

であり、本質的に同期がとられています。 (この戻り値の詳細については、「return FLT_PREOP_SYNCHRONIZE」を参照してく

ださい)。

ただし、まだ同期されていない IRP ベースの i/o 操作の場合、ミニフィルタードライバーはを使用して2つの手法を使用して、完了

処理が IRQL <= APC_レベルで実行されるようにすることができます。

最初の方法は、終了処理を IRQL <= APC_レベルで実行できるようになるまで i/o 操作を保留する postoperation コールバッ

クルーチンです。 この手法については、「 Postoperation コールバックルーチンで I/o 操作を保留中」を参照してください。

2つ目の手法では、ミニフィルタードライバーの postoperation コールバックルーチン

がFltdocompletionprocessingwhensafeFltdocompletionprocessingwhensafeを呼び出します。 Fltdopends ProcessingwhensafeFltdopends Processingwhensafeは、現在の IRQL が

>= ディスパッチ_レベルの場合にのみ i/o 操作を実行します。 それ以外の場合、このルーチンはミニフィルタードライバー

のSafepostcallbackSafepostcallbackルーチンを直ちに実行します。 この手法については、「 FltdoFltdoのの  Processingwhensafe Processingwhensafe」を参照してく

ださい。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ensuring-that-completion-processing-is-performed-at-safe-irql.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdocompletionprocessingwhensafe


操作後コールバック ルーチン内で I/O 操作を保留
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ミニフィルタードライバーのpostoperation postoperation コールバックルーチンコールバックルーチンは、次の手順を実行して i/o 操作を保留できます。

1. I/o 操作のために作業項目を割り当てるためにFltAllocateDeferredIoWorkItemFltAllocateDeferredIoWorkItemを呼び出しています。

2. FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItemを呼び出して、i/o 操作をシステムの作業キューに送信します。

3. FLT_POSTOP を返すことで、_処理_必要な_を増やすことができます。

次のいずれかの条件に該当する場合、 FltQueueDeferredIoWorkItemFltQueueDeferredIoWorkItemの呼び出しは失敗することに注意してください。

この操作は、IRP ベースの i/o 操作ではありません。

操作はページング i/o 操作です。

現在のスレッドのTopLevelIrpTopLevelIrpフィールドがNULLNULLではありません。 (このフィールドの値を検索する方法の詳細について

は、「 IoGetTopLevelIrpIoGetTopLevelIrp」を参照してください)。

I/o 操作のターゲットインスタンスが破棄されています。 (フィルターマネージャーは、この状況を示しています。これは、

FLTFL_POST_操作_、フラグ入力パラメーター内のドレインフラグを postoperation コールバックルーチンに設定することに

よって示されます。

このエラーを処理するには、ミニフィルタードライバーを準備する必要があります。 ミニフィルタードライバーがこのようなエラーを処理

できない場合は、「i/o 操作を保留するのではなく、 FLT_PREOP_同期を返す」で説明されている手法を使用することを検討して

ください。

ミニフィルタードライバーの postoperation コールバックルーチンによって FLT_POSTOP が返された後_より多くの_処理_必要な場

合、フィルターマネージャーはミニフィルターを使用するまで i/o 操作の完了処理を実行しません。ドライバーの作業ルーチン

はFltcompletependedpostoperationFltcompletependedpostoperationを呼び出して、操作の制御をフィルターマネージャーに返します。 このような状況で

は、操作のコールバックデータ構造のiostatus. Statusiostatus. Statusフィールドに失敗の NTSTATUS 値が設定されている場合でも、フィルター

マネージャーはそれ以上の処理を実行しません。

I/o 操作の完了処理をデキューして実行する作業ルーチンは、 FltcompletependedpostoperationFltcompletependedpostoperationを呼び出して、操作の

制御をフィルターマネージャーに返す必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/pending-an-i-o-operation-in-a-postoperation-callback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueuedeferredioworkitem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iogettoplevelirp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcompletependedpostoperation
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ミニフィルタードライバーのpostoperation postoperation コールバックルーチンコールバックルーチンは、成功した i/o 操作を失敗させる可能性がありますが、i/o

操作の失敗によって操作の効果を元に戻すことはできません。 ミニフィルタードライバーは、操作を元に戻すために必要な処理を

実行します。

たとえば、ミニフィルタードライバーの作成後のコールバックルーチンは、次の手順を実行して、正常な IRP_MJ_作成操作に失敗

する可能性があります。

1. 作成操作で作成または開かれたファイルを閉じるには、 FltcancelfileopenFltcancelfileopenを呼び出します。 FltcancelfileopenFltcancelfileopenで

は、ファイルに対する変更は元に戻されないことに注意してください。 たとえば、 FltcancelfileopenFltcancelfileopenは、新しく作成され

たファイルを削除したり、切り捨てられたファイルを以前のサイズに復元したりすることはありません。

2. コールバックデータ構造のIostatus. statusIostatus. statusフィールドを、操作の最後の NTSTATUS 値に設定します。 この値は、状態_

アクセス_拒否されたなどの有効なエラーの値である必要があります。

3. コールバックデータ構造のIostatus. Iostatus. 情報情報フィールドをゼロに設定します。

4. FLT_POSTOP_返され_処理が終了しました。

コールバックデータ構造のiostatus. statusiostatus. statusフィールドを、操作の最終 NTSTATUS 値に設定するときは、ミニフィルタードライバー

で有効なエラー ntstatus 値を指定する必要があります。 ミニフィルタードライバーでは、_高速_IO を許可__FLT を指定できないこ

とに注意してください。フィルターマネージャーのみがこの NTSTATUS 値を使用できます。

FltcancelfileopenFltcancelfileopenの呼び出し元は、IRQL <= APC_レベルで実行されている必要があります。 ただし、ミニフィルタードライバー

は、作成後のコールバックルーチンから安全にこのルーチンを呼び出すことができます。これは、IRP_MJ_CREATE 操作の場合、

postoperation コールバックルーチンが、スレッドのコンテキストで IRQL = パッシブ_レベルで呼び出されるためです。これで作成操

作が開始されました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/failing-an-i-o-operation-in-a-postoperation-callback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
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ミニフィルタードライバーは、i/o 操作のパラメーターを変更できます。 たとえば、ミニフィルタードライバーのpreoperation preoperation コールコール

バックルーチンバックルーチンは、操作のターゲットインスタンスを変更することで、i/o 操作を別のボリュームにリダイレクトできます。 新しいター

ゲットインスタンスは、別のボリュームの同じ高度な同じミニフィルタードライバーのインスタンスである必要があります。

I/o 操作のパラメーターは、操作のコールバックデータ (FLT_callback_dataFLT_callback_data) 構造体と i/o パラメーターブロック

(FLT_IO_parameter_blockFLT_IO_parameter_block) 構造体にあります。 ミニフィルタードライバーのpreoperation preoperation コールバックルーチコールバックルーチ

ンンとpostoperation postoperation コールバックルーチンコールバックルーチンは、データ入力パラメーター内の操作のコールバックデータ構造へのポインターを受け

取ります。 コールバックデータ構造体のIopbメンバーは、操作のパラメーターを含む i/o パラメーターブロック構造体へのポインター

です。

ミニフィルタードライバーの preoperation コールバックルーチンによって i/o 操作のパラメーターが変更された場合、ミニフィルタード

ライバーインスタンススタック内のミニフィルタードライバーの下にあるすべてのミニフィルタードライバーは、変更されたパラメーターを

preoperation に受け取り、postoperation コールバックルーチン。

修正されたパラメーターは、現在のミニフィルタードライバーの postoperation コールバックルーチン、またはミニフィルタードライバー

インスタンススタック内のミニフィルタードライバーであるミニフィルタードライバーによって受け取られません。 どのような状況でも、ミニ

フィルタードライバーの preoperation および postoperation コールバックルーチンは、指定された i/o 操作に対して同じ入力パラ

メーター値を受け取ります。

I/o 操作のパラメーターを変更した後、preoperation または postoperation コールバックルーチンは、コールバックデータ構造

のIostatusIostatusフィールドの内容が変更されていない限り、 FltSetCallbackDataDir tyFltSetCallbackDataDir tyを呼び出すことによってこれを実行したこと

を示す必要があります。 それ以外の場合、フィルターマネージャーは、パラメーター値に対する変更をすべて無視します。

FltSetCallbackDataDir tyFltSetCallbackDataDir tyは、i/o 操作のコールバックデータ構造で FLTFL_CALLBACK_DATA_DIRTY フラグを設定します。

ミニフィルタードライバーでは、 Fltiscallbackdatadir tyFltiscallbackdatadir tyを呼び出すか、 Fltclearbackdatadir tyFltclearbackdatadir tyを呼び出してクリアすること

で、このフラグをテストできます。

ミニフィルタードライバーの preoperation コールバックルーチンによって i/o 操作のパラメーターが変更された場合、ミニフィルタード

ライバーインスタンススタック内のミニフィルタードライバーの下にあるすべてのミニフィルタードライバーは、データ 内の変更されたパラ

メーターを受け取ります。FltObjectsおよび postoperation コールバックルーチンに入力パラメーターを入力します。 (ミニフィルター

ドライバーは、 FltObjectsパラメーターによってポイントされるFLT_FLT_関連関連__オブジェクトオブジェクト構造の内容を直接変更することはできませ

ん。 ただし、ミニフィルタードライバーによって、i/o 操作の対象インスタンスまたはターゲットファイルオブジェクトが変更された場合

は、フィルターマネージャーによって、対応するインスタンスインスタンスの値または FLT_関連する_オブジェクトのFileObjectFileObjectメンバーの値が変

更されます。より低いミニフィルタードライバーに渡される構造体。)

ミニフィルタードライバーの preoperation コールバックルーチンによって実行されるパラメーター変更は、ミニフィルタードライバーの

独自の postoperation コールバックルーチンによって受信されませんが、preoperation コールバックルーチンは、変更されたパラ

メーターに関する情報を渡すことができます。ミニフィルタードライバーの独自の postoperation コールバックルーチン。

Preoperation コールバックルーチンが、FLT_PREOPERATION_SUCCESS_を返すことによってスタックに i/o 操作を渡した場合、

_CALLBACK または FLT_PREOPERATION_SYNCHRONIZE では、変更されたパラメーターに関する情報を格納できます。値

は、完了後の出力パラメーターによってポイントされる、ミニフィルタで定義された構造になります。 フィルターマネージャーは、完了

後の入力パラメーターにこの構造体のポインターを postoperation コールバックルーチンに渡します。

I/o 操作のパラメーターの詳細については、「 FLT_CALLBACK_DATAFLT_CALLBACK_DATA 」および「 FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK」を参照し

てください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/modifying-the-parameters-for-an-i-o-operation.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetcallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltiscallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltclearcallbackdatadirty
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_related_objects
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
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デバイスドライバーと同様に、ファイルシステムはユーザーモードアプリケーションとシステムデバイス間でデータを転送します。 オペレー

ティングシステムには、データバッファーにアクセスするための次の3つの方法が用意されています。

バッファー内 i/o では、i/o マネージャーは、非ページプールから操作用のシステムバッファーを割り当てます。 I/o マネー

ジャーは、i/o 操作を開始したスレッドのコンテキストで、このシステムバッファーからアプリケーションのユーザーバッファーにデー

タをコピーします。その逆も同様です。

ダイレクト i/oでは、i/o マネージャーによってユーザーバッファーがプローブおよびロックされます。 次に、ロックされたバッファー

をマップするためのメモリ記述子リスト (MDL) を作成します。 I/o マネージャーは、i/o 操作を開始したスレッドのコンテキスト

でバッファーにアクセスします。

バッファーも直接i/o でも、i/o マネージャーはシステムバッファーを割り当てません。また、ユーザーバッファーをロックまたはマッ

プしません。 代わりに、単にバッファーの元のユーザー領域の仮想アドレスをファイルシステムスタックに渡します。 ドライバー

は、それらが開始スレッドのコンテキストで実行されていること、およびバッファーアドレスが有効であることを確認する役割を

担います。

ミニフィルタードライバーを使用する前に、ユーザー領域内のアドレスを検証する必要があります。 I/o マネージャーとフィル

ターマネージャーでは、このようなアドレスは検証されず、ミニフィルタードライバーに渡されたバッファーに埋め込まれているポ

インターは検証されません。

すべての標準の Microsoft ファイルシステムでは、ほとんどの i/o 処理で、バッファーも直接 i/o も使用されません。

バッファリングメソッドの詳細については、「データバッファーにアクセスするためのメソッド」を参照してください。

IRP ベースの i/o 操作の場合、使用されるバッファリング方法は操作に固有であり、次の要因によって決定されます。

実行されている i/o 操作の種類

ファイルシステムボリュームのデバイスデバイス__オブジェクトオブジェクト構造のFlagsFlagsメンバーの値

I/o 制御 (IOCTL) 操作とファイルシステム制御 (FSCTL) 操作の場合、IOCTL または FSCTL が定義されたときに CTL_コー

ドマクロに渡されたTransfertypeパラメーターの値

バッファーを持つ高速 i/o 操作では、バッファーも直接も直接使用されません。

ファイルシステムコールバック操作にはバッファーがありません。

このセクションの内容:

IRP ベースまたは高速 i/o の可能性がある操作

デバイスオブジェクトフラグに従う IRP ベースの i/o 操作

バッファリングされた i/o を常に使用する IRP ベースの i/o 操作

常にバッファーも直接も直接使用する IRP ベース i/o 操作

IRP ベースの IOCTL および FSCTL 操作

バッファーを持たない IRP ベースの i/o 操作

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/determining-the-buffering-method-for-an-i-o-operation.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/methods-for-accessing-data-buffers
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_device_object


IRP ベースまたは⾼速 I/O とすることが可能な操
作
2020/04/24 • • Edit Online

次の種類の操作では、IRP ベースまたは高速の i/o 操作を実行できます。

IRP_MJ_デバイス_コントロールです。 (IRP_MJ_内部_デバイス_コントロールは常に IRP ベースであることに注意してくださ

い)。

IRP_MJ_クエリ_情報。 FileinformationclassFileinformationclassパラメーターがfileinformationclassfileinformationclass、 FileinformationclassFileinformationclass、ま

たはFileNetworkOpenInformationFileNetworkOpenInformationの場合、この操作は高速 i/o になることがあります。

IRP_MJ_読み取ります。 ミニフィルタードライバーは、MJ i/o IRP_が受信されないようにするために、 FLT_FLT_操作操作__登録登録構

造で、キャッシュされた_IO フラグの_を_スキップするように FLTFL__操作を設定でき_読み取り操作とキャッシュされた IRP

ベースの読み取り。

IRP_MJ_書き込みです。 ミニフィルタードライバーでは、FLTFL_操作_登録_スキップ_キャッシュされた_IO フラグを FLT_操

作_登録構造に設定することにより、高速 i/o IRP_MJ_書き込みが受信されないようにすることができます。操作とキャッ

シュされた IRP ベースの書き込み。

これらの操作のいずれかが高速 i/o 操作である場合、対応する IRP ベースの操作で別のバッファリング方法が使用されていても、

バッファーも直接 i/o も使用されません。

IRP_MJ_デバイス_制御が高速 i/o 操作である場合、IOCTL の転送の種類に関係なく、常にバッファーと直接の両方の i/o が使

用されます。

IRP_MJ_LOCK_CONTROL は、IRP ベースまたは高速の i/o 操作にすることができますが、バッファーはありません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/operations-that-can-be-irp-based-or-fast-i-o.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_operation_registration
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次の IRP ベース i/o 操作のバッファリングメソッドは、ファイルシステムボリュームのデバイスデバイス__オブジェクトオブジェクト構造のFlagsFlagsメンバーの値

によって決まります。

IRP_MJ_DIRECTORY_コントロール

IRP_MJ_クエリ_EA

IRP_MJ_クエリ_クォータ

IRP_MJ_READ

IRP_MJ_設定_EA

IRP_MJ_設定_クォータ

IRP_MJ_WRITE

DO_バッファー_IO と、 flagsflagsメンバー内のダイレクト_io フラグを_するために、次のように使用されます。

DO_バッファリング_IO フラグが設定されている場合、操作はバッファー i/o を使用します。

DO_DIRECT_IO フラグが設定されていて、DO_バッファリング_IO フラグが設定されていない場合、操作は直接 i/o を使用

します。

どちらのフラグも設定されていない場合、操作ではバッファーも直接 i/o も使用されません。

デバイスオブジェクトフラグの詳細については、「デバイスデバイス__オブジェクトオブジェクト」と「デバイスオブジェクトの初期化」を参照してください。

IRP_MJ_READ および IRP__MJ の書き込みは、IRP ベースまたは高速の i/o 操作であることに注意してください。 IRP ベースの場

合、バッファリングメソッドは、前述のデバイスオブジェクトフラグによって決定されます。 これらの操作が高速 i/o の場合は、バッ

ファーも直接も使用されません。 IRP ベースまたは高速 i/o 操作の i/o 操作の詳細については、「 irp ベースまたは高速I/o を使

用できる操作」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-based-i-o-operations-that-obey-device-object-flags.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_device_object
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_device_object
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/initializing-a-device-object
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次の IRP ベースの i/o 操作では、ファイルシステムボリュームのオブジェクト構造のフラグフラグメンバー __オブジェクトオブジェクト構造の値に関係な

く、常にバッファー内 i/o を使用します。

IRP_MJ_CREATE (EaBuffer parameterEaBuffer parameter )

IRP_MJ_QUERY_INFORMATION

IRP_MJ_クエリ_ボリューム_情報

IRP_MJ_SET_INFORMATION

IRP_MJ__ボリューム_情報の設定

IRP_MJ_クエリ_情報も、高速 i/o 操作であることに注意してください。 高速な i/o 操作では、バッファーも直接 i/o も使用されま

せん。 IRP ベースまたは高速 i/o 操作の i/o 操作の詳細については、「 irp ベースまたは高速I/o を使用できる操作」を参照して

ください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-based-i-o-operations-that-always-use-buffered-i-o.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_device_object
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/flt-parameters-for-irp-mj-create


バッファー処理された I/O またはダイレクト I/O
を常に使⽤しない IRP ベースの I/O 操作
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次の IRP ベースの i/o 操作では、ファイルシステムボリュームのデバイスデバイス__オブジェクトオブジェクト構造のFlagsFlagsメンバーの値に関係なく、バッ

ファーも直接 i/o も使用されません。

IRP_MJ_PNP

IRP_MJ_クエリ_セキュリティ

IRP_MJ_設定_セキュリティ

IRP_MJ_SYSTEM_CONTROL

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-based-i-o-operations-that-always-use-neither-buffered-nor-direct-i.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_device_object


IRP ベースの IOCTL と FSCTL 操作
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#define METHOD_FROM_CTL_CODE(ctrlCode)         ((ULONG)(ctrlCode & 3))

#define METHOD_BUFFERED                 0
#define METHOD_IN_DIRECT                1
#define METHOD_OUT_DIRECT               2
#define METHOD_NEITHER                  3

次の IRP ベースの I/O 操作では、I/O 制御コード (IOCTL) またはファイル システムの制御コード (FSCTL) の定義で指定されてい

る転送の種類に一致するバッファリング メソッドを使用します。

IRP_MJ_DEVICE_CONTROL

IRP_MJ_ファイル_システム_コントロール

IRP_MJ_INTERNAL_DEVICE_CONTROL

転送の種類がで指定された、 TransferTypeパラメーターは、CTL の_コード マクロ。 特定の IOCTL または FSCTL 転送の種類を

取得するには、次のマクロを使用します。

このマクロは、次の値のいずれかを返します。

詳細については、CTL_マクロのコードは、「 I/O 制御コードを定義するします。

注その IRP_MJ_デバイス_コントロールは高速な I/O 操作にもできます。 高速な I/O 操作である場合は、IOCTL の転送の種類

に関係なく、バッファーも直接 I/O が常に使用します。 タイミングの詳細については IRP_MJ_デバイス_コントロールが高速な I/O

操作を参照してください操作することができますが IRP ベースまたは高速の I/Oします。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-based-ioctl-and-fsctl-operations.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/defining-i-o-control-codes


バッファーが存在しない IRP ベースの I/O 操作
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次の IRP ベースの I/O 操作があるないバッファー、バッファリング メソッドを含まないため。

IRP_MJ_作成_"メール スロット"

IRP_MJ_作成_名前付き_パイプ

IRP_MJ_ロック_コントロール

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-based-i-o-operations-that-have-no-buffers.md


I/o 操作のユーザーバッファーへのアクセス
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I/o 操作のFLT_parametersFLT_parameters構造体には、操作に固有の操作固有のパラメーターが含まれています。これには、操作で使用さ

れるバッファーのバッファーアドレスとメモリ記述子リスト (MDL) が含まれます。

IRP ベースの i/o 操作の場合、操作のバッファーは次を使用して指定できます。

MDL のみ (通常はページング i/o 用)

バッファーアドレスのみ

バッファーアドレスと MDL

高速な i/o 操作の場合は、ユーザー領域のバッファーアドレスだけが指定されます。 バッファーを持つ高速 i/o 操作では、バッ

ファーも直接 i/o も使用されないため、MDL パラメーターを持つことはできません。

次のトピックでは、ミニフィルタードライバー preoperation preoperation コールバックルーチンコールバックルーチンとpostoperation postoperation コールバックルーチンコールバックルーチンでの

IRP ベースおよび高速 i/o 操作に対するバッファーアドレスと mdls の処理に関するガイドラインを提供します。

Preoperation コールバックルーチンでのユーザーバッファーへのアクセス

Postoperation コールバックルーチンでのユーザーバッファーへのアクセス

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/accessing-the-user-buffers-for-an-i-o-operation.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback


操作前コールバック ルーチン内でユーザー バッ
ファーへアクセスする
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ミニフィルタードライバーのpreoperation preoperation コールバックルーチンコールバックルーチンは、次のように、IRP ベースの i/o 操作でバッファーを処理する必

要があります。

NTSTATUS status;
PMDL *ReadMdl = NULL;
PVOID ReadAddress = NULL;

if (FlagOn(CallbackData->Iopb->MinorFunction, IRP_MN_MDL))
{
    ReadMdl = &CallbackData->Iopb->Parameters.Read.MdlAddress;
}

NTSTATUS status;
PMDL *ReadMdl = NULL;
PVOID ReadAddress = NULL;

status = FltDecodeParameters(CallbackData, &ReadMdl, NULL, NULL, NULL);

if (*ReadMdl != NULL)
{
    ReadAddress = MmGetSystemAddressForMdlSafe(*ReadMdl, NormalPagePriority);
    if (ReadAddress == NULL)
    {
        CallbackData->IoStatus.Status = STATUS_INSUFFICIENT_RESOURCES;
        CallbackData->IoStatus.Information = 0;
    }
}

バッファーに対して MDL が存在するかどうかを確認します。 MDL ポインターは、操作のFLT_FLT_パラメーパラメー

ターターのmdladdressパラメーターまたはoutputmdladdressパラメーターにあります。 ミニフィルタードライバーは、

FltDecodeParametersFltDecodeParametersを呼び出して、MDL ポインターを照会できます。

有効な MDL を取得するための1つの方法として、コールバックデータ内の i/o パラメーターブロッ

クFLT_IO_parameter_blockFLT_IO_parameter_blockのminorfunctionminorfunctionメンバーで、IRP__MDL フラグを探します。 次の例では、IRP__MDL

フラグをチェックする方法を示します。

ただし、IRP__MDL フラグは、読み取りおよび書き込み操作に対してのみ設定できます。 FltDecodeParametersFltDecodeParametersを使

用して mdl を取得することをお勧めします。これは、ルーチンが任意の操作に対して有効な mdl をチェックするためです。

次の例では、有効な場合にのみ、MDL パラメーターが返されます。

バッファーに対して MDL が存在する場合は、 MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeを呼び出してバッファーのシステ

ムアドレスを取得し、このアドレスを使用してバッファーにアクセスします。

前の例から続けると、次のコードはシステムアドレスを取得します。

バッファーに対して MDL が存在しない場合は、バッファーアドレスを使用してバッファーにアクセスします。 ユーザー領域の

バッファーアドレスが有効であることを確認するには、ミニフィルタードライバーでProbeForReadProbeForReadやProbeForWriteProbeForWriteなどの

ルーチンを使用して、て、 tr ytr y /以外以外のブロックですべてのバッファー参照を囲む必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/accessing-user-buffers-in-a-preoperation-callback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_pre_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdecodeparameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdecodeparameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite


Preoperation コールバックルーチンは、次のように、高速の i/o 操作でバッファーを処理する必要があります。

バッファーアドレスを使用してバッファーにアクセスします (高速 i/o 操作には MDL を設定できないため)。

ユーザー領域のバッファーアドレスが有効であることを確認するには、ミニフィルタードライバー

でProbeForReadProbeForReadやProbeForWriteProbeForWriteなどのルーチンを使用して、て、 tr ytr y /以外以外のブロックですべてのバッファー参照を囲む

必要があります。

高速 i/o または IRP ベースの可能性がある操作では、すべてのバッファー参照をtr ytr y /以外以外のブロックで囲む必要があります。 バッ

ファリングされた i/o を使用する IRP ベースの操作では、これらの参照を囲む必要はありませんが、 tr ytr y /exceptexceptブロックは安全な

予防措置です。



操作後コールバック ルーチン内でユーザー バッ
ファーへアクセスする
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ミニフィルタードライバー postoperation postoperation コールバックルーチンコールバックルーチンは、次のように、IRP ベースの i/o 操作でバッファーを処理する必

要があります。

NTSTATUS status;
PMDL *ReadMdl = NULL;
PVOID ReadAddress = NULL;

if (FlagOn(CallbackData->Iopb->MinorFunction, IRP_MN_MDL))
{
    ReadMdl = &CallbackData->Iopb->Parameters.Read.MdlAddress;
}

NTSTATUS status;
PMDL *ReadMdl = NULL;
PVOID ReadAddress = NULL;

status = FltDecodeParameters(CallbackData, &ReadMdl, NULL, NULL, NULL);

if (*ReadMdl != NULL)
{
    ReadAddress = MmGetSystemAddressForMdlSafe(*ReadMdl, NormalPagePriority);
    if (ReadAddress == NULL)
    {
        CallbackData->IoStatus.Status = STATUS_INSUFFICIENT_RESOURCES;
        CallbackData->IoStatus.Information = 0;
    }
}

バッファーに対して MDL が存在するかどうかを確認します。 MDL ポインターは、操作のFLT_FLT_パラメーパラメー

ターターのmdladdressパラメーターまたはoutputmdladdressパラメーターにあります。 ミニフィルタードライバーは、

FltDecodeParametersFltDecodeParametersを呼び出して、MDL ポインターを照会できます。

有効な MDL を取得するための1つの方法として、コールバックデータ内の i/o パラメーターブロッ

クFLT_IO_parameter_blockFLT_IO_parameter_blockのminorfunctionminorfunctionメンバーで、IRP__MDL フラグを探します。 次の例では、IRP__MDL

フラグをチェックする方法を示します。

ただし、IRP__MDL フラグは、読み取りおよび書き込み操作に対してのみ設定できます。 FltDecodeParametersFltDecodeParametersを使

用して mdl を取得することをお勧めします。これは、ルーチンが任意の操作に対して有効な mdl をチェックするためです。

次の例では、有効な場合にのみ、MDL パラメーターが返されます。

バッファーに対して MDL が存在する場合は、 MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeを呼び出してバッファーのシステ

ムアドレスを取得し、このアドレスを使用してバッファーにアクセスします。 (MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeは

IRQL <= DISPATCH_LEVEL で呼び出すことができます)。

前の例から続けると、次のコードはシステムアドレスを取得します。

バッファー用の MDL がない場合は、 FLT_is_FLT_is_システムシステム_buffer_bufferマクロを使用して、システムバッファーフラグが操作に対して

設定されているかどうかを確認します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/accessing-user-buffers-in-a-postoperation-callback-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_post_operation_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdecodeparameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdecodeparameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/previous-versions/ff544663(v=vs.85)


if (*DirectoryControlMdl == NULL)
{
    if (FLT_IS_SYSTEM_BUFFER(CallbackData) || FLT_IS_FASTIO_OPERATION(CallbackData))
    {
        dirBuffer = CallbackData->Iopb->Parameters.DirectoryControl.QueryDirectory.DirectoryBuffer;
    }
    else
    {
        // Defer processing until safe.
        if (!FltDoCompletionProcessingWhenSafe(CallbackData, FltObjects, CompletionContext, Flags, 
ProcessPostDirCtrlWhenSafe, &retValue))
        {
            CallbackData->IoStatus.Status = STATUS_UNSUCCESSFUL;
            CallbackData->IoStatus.Information = 0;
        }
    }
}

FLT_が_システム_バッファーマクロによってTRUETRUEが返された場合、操作はバッファー i/o を使用し、IRQL = ディス

パッチ_レベルでバッファーに安全にアクセスできます。

FLT_が_システム_バッファーマクロによってFALSEFALSEが返された場合、IRQL = ディスパッチ_レベルでバッファーに安全に

アクセスすることはできません。 Postoperation コールバックルーチンをディスパッチ_レベルで呼び出すことができる場

合、この呼び出しは、IRQL <= APC_レベルで処理できるようになるまで、操作を保留するためにFltdoFltdo補完補完

ProcessingwhensafeProcessingwhensafeを呼び出す必要があります。 FltdoFltLockUserBufferFltdoFltLockUserBuffer

ProcessingwhensafeProcessingwhensafeのsafepostcallbackパラメーターが指すコールバックルーチンは、最初にバッファーをロック

してからMmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeを呼び出すために、まず** should first call

FltLockUserBufferFltLockUserBufferを呼び出します。バッファーのシステムアドレスを取得します。

Postoperation コールバックルーチンは、次のように、高速の i/o 操作でバッファーを処理する必要があります。

バッファーアドレスを使用してバッファーにアクセスします (高速 i/o 操作には MDL を設定できないため)。

ユーザー領域のバッファーアドレスが有効であることを確認するには、ミニフィルタードライバー

でProbeForReadProbeForReadやProbeForWriteProbeForWriteなどのルーチンを使用して、て、 tr ytr y /以外以外のブロックですべてのバッファー参照を囲む

必要があります。

高速 i/o 操作の postoperation コールバックルーチンは、正しいスレッドコンテキストで呼び出されることが保証されていま

す。

高速 i/o 操作の postoperation コールバックルーチンは、IRQL <= APC_レベルで呼び出されることが保証されているの

で、 FltLockUserBufferFltLockUserBufferなどのルーチンを安全に呼び出すことができます。

次のコード例では、ディレクトリ制御操作のシステムバッファーまたは高速 i/o フラグをチェックし、必要に応じて完了処理を延期しま

す。

高速 i/o または IRP ベースのいずれかの操作を実行するには、すべてのバッファー参照をtr ytr y /以外以外のブロックで囲む必要がありま

す。 バッファリングされた i/o を使用する IRP ベースの操作では、これらの参照を囲む必要はありませんが、 tr ytr y /exceptexceptブロックは

安全な予防措置です。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdocompletionprocessingwhensafe
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer


ミニフィルター ドライバーでのコンテキストの管
理
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Aコンテキスト構造ミニフィルター ドライバーで定義されていると、フィルターのマネージャー オブジェクトに関連付けられていることがで

きます。 ミニフィルター ドライバーは、作成し、以下のオブジェクトのコンテキストを設定できます。

ファイル (Windows Vista 以降のみ)。

インスタンス

Volumes

ストリーム

Stream ハンドル (オブジェクトのファイル)

トランザクション (Windows Vista 以降のみ)。

非ページ プールから割り当てる必要がある、ボリュームのコンテキスト以外には、コンテキストをページまたは非ページ プールから割り

当てられることができます。

フィルター マネージャーに関連付けられている、オブジェクトが削除されるは、ミニフィルター ドライバーのインスタンスが、ボリュームから

デタッチされている場合、またはミニフィルター ドライバーを読み込むときにコンテキストを自動的に削除します。

このセクションの内容:

コンテキストの種類を登録します。

コンテキストを作成します。

コンテキストの設定

コンテキストを取得します。

参照元のコンテキスト

コンテキストを解放します。

コンテキストを削除します。

コンテキストを解放します。

コンテキストのファイル システムのサポート

ベスト プラクティス

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/managing-contexts-in-a-minifilter-driver.md


コンテキストの種類の登録
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ミニフィルタードライバーがDriverentr yDriverentr yルーチンからFltregisterfilterFltregisterfilterを呼び出すと、使用する各種類のコンテキストを登録する

必要があります。

コンテキスト型を登録するために、ミニパスドライバーは、 FLT_FLT_コンテキストコンテキスト__登録登録構造体の可変長配列を作成し、その配列への

ポインターを、ミニフィルタードライバーがFltregisterfilterFltregisterfilterの登録パラメーターに渡すFLT_FLT_登録登録構造体

のcontextregistrationcontextregistrationメンバーに格納します。 この配列内の要素の順序は関係ありません。 ただし、配列の最後の要素は

{FLT_CONTEXT_END} である必要があります。

ミニフィルタードライバーが使用するコンテキストの種類ごとに、FLT_コンテキスト_登録構造の形式でコンテキスト定義を少なくとも1

つ指定する必要があります。 各 FLT_コンテキスト_の登録構造は、コンテキストの型、サイズ、およびその他の情報を定義します。

ミニフィルタードライバーでFltAllocateContextFltAllocateContextを呼び出すことによって新しいコンテキストを作成する場合、フィルターマネー

ジャーはは  FltAllocateContext FltAllocateContextルーチンのsizeパラメーターと、FLT_Context_REGISTRATION 構造体のsizesizeおよびFlagsFlagsメン

バーを使用して、使用するコンテキスト定義を選択します。

固定サイズのコンテキストの場合、FLT_コンテキスト_の登録構造のサイズサイズメンバーは、ミニフィルタードライバーによって定義されるコ

ンテキスト構造の一部のサイズをバイト単位で指定します。 コンテキストの最大サイズは MAXUSHORT (64 KB) です。 0は有効

なサイズ値です。 フィルターマネージャーは、ルックアサイドリストを使用して固定サイズのコンテキストを実装します。 フィルターマ

ネージャーは、各サイズ値に対して2つのルックアサイドリストを作成します。1つはページングされていて、もう1つはページ

可変サイズのコンテキストの場合は、 sizesizeメンバーを FLT に設定する必要があります。_変数_サイズ_コンテキストに設定します。

フィルターマネージャーは、ページングされたプールまたは非ページプールから、可変サイズのコンテキストを直接割り当てます。

FLT_CONTEXT_REGISTRATION 構造体のFlagsFlagsメンバーでは、FLTFL_コンテキスト_登録__完全_サイズ_一致フラグを指定する

ことはできません。 ミニフィルタードライバーで固定サイズのコンテキストが使用されていて、このフラグが指定されている場合、コンテ

キストのサイズが要求されたサイズ以上の場合、フィルターマネージャーはルックアサイドリストからコンテキストを割り当てます。 それ

以外の場合は、コンテキストのサイズが要求されたサイズと同じである必要があります。

指定されたコンテキストの種類では、ミニフィルタードライバーは最大3つの固定サイズのコンテキスト定義を指定できます。それぞれ

異なるサイズを持ち、1つの可変サイズの定義があります。 詳細については、「 FLT_CONTEXT_REGISTRATIONFLT_CONTEXT_REGISTRATION」を参照して

ください。

ミニフィルタードライバーでは、コンテキストが解放される前に呼び出されるコンテキストクリーンアップコールバックルーチンをオプション

で指定できます。 詳細については、「 PFLT_CONTEXT_CLEANUP_CALLBACKPFLT_CONTEXT_CLEANUP_CALLBACK」を参照してください。

ミニフィルタードライバーでは、必要に応じて、フィルターマネージャーに依存してこれらのタスクを実行するのではなく、コンテキストを

割り当てて解放するための独自のコールバックルーチンを定義できます。 ただし、これはほとんど必要ありません。 詳細について

は、「 PFLT_context_ALLOCATE_callbackPFLT_context_ALLOCATE_callback 」と「 PFLT_CONTEXT_FREE_callbackPFLT_CONTEXT_FREE_callback」を参照してください。

CTX サンプルミニフィルタードライバーから取得された次のコード例では、インスタンス、ファイル、ストリーム、およびファイルオブジェク

ト (ストリームハンドル) のコンテキストを登録するために使用される、FLT_コンテキスト_登録構造の配列が示されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/registering-context-types.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_context_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltregisterfilter
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_context_registration
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_cleanup_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_allocate_callback
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_free_callback


const FLT_CONTEXT_REGISTRATION contextRegistration[] =
{
    { FLT_INSTANCE_CONTEXT,              //ContextType
      0,                                 //Flags
      CtxContextCleanup,                 //ContextCleanupCallback
      CTX_INSTANCE_CONTEXT_SIZE,         //Size
      CTX_INSTANCE_CONTEXT_TAG           //PoolTag
    },
    { FLT_FILE_CONTEXT,                  //ContextType
      0,                                 //Flags
      CtxContextCleanup,                 //ContextCleanupCallback
      CTX_FILE_CONTEXT_SIZE,             //Size
      CTX_FILE_CONTEXT_TAG               //PoolTag
    },
    { FLT_STREAM_CONTEXT,                //ContextType
      0,                                 //Flags
      CtxContextCleanup,                 //ContextCleanupCallback
      CTX_STREAM_CONTEXT_SIZE,           //Size
      CTX_STREAM_CONTEXT_TAG             //PoolTag
    },
    { FLT_STREAMHANDLE_CONTEXT,          //ContextType
      0,                                 //Flags
      CtxContextCleanup,                 //ContextCleanupCallback
      CTX_STREAMHANDLE_CONTEXT_SIZE,     //Size
      CTX_STREAMHANDLE_CONTEXT_TAG       //PoolTag
    },
    { FLT_CONTEXT_END }
};
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status = FltAllocateContext(
 FltObjects->Filter,           //Filter
           FLT_INSTANCE_CONTEXT,         //ContextType
           CTX_INSTANCE_CONTEXT_SIZE,    //ContextSize
 NonPagedPool,                 //PoolType
           &instanceContext);            //ReturnedContext

{ FLT_INSTANCE_CONTEXT,              //ContextType
  0,                                 //Flags
 CtxContextCleanup,                 //ContextCleanupCallback
  CTX_INSTANCE_CONTEXT_SIZE,         //Size
  CTX_INSTANCE_CONTEXT_TAG },        //PoolTag

ミニフィルタードライバーが使用するコンテキストの種類を登録すると、 FltAllocateContextFltAllocateContextを呼び出すことによってコンテキストを

作成できます。 このルーチンは、「コンテキスト型の登録」で説明されている条件に従って、使用する適切なコンテキスト定義を選

択します。

次のコード例では、CTX サンプルミニフィルタードライバーから取得した、 CtxinstancesetupCtxinstancesetupルーチンはFltAllocateContextFltAllocateContextを

呼び出してインスタンスコンテキストを作成します。

CTX サンプルでは、インスタンスコンテキストに対して次のコンテキスト定義が登録されています。

サイズサイズメンバーが定数であるため、これは固定サイズのコンテキスト定義です。 (サイズサイズのメンバーが_変数_サイズ_コンテキストの場

合は、変数サイズのコンテキスト定義になります)。FLTFL_コンテキスト_登録__正確な_サイズ_一致フラグがフラグフラグメンバーで設定

されていないことに注意してください。 この場合、 FltAllocateContextFltAllocateContextのsizeパラメーターの値がコンテキスト定義のsizesizeメンバー

の値と一致すると、 FltAllocateContextFltAllocateContextは適切な非ページルックからインスタンスコンテキストを割り当てます。表. 値が一致しな

い場合、 FltAllocateContextFltAllocateContextは STATUS_FLT_コンテキスト_割り当て_見つかりませ_んでした。

FltAllocateContextFltAllocateContextは、新しいコンテキストの参照カウントを1に初期化します。 コンテキストが不要になった場合は、ミニフィル

タードライバーがこの参照を解放する必要があります。 そのため、 FltAllocateContextFltAllocateContextのすべての呼び出しは、

FltReleaseContextFltReleaseContextの後続の呼び出しで一致する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/creating-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
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status = FltAllocateContext(
           FltObjects->Filter,           //Filter
           FLT_INSTANCE_CONTEXT,         //ContextType
           CTX_INSTANCE_CONTEXT_SIZE,    //ContextSize
           NonPagedPool,                 //PoolType
           &instanceContext);            //ReturnedContext
...
status = FltSetInstanceContext(
           FltObjects->Instance,              //Instance
           FLT_SET_CONTEXT_KEEP_IF_EXISTS,    //Operation
           instanceContext,                   //NewContext
           NULL);                             //OldContext

if (instanceContext != NULL) {
  FltReleaseContext(instanceContext);
}
return status;

新しいコンテキストを作成した後、ミニフィルタードライバーはFltSetFltSetxxxコンテキストコンテキストを呼び出すことによってオブジェクトにアタッチで

きます。ここで、 xxxはコンテキストの種類です。

FltSetFltSetxxxコンテキストコンテキストルーチンのOperationパラメーターが FLT に設定されている場合__コンテキスト_設定し、_が存在する場合

は_を保持します。また、 FltSetFltSetxxxコンテキストコンテキストは、新しく割り当てられたコンテキストをにアタッチします。ミニフィルタードライバーが

オブジェクトのコンテキストをまだ設定していない場合にのみオブジェクト。 ミニフィルタードライバーによってコンテキストが既に設定さ

れている場合、 FltSetFltSetXxxコンテキストコンテキストは、既に_定義されている状態_FLT__を返します。これは、既に NTSTATUS エラーコード

であり、既存のコンテキストに置き換わるものではありません。 FltSetFltSetXxxコンテキストコンテキストルーチンのoldcontextパラメーター

がNULLNULL以外の場合は、既存のコンテキストへのポインターを受け取ります。 このポインターが不要になった場合、ミニフィルタードラ

イバーはFltReleaseContextFltReleaseContextを呼び出すことにより、このポインターを解放する必要があります。

Operationパラメーターが FLT に設定されている場合__コンテキスト__設定します。_が存在する場合、 FltSetFltSetXxxコンテキストコンテキストは

常に新しいコンテキストをオブジェクトにアタッチします。 ミニフィルタードライバーによってコンテキストが既に設定されている場合、

FltSetFltSetXxxコンテキストコンテキストによって既存のコンテキストが削除され、新しいコンテキストが設定され、新しいコンテキストの参照カウント

がインクリメントされます。 OldcontextパラメーターがNULLNULL以外の場合は、削除されたコンテキストへのポインターを受け取ります。

このポインターが不要になった場合、ミニフィルタードライバーはFltReleaseContextFltReleaseContextを呼び出すことにより、このポインターを解放

する必要があります。

次のコード例では、CTX サンプルミニフィルタードライバーを使用して使用して、インスタンスコンテキストを作成し、設定します。

FltsetinstancecontextFltsetinstancecontextを呼び出した後は、 FltReleaseContextFltReleaseContextを呼び出して、 FltAllocateContextFltAllocateContextによって設定された

参照カウント ( fltsetinstancecontextfltsetinstancecontextではない) を解放することに注意してください。 これについては、「コンテキストの解放」で

説明しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/setting-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
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status = FltGetVolumeContext(
 FltObjects->Filter,    //Filter
 FltObjects->Volume,    //Volume
                &volCtx);              //Context
...
if (volCtx != NULL) {
 FltReleaseContext(volCtx);
}

ミニフィルタードライバーによってオブジェクトのコンテキストが設定されると、 FltgetFltgetxxxコンテキストコンテキストを呼び出すことによってコンテキス

トを取得できます。ここで、 Xxxはコンテキストの種類です。

次のコード例では、SwapBuffers サンプルミニフィルタードライバーを使用して、 FltgetvolumecontextFltgetvolumecontextを呼び出してボリューム

コンテキストを取得します。

FltgetvolumecontextFltgetvolumecontextの呼び出しが成功した場合、コンテキストパラメーターは呼び出し元のボリュームコンテキストのアドレスを

受け取ります。 FltgetvolumecontextFltgetvolumecontextは、コンテキストポインターの参照カウントをインクリメントします。 このため、このポインター

が不要になった場合、ミニフィルタードライバーはFltReleaseContextFltReleaseContextを呼び出して解放する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/getting-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetvolumecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetvolumecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
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フィルターマネージャーでは、参照カウントを使用してミニフィルタードライバーコンテキストの有効期間を管理します。 参照カウント

は、コンテキストの状態を示す数値です。 コンテキストが作成されるたびに、コンテキストの参照カウントが1つに初期化されます (こ

れはコンテキストへの最初の参照と呼ばれます)。 システムコンポーネントによってコンテキストが参照されるたびに、コンテキストの参

照カウントが1ずつインクリメントされます。 コンテキストが不要になった場合は、その参照カウントがデクリメントされます。 正の参照

カウントは、コンテキストが使用可能であることを意味します。 参照カウントがゼロになると、コンテキストは使用できなくなり、フィル

ターマネージャーによって最終的に解放されます。

通常、コンテキストへの最初の参照は、オブジェクトが破棄されるときに解放されます。 ただし、ミニフィルタードライバーがオブジェク

トからコンテキストを削除する必要がある場合、ミニフィルタードライバーは、コンテキストへの最初の参照を解放する必要がありま

す。 コンテキストへの最初の参照を安全に解放するために、ミニフィルタードライバーはFltdeletecontextFltdeletecontextを呼び出します。

ミニフィルタードライバーは、 FltreferencecontextFltreferencecontextを呼び出してコンテキストの参照カウントをインクリメントすることによって、コン

テキストに独自の参照を追加できます。 この追加された参照は、最終的にFltReleaseContextFltReleaseContextを呼び出すことによって削除す

る必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/referencing-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreferencecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext


コンテキストのリリース
2020/04/24 • • Edit Online

status = FltAllocateContext(
           FltObjects->Filter,           //Filter
           FLT_INSTANCE_CONTEXT,         //ContextType
           CTX_INSTANCE_CONTEXT_SIZE,    //ContextSize
           NonPagedPool,                 //PoolType
           &instanceContext);            //ReturnedContext
...
status = FltSetInstanceContext(
           FltObjects->Instance,              //Instance
           FLT_SET_CONTEXT_KEEP_IF_EXISTS,    //Operation
           instanceContext,                   //NewContext
           NULL);                             //OldContext

if (instanceContext != NULL) {
  FltReleaseContext(instanceContext);
}
return status;

ミニフィルタードライバーは、 FltReleaseContextFltReleaseContextを呼び出すことによってコンテキストを解放します。 次のいずれかのルーチンの

呼び出しが成功するたびに、 FltReleaseContextFltReleaseContextの呼び出しによって最終的に一致する必要があります。

FltAllocateContextFltAllocateContext

FltGetInstanceContextFltGetInstanceContext

FltGetFileContextFltGetFileContext

FltGetStreamContextFltGetStreamContext

FltGetStreamHandleContextFltGetStreamHandleContext

FltGetTransactionContextFltGetTransactionContext

FltGetVolumeContextFltGetVolumeContext

FltReferenceContextFltReferenceContext

FltSetFltSetXxxコンテキストコンテキストによって返されるOldcontextポインターとFltdeletecontextFltdeletecontextによって返されるコンテキストポインターも、不

要になったときに解放する必要があることに注意してください。

次のコード例では、CTX サンプルミニフィルタードライバーを使用して使用して、インスタンスコンテキストを作成および設定してから、

FltReleaseContextFltReleaseContextを呼び出します。

FltsetinstancecontextFltsetinstancecontextの呼び出しが成功したかどうかに関係なく、 FltReleaseContextFltReleaseContextが呼び出されることに注意してくだ

さい。 どちらの場合も、呼び出し元はFltReleaseContextFltReleaseContextを呼び出して、 FltAllocateContextFltAllocateContextによって参照セットを解放す

る必要があります ( fltsetinstancecontextfltsetinstancecontextではありません)。

インスタンスに対してコンテキストが正常に設定されている場合は、 FltsetinstancecontextFltsetinstancecontextによってインスタンスコンテキストに

独自の参照が追加されます。 したがって、 FltAllocateContextFltAllocateContextによって設定された参照は不要になり、

FltReleaseContextFltReleaseContextを呼び出すと削除されます。

FltsetinstancecontextFltsetinstancecontextの呼び出しが失敗した場合、インスタンスコンテキストには参照が1つだけあります。つまり、

FltAllocateContextFltAllocateContextによって設定されています。 FltReleaseContextFltReleaseContextがを返した場合、インスタンスコンテキストの参照カウン

トはゼロであり、フィルターマネージャーによって解放されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/releasing-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetfilecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetstreamcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetstreamhandlecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgettransactioncontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetvolumecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreferencecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsetinstancecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreleasecontext
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status = FltDeleteStreamContext(
 FltObjects->Instance,      //Instance
 FltObjects->FileObject,    //FileObject
           &oldContext);              //OldContext
...
if (oldContext != NULL) {
 FltReleaseContext(oldContext);
}

FltSetFltSetXxxコンテキストコンテキストへの正常な呼び出しによって設定されたすべてのコンテキストは、最終的には削除される必要があります。

ただし、フィルターマネージャーは、アタッチされたオブジェクトが削除されたとき、ミニフィルタードライバーインスタンスがボリュームからデ

タッチされたとき、またはミニフィルタードライバーがアンロードされたときに、コンテキストを自動的に削除します。 そのため、ミニフィル

タードライバーでコンテキストを明示的に削除する必要はほとんどありません。

ミニフィルタードライバーでは、 FltdeleteFltdeletexxxコンテキストコンテキストを呼び出すことによってコンテキストを削除できます。ここで、 xxxはコンテ

キストの種類であり、 fltdeletecontextfltdeletecontextを呼び出します。

コンテキストは、オブジェクトに対して現在設定されている場合にのみ削除できます。 コンテキストは、まだ設定されていない場合、

またはFltSetFltSetXxxコンテキストコンテキストへの正常な呼び出しによって既に置き換えられている場合は、削除できません。

FltdeleteFltdeleteXxxコンテキストコンテキストへの呼び出しでは、古いコンテキストがNULLNULL以外の場合は、 oldcontextパラメーターで返されます。

OldcontextパラメーターがNULLNULLの場合、フィルターマネージャーはコンテキストの参照カウントをデクリメントします。これは、ミニフィ

ルタードライバーが未処理の参照を持っていない限り解放されます。

次のコード例は、ストリームコンテキストを削除する方法を示しています。

この例では、 FltdeletestreamcontextFltdeletestreamcontextはストリームからストリームコンテキストを削除しますが、 Oldcontextパラメーター

がNULLNULLではないため、コンテキストの参照カウントをデクリメントしません。 FltdeletestreamcontextFltdeletestreamcontextは、 oldcontextパラメー

ターで削除されたコンテキストのアドレスを返します。 必要な処理を実行した後、呼び出し元はFltReleaseContextFltReleaseContextを呼び出す

ことによって、削除されたコンテキストを解放する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/deleting-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeletestreamcontext


コンテキストの解放
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コンテキストは削除された後に解放され、未処理のすべての参照が解放されます。

この規則には例外が1つあります。コンテキストが作成されているものの、 FltSetFltSetXxxコンテキストコンテキストを呼び出すことによって設定され

ていない場合は、削除する必要はありません。 参照カウントが0になると解放されます。 (コンテキストの解放に関するコード例を参

照してください)。

ミニフィルタードライバーによってそのコンテキスト型が登録されると、コンテキストが解放される前に呼び出されるコンテキストクリーン

アップコールバックルーチンを各コンテキスト定義に含めることができます。 詳細については、「

PFLT_CONTEXT_CLEANUP_CALLBACKPFLT_CONTEXT_CLEANUP_CALLBACK」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/freeing-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_context_cleanup_callback


ファイル システムによるコンテキストのサポート
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ファイルコンテキスト (該当する場合)、ストリームコンテキスト、およびファイルオブジェクト (ストリームハンドル) のコンテキストをサポー

トするには、ファイルシステムでFSRTL_ADVANCED_FCB_FSRTL_ADVANCED_FCB_ヘッダーヘッダー構造体を使用する必要があります。 すべての Microsoft

Windows ファイルシステムはこの構造を使用します。また、すべてのサードパーティのファイルシステム開発者にもこのような構成を

行うことを強くお勧めします。 詳細については、「 Fsr tlsetupadvanced Fsr tlsetupadvanced ヘッダーヘッダー  」と「 FSRTL_ADVANCED_FCB_FSRTL_ADVANCED_FCB_ヘッダーヘッダー」

を参照してください。

NTFS および FAT ファイルシステムは、ページングファイル、作成前または終了パス、またはIRP_MJ_IRP_MJ_ネットワークネットワーク__クエリクエリ__オープオープ

ンン操作のために、ファイル、ストリーム、またはファイルオブジェクトコンテキストをサポートしていません。

ミニフィルタードライバーは、 Fltsuppor tsstreamcontextsFltsuppor tsstreamcontextsとFltsuppor tsstreamhandlFltsuppor tsstreamhandlテキストテキストをそれぞれ呼び出して、ファ

イルシステムが特定のファイルオブジェクトのストリームコンテキストとファイルオブジェクトコンテキストをサポートするかどうかを判断でき

ます。

ファイルコンテキストは、Windows Vista 以降で使用できます。

ファイルごとに1つのデータストリームのみをサポートするファイルシステム (FAT など) の場合、ファイルコンテキストはストリームコンテキ

ストに相当します。 通常、このようなファイルシステムではストリームコンテキストはサポートされていますが、ファイルコンテキストはサ

ポートしていません。 代わりに、フィルターマネージャーは、ファイルシステムのストリームコンテキストの既存のサポートを使用して、こ

のサポートを提供します。 これらのファイルシステムに接続されているミニフィルタードライバーのインスタンスの場合、

Fltsuppor tsfilecontextsFltsuppor tsfilecontextsはFALSEFALSEを返しますが、はTRUETRUEを返します (インスタンスパラメーターに有効なNULLNULL以外の値が

渡された場合)。

ファイルでコンテキストの種類がサポートされていない場合、ミニフィルターでそのファイルにその種類のコンテキストをアタッチすることは

できません。

ファイルのコンテキストをサポートするには、ファイルシステムで次のことを行う必要があります。

ファイルコンテキスト構造 (通常はファイルコンテキストブロック (FCB)) に PVOID 型のFileContextSuppor tPointerFileContextSuppor tPointerメン

バーを埋め込みます。 ファイルシステムは、このメンバーをNULLNULLに初期化する必要があります。

FsrtlsetupのHeaderexHeaderex ( fsr tlsetupadvanced fsr tlsetupadvanced ヘッダーヘッダーではなく) を使用して、ストリームコンテキスト構造を初期化

し、 FileContextSuppor tPointerFileContextSuppor tPointerメンバーへの有効なポインターを渡します (対応するファイルコンテキストに埋め込ま

れています)。FileContextSupportPointerパラメーターの構造体)。 詳細については、「 Fsr tlsetupFSRTLFsr tlsetupFSRTL

HeaderexHeaderexと _ADVANCED_FCB__ADVANCED_FCB_ヘッダーヘッダー」を参照してください。

FsRtlTeardownPerFileContextsFsRtlTeardownPerFileContextsを呼び出して、ファイルシステムによってファイルのファイルコンテキスト構造が削除され

たときにフィルター処理およびミニフィルタを適用するすべてのファイルコンテキスト構造を解放します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-support-for-contexts.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsrtl_advanced_fcb_header
https://msdn.microsoft.com/library/windows/hardware/ff547257
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/flt-parameters-for-irp-mj-network-query-open
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsupportsstreamcontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsupportsstreamhandlecontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsupportsfilecontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltsupportsfilecontextsex
https://msdn.microsoft.com/library/windows/hardware/ff547257
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsrtl_advanced_fcb_header


ベスト プラクティス
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ミニフィルター ドライバーでは、ボリュームごとに 1 つだけのミニフィルター ドライバーのインスタンスを作成する場合は、パフォーマンス

向上のためのボリュームのコンテキストではなく、インスタンス コンテキストを使用してください。

ミニフィルター ドライバーはミニフィルター ドライバーのインスタンス コンテキスト、ストリーム内へのポインターを格納することでパフォー

マンスを向上したり、ハンドルのコンテキストをストリームできます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/best-practices.md


カーネルモードドライバーが開始する操作を作成
するために ECPs を IRP_MJ にアタッチ_
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次の手順に従って、ECPs を設定し、ファイルに対するIRP_MJ_CREATEIRP_MJ_CREATE操作に接続する必要があります。

1. FltAllocateExtraCreateParameterL istFltAllocateExtraCreateParameterL istまたはFsRtlAllocateExtraCreateParameterL istFsRtlAllocateExtraCreateParameterL istルーチンを呼び出し

て、 ECP_LIST構造体にメモリを割り当てます。 オペレーティングシステムは、ECP_リストの構造を自動的に解放しません。

その代わりに、ECP_リスト構造が割り当てられた後、ミニフィルタードライバーは、

FltFreeExtraCreateParameterL istFltFreeExtraCreateParameterL istまたはFsRtlFreeExtraCreateParameterL istFsRtlFreeExtraCreateParameterL istルーチンを呼び出して、ecp_リ

ストを解放する必要があります。

2. FltAllocateExtraCreateParameterFltAllocateExtraCreateParameterまたはFsRtlAllocateExtraCreateParameterFsRtlAllocateExtraCreateParameterルーチンを呼び出して、ECP コ

ンテキスト構造にページングされたメモリプールを割り当て、その構造体へのポインターを生成します。

3. FltInser tExtraCreateParameterFltInser tExtraCreateParameterまたはFsRtlInser tExtraCreateParameterFsRtlInser tExtraCreateParameterルーチンを呼び出して、ecp のコンテ

キスト構造をecp_LIST構造体に挿入します。

4. IoInitializeDriverCreateContextIoInitializeDriverCreateContextルーチンを呼び出して、 __コンテキスト構造を作成コンテキスト構造を作成_IO__IO_ドライバードライバーを初期化しま

す。

5. __コンテキスト構造コンテキスト構造__作成する作成する  IO_ IO_ドライバードライバーを定義します。 この定義では、 IO_IO_ドライドライ

バーバーのExtraCreateParameterExtraCreateParameterメンバーをポイントし_、_コンテキストをECP_リスト構造に作成します。

6. FltCreateFileEx2FltCreateFileEx2またはIoCreateFileExIoCreateFileExルーチンを呼び出して、ファイルのIRP_MJ_CREATEIRP_MJ_CREATE操作に ecps をアタッチ

します。 この呼び出しで、 i/o_i/o_ドライバードライバーへのポインターを渡し、 drivercontextパラメーターに_コンテキスト構造を作成_ま

す。

7. FltFreeExtraCreateParameterL istFltFreeExtraCreateParameterL istまたはFsRtlFreeExtraCreateParameterL istFsRtlFreeExtraCreateParameterL istルーチンを呼び出して、 ECP_

リストの構造を解放します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/attaching-ecps-to-irp-mj-create-operations-that-a-kernel-mode-driver-o.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocateextracreateparameterlist
https://msdn.microsoft.com/library/windows/hardware/ff545632
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff540148(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreeextracreateparameterlist
https://msdn.microsoft.com/library/windows/hardware/ff546005
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocateextracreateparameter
https://msdn.microsoft.com/library/windows/hardware/ff545609
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltinsertextracreateparameter
https://msdn.microsoft.com/library/windows/hardware/ff546179
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff540148(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-ioinitializedrivercreatecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_io_driver_create_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_io_driver_create_context
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff540148(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefileex2
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefileex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_io_driver_create_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreeextracreateparameterlist
https://msdn.microsoft.com/library/windows/hardware/ff546005
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff540148(v=vs.85)
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独自の ECP を定義するには、ECP をおよび、ECP を記述するコンテキスト構造体を識別する GUID を定義します。 Guid とドライ

バーのコードでそれらを使用して定義する方法については、次を参照してください。ドライバーを使用して Guidします。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/user-defined-ecps.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-guids-in-drivers


システム定義の ECP
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オペレーティングシステムでは、 Ntifsヘッダーファイルに次の ecps が定義されています。 これらのシステム定義の ECPs は、指定さ

れた追加情報を、ファイルに対するIRP_MJ_CREATEIRP_MJ_CREATE操作にアタッチします。 ファイルシステムスタックの要素は、追加情報を

ECPs に照会できます。

通常、 irp__MJirp__MJを処理してファイルに対して作成操作を実行し、その下のフィルターにファイルを渡すフィルターは、ファイルに対す

るirp_MJ_CREATEirp_MJ_CREATE操作に、次のシステム定義の ecps をアタッチしてスプーフィングする必要があります。 同様に、IRP_MJ を処

理および発行するカーネルモードドライバーは、ファイルに対して作成操作を実行_、次のシステム定義のすべての ECPs を、

IRP_MJ_ファイルに対する作成操作にアタッチして偽装することはできません。 次のシステム定義の ECPs は読み取り専用です。

情報を取得するためにのみ使用する必要があります。

フィルタードライバーが次のシステム定義の ECPs のいずれかをアタッチしないように制限する例外の1つは、フィルタードライバーがレ

イヤーファイルシステムを実装する場合です。 これを行うには、ファイルオブジェクトを所有し、独自のirp__MJirp__MJを発行して、そのフィ

ルターの下にあるファイルに対して、IRP_MJ_create 操作に応答して、そのファイルオブジェクトでフィルタードライバーがサービスを実

行することによって、ファイルオブジェクトを所有します。 このようなフィルタードライバーは、ファイルに対する元の IRP_MJ_作成操作

から、フィルタードライバーによって発行された IRP_MJ_CREATE 操作に、すべての ECP コンテキスト構造リスト (ECP_リスト) を伝達

する必要があります。 これらの ECP リストを伝達することにより、フィルタードライバーは、IRP_MJ_CREATE 操作を発行するフィル

ターの下にあるフィルターが、元の IRP_MJ_CREATE 操作のコンテキストを認識していることを確認します。

GUID_ECP_OPLOCK_キー

__キーキー_ECP__ECP_コンテキストコンテキスト構造を識別する GUID。この GUID を使用して、oplock キーが open file 要求にアタッチされます。

Oplock キーを使用すると、アプリケーション独自の oplock を損なうことなく、同じストリームに対して複数のハンドルを開くことがで

きます。

Oplock キーと oplock キーの詳細については、「 Oplock セマンティクスの概要」を参照してください。

GUID_ECP_ネットワーク_開いている_コンテキスト

ネットワーク_を識別する GUID _ECP__ECP_コンテキストコンテキスト構造を開き、ネットワークリダイレクターの追加情報をアタッチするために使用さ

れます。 また、この GUID は、windows 7 以降のバージョンの Windows で実行され、Windows Vista 上に存在するファイルで

ネットワーク ECP コンテキストを解釈する必要があるドライバーに対して、 _ECP__ECP_コンテキストコンテキスト_V0 _V0 構造を開くネットワーク構造を開くネットワーク__  も識

別します。

_プリフェッチ_の GUID_ECP

_ECP__ECP_コンテキスト構造を開くコンテキスト構造を開く__のプリフェッチのプリフェッチを識別する GUID。

Prefetcher は、キャッシュマネージャーおよびメモリマネージャーと緊密に統合されているオペレーティングシステムのコンポーネントであ

り、ディスクへのアクセス効率を高め、パフォーマンスを向上させます。 他のコンポーネントが prefetcher に干渉する場合、システム

のパフォーマンスが低下し、デッドロックが発生する可能性があります。 このため、prefetcher は_ECP_コンテキスト構造を開いてい

るプリフェッチ_をファイルにアタッチして、ファイルに対して開いている要求を prefetcher が実行することを通知します。 このオープン

な要求は、_ECP_コンテキスト_開いているプリフェッチのコンテキストコンテキストメンバーによって指定されます。 ファイルシステムフィルタードライ

バーなどの他のコンポーネントでは、プリフェッチ_開いている_ECP_コンテキストがファイルに添付されているかどうかを判断し、適切な

アクションを実行できます。

_NFS_の GUID_ECP

_ECP__ECP_コンテキスト構造を開くコンテキスト構造を開く_NFS_NFSを識別する GUID。 ネットワークファイルシステム (NFS) サーバーは、開いているファイル要求

に対して、_ECP_の_開いている NFS をアタッチします。 Nfs サーバーは、NFS サーバーがクライアント要求を満たすために使用す

るすべての開いているファイル要求で、この GUID を使用します。 その後、ファイルシステムスタックは、_ECP_コンテキストが開いてい

るファイルの要求にアタッチされて_いるかどうかを確認できます。 NFS の情報に基づいて_ECP_コンテキストを開く_、ファイルシステム

スタックは、ファイルのオープンを要求したクライアントとその理由を特定できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/system-defined-ecps.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/oplock-key-ecp-context
https://msdn.microsoft.com/library/windows/hardware/ff550896
https://msdn.microsoft.com/library/windows/hardware/ff550899
https://msdn.microsoft.com/library/windows/hardware/ff551843
https://msdn.microsoft.com/library/windows/hardware/ff550942


_ECP_SRV_開いている GUID

_ECP__ECP_コンテキスト構造を開くコンテキスト構造を開く_SRV_SRVを識別する GUID。 サーバーは、開いているファイル要求に対して_ECP_コンテキスト構造を

開いている_SRV をアタッチします。 サーバーは、条件付きクライアント要求を満たすためにサーバーが行うすべての開いているファイ

ル要求で、この GUID を使用します。 その後、ファイルシステムスタックは、SRV_開いている_ECP_コンテキストが open file 要求に

アタッチされているかどうかを判断できます。 SRV の情報に基づいて_ECP_コンテキストを開く_、ファイルシステムスタックは、ファイル

のオープンを要求したクライアントとその理由を特定できます。

GUID_ECP_2_OPLOCK_キー

_ECP__ECP_コンテキスト構造のコンテキスト構造の22つのつの__キーキーを識別する GUID。 Oplock_Oplock_キーキー_ecp__ecp_コンテキストコンテキスト構造と同様に、デュアルデュアル

oplock_oplock_キーキー_ecp_context_ecp_contextを使用して、open file 要求に oplock キーをアタッチします。 __キーキー_ECP__ECP_コンテキストコンテキストでは、親

キーを設定して、ターゲットファイルのディレクトリに対して oplock を指定することもできます。

GUID_ECP_IO_デバイス_ヒント

IO_IO_デバイスデバイス__ヒントヒント_ECP__ECP_コンテキストコンテキスト構造を識別する GUID。 デバイスヒントは、新しいデバイスへの再解析ターゲットを追跡す

るときに、名前プロバイダーのミニフィルタードライバーを支援するために使用されます。

_ネットワーク_アプリ_インスタンスの GUID_ECP

ネットワークネットワーク__アプリアプリ__インスタンスインスタンス_ECP__ECP_コンテキストコンテキスト構造を識別する GUID。 フェールオーバークラスター内のクライアントアプリ

ケーションは、クラスター内のノードで開かれた一連のファイルを持つことができます。 ファイルオブジェクトは、ネットワークネットワーク__アプリアプリ__イイ

ンスタンスンスタンス_ECP__ECP_コンテキストコンテキスト構造のインスタンス識別子によってアプリケーションにタグ付けされます。 フェールオーバーでは、セカン

ダリノードは、以前にキャッシュされたアプリケーションインスタンス識別子を使用して、開いているファイルへのクライアントアプリケー

ションのアクセスを検証できます。

https://msdn.microsoft.com/library/windows/hardware/ff556749
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/dual-oplock-key-ecp-context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/oplock-key-ecp-context
https://msdn.microsoft.com/library/windows/hardware/hh439443
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このセクションの情報は、既存のレガシフィルタードライバーを管理する開発者を対象としています。 レガシファイルシステムフィルター

モデルは、フィルターマネージャーとミニフィルタードライバーに置き換えられました。

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを移

植するためのガイドライン」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/about-file-system-legacy-filter-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
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ドライバーの開始の種類

指定 (開始の種類を)

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイル

システムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードラ

イバーを移植するためのガイドライン」を参照してください。

システムのブートシーケンス中にファイルシステムドライバーが読み込まれるタイミングと方法を調べる前に、ドライバーの開始の

種類と読み込み順序のグループについて理解しておく必要があります。

カーネルモードドライバーの開始の種類では、ドライバーがシステムの起動時または起動後に読み込まれるかどうかを指定しま

す。 次の5つの開始の種類があります。

SERVICE_BOOT_START (0x00000000)

オペレーティングシステム (OS) ローダーによって開始されたドライバーを示します。 ファイルシステムフィルタードライバー

は、通常、この開始の種類または SERVICE_DEMAND_START を使用します。 Microsoft Windows XP およびそれ

以降のシステムでは、新しいファイルシステムフィルターの読み込み順序グループを利用するために、フィルターでこのス

タートアップの種類を使用する必要があります。

SERVICE_SYSTEM_START (0x00000001)

OS の初期化中にドライバーが開始されたことを示します。 この開始の種類は、ファイルシステムレコグナイザーによって

使用されます。 "SERVICE_DISABLED" の下に一覧表示されているファイルシステムを除き、ファイルシステム (ネット

ワークファイルシステムコンポーネントを含む) は、通常、この種類の開始または SERVICE_DEMAND_START を使用し

ます。 このスタートアップの種類は、システムの初期化中に列挙され、システムの読み込みには必要ない PnP デバイス

のデバイスドライバーによっても使用されます。

SERVICE_AUTO_START (0x00000002)

システムの起動時にサービスコントロールマネージャーによって開始されたドライバーを示します。 ほとんど使用されませ

ん。

SERVICE_DEMAND_START (0x00000003)

PnP マネージャー (デバイスドライバーの場合) またはサービスコントロールマネージャー (ファイルシステムとファイルシステ

ムフィルタードライバーの場合) のいずれかによって、要求時にドライバーが開始されたことを示します。

SERVICE_DISABLED (0x00000004)

OS ローダー、サービスコントロールマネージャー、または PnP マネージャーによって開始されていないドライバーを示しま

す。 ファイルシステムレコグナイザー (ブートファイルシステムの場合を除く) または (EFS の場合) 別のファイルシステムに

よって読み込まれるファイルシステムによって使用されます。 このようなファイルシステムには、CDFS、EFS、FastFat、

NTFS、UDF などがあります。 デバッグ中にドライバーを一時的に無効にするためにも使用されます。

ドライバーライターは、次のいずれかの方法で、インストール時にドライバーの開始の種類を指定できます。

ドライバーの INF ファイルのaddser viceaddser viceディレクティブによって参照されている、 star ttypestar ttypeエントリの開始の種類を指

定します。 この方法については、「ServiceInstall」セクションを参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/what-determines-when-a-driver-is-loaded.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
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読み込み順序グループの指定

ユーザーモードインストールプログラムからCreateSer viceCreateSer viceまたはChangeSer viceConfigChangeSer viceConfigを呼び出すときに、

dwstarttypeパラメーターに必要な開始の種類を渡します。 このメソッドについては、Microsoft Windows SDK のド

キュメントのCreateSer viceCreateSer viceとChangeSer viceConfigChangeSer viceConfigのリファレンスエントリを参照してください。

SERVICE_BOOT_START および SERVICE_SYSTEM_START の開始の種類では、ドライバーが読み込まれる相対的な順序

は、各ドライバーの読み込み順序グループによって指定されます。

開始の種類が SERVICE_BOOT_START のドライバーは、ブート (ブート開始) ドライバーと呼ばれます。 Microsoft Windows

2000 以前のシステムでは、ブートドライバーであるほとんどのフィルターは "フィルター" グループに属しています。 Microsoft

Windows XP 以降のシステムでは、通常、ブートドライバーであるフィルターは、新しい FSFilter の読み込み順序グループの1

つに属しています。 これらの負荷順序グループの詳細については、「ファイルシステムフィルタードライバーの読み込み順序グ

ループ」を参照してください。

開始の種類が SERVICE_SYSTEM_START であるドライバーも、それらが属する読み込み順序グループの順序で読み込まれ

ます。 ただし、すべてのブートドライバーが読み込まれるまで、システム開始ドライバーは読み込まれません。

開始の種類が SERVICE_AUTO_START、SERVICE_DEMAND_START、または SERVICE_DISABLED であるドライバーでは、読み込み

順序グループは無視されます。

読み込み順序グループの完全な順序付きリストは、 HKEY_LOCAL_MACHINEHKEY_LOCAL_MACHINE

\system\currentcontrolset\control\system\currentcontrolset\controlレジストリキーのSer viceGroupOrderSer viceGroupOrderサブキーの下にあります。

SERVICE_BOOT_START および SERVICE_SYSTEM_START のドライバーには、同じ負荷グループの順序が使用されます。

ただし、すべての SERVICE_BOOT_START ドライバーは、SERVICE_SYSTEM_START ドライバーが読み込まれる前に読み込

まれて起動されます。

ドライバーライターは、次のいずれかの方法で、インストール時にドライバーの読み込み順序グループを指定できます。

ドライバーの INF ファイルのaddser viceaddser viceディレクティブによって参照されている、 loadordergrouploadordergroupエントリに対して

目的の読み込み順序グループを指定する。 この方法については、「ServiceInstall」セクションを参照してください。

ユーザーモードのインストールプログラムからCreateSer viceCreateSer viceまたはChangeSer viceConfigChangeSer viceConfigを呼び出すときに、 lの

パラメーターに必要な開始の種類を渡します。 このメソッドについては、Microsoft Windows SDK のドキュメント

のCreateSer viceCreateSer viceとChangeSer viceConfigChangeSer viceConfigのリファレンスエントリを参照してください。

ドライバーの読み込み順序と読み込み順序のグループの一般的な情報については、「ドライバーの読み込み順序の指定」を

参照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/specifying-driver-load-order
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システムブートプロセス

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを

移植するためのガイドライン」を参照してください。

ファイルシステムは、システムの起動プロセス中に初期化されます。具体的には、i/o システムの初期化中に発生します。 I/o マ

ネージャーは、グローバルファイルシステムキューを作成し、オペレーティングシステム (OS) ローダーと PnP マネージャーによって読み

込まれたファイルシステムとレガシフィルタードライバーを初期化します。

次に、ファイルシステムとレガシフィルタードライバーの開発者にとって重要な、システムブートプロセスの選択部分の概要を示しま

す。

1. システムの起動時に、ローダーが制御をカーネルに転送する前に、OS ローダーによって、ブートファイルシステム、RAW ファ

イルシステム、および SERVICE_BOOT_START 型のすべてのドライバーが読み込まれます。 これらのドライバーは、カーネル

が制御を取得するときにメモリ内にあります。

ドライバーは、割り当てられている読み込み順序グループの順に読み込まれます。 ファイルシステムフィルターでは、新しい

ファイルシステムフィルタードライバーの読み込み順序グループのいずれかに割り当てられているものは、他のすべてのフィル

タードライバーの前に読み込まれます。 これらの負荷順序グループの詳細については、「ファイルシステムフィルタードライバー

の読み込み順序グループ」を参照してください。

次に、"フィルター" 読み込み順序グループ内のすべてのドライバーが読み込まれます。 "フィルター" グループには、記憶域

フィルタードライバーとファイルシステムフィルタードライバーが含まれており、サードパーティと組み込みのフィルタードライバーが

含まれています。

2. I/o マネージャーは、4つのセグメントを持つグローバルファイルシステムキューを作成します。1つは、CD-ROM、ディスク、

テープデバイス、およびネットワークファイルシステム用です。 その後、各ファイルシステムが登録されると、そのコントロールデ

バイスオブジェクトが、このキューの適切なセグメントに追加されます。 ただし、この時点では、まだ登録されていないファイル

システムは存在しないため、キューは空です。

3. PnP マネージャーは、RAW ファイルシステムとすべての SERVICE_BOOT_START ドライバーのDriverentr yDriverentr yルーチンを呼び

出します。

SERVICE_BOOT_START ドライバーが他のドライバーに依存している場合は、それらのドライバーも読み込まれて起動され

ます。

PnP マネージャーは、ブートデバイスドライバーのAddDeviceAddDeviceルーチンを呼び出すことによって、ブートデバイスを起動しま

す。 ブートデバイスに子デバイスがある場合は、それらのデバイスが列挙されます。 子デバイスは、ドライバーがブート開始

ドライバーである場合にも構成され、開始されます。 デバイスのドライバーがすべてのブート開始ドライバーでない場合は、

PnP マネージャーによってデバイスの devnode が作成されますが、デバイスは起動されません。

この時点で、すべてのブートドライバーが読み込まれ、ブートデバイスが起動されます。

4. PnP マネージャーは、 pnp デバイスツリーを走査し、各 devnode に関連付けられているがまだ実行されていないドライ

バーを探して読み込みます。

各 PnP デバイスが起動すると、PnP マネージャーはデバイスの子を列挙します (存在する場合)。 PnP マネージャーは、子

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/what-happens-to-file-systems-during-system-boot.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_add_device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/device-tree


ファイルシステムレコグナイザー

デバイスを構成し、デバイスドライバーを読み込んで、デバイスを起動します。

PnP マネージャーは、ドライバーのStar ttypeStar ttype、 loadordergrouploadordergroup、またはDependenciesDependenciesの値に関係なく、各デバイ

スのドライバーを読み込みます。

このステップでは、pnp 管理者は、PnP で列挙可能なデバイスのみを構成して起動します。 デバイスが PnP で列挙可能

でない場合、PnP マネージャーはデバイスを無視し、子デバイスが PnP で列挙可能であっても、そのデバイスの子を列挙し

ません。

5. PnP マネージャーは、まだ読み込まれていない SERVICE_SYSTEM_START 種類のドライバーを読み込んで初期化しま

す。

ファイルシステムレコグナイザー (FsRec) は、現時点で読み込まれています。 これは、"ブートファイルシステム" の読み込み

順序グループに含まれていますが、FsRec はブートファイルシステムではないことに注意してください。 実際のブートファイルシ

ステム (ブートボリュームをマウントしたファイルシステム) は、ブートプロセスの開始時に読み込まれます。

後の SERVICE_SYSTEM_START フェーズでは、"ファイルシステム" の [読み込み順序] グループのファイルシステムが読み込

まれます。 これには、名前付きパイプファイルシステム (NPFS) とメールスロットファイルシステム (MSFS) が含まれます。 これ

には、NTFS、FAT、CDFS、UDF などのメディアベースのファイルシステムは含まれません。

"ネットワーク" 読み込み順序グループに含まれるネットワークファイルシステムも、このフェーズで読み込まれます。

6. ブート時に読み込まれるすべてのドライバーが初期化されると、i/o マネージャーは、ドライバーを含むすべてのドライバーの

再初期化ルーチンを呼び出します。 再初期化ルーチンは、ブートプロセスのこの時点で追加の処理時間を指定する必要

があるブートドライバーによって登録されるコールバックルーチンです。 再初期化ルーチンは、

IoRegisterBootDriverReinitializationIoRegisterBootDriverReinitializationまたはIoRegisterDriverReinitializationIoRegisterDriverReinitializationを呼び出すことによって登録さ

れます。

7. サービスコントロールマネージャーは、まだ読み込まれていない種類の SERVICE_AUTO_START のドライバーを読み込みま

す。

システムの起動後、システムに接続されているすべてのボリュームの記憶装置ドライバーが読み込まれ、起動されます。 ただし、す

べての組み込みファイルシステムが読み込まれるわけではありません。すべてのファイルシステムボリュームがマウントされるわけではあ

りません。 ファイルシステムレコグナイザー (FsRec) は、必要に応じてこれらのタスクを実行してIRP_MJ_CREATEIRP_MJ_CREATE要求を処理しま

す。

FsRec は、システム起動時の SERVICE_SYSTEM_START フェーズで読み込まれます。 これは、"ブートファイルシステム" の読み込

み順序グループに含まれていますが、FsRec はブートファイルシステムではないことに注意してください。 実際のブートファイルシステ

ム (ブートボリュームをマウントしたファイルシステム) は、ブートプロセスの開始時に読み込まれます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-ioregisterbootdriverreinitialization
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-ioregisterdriverreinitialization
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
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ストレージ デバイス スタック

ストレージ ボリューム

マウントマネージャーマウントマネージャー

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを移

植するためのガイドライン」を参照してください。

ファイルシステムのレガシフィルタードライバーがファイルシステムとボリュームにどのようにアタッチされるかを調べる前に、記憶域デバイ

ススタック、記憶域ボリューム、およびファイルシステムスタック間の関係を理解する必要があります。

ほとんどの記憶装置ドライバーは pnp デバイスドライバーであり、PnP マネージャーによって読み込まれて管理されます。 記憶装

置は、コンピューター上の物理デバイスまたは論理デバイスごとに、デバイスノード ( devnode) を含む PnPデバイスツリーで表されま

す。 ファイルシステムとファイルシステムフィルタードライバーは PnP デバイスドライバーではないことに注意してください。そのため、

PnPデバイスツリーにはそれらの devnodes が含まれていません。

特定の記憶装置の devnode には、デバイスの記憶装置スタックが含まれます。これは、デバイスの記憶装置ドライバーを表す、ア

タッチされたデバイスオブジェクトのチェーンです。 記憶域デバイス (ディスクなど) には論理ボリューム (パーティションまたはダイナミック

ボリューム) が1つ以上含まれている場合があるため、多くの場合、記憶域デバイススタック自体はスタックよりもツリーのように見えま

す。 このツリーのルートは、記憶域アダプターまたは記憶域スタックと統合されている別のデバイススタックの機能デバイスオブジェクト

(FDO) です。 このツリーのリーフは、ファイルシステムボリュームをマウントできる論理ボリューム (記憶域ボリュームとも呼ばれます) の

物理デバイスオブジェクト (pdos) です。

一般的な記憶装置スタックの図と説明については、「記憶装置設計ガイド」の次のセクションを参照してください。

SCSI HBA のデバイスオブジェクトの例

IEEE 1394 コントローラーのデバイスオブジェクトの例

ボリュームは、記憶装置 (固定ディスク、フロッピーディスク、cd-rom など) で、ディレクトリとファイルを格納するようにフォーマットされ

ています。 大きなボリュームは、パーティションとも呼ばれる複数の論理ボリュームに分けることができます。 各論理ボリュームは、

NTFS、FAT、CDFS など、特定のメディアベースのファイルシステムで使用するようにフォーマットされています。

記憶域ボリューム(記憶装置オブジェクト) は、システムの論理ボリュームを表す、デバイスオブジェクト (通常は物理デバイスオブジェ

クト (PDO)) です。 ストレージデバイスオブジェクトは記憶装置スタックに存在しますが、必ずしもスタック内の最上位のデバイスオブ

ジェクトであるとは限りません。

ファイルシステムが記憶域ボリュームにマウントされると、ファイルシステムのボリュームを表すファイルシステムボリュームデバイスオブジェ

クト (VDO) が作成されます。 ファイルシステム VDO は、ボリュームパラメーターブロック(vpb) と呼ばれる共有オブジェクトを使って、

ストレージデバイスオブジェクトにマウントされます。

マウントマネージャーは、ボリューム名、ドライブ文字、ボリュームマウントポイントなどの記憶域ボリューム情報の管理を行う i/o シス

テムの一部です。 新しい記憶域ボリュームがシステムに追加されると、次のいずれかの方法でマウントマネージャーに到着が通知さ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/storage-device-stacks--storage-volumes--and-file-system-stacks.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/device-tree
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/storage/device-object-example-for-a-scsi-hba
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/storage/device-object-example-for-an-ieee-1394-controller
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ファイル システム スタック

ファイルシステムファイルシステム  CDOs CDOs

ファイルシステムファイルシステム  VDOs VDOs

NOTENOTE

れます。

ストレージボリュームを作成したクラスドライバーは、MOUNTDEV_MOUNTED_DEVICE_GUID インターフェイスクラスに新

しいインターフェイスを登録するためにIoRegisterDeviceInterfaceIoRegisterDeviceInterfaceを呼び出します。 これが発生すると、プラグアンドプレ

イデバイスインターフェイスの通知メカニズムによって、マウントマネージャーに対してシステムでのボリュームの到着が通知され

ます。

記憶域ボリュームのドライバーは、マウントマネージャーに IRP_MJ_DEVICE_CONTROL 要求を送信して、i/o 制御コード

のIOCTL_MOUNTMGR_VOLUME_ARRIVAL_NOTIFICATIONIOCTL_MOUNTMGR_VOLUME_ARRIVAL_NOTIFICATIONを指定します。 この要求は、

IoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequestを呼び出すことによって作成できます。

マウントマネージャーは、ボリュームドライバーに次の情報を照会することによって、新しい記憶域ボリュームの到着に応答します。

システムオブジェクトツリーのデバイスデバイスディレクトリにある、ボリュームの非永続的なデバイスオブジェクト名 (またはターゲット名)

(例: "\Device\HarddiskVolume1")

ボリュームのグローバル一意識別子 (GUID)。一意のボリューム名とも呼ばれます。

ドライブ文字など、ボリュームに対して推奨される永続的なシンボリックリンク名 (たとえば、"\ dosdevic%")

ストレージドライバーとマウントマネージャーの相互作用の詳細については、「記憶域クラスドライバーでのマウントマネージャー要求

のサポート」を参照してください。

ファイルシステムドライバーは、コントロールデバイスオブジェクト (CDO) とボリュームデバイスオブジェクト (VDO) という2種類のデバイ

スオブジェクトを作成します。 ファイルシステムスタックは、これらのデバイスオブジェクトの1つと、それにアタッチされているファイルシステ

ムフィルタードライバーのすべてのフィルターデバイスオブジェクトで構成されます。 ファイルシステムのデバイスオブジェクトは、常にス

タックの一番下を形成します。

ファイルシステムの CDOs は、個々のボリュームではなく、ファイルシステム全体を表し、グローバルファイルシステムキューに格納され

ます。 ファイルシステムによって、 Dr iverentr yDriverentr yルーチンに1つ以上の名前付き cdos が作成されます。 たとえば、FastFat は2つの

CDOs を作成します。1つは固定メディア用で、もう1つはリムーバブルメディア用です。 CDFS は、リムーバブルメディアしかないた

め、CDO を1つだけ作成します。

ファイルシステムの CDOs には名前を付ける必要があります。 これは、ファイルシステムフィルタードライバーと多くのカーネルモードサ

ポートルーチンが、それらを区別する手段として、VDOs と CDOs の違いに依存しているためです。

ファイルシステム VDOs は、ファイルシステムによってマウントされたボリュームを表します。 ファイルシステムはボリュームをマウントする

ときに VDO を作成し、通常はボリュームマウント要求に応答します。 CDO とは異なり、VDO は常に特定の論理または物理記憶

装置に関連付けられています。

CDOs とは異なり、VDOs に名前を付けることはできません。これは、ボリュームデバイスオブジェクトに名前を付けるとセキュリティホールが作成さ

れるためです。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/wdm/nf-wdm-ioregisterdeviceinterface
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/mountmgr/ni-mountmgr-ioctl_mountmgr_volume_arrival_notification
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/wdm/nf-wdm-iobuilddeviceiocontrolrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/storage/supporting-mount-manager-requests-in-a-storage-class-driver
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NOTENOTE
最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを

移植するためのガイドライン」を参照してください。

ボリュームマウントプロセスは、通常、次のように論理ボリューム (つまりパーティションまたはダイナミックボリューム) 上のファイルを開く

要求によってトリガーされます。

1. ユーザーアプリケーションは、 CreateFileCreateFileを呼び出してファイルを開きます。 またはカーネルモードドライバーは、

ZwcreatefileZwcreatefileまたはIocreatefilthintIocreatefilthintを呼び出します。

2. I/o マネージャーは、どの論理ボリュームが要求のターゲットであるかを判断し、そのデバイスオブジェクトがマウントされている

かどうかを確認します。 VPB_MOUNTED フラグが設定されている場合は、ファイルシステムによってボリュームがマウントされ

ています。

3. システムブート以降にファイルシステムによってボリュームがマウントされていない場合 (つまり、VPB_MOUNTED フラグが設

定されていない場合)、i/o マネージャーは、ボリュームを要求する可能性のある各ファイルシステムにボリュームマウント

(IRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROL、IRP_MN_MOUNT_VOLUME) 要求を送信します。

システムを起動した後でも、すべての組み込みファイルシステムが読み込まれるとは限りません。 (「システムブート中のファイ

ルシステムの動作」を参照してください)。まだ読み込まれていない組み込みのファイルシステムの場合、i/o マネージャーはボ

リュームマウント要求をファイルシステムレコグナイザー (FsRec) に送信します。これにより、これらのファイルシステムに代わっ

てボリュームブートセクターがチェックされます。

まだ読み込まれていないファイルシステムによってボリュームがフォーマットされたことが FsRec によって判断された場合、i/o マ

ネージャーは、ファイルシステムを読み込む読み込みファイルシステム (IRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROL、

IRP_MN_LOAD_FILE_SYSTEM) 要求を fsrec に送信することによって応答します。 その後、i/o マネージャーが元のボ

リュームマウント要求をファイルシステムに送信します。

4. ボリュームのマウント要求を受信する各ファイルシステムは、ボリュームのブートセクターを調べて、ボリュームの形式とその他の

情報がその特定のファイルシステムでフォーマットされたことを示しているかどうかを判断します。 形式が一致すると、ファイル

システムによってボリュームがマウントされます。

次のセクションでは、ファイルシステムが認識した後にボリュームをマウントする方法について説明します。

ボリュームのマウント方法

ボリュームマウントの例

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/how-the-volume-is-recognized.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/ntifs/nf-ntifs-ntcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
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最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを

移植するためのガイドライン」を参照してください。

ボリュームが認識された後、ボリュームがマウントされる方法は、ファイルシステムと、以前にボリュームがマウントされているかどうかに

よって異なります。

ファイルシステムは、新しいボリュームのボリュームマウント要求を受信すると、ボリュームのボリュームデバイスオブジェクト (VDO) を作

成します。 VDO は、DEVICE_OBJECT と、オプションのファイルシステムで定義されたデバイス拡張機能で構成されます。 新しく作

成された VDO は、新しい (または再マウントされた) ボリュームのファイルシステムボリュームスタックのベースを形成します。

ファイルシステムは、対応する記憶装置オブジェクトの VDO をボリュームパラメーターブロック (VPB) に関連付けて、ボリュームをマウ

ントし、VPB に VPB_MOUNTED フラグを設定します。

ファイルシステムによってボリュームがマウントされると、ファイルシステムフィルタードライバーを新しいファイルシステムボリュームスタック

の一番上にアタッチできます。 ファイルシステムに送信された i/o 要求は、最初にボリュームスタックの一番上のファイルシステムフィ

ルターデバイスオブジェクトに自動的に送信されます。 ただし、ファイルシステムフィルターはボリュームスタックからデタッチするだけで

済みます。 i/o マネージャーが高速 i/o デタッチ要求を送信すると、ボリュームが削除されようとしていることをボリュームスタック上に

通知します。

例については、ボリュームマウントの例を参照してください。

ボリュームの記憶装置オブジェクトは記憶装置スタックに存在しますが、必ずしもスタック内の最上位のデバイスオブジェクトであるとは限りませ

ん。 さらに、ボリュームがマウントされた後でも、記憶域フィルタードライバーは記憶域スタックの一番上に接続できます。 ドライバーの作成者は、

ファイルシステムが VDO からストレージデバイススタックに IRP を送信するときに、スタック内の最上位のデバイスオブジェクトではなく、ボリューム

のストレージデバイスオブジェクトにその IRP を送信することに注意してください。 (ただし、i/o マネージャーが IRP を直接ストレージスタックに送

信し、ファイルシステムをバイパスした場合、その IRP はスタック内の最上位のデバイスオブジェクトに送信されます)。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/how-the-volume-is-mounted.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
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最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを

移植するためのガイドライン」を参照してください。

次の図は、ボリュームをマウントする前に、CDFS がどのように見えるかを示しています。 この例では、2つのフィルターが CDF コント

ロールデバイスオブジェクトに関連付けられています。 (注: CDFS コントロールデバイスオブジェクトを含むグローバルファイルシステム

キューは表示されません)。

次の図は、まだ CDFS ボリュームとしてマウントされていない CD-ROM 記憶装置の一般的なドライバースタックを示しています。

次の図は、CDFS ファイルシステムによって CD-ROM デバイスにボリュームがマウントされた後のファイルシステムドライバースタック、

ボリュームスタック、および CD-ROM 記憶装置スタックの外観を示しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/volume-mount-example.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts


前の図に関する注意事項を次に示します。

CDFS コントロールデバイスオブジェクトは、ファイルシステムドライバースタックのベースを形成します。 ストレージデバイスにマ

ウントされていないこのスタックは、Irp を直接受信できます。また、ファイルシステムフィルターデバイスオブジェクトを含めるこ

ともできます。 フィルターは、ボリュームのマウント (IRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROL、

IRP_MN_MOUNT_VOLUME) 要求を監視するために、ファイルシステムコントロールのデバイスオブジェクトにアタッチしま

す。 ファイルシステムコントロールデバイスオブジェクトには名前を付ける必要があります。 これにより、という名前ではない

ファイルシステムボリュームデバイスオブジェクトと区別されます。

図に示すように、CDFS ボリュームがマウントされた後で、CD-ROM 記憶装置スタックの一番上に2番目の記憶域フィル

ターをアタッチすることもできますが、このフィルターはファイルシステムスタックからストレージ d に渡される Irp を受信しませ

ん。e スタック。 ただし、ストレージデバイススタックに直接送信される任意の Irp を受信します。

ファイルシステムによってボリュームがマウントされた後も、記憶装置スタックが Irp を直接受信できることに注意してくださ

い。 具体的には、電源 Irp (IRP_MJ_POWER) は、常にストレージデバイススタックに直接送信され、ファイルシステムス

タックには送信されません。 (したがって、たとえば、ファイルシステムフィルタードライバーは、 Dr iverentr yDriverentr yルーチンで

IRP_MJ_POWER のディスパッチルーチンを登録してはなりません)。

ただし、PnP Irp (IRP_MJ_PNPIRP_MJ_PNP) はどちらのスタックにも送信できます。 ファイルシステムボリュームの上にチェーンされてい

るフィルタードライバーは、既定では、これらの Irp を次の下位のドライバーに渡す必要があります。これは、ファイルシステム

のボリュームデバイスが Irp を記憶装置スタックに渡すことができるようにするためです。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-pnp
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Microsoft Windows XP と以降のオペレーティング システムでは、INF ファイルと、インストール アプリケーションを使用して、ファイル

システム フィルター ドライバーをインストールする必要があります。 (Windows 2000 および以前のオペレーティング システムでは、

フィルター ドライバーがよくインストール サービス コントロール マネージャーによって)。

今後、INF ベースのインストールは、ファイル システム フィルター ドライバーの Windows ハードウェア認定キットの要件を満たしてい

ると想定されます。 「INF ベースのインストール」の意味をのみファイルをコピーして、レジストリの情報を格納する INF ファイルを使用

する必要がありますに注意してください。 INF ファイルのみを使用して、全体の製品をインストールする必要はありませんし、提供す

る必要はありません、 「インストールを右クリックして」ドライバーのオプション。

このセクションの内容:

ファイル システム フィルター ドライバーの INF ファイルを作成します。

ファイル システム フィルター ドライバーの読み込み順序グループ

ファイル システム フィルター ドライバーのクラスおよびクラスの Guid

INF ファイルを使用して、ファイル システム フィルター ドライバーをインストールするには

ファイル システム フィルター ドライバーをアンインストールする INF ファイルを使用します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/installing-a-file-system-filter-driver.md
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Windows セットアップおよびデバイスインストーラーサービス (総称して「 setupapi.log」といいます) は、Windows セットアップとドラ

イバーのインストールを制御する機能を提供します。 インストールプロセスは INF ファイルによって制御されます。

ファイルシステムフィルタードライバーの INF ファイルは、Setupapi.log がドライバーのインストールに使用する指示を提供します。

INF ファイルは、ドライバーを実行するために必要なファイル、およびドライバーファイルのソースディレクトリと宛先ディレクトリを指定

するテキストファイルです。 INF ファイルには、Setupapi.log によってレジストリに格納されるドライバー構成情報 (ドライバーの開始

の種類や読み込み順序グループなど) も含まれています。

INF ファイルとその作成方法の詳細については、「 Inf ファイルおよび inf ファイルの作成」セクションと「ディレクティブ」を参照してくだ

さい。 ドライバーの署名に関する一般的な情報については、「ドライバーの署名」を参照してください。

1つの INF ファイルを作成して、複数のバージョンの Windows オペレーティングシステムにドライバーをインストールすることができま

す。 このような INF ファイルの作成の詳細については、「複数のプラットフォームおよびオペレーティングシステム用の Inf ファイルの作

成」および「国際対応の Inf ファイルの作成」を参照してください。

64ビットバージョンの Windows Vista 以降では、ファイルシステムドライバー (ファイルシステム、レガシフィルター、ミニフィルタードライ

バー) などの非 PnP (プラグアンドプレイ) ドライバーを含むすべてのカーネルモードコンポーネントが、読み込んで実行するために署

名されている必要があります。 これらのバージョンの Windows オペレーティングシステムでは、次の一覧には、ファイルシステムフィル

タードライバーに関連する情報が含まれています。

ファイルシステムドライバーを含む、PnP 以外のドライバーの INF ファイルに[は、製造元]または[モデル]のセクションを含める

必要はありません。

SignToolS ignToolコマンドラインツールは、WDK インストールディレクトリの\bin\selfsign ディレクトリにあります。このツールを使用

すると、ドライバー SYS 実行可能ファイルに直接 "sign" を挿入できます。 パフォーマンス上の理由から、ブート開始ドライ

バーには、埋め込み署名が含まれている必要があります。

INF ファイルを指定すると、 Inf2CatInf2Catコマンドラインツールを使用して、ドライバーパッケージのカタログ (.cat) ファイルを作成

できます。 WHQLロゴ署名を受け取ることができるのは、カタログファイルだけです。

管理者特権では、署名されていないドライバーを Windows Vista 以降の x64 ベースのシステムにインストールすることが

できます。 ただし、ドライバーは署名されていないため (そのため実行) に失敗します。

64ビットバージョンの Windows Vista の運転署名プロセスを含む、運転署名プロセスの詳細については、「カーネルモード

コード署名チュートリアル」を参照してください。

カスタムカーネルモードの開発ツールを含む、すべてのカーネルモードコンポーネントに署名する必要があります。 詳細につい

ては、「開発およびテスト中のドライバーへの署名 (Windows Vista 以降)」を参照してください。

INF ファイルを使用してレジストリから情報を読み取ったり、ユーザーモードアプリケーションを起動したりすることはできません。

INF ファイルを作成した後、通常はセットアップアプリケーションのソースコードを記述します。 セットアップアプリケーションは、ユーザー

モードのセットアップ関数を呼び出して、INF ファイル内の情報にアクセスし、インストール操作を実行します。

独自のフィルタードライバーの INF ファイルを作成するには、サンプルファイルシステムフィルタードライバーの INF ファイルをテンプレー

トとして使用します。 InfVerifツールを使用して、INF ファイルの構文を確認できます。

ファイルシステムフィルタードライバーの INF ファイルには、通常、次のセクションが含まれています。

バージョン (必須)

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/creating-an-inf-file-for-a-file-system-filter-driver.md
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https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-file-sections-and-directives
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/driver-signing
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-inf-files-for-multiple-platforms-and-operating-systems
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https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/infverif


Version Version セクションセクション  ( (必須必須 ))

[Version]
Signature   = "$WINDOWS NT$"
Class       = "ActivityMonitor"
ClassGuid   = {b86dff51-a31e-4bac-b3cf-e8cfe75c9fc2}
Provider    = %Msft%
DriverVer   = 08/28/2000,1.0.0.1
CatalogFile = 

DestinationDirs DestinationDirs セクションセクション  ( (省略可能ですが推奨省略可能ですが推奨 ))

DestinationDirs (省略可能ですが推奨)

SourceDisksNames (必須)

SourceDisksFiles (必須)

DefaultInstall (必須)

DefaultInstall (必須)

ServiceInstall (必須)

DefaultUninstall (省略可能)

DefaultUninstall. Services (省略可能)

文字列 (必須)

VersionVersionセクションでは、次のコード例に示すように、フィルターの種類によって決定されるクラスと GUID を指定します。

次の表に、[バージョンバージョン ] セクションでファイルシステムフィルタードライバーによって指定される値を示します。

"$WINDOWS NT $"

「ファイルシステムフィルタードライバークラスとクラス guid」を参照し
てください。

ClassGuidClassGuid 「ファイルシステムフィルタードライバークラスとクラス guid」を参照し
てください。

独自の INF ファイルでは、Microsoft 以外のプロバイダーを指定す
る必要があります。

DriverVerDriverVer 「 INF DriverVer INF DriverVer 」を参照してください。

CatalogFileCatalogFile このエントリを空白のままにします。 将来、署名されたドライバーの
WHQL が提供したカタログファイルの名前が含まれます。

DestinationdirsDestinationdirsセクションでは、フィルタードライバーとアプリケーションファイルのコピー先となるディレクトリを指定します。

このセクションとSer viceinstallSer viceinstallセクションでは、システム定義の数値を使用して、既知のシステムディレクトリを指定できます。 これ

らの値の一覧については、「 INF DestinationDirsINF DestinationDirs」セクション」セクションを参照してください。 次のコード例では、値 "12" は Drivers ディ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-driverver-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section


[DestinationDirs]
DefaultDestDir             = 12
MyLegacyFilter.DriverFiles = 12
MyLegacyFilter.UserFiles   = 10,MyLegacyFilter

SourceDisksNames SourceDisksNames セクションセクション  ( (必須必須 ))

[SourceDisksNames]
1 = %Disk1%

SourceDisksFiles SourceDisksFiles セクションセクション  ( (必須必須 ))

[SourceDisksFiles]
myLegacyFilter.exe = 1
myLegacyFilter.sys = 1

DefaultInstall DefaultInstall セクションセクション  ( (必須必須 ))

[DefaultInstall]
OptionDesc = %MyLegacyFilterServiceDesc%
CopyFiles = MyLegacyFilter.DriverFiles, MyLegacyFilter.UserFiles

DefaultInstall DefaultInstall セクションセクション  ( (必須必須 ))

レクトリ (% windir%\system32\Drivers) を参照し、値 "10" は Windows ディレクトリ (% windir%) を参照します。

SourcedisksnamesSourcedisksnamesセクションでは、使用する配布メディアを指定します。

次のコード例では、 SourcedisksnamesSourcedisksnamesセクションに1つのディストリビューションメディアが一覧表示されます。 メディアの一意の

識別子は1です。 メディアの名前は、INF ファイルのStr ingsStr ingsセクションで定義されている% Disk1% トークンによって指定されま

す。

SourcedisksfilesSourcedisksfilesセクションでは、コピーするファイルの場所と名前を指定します。

次のコード例では、[ SourcedisksfilesSourcedisksfiles  ] セクションに、ドライバー用にコピーされるファイルが一覧表示され、一意の識別子が 1

(この識別子は INF ファイルのSourcedisksfilesSourcedisksfilesセクションで定義されています) であるメディアでファイルが見つかることを指定して

います。

DefaultInstallDefaultInstallセクションでは、 CopyFilesCopyFilesディレクティブにより、ファイルシステムフィルタードライバーのドライバーファイルとユー

ザーアプリケーションファイルが、 destinationdirsdestinationdirsセクションで指定されている宛先にコピーされます。

NoteNote   CopyFilesCopyFilesディレクティブは、カタログファイルまたは INF ファイル自体を参照してはならないことに注意してください。これら

のファイルは、Setupapi.log によって自動的にコピーされます。

1つの INF ファイルを作成して、複数のバージョンの Windows オペレーティングシステムにドライバーをインストールすることができま

す。 この種類の INF ファイルは、オペレーティングシステムのバージョンごとに、追加のDefaultInstallDefaultInstall、 DefaultInstallDefaultInstall、

DefaultuninstallDefaultuninstall、およびdefaultuninstall. ser vicesdefaultuninstall. ser vicesセクションを作成することによって作成されます。 各セクションには、適

用されるオペレーティングシステムのバージョンを指定する装飾(例、. ntx86、. ntia64、または nt) が付いています。 この種類の

INF ファイルの作成の詳細については、「複数のプラットフォームおよびオペレーティングシステム用の Inf ファイルの作成」を参照して

ください。

次のコード例では、 CopyFilesCopyFilesディレクティブを使用して、INF ファイルの MyLegacyFilter ファイルおよび MyLegacyFilter セク

ションに一覧表示されているファイルをコピーします。

DefaultInstall セクションには、特定のドライバーのサービスが読み込まれる方法とタイミングを制御するAddser viceAddser viceディレクティブ

が含まれています。ます。

次のコード例では、 addser viceaddser viceディレクティブによって、MyLegacyFilter サービスがオペレーティングシステムに追加されます。 %

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksfiles-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksfiles-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-sourcedisksnames-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-destinationdirs-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/creating-inf-files-for-multiple-platforms-and-operating-systems
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-copyfiles-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive


[DefaultInstall.Services]
AddService = %MyLegacyFilterServiceName%,,MyLegacyFilter.Service

ServiceInstall ServiceInstall セクションセクション  ( (必須必須 ))

[MyLegacyFilter.Service]
DisplayName    = %MyLegacyFilterServiceName%
Description    = %MyLegacyFilterServiceDesc%
ServiceBinary  = %12%\myLegacyFilter.sys
ServiceType    = 2 ;    SERVICE_FILE_SYSTEM_DRIVER
StartType      = 3 ;    SERVICE_DEMAND_START
ErrorControl   = 1 ;    SERVICE_ERROR_NORMAL
LoadOrderGroup = "FSFilter Activity Monitor"
AddReg         = MyLegacyFilter.AddRegistry

MyLegacyFilterServiceName% トークンには、INF ファイルのStr ingsStr ingsセクションで定義されているサービス名の文字列が含まれ

ています。 MyLegacyFilter は、ドライバーのSer viceinstallSer viceinstallセクションの例の名前です。

Ser viceinstallSer viceinstallセクションでは、レジストリにサブキーまたは値の名前を追加し、値を設定します。 Ser viceinstallSer viceinstallセクションの名

前は、 DefaultInstallDefaultInstallセクションのaddser viceaddser viceディレクティブに含まれている必要があります。

次のコード例は、MyLegacyFilter サンプルドライバーのSer viceinstallSer viceinstallセクションを示しています。

DisplayNameDisplayNameエントリは、サービスの名前を指定します。 前の例では、サービス名の文字列は、INF ファイルのStr ingsStr ingsセクショ

ンで定義されている% MyLegacyFilterServiceName% トークンによって指定されています。

Descr iptionDescr iptionエントリは、サービスを説明する文字列を指定します。 前の例では、この文字列は、INF ファイルのStr ingsStr ingsセクショ

ンで定義されている% MyLegacyFilterServiceDesc% トークンによって指定されています。

Ser vicebinar ySer vicebinar yエントリは、サービスの実行可能ファイルへのパスを指定します。 前の例では、値12は Drivers ディレクトリ (%

windir%\system32\drivers) を示しています。

Ser viceTypeSer viceTypeエントリは、サービスの種類を指定します。 次の表に、 Ser viceTypeSer viceTypeに使用できる値と、対応するサービスの種類

を示します。

0x00000001 SERVICE_KERNEL_DRIVER (デバイスドライバーサービス)

0x00000002 SERVICE_FILE_SYSTEM_DRIVER (ファイルシステムまたはファイル
システムフィルタードライバーサービス)

0x00000010 SERVICE_WIN32_OWN_PROCESS (独自のプロセスで実行され
る Microsoft Win32 サービス)

0x00000020 SERVICE_WIN32_SHARE_PROCESS (プロセスを共有する
Win32 サービス)

ファイルシステムフィルタードライバーのSer viceTypeSer viceTypeエントリは、_常_に_サービスファイルシステムドライバーに設定する必要があり

ます。

Star ttypeStar ttypeエントリは、サービスをいつ開始するかを指定します。 次の表に、 Star ttypeStar ttypeとそれに対応する開始の種類に使用でき

る値を示します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addservice-directive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-strings-section


0x00000000 SERVICE_BOOT_START

0x00000001 SERVICE_SYSTEM_START

0x00000002 SERVICE_AUTO_START

0x00000003 SERVICE_DEMAND_START

0x00000004 SERVICE_DISABLED

これらの開始の種類の詳細については、「ドライバーが読み込まれるタイミングを決定する」を参照してください。

ドライバーの開始の種類が [サービス_ブート_開始] (つまり、ドライバーがブート開始ドライバーである) の場合は、

loadordergrouploadordergroupエントリが、開発しているフィルターの種類に適していることを確認する必要もあります。 読み込み順序グルー

プを選択するには、「ファイルシステムフィルタードライバーの読み込み順序グループ」を参照してください。 また、x64 ベースの

Windows Vista システム以降では、ブート開始ドライバーのバイナリイメージファイルには、埋め込み署名が含まれている必要があ

ります。 この要件により、システムブートのパフォーマンスが最適になります。 詳細については、「カーネルモードコード署名のチュート

リアル」を参照してください。

ドライバーが読み込まれるタイミングを、 Star ttypeStar ttypeおよびloadordergrouploadordergroupのエントリがどのように決定するかについては、「ドラ

イバーが読み込まれるタイミングを確認する方法」を参照してください。

ErrorcontrolErrorcontrolエントリは、システムの起動時にサービスを開始できなかった場合に実行するアクションを指定します。 次の表に、

errorcontrolerrorcontrolに使用できる値と、それに対応するエラー制御値の一覧を示します。

0x00000000 SERVICE_ERROR_IGNORE (エラーをログに記録し、システムの起
動を続行します。)

0x00000001 SERVICE_ERROR_NORMAL (エラーをログに記録し、ユーザーに
メッセージを表示して、システムの起動を続行します)。

0x00000002 SERVICE_ERROR_SEVERE (レジストリの [前回の制御セット] に
切り替えて、システムの起動を続行します。)

0x00000003 SERVICE_ERROR_CRITICAL (システムスタートアップがレジストリ
の正常でないコントロールセットを使用していない場合は、[正常起
動時] に切り替えて、もう一度やり直してください。 まだ起動できな
い場合は、バグチェックルーチンを実行します。 システムを起動する
ために必要なドライバーだけが、INF ファイルにこの値を指定する必
要があります。)

LoadordergroupLoadordergroupエントリは、開発中のファイルシステムフィルタードライバーの種類に適した読み込み順序グループに設定する

必要があります。 読み込み順序グループを選択するには、「ファイルシステムフィルタードライバーの読み込み順序グループ」を参照

してください。

AddReg AddReg ディレクティブディレクティブは、新しくインストールされたサービスのレジストリに格納される情報を含む、1つまたは複数の INF ライター

https://go.microsoft.com/fwlink/p/?linkid=79445
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-addreg-directive


[ExampleFileSystem.AddRegistry]
HKR,Parameters,ExampleParameter,0x00010003,1

DefaultUninstall DefaultUninstall セクションセクション  ( (省略可能省略可能 ))

[DefaultUninstall]
DelFiles   = MyLegacyFilter.DriverFiles, MyLegacyFilter.UserFiles
DelReg     = MyLegacyFilter.DelRegistry

DefaultUninstall. Services DefaultUninstall. Services セクションセクション  ( (省略可能省略可能 ))

[DefaultUninstall.Services]
DelService = MyLegacyFilter,0x200

Strings Strings セクションセクション  ( (必須必須 ))

[Strings]
Msft                      = "Microsoft Corporation"
MyLegacyFilterServiceDesc = "MyLegacyFilterFilter Driver"
MyLegacyFilterServiceName = "MyLegacyFilter"
MyLegacyFilterRegistry    = "system\currentcontrolset\services\MyLegacyFilter"
MyLegacyFilterMaxRecords  = "MaxRecords"
MyLegacyFilterMaxNames    = "MaxNames"
MyLegacyFilterDebugFlags  = "DebugFlags"
Disk1                     = "MyLegacyFilter Source Media"

で定義されたaddregistr yaddregistr yセクションを参照します。

注注   初期インストール後に INF ファイルを使用してドライバーをアップグレードする場合は、 addregistr yaddregistr yセクションに含まれている

エントリで、0x00000002 (FLG_ADDREG_NOCLOBBER) フラグを指定する必要があります。 このフラグを指定すると、後続の

\ファイル\がインストールされるときに HKLM CurrentControlSet Services のレジストリエントリが保持されます。 次に例を示しま

す。

DefaultuninstallDefaultuninstallセクションは省略可能ですが、ドライバーをアンインストールできる場合は推奨されます。 このファイルには、ファ

イルとレジストリエントリを削除するためのDelfilesDelfilesディレクティブとdelfilesdelfilesディレクティブが含まれています。

次のコード例では、 delfilesdelfilesディレクティブによって、ドライバーの INF ファイルの MyLegacyFilter ファイルおよび MyLegacyFilter

セクションに記載されているファイルが削除されます。

DelregDelregディレクティブは、アンインストールするサービスのレジストリから削除する情報を含む、1つまたは複数の INF ライターで定義

されたdelregdelregセクションを参照します。

Defaultuninstall. Ser vicesDefaultuninstall. Ser vicesセクションは省略可能ですが、ドライバーをアンインストールできる場合は推奨されます。 ファイル

システムフィルタードライバーのサービスを削除するためのDelser viceDelser viceディレクティブが含まれています。

次のコード例では、 delser vicedelser viceディレクティブによって、オペレーティングシステムから MyLegacyFilter サービスが削除されます。

注注    delser vicedelser viceディレクティブでは、削除前にサービスを_停止するように、常に 0x200 (SPSVCINST stopservice) フラグを指定

する必要があります。

Str ingsStr ingsセクションでは、次の例に示すように、INF ファイルで使用される% strkey% トークンを定義します。

ロケール固有の文字列を追加することで、単一の国際 INF ファイルを作成できます。ます。 INF ファイルのLanguageIDセクション。 国際

対応の INF ファイルの詳細については、「国際対応の Inf ファイルの作成」を参照してください。
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ファイル システム フィルター ドライバー⽤の
ロード順序グループ
2020/04/24 • • Edit Online

Microsoft Windows XP およびそれ以降のオペレーティング システム専用のセットを提供ロード順序グループのシステムの起動

時に読み込まれているファイル システム フィルター ドライバー。 Windows XP より前に、のオペレーティング システムでフィルター

ドライバーは、「フィルター」のみを使用でき、"file system"の読み込み順序グループ。

フィルターは、既存のファイル システム ドライバー スタックの先頭にのみアタッチでき、スタックの途中でアタッチできません。 その

結果、ロード順序グループはファイル システム フィルター ドライバー、重要な前フィルター ドライバーが読み込まれるため、小さ

いにアタッチできますファイル システム ドライバー スタック上。

ロード順序グループの詳細については、次の規則は、ファイル システム フィルター ドライバーが読み込まれるときに決定します。

特定のロード順序グループを指定するファイル システム フィルター ドライバーは、そのグループ内の他のフィルター ドライ

バーと同時に読み込まれます。

各ロード順序グループ内では、フィルター ドライバーはランダムな順序で読み込まれます。

ファイル システム フィルター ドライバーがロード順序グループを指定しない場合は、ロード順序グループを指定して型を

すべて同じの他のドライバーの開始後に読み込まれます。

次の表は、ファイル システム フィルター ドライバーのシステム定義のロード順序グループを一覧表示します。 ロード順序グルー

プごとに、ロード順序グループ列には、そのグループを指定する値が含まれています、 LoadOrderGroupLoadOrderGroup内のエントリ、 バーバー

ジョンジョン   セクションセクションフィルターの INF ファイルです。

読み込まれた順の逆であると、スタックに表示されると、ロード順序グループが表示されることに注意してください。

フィルター このグループでは、Windows 2000 で使用可能な以前 [フィル
ター] のロード順序グループと同じです。 このグループは、最後に
読み込まされ、したがって、ファイル システム遠いアタッチします。

FSFilter 上部 このグループは、何より FSFilter 他の種類をアタッチする必要が
ありますフィルター ドライバーに対して提供されます。

FSFilter 利用状況モニター このグループには、フィルター ドライバー確認し、ファイル I/O レ
ポートにはが含まれています。

FSFilter 削除の取り消し このグループには、削除されたファイルを回復するフィルター ドライ
バーが含まれています。

FSFilter ウイルス対策 このグループには、検出して、ファイル I/O 中にウイルスを駆除す
るフィルターが含まれています。

FSFilter レプリケーション このグループには、リモート サーバーにファイル データをレプリケート
するフィルター ドライバーが含まれています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/load-order-groups-for-file-system-filter-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section


FSFilter 継続的なバックアップ このグループには、バックアップ メディアにファイル データをレプリ
ケートするフィルター ドライバーが含まれています。

FSFilter コンテンツこだわりの検索 このグループには、特定のファイルまたはファイルの内容の作成を

禁止するフィルター ドライバーが含まれています。

FSFilter クォータの管理 このグループには、拡張ファイル システムのクォータを提供するフィ
ルター ドライバーが含まれています。

FSFilter システムの回復 このグループには、システムの復元 (SR) フィルターなどのオペレー
ティング システムの整合性を維持するために操作を実行するフィ
ルター ドライバーが含まれています。

FSFilter クラスター ファイル システム このグループには、ネットワーク経由でファイル サーバーのメタデー
タを提供する製品で使用されるフィルター ドライバーが含まれま
す。

FSFilter HSM このグループには、階層型記憶域の管理を実行するフィルター

ドライバーが含まれています。

FSFilter イメージング このグループには、仮想名前空間を提供する ZIP に似たフィル
ター ドライバーが含まれています。

このグループの読み込みは、Windows Vista およびそれ以降の
バージョンのオペレーティング システムで利用できます。

FSFilter 圧縮 このグループには、ファイルのデータ圧縮を実行するフィルター ドラ
イバーが含まれています。

FSFilter 暗号化 このグループには、暗号化、およびファイル I/O 中にデータを復号
化するフィルター ドライバーが含まれています。

FSFilter 仮想化 このグループには、Windows Vista で追加された、少なくとも承
認されたユーザー (LUA) フィルター ドライバーなどのファイルのパ
スを仮想化フィルター ドライバーが含まれています。

このグループの読み込みは、Windows Vista およびそれ以降の
バージョンのオペレーティング システムで利用できます。

FSFilter 物理クォータの管理 このグループには、物理ブロックの数を使用してクォータを管理す

るフィルター ドライバーが含まれています。

開いている FSFilter ファイル このグループには、既に開いているファイルのスナップショットを提

供するフィルター ドライバーが含まれています。



FSFilter セキュリティ強化 このグループには、ロックダウンを適用するフィルター ドライバーが
含まれていて、強化されたアクセス制御リスト (Acl)。

FSFilter コピー防止 このグループには、メディア上の帯域外のデータをチェックするフィ

ルター ドライバーが含まれています。

FSFilter 下部 このグループは、他のすべての FSFilter 型の下にアタッチする必
要がありますフィルター ドライバーに対して提供されます。

FSFilter システム 内部使用のために予約済みです。 このグループには、HSM と
SIS フィルター ドライバーが含まれています。

FSFilter インフラストラクチャ 内部使用のために予約済みです。 このグループは、ファイル シス
テムに最も近い接続および最初を読み込みます。
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Microsoft Windows XP およびそれ以降のオペレーティング システムは、ファイル システム フィルター ドライバーのセットアップ クラ

スを提供します。 これらのクラスは、ハードウェア デバイスのシステム提供のデバイス セットアップ クラスを提供する機能のサブセッ

トを提供します。 (ハードウェア デバイスのセットアップ クラスの詳細については、次を参照してくださいデバイス セットアップ クラス。

)。

各セットアップ クラスは、クラスの GUID に関連付けられています。 システム定義のクラス Guid は devguid.h で定義されます。

このトピックでは、ファイル システム フィルター ドライバーのセットアップ クラスを使用します。 各クラスの定義で、クラクラ

ススとClassGuidClassGuidエントリで指定する必要があります値を含める、 INF INF バージョンバージョン   セクションセクションのフィルターの INF ファイル。 フィル

ター ドライバーには、クラスとドライバーの INF ファイルで指定されているロード順序グループに一致する GUID を使用する必要

があります。

デバイスの場合、またはに加え、INF ファイル内の適切なクラス GUID 値を指定して、クラスクラス  = クラス名エントリのパフォーマンス

を大幅に向上します。システム INF ファイルを検索します。

次の一覧には、システム定義のクラスおよびファイル システム フィルター ドライバーのクラスの Guid が含まれています。 このリスト

のエントリは、Windows XP 以降のオペレーティング システムでファイル システム フィルター ドライバーに対して作成されたロード

順序グループに対応します。

注注   セットアップ クラスとは見なされませんいて、したがってクラスに割り当てられた Guid がないため、ボックスの一覧で、次の 3 つ

のロード順序グループは表示されません。フィルター、FSFilter、上下 FSFilter します。

FSFilter 利用状況モニター

クラス ActivityMonitor を =

ClassGuid = {b86dff51-a31e-4bac-b3cf-e8cfe75c9fc2}

FSFilter 削除の取り消し

クラス = 削除の取り消し

ClassGuid = {fe8f1572-c67a-48c0-bbac-0b5c6d66cafb}

FSFilter ウイルス対策

クラスのウイルス対策を =

ClassGuid = {b1d1a169-c54f-4379-81db-bee7d88d7454}

FSFilter レプリケーション

クラスのレプリケーションを =

ClassGuid = {48d3ebc4-4cf8-48ff-b869-9c68ad42eb9f}

FSFilter 継続的なバックアップ

クラス ContinuousBackup を =

ClassGuid = {71aa14f8-6fad-4622-ad77-92bb9d7e6947}

FSFilter コンテンツこだわりの検索

クラス ContentScreener を =

ClassGuid = {3e3f0674-c83c-4558-bb26-9820e1eba5c5}

FSFilter クォータの管理

クラス QuotaManagement を =

ClassGuid = {8503c911-a6c7-4919-8f79-5028f5866b0c}

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-filter-driver-classes-and-class-guids.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/device-setup-classes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-version-section


FSFilter クラスター ファイル システム

クラス CFSMetaDataServer を =

ClassGuid = {cdcf0939-b75b-4630-bf76-80f7ba655884}

FSFilter HSM

クラスの HSM を =

ClassGuid = {d546500a-2aeb-45f6-9482-f4b1799c3177}

FSFilter 圧縮

クラスの圧縮を =

ClassGuid = {f3586baf-b5aa-49b5-8d6c-0569284c639f}

FSFilter 暗号化

クラスの暗号化を =

ClassGuid = {a0a701c0-a511-42ff-aa6c-06dc0395576f}

FSFilter 物理クォータの管理

クラス PhysicalQuotaManagement を =

ClassGuid = {6a0a8e78-bba6-4fc4-a709-1e33cd09d67e}

開いている FSFilter ファイル

クラス OpenFileBackup を =

ClassGuid = {f8ecafa6-66d1-41a5-899b-66585d7216b7}

FSFilter セキュリティ強化

クラス SecurityEnhancer を =

ClassGuid = {d02bc3da-0c8e-4945-9bd5-f1883c226c8c}

FSFilter コピー防止

クラス CopyProtection を =

ClassGuid = {89786ff1-9c12-402f-9c9e-17753c7f4375}

FSFilter システム

クラス FSFilterSystem を =

ClassGuid = {5d1b9aaa-01e2-46af-849f-272b3f324c46}

FSFilter インフラストラクチャ

クラスのインフラストラクチャを =

ClassGuid = {e55fa6f9-128c-4d04-abab-630c74b1453a}
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インストールを右クリックします。インストールを右クリックします。

コマンドラインまたはバッチコマンドラインまたはバッチ   ファイルのインストールファイルのインストール

RUNDLL32.EXE SETUPAPI.DLL,InstallHinfSection DefaultInstall 132 path-to-inf\infname.inf

アプリケーションをセットアップします。アプリケーションをセットアップします。

InstallHinfSection(NULL,NULL,TEXT("DefaultInstall 132 path-to-inf\infname.inf"),0); 

INF ファイルを作成した後は、インストール、アップグレード、およびファイル システム フィルター ドライバーをアンインストールに使用

できます。 単独でまたはバッチ ファイルまたはと共にユーザー モードのセットアップ アプリケーション INF ファイルを使用することがで

きます。

実行する、 DefaultInstallDefaultInstall  と DefaultInstall.Ser vicesDefaultInstall.Ser vices  のセクションでは、INF ファイルの次を行う必要があります。

1. Windows エクスプ ローラーでは、INF ファイル名を右クリックします。 ショートカット メニューが表示されます。

2. [[インストールインストール ]]  をクリックします。

注注    INF ファイルが含まれている場合にのみ、ショートカット メニューが表示されます、 DefaultInstallDefaultInstallセクション。

実行する、 DefaultInstallDefaultInstallとDefaultInstall.Ser vicesDefaultInstall.Ser vicesコマンドラインまたはバッチ ファイルのインストールを使用して、INF ファ

イルのセクションは、コマンド プロンプトで次のコマンドを入力または作成し、このコマンドが含まれたバッチ ファイルを実行します。

"Rundll32"と"InstallHinfSection"が、ツール、セットアップとシステム管理で説明されているセクションをそれぞれの Microsoft

Windows SDK のドキュメント。

InstallHinfSectionInstallHinfSection 次のコード例に示すように、セットアップ アプリケーションから呼び出すもできます。

ドライバーをインストールするセットアップ アプリケーションを使用する場合は、次のガイドラインに従います。

最終的なアンインストールの準備として、セットアップ アプリケーションは、ディレクトリのアンインストールにドライバーの INF

ファイルをコピーする必要があります。

セットアップ アプリケーションでは、ドライバーを使用した、ユーザー モード アプリケーションをインストールする場合、ユーザー

でアンインストールに必要な場合はようにこのアプリケーションは追加またはコントロール パネルの [プログラムの削除] に表

示する必要があります。 アプリケーションとドライバーの両方を表す 1 つの項目を表示する必要があります。

追加と削除 で、アプリケーションの一覧を表示する方法の詳細については、Windows sdk のセットアップとシステム管理

のセクションでは"を削除する an Application"を参照してください。

アプリケーションをセットアップする必要があります Windows INF ファイルのディレクトリにドライバーの INF ファイルをコピーし

ない ( %windir%\INF)。 SetupAPI がファイルを自動的にコピーの一部として、 InstallHinfSectionInstallHinfSection 呼び出します。

セットアップ アプリケーションの詳細については、次を参照してください。デバイス インストール アプリケーションを記述してします。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/using-an-inf-file-to-install-a-file-system-filter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-section
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/inf-defaultinstall-services-section
https://docs.microsoft.com/ja-jp/windows/desktop/api/setupapi/nf-setupapi-installhinfsectiona
https://docs.microsoft.com/ja-jp/windows/desktop/api/setupapi/nf-setupapi-installhinfsectiona
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/writing-a-device-installation-application
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コマンドラインまたはバッチファイルのアンインストール

RUNDLL32.EXE SETUPAPI.DLL,InstallHinfSection DefaultUninstall 132 path-to-uninstall-dir\infname.inf

Powershell のアンインストール

Get-CimInstance Win32_SystemDriver -Filter "name='your_driver_name'" | Invoke-CimMethod -MethodName Delete

アプリケーションのアンインストール

InstallHinfSection(NULL,NULL,TEXT("DefaultUninstall 132 path-to-uninstall-dir\infname.inf"),0);

ドライバーをアンインストールするには、コマンドライン、PowerShell、INF ファイルをバッチファイルと共に使用するか、ユーザーモード

のアンインストールアプリケーションを使用します。

"右クリックアンインストール" オプションはありません。

INF ファイルのdefaultuninstalldefaultuninstallおよびdefaultuninstall. Ser vicesdefaultuninstall. Ser vicesセクションをコマンドラインで実行するには、コマンドプロン

プトで次のコマンドを入力するか、このコマンドを含むバッチファイルを作成して実行します。

Rundll32Rundll32とInstallhinfsectionInstallhinfsectionの詳細については、Microsoft Windows SDK のドキュメントの「ツールとセットアップ」と「システ

ム管理」セクションを参照してください。

Powershell コマンドプロンプトで、次のコマンドを入力します。

次のコード例に示すように、アンインストールアプリケーションから INF ファイルのdefaultuninstalldefaultuninstallおよびdefaultuninstall.defaultuninstall.

Ser vicesSer vicesセクションを実行することもできます。

アプリケーションを使用してドライバーをアンインストールする場合は、次のガイドラインに従ってください。

最終的なアンインストールを準備するには、セットアップアプリケーションで、ドライバーの INF ファイルをアンインストールディレクト

リにコピーする必要があります。

INF ファイルのdefaultuninstall. Ser vicesdefaultuninstall. Ser vicesセクションでは、 delser vicedelser viceディレクティブで、削除前にサービスを停止する_よ

うに、常に 0x200 (SPSVCINST stopservice) フラグを指定する必要があります。

ユーザーモードアプリケーションがドライバーと共にインストールされている場合は、ユーザーが必要に応じてアンインストールでき

るように、コントロールパネルの [プログラムの追加と削除] にこのアプリケーションが表示されます。 アプリケーションとドライバーの

両方を表す項目が1つだけ表示されます。 [プログラムの追加と削除] でアプリケーションを一覧表示する方法の詳細について

は、Microsoft Windows SDK ドキュメントの「セットアップとシステム管理」セクションの「アプリケーションの削除」を参照してくだ

さい。

アンインストールアプリケーションでは、Windows inf ファイルディレクトリ ( % windir%\INF) から inf ファイル (またはそれに関連

付けられている PNF ファイル) を削除しないでください。

一部のフィルタードライバーファイルは、アプリケーションのアンインストール時に安全に削除できません。 これらのファイルは、INF

ファイルのDefaultuninstall. Ser vicesDefaultuninstall. Ser vicesセクションには記載されていません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/using-an-inf-file-to-uninstall-a-file-system-filter-driver.md


アプリケーションのアンインストールの詳細については、「デバイスインストールアプリケーションの作成」を参照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/install/writing-a-device-installation-application
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NTSTATUS 
(*PDRIVER_INITIALIZE) ( 
    IN PDRIVER_OBJECT DriverObject, 
    IN PUNICODE_STRING RegistryPath 
    ); 

ファイルシステムフィルタードライバーを初期化するDriverentr yDriverentr yルーチンは、デバイスドライバーを初期化するため

のdriverentr ydriverentr yルーチンとよく似ています。 ドライバーが読み込まれた後、ドライバーを読み込んだ同じコンポーネントも、ドライ

バーのDriverentr yDriverentr yルーチンを呼び出すことによってドライバーを初期化します。 ファイルシステムフィルタードライバーの場合、ドラ

イバーを読み込むコンポーネントは、i/o マネージャー (start type が SERVICE_BOOT_START) またはサービスコントロールマネー

ジャー (他の開始の種類の場合) のいずれかです。

Driverentr yDriverentr yルーチンは、IRQL = パッシブ_レベルでシステムスレッドコンテキストで実行されます。 このルーチンは、ページングが可

能であり、破棄されるように INIT セグメントに存在する必要があります。 ドライバーコードをページング可能にする方法の詳細につ

いては、 MmLockPagableCodeSectionMmLockPagableCodeSectionの「解説」を参照してください。

Driverentr yDriverentr yルーチンは次のように定義されています。

このルーチンには2つの入力パラメーターがあります。 最初のDriverobjectは、ファイルシステムフィルタードライバーが読み込まれたと

きに作成されたドライバーオブジェクトです。 2番目のRegistryPathは、ドライバーのレジストリキーへのパスを含む、カウントされた

Unicode 文字列へのポインターです。

ファイルシステムフィルタードライバーのDriverentr yDriverentr yルーチンは、次の手順を実行します。

コントロールデバイスオブジェクトの作成

IRP ディスパッチルーチンを登録しています

高速 i/o ディスパッチルーチンを登録しています

FsFilter コールバックルーチンを登録しています

その他の必要な初期化を実行しています

[オプション] コールバックルーチンの登録

[オプション] レジストリパス文字列のコピーを保存します。

ステータスを返す

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/initializing-a-file-system-filter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-mmlockpagablecodesection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize


コントロール デバイス オブジェクトの作成
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RtlInitUnicodeString(&nameString, MYLEGACYFILTER_FULLDEVICE_NAME);
status = IoCreateDevice(
        DriverObject,                  //DriverObject
        0,                             //DeviceExtensionSize
        &nameString,                   //DeviceName
        FILE_DEVICE_DISK_FILE_SYSTEM,  //DeviceType
        FILE_DEVICE_SECURE_OPEN,       //DeviceCharacteristics
        FALSE,                         //Exclusive
        &gControlDeviceObject);        //DeviceObject

RtlInitUnicodeString(&linkString, MYLEGACYFILTER_DOSDEVICE_NAME);
status = IoCreateSymbolicLink(&linkString, &nameString);

通常、ファイルシステムフィルタードライバーのDriverentr yDriverentr yルーチンは、コントロールデバイスオブジェクトを作成することから始まりま

す。 コントロールデバイスオブジェクトの目的は、フィルターがファイルシステムまたはボリュームデバイスオブジェクトにアタッチされる前

であっても、アプリケーションがフィルタードライバーと直接通信できるようにすることです。

ファイルシステムでは、コントロールデバイスオブジェクトも作成されることに注意してください。 ファイルシステムフィルタードライバー

は、個々のファイルシステムボリュームではなく、ファイルシステムにそれ自体をアタッチするときに、ファイルシステムのコントロールデバ

イスオブジェクトにそれ自体をアタッチします。

次の例では、コントロールデバイスオブジェクトを作成します。

ファイルシステムとは異なり、ファイルシステムフィルタードライバーは、コントロールデバイスオブジェクトに名前を指定する必要はあり

ません。 IoRegisterDeviceInterfaceIoRegisterDeviceInterfaceへの呼び出しはコントロールデバイスオブジェクトに対して無効であるため、ユーザーモード

アプリケーションは、デバイス名を使用してフィルタードライバーにアクセスすることはできません。 DeviceNameパラメーター

にNULLNULL以外の値が渡された場合、この値はコントロールデバイスオブジェクトの名前になります。 Dr iverentr yDriverentr yルーチンは、前の

コード例に示されているように、 Ioiostream YmIoiostream Ymのの  iclink iclinkルーチンを呼び出して、オブジェクトのカーネルモード名をアプリケーショ

ンから参照できるユーザーモード名にリンクさせることができます。

注注   コントロールデバイスオブジェクトは、ドライバースタックにアタッチされていない唯一のデバイスオブジェクトであるため、安全に名

前を付けることができるデバイスオブジェクトの唯一の種類です。 このため、ファイルシステムフィルタードライバーのデバイスオブジェク

トの制御には、必要に応じて名前を付けることができます。 ファイルシステムのコントロールデバイスオブジェクトには名前を付ける必

要があることに注意してください。 フィルターデバイスオブジェクトに名前を付けることはできません。

(Devicetypeパラメーターに割り当てられる値は、ntifs で定義されているデバイスの種類の1つである必要があります。たとえば、

ファイル_デバイス_ディスク_ファイル_システムなどです。

DeviceNameパラメーターにNULLNULL以外の値が渡された場合、 DEVICECHARACTERISTICSフラグには、ファイル_デバイス_セキュ

リティで保護された_を開く必要があります。 このフラグは、コントロールデバイスオブジェクトに送信されるすべての開いている要求に

対してセキュリティチェックを実行するように i/o マネージャーに指示します。 これらのセキュリティチェックは、名前付きデバイスオブ

ジェクトの ACL に対して行われます。

ファイルシステムフィルタードライバーがディスパッチルーチンで独自のコントロールデバイスオブジェクトを識別する効果的な方法は、

デバイスポインターと、以前に格納されていたグローバルポインターをコントロールデバイスオブジェクトに比較することです。 したがっ

て、前のサンプルでは、 IoCreateDeviceIoCreateDeviceによって返されたDeviceObjectポインターを、グローバルに定義されたポインター変数 

gControlDeviceObject に格納しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/creating-the-control-device-object.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-ioregisterdeviceinterface
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatesymboliclink
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatedevice
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for (i = 0; i <= IRP_MJ_MAXIMUM_FUNCTION; i++) {
    DriverObject->MajorFunction[i] = MyLegacyFilterDispatch;
}
DriverObject->MajorFunction[IRP_MJ_CREATE] = MyLegacyFilterCreate;
DriverObject->MajorFunction[IRP_MJ_CLOSE] = MyLegacyFilterClose;
DriverObject->MajorFunction[IRP_MJ_FILE_SYSTEM_CONTROL] = MyLegacyFilterFsControl;

フィルタードライバーのDriverobjectDriverobjectルーチンのdriverobjectパラメーターは、フィルタードライバーのドライバーオブジェクトドライバーオブジェクトへのポ

インターを提供します。 I/o 要求パケット (IRP) ディスパッチルーチンを登録するには、これらのルーチンのエントリポイントを driver オ

ブジェクトのMajorFunctionMajorFunctionメンバーに格納する必要があります。 たとえば、"MyLegacyFilter" という架空のドライバーでは、

ディスパッチルーチンのエントリポイントを次のように設定できます。

上記のの  for forループでは、すべての IRP 主要な関数コードに既定のディスパッチルーチンが割り当てられていることに注意してくださ

い。 この割り当ては適切な方法です。これを行わないと、i/o マネージャーは不明な状態の IRP を完了し、既定ではデバイス_要

求_無効_ます。 このような要求は通常、ドライバースタックの下位にある別のドライバーを対象としているため、ファイルシステムフィ

ルタードライバーは未知の Irp をこのように拒否することはできません。 このため、既定のディスパッチルーチンは、通常、次の下位レ

ベルのドライバーに IRP を渡します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/registering-irp-dispatch-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_driver_object


⾼速 I/O ディスパッチ ルーチンの登録
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RtlZeroMemory(fastIoDispatch, sizeof(FAST_IO_DISPATCH));
fastIoDispatch->SizeOfFastIoDispatch = sizeof(FAST_IO_DISPATCH);
fastIoDispatch->FastIoCheckIfPossible = MyLegacyFilterIoCheckIfPossible;
fastIoDispatch->FastIoRead = MyLegacyFilterIoRead;
fastIoDispatch->FastIoWrite = MyLegacyFilterIoWrite;
fastIoDispatch->FastIoQueryBasicInfo = MyLegacyFilterIoQueryBasicInfo;
fastIoDispatch->FastIoQueryStandardInfo = MyLegacyFilterIoQueryStandardInfo;
fastIoDispatch->FastIoLock = MyLegacyFilterIoLock;
fastIoDispatch->FastIoUnlockSingle = MyLegacyFilterIoUnlockSingle;
fastIoDispatch->FastIoUnlockAll = MyLegacyFilterIoUnlockAll;
fastIoDispatch->FastIoUnlockAllByKey = MyLegacyFilterIoUnlockAllByKey;
fastIoDispatch->FastIoDeviceControl = MyLegacyFilterIoDeviceControl;
fastIoDispatch->FastIoDetachDevice = MyLegacyFilterIoDetachDevice;
fastIoDispatch->FastIoQueryNetworkOpenInfo = MyLegacyFilterIoQueryNetworkOpenInfo;
fastIoDispatch->MdlRead = MyLegacyFilterIoMdlRead;
fastIoDispatch->MdlReadComplete = MyLegacyFilterIoMdlReadComplete;
fastIoDispatch->PrepareMdlWrite = MyLegacyFilterIoPrepareMdlWrite;
fastIoDispatch->MdlWriteComplete = MyLegacyFilterIoMdlWriteComplete;
fastIoDispatch->FastIoReadCompressed = MyLegacyFilterIoReadCompressed;
fastIoDispatch->FastIoWriteCompressed = MyLegacyFilterIoWriteCompressed;
fastIoDispatch->MdlReadCompleteCompressed = MyLegacyFilterIoMdlReadCompleteCompressed;
fastIoDispatch->MdlWriteCompleteCompressed = MyLegacyFilterIoMdlWriteCompleteCompressed;
fastIoDispatch->FastIoQueryOpen = MyLegacyFilterIoQueryOpen;

DriverObject->FastIoDispatch = fastIoDispatch;

フィルタードライバーのDriverobjectDriverobjectルーチンのdriverobjectパラメーターは、フィルタードライバーのドライバーオブジェクトドライバーオブジェクトへのポ

インターを提供します。

ファイルシステムフィルタードライバーの高速 i/o ディスパッチルーチンを登録するには、高速 i/o ディスパッチテーブルを割り当てて初

期化し、高速 i/o ディスパッチルーチンのエントリポイントをテーブルに格納して、テーブルのアドレスを Fasystem.servicemodel

Odispatch に格納する必要があります。driver オブジェクトのメンバー。

たとえば、仮想的な "MyLegacyFilter" ドライバーでは、次のように、高速 i/o ディスパッチルーチンのエントリポイントを設定できま

す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/registering-fast-i-o-dispatch-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_driver_object
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fsFilterCallbacks.SizeOfFsFilterCallbacks = sizeof(FS_FILTER_CALLBACKS);
fsFilterCallbacks.PreAcquireForSectionSynchronization = MyLegacyFilterPreFsFilterOperation;
fsFilterCallbacks.PostAcquireForSectionSynchronization = MyLegacyFilterPostFsFilterOperation;
fsFilterCallbacks.PreReleaseForSectionSynchronization = MyLegacyFilterPreFsFilterOperation;
fsFilterCallbacks.PostReleaseForSectionSynchronization = MyLegacyFilterPostFsFilterOperation;
fsFilterCallbacks.PreAcquireForCcFlush = MyLegacyFilterPreFsFilterOperation;
fsFilterCallbacks.PostAcquireForCcFlush = MyLegacyFilterPostFsFilterOperation;
fsFilterCallbacks.PreReleaseForCcFlush = MyLegacyFilterPreFsFilterOperation;
fsFilterCallbacks.PostReleaseForCcFlush = MyLegacyFilterPostFsFilterOperation;
fsFilterCallbacks.PreAcquireForModifiedPageWriter = MyLegacyFilterPreFsFilterOperation;
fsFilterCallbacks.PostAcquireForModifiedPageWriter = MyLegacyFilterPostFsFilterOperation;
fsFilterCallbacks.PreReleaseForModifiedPageWriter = MyLegacyFilterPreFsFilterOperation;
fsFilterCallbacks.PostReleaseForModifiedPageWriter = MyLegacyFilterPostFsFilterOperation;

status = FsRtlRegisterFileSystemFilterCallbacks(DriverObject, &fsFilterCallbacks);

FsFilter 通知コールバックルーチンは、基になるファイルシステムが特定の操作を実行する前と後に呼び出されます。 FsFilter の

コールバックルーチンの詳細については、「 Fsr tlregisterfilesystemfiltercallbacksFsr tlregisterfilesystemfiltercallbacks」を参照してください。

FsFilter 通知コールバックルーチンを登録するには、FS_フィルター_コールバック構造体を割り当てて初期化し、FsFilter コールバッ

クルーチンのエントリポイントを構造体に格納して、構造体のアドレスをFsr tlregisterfilesystemfiltercallbacks Fsr tlregisterfilesystemfiltercallbacks バックバックへ

のコールバックパラメーター。

たとえば、架空の "MyLegacyFilter" ドライバーは、次のように、その FsFilter コールバックルーチンを登録できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/registering-fsfilter-callback-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks


その他必要な初期化の実⾏
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IRP と高速の I/O の登録後にディスパッチ ルーチンの場合、ファイル システム フィルター ドライバーのDriverEntr yDriverEntr yルーチンは必要

に応じて、グローバルの追加のドライバーの変数とデータの構造体を初期化できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/performing-any-other-needed-initialization.md


[オプション] コールバックルーチンの登録
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フィルタードライバーは、 IoRegisterFsRegistrationChangeIoRegisterFsRegistrationChangeを呼び出して、ファイルシステムドライバー

がIoRegisterFileSystemIoRegisterFileSystemまたはiounregisterfilesystemiounregisterfilesystemを呼び出して自身を登録または登録解除するたびに呼び出され

るコールバックルーチンを登録できます。 フィルタードライバーこのコールバックルーチンを登録すると、新しいファイルシステムにシステ

ムを入力し、アタッチするかどうかを選択できます。

注注    ファイルシステムフィルタードライバーは、 IoRegisterFileSystemIoRegisterFileSystemまたはiounregisterfilesystemiounregisterfilesystemを呼び出すことはでき

ません。 これらのルーチンは、ファイルシステム専用です。

明示的に指示された場合 (ユーザーモードアプリケーションなど) にのみボリュームにアタッチするフィルタードライバーは、

IoRegisterFsRegistrationChangeIoRegisterFsRegistrationChangeを呼び出すことはできません。 ただし、このルーチンを使用するフィルターは、そのボリュー

ムがマウントされた直後に任意のボリュームにアタッチすることができます。 このルーチンを使用しても、フィルターが直接ボリュームデ

バイスオブジェクトにアタッチされるとは限りません。 ただし、このようなフィルターは、現在のファイルシステムボリュームのデバイススタッ

クの最上位にしか接続できないため、ユーザーモードアプリケーションからのコマンドを待機するフィルターの前 (およびその下) にア

タッチされることを保証します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/-optional--registering-callback-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ioregisterfsregistrationchange
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ioregisterfilesystem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iounregisterfilesystem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ioregisterfilesystem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iounregisterfilesystem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ioregisterfsregistrationchange


[オプション] レジストリパス文字列のコピーを保
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注注    この手順が必要なのは、 dr iverentr ydriverentr yルーチンから制御が戻った後にフィルタードライバーがレジストリパスを使用する必要が

ある場合のみです。

入力としてDriverentr yDriverentr yに渡されたRegistryPath文字列のコピーを保存します。 このパラメーターは、ドライバーのレジストリキー

へのパスを指定する、カウントされた Unicode 文字列を指しています。

\registr y\Machine\System\CurrentControlSet\Ser vices\\registr y\Machine\System\CurrentControlSet\Ser vices\ ドライバー名です。ここで、ドライバー名はドライバーの名

前です。 後でRegistryPath文字列が必要になった場合、driverentryはは  dr iverentr y  dr iverentr y ルーチンがルーチンが返された後にポインターが

無効になるため、 dr iverentr ydriverentr yはポインターだけではなく、そのコピーを保存する必要があります。

RtlCopyUnicodeStr ingRtlCopyUnicodeStr ingルーチンを使用して、 RegistryPathソース文字列をコピー先の文字列にコピーできます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/-optional--saving-a-copy-of-the-registry-path-string.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-rtlcopyunicodestring


返される状態
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ファイル システム フィルター ドライバーのDriverEntr yDriverEntr yルーチンが通常の状態を返します_成功します。 ただし、ドライバーの初期

化に失敗した場合、 Dr iverEntr yDriverEntr yルーチンは、該当するエラー状態の値を返す必要があります。

場合、 Dr iverEntr yDriverEntr yルーチンが成功状態の値ではない状態の値を返す、システムのドライバーをアンロードして応答します。 こ

のため、 Dr iverEntr yDriverEntr y常に、ルーチンは成功の状態の値ではない状態の値を返す前に、デバイス オブジェクトなどのシステム リ

ソースの割り当てられたメモリを解放する可能性があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-status.md


ファイル システムまたはボリュームへのフィル
ターのアタッチ
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ファイル システム フィルター ドライバーは自体を 1 つまたは複数のマウントされたボリュームにアタッチし、それらのすべての I/O 操作

をフィルターします。 しかし、それ自体をアタッチするには、どのボリュームを決定方法はでしょうか。 サンプルのフィルター ドライバー、

Windows Driver Kit (WDK) では、実行は、この 2 つの最も一般的な方法を示しています。

エンド ユーザーでは、フィルター処理にボリュームをたとえば、指定するため、ボリュームのドライブ文字を入力します。 エンド

ユーザーのコマンドは、プライベートとしてフィルター ドライバーに中継 IRP_MJ_IRP_MJ_デバイスデバイス__コントロールコントロール要求。

ファイル システム フィルター ドライバーが 1 つまたは複数のファイル システム ドライバーをアタッチ、リッスン IRP_MJ_IRP_MJ_ファイルファイル

__システムシステム__コントロールコントロール、IRP_MN_マウント_ボリュームの要求とは、マウントされたボリュームに接続します。

注注   ドライブ文字をボリュームのマッピングは、1 対多、一対一しないことを想定してください一般にします。 これは、ダイナミック ボ

リュームとボリュームのマウント ポイントなど、高度なストレージ機能のためです。

注注   想定しないでくださいその IRP_MN_マウント_ボリューム要求がファイル システムで同期的に処理が常にします。 たとえば、フロッ

ピー ドライブは、ドライブにフロッピー ディスクがない場合、非同期的にマウントすることがあります。 したがって、フィルター ドライバー

を準備を伝達する必要があります、 PendingReturnedPendingReturnedそのマウント完了ルーチンのフラグ。 詳細については、次を参照してくだ

さい"PendingReturned フラグ。"。

ファイル システム フィルター ドライバーにアタッチし、任意のファイル システム ボリュームの I/O をフィルター処理できます。 これらは、

ディスク ドライブやパーティションなどの記憶装置に直接アタッチできません。 また、個々 のディレクトリまたはファイルに、アタッチでき

ません。

詳しくは、次のトピックをご覧ください。

フィルターのデバイス オブジェクトを作成します。

ターゲット デバイスのオブジェクトへのフィルターのデバイス オブジェクトのアタッチ

メッセージを伝達する_バッファーに格納された_IO、および DO_直接_IO フラグ

ファイルを伝達する_デバイス_SECURE_オープン フラグ

オフ_デバイス_初期化フラグ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/attaching-a-filter-to-a-file-system-or-volume.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control


フィルター デバイス オブジェクトの作成
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status = IoCreateDevice(
          gFileSpyDriverObject,                     //DriverObject
          sizeof(MYLEGACYFILTER_DEVICE_EXTENSION),  //DeviceExtensionSize
          NULL,                                     //DeviceName
          DeviceObject->DeviceType,                 //DeviceType
          0,                                        //DeviceCharacteristics
          FALSE,                                    //Exclusive
          &newDeviceObject);                        //DeviceObject

PDEVICE_OBJECT AttachedToDeviceObject;

IoCreateDeviceIoCreateDeviceを呼び出して、ボリュームまたはファイルシステムスタックにアタッチするフィルターデバイスオブジェクトを作成しま

す。次に例を示します。

上記のコードスニペットでは、 DeviceObjectは、フィルターデバイスオブジェクトがアタッチされるターゲットデバイスオブジェクトへのポ

インターです。newDeviceObjectは、フィルターデバイスオブジェクト自体へのポインターです。

Deviceextensionsizeパラメーターをsizeofsizeof(MYLEGACYFILTER_DEVICE_extension) に設定すると、フィルターデバイスオブジェク

トに対して MYLEGACYFILTER_デバイス_拡張構造が割り当てられます。 新しく作成されたフィルターデバイスオブジェクト

のDeviceextensionDeviceextensionメンバーは、この構造体を指すように設定されます。 通常、ファイルシステムフィルタードライバーは、各フィル

ターデバイスオブジェクトのデバイス拡張機能のメモリを定義し、割り当てます。 デバイス拡張機能の構造と内容は、ドライバーに

よって異なります。 ただし、Microsoft Windows XP 以降では、フィルタードライバーによって、少なくとも次のメンバーを含むフィル

タードライバーオブジェクトのデバイス_拡張構造が定義されている必要があります。

上記のIoCreateDeviceIoCreateDeviceの呼び出しで、 DeviceNameパラメーターをNULLNULLに設定すると、フィルターデバイスオブジェクトの名前

は指定されません。 フィルターデバイスオブジェクトには名前が付けられません。 フィルターデバイスオブジェクトはファイルシステムまた

はボリュームドライバースタックにアタッチされるので、フィルターデバイスオブジェクトに名前を割り当てると、システムセキュリティホール

が作成されます。

(Devicetypeパラメーターは、フィルターデバイスオブジェクトをアタッチするターゲット (ファイルシステムまたはフィルター) デバイスオブ

ジェクトと同じデバイスの種類に常に設定する必要があります。 この方法でデバイスの種類を伝達することが重要です。この方法

は、i/o マネージャーによって使用され、アプリケーションにレポートすることができます。

注注   ファイルシステムとファイルシステムフィルタードライバーでは、 (devicetypeパラメーターを FILE_DEVICE_file_system に設定し

ないでください。 これは、このパラメーターの有効な値ではありません。 (ファイル_デバイス_ファイル_システム定数は、FSCTL コードを

定義する目的でのみ使用されます)。

(Devicetypeパラメーターが重要であるもう1つの理由は、特定の種類のファイルシステムにのみ、多くのフィルターがアタッチされるこ

とです。 たとえば、特定のフィルターはすべてのローカルディスクファイルシステムにアタッチできますが、CD-ROM ファイルシステムやリ

モートファイルシステムにはアタッチできません。 このようなフィルターは、ファイルシステムまたはボリュームドライバースタック内の最上

位のデバイスオブジェクトのデバイスの種類を調べることによって、ファイルシステムの種類を決定します。 ほとんどの場合、スタック内

の最上位のデバイスオブジェクトはフィルターデバイスオブジェクトです。 したがって、添付されているすべてのフィルターデバイスオブ

ジェクトが、基になるファイルシステムまたはボリュームデバイスオブジェクトと同じ種類のデバイスであることが不可欠です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/creating-the-filter-device-object.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatedevice
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatedevice
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devExt = myLegacyFilterDeviceObject->DeviceExtension;

status = IoAttachDeviceToDeviceStackSafe(
           myLegacyFilterDeviceObject,        //SourceDevice
           DeviceObject,                      //TargetDevice
           &devext->AttachedToDeviceObject);  //AttachedToDeviceObject

名前によるファイルシステムへのアタッチ名前によるファイルシステムへのアタッチ

RtlInitUnicodeString(&nameString, L"\\Device\\RawDisk");

status = IoGetDeviceObjectPointer(
            &nameString,                    //ObjectName
            FILE_READ_ATTRIBUTES,           //DesiredAccess
            &fileObject,                    //FileObject
            &rawDeviceObject);              //DeviceObject

if (NT_SUCCESS(status)) {
            ObDereferenceObject(fileObject);
}

IoattachdevicetodevicestacksafeIoattachdevicetodevicestacksafeを呼び出して、フィルターデバイスオブジェクトをターゲットファイルシステムまたはボリューム

のフィルタードライバースタックにアタッチします。

ほかによってポイントされているデバイスオブジェクトの上に他のフィルターが既にチェーンされている場合は、

AttachedToDeviceObject output パラメーターによって受け取るデバイスオブジェクトのポインターがほかと異なる場合があることに

注意してください。

すべてのファイルシステムで、1つまたは複数の名前付きコントロールデバイスオブジェクトを作成する必要があります。 特定のファイ

ルシステムに直接アタッチする場合、ファイルシステムフィルタードライバーは、適切なファイルシステムコントロールデバイスオブジェクト

の名前をIogetdeviceobjectpointerIogetdeviceobjectpointerに渡して、デバイスオブジェクトポインターを取得します。 次のコードスニペットは、RAW

ファイルシステムの2つのコントロールデバイスオブジェクトのいずれかへのポインターを取得する方法を示しています。

IogetdeviceobjectpointerIogetdeviceobjectpointerへの呼び出しが成功した場合、ファイルシステムフィルタードライバーは、

IoattachdevicetodevicestacksafeIoattachdevicetodevicestacksafeを呼び出して、返されたコントロールデバイスオブジェクトにアタッチできます。

注注    コントロールデバイスオブジェクトポインター (rawDeviceObject) に加えて、 iogetdeviceobjectpointeriogetdeviceobjectpointerは、ユーザーモー

ドでデバイスオブジェクトを表すファイルオブジェクト (fileObject) へのポインターを返します。 上記のコードスニペットでは、ファイルオ

ブジェクトは必要ないため、 ObDereferenceObjectObDereferenceObjectを呼び出すことによって閉じられます。 IogetdeviceobjectpointerIogetdeviceobjectpointerに

よって返されるファイルオブジェクトの参照カウントをデクリメントすると、デバイスオブジェクトの参照カウントもデクリメントされることに

注意する必要があります。 したがって、ObDereferenceObject が呼び出される前に、 ObDereferenceObjectObDereferenceObjectを呼び出した

後に、 fileObjectとrawDeviceObjectのポインターは両方とも無効と見なされる必要があります。ただし、デバイスオブジェクトの参

照カウントが、ファイルオブジェクトに対してが呼び出される前に、 obreferenceobjectobreferenceobjectに対する追加の呼び出しによってインクリメ

ントされる場合は除きます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/attaching-the-filter-device-object-to-the-target-device-object.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-ioattachdevicetodevicestacksafe
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetdeviceobjectpointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetdeviceobjectpointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-ioattachdevicetodevicestacksafe
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetdeviceobjectpointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-obdereferenceobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-obfreferenceobject
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if (FlagOn( DeviceObject->Flags, DO_BUFFERED_IO )) {
    SetFlag( myLegacyFilterDeviceObject->Flags, DO_BUFFERED_IO );
}
if (FlagOn( DeviceObject->Flags, DO_DIRECT_IO )) {
    SetFlag(myLegacyFilterDeviceObject->Flags, DO_DIRECT_IO );
}

ファイル システムまたはボリュームをフィルター デバイス オブジェクトをアタッチした後は必ずを設定するかオフにします_バッファーに格

納された_IO、および DO_直接_IO フラグの下のデバイスの値と一致するように、必要に応じてドライバー スタック上のオブジェクト。

(これらのフラグの詳細については、次を参照してくださいメソッドにアクセスするデータ バッファーの。)。この例は次に示します。

上のコード スニペットでデバイス オブジェクトにデバイス オブジェクトへのポインターは、フィルター デバイス オブジェクトがアタッチされて

いるだけです myLegacyFilterデバイス オブジェクトフィルター デバイス オブジェクトへのポインターです。自体。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/propagating-the-do-buffered-io-and-do-direct-io-flags.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/methods-for-accessing-data-buffers
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if (FlagOn( DeviceObject->Characteristics, FILE_DEVICE_SECURE_OPEN )) {
    SetFlag(myLegacyFilterDeviceObject->Characteristics, FILE_DEVICE_SECURE_OPEN );
}

フィルターデバイスオブジェクトをファイルシステムにアタッチした後 (ボリュームではない)、常に、ファイル__デバイスに対して、必要に

応じてフィルターデバイスオブジェクトの [セキュリティで保護された_開く] フラグが設定されていることを確認してください。ドライバース

タック。 (このフラグの詳細については、「カーネルアーキテクチャ設計ガイド」と「デバイス __オブジェクトオブジェクト」の「デバイスの特性の指定」

を参照してください)。この例を次に示します。

上記のコードスニペットでは、 DeviceObjectは、フィルターデバイスオブジェクトがアタッチされた直前のデバイスオブジェクトへのポイ

ンターです。myLegacyFilter DeviceObjectは、フィルターデバイスオブジェクト自体へのポインターです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/propagating-the-file-device-secure-open-flag.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_device_object
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/specifying-device-characteristics
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ClearFlag(NewDeviceObject->Flags, DO_DEVICE_INITIALIZING);

フィルターデバイスオブジェクトをファイルシステムまたはボリュームにアタッチした後は、常に、フィルターデバイスオブジェクトの [初期

化] フラグをオフにして、[デバイスの__を初期化する] を選択します。 (このフラグの詳細については、「カーネルリファレンス」の「

DEVICE_DEVICE_オブジェクトオブジェクト」を参照してください)。これは、 ntifsで定義されているclearflagclearflagマクロを使用して、次のように実行できま

す。

フィルターデバイスオブジェクトが作成されると、 IoCreateDeviceIoCreateDeviceはデバイスオブジェクトの初期化フラグ_DO_デバイスを設定しま

す。 フィルターが正常にアタッチされたら、このフラグをクリアする必要があります。 このフラグがオフになっていない場合は、

IoattachdevicetodevicestacksafeIoattachdevicetodevicestacksafeの呼び出しが失敗するため、これ以上フィルタードライバーをフィルターチェーンにアタッチす

ることはできません。

注意注意    driverentry で作成されたデバイスオブジェクトに対して、DO_デバイス_初期化フラグをクリアする必要はありません。これ

は、i/o マネージャーによって自動的に行われるためです。 ただし、ドライバーは、作成する他のすべてのデバイスオブジェクトでこの

フラグをクリアする必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/clearing-the-do-device-initializing-flag.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_device_object
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatedevice
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-ioattachdevicetodevicestacksafe
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NOTENOTE
最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを移

植するためのガイドライン」を参照してください。

ファイルシステムフィルタードライバーは、1つまたは複数のファイルシステムまたはファイルシステムボリュームの i/o 要求をフィルター処

理します。 各 i/o 要求は、i/o 要求パケット (IRP) または高速 i/o 要求として表示されます。 Irp は、ドライバーの IRP ディスパッチ

ルーチンによって処理される i/o システム構造です。 高速 i/o 要求は、ドライバーの高速 i/o コールバックルーチンによって処理され

ます。

フィルタードライバーが初期化されると、そのDriverentr yDriverentr yルーチンによって、フィルタードライバーの IRP ディスパッチルーチンと高速

i/o コールバックルーチンが登録されます。 これらのルーチンのセットは、フィルタードライバーごとに1つだけ登録できます。

一部の種類の Irp は、高速 i/o に相当します。また、一部の高速 i/o 要求には、対応する IRP があります。 しかし、Irp は、高

速 i/o ではできないさまざまな種類の i/o を処理します。 また、特定の特化した高速 i/o ルーチンを使用して、IRP を作成せず

に、キャッシュマネージャーまたはメモリマネージャーのファイルシステムリソースを事前に取得します。 そのため、ほとんどの場合、Irp

と高速 i/o 要求は i/o 操作で個別のロールを実行します。

このセクションでは、次のトピックについて説明します。

Irp は、高速 i/o とは異なります。

ファイルシステムフィルタードライバーデバイスオブジェクトの種類

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/filtering-irps-and-fast-i-o.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
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Irp は、I/O 操作を要求するための既定のメカニズムです。 同期または非同期の I/O、およびキャッシュまたはキャッシュされていな

い I/O、Irp を使用できます。 Irp が I/O のページングも使用されます。 ファイル システムに適切な Irp を送信することによってペー

ジ フォールトを Memory Manager プロセス。

高速の I/O は、具体的には、キャッシュされたファイルでの迅速な同期 I/O は適しています。 高速の I/O 操作で、ファイル システ

ムと記憶域ドライバー スタックをバイパス ユーザー バッファーとシステムのキャッシュ間で直接データが転送されます。 (記憶装置ドラ

イバーは、高速な I/O を使用しないされません)。すべてのファイルから読み取られるデータは、高速の I/O の読み取りまたは書き

込み要求を受信したときにシステム キャッシュに常駐場合、要求がすぐに満たされます。 それ以外の場合、生成される 1 つまたは

複数の Irp の原因と、ページ フォールトに発生します。 この場合、高速の I/O ルーチンがいずれかを返しますFALSEFALSE、またはペー

ジ フォールトが処理されるまでに待機状態に、呼び出し元を格納します。 高速の I/O ルーチンを返す場合FALSEFALSE、要求された

操作に失敗しました、および呼び出し元は IRP を作成する必要があります。

Irp をサポートするために必要なファイル システムとファイル システム フィルターが、高速な I/O をサポートする必要がなくなります。

ただし、ファイル システムとファイル システム フィルターは、高速の入出力ルーチンを実装する必要があります。 返すための高速な

I/O ルーチンを定義する必要がありますファイル システムとファイル システム フィルターが高速な I/O をサポートしていない場合で

もFALSEFALSE (つまり、高速の I/O ルーチンが機能を実装しません任意)。 I/O マネージャーは、(ページング I/O) 以外の同期のファイ

ル I/O 要求を受信したときに最初に高速の I/O ルーチンを呼び出します。 高速の I/O ルーチンを返す場合TRUETRUE操作が高速の

I/O ルーチンによってサービスを提供します。 高速の I/O ルーチンを返す場合FALSEFALSE、I/O マネージャーが作成し、IRP を代わりに

送信します。

ファイル システム フィルター ドライバーは、デバイス オブジェクトをコントロールで I/O をサポートする必要はありません。 ただし、ファイ

ル システムにアタッチされているデバイス オブジェクトをフィルター処理またはドライバー スタックで、次の下位ドライバーにすべての認

識できない、または望ましくない Irp を渡すボリュームが必要です。 さらに、ボリュームに関連付けられているデバイス オブジェクトを

フィルターでは、FastIoDetachDevice を実装する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irps-are-different-from-fast-i-o.md
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Irp と高速の I/O 要求の有効なディスパッチ ルーチンを記述するには、フィルター ドライバーがこれらの要求を受け取る対象のデバ

イス オブジェクトのさまざまな種類を理解する必要があります。

ディスク ドライブなどのプラグ アンド プレイ (PnP) デバイス用のドライバーとは異なり、ファイル システム フィルター ドライバーが機能ま

たは物理デバイス オブジェクトに作成できません。 代わりに、デバイス オブジェクトにコントロールを作成し、デバイス オブジェクトを

フィルター処理します。 制御デバイス オブジェクトシステムとユーザー モード アプリケーション (CDO) が、フィルター ドライバーを表し

ます。 フィルター デバイス オブジェクト(フィルター操作を行います)、特定のファイル システム ボリュームまたはボリュームをフィルター処

理の実際の作業を実行します。 1 つは、ファイル システム フィルター ドライバーが通常作成 CDO と 1 つ以上が DOs をフィルター

処理します。

フィルター ドライバーが受信した I/O 要求の種類ごとに、ターゲット デバイス オブジェクトは、次の 1 つ以上を指定できます。

フィルター ドライバーの CDO は、ドライバー スタックにアタッチされていません。

グローバルなファイル システムのキュー内のファイル システム CDO の上にチェーンされているフィルター デバイス オブジェクト

マウントされたファイル システム ボリューム デバイス オブジェクト (提供) の上にチェーンされているフィルター デバイス オブジェ

クト

フィルター ドライバーは Irp のディスパッチ ルーチンのセットを 1 つだけと高速の I/O 要求の 1 つを登録できます。 そのため、要求の

各種類は、1 つのルーチンによって処理する必要があります。 要求を適切に処理できるように、要求を受信した上記のどのター

ゲット デバイス オブジェクトが、このルーチンに確認する必要があります。

このセクションの内容:

フィルター ドライバーの制御デバイス オブジェクト

ファイル システムに接続されたデバイス オブジェクトをフィルター処理します。

ボリュームに接続されているデバイス オブジェクトをフィルター処理します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/types-of-device-objects-used-by-file-system-filter-drivers.md
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\Device\MyLegacyFilter

\\.\MyLegacyFilter

フィルタードライバーのコントロールデバイスオブジェクトに送信されるフィルタードライバーのコントロールデバイスオブジェクトに送信される  i/o  i/o 要求の種類要求の種類

名前付きコントロールデバイスオブジェクト (CDO) を作成して使用するために必要なファイルシステムとは異なり、ファイルシステム

フィルタードライバーには CDO が必要ではありません。 設定されている場合、この CDO は、オプションで名前を付けることができ、

システムへのフィルタードライバーを表します。 その役割は、ユーザーモードアプリケーション (または、より一般的ではないカーネル

モードドライバー) から i/o 要求を受信し、適切に動作させることです。

ほとんどのファイルシステムフィルタードライバーは、CDO を作成して使用します。 ただし、CDO での i/o 要求のサポートはオプショ

ンです。 このサポートを提供するには、フィルタードライバーがIoCreateDeviceIoCreateDeviceを呼び出して CDO を作成するときに、オブジェク

トのデバイス名を指定する必要があります。 ユーザーモードアプリケーションは、 CreateFileCreateFileを呼び出して、名前付き CDO への

ハンドルを取得し、デバイス名のユーザーモードバージョンを提供できます。

たとえば、"MyLegacyFilter" という架空のカーネルモードドライバーを考えてみます。 このドライバーは、次の名前の CDO を作成

できます。

とは、この名前を同等のユーザーモードで表示される名前にリンクするために、 ioioをを呼び出します。 これは、MyLegacyFilter の

ユーザーモードアプリケーションが名前を指定して、カーネルモードドライバーの CDO へのハンドルを開くことができるようにするため

です。

がCreateFileCreateFileを呼び出すとき。

ファイルシステムフィルタードライバーは、コントロールデバイスオブジェクト (CDO) での i/o 操作をサポートするためには必要ありませ

ん。 ただし、ほとんどのフィルターでは、次の種類の i/o 要求をフィルターの CDO に送信できます。

IRP_MJ_CREATEIRP_MJ_CREATE (ターゲットデバイスオブジェクトへのハンドルを開き、そのハンドルをユーザーアプリケーションに渡す)

IRP_MJ_CLEANUPIRP_MJ_CLEANUP (ターゲットデバイスオブジェクトへのユーザーモードアプリケーションのハンドルを閉じるため)

IRP_MJ_closeIRP_MJ_close (ターゲットデバイスオブジェクトに対して開いている最後のハンドルを閉じるため)

Irp_MJ_Irp_MJ_デバイスデバイス__コントロールコントロール、 irp_MJ_irp_MJ_ファイルファイル__システムシステム__コントロールコントロール、またはfasystem.ser vicemodelfasystem.ser vicemodel

OdevicecontrolOdevicecontrol  (プライベート ioctl または FSCTLs をフィルタードライバーに送信する)

ただし、ファイルシステムフィルタードライバーによって作成される他のすべてのデバイスオブジェクトとは異なり、CDO はドライバース

タックにアタッチされません。 フィルタードライバーの CDO の上または下にデバイスオブジェクトがアタッチされていません。 そのため、

受信した i/o 要求については、CDO は、それが唯一の目的の受信者であると想定することができます。 これは、デバイスオブジェ

クトのフィルター処理やファイルシステムの CDOs には当てはまりません。 したがって、CDO は、受信したすべての IRP を最終的に

完了させる必要があります。 高速な i/o 要求の場合は、 TRUETRUEまたはFALSEFALSEを返す必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-filter-driver-s-control-device-object.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatedevice
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatesymboliclink
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-cleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-close
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
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ファイルファイル   システムに送信されるシステムに送信される  I/O  I/O 要求の種類要求の種類

全体のファイル システムをフィルターするには、ファイル システム フィルター ドライバーは、フィルター デバイス オブジェクトを作成し、グ

ローバル ファイル システムのキュー内のファイル システム ドライバーの CDO 上結び付けます。

ファイル システム上に関連付けられているフィルター デバイス オブジェクトは、次の種類の I/O 要求を受信する概してできます。

IRP_MJ_DEVICE_CONTROLIRP_MJ_DEVICE_CONTROL

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

IRP_MJ_IRP_MJ_シャットシャット  ダウンダウン

ファイル システムでは、コントロール、そのデバイス オブジェクトを開く処理をサポートする場合は、同様の I/O 要求の次の種類を確

認するフィルターが想定されます。

IRP_MJ_IRP_MJ_クリーンアップクリーンアップ

IRP_MJ_CLOSEIRP_MJ_CLOSE

IRP_MJ_CREATEIRP_MJ_CREATE

ドライバー スタックで、次の下位ドライバーにすべての認識できない、または望ましくない Irp を渡すには、既定ではファイル システ

ムにアタッチされたファイル システム フィルター デバイス オブジェクトが必要です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/filter-device-object-attached-to-a-file-system.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-shutdown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-cleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-close
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
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ボリュームに送信されるボリュームに送信される  i/o  i/o 要求の種類要求の種類

フィルタードライバーは、ボリュームをフィルター処理するために、フィルターデバイスオブジェクトを作成し、ボリュームのボリュームデバイ

スオブジェクトの上に接続します。

ボリュームの上にアタッチされるフィルターデバイスオブジェクトは、通常、次の種類の i/o 要求を受け取ることがあります。

IRP_MJ_IRP_MJ_クリーンアップクリーンアップ

IRP_MJ_IRP_MJ_閉じる閉じる

IRP_MJ_IRP_MJ_作成作成

IRP_MJ_IRP_MJ_デバイスデバイス__コントロールコントロール

IRP_MJ_DIRECTORY_IRP_MJ_DIRECTORY_コントロールコントロール

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

IRP_MJ_IRP_MJ_フラッシュフラッシュ __バッファーバッファー

IRP_MJ_IRP_MJ_内部内部__デバイスデバイス__コントロールコントロール

IRP_MJ_IRP_MJ_ロックロック__コントロールコントロール

IRP_MJ_PNPIRP_MJ_PNP

IRP_MJ_IRP_MJ_クエリクエリ_EA_EA

IRP_MJ_IRP_MJ_クエリクエリ__情報情報

IRP_MJ_IRP_MJ_クエリクエリ__クォータクォータ

IRP_MJ_IRP_MJ_クエリクエリ__セキュリティセキュリティ

IRP_MJ_IRP_MJ_クエリクエリ__ボリュームボリューム__情報情報

IRP_MJ_IRP_MJ_読み取り読み取り

IRP_MJ_IRP_MJ_設定設定_EA_EA

IRP_MJ_IRP_MJ_設定設定__情報情報

IRP_MJ_IRP_MJ_設定設定__クォータクォータ

IRP_MJ_IRP_MJ_設定設定__セキュリティセキュリティ

IRP_MJ__IRP_MJ__ボリュームボリューム__情報の設定情報の設定

IRP_MJ_IRP_MJ_シャットダウンシャットダウン

IRP_MJ_IRP_MJ_書き込み書き込み

可能な場合可能な場合

FastIoDetachDeviceFastIoDetachDevice

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/filter-device-object-attached-to-a-volume.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-cleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-close
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-directory-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-flush-buffers
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-internal-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-lock-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-pnp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-ea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-quota
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-security
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-volume-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-ea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-quota
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-security
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-volume-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-shutdown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-write


Fa_ OdevicecontrolFa_ Odevicecontrol

Fa/OlockFa/Olock

Fa_ Oquer ybasicinfoFa_ Oquer ybasicinfo

FaFa、、Oquer ynetworkopeninfoOquer ynetworkopeninfo

Fa/Oquer yopenFa/Oquer yopen

FaFaのの  Oquer ystandardinfo Oquer ystandardinfo

FastIoReadFastIoRead

FastIoReadCompressedFastIoReadCompressed

FaFaとと  Ounlockall Ounlockall

FastIoUnlockAllByKeyFastIoUnlockAllByKey

FaFaとと  Ounlocksingle Ounlocksingle

高速高速

Fa/OwritecomFa/Owritecom押された状態押された状態

MdlReadMdlRead

MdlReadCompleteMdlReadComplete

MdlReadCompleteCompressedMdlReadCompleteCompressed

MdlWriteCompleteMdlWriteComplete

MdlWriteCompleteCompressedMdlWriteCompleteCompressed

作成した作成した  Mdlwrite Mdlwrite

ボリュームにアタッチされているファイルシステムフィルターデバイスオブジェクトは、既定では、すべての認識されていない Irp または望

ましくない Irp を、ドライバースタック上の次の下位のドライバーに渡す必要があります。 また、 FastIoDetachDeviceFastIoDetachDeviceを実装する

必要があります。

注注    MICROSOFT Windows XP 以降では、次の高速 i/o コールバックルーチンは互換性のために残されています。ファイルシステ

ムフィルタードライバーでは使用できません: AcquireForCcFlushAcquireForCcFlush

AcquireFileForNtCreateSectionAcquireFileForNtCreateSection

AcquireForModWriteAcquireForModWrite

ReleaseForCcFlushReleaseForCcFlush

ReleasefileforntReleasefileforntのファイルのファイル

ReleaseForModWriteReleaseForModWrite

詳細については、 Fsr tlregisterfilesystemfiltercallbacks Fsr tlregisterfilesystemfiltercallbacks バックバックのリファレンスエントリを参照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks
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NOTENOTE

NTSTATUS
(*PDRIVER_DISPATCH) (
    IN PDEVICE_OBJECT DeviceObject,
    IN PIRP Irp
    );

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを移

植するためのガイドライン」を参照してください。

ファイルシステムフィルタードライバーは、デバイスドライバーで使用されるものと似たディスパッチルーチンを使用します。 ディスパッチ

ルーチンは、1つまたは複数の種類の irp を処理します。 (IRP の種類は、主要な関数コードによって決まります)。ドライバー

のdriverentryルーチンは、ディスパッチルーチンのエントリポイントをドライバーオブジェクトのディスパッチテーブルに格納することによっ

て登録します。 IRP がドライバーに送信されると、i/o サブシステムは、IRP の主要な関数コードに基づいて適切なディスパッチルー

チンを呼び出します。

各 IRP ディスパッチルーチンは、次のように定義されます。

ファイルシステムフィルタードライバーのディスパッチルーチンは、通常、ユーザーモードのアプリケーションスレッドである i/o 要求を発生

させたスレッドのコンテキストで、IRQL PASSIVE_LEVEL で呼び出されます。 ただし、このルールにはいくつかの例外があります。 たと

えば、ページフォールトでは、読み取りおよび書き込みのディスパッチルーチンが IRQL APC_LEVEL で呼び出されます。 これらの例

外は、ディスパッチルーチンの IRQL とスレッドコンテキストの表にまとめられています。 残念ながら、現時点では、フィルターチェーンの

ドライバーが IRQL > PASSIVE_LEVEL でIoCallDriverIoCallDriverを呼び出さないようにすることはできません (たとえば、スピンロックや高速

ミューテックスの解放に失敗するなど)。 ただし、フィルターディスパッチルーチンは、呼び出されたのと同じ IRQL で常

にIoCallDriverIoCallDriverを呼び出すことを強くお勧めします。

ディスパッチルーチンは、カーネルモードドライバーアーキテクチャ設計ガイドの「ドライバーのページングを変更する」セクションで説明

されている条件を満たす場合に、ページング可能にすることができます。

ファイルシステムフィルタードライバーにコントロールデバイスオブジェクト (CDO) がある場合、そのディスパッチルーチンは、IRP のター

ゲットデバイスオブジェクトが、マウントされたボリュームのボリュームデバイスオブジェクト (VDO) ではなく、CDO であるケースを検出し

て処理できる必要があります。 CDO の詳細については、フィルタードライバーのコントロールデバイスオブジェクトに関する説明を参

照してください。

このセクションでは、次のトピックについて説明します。

IRP の完了

IRP を下位レベルのドライバーに渡す

ディスパッチルーチンから状態を返す

例: 完了ルーチンを設定せずに IRP を渡す

ディスパッチルーチンの制約

ディスパッチルーチンの IRQL とスレッドコンテキスト

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/writing-irp-dispatch-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/making-drivers-pageable
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各ディスパッチルーチンは、 DeviceObjectパラメーターで IRP のターゲットデバイスオブジェクトへのポインターを受け取ります。 フィル

タードライバーにコントロールデバイスオブジェクト (CDO) がある場合、ディスパッチルーチンは、IRP で処理を実行する前に、

DeviceObjectポインターがフィルタードライバーの cdo を指しているかどうかを確認する必要があります。

ファイルシステムフィルタードライバーは、CDO に特に送信される i/o 操作をサポートするためには必要ありません。 (一般的にサ

ポートされる操作の詳細については、フィルタードライバーのコントロールデバイスオブジェクトに関する説明を参照してください)。ただ

し、CDO は、送信されるすべての IRP を完了する必要があります。

IRP を完了するには、ディスパッチルーチンで次のすべての手順を実行する必要があります。

1. Irp>IoStatus. statusIrp>IoStatus. statusを適切な NTSTATUS 値に設定します。

2. IoCompleteRequestIoCompleteRequestを呼び出して、IRP を i/o マネージャーに返します。

3. 手順 1. と同じ状態値を呼び出し元に返します。

IRP の完了は、"成功" または "失敗" と呼ばれることもあります。

IRP を成功させるには、正常に完了したか、ステータス_success などの情報の NTSTATUS 値を使用して IRP を完了しま

す。

IRP がエラーまたは警告を使用して完了するために失敗する場合は_無効_デバイス_の要求または状態_バッファー_オー

バーフローします。

NTSTATUS 値は、ntstatus に定義されています。 これらの値は、成功、情報、警告、エラーの4つのカテゴリに分類されます。 詳

細については、「 NTSTATUS 値の使用」を参照してください。

注注    STATUS_pending は成功した NTSTATUS 値ですが、状態_保留中の IRP を完了するためのプログラミングエラーです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/completing-the-irp.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocompleterequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-ntstatus-values
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既定では、IRP のターゲットデバイスオブジェクトを確認した後、はIoCallDriverIoCallDriverを呼び出すことによって、irp を次の下位レベルの

デバイスドライバーに渡す必要があります。 フィルタードライバーは、単純に失敗するのではなく、認識されないすべての Irp をパス

スルーすることが重要です。 不明な Irp に失敗すると、オペレーティングシステム自体が予期しない方法で失敗する可能性があり

ます。 たとえば、ファイルシステムフィルタードライバーで IRP_MJ_PNP 要求が失敗した場合、システム休止状態を防ぐことによって

電源管理が妨げられる可能性があります。 これは、ファイルシステムフィルタードライバーが電源管理に含まれておらず、 IRP_MJ_IRP_MJ_

の電源の電源要求を受信していない場合にも当てはまります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/passing-the-irp-down-to-lower-level-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-power
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IRP を完了する場合を除き、完了ルーチンを設定しないディスパッチルーチンは、常にIoCallDriverIoCallDriverから返された NTSTATUS 値

を返す必要があります。 この値が [_保留中] の場合を除き、irp を完了したドライバーによって設定されたirp>IoStatus.irp>IoStatus.

statusstatusの値と一致する必要があります。

IRP をワークキューにポストする可能性のある完了ルーチンを設定するディスパッチルーチンでは、次のいずれかを実行する必要があ

ります。

IoCallDriverIoCallDriverによって返された NTSTATUS 値を返します。

完了ルーチンによってイベントが通知され、 Irp>IoStatus. StatusIrp>IoStatus. Statusの値が返されるまで待機します。

IRP を保留中としてマークし、作業キューにポストして、状態_保留中に戻します。

完了ルーチンが IRP をワークキューにポストする可能性がある場合、ディスパッチルーチンは、IRP pending および return

STATUS_PENDING とマークする必要があります。

これらの動作のうち、どれが適切であるか、または可能であるかは、特定の操作によって異なります。 ディレクトリ変更通知など、一

部の操作は同期できません。また、一部 (oplock など) を非同期にすることはできません。

ディスパッチルーチンから状態を返す方法の詳細については、「ディスパッチルーチンの制約」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-status-from-dispatch-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver


例: 完了ルーチンを設定せずに IRP を渡す
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IoSkipCurrentIrpStackLocation ( Irp ); 
return IoCallDriver ( NextLowerDriverDeviceObject, Irp ); 

IoSkipCurrentIrpStackLocation ( Irp ); 
status = IoCallDriver ( NextLowerDriverDeviceObject, Irp ); 
/* log or debugprint the status value here */
return status; 

このアプローチの利点このアプローチの利点

このアプローチの欠点このアプローチの欠点

完了ルーチンを設定せずに、IRP を下位レベルのドライバーに渡すには、ディスパッチルーチンで次の操作を行う必要があります。

現在の IRP スタックの場所を削除するには、 Ioskipcurrent entiIoskipcurrent entiをを呼び出します。これにより、i/o マネージャーは、irp

での完了処理を実行するときに、完了ルーチンを検索しません。

IoCallDriverIoCallDriverを呼び出して、次の下位レベルのドライバーに IRP を渡します。

この手法を次のコード例に示します。

または、同等です。

これらの例では、 IoCallDriverIoCallDriverの呼び出しの最初のパラメーターは、次の下位レベルのフィルタードライバーのデバイスオブジェクト

へのポインターです。 2番目のパラメーターは、IRP へのポインターです。

上記の手法 ( IoskipIoskipをを呼び出すことができます) は単純で効率的であり、ドライバーが完了ルーチンを登録せずに IRP をドライ

バースタックに渡すすべての場合に使用する必要があります。

IoCallDriverIoCallDriverを呼び出すと、 IoCallDriverIoCallDriverに渡された IRP ポインターは無効になり、安全に逆参照できなくなります。 IRP が

下位レベルのドライバーによって処理された後、さらに処理やクリーンアップを実行する必要がある場合は、IRP をドライバースタック

に送信する前に、完了ルーチンを設定する必要があります。 入力と完了ルーチンの設定の詳細については、「完了ルーチンの使

用」を参照してください。

IRP に対してIoskipIoskipにに  Enti Entiの場所の場所を呼び出す場合、その IRP の完了ルーチンを設定することはできません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/example--passing-the-irp-down-without-setting-a-completion-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer


ディスパッチ ルーチンに関する制約
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IRQL IRQL に関連する制約に関連する制約

処理の処理の  Irp  Irp に対する制約に対する制約

Irp Irp の完了に関する制約の完了に関する制約

完了ルーチンの設定に関する制約完了ルーチンの設定に関する制約

次のガイドラインでは、ファイルシステムフィルタードライバーのディスパッチルーチンでの一般的なプログラミングエラーを回避する方

法について簡単に説明します。

注: ページング i/o で使用される Irp の種類の詳細については、「ディスパッチルーチンの IRQL とスレッドコンテキスト」を参照してく

ださい。

ページング i/o パスのディスパッチルーチンでは、APC_レベルより上の IRQL でIoCallDriverIoCallDriverを呼び出すことはできません。

ディスパッチルーチンが IRQL を発生させる場合は、 IoCallDriverIoCallDriverを呼び出す前にディスパッチルーチンの値を小さくする

必要があります。

読み取りや書き込みなどのページングパスにあるディスパッチルーチンは、呼び出し元_を必要とするカーネルモードルーチン

を安全に呼び出すことができません。

ページングファイル i/o パスにあるディスパッチルーチンでは、呼び出し元が実行されている必要のあるカーネルモードルーチ

ンを安全に呼び出すことができません。そのためには、IRQL < ディスパッチ_レベルを使用します。

ページング i/o パスにないディスパッチルーチンは、パッシブ_レベル上の IRQL でIoCallDriverIoCallDriverを呼び出すことはできませ

ん。 ディスパッチルーチンが IRQL を発生させる場合は、 IoCallDriverIoCallDriverを呼び出す前にディスパッチルーチンの値を小さく

する必要があります。

IRP パラメーターにユーザー領域のアドレスが含まれている場合は、それらを使用する前に検証する必要があります。 詳細

については、「バッファリングされたi/o のエラー」を参照してください。

さらに、IRP に32ビットプラットフォームから64ビットプラットフォームに送信された IOCTL または FSCTL バッファーが含まれて

いる場合は、バッファーの内容を thunked にする必要がある場合があります。 詳細については、「 64 ビットドライバーでの

32ビット i/o のサポート」を参照してください。

ファイルシステムとは異なり、ファイルシステムフィルタードライバーは、 ExAcquireFastMutexUnsafeExAcquireFastMutexUnsafeまた

はExAcquireResourceExclusiveLiteExAcquireResourceExclusiveLiteを呼び出す前を除き、 fsr tlenterfilesystemfsr tlenterfilesystemまた

はfsr tlenterfilesystemfsr tlenterfilesystemを呼び出すことはできません。 Fsr tlenterfilesystemFsr tlenterfilesystemおよびFsr tlenterfilesystemFsr tlenterfilesystemは、ほ

とんどのファイルシステムで必要とされる通常のカーネル apc を無効にします。

Irp を完了する場合、ファイルシステムフィルタードライバーは成功とエラーの状態の値のみを使用する必要があります。

STATUS_PENDING は成功した NTSTATUS 値ですが、状態_保留中の IRP を完了するには、プログラミングエラーになり

ます。

ディスパッチルーチンがIoCompleteRequestIoCompleteRequestを呼び出すと、IRP ポインターは無効になり、安全に逆参照できなくなりま

す。

注: 完了ルーチンの設定の詳細については、「完了ルーチンの使用」を参照してください。

ディスパッチルーチンがIosetcompletion Iosetcompletion ルーチンルーチンを呼び出す場合、必要に応じて、指定された IRP を処理するときに

使用する完了ルーチンの構造体にコンテキストポインターを渡すことができます。 完了ルーチンを IRQL ディスパッチ_レベル

と呼び出すことができるため、この構造体を非ページプールから割り当てる必要があります。

ディスパッチルーチンによって、_状態を返す可能性のある完了ルーチンが設定されている場合は_処理_必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/constraints-on-dispatch-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-buffered-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/supporting-32-bit-i-o-in-your-64-bit-driver
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff544340(v=vs.85)
https://msdn.microsoft.com/library/windows/hardware/ff544351
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsrtlenterfilesystem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsrtlexitfilesystem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocompleterequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iosetcompletionroutine


Irp Irp を渡すときの制約を渡すときの制約

ステータスを返す場合の制約ステータスを返す場合の制約

Irp Irp を作業キューに投稿する際の制約を作業キューに投稿する際の制約

i/o マネージャーが IRP を途中で完了しないようにするには、次のいずれかを行う必要があります。

IRP を pending としてマークし、 IoCallDriverIoCallDriverを呼び出し、状態を返す_保留中にします。

KeWaitForSingleObjectKeWaitForSingleObjectを呼び出して、完了ルーチンの実行を待機してから、 IoCompleteRequestIoCompleteRequestを呼び出

して IRP を完了します。

ディスパッチルーチンがIoCallDriverIoCallDriverを呼び出すと、IRP ポインターは無効になり、安全に逆参照できなくなります。ただ

し、ディスパッチルーチンが、呼び出しが完了したことを通知するために完了ルーチンが待機する場合を除きます。

ファイルシステムフィルタードライバーからPocalldr iverPocalldr iverを呼び出すと、プログラミングエラーになります。 (Pocalldr iverPocalldr iverは、

IRP_MJ_の電源要求を下位レベルのドライバーに渡すために使用されます。 ファイルシステムフィルタードライバーは、

IRP_MJ_の電源要求を受信することはありません)。

IRP を完了する場合を除き、完了ルーチンを設定しないディスパッチルーチンは、常にIoCallDriverIoCallDriverから返された

NTSTATUS 値を返す必要があります。 この値が [_保留中] の場合を除き、irp を完了したドライバーによって設定され

たirp>IoStatus. statusirp>IoStatus. statusの値と一致する必要があります。

IoCallDriverIoCallDriverが_pending を返した場合、ディスパッチルーチンは、完了ルーチンがイベントを通知するまで待機しない限

り、状態_pending を返す必要があります。

後で処理するために IRP をワーカーキューにポストする場合、ディスパッチルーチンは、IRP pending および return

STATUS_PENDING としてマークする必要があります。

後で処理するために IRP をワーカーキューに post する可能性のある完了ルーチンを設定する場合、ディスパッチルーチン

は、IRP pending および return STATUS_PENDING とマークする必要があります。

保留中の IRP をマークするディスパッチルーチンは、状態_PENDING を返す必要があります。

Oplock 操作を保留 (worker キューに投稿) することはできません。また、ディスパッチルーチンは、保留中のステータス_を

返すことはできません。

ディスパッチルーチンが Irp を作業キューにポストする場合は、各 IRP をワーカーキューにポストする前に、

IomarkirppendingIomarkirppendingを呼び出す必要があります。 それ以外の場合は、IRP をデキューして別のドライバールーチンによって完

了し、 IomarkirppendingIomarkirppendingの呼び出しが発生する前にシステムによって解放され、クラッシュが発生する可能性があります。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-kewaitforsingleobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocompleterequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-pocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iomarkirppending


ディスパッチ ルーチン IRQL とスレッド コンテキ
スト
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 IRQ L : IRQ L : ::

次の表は、ファイルシステムフィルタードライバーのディスパッチルーチンの IRQL とスレッドコンテキストの要件をまとめたものです。

クリーンアップ PASSIVE_LEVEL 任意

Close APC_LEVEL 勝手

[作成] PASSIVE_LEVEL 任意

DeviceControl (ページング i/o を除く) PASSIVE_LEVEL 任意

DeviceControl (ページング i/o パス) APC_LEVEL 勝手

DirectoryControl APC_LEVEL 勝手

FlushBuffers PASSIVE_LEVEL 任意

FsControl (ページング i/o を除く) PASSIVE_LEVEL 任意

FsControl (ページング i/o パス) APC_LEVEL 勝手

LockControl PASSIVE_LEVEL 任意

全て PASSIVE_LEVEL 勝手

Quer PASSIVE_LEVEL 任意

QueryInformation PASSIVE_LEVEL 任意

QueryQuota PASSIVE_LEVEL 任意

QuerySecurity PASSIVE_LEVEL 任意

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/dispatch-routine-irql-and-thread-context.md


 IRQ L : IRQ L : ::

QueryVolumeInfo PASSIVE_LEVEL 任意

読み取り (ページング i/o を除く) PASSIVE_LEVEL 任意

読み取り (ページング i/o パス) APC_LEVEL 勝手

SetEa PASSIVE_LEVEL 任意

SetInformation PASSIVE_LEVEL 任意

SetQuota PASSIVE_LEVEL 任意

SetSecurity PASSIVE_LEVEL 任意

SetVolumeInfo PASSIVE_LEVEL 任意

シャットダウン PASSIVE_LEVEL 勝手

書き込み (ページング i/o を除く) PASSIVE_LEVEL 任意

書き込み (ページング i/o パス) APC_LEVEL 勝手



IRP 完了ルーチンの使⽤
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NOTENOTE

NTSTATUS
(*PIO_COMPLETION_ROUTINE) (
    IN PDEVICE_OBJECT DeviceObject,
    IN PIRP Irp,
    IN PVOID Context
    );

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを

移植するためのガイドライン」を参照してください。

ファイルシステムフィルタードライバーは、デバイスドライバーで使用されるものと同様の完了ルーチンを使用します。 完了ルーチ

ンは、IRP で完了処理を実行します。 次の下位レベルのドライバーに IRP を渡すドライバールーチンは、 IoCallDriverIoCallDriverを呼び

出す前にIosetcompletion Iosetcompletion ルーチンルーチンを呼び出すことによって、必要に応じて irp の完了ルーチンを登録できます。

各 IRP 完了ルーチンは、次のように定義されます。

完了ルーチンは、任意のスレッドコンテキストで、IRQL < = DISPATCH_LEVEL で呼び出されます。

IRQL DISPATCH_LEVEL で呼び出すことができるため、完了ルーチンは、 IodeletedeviceIodeletedeviceなどの低い IRQL で呼び出す必要

があるカーネルモードルーチンを呼び出すことはできません。 同じ理由から、完了ルーチンで使用されるデータ構造は、非ページ

プールから割り当てられる必要があります。

このセクションでは、次のトピックについて説明します。

完了処理の実行方法

PendingReturned たフラグを確認しています

完了ルーチンから状態を返す

例: 単純なパススルーディスパッチと完了

完了ルーチンの制約

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/using-irp-completion-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iosetcompletionroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iodeletedevice


完了処理の実⾏⽅法
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完了処理は2段階で実行されます。 最初の段階は、IRQL <= ディスパッチ_レベルで、任意のスレッドコンテキストで実行されま

す。 この段階では、次のタスクが実行されます。

IRP に登録されている各完了ルーチンは、最も低い IRP スタックの場所から順に呼び出されます。 完了ルーチンが、必要

な_処理_より多くの状態_返す場合、完了処理は停止されます。

IRP にメモリ記述子リスト (MDL) が含まれている場合、MDL によってマップされた物理ページのロックは解除されます。

I/o 完了の2番目のフェーズは、特別なカーネル APC としてターゲット (要求) スレッドのキューに登録されます。

2番目の段階は、i/o 要求を発信したスレッドのコンテキストで実行されます。 これは特殊なカーネル APC として実行されるため、

IRQL APC_レベルで実行されます。 この段階では、次のタスクが実行されます。

IRP がバッファリングされた操作を表す場合、 irp>irp>のの  AssociatedIrp AssociatedIrpの内容がUserBuffer>UserBuffer> にコピーされます。

IRP に MDL が含まれている場合、MDL は解放されます。

I/o 要求の発信者が操作の最終状態を確認できるように、 irp>IoStatusirp>IoStatusの内容がirp>UserIosbirp>UserIosbにコピーされます。

イベントがIrp>UserEventIrp>UserEventに指定されている場合は、シグナルが通知されます。 それ以外の場合、この IRP 用のファイル

オブジェクトがある場合、そのイベントはシグナル状態になります。

IoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequestまたはIoBuildSynchronousFsdRequestIoBuildSynchronousFsdRequestを呼び出すことによって IRP が作成

された場合は、スレッドの保留中の i/o 要求一覧からデキューされます。

呼び出し元が要求した場合、ユーザー APC がキューに登録されます。

IRP は解放されます。

完了ルーチンが_処理_必要な_の状態を返すために、IRP の完了処理が停止した場合場合     、、  同じ Irp

でIoCompleteRequestIoCompleteRequestを呼び出すことによって再開できます。 この場合、最初の段階の処理が再開されます。その後、完了

ルーチンがステータスを返したドライバーのすぐ上にあるドライバーの完了ルーチンから、_処理_必要な_が増えます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/how-completion-processing-is-performed.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuilddeviceiocontrolrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuildsynchronousfsdrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocompleterequest


PendingReturned フラグの確認
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完了ルーチンがイベントを通知しない場合は、 Irp>PendingReturned Irp>PendingReturned たたフラグを確認する必要があります。 このフラグが設定

されている場合、完了ルーチンはIomarkirppendingIomarkirppendingを呼び出して、保留中の IRP をマークする必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/checking-the-pendingreturned-flag.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iomarkirppending


完了ルーチンから返される状態
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ファイル システム フィルター ドライバー完了ルーチンでは、呼び出し元に次の 2 つの NTSTATUS 値のいずれかの通常返します。

ステータス_成功

ステータス_詳細_処理_必要な作業

ステータス_成功は、ドライバーは IRP が終了し、完了 IRP の処理を続行する I/O マネージャーを使用することを示します。

ステータス_詳細_処理_REQUIRED が I/O マネージャーの完了の IRP の処理を停止します。

その他の NTSTATUS 値が返された場合 I/O マネージャーにリセット状態_成功します。

状態の取得の詳細については_詳細_処理_必要に応じてを参照してください完了ルーチンの制約します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/returning-status-from-completion-routines.md


例: 単純なパススルーディスパッチと完了
2020/04/24 • • Edit Online

ディスパッチルーチンディスパッチルーチン

IoCopyCurrentIrpStackLocationToNext( Irp ); 
IoSetCompletionRoutine( Irp,                                 // Irp
                        MyLegacyFilterPassThroughCompletion, // CompletionRoutine
                        (PVOID)recordList,                   // Context
                        TRUE,                                // InvokeOnSuccess
                        TRUE,                                // InvokeOnError
                        TRUE);                               // InvokeOnCancel
return IoCallDriver ( NextLowerDriverDeviceObject, Irp ); 

完了ルーチン完了ルーチン

if (Irp->PendingReturned) {
    IoMarkIrpPending( Irp );
}
return STATUS_SUCCESS;

このアプローチの利点このアプローチの利点

このアプローチの欠点このアプローチの欠点

IRP の完了ルーチンを設定して IRP を停止するには、ディスパッチルーチンで次の操作を行う必要があります。

Iocopycurrent entiIocopycurrent entiをを呼び出して、現在のスタックの場所から次の下位レベルのドライバーのパラメーターにコピーしま

す。

Iosetcompletion Iosetcompletion ルーチンルーチンを呼び出して、IRP の完了ルーチンを指定します。

IoCallDriverIoCallDriverを呼び出して、次の下位レベルのドライバーに IRP を渡します。

この手法を次のコード例に示します。

この例では、 Iosetcompletion Iosetcompletion ルーチンルーチンを呼び出して、IRP の完了ルーチンを設定します。

Iosetcompletion Iosetcompletion ルーチンルーチンの呼び出しの最初の2つのパラメーターは、IRP へのポインターと、完了ルーチンの名前です。 3番目

のパラメーターは、完了ルーチンに渡されるドライバー定義の構造体へのポインターです。 この構造体には、IRP で完了処理を実

行するときに完了ルーチンが必要とするコンテキスト情報が含まれます。 完了ルーチンは IRQL ディスパッチ_レベルで呼び出すこと

ができるので、非ページプールからコンテキスト構造を割り当てる必要があります。

Iosetcompletion Iosetcompletion ルーチンルーチンに渡される最後の3つのパラメーターは、i/o 要求が成功したとき、失敗したとき、または取り消され

たときに、完了ルーチンを呼び出すかどうかを指定するフラグです。

ディスパッチルーチンが完了ルーチンを設定し、 IoCallDriverIoCallDriverを呼び出した後 (上記のディスパッチルーチンに示されているように)

すぐに戻る場合は、対応する完了ルーチンが IRP の pendingreturned フラグをチェックし、設定されている場合は、を呼び出しまま

す。す。 IoMarkIrpPendingIoMarkIrpPending。 その後、次の例に示すように、STATUS_SUCCESS が返されます。

完了ルーチンを設定すると、ドライバーは、下位レベルのドライバーによって処理された後に、IRP をさらに処理することができます。

完了ルーチンは、要求された i/o 操作の結果に基づいて、IRP を処理する方法を決定できます。

IRQL <= ディスパッチ_レベルでは任意のスレッドコンテキストで実行されるため、完了ルーチンは、IRP に対して制限付きの処理の

みを実行できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/example--simple-pass-through-dispatch-and-completion.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocopycurrentirpstacklocationtonext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iosetcompletionroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iosetcompletionroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iosetcompletionroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iosetcompletionroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
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IRQL IRQL に関連する制約に関連する制約

PendingReturned PendingReturned たフラグを確認していますたフラグを確認しています

ステータスを返す場合の制約ステータスを返す場合の制約

ステータスを返すための制約ステータスを返すための制約____処理処理__必要があります必要があります

Irp Irp を作業キューに投稿する際の制約を作業キューに投稿する際の制約

次のガイドラインでは、ファイルシステムフィルタードライバーの完了ルーチンでの一般的なプログラミングエラーを回避する方法につ

いて簡単に説明します。

完了ルーチンは IRQL ディスパッチ_レベルで呼び出すことができるため、次の制約が適用されます。

完了ルーチンは、 IodeletedeviceIodeletedeviceやobquer ynamestr ingobquer ynamestr ingなど、低い IRQL を必要とするカーネルモードルーチンを

安全に呼び出すことができません。

完了ルーチンで使用されるデータ構造は、非ページプールから割り当てられる必要があります。

完了ルーチンをページング可能にすることはできません。

完了ルーチンは、リソース、ミューテックス、または高速ミューテックスを取得できません。 ただし、スピンロックを取得すること

はできます。

完了ルーチンがイベントを通知する場合を除き、 Irp>PendingReturned Irp>PendingReturned たたフラグを確認する必要があります。 このフ

ラグが設定されている場合、完了ルーチンはIomarkirppendingIomarkirppendingを呼び出して、IRP を pending としてマークする必要

があります。

完了ルーチンがイベントを通知する場合、 IomarkirppendingIomarkirppendingを呼び出すことはできません。

ファイルシステムフィルタードライバーの完了ルーチンでは、必要な_処理__の状態_成功または状態のいずれかを返す必要があ

ります。 その他のすべての NTSTATUS 値は、i/o マネージャーによって [状態]_[成功] にリセットされます。

完了ルーチンがステータスを返す必要がある場合は、次の3つのケース__処理_必要があります。

対応するディスパッチルーチンが、完了ルーチンによってイベントが通知されるのを待機している場合。 この場合は、完了

ルーチンが返された後に i/o マネージャーが IRP を途中で完了しないようにするために、ステータス_より多くの_処理_必要

があります。

完了ルーチンが IRP をワーカーキューにポストし、対応するディスパッチルーチンが状態_PENDING を返した場合。 この

ケースでは、完了ルーチンが返された後に i/o マネージャーが IRP を途中で完了しないようにするために、ステータス_より

多く_処理_必要があります。

同じドライバーがIoallocateirpIoallocateirpまたはIoBuildAsynchronousFsdRequestIoBuildAsynchronousFsdRequestを呼び出すことによって IRP を作成した

とき。 ドライバーは、上位レベルのドライバーからこの IRP を受信しなかったため、完了ルーチンで IRP を安全に解放できま

す。 IofreeirpIofreeirpを呼び出した後、完了ルーチンは、それ以上の完了処理が不要であることを示すために必要な_処理_の

ステータス_を返す必要があります。

完了ルーチンは、oplock 操作に必要な_処理_より多くの_状態を返すことはできません。 Oplock 操作を保留 (worker キューに

投稿) することはできません。また、ディスパッチルーチンは、保留中のステータス_を返すことはできません。

完了ルーチンが Irp を作業キューにポストする場合は、各 IRP をワーカーキューにポストする前に、 IomarkirppendingIomarkirppendingを呼

び出す必要があります。 それ以外の場合は、IRP をデキューして別のドライバールーチンによって完了し、

IomarkirppendingIomarkirppendingの呼び出しが発生する前にシステムによって解放され、クラッシュが発生する可能性があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/constraints-on-completion-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iodeletedevice
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-obquerynamestring
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iomarkirppending
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iomarkirppending
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-ioallocateirp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuildasynchronousfsdrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iofreeirp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iomarkirppending
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ファイルシステムでのストリームごとのコンテキストのサポートファイルシステムでのストリームごとのコンテキストのサポート

ファイルストリームは、ファイルデータを保持するために使用されるバイトのシーケンスです。 通常、ファイルには、ファイルストリーム

(ファイルの既定のデータストリーム) が1つだけあります。 ただし、複数のデータストリームをサポートするファイルシステムでは、各ファイ

ルに複数のファイルストリームを含めることができます。 これらのうちの1つは、名前のない既定のデータストリームです。 その他の名

前は代替データストリームです。 ファイルを開くと、実際には、指定されたファイルのストリームが開かれます。

ファイルシステムがファイルストリームを初めて開くと、ファイル制御ブロック (FCB) やストリーム制御ブロック (SCB) などのファイルシステ

ム固有のストリームコンテキスト構造が作成され、この構造体のアドレスがfscontextfscontextに格納されます。結果として得られるファイル

オブジェクトのメンバー。

ローカルファイルシステムの場合、既に開いているファイルストリームが再び開かれた場合 (共有読み取りアクセスの場合など)、i/o

サブシステムは別のファイルオブジェクトを作成しますが、ファイルシステムは新しいストリームコンテキストを作成しません。 両方のファ

イルオブジェクトは、同じストリームコンテキスト構造のアドレスを受け取ります。 したがって、ローカルファイルシステムの場合、ストリー

ムコンテキストポインターはファイルストリームを一意に識別します。

ストリームごとのコンテキストをサポートするネットワークファイルシステムの場合、既に開いているファイルストリームが同じネットワーク

共有名または IP アドレスを使用して再度開かれると、ローカルファイルシステムの場合と同じ動作になります。 I/o サブシステムは

新しいファイルオブジェクトを作成しますが、ファイルシステムは新しいストリームコンテキストを作成しません。 代わりに、同

じFscontextFscontextポインター値が両方のファイルオブジェクトに割り当てられます。 ただし、ファイルストリームが別のパス (たとえば、共有

名を使用して以前に開かれたファイルの IP アドレス) を使用して開かれている場合は、ファイルシステムによって新しいストリームコン

テキストが作成されます。 このため、ストリームごとのコンテキストをサポートするネットワークファイルシステムでは、 FscontextFscontextポイン

ターはファイルストリームを一意に識別しません。

ストリームごとのコンテキストとは、そのメンバーの1つとして、 __ストリームストリーム__コンテキスト構造のコンテキスト構造の  FSRTL_ FSRTL_  を含むフィルター定義の構

造体です。 フィルタードライバーは、この構造を使用して、ファイルシステムによって開かれている各ファイルストリームに関する情報

を追跡します。

Microsoft Windows XP 以降では、ストリームごとのコンテキストをサポートするファイルシステムでは、

FSRTL_ADVANCED_FCB_FSRTL_ADVANCED_FCB_ヘッダーヘッダー構造を含むストリームコンテキスト構造を使用する必要があります。

特定のファイルストリームに関連付けられているストリームごとのコンテキストのグローバルリストは、ファイルシステムによって所有され

ています。 ファイルストリームの新しいストリームコンテキスト (FSRTL_ADVANCED_FCB_HEADER オブジェクト) がファイルシステムに

よって作成されると、 Fsr tlsetupadvanced Fsr tlsetupadvanced ヘッダーヘッダーが呼び出され、このリストが初期化されます。 ファイルシステムフィルタードラ

イバーがFsr tlinser tperstreamcontextFsr tlinser tperstreamcontextを呼び出すと、フィルターによって作成されたストリームごとのコンテキストがグローバルリ

ストに追加されます。

ファイルストリームのストリームコンテキストを削除すると、ファイルシステムはFsRtlTeardownPerStreamContextsFsRtlTeardownPerStreamContextsを呼び出し、

フィルターがファイルストリームに関連付けたストリームごとのコンテキストをすべて解放します。 このルーチンは、グローバルリスト内の

ストリームごとのコンテキストごとにFreeCallbackFreeCallbackルーチンを呼び出します。 FreeCallbackFreeCallbackルーチンは、ファイルストリームのファイ

ルオブジェクトが既に解放されていることを前提としている必要があります。

ファイルシステムが、指定されたファイルオブジェクトによって表されるファイルストリームのストリームごとのコンテキストをサポートするか

どうかを照会するには、ファイルオブジェクトに対してFsr tlsuppor tsperstreamcontextsFsr tlsuppor tsperstreamcontextsを呼び出します。 ファイルシステムで

は、ファイルの種類によってはストリームごとのコンテキストがサポートされる場合がありますが、それ以外はサポートされないことに注

意してください。 たとえば、NTFS および FAT では、現在、ページングファイルのストリームごとのコンテキストをサポートしていません。

したがって、 Fsr tlsuppor tsperstreamcontextsFsr tlsuppor tsperstreamcontextsが1つのファイルストリームに対してtruetrueを返す場合、すべてのファイルストリー

ムに対してtruetrueが返されるとは限りません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-streams--stream-contexts--and-per-stream-contexts.md
https://msdn.microsoft.com/library/windows/hardware/ff547357
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsrtl_advanced_fcb_header
https://msdn.microsoft.com/library/windows/hardware/ff547257
https://msdn.microsoft.com/library/windows/hardware/ff546194
https://msdn.microsoft.com/library/windows/hardware/ff547295
https://msdn.microsoft.com/library/windows/hardware/ff547357
https://docs.microsoft.com/ja-jp/previous-versions/ff547285(v=vs.85)
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ストリームごとのコンテキストの割り当て

contextSize = sizeof(SPY_STREAM_CONTEXT) + fileName.Length;
ctx = ExAllocatePoolWithTag(NonPagedPool,
                            contextSize,
                            MYLEGACYFILTER_CONTEXT_TAG);

NOTENOTE

ストリームごとのコンテキストの初期化ストリームごとのコンテキストの初期化

NOTENOTE

FSRTL_PER_STREAM_CONTEXTFSRTL_PER_STREAM_CONTEXT構造体を含むストリームごとのコンテキスト構造を使用する従来のファイルシステムフィルター

ドライバーでは、MICROSOFT Windows XP 以降でのストリームごとのコンテキストサポートを利用できます。

ファイルシステムフィルタードライバーは、通常、ファイルストリームが最初に開かれたときに、ファイルストリームのストリームごとのコンテ

キスト構造を作成します。 ただし、任意の操作中に、ストリームごとのコンテキスト構造を作成し、ファイルストリームに関連付けるこ

とができます。

ストリームごとのコンテキスト構造は、ページングされたプールまたは非ページプールから割り当てることができます。 ストリームごとのコ

ンテキストを割り当てるには、次の例に示すように、 ExallocatepoolwithtagExallocatepoolwithtagを呼び出します。

フィルターが、ストリームごとのコンテキスト構造をページプールから割り当てた場合、その作成完了ルーチンからExallocatepoolwithtagExallocatepoolwithtagを呼

び出すことはできません。 これは、完了ルーチンは IRQL DISPATCH_LEVEL で呼び出すことができるためです。

ファイルシステムフィルタードライバーは、ストリームごとのコンテキスト構造を初期化するために、 Fsr tlinitperstreamcontextFsr tlinitperstreamcontextを

呼び出します。 このルーチンは、コンテキスト構造の FSRTL_PER_STREAM_CONTEXT の部分を初期化します。 (構造体の残り

の部分はフィルタードライバーに固有です)。

フィルタードライバーがファイルストリームごとにストリームごとのコンテキスト構造を1つだけ作成する場合は、 InstanceIdパラメーターにNULLNULLを渡

す必要が

フィルタードライバーは、ストリームごとのコンテキストをいつでも初期化できます。 ただし、コンテキストをファイルストリームに関連付け

る前に実行する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/creating-a-per-stream-context.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsrtl_per_stream_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlinitperstreamcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlinitperstreamcontext
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ストリームごとのコンテキスト構造は、ファイルシステムがIRP_MJ_CREATEIRP_MJ_CREATE要求を正常に処理してストリームを開くと、ファイルスト

リームに関連付けることができます。 これは、ファイルシステムが create 要求を処理した後に、ファイルシステムフィルタードライバーに

よってファイルオブジェクトの FsContext ポインターが有効と見なされることがあるためです。 FsContext ポインターはファイルストリー

ムを一意に識別するため、ファイルオブジェクトが既に表示されているファイルストリームを表しているかどうかを確認する必要がありま

す。この場合、フィルターは既にストリームごとのコンテキストを作成しています。 このため、create dispatch (または "事前作成") パ

スにストリームごとのコンテキストを作成するフィルターは、重複していると判明しているため、作成完了 (または "作成後") パスでの

み削除することは珍しくありません。

同じファイルストリームを使用して、ストリームごとに別のコンテキストが既に関連付けられているかどうかを確認するために、ファイルシ

ステムフィルタードライバーはFsRtlLookupPerStreamContextFsRtlLookupPerStreamContextを呼び出します。

FsRtlLookupPerStreamContextFsRtlLookupPerStreamContextが同じファイルストリームのストリームごとの既存のコンテキストを検出した場合、フィルターは、

新しく作成されたストリームごとのコンテキストを削除する必要があります。

FsRtlLookupPerStreamContextFsRtlLookupPerStreamContextが、ファイルストリーム用に既に作成済みのストリームコンテキストを検出できない場合、フィ

ルターはFsr tlinser tperstreamcontextFsr tlinser tperstreamcontextを呼び出して、新しく作成されたストリームコンテキストをファイルストリーム。

ストリームごとのコンテキストに対してFsr tlinser tperstreamcontextFsr tlinser tperstreamcontextが呼び出された後、ファイルシステムはそのコンテキストを削

除して解放することを前提としています。 フィルタードライバーがストリームごとのコンテキストを割り当て、それに対し

てFsr tlinser tperstreamcontextFsr tlinser tperstreamcontextを呼び出さない場合でも、フィルタードライバーは、 exfreepoolexfreepoolを呼び出すことによってそれ

を解放する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/associating-a-per-stream-context-with-a-file-stream.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtllookupperstreamcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtllookupperstreamcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtllookupperstreamcontext
https://msdn.microsoft.com/library/windows/hardware/ff546194
https://msdn.microsoft.com/library/windows/hardware/ff546194
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-exfreepool
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フィルターがストリームごとのコンテキストを削除する場合フィルターがストリームごとのコンテキストを削除する場合

ストリームごとのコンテキストのストリームごとのコンテキストの  FreeCallback  FreeCallback が呼び出されたときが呼び出されたとき

ファイルストリームに関連付けられているストリームごとのコンテキストが不要になった場合は、削除する必要があります。 ストリームコ

ンテキストは、次の2つの方法のいずれかで削除されます。

手動で、フィルタードライバーがFsr tlremoveperstreamcontextFsr tlremoveperstreamcontextを呼び出します。

自動的に、ファイルシステムがFsRtlTeardownPerStreamContextsFsRtlTeardownPerStreamContextsを呼び出し、その後、ストリームコンテキスト

のFreeCallbackFreeCallbackルーチンが呼び出されます。

ファイルストリームがまだ開いている間に、フィルタードライバーがファイルストリームのストリームごとのコンテキストを削除する必要があ

る場合、最初にFsr tlremoveperstreamcontextFsr tlremoveperstreamcontextを呼び出して、指定されたファイルに関連付けられているコンテキストのグ

ローバルリストからコンテキストを削除します。 Fsr tlremoveperstreamcontextFsr tlremoveperstreamcontextを呼び出した後は、通常、このフィルターによっ

てコンテキスト構造が解放されます。

注注    は、フィルタードライバーがFsr tlinser tperstreamcontextFsr tlinser tperstreamcontextを呼び出してストリームごとのコンテキスト構造をファイルストリー

ムに関連付けると、それを解放する前に、そのコンテキストに対してfsr tlremoveperstreamcontextfsr tlremoveperstreamcontextを呼び出す必要があること

に注意してください。 それ以外の場合、ファイルストリームが閉じられると、システムがクラッシュします。

ファイルストリームを閉じたり削除したりすると、ファイルシステムによってファイルストリームのストリームコンテキストが解放されます。 こ

の時点でも、ファイルシステムはFsRtlTeardownPerStreamContextsFsRtlTeardownPerStreamContextsを呼び出し、そのファイルストリームのコンテキストのグロー

バルリストに含まれるすべてのストリームコンテキストに対して登録されているFreeCallbackFreeCallbackルーチンを呼び出します。 (

FreeCallbackFreeCallbackルーチンは、フィルタードライバーがFsr tlinitperstreamcontextFsr tlinitperstreamcontextを呼び出してストリームごとのコンテキスト構造を

初期化するときに登録されます。 詳細については、「 FSRTL_PER_STREAM_CONTEXTFSRTL_PER_STREAM_CONTEXT」を参照してください)。

注注    フィルタードライバーがFsr tlinser tperstreamcontextFsr tlinser tperstreamcontextを呼び出してストリームごとのコンテキスト構造をファイルストリームに

関連付けると、ファイルシステムは、ストリームへの開いている参照がなくなったときに、フィルターのストリームごとのコンテキスト

のFreeCallbackFreeCallbackルーチンが呼び出されることを保証します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/deleting-a-per-stream-context.md
https://msdn.microsoft.com/library/windows/hardware/ff547238
https://msdn.microsoft.com/library/windows/hardware/ff547295
https://msdn.microsoft.com/library/windows/hardware/ff547357
https://msdn.microsoft.com/library/windows/hardware/ff547238
https://msdn.microsoft.com/library/windows/hardware/ff546194
https://msdn.microsoft.com/library/windows/hardware/ff547238
https://msdn.microsoft.com/library/windows/hardware/ff547295
https://msdn.microsoft.com/library/windows/hardware/ff547357
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlinitperstreamcontext
https://msdn.microsoft.com/library/windows/hardware/ff546194
https://msdn.microsoft.com/library/windows/hardware/ff547357
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NOTENOTE

NOTENOTE

NOTENOTE

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを移

植するためのガイドライン」を参照してください。

レガシファイルシステムフィルタードライバーは、 FSRTL_PER_FILE_CONTEXTFSRTL_PER_FILE_CONTEXTオブジェクトをユーザー定義のコンテキスト情報構

造に関連付けることによって、ファイルのコンテキスト情報を記録できます。

すべてのファイルシステムでファイルごとのコンテキストオブジェクトがサポートされるわけではありません。 ファイルがサポートされているファイルシステム

に関連付けられているかどうかを確認するには、 Fsr tlsuppor tsperfilecontextsFsr tlsuppor tsperfilecontextsマクロを使用します。

Fsr tlinitperfilecontextFsr tlinitperfilecontextマクロを使用して、FSRTL_PER_FILE_CONTEXT オブジェクトを初期化します。 次に、

Fsr tlinser tperfilecontextFsr tlinser tperfilecontextルーチンを使用して、ファイルを任意のコンテキストオブジェクトに関連付けます。

ファイルシステムランタイムライブラリ (FSRTL) パッケージでファイルコンテキストを追跡するために使用されるポインターを取得するに

は、 FsRtlGetPerFileContextPointerFsRtlGetPerFileContextPointerマクロを使用します。

フィルタードライバーは、 FsRtlLookupPerFileContextFsRtlLookupPerFileContextルーチンを使用して、ファイルに関連付けられているファイルコンテキスト

オブジェクトを見つけることができます。 ルーチンでは、構造体の所有者または構造体のインスタンスを指定して、検索を絞り込むこ

とができます。

フィルタードライバーは、 Fsr tlremoveperfilecontextFsr tlremoveperfilecontextを使用してコンテキストオブジェクトを削除できます。 ルーチンでは、構造

体の所有者または構造体のインスタンスを指定して、検索を絞り込むことができます。

ファイルがまだ開いている間は、 Fsr tlremoveperfilecontextFsr tlremoveperfilecontextルーチンを使用してコンテキストオブジェクトを削除してください。

FsRtlTeardownPerFileContextsFsRtlTeardownPerFileContextsと混同しないようにしてください。

ファイルシステムはFsRtlTeardownPerFileContextsFsRtlTeardownPerFileContextsを呼び出して、ファイル制御ブロック構造 (FCB) に関連付けられているす

べてのフィルターコンテキストが解放されるのを解放します。 FsRtlTeardownPerFileContextsFsRtlTeardownPerFileContextsルーチンは、各フィルターコンテキ

ストの FSRTL_PER_FILE_CONTEXT オブジェクトに指定されているFreeCallbackFreeCallbackルーチンを呼び出します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/tracking-per-file-context-in-a-legacy-file-system-filter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsrtl_per_file_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlsupportsperfilecontexts
https://docs.microsoft.com/ja-jp/previous-versions/ff546161(v=vs.85)
https://msdn.microsoft.com/library/windows/hardware/ff546184
https://docs.microsoft.com/ja-jp/previous-versions/ff546051(v=vs.85)
https://msdn.microsoft.com/library/windows/hardware/ff546930
https://msdn.microsoft.com/library/windows/hardware/ff547226
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlremoveperfilecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlteardownperfilecontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlteardownperfilecontexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/pfree-function
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レガシドライバーをブロックする方法

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\I/O System

IO B LO C KL EGA C Y F SF ILT ERSIO B LO C KL EGA C Y F SF ILT ERS

11 レガシファイルシステムフィルタードライバーは、記憶域ボリュームへの読み

込みまたはアタッチがブロックされています。

00 レガシファイルシステムフィルタードライバーはブロックされません。 このリ
リースでは、これが既定の動作です。

Windows 10 バージョン1607以降では、管理者とドライバー開発者はレジストリ設定を使用して、レガシファイルシステムフィル

タードライバーをブロックできます。 レガシファイルシステムフィルタードライバーは、ファイルシステムスタックに直接アタッチされるドライ

バーであり、フィルターマネージャーは使用しません。 このトピックでは、レガシファイルシステムフィルタードライバーをブロックおよびブ

ロック解除するためのレジストリ設定について説明します。 また、レガシファイルシステムフィルターがブロックされたときにシステムイベ

ントログに入力されたイベントについて説明し、OS でレガシファイルシステムドライバーが実行されているかどうかを確認する方法に

ついても説明します。

最適な信頼性とパフォーマンスを得るには、従来のファイルシステムフィルタードライバーではなく、フィルターマネージャーをサポートするファイルシス

テムミニフィルタードライバーを使用します。 レガシドライバーをミニフィルタードライバーに移植する方法については、「レガシフィルタードライバーを移

植するためのガイドライン」を参照してください。

IoBlockLegacyFsFiltersIoBlockLegacyFsFiltersレジストリキーを使用して、システムがレガシファイルシステムフィルタードライバーをブロックするかどうかを

指定します。 ブロックされると、すべてのレガシファイルシステムフィルタードライバーの読み込みがブロックされます。 レジストリの変更

を有効にするには、システムの再起動を実行します。

レジストリキーは、次のレジストリパスの下に作成する必要があります。

IoBlockLegacyFsFiltersIoBlockLegacyFsFiltersキーの有効な DWORD 値は次のとおりです。

レジストリエディターでは、次のようなキーが表示されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/blocking-file-system-filter-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/filter-manager-concepts


例: レガシドライバーの読み込みがブロックされている場合

ログの名前 System

Source Microsoft-Windows-カーネル-IO

日付 12/29/2015 2:55:05 PM

イベント ID 1205

タスク カテゴリ なし

レベル エラー

キーワード

ユーザー CONTOSO\user

コンピューター user.domain.corp.contoso.com

説明 Windows は、レガシファイルシステムフィルターをブロックするように構成
されています。 フィルター名: \Driver\sfilter

レガシドライバーが実行されているかどうかを確認する方法

次に示すように、レガシファイルシステムフィルタードライバーの読み込みがブロックされると、エラーエラーイベントがシステムイベントログに記

録されます。

どのフィルターがレガシファイルシステムフィルタードライバーであるかがわからない場合、または実行されていないことを確認するには、

次の操作を実行します。

1. Cmd.exeCmd.exeアイコンを右クリックし、 [[管理者として実行管理者として実行 ]]  をクリックして、管理者特権でのコマンドプロンプトを開きます。

2. 型: fltmc filters



C:\Windows\system32>fltmc filters

Filter Name                     Num Instances    Altitude    Frame
------------------------------  -------------  ------------  -----
AVLegacy                                        389998.99   <Legacy>
EncryptionLegacy                                149998.99   <Legacy>
AVMiniFilter                           3        328000         0

3. レガシドライバーを検索します。これは、フレームフレーム値が <<レガシレガシ>> のものです。

この例では、AVLegacy および EncryptionLegacy という名前のレガシファイルシステムフィルタードライバーは、 <<従来の従来の>> フレー

ム値でマークされています。 AVMiniFilter という名前のファイルシステムドライバーには、ミニフィルタードライバー (ファイルシステムス

タックに直接アタッチされず、フィルターマネージャーを使用) であるため、 <<レガシレガシ>> フレーム値がありません。

レガシドライバーが実行中であることがわかっている場合は、従来のファイルシステムフィルタードライバーをブロックした後で、

IoBlockLegacyFsFiltersIoBlockLegacyFsFiltersレジストリキーを設定した後にシステムを再起動してください。 この設定は、再起動後に有効になりま

す。

システムでレガシファイルシステムフィルタードライバーが使用されている場合は、それぞれの Isv と連携して、ファイルシステムドライ

バーのミニフィルターバージョンを取得します。 フィルターマネージャーモデルを使用するミニフィルタードライバーに従来のファイルシステ

ムフィルタードライバーを移植する方法の詳細については、「レガシフィルタードライバーを移植するためのガイドライン」を参照してく

ださい。
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リモート ファイル システムには、別のコンピューターに格納されているファイルにアクセスするクライアント コンピューターで実行されるア

プリケーションが有効にします。 リモート ファイル システム (リモート プリンター、たとえば) その他のリソースを作成も多くの場合、クライ

アント コンピューターからアクセスできます。 リモートのファイルとリソースのアクセスを使用して、何らかの形式のローカル エリア ネット

ワーク (LAN)、ワイド エリア ネットワーク (WAN)、ポイント ツー ポイント リンク、またはその他の通信メカニズムを使用して行われま

す。 これらのファイル システムは多くの場合、ネットワーク ファイル システムまたは分散ファイル システムと呼ばれます。

Microsoft ネットワークは、Windows Server 2003、Windows XP、および Windows 2000 に含まれるネイティブのリモート ファ

イル システムです。 Microsoft ネットワークは、ファイルへのリモート アクセスと、リモート プリンターやプロッターへのアクセスを提供しま

す。 Microsoft ネットワークには、Windows の以前のバージョンで LAN Manager のネットワークが呼び出されました。

Microsoft では、Windows 上の他のいくつかのリモート ファイル システムのサポートも含まれます。

NetWare 中核プロトコル (NCP)

WebDAV (リモート web サーバーを使用するファイル アクセス)

AppleTalk ファイルとプリンターの共有 (サポートへの接続 Macintosh クライアントから Windows Server 2003 および

Windows 2000 Server を実行しているシステム)

Network File System (NFS)

IBM メインフレームと VSAM/400 ファイル アクセス、Microsoft Host Integration Server 2000 に含まれています。

注注   より前の Windows Server 2003 R2、Windows オペレーティング システムのバージョンでは、Microsoft Services for UNIX

をインストールすることで NFS を取得する可能性があります。 Windows Server 2003 R2、Windows オペレーティング システムの

以降のバージョンの NFS は、Windows のオプション コンポーネントとして含まれています。

リモート ファイル システムは、ソフトウェア コンポーネントのコレクションによって実装されます。 必要なソフトウェア コンポーネントの複

雑さと数は、設計と、リモート ファイル システムの複雑さに基づいて異なります。

クライアント システム上のソフトウェアは、リモート ファイルとリソースへのアクセスを提供します。 このクライアント ソフトウェアは、ローカ

ルの呼び出しをいくつかのリモート サーバーへのファイル操作の転送の「ネットワーク リダイレクター」として機能します。 このネットワー

ク リダイレクターにより、リモート リソースのローカルな場合と表示されます。

サーバー システムのソフトウェアで実装して、リモート ファイル サーバーの操作そのローカル ファイル ストレージにアクセスまたはリソー

ス サーバーします。 ファイル サーバーで処理されるクライアント ネットワーク リダイレクターから要求を受信して、応答がクライアントに

送信されます。

システムは、他のクライアントにサーバーと一部のシステムに、クライアントの両方として動作できます。 そのため、1 つのシステムで実

行されているクライアントとサーバーの両方のソフトウェアを見つけるには一般的です。

このセクションには、次のトピックが含まれています。

リモート ファイル システムのコンポーネント

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/introduction-to-remote-file-systems.md
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リモートファイルシステムを実装するには、次の基本的な要素が必要です。

クライアントにインストールされているネットワークリダイレクターソフトウェア。

通信に使用される、適切に定義されたトランスポートプロトコル。

サーバーにインストールされているファイルサーバーソフトウェア。

たとえば、Microsoft ネットワークリモートファイルシステムは次のように実装されます。

Microsoft ネットワーク用クライアントソフトウェアには、クライアントネットワークリダイレクターコンポーネントが用意されていま

す。

Common Internet File System (CIFS) は、サーバーメッセージブロック (SMB) プロトコルとも呼ばれ、通信に使用される

ネットワークトランスポートプロトコルを定義します。

LAN Manager サーバー (SMB サーバーとも呼ばれます) は、ファイルサーバーサービスを提供します。

クライアントにインストールされるネットワークリダイレクターソフトウェアは、ユーザーモードで動作し、カーネルモードで動作するいくつ

かのソフトウェアコンポーネントで構成されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/components-of-a-remote-file-system.md
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ネットワーク リダイレクターは、ファイルとリモート システム上の他のリソース (プリンターやプロッターの例では、) にアクセスするために使

用するクライアント コンピューターにインストールされているソフトウェア コンポーネントで構成されます。 ネットワーク リダイレクターを送

信します (またはリダイレクト)、要求の処理をリモート サーバーにローカル クライアント アプリケーションからのファイル操作の要求。

ネットワーク リダイレクターは、ローカルのアプリケーションに返される、リモート サーバーから応答を受信します。 ネットワーク リダイレク

ター ソフトウェアは、ローカル ファイルとリソースとしては、同じリモート ファイルとリソース、および使用し、同じ方法で操作することがで

きますにクライアント システム上、外観に作成します。

ネットワーク リダイレクターがリモート リソースにアクセスをローカル クライアント アプリケーションをできるだけ透過的に作成しようとする

とします。 ネットワークの問題がある場合は何回か前に、ネットワーク リダイレクターを放棄し、クライアント アプリケーションにエラーが

返されますを要求に再試行されます。

このセクションには、次のトピックが含まれます。

ネットワーク リダイレクターの基本的なアーキテクチャ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/what-is-a-network-redirector-.md
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ネットワークリダイレクターの一部として、次の基本的なソフトウェアコンポーネントが必要です。

ネットワークリダイレクター機能を提供するカーネルモードのファイルシステムデバイスドライバー (SYS)。

ユーザーモードのダイナミックリンクライブラリ (DLL)。クライアントユーザーアプリケーションに対して、ファイル以外の操作のため

のネットワークプロバイダーインターフェイスへのアクセスを提供し、ネットワークリダイレクター機能を提供するカーネルモードの

ファイルシステムドライバーとの通信を可能にします。

ネットワークリダイレクターのカーネルモードファイルシステムドライバーコンポーネントは、リモートファイルアクセスをオペレーティングシス

テムに統合するために、オブジェクトマネージャー、キャッシュマネージャー、メモリマネージャー、i/o システム、およびその他のカーネル

システムとやり取りします。 ドライバーは、リモートファイルアクセスのために、i/o マネージャーを介してクライアントアプリケーションから

要求を受信し、必要な情報をネットワーク経由でリモートファイルサーバーに送信します。 また、ドライバーは、リモートファイルサー

バーからの応答を受信し、i/o マネージャーを介してクライアントアプリケーションに情報を返します。 また、ネットワークリダイレクター

ドライバーは、リモートアクセスに使用するネットワークプロトコルを実装するか、このネットワークプロトコルまたは通信機構を実装す

る別のカーネルドライバー、ユーザーモードアプリケーション、またはサービスの呼び出しを提供する必要があります。 このネットワーク

通信を実装する最も一般的な方法は、Transport Driver Interface (TDI) を使用して、既存のネットワークプロトコルスタック

(TCP/IP など) を呼び出すことです。 ネットワークプロトコルスタックは、ネットワークドライバーインターフェイス仕様 (NDIS) とネット

ワークインターフェイスカードを使用して、最下層で通信します。 この通信機構には、アプリケーション固有のインターフェイスを使用

することもできます。

ユーザーモード DLL は、ファイル操作ではないネットワークプロバイダーインターフェイスを使用して、クライアントからの特別な要求を

受信します。 これらの要求を使用して、ネットワークプロバイダーの機能の決定、リモートネットワークリソースの列挙、リモートネット

ワークへのログオン、ネットワークパスワードの変更、リモートサーバーとの接続、リモートネットワーク共有またはリソースのマウントを行

うことができます。リモート共有から切断しています。 ユーザーモード DLL は、リモートファイルシステムにアクセスするための WNet

ユーザーモード Api と同等のものを実装しています。 次に、この DLL は、特殊な IOCTL 呼び出しを通じてカーネルモードのネット

ワークリダイレクタードライバーと通信し、これらのクライアント要求を満たします。 たとえば、この DLL は、ネットワークリソースの列挙

(ネットワークコンピューターの参照) またはリモートファイル共有とリソース (プリンター) への接続時に、エクスプローラーによって呼び出

されます。 この DLL は、リモートリソース (net viewnet view  \\computername) を表示し、リモートファイル共有 (net usenet use) に接続または

切断する net コマンドラインツールからも呼び出されます。 この DLL は、複数のプロバイダールーター (MPR) の公開された WNet

Api を使用して、カスタムアプリケーションから呼び出すこともできます。

ネットワークリダイレクターには、他にもいくつかのコンポーネントが必要になる場合があります。

グローバルデータテーブルをユーザーモードの DLL に安全に格納する必要がある場合は、ユーザーモードの DLL とカーネル

モードドライバーの仲介者として機能するためにサービスアプリケーションが必要になることがあります。 ユーザーモードの DLL

は、クライアントアプリケーションのプロセス空間でインスタンス化されるため、すべてのクライアントアプリケーションでグローバル

にする必要がある内部データテーブルをセキュリティで保護することはできません。 クライアントごとのデータは、ユーザーモード

のネットワークプロバイダー DLL に接続するときに、各クライアントアプリケーションに対してプライベートにすることができます

が、グローバルデータは含まれません。 サービスアプリケーション (.exe ファイル) は、ユーザーモードの DLL と、グローバルデー

タテーブルが格納されているカーネルドライバーとの間の仲介役として使用できます。 たとえば、Microsoft ネットワークで

は、svchost.exe に組み込まれているワークステーションサービスを使用して、"net use" 接続のグローバルテーブルを格納

し、カーネルモードドライバーの仲介役として機能します。 Microsoft ネットワークの場合、ユーザーモード DLL (ntlanman

.dll) は svchost.exe でワークステーションサービスを呼び出します。これにより、ネットワークリダイレクター機能を提供する

カーネルモードドライバー mrxsmb が呼び出されます。

システムにネットワークリダイレクターコンポーネントをインストールし、適切に登録するためのシステム。必要なレジストリエント

リの作成が含まれている必要があります。 また、ソフトウェアが不要になった場合は、ネットワークリダイレクターをアンインス

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/basic-architecture-of-a-network-redirector.md


トールする方法もあります。 Microsoft Systems Installer (MSI) または Windows INF のスクリプトファイルを使用して、こ

のセットアップを実行できます。 このインストールとセットアップは、カスタムインストールプログラムを使用して行うこともできま

す。

ネットワークリダイレクターがオペレーティングシステムに含まれていないネットワークプロトコル (たとえば、Xerox Network

Services) を使用している場合は、カスタムカーネルモードの TDI ドライバーをインストールする必要があります。 通信に使

用するネットワークプロトコルを実装する新しい TDI ドライバーをインストールする必要があります。 カーネルモードのネット

ワークリダイレクタードライバーは、カスタム TDI ドライバーの上端に接続します。 カスタム TDI ドライバーは、NDIS ドライ

バーを使用して、より低いエッジで通信するようになります。

ネットワークリダイレクターで TCP/IP プロトコルが使用されている場合、カスタムの TDI ドライバーは必要ありません。 この場

合、ネットワークリダイレクターは、TCP/IP プロトコルの TDI ドライバーの上端に接続します。

特別な構成、診断、および管理のために、ユーザーモードからカーネルモードドライバーへのアクセスを提供するために、管

理ツールが必要になることがあります。 このツールを使用すると、問題のトラブルシューティングのためにトレースとログ記録を

有効または無効にすることもできます。 このツールは、さまざまなカスタムプライベート Ioctl を使用して、カーネルドライバーと

通信します。 このツールを使用すると、サービスコントロールマネージャー (SCM) にアクセスして、グローバルデータがユーザー

モードネットワークプロバイダー DLL 用に安全に格納されている中間サービスを管理することもできます。

Windows Vista 以降では、Microsoft Windows のバージョンでは TDI はサポートされませんん     。。  代わりに、 Windows フィルタリ

ングプラットフォームまたはWinsock カーネルを使用してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/network/windows-filtering-platform-callout-drivers2
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/_netvista/


ネットワーク リダイレクターの設計とパフォーマ
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ネットワーク リダイレクターで高いパフォーマンスを実現するための 2 つの異なるパスがあります。 何より、ネットワークに簡単に取得す

る最初のアプローチ応力します。 2 番目の方法が、; のネットワーク操作を最小限に抑えるための高度な技法を使用しようとしてい

ます。これらの操作の時間がかかり、多くの場合とを使用して、不足しているネットワーク リソース (使用可能な帯域幅、たとえば)

をセットアップします。 開発者は、最初に成功したときに一般的に、2 番目の方法を有効にします。

含まれるショート コード パスの特典を割り引くことはありません、中には、「実行する-ネットワーク」アプローチは、システムの操作がい

くつかの基本的なボトルネックが発生しない場合にのみに、パフォーマンスの向上を提供します。 たとえば、実際の転送速度が

1.25 MB/秒に制限されていますが、10 メガ ビット イーサネット ネットワークがあるとします。 これは、いくつかのディスクよりも高速、

中には、メモリ アクセスのスピードよりもかなり遅くなります。 このため、頻繁にアクセスされるデータのメモリ内キャッシュを提供するシ

ステムにはない 1 よりも高いパフォーマンス、多くの場合、提供されます。 逆に、クライアント上のネットワーク リダイレクターが好ましく

ない状況でキャッシュしようと主張している場合は、パフォーマンスが低下する可能性があります。 たとえば、キャッシュ マネージャー

は、x86 ベースのハードウェアのページの粒度に依存する場合があります完全 4 KB のブロックの読み取りし、書き込みに対して、ア

プリケーションによって開始される各 32 バイトの書き込みはこと。 明らかに、最適なパフォーマンスを得るにネットワーク リダイレクター

を高度なキャッシュの管理の戦略を実装する必要がありますが、動的に決定する準備が均等にある必要がありますそれらを使用

するかどうか。 また、ネットワーク リダイレクターがネットワークに対して実行する準備済みである必要がありますキャッシュが無効に

なっている場合。

CPU の飽和状態サーバーの場合、2 番目の例が提供されます。 リモート ファイル システムのパフォーマンスは、メジャーは、サー

バーでの輻輳を軽減するために使われていない場合が大幅に低下可能性があります。 たとえば、彩度の条件下で、サーバーに

は、アンロードのサーバーよりもパケットを削除するために大きい可能性があります。 クライアント ネットワーク リダイレクターはペース、

パケットが破棄されたパケットの確率を小さくするため、このような方法で送信することが推奨になります。 さらに、リダイレクターに

は、単一のパケットにいくつかの操作を結合しようとするメジャーがかかる場合があります。 勝利を飽和させられたサーバーの場合

に、サーバー 1 パケットあたりの操作の詳細を取得するように、操作を組み合わせることです。

システムがあるトラフィックと可能性の高いネットワーク条件の種類に適したネットワーク モードを使用する場合にも、パフォーマンスが

低下します。 エクスペリエンスは、データグラム ベース モードを使用すると、小さな I/O 要求のパフォーマンス向上を可能な相関関

係を示します。 この機能強化が全体的なかどうか、またはデータグラムの配信の確率が非常に高く、そのようなシナリオでのみ適用

されるかどうかをオフにしないことをお勧めします。 使用可能なデータの実装は確かに、接続指向モードだけでなく価値が「コネク

ションレス」モードです。 理想は、両方のモードがあるネットワーク プロトコルによってサポートされていると、使用可能なため、リダイレ

クターのトラフィックを実行する方法が動的に選択ネットワーク リダイレクターになります。

最後に、賢明な意思決定を行うための操作中に取得した適切なデータがある場合、パフォーマンスを向上する可能性がありま

す。 これには、Windows のさまざまな例があります。 たとえば、キャッシュ マネージャーは読み取りコマンドの短い履歴を保持し、ト

ラックのキャッシュ ヒットとミス数は、先行読み取りのスケジュール設定の決定事項をガイドするために使用します。 2 番目の例に

は、「環境情報」の決定を行うための使用可能性があります。 情報をファイル名、共有名、または、ユーザーや管理者パフォーマン

スが大幅に向上するために使用できます。 たとえば、応答は使用されているデータ ファイルをキャプチャするキャッシュ サイズのパラ

メーターを変更するだけでパフォーマンスを向上させるためにチューニング場合があります。 この「環境ナレッジ」のアクセスのパターン

のパフォーマンスを向上させるため (ヒント) の動的な変更を提案する特定のシナリオが使用可能性がある可能性があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/network-redirector-design-and-performance.md


Windows NT におけるネットワーク リダイレク
ターの設計
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ネットワーク リダイレクターのカーネル モード ドライバーを実装するアーキテクチャは、時間の経過と共に変更されました。 ネットワーク

リダイレクターの一般的なモデルは通常 Microsoft ネットワーク (LAN Manager のクライアント) クライアントのカーネル ドライバーを

実装するアーキテクチャに基づいています。 Windows NT 3.0 で導入された元のスキームを使用して、共有コンポーネントは使用

されずが限られていました。 このモデルは、元の rdr ドライバー モデルと呼ばれる多くの場合、(rdr がリダイレクターの省略形)。 ネッ

トワーク リダイレクターを作成するプロセスを簡略化する、オペレーティング システムからの特別なサポートが提供されません。 各カー

ネル モード ドライバーには、すべてのネットワーク リダイレクターに必要な関数が実装されています。 その結果、各カーネル ドライ

バーには、大量 I/O マネージャー、キャッシュ マネージャー、およびメモリ マネージャーとのやり取りのコードにはが含まれます。

Windows にインストールする各ネットワーク リダイレクター (LAN Manager、NetWare、および例については、NFS) は、これらの

関数自体のすべてを実装する必要があります。 この設計モデルは、Windows NT 4.0 でのネットワーク リダイレクター ドライバーに

使用されました。 このアーキテクチャで、複数のリダイレクターのダイアグラムを次に示します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/network-redirector-design-in-windows-nt.md


Windows 2000 でネットワーク リダイレクターの
設計
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ネットワーク リダイレクターの設計で重要な課題とは、ユーザーが開始した操作から、操作の選択とタイミングに関しては、両方の低

レベルのネットワーク操作に実行される、比較的複雑な変換です。 Windows I/O システムで処理する、キャッシュ マネージャー、

およびメモリ マネージャー、比較的複雑な作業です。 これは、さまざまな場所、速度と信頼性が大きく異なるコンピューター ネット

ワークなどのリモート通信メカニズムに適した可能性のあるモードのバッファリングを検討する場合に特に当てはまります。 ネットワーク

リダイレクターでこれらのバッファー処理操作の実装では、理想的には共有されるドライバーで再利用を関数にかなりの投資を表し

ます。

Windows 2000 では、階層化またはミニポート ドライバーのアプローチに基づくネットワーク リダイレクター (ミニ リダイレクターのアー

キテクチャまたは rdr2 呼ばれます)、新しいドライバー モデルが導入されました。 ではなくバッファリングと、I/O との対話に使用され

る複雑なコードを再実装するためにマネージャーとドライバーごとに、この大きなコード ブロックのキャッシュ マネージャーが引き出され

ているとすべての潜在的なネットワーク リダイレクターが利用できます。 共有の共通のバッファー処理コードは、リダイレクトされたドラ

イブのバッファリング サブシステム (RDBSS) と呼ばれます。

このアーキテクチャをリダイレクターの複数のモデルは、以下に示します。

この RDBSS 設計の変更では、次の利点のいくつか用意されています。

ネットワーク リダイレクターの一般的なコード量が多いため、カーネル ドライバーを作成するプロセスを簡略化が必要なキャッ

シュ マネージャーでは、I/O システムで処理して、メモリ マネージャーが提供されます。

使用できるように他のネットワーク リダイレクター ドライバー バッファリング アルゴリズムに基づいてパフォーマンスの向上、およ

び Microsoft ネットワーク用に開発されたカーネル最適化の非常に長い時間。

開発して維持バッファリングのコードのコピーを 1 つだけ必要があるために、メンテナンスを簡略化します。 以前のモデルで

は、コピーを各リダイレクターの必要でした。

ドライバー開発者は、ネットワーク リダイレクターのそれぞれのアプリケーションや製品に固有である次の側面に集中できるよ

うに、ネットワーク リダイレクターのネットワーク プロトコルに固有のコンポーネントの強力なカプセル化を提供します。

この階層型アプローチに基づく分離を提供することでネットワーク リダイレクター ドライバーのデバッグを簡略化します。

RDBSS モデルは、Windows 2000 で導入されました。 この同じモデルは、Windows Server 2003 および Windows XP にも使

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/network-redirector-design-in-windows-2000.md


用されます。



リダイレクトされたドライブのバッファー サブシ
ステム
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DRIVER (DRIVER ( ))   

カーネル モードのファイル システム ドライバーとして、リダイレクトされたドライブのバッファリング サブシステム (RDBSS) が提供され

るrdbss.sys、オペレーティング システムと、スタティック ライブラリに含まれているrdbsslib.libをWindows Driver Kit (WDK) に含ま

れています。 スタティック ライブラリ内のコードの重複、 rdbss.sysカーネル モード ドライバー。

元の設定がすべてのネットワーク ミニ リダイレクターと動的にリンクは、 rdbss.sysカーネル ドライバー。 動的にリンクされているドライ

バー rdbss.sysモノリシック以外のドライバーと呼ばれます。 ただし、この機能が完全に実装されて、Microsoft SMB のネットワーク

が動的にミニ リダイレクター リンクのみrdbss.sysモノリシック以外のドライバーとします。 すべての他のネットワーク ミニ-リダイレクター

など、オペレーティング システムに含まれているその他の Microsoft リダイレクターがに対してリンク、 rdbsslib.libライブラリと同じコー

ドを静的に含めると、 rdbss.sysカーネル ドライバー。 同じ RDBSS ソース コードは、両方で使用されるときに、 rdbss.sysドライ

バーとrdbsslib.libライブラリ、モノリシック ネットワーク ミニ リダイレクター ドライバーのサイズが大きいでコードのほとんどか

らrdbss.sysドライバーごとに含まれています。 たとえば、Windows Server 2003 では、さまざまなドライバーのファイル サイズとして

は、

rdbss.sys 156 KB RDBSS のデバイス ドライバーは
Microsoft SMB ミニリダイレクターでのみ
使用されます。

mrxdav.sys 179 KB リンクの多くの Microsoft WebDAV ネッ
トワーク ミニ リダイレクター ドライバー
rdbsslib.libします。

rdrpdr.sys 185 KB リンクの多くの Microsoft ターミナル サー
ビス ネットワーク ミニ リダイレクター ドライ
バー rdbsslib.libします。

ミニ リダイレクター、およびその他のカーネル システム、メモリ マネージャーではネットワーク、RDBSS 通信マネージャーでは、I/O、

キャッシュ マネージャー。 RDBSS には、次の機能がサポートされています。

RDBSS とミニ リダイレクター ドライバー間の通信に適切に定義されたメカニズムが定義されます。

複数のバッファリング モードがサポートされています。 ライブの共有を有効にするために動的にバッファリング モードを変更す

るネットワーク ミニリダイレクターに役立つサポート ルーチンもあります。

ネットワークのミニ リダイレクターは、名前付け、印刷、パイプ、メール スロット、および清掃 (一部のデータ構造を再利用) の

UNC 名の大文字小文字を区別を含む、さまざまなオプションのサポートを指定できます。

ネットワークのミニ リダイレクターは、名前空間、ファイルの情報、および接続が不要なネットワークの操作を減らすために

キャッシュをサポートします。

RDBSS は、通信を適切に定義されたメカニズムを使用します。 RDBSS は、多数のミニ リダイレクター ドライバーとオプションを設

定し、さまざまな操作を実行するには、その他のカーネル システムで呼び出すことができる関数をエクスポートします。

ミニ リダイレクターは、多数の RDBSS でミニ リダイレクター ドライバーとの通信に使用されるコールバック関数を実装します。 ミニ リ

ダイレクター ドライバーを最初に起動すると (でそのDriverEntr yDriverEntr yルーチン)、ドライバーは、これらのコールバック関数 (ディスパッチへ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-redirected-drive-buffering-subsystem.md


のポインターを持つ構造体のミニ リダイレクター ドライバーとパスを登録するため RDBSS 関数を呼び出すいくつかの構成データ値と

共にはテーブル)。

ミニ リダイレクター ドライバーに実装する必要があります、コールバック関数は、次の基本的なカテゴリに分類されます。

ネットワークのミニ リダイレクター データ構造の管理にコールバックします。

ファイル I/O 操作のコールバック。

同期のファイル I/O ルーチン (作成、close、および例については、クリーンアップ)。

非同期ファイル I/O ルーチン (読み取り、書き込み。 FSTCL、IOCTL、および例については、ロック)。 歴史的な理由か

ら、ネットワークのミニ リダイレクターでこれらの同期のファイル I/O ルーチンは低い I/O 操作を多くの場合、呼び出されま

した。

ファイル I/O のコールバックは、低い I/O カテゴリに分類する関数を除く、同期する必要があります。 低い I/O ルーチンでは、非同

期的に動作でき、そのため、キャンセルをサポートする必要があります。

基本的なデータ構造体、RX がよく使用 RDBSS とミニ リダイレクター_情報を渡すためのコンテキスト。 RX_コンテキストは、大量の

情報をカプセル化し、現在 IRP へのポインターが含まれています。 この RX の既定のサイズがある_コンテキスト データ構造体。 この

RX のサイズ_CONTEXT 構造は、リモート ファイル システムの要件に基づいて拡張して、ミニ リダイレクターがネットワークします。 こ

のために使用するサイズ拡張 RX_ミニ リダイレクターの RDBSS (指定されたデータ値の 1 つ) をまず登録時にコンテキストが定義さ

れます。

RDBSS とミニ リダイレクターも広範に利用の次のデータ構造の抽象化します。

サーバーを呼び出すコンテキスト (SRV_を呼び出す)-各既知のファイル システムのサーバーに関連付けられているコンテキス

ト。

ルートの net (NET_ルート)--共有のルートが、ユーザーが開いています。

Net の仮想ルート (V_NET_ルート)--サーバー上の共有のビュー。 複数のディメンションからビューを制約することができま

す。 例として、ビューは関連付けログオン id には、共有上で実行できる操作を制限することはできます。

ファイル制御ブロック (FCB)--クライアントで開いている各一意のファイルに関連付けられている RDBSS データ構造体。

ファイル オブジェクトの拡張子 (FOBX)--NT ファイルに RDBSS 拡張子_オブジェクト。

サーバー側の開くコンテキスト (SRV_開きます)--リモート共有上のファイルを開いているハンドル。

RDBSS のバッファリング用の非常に柔軟なサポートしています。 RDBSS は個別にバッファーの読み取りおよび書き込み要求を設

定できます。 ファイルのサイズとファイルの時刻はキャッシュできます。 明示的なバッファリング戦略が許可され、ファイル サーバー上の

共有を開いたときにこれらを設定することができます。 個々 のファイルごとにバッファーを設定することもできます。

RDBSS はアクセス履歴を使用して、不要なネットワーク要求の必要性が軽減しようとしています。 たとえば、リモート ファイルのオー

プンの要求が失敗した場合、この情報は RDBSS によってキャッシュします。 クライアントは、すぐに場合は、ファイル名の変更と同

様のファイルを開く要求、RDBSS ファイル名の大文字小文字を区別するリモート ファイル システムの要求は失敗します。
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便宜的ロック (oplock) は、ファイルサーバークライアント (SMB および SMB2 プロトコルを使用するものなど) が、パフォーマンスを向

上させるために一貫した方法で特定のファイルまたはストリームのバッファリング方法を動的に変更できるようにするメカニズムを提供

します。ネットワークの使用。 リモートファイル操作のネットワークパフォーマンスを向上させるために、クライアントはファイルデータを

ローカルにバッファーできます。これにより、ネットワークパケットを送受信する必要がなくなります。 たとえば、他のプロセスがデータに

アクセスしていないことをクライアントが認識している場合、クライアントはリモートサーバー上のファイルに情報を書き込む必要がな

い可能性があります。 同様に、クライアントは、他のプロセスがリモートファイルにデータを書き込んでいないことをクライアントが認識

した場合に、リモートファイルから先行読み取りデータをバッファーできます。 アプリケーションとドライバーは、oplock を使用して、ファ

イルを使用する必要がある他のアプリケーションに影響を与えることなく、透過的にファイルにアクセスすることもできます。

NTFS などのファイルシステムは、ファイルごとに複数のデータストリームをサポートします。 Oplock はストリームハンドルに付与されま

す。つまり、操作はファイルの指定されたオープンストリームに適用され、一般に、1つのストリームに対する操作は別のストリームの

oplock には影響しません。 これには例外があります。これは、以下に明示的に記載されています。 FAT などの代替データストリー

ムがサポートされていないファイルシステムでは、このドキュメントが "stream" を参照している場合は "file" と考えてください。

現在、8つの異なる種類の oplock があります。

レベルレベル  2 2  (または共有) oplock は、ストリームのリーダーが複数あり、ライターがないことを示します。 これは、クライアントの

読み取りキャッシュをサポートします。

レベルレベル  1 1  (または排他) oplock を使用すると、クライアントは排他アクセス用にストリームを開き、クライアントが任意のバッ

ファリングを実行できるようになります。 これは、クライアントの読み取りキャッシュと書き込みキャッシュをサポートします。

バッチバッチoplock (または排他的) を使用すると、クライアントコンピューターのローカルアクセサーがストリームを閉じた場合で

も、クライアントはサーバーでストリームを開いたままにすることができます。 これは、バッチスクリプトの実行中などに、クライア

ントが同じファイルを繰り返し開いたり閉じたりする必要があるシナリオをサポートします。 これは、クライアントの読み取り

キャッシュ、書き込みキャッシュ、およびハンドルのキャッシュをサポートしています。

フィルターフィルター  oplock (または排他的) を使用すると、アプリケーションとファイルシステムフィルター (ミニフィルターを含む) を使用

して、ストリームデータを開いて読み取ることができます。また、他のアプリケーション、クライアント、またはその両方が同じス

トリームにアクセスしようとしたときに "戻る" ことができます。 これは、クライアントの読み取りキャッシュと書き込みキャッシュを

サポートします。

読み取り読み取り (R) oplock (共有) は、ストリームのリーダーが複数あり、ライターがないことを示します。 これは、クライアントの読

み取りキャッシュをサポートします。

読み取りハンドル読み取りハンドル (RH) oplock (shared) は、ストリームに対して複数のリーダーが存在し、ライターがないこと、およびクラ

イアントコンピューター上のローカルアクセサーがストリームを閉じている場合でも、クライアントがサーバーでストリームを開い

たままにできることを示します。 これは、クライアントの読み取りキャッシュとハンドルのキャッシュをサポートしています。

読み取り読み取り//書き込み書き込み (RW) oplock (排他) を使用すると、クライアントは排他アクセス用にストリームを開き、クライアントが

任意のバッファリングを実行できるようになります。 これは、クライアントの読み取りキャッシュと書き込みキャッシュをサポートし

ます。

読み取り読み取り//書き込みハンドル書き込みハンドル (RWH) oplock (排他) を使用すると、クライアントコンピューターのローカルアクセサーがスト

リームを閉じた場合でも、クライアントはサーバーでストリームを開いたままにすることができます。 これは、クライアントの読み

取りキャッシュ、書き込みキャッシュ、およびハンドルのキャッシュをサポートしています。

レベル1、レベル2、および Batch の oplock が Windows NT 3.1 で実装されました。 フィルター oplock が Windows 2000 で追

加されました。 Windows 7 では、R、RH、RW、RWH の oplock が追加されました。

一部の oplock は非常に似ています。 特に、R は Level 2 に似ています。 RW は Level 1 に似ており、RWH は Batch に似てい

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/oplock-overview.md


ます。 R、RH、RW、および RWH の各 oplock (総称して "Windows 7 の oplock" と呼ばれます) が Windows 7 に追加され、

呼び出し元がキャッシュの意図を表現し、oplock の中断とアップグレード (つまり、1つのレベルからより高いレベルのキャッシュに対

する oplock 状態たとえば、読み取り oplock を読み取り/書き込み oplock にアップグレードします。 この柔軟性は、レベル2、レ

ベル1、バッチ、およびフィルターの oplock によって実現することはできません (」は、総称して "レガシ oplock" と呼ばれます)。

Windows 7 の oplock と従来の oplock の違いについては、このドキュメントで後ほど説明します。

Oplock パッケージのコア機能は、カーネルに実装されます (主にFsrtlxxxルーチンを通じて)。 ファイルシステムは、ファイルシステム

に oplock 機能を実装するために、このパッケージを呼び出します。 このドキュメントでは、NTFS ファイルシステムがカーネル

oplock パッケージと相互運用する方法について説明します。 他のファイルシステムも同様の方法で機能しますが、若干の違いが

ある可能性があります。

Oplock は、ストリームハンドルで許可されます。 これは、指定されたストリームのオープンに対して oplock が付与されることを意味

します。 Windows 7 以降、ストリームハンドルはoplock キーに関連付けることができます。これは、同じクライアントキャッシュ

ビューに属する複数のハンドルを識別するために使用される GUID 値です (このトピックの後半の「注」を参照してください)。 ハンド

ルが作成されるときに、oplock キーを明示的に指定することができます ( IoCreateFileExIoCreateFileEx)。 ハンドルが作成されるときに

oplock キーが明示的に指定されていない場合、そのキーが他のハンドルの他のキーと異なるように、ハンドルは一意の oplock

キーとして扱われます。 Oplock が許可されたハンドル以外のハンドルでファイル操作を受信し、oplock のハンドルに関連付けら

れている oplock キーが操作のハンドルに関連付けられているキーと異なる場合、その操作は、現在 oplock が許可されている場

合、oplock は解除されます。 Oplock は、互換性のない操作を実行しているプロセスまたはスレッドの場合でも中断されます。

たとえば、排他的 oplock が付与されているストリームをプロセスが開き、同じプロセスが別の (またはない) oplock キーを使用して

同じストリームを再び開く場合、排他的な oplock は直ちに解除されます。

Oplock キーはハンドルに存在し、ハンドルが作成されるとハンドルに "配置" されることに注意してください。 Oplock が付与され

ていない場合でも、ハンドルを oplock キーに関連付けることができます。

  、oplock キーは、ストリームハンドルが参照するファイルファイル__オブジェクトオブジェクト構造に関連付けられていることに注意注意してください。 この

区別は、 DuplicateHandleなどを使用してハンドルが複製されるときに重要になります。 重複する各ハンドルは、基になる同

じファイルファイル__オブジェクトオブジェクト構造体を参照します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefileex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_object
https://go.microsoft.com/fwlink/p/?linkid=124237
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Oplock はFSCTLs によって要求されます。 次の一覧に、さまざまな oplock の種類の FSCTLs を示します (ユーザーモードのアプリ

ケーションとカーネルモードドライバーによって発行される可能性があります)。

FSCTL_要求_OPLOCK_レベル_1

FSCTL_要求_OPLOCK_レベル_2

FSCTL_要求_バッチ_OPLOCK

FSCTL_要求_フィルター_OPLOCK

FSCTL_要求_OPLOCK

リスト内の最初の4つの FSCTLs は、レガシ oplock を要求するために使用されます。 最後の FSCTL は、要求に対して

Windows 7 の oplock を要求するために使用され_OPLOCK_、要求のFlagsFlagsメンバーに指定されている入力_フラグ_要求フラグ

要求の_の入力_バッファー構造DeviceIoControlのlpinbufferパラメーターとして渡された。_ 同様の方法で、

ZwfscontrolfileZwfscontrolfileを使用して、カーネルモードから Windows 7 の oplock を要求できます。 ファイルシステムミニフィルターでは、

FltAllocateCallbackDataFltAllocateCallbackDataとFltPerformAsynchronousIoFltPerformAsynchronousIoを使用して Windows 7 oplock を要求する必要があります。

4つの Windows 7 oplock が必要であることを指定するために、1つまたは複数のフラグ OPLOCK_レベル_キャッシュ_読み取り、

OPLOCK_レベル_キャッシュ_ハンドル、または_レベル_キャッシュ_WRITE は、要求のRequestedOplockLevelRequestedOplockLevelメンバーに設定さ

れています。_OPLOCK_入力_バッファー構造体です。 詳細については、「 FSCTL_REQUEST_OPLOCKFSCTL_REQUEST_OPLOCK」を参照してください。

Oplock に対する要求が行われ、oplock が許可されると、ファイルシステムは状態_PENDING を返します (このため、oplock は

同期 i/o には許可されません)。 FSCTL IRP は、oplock が解除されるまで完了しません。 Oplock を許可できない場合は、適切

なエラーコードが返されます。 最も一般的に返されるエラーコードは、ステータス_OPLOCK__無効な_パラメーター (およびそれと同

等のユーザーモードのと似)_状態です。

前述のように、フィルター oplock を使用すると、他のアプリケーション/クライアントが同じストリームにアクセスしようとしたときに、アプ

リケーションが "バックアウト" できます。 このメカニズムにより、アプリケーションは、ストリームを開こうとしたときに、ストリームの他のアク

セサーが共有違反を受信しなくても、ストリームにアクセスできます。 共有違反を回避するには、特別な3段階の手順を使用して

フィルター oplock を要求します (FSCTL_REQUEST_フィルター_OPLOCK)。

1. ファイルに必要なアクセス_権を使用してファイルを開き_属性を読み取り、ファイルの共有モード_共有_読み取り |ファイル_

共有_書き込み |ファイル_共有_削除します。

2. 手順 1. のハンドルに対してフィルター oplock を要求します。

3. 読み取りアクセス用にもう一度ファイルを開きます。

手順 1. で開かれたハンドルは、他のアプリケーションが共有の違反を受け取ることはありません。これは、データアクセス (ファイル_

読み取り_データ) ではなく、属性アクセス (ファイル_読み取り_属性) に対してのみ開かれているためです。 このハンドルは、フィル

ター oplock の要求に適していますが、データストリームでの実際の i/o の実行には適していません。 手順 3. で開かれたハンドル

を使用すると、oplock の所有者は、ストリームで i/o を実行できます。手順 2. で許可されている oplock を使用すると、oplock

の所有者は、ストリームへのアクセスを試みる別のアプリケーションへの共有違反を回避できます。

NTFS ファイルシステムでは、ファイル_予約_OPFILTER 作成オプションフラグを使用して、この手順の最適化を行います。 前の手

順の手順 1. でこのフラグが指定されている場合は、ファイルシステムが手順2に失敗したと判断した場合に、ファイルシステムによっ

てステータス_OPLOCK__失敗します。 手順 1. が成功した場合、create 要求に対してファイル_予約_OPFILTER が指定されてい

ても、手順2が成功するという保証はありません。

次の表は、oplock を与えるために必要な条件を示しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/granting-oplocks.md
https://go.microsoft.com/fwlink/p/?linkid=124238
https://go.microsoft.com/fwlink/p/?linkid=124239
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatecallbackdata
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltperformasynchronousio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-oplock


レベル 1

フィルター

Batch (バッチ)

次のすべての条件に該当する場合にのみ許可されます。

要求は、ファイルの指定されたストリームを対象としています。

ストリームは非同期アクセス用に開かれています。

ファイルのストリームにはTxFトランザクションがありません。

ストリームには他に開いているものはありません (同じスレッドで
も)。

ディレクトリの場合、STATUS_INVALID_PARAMETER
が返されます。

同期アクセスのために開かれた場合は

STATUS_OPLOCK_NOT_GRANTED が返されます
(同期 i/o 要求に対して oplock は付与されません)。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

現在の oplock 状態がである場合は、次の点に注意してください。

No Oplock: 要求が許可されます。

レベル 2: 元のレベル2の要求が
FILE_OPLOCK_BROKEN_TO_NONE で破損していま
す。 要求された排他 oplock が付与されます。

レベル1、バッチ、フィルター、読み取り、読み取りハンドル、
読み取り/書き込み、または読み取り/書き込みハンドル:
STATUS_OPLOCK_NOT_GRANTED が返されます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/windows-kernel-mode-kernel-transaction-manager


レベル 2 次のすべての条件に該当する場合にのみ許可されます。

要求は、ファイルの指定されたストリームを対象としています。

ストリームは非同期アクセス用に開かれています。

ファイルに TxF トランザクションがありません。

ストリームに現在のバイト範囲ロックがありません。

ディレクトリの場合、STATUS_INVALID_PARAMETER
が返されます。

同期アクセスのために開かれた場合、

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

Windows 7 より前のオペレーティングシステムでは、バ
イト範囲ロックが最後に開かれてからストリームに存在

していたかどうかが確認され、要求が失敗した場合は

エラーが発生します。

現在の oplock 状態がである場合は、次の点に注意してください。

レベル2または読み取り: 要求が付与されます。 同じストリーム
に対して複数のレベル 2/読み取り oplock を同時に許可する
ことができます。 同じハンドルに複数のレベル 2 (読み取り不
可) oplock を存在させることもできます。

No Oplock: 要求が許可されます。

読み取り oplock が既に許可されているハンドルで読
み取り oplock が要求されると、2番目の読み取り
oplock が付与される前に、最初の読み取り oplock
の IRP が
STATUS_OPLOCK_SWITCHED_TO_NEW_HANDL
E で完了します。

レベル1、バッチ、フィルター、読み取りハンドル、読み取り/
書き込み、読み取り/書き込みハンドル:
STATUS_OPLOCK_NOT_GRANTED が返されます。



Read 次のすべての条件に該当する場合にのみ許可されます。

要求は、ファイルの指定されたストリームを対象としています。

ストリームは非同期アクセス用に開かれています。

ファイルに TxF トランザクションがありません。

ストリームに現在のバイト範囲ロックがありません。

ディレクトリの場合、STATUS_INVALID_PARAMETER
が返されます。

同期アクセスのために開かれた場合、

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

現在の oplock 状態がである場合は、次の点に注意してください。

レベル2または読み取り: 要求が付与されます。 同じストリーム
に対して複数のレベル 2/読み取り oplock を同時に許可する
ことができます。

読み取りハンドルおよび既存の oplock には、新しい要求とは
異なる oplock キーがあります。要求が許可されます。 複数の
読み取りと読み取りハンドルの oplock を同じストリームに共存
させることができます (この表の後の注を参照してください)。

No Oplock: 要求が許可されます。

また、既存の oplock に新しい要求と同じ oplock
キーがある場合、その IRP は
STATUS_OPLOCK_SWITCHED_TO_NEW_HANDL
E で完了します。

それ以外の場合 (oplock キーは同じ)
STATUS_OPLOCK_NOT_GRANTED が返されます。

レベル1、バッチ、フィルター、読み取り/書き込み、読み取
り/書き込みハンドル:
STATUS_OPLOCK_NOT_GRANTED が返されます。



読み取りハンドル 次のすべての条件に該当する場合にのみ許可されます。

要求は、ファイルの指定されたストリームを対象としています。

ストリームは非同期アクセス用に開かれています。

ファイルに TxF トランザクションがありません。

ストリームに現在のバイト範囲ロックがありません。

ディレクトリの場合、STATUS_INVALID_PARAMETER
が返されます。

同期アクセスのために開かれた場合、

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

現在の oplock 状態がである場合は、次の点に注意してください。

Read: 要求が付与されます。

No Oplock: 要求が許可されます。

既存の読み取り oplock に新しい要求と同じ oplock
キーがある場合、その IRP は
STATUS_OPLOCK_SWITCHED_TO_NEW_HANDL
E で完了します。 これは、oplock が Read から Read
Handle にアップグレードされることを意味します。

新しい要求と同じ oplock キーを持たない既存の読み
取り oplock は、変更されずに残ります。

レベル2、レベル1、バッチ、フィルター、読み取り/書き込み、
読み取り/書き込みハンドル:
STATUS_OPLOCK_NOT_GRANTED が返されます。

読み取り/書き込み 次のすべての条件に該当する場合にのみ許可されます。

要求は、ファイルの指定されたストリームを対象としています。

ストリームは非同期アクセス用に開かれています。

ファイルに TxF トランザクションがありません。

(同じスレッドでも) ストリームに他のオープンがある場合は、同じ
oplock キーを持つ必要があります。

ディレクトリの場合、STATUS_INVALID_PARAMETER
が返されます。

同期アクセスのために開かれた場合、

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

現在の oplock 状態がである場合は、次の点に注意してください。

読み取りまたは読み取り/書き込み、既存の oplock には、要
求と同じ oplock キーがあります。既存の oplock の IRP が
STATUS_OPLOCK_SWITCHED_TO_NEW_HANDLE で完了
し、要求が付与されます。

No Oplock: 要求が許可されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

レベル2、レベル1、バッチ、フィルター、読み取りハンドル、
読み取り/書き込みハンドル:
STATUS_OPLOCK_NOT_GRANTED が返されます。



読み取り/書き込み-ハンドル 次のすべてに該当する場合にのみ許可されます。

要求は、ファイルの指定されたストリームを対象としています。

ストリームは非同期アクセス用に開かれています。

ファイルに TxF トランザクションがありません。

(同じスレッドでも) ストリームに他のオープン要求がある場合
は、同じ oplock キーを持つ必要があります。

ディレクトリの場合、STATUS_INVALID_PARAMETER
が返されます。

同期アクセスのために開かれた場合、

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

現在の oplock 状態がである場合は、次の点に注意してください。

読み取り、読み取りハンドル、読み取り/書き込み、または読み
取り/書き込みハンドル。既存の oplock には、要求と同じ
oplock キーがあります。既存の oplock の IRP は
STATUS_OPLOCK_SWITCHED_TO_NEW_HANDLE で完了
し、要求は許可されます。

No Oplock: 要求が許可されます。

それ以外の場合

STATUS_OPLOCK_NOT_GRANTED が返されます。

レベル2、レベル1、バッチ、フィルター:
STATUS_OPLOCK_NOT_GRANTED が返されます。

注注    読み取りとレベル2の oplock を同じストリームに共存させることができ、読み取りと読み取りハンドルの oplock を共存させるこ

とはできますが、レベル2と読み取りハンドルの oplock は共存できない可能性があります。



Oplock の破損
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Oplock が付与されると、その oplock の所有者は、要求された oplock の種類に基づいて、ストリームにアクセスできるようになりま

す。 受信した操作が現在の oplock と互換性がない場合、oplock は解除されます。

Oplock が付与されると、要求元の IRP は保留されます。 Oplock が解除されると、保留中の oplock 要求の IRP は状態

_SUCCESS で完了します。 レベル1、バッチ、およびフィルターについては、の Iostatus を適用します。ます。  IRP の情報メンバーは、

oplock が中断されているレベルを示すように設定されます。 これらのレベルは次のとおりです。

ファイル_OPLOCK_破損している_を_NONE-oplock が解除され、ストリームに現在の oplock がありません。 Oplock は

"None に破損しています" と言います。

ファイル_OPLOCK__レベル_2 に_破損しています。現在の oplock (レベル1またはバッチ) はレベル2の oplock に変換され

ました。 フィルターの oplock がレベル2になることはないことに注意してください。これは常に [なし] になります。

読み取りハンドル、読み取り/書き込み、および読み取り/書き込みハンドルの oplock は、oplock を解除するレベルを、0個以上

のフラグ OPLOCK の組み合わせとして記述されます_レベル_キャッシュ_読み取り、OPLOCK_レベル_キャッシュ_ハンドル、または

OPLOCK_レベル_キャッシュ_要求の DeviceIoControl のLpoutbufferパラメーターとして渡されたバッファーれたバッファー構造を書き込み_ま

す。 .__ 同様の方法で、 FltfscontrolfileFltfscontrolfileとzwfscontrolfilezwfscontrolfileを使用して、カーネルモードから Windows 7 の oplock を要求で

きます。 詳細については、「 FSCTL_REQUEST_OPLOCKFSCTL_REQUEST_OPLOCK」を参照してください。

レベル1、バッチ、フィルター、読み取り/書き込み、読み取り/書き込みハンドル、または特定の状況下で (注を参照)、読み取りハ

ンドルの oplock を解除すると、oplock パッケージによって保留中の oplock 要求 IRP が完了し、oplock の原因となった操作が

実行されます。保留 (操作が同期ハンドルに対して実行される場合、または同期ハンドルに対して実行される場合は、

IRP_MJ_CREATE (常に同期される) であることに注意してください。 i/o マネージャーによって操作がブロックされます。返される状態

_PENDING)は、oplock の所有者からの受信確認を待機して、処理が完了したことを oplock パッケージに伝えます。また、保留

中の操作を続行することも安全です。 この遅延の目的は、oplock の所有者が、現在の操作を続行する前にストリームを一貫性

のある状態に戻すことができるようにすることです。 タイムアウトがないため、システムは無期限に受信確認を受信します。 そのた

め、oplock の所有者は、適切なタイミングで中断を確認する必要があります。 保留中の操作の IRP は、キャンセル可能な状態

に設定されます。 待機を実行しているアプリケーションまたはドライバーが終了した場合、o/the IRP は状態_取り消された状態で

直ちに完了します。

IRP_MJ_CREATE IRP では、oplock 解除確認の一部としてブロックされないように_OPLOCKED create オプションを指定すると、

ファイル__完了するように指定できます。 このオプションは、oplock 解除の受信確認が受信されるまで、create IRP をブロックしな

いように oplock パッケージに指示します。 代わりに、作成を続行できます。 作成が成功した場合、oplock ブレークが発生する

と、ステータス_SUCCESS ではなく_の進行状況で_中断__OPLOCK が返されます。 _OPLOCKED フラグがデッドロックを回避する

ために通常使用される場合は、ファイル_完了_ます。 たとえば、クライアントがストリームで oplock を所有していて、同じクライアン

トが同じストリームを開いた場合、クライアントは、それ自体が oplock の中断を確認するのを待機してブロックします。 このシナリオ

では、_OPLOCKED フラグによってデッドロックが回避される場合、ファイル__を使用します。

NTFS ファイルシステムは、共有違反を確認する前に、バッチとフィルターの oplock に対して oplock の解除を開始するため、指定

されたファイル_が_完了したとしても、_OPLOCKED が状態_共有に失敗する可能性があり_違反が発生しても、バッチまたはフィル

ターの oplock は中断されます。 この場合は、 IO_STATUS_BLOCKIO_STATUS_BLOCK構造体の情報メンバーが FILE_opbatch_BREAK_実行中

に設定され、呼び出し元がこのケースを検出できるようになります。

読み取りハンドルと読み取り/書き込みハンドルの oplock の場合、共有違反を検出して検出すると、oplock の解除が開始され

ます。 これにより、これらの oplock を解除してハンドルを終了し、ユーザーに共有違反を返すことができないようにする機会が与え

られます。 また、oplock によってキャッシュされたハンドルが新しい create と競合しない場合に、無条件で oplock が解除されるの

を回避できます。

レベル2、読み取り、および、特定の状況下 (注を参照)、読み取りハンドル oplock 解除、システムは受信確認を待機しません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/breaking-oplocks.md
https://go.microsoft.com/fwlink/p/?linkid=124239
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-oplock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


これは、他のクライアントからのアクセスを許可する前に、ファイルに復元する必要があるストリームには、キャッシュされた状態がない

ためです。

現在の oplock 状態をチェックして oplock を解除する必要があるかどうかを判断する、特定のファイルシステム操作があります。

次のセクションでは、各操作の一覧を示し、oplock 解除のトリガー、oplock が中断されるレベルを決定する方法、および中断の

確認が必要かどうかについて説明します。

IRP_MJ_CREATE

IRP_MJ_READ

IRP_MJ_WRITE

IRP_MJ_CLEANUP

IRP_MJ_LOCK_CONTROL

IRP_MJ_SET_INFORMATION

IRP_MJ_FILE_SYSTEM_CONTROL

Windows 7 の oplock を解除するには、要求のFlagsFlagsメンバーで_出力_フラグ_ACK_必要なフラグが設定されている場合は、受

信確認が必要_要求_OPLOCK_出力_バッファーDeviceIoControl(Lpoutbuffer)、 fltfscontrolfilefltfscontrolfile(Outbuffer)、また

はzwfscontrolfilezwfscontrolfile(outbuffer) の出力パラメーターとして渡された構造体。 詳細については、「

FSCTL_REQUEST_OPLOCKFSCTL_REQUEST_OPLOCK」を参照してください。

ここに示されている操作ごとのトピックでは、読み取りハンドルの oplock が解除されたときに、oplock を壊す操作が保留になった

場合の詳細について説明してて     ますます。 たとえば、 IRP_MJ_CREATEトピックには、関連付けられている読み取りハンドルの詳細が

含まれています。

https://go.microsoft.com/fwlink/p/?linkid=124239
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-oplock


Irp_mj_create ⽤操作の Oplock の状態を確認
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次は、ファイルの既存のストリームが開いているときにのみ適用されます (つまり、新しく作成されたストリームでことはできませんの既

存の各 oplock に)。

注注   FILE_RESERVE_OPFILTER がない限り、必要なアクセスは何も FILE_READ_ATTRIBUTES、FILE_WRITE_ATTRIBUTES、ま

たは同期以外が含まれる場合は、任意の oplock の irp_mj_create 用を処理するとき、oplock は中断されません指定します。

作成が成功した場合、oplock の結果 FILE_RESERVE_OPFILTER を常に指定します。 簡潔にするため、わかりやすくするための

次の表は、上記に oplock のすべてに適用するためを省略します。

レベル 1 Irp_mj_create 用に壊れている場合。

関連付けられた open が発生している FILE_OBJECT
oplock キーは、oplock を所有している FILE_OBJECT に
関連付けられている oplock キーと異なる。

Oplock が破損している場合。

[なし] に中断 :

次のいずれかは、値が指定された処理を作成します。

FILE_RESERVE_OPFILTER フラグを設定します。

OROR

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

レベル 2 にブレークします。

操作を続行する前に、受信確認を受信する必要があり

ます。

レベル 2 Irp_mj_create 用に壊れている場合。

関連付けられた open が発生している FILE_OBJECT oplock
キーは、oplock を所有している FILE_OBJECT に関連付けら
れている oplock キーと異なる。

：：

次のいずれかは、値が指定された処理を作成します。

FILE_RESERVE_OPFILTER フラグを設定します。

OROR

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-create2.md


Oplock が破損している場合。

[なし] に中断します。

受信確認は必要ありません、すぐに、操作を続行します。

Batch (バッチ) Irp_mj_create 用に壊れている場合。

関連付けられた open が発生している FILE_OBJECT
oplock キーは、oplock を所有している FILE_OBJECT に
関連付けられている oplock キーと異なる。

Oplock が破損している場合。

[なし] に中断 :

次のいずれかは、値が指定された処理を作成します。

FILE_RESERVE_OPFILTER フラグが設定されま
す。

OROR

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

レベル 2 にブレークします。

操作を続行する前に、受信確認を受信する必要があり

ます。

フィルター Irp_mj_create 用に壊れている場合。

：：

関連付けられた open が発生している FILE_OBJECT
oplock キーは、oplock を所有している FILE_OBJECT に
関連付けられている oplock キーと異なる。

FILE_SHARE_READ アクセス用に開かれません
でしたが、ストリームで目的の「書き込み」アクセス

が要求されました。 「書き込み」アクセスが以外の
任意の属性として定義されていることを確認して

ください。

FILE_READ_ATTRIBUTES

FILE_WRITE_ATTRIBUTES

FILE_READ_DATA

FILE_READ_EA

FILE_EXECUTE

SYNCHRONIZE

READ_CONTROL

Oplock が破損している場合。

[なし] に中断します。

操作を続行する前に、受信確認を受信する必要があり

ます。



Read Irp_mj_create 用に壊れている場合。

：：

関連付けられた open が発生している FILE_OBJECT
oplock キーは、oplock を所有している FILE_OBJECT に
関連付けられている oplock キーと異なる。

次のいずれかは、値が指定された処理を作成します。

FILE_RESERVE_OPFILTER フラグを設定します。

OROR

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

Oplock が破損している場合。

[なし] に中断します。

受信確認は必要ありません、すぐに、操作を続行します。

読み取りハンドル Irp_mj_create 用に壊れている場合。

既存の現在開いている競合は、共有違反が発生するよ

うに開きます。

OROR

FILE_RESERVE_OPFILTER フラグが設定されます。

OROR

次のいずれかは、値が指定された処理を作成します。

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

(の上記の 3 つの条件のいずれか)

関連付けられた open が発生している FILE_OBJECT
oplock キーは、oplock を所有している FILE_OBJECT に
関連付けられている oplock キーと異なる。



Oplock が破損している場合。

共有違反が発生するように、既存の現在開いている競合が

開くために oplock が破損した場合は、操作を続行する前に
受信確認が受信する必要があります。

中断の受信確認は必須ですが、その他の何らかの理由で、

oplock が破損した場合は、すぐに (受信確認を待機すること
がなくなど) の操作が続行されます。

[なし] に中断 :

次のいずれかは、値が指定された処理を作成します。

FILE_RESERVE_OPFILTER フラグが設定されま
す。

OROR

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

読み取り専用に中断します。

読み取り/書き込み Irp_mj_create 用に壊れている場合。

関連付けられた open が発生している FILE_OBJECT
oplock キーは、oplock を所有している FILE_OBJECT に
関連付けられている oplock キーと異なる。

Oplock が破損している場合。

[なし] に中断 :

次のいずれかは、値が指定された処理を作成します。

FILE_RESERVE_OPFILTER フラグが設定されま
す。

OROR

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

読み取り専用に中断します。

操作を続行する前に、受信確認を受信する必要があり

ます。

書き込みハンドルの読み取り Irp_mj_create 用に壊れている場合。

関連付けられた open が発生している FILE_OBJECT
oplock キーは、oplock を所有している FILE_OBJECT に
関連付けられている oplock キーと異なる。



Oplock が破損している場合。

[なし] に中断 :

次のいずれかは、値が指定された処理を作成します。

FILE_RESERVE_OPFILTER フラグが設定されま
す。

OROR

FILE_SUPERSEDE

FILE_OVERWRITE

FILE_OVERWRITE_IF

共有違反が発生するように、現在のオープンが

既存のオープンと競合する場合は、読み取り/書
き込みを中断します。 それ以外の場合、読み取り
ハンドルを中断します。

操作を続行する前に、受信確認を受信する必要があり

ます。

ファイル システムは、バッチとフィルターの各 oplock (なく oplock パッケージ自体) の追加チェックを実行、ファイル システム oplock

中断処理を実行するための oplock のパッケージを確認するかどうかに影響を与える irp_mj_create 用の操作を処理するときに

します。 これは、同じファイル (つまり、次の条件の一覧の最後の 2 つのリスト項目) の場合は、他のデータ ストリームの各 oplock

を 1 つのデータ ストリームでの操作が影響する場合。 1 つ以上の次の条件が満たされた場合、ファイル システムは、oplock 中断

処理を実行するための oplock のパッケージに要求を送信します。

これは、ネットワークのクエリを開くと、中断を要求KTMトランザクションがある場合。 それ以外の場合、区切りをネットワーク

のクエリを開く要求しないをしないでください。

優先的、上書きされたり OVERWRITE_IF 操作は、代替データ ストリームに対して FILE_SHARE_DELETE が指定されて

いないと、プライマリ データ ストリームにバッチまたはフィルター oplock が、プライマリ データ ストリームのバッチまたはフィル

ターの oplock の中断を要求します.

プライマリ データ ストリームで優先的、上書きされたり OVERWRITE_IF 操作が実行され、削除のアクセス許可が要求され

ている任意の代替データ ストリームのバッチまたはフィルターの各 oplock がある、代替のすべてのデータのバッチまたはフィ

ルターの各 oplock の中断を要求します。設定されているストリーム。

Oplock 中断処理を実行するための oplock のパッケージを確認するファイル システムが決定したらは、上記の表にレイアウトされ

る規則が適用されます。

バッチとフィルターの oplock のチェックは、共有のアクセス チェックが行われる前に発生します。 つまり、オープン要求は最終的には

共有違反のため失敗した場合でも、バッチまたはフィルター oplock が壊れています。

https://go.microsoft.com/fwlink/p/?linkid=124745


IRP_MJ_READ 操作の Oplock 状態を確認していま
す
2020/04/24 • • Edit Online

レベルレベル22、フィルター、読み取り、および読み取りハンドルの要求の種類の条件、フィルター、読み取り、および読み取りハンドルの要求の種類の条件

レベルレベル11、バッチ、読み取り、バッチ、読み取り//書き込み、および読み取り書き込み、および読み取り//書き込みハンドルの要求の種類の条件書き込みハンドルの要求の種類の条件

ストリームを読み取るときには、次のoplock ブレーク条件が適用されます。 TxF のトランザクションリーダーが読み取りを実行する場

合、トランザクションリーダーがライターを除外するため、このチェックは行われません (つまり、oplock を保持するライターはまったく存

在できません)。

Oplock が破損していません。

確認は必要ありません。操作は直ちに続行されます。

Oplock を所有する FILE_OBJECT のキーとは異なる oplock キーを持つ FILE_OBJECT で読み取り操作が発生した場合

に IRP_MJ_READ を中断します。 Oplock が解除された場合は、次のようになります。

レベル1とバッチ要求がレベル2に分割されます。

読み取り/書き込み要求が読み取りに対して中断します。

読み取り/書き込みハンドル要求が読み取りハンドルに分割されます。

操作を続行するには、受信確認を受信する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-read2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/breaking-oplocks


IRP_MJ_WRITE 操作の Oplock 状態を確認していま
す
2020/04/24 • • Edit Online

レベルレベル22の要求の種類の条件の要求の種類の条件 ::

他のすべての要求の種類の条件他のすべての要求の種類の条件 ::

ストリームが書き込まれていて、書き込みがページング i/o ではない場合、次のoplock ブレーク条件が適用されます。

常に [なし] になります。

確認は必要ありません。操作は直ちに続行されます。

Oplock を所有する FILE_OBJECT のキーとは異なる oplock キーを持つ FILE_OBJECT で書き込み操作が行われたとき

に、IRP_MJ_WRITE を中断します。 Oplock が解除されている場合は、None に中断します。

確認の要件は次のとおりです。

読み取り要求: 確認は必要ありません。操作は直ちに続行されます。

読み取りハンドル要求: 中断の確認が必要ですが、操作はすぐに続行されます (たとえば、受信確認を待たず

に)。

レベル1、バッチ、フィルター、読み取り/書き込み、および読み取り/書き込みハンドル要求: 操作を続行する前に受

信確認を受信する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-write2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/breaking-oplocks


IRP_MJ_CLEANUP 操作の Oplock 状態を確認してい
ます
2020/04/24 • • Edit Online

レベルレベル22および読み取り要求の種類の条件および読み取り要求の種類の条件

レベルレベル11、バッチ、フィルター、読み取りハンドル、読み取り、バッチ、フィルター、読み取りハンドル、読み取り//書き込み、および読み取り書き込み、および読み取り//書き込み要求の種類の条件書き込み要求の種類の条件

次のoplock ブレーク条件は、ストリームが閉じられている場合にのみ適用されます。

常に [なし] になります。 同じストリームに対する他のレベル2または読み取り oplock は影響を受けないことに注意してくだ

さい。この FILE_OBJECT に関連付けられているレベル2または読み取り oplock のみが壊れています。

確認は必要ありません。操作は直ちに続行されます。

常に [なし] になります。

確認は必要ありません。操作は直ちに続行されます。 保留中の中断要求からの受信確認を待機している i/o 操作 (Irp)

は、直ちに完了することに注意してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-cleanup2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/breaking-oplocks


IRP_MJ_LOCK_CONTROL 操作の Oplock 状態を確
認しています
2020/04/24 • • Edit Online

レベルレベル22の要求の種類の条件の要求の種類の条件

フィルター要求の種類の条件フィルター要求の種類の条件

レベルレベル11、バッチ、読み取り、読み取りハンドル、読み取り、バッチ、読み取り、読み取りハンドル、読み取り//書き込み、および読み取り書き込み、および読み取り//書き込みの各要求の種類の条件書き込みの各要求の種類の条件

次のoplock ブレーク条件は、指定されたストリームのすべてのバイト範囲ロック操作に適用されます。

常に [なし] になります。

確認は必要ありません。操作は直ちに続行されます。

Oplock が破損していません。

確認は必要ありません。操作は直ちに続行されます。

Oplock を所有する FILE_OBJECT のキーとは異なる oplock キーを持つ FILE_OBJECT でロック操作が発生したときに、

IRP_MJ_LOCK_CONTROL を中断します。 Oplock が解除されている場合は、None に中断します。

確認の要件は次のとおりです。

読み取り要求: 確認は必要ありません。操作は直ちに続行されます。

読み取りハンドルと読み取り/書き込みハンドルの要求: 中断の確認が必要ですが、操作はすぐに続行されます (た

とえば、受信確認を待たずに)。

レベル1、バッチ、および読み取り/書き込み要求: 操作を続行する前に、受信確認を受信する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-lock-control2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/breaking-oplocks


IRP_MJ_SET_INFORMATION 操作の Oplock 状態を
確認しています
2020/04/24 • • Edit Online

FileEndOfFileInformation、FileFileValidDataLengthInformation
Information、および操作の oplock 状態を確認しています

レベルレベル22の要求の種類の条件の要求の種類の条件

その他すべての要求の種類の条件その他すべての要求の種類の条件

FileRenameInformation、FileShortNameInformation、および
FileLinkInformation 操作の oplock 状態を確認しています

次の IRP_MJ_SET_INFORMATION 操作の oplock の状態を確認します。

FileEndOfFileInformation

Fileの情報

FileValidDataLengthInformation

FileRenameInformation

FileShortNameInformation

FileLinkInformation

FileDispositionInformation

この情報は、ファイルまたはストリームに対して次の操作が実行されている場合に適用されます。

呼び出し元がストリームの論理サイズを変更しようとしています。 キャッシュマネージャーのレイジーライタースレッドが新しい

ファイルの終わりを設定しようとすると、oplock チェックは行われないことに注意してください。 これは、実際の書き込み要求

を受信したときにチェックが行われたためです。

呼び出し元は、割り当てられたストリームのサイズを変更しようとします。

常に [なし] になります。

確認は必要ありません。操作は直ちに続行されます。

Oplock を所有する FILE_OBJECT のキーとは異なる oplock キーを持つ FILE_OBJECT で操作が行われた場合、

IRP_MJ_SET_INFORMATION (FileEndOfFileInformation、FileFileValidDataLengthInformation Information、お

よび) で中断します。 Oplock が解除されている場合は、None に中断します。

確認の要件は次のとおりです。

読み取り要求: 確認は必要ありません。操作は直ちに続行されます。

読み取りハンドル要求: 中断の確認が必要ですが、操作はすぐに (つまり、受信確認を待たずに) 続行されます。

レベル1、バッチ、フィルター、読み取り/書き込み、および読み取り/書き込みハンドル要求: 操作を続行する前に受

信確認を受信する必要があります。

この情報は、ファイルまたはストリームに対して次の操作が実行されている場合に適用されます。

ファイルまたはストリームの名前が変更されています。

ファイルに短い名前が設定されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-set-information2.md


レベルレベル11、レベル、レベル22、読み取り、および読み取り、読み取り、および読み取り//書き込み操作の条件書き込み操作の条件

バッチ、フィルター、読み取りハンドル、および読み取りバッチ、フィルター、読み取りハンドル、および読み取り//書き込みの各操作の条件書き込みの各操作の条件

FileDispositionInformation 操作の oplock 状態を確認しています

ファイルのハードリンクが作成されています。 これは、新しいハードリンクが別のファイルへの既存のリンクを置き換えるときに、

置き換えられるリンクに oplock が存在する場合に、oplock 状態に影響します。

Oplock が存在するストリームの先祖ディレクトリの名前が変更されたか、または先祖ディレクトリの短い名前が設定されて

います。

Oplock が破損していません。

確認は必要ありません。操作は直ちに続行されます。

Oplock を所有する FILE_OBJECT のキーとは異なる oplock キーを持つ FILE_OBJECT で操作が発生した場合に、

IRP_MJ_SET_INFORMATION (FileRenameInformation、FileShortNameInformation、および

FileLinkInformation) で中断します。 Oplock が解除された場合は、次のようになります。

バッチおよびフィルター要求が None に分割されます。

読み取りハンドル要求が読み取りを中断します。

読み取り/書き込みハンドルの要求は、読み取り/書き込みを中断します。

操作を続行するには、受信確認を受信する必要があります。

この情報は、呼び出し元がファイルを削除しようとしたときに適用されます。

Oplock を所有している FILE_OBJECT のキー FILE_DISPOSITION_INFORMATIONとは異なる oplock キーを持つ

FILE_OBJECT で操作が発生した場合は、IRP_MJ_SET_INFORMATION (FileDispositionInformation) を中断ししま

す。DeleteFile は * * TRUE * * * * です。 Oplock が解除された場合は、次のようになります。

読み取りハンドル要求が読み取りを中断します。

読み取り/書き込みハンドルの要求は、読み取り/書き込みを中断します。

操作を続行するには、受信確認を受信する必要があります。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_disposition_information


IRP_MJ_FILE_SYSTEM_CONTROL の Oplock 状態を
確認しています
2020/04/24 • • Edit Online

レベルレベル22の要求の種類の条件の要求の種類の条件 ::

他のすべての要求の種類の条件他のすべての要求の種類の条件 ::

次の IRP_MJ_FILE_SYSTEM_CONTROL 操作の oplock の状態を確認します。

FSCTL_SET_ZERO_DATAFSCTL_SET_ZERO_DATA

この情報は、呼び出し元が指定されたストリームの現在の内容をゼロにする必要がある場合に適用されます。

常に [なし] になります。

確認は必要ありません。操作は直ちに続行されます。

Oplock を所有する FILE_OBJECT のキーとは異なる oplock キーを持つ FILE_OBJECT で操作が行われた場合に、

IRP_MJ_FILE_SYSTEM_CONTROL (FSCTL_SET_ZERO_DATA) で中断します。 Oplock が解除されている場合は、

None に中断します。

確認の要件は次のとおりです。

読み取り要求: 確認は必要ありません。操作は直ちに続行されます。

読み取りハンドル要求: 中断の確認が必要ですが、操作はすぐに続行されます (たとえば、受信確認を待たず

に)。

レベル1、バッチ、フィルター、読み取り/書き込み、および読み取り/書き込みハンドル要求: 操作を続行する前に受

信確認を受信する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-file-system-control2.md


Oplock の破損の確認
2020/04/24 • • Edit Online

Oplock の所有者は、さまざまな種類の受信確認を返すことができます。 Grant 要求と同様に、これらの受信確認はファイルシス

テム制御コード (つまりFSCTLs) として送信されます。 それらは以下のとおりです。

FSCTL_OPLOCK_中断_確認

この FSCTL は、oplock 所有者がストリーム同期を完了し、oplock が解除されたレベル (レベル2または None のいず

れか) を受け入れることを示します。

FSCTL_OPLOCK_中断_ACK_NO_2

この FSCTL は、oplock 所有者がストリーム同期を完了したが、レベル2の oplock を必要としないことを示します。 代

わりに、oplock は None に分割する必要があります (つまり、oplock は完全に放棄)。

FSCTL_OPBATCH_ACK_終了_保留中

レベル1の oplock の場合、この FSCTL は oplock の所有者がストリームの同期を完了し、oplock が完全に保っままさ

れていることを示します (この確認によってレベル2の oplock が生成されることはありません)。

バッチまたはフィルターの oplock の場合、この FSCTL は oplock 所有者が oplock が付与されたストリームハンドルを

閉じることを示します。 Oplock 解除の確認を待機している操作がブロックされた場合は、oplock 所有者のハンドルが

閉じられるまで待機し続けます。

FSCTL_要求_OPLOCK

要求_OPLOCK を指定することによって、要求のFlagsFlagsメンバーで_入力_フラグ_ACK を指定することにより、

DeviceIoControlのlpinbufferパラメーターとして渡される入力_バッファー構造体_この FSCTL を使用して、Windows

7 の oplock が解除されたことを確認します。_ 受信確認が必要なのは、要求の Flags メンバーで_出力_フラグ_ACK_

必要フラグが設定されている場合にのみ、要求のフラグフラグメンバー_OPLOCK_出力_バッファー構造として渡される

_DeviceIoControlのlpoutbufferパラメーター。 同様の方法で、 FltfscontrolfileFltfscontrolfileとzwfscontrolfilezwfscontrolfileを使用して、

カーネルモードからの Windows 7 の oplock を確認することができます。 詳細については、「

FSCTL_REQUEST_OPLOCKFSCTL_REQUEST_OPLOCK」を参照してください。

関連する FSCTL コードは FSCTL_OPLOCK_中断_通知します。 このコードは、指定されたストリームで oplock の解除が完了し

たときに呼び出し元が通知を受け取る場合に使用されます。 この呼び出しはブロックされる可能性があります。 FSCTL_OPLOCK_

中断_通知呼び出しが成功_ステータスを返した場合は、次のいずれかが返されます。

Oplock は付与されません。

呼び出し時に oplock 解除が実行されていませんでした。

進行中の oplock の中断がすべて完了しました。

受信確認が想定されていないときに受信確認を送信すると、エラーが発生し、受信確認 FSCTL IRP が失敗し、状態_無効

_OPLOCK_プロトコルになります。

Oplock 解除が要求されたファイルのハンドルを閉じると、暗黙的に中断が認識されます。 Oplock が共有違反に対して中断され

た場合、oplock 所有者は oplock 解除を確認し、ファイルの他のユーザーの共有違反を防ぐファイルハンドルを閉じることができま

す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/acknowledging-oplock-breaks.md
https://go.microsoft.com/fwlink/p/?linkid=124238
https://go.microsoft.com/fwlink/p/?linkid=124239
https://go.microsoft.com/fwlink/p/?linkid=124239
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-request-oplock


RDBSS ドライバーとライブラリ
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2 つの形式で、リダイレクトされたドライブのバッファリング サブシステム (RDBSS) に実装されます。

ファイル システム ドライバー (rdbss.sys) オペレーティング システムに付属します。

スタティック ライブラリ (rdbsslib.lib) と Windows Driver Kit (WDK) を指定します。

Rdbss.sys任意の非モノリシック ネットワーク ミニ-リダイレクターがシステムに登録されている場合、ドライバーが自動的に読み込ま

れます。 サーバー メッセージ ブロック (SMB) リダイレクター (mrxsmb sys) は現在非モノリシック ネットワーク ミニ リダイレクター ドラ

イバーとしてビルドできる唯一のドライバーです。

その他のネットワーク ミニ リダイレクター ドライバーなどの他の Microsoft ネットワーク ミニ-リダイレクター、オペレーティング システムに

付属しているとリンクするモノリシック ドライバーとして実装する必要があります、 rdbsslib.libスタティック ライブラリWDK に付属しま

す。

RDBSS は、ネットワーク ミニ リダイレクター ドライバー、I/O マネージャー、キャッシュ マネージャー、メモリ マネージャー、およびその他

のカーネルのシステムとの通信を適切に定義されたメカニズムを使用します。

RDBSS は、多数のネットワークのミニ リダイレクターとオプションを設定し、さまざまな操作を実行するには、その他のカーネル システ

ムで呼び出すことができるルーチンをエクスポートします。 RDBSS によってエクスポートされたルーチンを呼び出すには、ネットワーク ミ

ニ リダイレクター ドライバー (またはその他のカーネル ドライバー) WDK の適切なヘッダー ファイルが含まれています、名前でエクス

ポートされた RDBSS ルーチンを呼び出すし、適切なリンクrdbsslib.libファイルWDK と共にインストールされます。 異な

るrdbsslib.libファイルは、WDK Window Vista、Windows Server 2003、Windows XP、および Windows 2000 に付属しま

す。

RDBSS の WDK のヘッダー ファイルもいくつかの RDBSS ルーチンの一部を直接呼び出すのではなく、ネットワークのミニ リダイレク

ター ドライバーによって使用するために推奨されているマクロを定義します。

すべての定義し、RDBSS で使用されるデータ構造により、検証で広く使用されているデータ構造体の先頭に特別な 4 バイト署名

があります。 RDBSS データ構造体のこれらの署名の値は、WDK のヘッダー ファイルで定義されているnodetype.hします。 これらの

データ構造の署名は、トラブルシューティングとデバッグ RDBSS が使用され、ネットワーク ミニ リダイレクター ドライバー。

次のセクションでは、ルーチン RDBSS によってエクスポートされたもので、これらのルーチンの呼び出しに定義されているマクロのカテ

ゴリの詳細ごとにについて説明します。 まず RDBSS および RDBSS によって定義されているマクロのようなリストによって提供される

ルーチンのすべての一覧。

RDBSS によって提供されるルーチン

RDBSS によって定義されているマクロ

RDBSS とこれらのルーチンの呼び出しに定義されている RDBSS マクロによってエクスポートされたルーチンは、数、以下のさまざま

なカテゴリに整理できます。

ドライバーの登録と開始/停止の制御

プールの割り当てと解放ルーチン

タイマーとワーカー スレッド管理

作業のキュー メカニズムをディスパッチ

診断およびデバッグ

ログ記録ルーチンとマクロ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-rdbss-driver-and-library.md


その他のルーチン

RX_コンテキストと IRP の管理

接続およびファイル構造の管理

FCB とリソースの同期

バッファリング状態のコントロール

低い I/O ルーチン

名前のキャッシュ管理

プレフィックスのテーブルの管理

削除と清掃のコントロール

多重化 ID の管理

エンジンの接続の管理
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RxAcquireSharedFcbResourceInMRxExRxAcquireSharedFcbResourceInMRxEx

次のルーチンは、RDBSS によってエクスポートされます。

RxAcquireExclusiveFcbResourceInMRxRxAcquireExclusiveFcbResourceInMRx このリソース取得ルーチンは、排他モードでファイル制御ブロック

(FCB) リソースを取得します。 このルーチンは、FCB リソースが解放
されるのを待機します。そのため、このルーチンはリソースが取得され

るまで制御を返しません。 このようなルーチンは、この FCB に関連
付けられている RX_CONTEXT がキャンセルされた場合でも、FCB
リソースを取得します。

RxAcquireSharedFcbResourceInMRxRxAcquireSharedFcbResourceInMRx このリソース取得ルーチンは、共有モードで FCB リソースを取得し
ます。 このルーチンは、既に排他的に取得されている場合、FCB リ
ソースが解放されるのを待機します。そのため、このルーチンはリソー

スが取得されるまで制御を返しません。 このようなルーチンは、この
FCB に関連付けられている RX_CONTEXT がキャンセルされた場
合でも、FCB リソースを取得します。

このリソース取得ルーチンは、共有モードで FCB リソースを取得し
ます。 このルーチンは、以前に排他的に取得された FCB リソース
が解放されるまで待機します。 このルーチンは、リソースが取得され
るまで制御を返しません。 このようなルーチンは、この FCB に関連
付けられている RX_CONTEXT がキャンセルされた場合でも、FCB
リソースを取得します。

このルーチンは、Windows Server 2003 Service Pack 1 (SP1)
以降でのみ使用できます。

RxAsser tRxAsser t このルーチンは、RDBSS checked ビルドでアサート文字列をカーネ
ルデバッガーに送信します (インストールされている場合)。

RxAssociateContextWithMidRxAssociateContextWithMid このルーチンは、指定された不透明なコンテキストを、MID_ATLAS
データ構造体の使用可能な多重 ID (MID) に関連付けます。

RxCancelTimerRequestRxCancelTimerRequest このルーチンは、タイマー要求をキャンセルします。 キャンセルされる
要求は、ルーチンとコンテキストによって識別されます。

RxCeAllocateIrpWithMDLRxCeAllocateIrpWithMDL このルーチンは、接続エンジンによって使用される IRP を割り当て、
MDL を IRP に関連付けます。

このルーチンは、Windows XP でのみ使用できます。

RxCeBuildAddressRxCeBuildAddress このルーチンは、トランスポートアドレスをトランスポートバインドに関

連付けます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/routines-provided-by-rdbss.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquireexclusivefcbresourceinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquiresharedfcbresourceinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquiresharedfcbresourceinmrxex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/rxassert
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxassociatecontextwithmid
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxtimer/nf-rxtimer-rxcanceltimerrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceallocateirpwithmdl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildaddress


RxCeBuildConnectionRxCeBuildConnection このルーチンは、ローカルの RDBSS 接続アドレスと指定されたリモー
トアドレスとの間の接続を確立します。 このルーチンは、システム
ワーカースレッドのコンテキストで呼び出す必要があります。

RxCeBuildConnectionOverMultipleTranspor tsRxCeBuildConnectionOverMultipleTranspor ts このルーチンは、ローカルの RDBSS 接続アドレスと指定されたリモー
トアドレスとの間の接続を確立し、複数のトランスポートをサポート

します。 ローカルアドレスのセットが指定され、このルーチンは、ロー
カルアドレスに関連付けられているすべてのトランスポートを使用し

て対象サーバーに接続しようとします。 接続オプションに応じて、1
つの接続が勝者として選択されます。 このルーチンは、システムワー
カースレッドのコンテキストで呼び出す必要があります。

RxCeBuildTranspor tRxCeBuildTranspor t このルーチンは、指定されたトランスポート名に RDBSS transport
をバインドします。

RxCeBuildVCRxCeBuildVC このルーチンは、指定された接続に仮想回線を追加します。

RxCeCancelConnectRequestRxCeCancelConnectRequest このルーチンは、以前に発行された接続要求をキャンセルします。

このルーチンは現在実装されていないことに注意してください。

RxCeFreeIrpRxCeFreeIrp このルーチンは、接続エンジンによって使用される IRP を解放しま
す。

このルーチンは、Windows XP でのみ使用できます。

RxCeInitiateVCDisconnectRxCeInitiateVCDisconnect このルーチンは、仮想回線で切断を開始します。 このルーチンは、
システムワーカースレッドのコンテキストで呼び出す必要があります。

RxCeQuer yAdapterStatusRxCeQuer yAdapterStatus このルーチンは、指定されたトランスポートの ADAPTER_STATUS
構造体を返します。

RxCeQuer yInformationRxCeQuer yInformation このルーチンは、特定の仮想回線に関する情報を照会します。

RxCeQuer yTranspor tInformationRxCeQuer yTranspor tInformation このルーチンは、特定のトランスポートに対して、サービスの接続数と

品質に関する情報を照会します。

RxCeSendRxCeSend このルーチンは、指定された接続に沿ったトランスポートサービスデー

タユニット (TSDU) を仮想回線に送信します。

RxCeSendDatagramRxCeSendDatagram このルーチンは、指定されたトランスポートアドレスに TSDU を送信
します。

RxCeTearDownAddressRxCeTearDownAddress このルーチンは、トランスポートバインドからトランスポートアドレスを

削除します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildconnection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildconnectionovermultipletransports
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildtransport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildvc
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcecancelconnectrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcefreeirp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceinitiatevcdisconnect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcequeryadapterstatus
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcequeryinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcequerytransportinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcesend
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcesenddatagram
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardownaddress


RxCeTearDownConnectionRxCeTearDownConnection このルーチンは、特定の接続を破棄します。

RxCeTearDownTranspor tRxCeTearDownTranspor t このルーチンは、指定されたトランスポートからバインドを解除しま

す。

RxCeTearDownVCRxCeTearDownVC このルーチンは、仮想接続を破棄します。

RxChangeBufferingStateRxChangeBufferingState このルーチンは、バッファリング状態の変更要求を処理するために呼

び出されます。

RxCompleteRequestRxCompleteRequest このルーチンは、RX_CONTEXT 構造に関連付けられている IRP を
完了するために使用されます。 このルーチンは、RDBSS によって内
部的に使用されるため、ネットワークミニリダイレクタードライバーでは

使用できません。

RxCompleteRequest_RealRxCompleteRequest_Real このルーチンは、RX_CONTEXT 構造に関連付けられている IRP を
完了するために使用されます。 このルーチンは、ネットワークミニリダ
イレクターでは使用しないでください。

RxCreateMidAtlasRxCreateMidAtlas このルーチンは、MID_ATLAS データ構造体の新しいインスタンスを
割り当て、それを初期化します。 RDBSS は、このデータ構造で定
義されている多重 ID (MID) を使用します。これは、ネットワークク
ライアント (ミニリダイレクター) とサーバーの両方が、任意の接続で
同時にアクティブになっている要求を区別できるようにするためのも

のです。

RxCreateNetFcbRxCreateNetFcb このルーチンは、この FCB が開かれている NET_ROOT 構造体のメ
モリ内データ構造に新しい FCB 構造体を割り当て、初期化し、挿
入します。 割り当てられた構造体には、SRV_OPEN および FOBX
構造体の領域があります。 このルーチンは、RDBSS によって内部
的に使用されるため、ネットワークミニリダイレクタードライバーでは使

用できません。

RxCreateNetFobxRxCreateNetFobx このルーチンは、新しいファイルオブジェクト拡張 (FOBX) 構造体を
割り当て、初期化し、挿入します。 ネットワークミニリダイレクター
は、このルーチンを呼び出して、作成操作が正常に終了した時点

で FOBX を作成する必要があります。

RxCreateNetRootRxCreateNetRoot このルーチンは、NET_ROOT 構造体を表すノードを構築し、関連
付けられているデバイスオブジェクトの NET name テーブルに名前
を挿入します。 このルーチンは、RDBSS によって内部的に使用さ
れるため、ネットワークミニリダイレクターでは使用できません。

RxCreateRxContextRxCreateRxContext このルーチンは、新しい RX_CONTEXT 構造体を割り当て、データ
構造体を初期化します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardownconnection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardowntransport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardownvc
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxchangebufferingstate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxcompleterequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxcompleterequest_real
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxcreatemidatlas
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatenetfobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatenetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxcreaterxcontext


RxCreateSr vCallRxCreateSr vCall このルーチンは、サーバー呼び出しコンテキストを表すノードを構築

し、RDBSS によって管理される net name テーブルに名前を挿入
します。 このルーチンは、RDBSS によって内部的に使用されるた
め、ネットワークミニリダイレクタードライバーでは使用できません。

RxCreateSr vOpenRxCreateSr vOpen このルーチンは、RDBSS によって使用されるメモリ内データ構造に
新しい SRV_OPEN 構造体を割り当て、初期化し、挿入します。
新しい構造体を割り当てる必要がある場合は、FOBX 構造体の
領域があります。 このルーチンは、RDBSS によって内部的に使用
されるため、ネットワークミニリダイレクタードライバーでは使用できま

せん。

RxCreateVNetRootRxCreateVNetRoot このルーチンは、V_NET_ROOT 構造体を表すノードを構築し、そ
の名前を NET name テーブルに挿入します。 このルーチンは、
RDBSS によって内部的に使用されるため、ネットワークミニリダイレ
クタードライバーでは使用できません。

RxDbgBreakPointRxDbgBreakPoint このルーチンは、カーネルデバッガーによって処理される例外を発生

させます (カーネルデバッガーがインストールされている場合)。それ以
外の場合は、デバッグシステムによって処理されます。

RxDereferenceRxDereference このルーチンは、RDBSS によって使用されるいくつかの参照カウント
データ構造体のインスタンスの参照カウントをデクリメントします。

RxDereferenceAndDeleteRxContext_RealRxDereferenceAndDeleteRxContext_Real このルーチンは、RX_CONTEXT 構造体を逆参照し、参照カウント
がゼロになると、指定された RX_CONTEXT 構造体を RDBSS の
メモリ内データ構造から解放し、削除します。

RxDestroyMidAtlasRxDestroyMidAtlas このルーチンは、MID_ATLAS データ構造体の既存のインスタンス
を破棄し、割り当てられたメモリを解放します。

RxDispatchToWorkerThreadRxDispatchToWorkerThread このルーチンは、ワーカースレッドのコンテキストでルーチンを呼び出し

ます。

RxDriverEntr yRxDriverEntr y このルーチンは、RDBSS を初期化するために、そ
のDriverentr yDriverentr yからモノリシックネットワークミニリダイレクタードライ
バーによって呼び出されます。

モノリシックでないドライバーの場合、この初期化ルーチンは、

rdbssデバイスドライバーのdriverentr ydriverentr yルーチンに相当します。

RxFinalizeConnectionRxFinalizeConnection このルーチンは、共有への接続を削除します。 接続で開いたファイ
ルは、指定された force レベルに応じて閉じられます。 ネットワーク
ミニリダイレクターは、接続の終了を強制するオプションが指定され

ていない限り、トランスポート接続をパフォーマンス上の理由から開

いたままにしておくことができます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatesrvcall
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatesrvopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatevnetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/rxdbgbreakpoint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdereference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxdereferenceanddeleterxcontext_real
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxdestroymidatlas
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxdispatchtoworkerthread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdriverentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfinalizeconnection


RxFinalizeNetFcbRxFinalizeNetFcb このルーチンは、指定された FCB 構造体を終了します。 呼び出し
元には、FCB に関連付けられている NET_ROOT 構造体の排他
ロックが必要です。 このルーチンは、RDBSS によって内部的に使用
されるため、ネットワークミニリダイレクタードライバーでは使用できま

せん。

RxFinalizeNetFobxRxFinalizeNetFobx このルーチンは、指定された FOBX 構造体を終了します。 呼び出
し元は、この FOBX に関連付けられた FCB に排他ロックを保持し
ている必要があります。 このルーチンは、RDBSS によって内部的に
使用されるため、ネットワークミニリダイレクターでは使用できません。

RxFinalizeNetRootRxFinalizeNetRoot このルーチンは、指定された NET_ROOT 構造体を終了します。
呼び出し元は、この NET_ROOT 構造体に関連付けられているデ
バイスオブジェクトの、SRV_CALL 構造体を介して、そのロックに排
他的にアクセスできる必要があります。 このルーチンは、RDBSS に
よって内部的に使用されるため、ネットワークミニリダイレクタードライ

バーでは使用できません。

RxFinalizeSr vCallRxFinalizeSr vCall このルーチンは、指定された SRV_CALL 構造体を終了します。 呼
び出し元には、この SRV_CALL 構造体に関連付けられているデバ
イスオブジェクトのネットテーブルのロックに対する排他アクセス権が

必要です。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクタードライバーでは使用できません。

RxFinalizeSr vOpenRxFinalizeSr vOpen このルーチンは、指定された SRV_OPEN 構造体を終了します。 こ
のルーチンは、RDBSS によって内部的に使用されるため、ネットワー
クミニリダイレクタードライバーでは使用できません。

RxFinalizeVNetRootRxFinalizeVNetRoot このルーチンは、指定された V_NET_ROOT 構造体を終了しま
す。 呼び出し元には、この V_NET_ROOT 構造体に関連付けら
れているデバイスオブジェクトのネットテーブルのロックに対する排他

アクセスが必要です。 このルーチンは、RDBSS によって内部的に使
用されるため、ネットワークミニリダイレクターでは使用できません。

RxFinishFcbInitializationRxFinishFcbInitialization このルーチンは、ネットワークミニリダイレクターによる作成操作が正

常に完了した後に、FCB の初期化を完了するために使用されま
す。

RxForceFinalizeAllVNetRootsRxForceFinalizeAllVNetRoots このルーチンは、特定の NET_ROOT 構造体に関連付けられてい
るすべての V_NET_ROOT 構造体を強制的に終了します。 呼び
出し元には、この V_NET_ROOT 構造体に関連付けられているデ
バイスオブジェクトのネットテーブルのロックに対する排他アクセスが

必要です。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクターでは使用できません。

RxFsdDispatchRxFsdDispatch このルーチンは、i/o 要求パケット (IRP) を処理するための RDBSS
のファイルシステムドライバー (FSD) ディスパッチを実装しています。
このルーチンは、要求の RDBSS 処理を開始するために、ドライバー
ディスパッチルーチンのネットワークミニリダイレクターによって呼び出さ

れます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfinalizenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizenetfobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizenetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizesrvcall
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizesrvopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizevnetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinishfcbinitialization
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxforcefinalizeallvnetroots
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxfsddispatch


RxFsdPostRequestRxFsdPostRequest このルーチンは、RX_CONTEXT 構造体によって指定された i/o 要
求パケット (IRP) を、ファイルシステムプロセス (FSP) による処理のた
めにワーカーキューにキューに置いています。

RxGetFileSizeWithLockRxGetFileSizeWithLock このルーチンは、64ビット値が一貫して読み取られるようにロックを
使用して、FCB 構造体からファイルサイズを取得します。

RxGetRDBSSProcessRxGetRDBSSProcess このルーチンは、RDBSS カーネルプロセスによって使用されるメイン
スレッドのプロセスへのポインターを返します。

RxIndicateChangeOfBufferingStateRxIndicateChangeOfBufferingState このルーチンは、後で処理するために、バッファリング状態の変更要

求 (oplock の中断を示すなど) を登録するために呼び出されま
す。

RxIndicateChangeOfBufferingStateForSr vOpenRxIndicateChangeOfBufferingStateForSr vOpen このルーチンは、後で処理するために、バッファリング状態の変更要

求 (oplock の中断を示すなど) を登録するために呼び出されま
す。

RxInferFileTypeRxInferFileType このルーチンは、RX_CONTEXT 構造体のCreateoptionsCreateoptions ( )
フィールドからファイルの種類 (ディレクトリまたはディレクトリ以外) を
推論しようとします。

RxInitializeContextRxInitializeContext このルーチンは、新しく割り当てられた RX_CONTEXT 構造体を初
期化します。

RxIsThisACscAgentOpenRxIsThisACscAgentOpen このルーチンは、ファイルがユーザーモードのクライアント側キャッシュ

エージェントによって作成されたかどうかを判断します。

このルーチンは、Windows Server 2003 でのみ使用できます。

RxLockEnumeratorRxLockEnumerator このルーチンは、FCB のファイルロックを列挙するために、ネットワーク
ミニリダイレクターから呼び出されます。

RxLogEventDirectRxLogEventDirect このルーチンは、i/o エラーログにエラーを記録するために呼び出さ
れます。 このルーチンを直接呼び出すのではなく、
RxLogEventRxLogEventまたはRxLogFailureRxLogFailureマクロを使用することをお勧
めします。

RxLogEventWithAnnotationRxLogEventWithAnnotation このルーチンは、i/o エラーログ構造を割り当て、ログ構造を格納
し、この構造を i/o エラーログに書き込みます。

RxLogEventWithBufferDirectRxLogEventWithBufferDirect このルーチンは、i/o エラーログにエラーを記録するために呼び出さ
れます。 このルーチンは、行番号と状態を i/o エラーログ構造に格
納されているデータバッファーにエンコードします。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxgetfilesizewithlock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxstruc/nf-rxstruc-rxgetrdbssprocess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstateforsrvopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxinferfiletype
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxinitializecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxisthisacscagentopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlockenumerator
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventwithannotation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventwithbufferdirect


RxLowIoCompletionRxLowIoCompletion このルーチンは、処理が完了したときに、最初に保留が返された場

合に、ネットワークミニリダイレクタードライバーの低 i/o ルーチンに
よって呼び出される必要があります。

RxLowIoGetBufferAddressRxLowIoGetBufferAddress このルーチンは、RX_CONTEXT 構造体のLowiocontextLowiocontext構造か
ら、MDL に対応するバッファーを返します。

RxMakeLateDeviceAvailableRxMakeLateDeviceAvailable このルーチンは、デバイスオブジェクトを変更して "遅延デバイス" を
使用できるようにします。 遅延デバイスとは、ドライバーの読み込み
ルーチンで作成されたものではありません。

RxMapAndDissociateMidFromContextRxMapAndDissociateMidFromContext このルーチンは、MID を MID_ATLAS データ構造内の関連付けら
れたコンテキストにマップし、その中間とコンテキストとの関連付けを

解除します。

RxMapMidToContextRxMapMidToContext このルーチンは、MID_ATLAS データ構造内の関連付けられている
コンテキストに MID をマップします。

RxMapSystemBufferRxMapSystemBuffer このルーチンは、i/o 要求パケット (IRP) からのシステムバッファーアド
レスを返します。

RxNameCacheActivateEntr yRxNameCacheActivateEntr y このルーチンは、名前キャッシュエントリを受け取り、有効期限とネッ

トワークミニリダイレクターコンテキストを更新します。 次に、アクティ
ブなリストにエントリを配置します。

RxNameCacheCheckEntr yRxNameCacheCheckEntr y このルーチンは、NAME_CACHE エントリの有効性を確認します。

RxNameCacheCreateEntr yRxNameCacheCreateEntr y このルーチンは、指定された名前の文字列を使用して

NAME_CACHE 構造体を割り当て、初期化します。 呼び出し元
は、name cache コンテキストの追加のネットワークミニリダイレク
ター要素を初期化し、そのエントリを name cache active list に配
置する必要があります。

RxNameCacheExpireEntr yRxNameCacheExpireEntr y このルーチンは、NAME_CACHE エントリをフリーリストに挿入しま
す。

RxNameCacheExpireEntr yWithShor tNameRxNameCacheExpireEntr yWithShor tName このルーチンは、指定された短いファイル名と一致する名前プレ

フィックスを持つすべての NAME_CACHE エントリの有効期限が切
れます。

RxNameCacheFetchEntr yRxNameCacheFetchEntr y このルーチンは、NAME_CACHE エントリに対して指定された名前
の文字列との一致を検索します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/lowio/nf-lowio-rxlowiocompletion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/lowio/nf-lowio-rxlowiogetbufferaddress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxmakelatedeviceavailable
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxmapanddissociatemidfromcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxmapmidtocontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxmapsystembuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheactivateentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachecheckentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachecreateentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheexpireentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheexpireentrywithshortname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachefetchentry


RxpDereferenceAndFinalizeNetFcbRxpDereferenceAndFinalizeNetFcb

RxNameCacheFinalizeRxNameCacheFinalize このルーチンは、NAME_CACHE_CONTROL 構造体に関連付け
られているすべての NAME_CACHE エントリのストレージを解放し
ます。

RxNameCacheFreeEntr yRxNameCacheFreeEntr y このルーチンは、NAME_CACHE エントリのストレージを解放し、
NAME_CACHE_CONTROL 構造に関連付けられている
NAME_CACHE キャッシュエントリの数を減らします。

RxNameCacheInitializeRxNameCacheInitialize このルーチンは、NAME_CACHE 構造体を初期化し、
NAME_CACHE_CONTROL 構造体に関連付けます。

RxNewMapUserBufferRxNewMapUserBuffer このルーチンは、低 i/o に使用されたユーザーバッファーのアドレスを
返します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。

RxpAcquirePrefixTableLockExclusiveRxpAcquirePrefixTableLockExclusive このルーチンは、SRV_CALL と NET_ROOT の名前をカタログ化す
るために使用されるプレフィックステーブルに対して排他ロックを取

得します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクターでは使用できません。

RxpAcquirePrefixTableLockSharedRxpAcquirePrefixTableLockShared このルーチンは、SRV_CALL と NET_ROOT の名前のカタログ化に
使用されるプレフィックステーブルに対して共有ロックを取得します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクタードライバーでは使用できません。

このルーチンは参照カウントを逆参照し、FCB を終了します。

このルーチンは、Windows Server 2003 Service Pack 1 (SP1)
以降でのみ使用できます。

RxpDereferenceNetFcbRxpDereferenceNetFcb このルーチンは、FCB の参照カウントをデクリメントします。

RxPostOneShotTimerRequestRxPostOneShotTimerRequest このルーチンは、ドライバーがワンショットタイマー要求を初期化する

ために使用されます。 タイマーの有効期限が切れると、このルーチ
ンに渡されるワーカースレッドルーチンが1回呼び出されます。

RxPostRecurrentTimerRequestRxPostRecurrentTimerRequest このルーチンは、定期的なタイマー要求を初期化するために使用さ

れます。 このルーチンに渡されるワーカースレッドルーチンは、この
ルーチンへの入力パラメーターに基づいて定期的なタイマーが起動

されると、一定の間隔で呼び出されます。

RxPostToWorkerThreadRxPostToWorkerThread このルーチンは、ワーカースレッドのコンテキストでルーチンを呼び出し

ます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachefinalize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachefreeentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheinitialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/rxnewmapuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxpacquireprefixtablelockexclusive
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxpacquireprefixtablelockshared
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxpdereferenceandfinalizenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxpdereferencenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxtimer/nf-rxtimer-rxpostoneshottimerrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxtimer/nf-rxtimer-rxpostrecurrenttimerrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxposttoworkerthread


RxpReferenceNetFcbRxpReferenceNetFcb このルーチンは、FCB の参照カウントをインクリメントします。

RxPrefixTableLookupNameRxPrefixTableLookupName このルーチンは、SRV_CALL と NET_ROOT の名前をカタログ化す
るために使用されるプレフィックステーブル内の名前を検索し、基に

なるポインターから含んでいる構造体に変換します。

このルーチンは、RDBSS によって内部的に使用されるため、ネット
ワークミニリダイレクタードライバーでは使用できません。

RxpReleasePrefixTableLockRxpReleasePrefixTableLock このルーチンは、SRV_CALL と NET_ROOT の名前をカタログ化す
るために使用されるプレフィックステーブルのロックを解放します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクタードライバーでは使用できません。

RxPrepareContextForReuseRxPrepareContextForReuse このルーチンは、実行されたすべての操作固有の割り当てと取得を

リセットすることによって、再利用できるように RX_CONTEXT 構造
を準備します。 IRP から取得したパラメーターは変更されません。
このルーチンは、RDBSS によって内部的に使用されるため、ネット
ワークミニリダイレクターでは使用できません。

RxPrepareToReparseSymbolicLinkRxPrepareToReparseSymbolicLink このルーチンは、再解析を容易にするためにファイルオブジェクト名

を設定します。 このルーチンは、シンボリックリンクをスキャンするため
にネットワークミニリダイレクターによって使用されます。 このルーチン
は、RDBSS によって内部的に使用されるため、ネットワークミニリダ
イレクターでは使用できません。

Rxp TrackRxp Track このルーチンは、チェックを行うビルドで、SRV_CALL、NET_ROOT、
V_NET_ROOT、FOBX、FCB、SRV_OPEN の各構造を逆参照す
る要求を追跡するために使用されます。 これらの逆参照要求のロ
グは、ログ記録システムおよび WMI からアクセスできます。

リテールビルドの場合、このルーチンは何も行いません。

Rxp TrackreferenceRxp Trackreference このルーチンは、チェックされたビルドで、SRV_CALL、NET_ROOT、
V_NET_ROOT、FOBX、FCB、および SRV_OPEN 構造体を参照
する要求を追跡するために使用されます。 これらの参照要求のロ
グは、ログ記録システムおよび WMI からアクセスできます。

リテールビルドの場合、このルーチンは何も行いません。

RxpUnregisterMinirdrRxpUnregisterMinirdr このルーチンは、RDBSS を使用してドライバーの登録を解除し、内
部 RDBSS 登録テーブルから登録情報を削除するために、ネット
ワークミニリダイレクタードライバーによって呼び出されます。

RxPurgeAllFobxsRxPurgeAllFobxs このルーチンは、ネットワークミニリダイレクターに関連付けられている

すべての FOBX 構造を削除します。

RxPurgeRelatedFobxsRxPurgeRelatedFobxs このルーチンは、NET_ROOT 構造体に関連付けられているすべて
の FOBX 構造体を削除します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxpreferencenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxprefixtablelookupname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxpreleaseprefixtablelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxpreparecontextforreuse
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxpreparetoreparsesymboliclink
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxptrackdereference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxptrackreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxpunregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxpurgeallfobxs
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/scavengr/nf-scavengr-rxpurgerelatedfobxs


RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

RxReassociateMidRxReassociateMid このルーチンは、MID を別のコンテキストに再関連付けします。

RxReferenceRxReference このルーチンは、RDBSS によって使用されるいくつかの参照カウント
データ構造体のインスタンスの参照カウントをインクリメントします。

RxRegisterMinirdrRxRegisterMinirdr このルーチンは、ネットワークミニリダイレクタードライバーによって呼び

出され、ドライバーを RDBSS に登録します。これにより、登録情報
が内部登録テーブルに追加されます。 RDBSS は、ネットワークミニ
リダイレクター用のデバイスオブジェクトも構築します。

RxReleaseFcbResourceInMRxRxReleaseFcbResourceInMRx このルーチンは、

RxAcquireExclusiveFcbResourceInMRxRxAcquireExclusiveFcbResourceInMRxまた
はRxAcquireSharedFcbResourceInMRxRxAcquireSharedFcbResourceInMRxを使用して取得し
た FCB リソースを解放します。

このルーチンは、RxAcquireSharedFcbResourceInMRxEx を使用
して取得した FCB リソースを解放します。

このルーチンは、Windows Server 2003 Service Pack 1 (SP1)
以降でのみ使用できます。

RxResumeBlockedOperations_SeriallyRxResumeBlockedOperations_Serially このルーチンは、シリアル化されたブロッキング i/o キューで次の待機
中のスレッド (存在する場合) をウェイクアップします。

RxScavengeAllFobxsRxScavengeAllFobxs このルーチンは、特定のネットワークミニリダイレクターデバイスオブ

ジェクトに関連付けられているすべての FOBX 構造を清掃します。

RxScavengeFobxsForNetRootRxScavengeFobxsForNetRoot このルーチンは、指定された NET_ROOT 構造体に関連するすべ
ての FOBX 構造体を清掃します。

RxSetDomainForMailslotBroadcastRxSetDomainForMailslotBroadcast このルーチンは、mailslots がドライバーでサポートされている場合
に、メールスロットブロードキャストに使用されるドメインを設定する

ために、ネットワークミニリダイレクタードライバーによって呼び出され

ます。

RxSetMinirdrCancelRoutineRxSetMinirdrCancelRoutine このルーチンは、RX_CONTEXT 構造体に対してネットワークミニリダ
イレクターのキャンセルルーチンを設定します。

RxSetSr vCallDomainNameRxSetSr vCallDomainName このルーチンは、特定のサーバー (SRV_CALL 構造) に関連付けら
れているドメイン名を設定します。

RxSpinDownMRxDispatcherRxSpinDownMRxDispatcher このルーチンは、ネットワークミニリダイレクターのディスパッチャーコンテ

キストを破棄します。

このルーチンは、Windows XP 以降でのみ使用できます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxreassociatemid
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquiresharedfcbresourceinmrxex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxresumeblockedoperations_serially
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxscavengeallfobxs
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/scavengr/nf-scavengr-rxscavengefobxsfornetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxsetdomainformailslotbroadcast
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxsetminirdrcancelroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxsetsrvcalldomainname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxspindownmrxdispatcher


RxStar tMinirdrRxStar tMinirdr このルーチンは、を呼び出して自身を登録するネットワークミニリダイ

レクターを起動します。 また、ドライバーが UNC 名をサポートして
いる場合は、RDBSS (MUP) と共 Multiple UNC Provider にネッ
トワークミニリダイレクタードライバーが UNC (汎用名前付け規則)
プロバイダーとして登録されます。

RxStopMinirdrRxStopMinirdr このルーチンは、ネットワークミニリダイレクタードライバーを停止しま

す。 停止したドライバーは、新しいコマンドを受け付けなくなります。

RxUnregisterMinirdrRxUnregisterMinirdr このルーチンは、 rxstrucで定義されたインライン関数で、RDBSS で
ドライバーの登録を解除し、内部 RDBSS 登録テーブルから登録
情報を削除するために、ネットワークミニリダイレクタードライバーに

よって呼び出されます。 RxUnregisterMinirdrRxUnregisterMinirdr  inline 関数
は、内部的にRxpUnregisterMinirdrRxpUnregisterMinirdrを呼び出します。

_RxAllocatePoolWithTag_RxAllocatePoolWithTag このルーチンは、メモリの問題のインスタンスをキャッチするために使

用できる、ブロックの先頭に4バイトのタグを持つプールからメモリを
割り当てます。

このルーチンを直接呼び出すのではなく、

RxAllocatePoolWithTagRxAllocatePoolWithTagマクロを使用することをお勧めしま
す。

_RxCheckMemor yBlock_RxCheckMemor yBlock このルーチンは、メモリブロックに特別な RX_POOL_HEADER
HEADER 署名があるかどうかをチェックします。 ネットワークミニリダ
イレクタードライバーは、ルーチンを使用するために割り当てられたメ

モリに、この特殊な署名ブロックを追加する必要があることに注意

してください。

この特別なヘッダーブロックが実装されていないため、このルーチンは

使用しないでください。

_RxFreePool_RxFreePool このルーチンは、メモリプールを解放します。

このルーチンを直接呼び出すのではなく、 RxFreePoolRxFreePoolマクロを使
用することをお勧めします。

_RxLog_RxLog このルーチンは、書式指定文字列と可変数のパラメーターを受け

取り、ログ記録が有効になっている場合に i/o エラーログエントリと
して構造体を作成するための出力文字列を書式設定します。

このルーチンを直接呼び出すのではなく、 RxLogRxLogマクロを使用する
ことをお勧めします。

このルーチンは、Windows Server 2003、Windows XP、および
Windows 2000 の RDBSS のチェックされたビルドでのみ使用でき
ます。

__RxFillAndInstallFastIoDispatch__RxFillAndInstallFastIoDispatch このルーチンは、通常のディスパッチ i/o ベクターと同一の高速 i/o
ディスパッチベクターを入力し、渡されたデバイスオブジェクトに関連

付けられているドライバーオブジェクトにインストールします。

このルーチンは、モノリシックでないドライバーに対してのみ実装され、

モノリシックドライバーでは何も行いません。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstartminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstopminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxstruc/nf-rxstruc-rxunregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/-rxallocatepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/-rxcheckmemoryblock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/-rxfreepool
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxlog/nf-rxlog-_rxlog
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxlog/nf-rxlog-_rxlog
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-__rxfillandinstallfastiodispatch


__RxSynchronizeBlockingOperations__RxSynchronizeBlockingOperations

__RxSynchronizeBlockingOperationsMaybeDroppingFc__RxSynchronizeBlockingOperationsMaybeDroppingFc
bLockbLock

このルーチンは、ブロッキング i/o を同じ作業キューに同期するため
に使用されます。 このルーチンは、名前付きパイプ操作を同期す
るために RDBSS によって内部的に使用されます。 ネットワークミニ
リダイレクターはこのルーチンを使用して、ネットワークミニリダイレク

ターによって管理されている別のキューで操作を同期します。

このルーチンは、Windows Server 2003 でのみ使用できます。

このルーチンは、ブロッキング i/o を同じ作業キューに同期するため
に使用されます。 このルーチンは、名前付きパイプ操作を同期す
るために RDBSS によって内部的に使用されます。 ネットワークミニ
リダイレクターはこのルーチンを使用して、ネットワークミニリダイレク

ターによって管理されている別のキューで操作を同期します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-__rxsynchronizeblockingoperations
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/--rxsynchronizeblockingoperationsmaybedroppingfcblock


RDBSS で定義されたマクロ
2020/04/24 • • Edit Online

便利なマクロの多くは、これらの RDBSS ルーチンやその他のカーネルルーチンを呼び出す Windows Driver Kit (WDK) ヘッダー

ファイルで定義されています。 これらのマクロの一部は、通常、RDBSS ルーチンを直接呼び出す代わりに使用されます。 これらの

マクロの一部は、便利なルーチンとして使用されます。

次のマクロは、RDBSS で定義されています。

RxAcquirePrefixTableLockExclusiveRxAcquirePrefixTableLockExclusive (テーブル、待機) このマクロは、変更操作のために、排他モードでプレフィックステーブ

ルロックを取得します。

RxAcquirePrefixTableLockSharedRxAcquirePrefixTableLockShared (テーブル、待機) このマクロは、参照操作のために、共有モードでプレフィックステーブ

ルロックを取得します。

RxAllocatePoolWithTagRxAllocatePoolWithTag (type、 size、 tag) Checked ビルドでは、このマクロは、メモリ trashing のインスタンス
をキャッチするために使用できる、ブロックの先頭に4バイトのタグが
あるプールからメモリを割り当てます。

リテールビルドでは、このマクロはExallocatepoolwithtagExallocatepoolwithtagへの直
接の呼び出しになります。

RxCheckMemor yBlockRxCheckMemor yBlock (ptr) Checked ビルドでは、このマクロはメモリブロックに特別な
RX_POOL_HEADER HEADER 署名があるかどうかをチェックしま
す。

リテールビルドでは、このマクロは何も行いません。

RxDereferenceAndFinalizeNetFcbRxDereferenceAndFinalizeNetFcb (Fcb、RxContext、
RecursiveFinalize、 forcefinalize)

このマクロは、FCB 構造体での逆参照操作を追跡するために使
用されます。

このマクロは参照カウントを操作し、最後の逆参照呼び出しの状

態も返すことに注意してください。

RxDereferenceNetFcbRxDereferenceNetFcb (Fcb) このマクロは、FCB 構造体での逆参照操作を追跡するために使
用されます。

このマクロは参照カウントを操作し、最後の逆参照呼び出しの状

態も返すことに注意してください。

RxDereferenceNetFobxRxDereferenceNetFobx (fobx, LockHoldingState) このマクロは、FOBX 構造体での逆参照操作を追跡するために使
用されます。

RxDereferenceNetRootRxDereferenceNetRoot  (netroot, LockHoldingState) このマクロは、NET_ROOT 構造体の逆参照操作を追跡するため
に使用されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/macros-defined-by-rdbss.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag


RxDereferenceSr vCallRxDereferenceSr vCall (srvcall, LockHoldingState) このマクロは、SRV_CALL 構造体の逆参照操作を追跡するために
使用されます。

RxDereferenceSr vOpenRxDereferenceSr vOpen ( srvopen, LockHoldingState) このマクロは、SRV_OPEN 構造体の逆参照操作を追跡するため
に使用されます。

RxDereferenceVNetRootRxDereferenceVNetRoot  ( vnetroot, LockHoldingState) このマクロは、V_NET_ROOT 構造体の逆参照操作を追跡するた
めに使用されます。

RxFcbAcquiredSharedRxFcbAcquiredShared (RXCONTEXT、 FCB) このマクロは、現在のスレッドが共有モードの通常のリソースにアク

セスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredSharedLiteExIsResourceAcquiredSharedLiteルーチンを呼び出しま
す。

RxFillAndInstallFastIoDispatchRxFillAndInstallFastIoDispatch(__ devobj, __ fa) このマクロは、 __RxFillAndInstallFastIoDispatch__RxFillAndInstallFastIoDispatchを呼び出
して、通常のディスパッチ i/o ベクターと同一の高速 i/o ディスパッチ
ベクターを入力し、渡されたデバイスオブジェクトに関連付けられた

driver オブジェクトにインストールします。

RxFreePoolRxFreePool (ptr) チェックされたビルドでは、このマクロはメモリプールを解放します。

リテールビルドでは、このマクロはExfreepoolExfreepoolへの直接の呼び出し
になります。

RxIsFcbAcquiredSharedRxIsFcbAcquiredShared (FCB) このマクロは、現在のスレッドが共有モードの通常のリソースにアク

セスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredSharedLiteExIsResourceAcquiredSharedLiteルーチンを呼び出しま
す。

RxIsFcbAcquiredExclusiveRxIsFcbAcquiredExclusive (FCB) このマクロは、現在のスレッドが排他モードで通常のリソースにアク

セスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredExclusiveLiteExIsResourceAcquiredExclusiveLiteルーチンを呼び出しま
す。

RxIsFcbAcquiredRxIsFcbAcquired (FCB) このマクロは、現在のスレッドが共有モードまたは排他モードで通常

のリソースにアクセスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredSharedLiteExIsResourceAcquiredSharedLiteルーチン
とExIsResourceAcquiredExclusiveLiteExIsResourceAcquiredExclusiveLiteルーチンを呼び出し
ます。

RxIsPrefixTableLockAcquiredRxIsPrefixTableLockAcquired (テーブル) このマクロは、プレフィックステーブルロックが排他的モードまたは共

有モードのいずれかで取得されたかどうかを示します。

RxIsPrefixTableLockExclusiveRxIsPrefixTableLockExclusive (テーブル) このマクロは、プレフィックステーブルロックが排他モードで取得された

かどうかを示します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredsharedlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-__rxfillandinstallfastiodispatch
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-exfreepool
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredsharedlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredexclusivelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredsharedlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredexclusivelite


RxLogRxLog(Args) チェックされたビルドでは、このマクロは_RxLog_RxLogルーチンを呼び出し
ます。

リテールビルドでは、このマクロは何も行いません。

RxLogRxLogへの引数は、ログ記録をオフにする必要がある場合に null
呼び出しに変換できるようにするために、追加のかっこのペアで囲む

必要があることに注意してください。

RxLogEventRxLogEvent  (_DeviceObject、 id、 EventId、 Status) このマクロは、 RxLogEventDirectRxLogEventDirectルーチンを呼び出します。

RxLogFailureRxLogFailure (_DeviceObject、 id、 EventId、 Status) このマクロは、 RxLogEventDirectRxLogEventDirectルーチンを呼び出します。

RxLogFailureWithBufferRxLogFailureWithBuffer  (_DeviceObject,、" "、" "、"状
態"、"バッファーの長さ"、"長さなし")

このマクロは、 RxLogEventWithBufferDirectRxLogEventWithBufferDirectルーチンを呼び
出します。

RxLogRetailRxLogRetail(Args) チェックされたビルドでは、このマクロは_RxLog_RxLogルーチンを呼び出し
ます。

リテールビルドでは、このマクロは何も行いません。

RxLogRetailRxLogRetailへの引数は、ログ記録をオフにする必要がある場合
に null 呼び出しに変換できるようにするために、追加のかっこのペ
アで囲む必要があることに注意してください。

RxReferenceNetFcbRxReferenceNetFcb (Fcb) このマクロは、FCB 構造体に対する参照操作を追跡するために使
用されます。

RxReferenceNetFobxRxReferenceNetFobx (fobx) このマクロは、FOBX 構造体の参照操作を追跡するために使用さ
れます。 これらの参照操作のログは、ログ記録システムおよび
WMI からアクセスできます。

RxReferenceNetRootRxReferenceNetRoot  (netroot) このマクロは、NET_ROOT 構造体の参照操作を追跡するために
使用されます。 これらの参照操作のログは、ログ記録システムおよ
び Windows Management Instrumentation (WMI) からアク
セスできます。

RxReferenceSr vCallRxReferenceSr vCall (srvcall) このマクロは、遅延プロシージャ呼び出し (DPC) レベルではない
SRV_CALL 構造体に対する参照操作を追跡するために使用され
ます。

RxReferenceSr vCallAtDpcRxReferenceSr vCallAtDpc (srvcall) このマクロは、DPC レベルで SRV_CALL 構造体に対する参照操
作を追跡するために使用されます。

RxReferenceSr vOpenRxReferenceSr vOpen (srvopen) このマクロは、SRV_OPEN 構造体の参照操作を追跡するために
使用されます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxlog/nf-rxlog-_rxlog
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventwithbufferdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxlog/nf-rxlog-_rxlog


RxReferenceVNetRootRxReferenceVNetRoot  (vnetroot) このマクロは、V_NET_ROOT 構造体の参照操作を追跡するため
に使用されます。

RxReleasePrefixTableLockRxReleasePrefixTableLock (テーブル) このマクロは、プレフィックステーブルロックを解放します。

RxSynchronizeBlockingOperationsRxSynchronizeBlockingOperations(RXCONTEXT、FCB
、ioqueue)

このマクロは、ブロッキング i/o 要求を同じ作業キューに同期しま
す。 Windows Server 2003 では、このマクロはDropfcblockパラ
メーターをFALSEFALSEに設定し
て__RxSynchronizeBlockingOperations__RxSynchronizeBlockingOperationsルーチンを呼び出
します。

Windows XP および Windows 2000 では、このマクロ
はDropfcblockパラメーターをFALSEFALSEに設定し
て__RxSynchronizeBlockingOperationsMaybeDroppi__RxSynchronizeBlockingOperationsMaybeDroppi
ngFcbLockngFcbLockルーチンを呼び出します。

RxSynchronizeBlockingOperationsRxSynchronizeBlockingOperations(RXCONTEXT、FCB
、ioqueue)

このマクロは、ブロッキング i/o 要求を同じ作業キューに同期しま
す。 Windows Server 2003 では、このマクロはDropfcblockパラ
メーターをTRUETRUEに設定し
て__RxSynchronizeBlockingOperations__RxSynchronizeBlockingOperationsルーチンを呼び出
します。

Windows XP および Windows 2000 では、このマクロ
はDropfcblockパラメーターをTRUETRUEに設定し
て__RxSynchronizeBlockingOperationsMaybeDroppi__RxSynchronizeBlockingOperationsMaybeDroppi
ngFcbLockngFcbLockルーチンを呼び出します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-__rxsynchronizeblockingoperations
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/--rxsynchronizeblockingoperationsmaybedroppingfcblock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-__rxsynchronizeblockingoperations
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/--rxsynchronizeblockingoperationsmaybedroppingfcblock


ドライバーの登録と開始/停⽌制御
2020/04/24 • • Edit Online

オペレーティングシステムが起動すると、Windows によって、レジストリの設定に基づいて、RDBSS およびすべてのネットワークミニリ

ダイレクタードライバーが読み込まれます。 Rdbsslib を使用して静的にリンクされているモノリシックネットワークミニリダイレクタードラ

イバーの場合、ドライバーはRxDriverEntr yRxDriverEntr yルーチンをdriverentr ydriverentr yルーチンから呼び出して、ネットワークにリンクされている

rdbsslib ライブラリのコピーを初期化する必要があります。driver. この場合、他の RDBSS ルーチンが呼び出されて使用される前

に、 RxDriverEntr yRxDriverEntr yルーチンを呼び出す必要があります。 モノリシックではないネットワークミニリダイレクタードライバー

(Microsoft SMB リダイレクター) の場合、rdbss デバイスドライバーは、読み込まれると、独自のDriverentr yDriverentr yルーチンで初期化

されます。

ドライバーがカーネルによって読み込まれ、ドライバーがアンロードされたときに RDBSS で登録解除されると、ネットワークミニリダイレ

クターは RDBSS に登録します。 ネットワークミニリダイレクターは、RDBSS からエクスポートされた登録ルーチ

ンRxRegisterMinirdrRxRegisterMinirdrを呼び出すことによって読み込まれたことを RDBSS に通知します。 この登録プロセスの一環として、ネット

ワークミニリダイレクターはRxRegisterMinirdrRxRegisterMinirdrにパラメーターを渡します。このパラメーターは、大きな構造体である

minirdr_DISPATCH へのポインターです。 この構造体には、ネットワークミニリダイレクターの構成情報と、ネットワークミニリダイレク

ターカーネルドライバーによって実装されるコールバックルーチンへのポインターのディスパッチテーブルが含まれています。 RDBSS は、

このコールバックルーチンの一覧を使用してネットワークミニリダイレクタードライバーを呼び出します。

RxRegisterMinirdrRxRegisterMinirdrルーチンは、最上位レベルの RDBSS ディスパッチルーチンRxFsdDispatchRxFsdDispatchを指すように、ネットワークミニリ

ダイレクタードライバーのすべてのドライバーディスパッチルーチンを設定します。 ネットワークミニリダイレクターは、独自のエントリポイ

ントを保存し、 RxRegisterMinirdrRxRegisterMinirdrへの呼び出しが返された後、またはを呼び出すときに特別なパラメーターを設定することときに特別なパラメーターを設定すること

により、この動作をオーバーライドできます。により、この動作をオーバーライドできます。RxRegisterMinirdrRxRegisterMinirdr。

ネットワークミニリダイレクタードライバーは、 MRxStar tMRxStar tルーチンへの呼び出しを受け取るまで、実際には操作を開始しません。これ

は、minirdr_ディスパッチ構造体で渡されたコールバックルーチンの1つです。 Mr xStar tMr xStar tコールバックルーチンは、ネットワークミニリダ

イレクターが独自のドライバーディスパッチエントリポイントを保持しない限り、操作のコールバックルーチンを受信する場合は、ネット

ワークミニリダイレクタードライバーによって実装される必要があります。 それ以外の場合、RDBSS は、 Mr xStar tMr xStar tが正常に返され

るまで、次の i/o 要求パケットだけをドライバーに送信できます。

デバイスに対する IRP 要求では、IRPSP の FileObject>のファイル名の長さが0で、FileObject>の関連性のある Fileobject

がNULLNULLのデバイス操作が作成されます。

その他の IRP 要求では、RDBSS ディスパッチルーチンRxFsdDispatchRxFsdDispatchは_開始されていない状態_リダイレクター_状態の状態を

返します。

RDBSS ディスパッチルーチンは、次の i/o 要求パケットに対するすべての要求も失敗します。

_メールスロットを作成_IRP_MJ

IRP_MJ__パイプ_名前を作成します

ネットワークミニリダイレクターによって実装されるMr xStar tMr xStar tコールバックルーチンは、 RxStar tMinirdrRxStar tMinirdrルーチンが呼び出されたとき

に RDBSS によって呼び出されます。 RDBSS RxStar tMinirdrRxStar tMinirdrルーチンは、通常、ネットワークミニリダイレクターを開始するため

に、ユーザーモードのアプリケーションまたはサービスからのファイルシステム制御コード (FSCTL) または i/o 制御コード (IOCTL) 要求

の結果として呼び出されます。 RxRegisterMinirdrRxRegisterMinirdrへの呼び出しが成功した後、ネットワークミニリダイレクター

のdriverentr ydriverentr yルーチンからRxStar tMinirdrRxStar tMinirdrを呼び出すことはできません。一部の開始処理では、ドライバーの初期化が必要

になるためです。完了. RxStar tMinirdrRxStar tMinirdr呼び出しが受信されると、RDBSS はネットワークミニリダイレクターのMr xStar tMr xStar tルーチン

を呼び出すことによって開始プロセスを完了します。 Mr xStar tMr xStar tを呼び出すと成功が返された場合、RDBSS は RDBSS 内のミニリ

ダイレクターの内部状態を RDBSS_開始に設定します。

RDBSS は、 RxSetDomainForMailslotBroadcastRxSetDomainForMailslotBroadcastのルーチンをエクスポートして、メールスロットブロードキャスト用にドメイン

を設定します。 このルーチンは、ネットワークミニリダイレクターが mailslots をサポートしている場合に、登録時に使用されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/driver-registration-and-start-stop-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdriverentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxfsddispatch
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxfsddispatch
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstartminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxsetdomainformailslotbroadcast


RDBSS によってエクスポートされた便宜的なルーチン __RxFillAndInstallFastIoDispatch__RxFillAndInstallFastIoDispatchを使用して、i/o 要求処理を同等

の高速 i/o ディスパッチに処理するための、すべての IRP_MJ_XXX ドライバールーチンポインターをコピーできます。ベクターですが、

このルーチンはモノリシックでないドライバーに対してのみ機能します。

また、RDBSS は、ネットワークミニリダイレクターが開始または停止していることを RDBSS に通知するルーチンもエクスポートします。

これらの呼び出しは、ネットワークミニリダイレクターに、リダイレクターを開始および停止するユーザーモード管理サービスまたはユー

ティリティアプリケーションが含まれている場合に使用されます。 このユーザーモードサービスまたはアプリケーションは、ネットワークミニ

リダイレクタードライバーにカスタム FSCTL または IOCTL 要求を送信して、開始または停止する必要があることを示すことができま

す。 リダイレクターは、RDBSS RxStar tMinirdrRxStar tMinirdrまたはRxStopMinirdrRxStopMinirdrルーチンを呼び出して、このネットワークミニリダイレクター

を開始または停止するように RDBSS に通知できます。

次の表は、RDBSS ドライバーの登録と開始/停止の制御ルーチンを示しています。

RxDriverEntr yRxDriverEntr y このルーチンは、RDBSS を初期化するために、 Driverentr yDriverentr yルー
チンからモノリシックネットワークミニリダイレクタードライバーによって呼

び出されます。

モノリシックでないドライバーの場合、この初期化ルーチンは、rbss
デバイスドライバーのDriverentr yDriverentr yルーチンに相当します。

RxRegisterMinirdrRxRegisterMinirdr このルーチンは、ネットワークミニリダイレクタードライバーによって呼び

出され、ドライバーを RDBSS に登録します。これにより、登録情報
が内部登録テーブルに追加されます。 RDBSS は、ネットワークミニ
リダイレクター用のデバイスオブジェクトも構築します。

RxSetDomainForMailslotBroadcastRxSetDomainForMailslotBroadcast このルーチンは、mailslots がドライバーでサポートされている場合
に、メールスロットブロードキャストに使用されるドメインを設定する

ために、ネットワークミニリダイレクタードライバーによって呼び出され

ます。

RxStar tMinirdrRxStar tMinirdr このルーチンは、を呼び出して自身を登録するネットワークミニリダイ

レクターを起動します。 また、ドライバーが UNC 名のサポートを示
す場合は、RDBSS はネットワークミニリダイレクタードライバーを、
MUP と共に UNC プロバイダーとして登録します。

RxStopMinirdrRxStopMinirdr このルーチンは、ネットワークミニリダイレクタードライバーを停止しま

す。 停止したドライバーは、IOCTL または FSCTL 要求を除く新し
いコマンドを受信しなくなります。

RxpUnregisterMinirdrRxpUnregisterMinirdr このルーチンは、ネットワークミニリダイレクタードライバーによって呼び

出され、ドライバーを RDBSS に登録解除し、内部 RDBSS 登録
テーブルから登録情報を削除します。

RxUnregisterMinirdrRxUnregisterMinirdr このルーチンは、rxstruc で定義されたインライン関数で、RDBSS に
ドライバーを登録解除し、内部 RDBSS 登録テーブルから登録情
報を削除するために、ネットワークミニリダイレクタードライバーによっ

て呼び出されます。 RxUnregisterMinirdrRxUnregisterMinirdr  inline 関数は、内
部的にRxpUnregisterMinirdrRxpUnregisterMinirdrを呼び出します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-__rxfillandinstallfastiodispatch
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstartminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstopminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdriverentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxsetdomainformailslotbroadcast
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstartminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstopminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxpunregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxstruc/nf-rxstruc-rxunregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxstruc/nf-rxstruc-rxunregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxpunregisterminirdr


__RxFillAndInstallFastIoDispatch__RxFillAndInstallFastIoDispatch このルーチンは、通常のディスパッチ i/o ベクターと同一の高速 i/o
ディスパッチベクターを入力し、渡されたデバイスオブジェクトに関連

付けられた driver オブジェクトにインストールします。

次のマクロは、これらのルーチンの1つを呼び出す mrx .h ヘッダーファイルで定義されています。 通常、このマクロは、

__RxFillAndInstallFastIoDispatch__RxFillAndInstallFastIoDispatchルーチンを直接呼び出す代わりに使用されます。

RxFillAndInstallFastIoDispatchRxFillAndInstallFastIoDispatch(__ devobj, __ fa) このマクロは、 __RxFillAndInstallFastIoDispatch__RxFillAndInstallFastIoDispatchを呼び出
して、通常のディスパッチ i/o ベクターと同一の高速 i/o ディスパッチ
ベクターを入力し、渡されたデバイスオブジェクトに関連付けられた

driver オブジェクトにインストールします。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-__rxfillandinstallfastiodispatch
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-__rxfillandinstallfastiodispatch
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-__rxfillandinstallfastiodispatch


プールの割り当てとフリー ルーチン
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RDBSS には、プール割り当てに使用する多くのルーチンが用意されています。 通常、これらのルーチンは、これらのルーチンを直接

呼び出すのではなく、マクロを使用して呼び出されます。 これらのマクロは、リテールビルドとチェックビルドの違いを自動的に処理し

ます。

チェックを行ったビルドでは、これらのルーチンは、通常のカーネル割り当ておよびフリールーチンのラッパーを追加するように設計され

ています。 プールの割り当てと解放のルーチンのラッパーは、追加のデバッグ情報を提供し、カーネルプールの割り当てと解放のルー

チンを呼び出す前に、さまざまな種類のチェックと保護を実行するルーチンのセットを呼び出します。 ただし、これらの機能は、これら

の割り当ておよびフリールーチンには現在実装されていませんが、今後のリリースで追加される可能性があります。

無料のビルドでは、これらのルーチンは、カーネルの割り当てとフリールーチン、 ExallocatepoolwithtagExallocatepoolwithtag 、およびexfreepoolexfreepoolへ

の直接呼び出しになります。

次の表に、RDBSS プールの割り当てとフリールーチンを示します。

_RxAllocatePoolWithTag_RxAllocatePoolWithTag このルーチンは、メモリの問題をキャッチするために、ブロックの先頭に

4バイトのタグがあるプールからメモリを割り当てます。

このルーチンを直接使用するのではなく、

RxAllocatePoolWithTagRxAllocatePoolWithTagマクロを呼び出すことをお勧めしま
す。

_RxCheckMemor yBlock_RxCheckMemor yBlock このルーチンは、メモリブロックに特別な RX_POOL_HEADER
HEADER 署名があるかどうかをチェックします。 ネットワークミニリダ
イレクタードライバーは、ルーチンを使用するために割り当てられたメ

モリに、この特殊な署名ブロックを追加する必要があることに注意

してください。

この特別なヘッダーブロックが実装されていないため、このルーチンは

使用しないでください。

_RxFreePool_RxFreePool このルーチンは、メモリプールを解放します。

このルーチンを直接使用するのではなく、 RxFreePoolRxFreePoolマクロを呼
び出すことをお勧めします。

Ntrxdef .hヘッダーファイルで定義されている多くのマクロは、これらのルーチンを呼び出します。 前の表に示したルーチンを直接呼

び出すのではなく、通常は次のマクロを使用します。

RxAllocatePoolWithTagRxAllocatePoolWithTag (type、 size、 tag) Checked ビルドでは、このマクロは、メモリ trashing のインスタンス
をキャッチするのに役立つ4バイトのタグを持つプールからメモリを割
り当てます。

リテールビルドでは、このマクロはExallocatepoolwithtagExallocatepoolwithtagへの直
接の呼び出しになります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/pool-allocation-and-free-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-exfreepool
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/-rxallocatepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/-rxcheckmemoryblock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/-rxfreepool


RxCheckMemor yBlockRxCheckMemor yBlock (ptr) Checked ビルドでは、このマクロはメモリブロックに特別な
RX_POOL_HEADER HEADER 署名があるかどうかをチェックしま
す。

リテールビルドでは、このマクロは何も行いません。

RxFreePoolRxFreePool (ptr) チェックされたビルドでは、このマクロはメモリプールを解放します。

リテールビルドでは、このマクロはExfreepoolExfreepoolへの直接の呼び出し
になります。



タイマーとワーカー スレッド管理
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RDBSS には、ワーカースレッド管理用のタイマールーチンがいくつか用意されています。 これらのサービスは、すべてのネットワークミニ

リダイレクタードライバーに提供されます。 次の種類のタイマールーチンを使用できます。

定期的なトリガー

ワンショット通知

タイマーは、デバイスオブジェクトとワーカースレッドルーチンに関連付けられています。 タイマーが期限切れになると、最初

のRxPostOneShotTimerRequestRxPostOneShotTimerRequestまたはRxPostRecurrentTimerRequestRxPostRecurrentTimerRequestルーチンに入力パラメーターとして渡された

ワーカースレッドルーチンが呼び出されます。

次の RDBSS timer ルーチンが含まれています。

RxCancelTimerRequestRxCancelTimerRequest このルーチンは、タイマー要求をキャンセルします。 キャンセルされる
要求は、ルーチンへのポインターとコンテキストパラメーターによって

識別されます。

RxPostOneShotTimerRequestRxPostOneShotTimerRequest このルーチンは、ドライバーがワンショットタイマー要求を初期化する

ために使用されます。 タイマーの有効期限が切れると、このルーチ
ンに渡されるワーカースレッドルーチンが1回呼び出されます。

RxPostRecurrentTimerRequestRxPostRecurrentTimerRequest このルーチンは、定期的なタイマー要求を初期化します。 このルー
チンに渡されるワーカースレッドルーチンは、このルーチンへの入力パ

ラメーターに基づいて定期的なタイマーが起動されると、一定の間

隔で呼び出されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/timer-and-worker-thread-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxtimer/nf-rxtimer-rxcanceltimerrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxtimer/nf-rxtimer-rxpostoneshottimerrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxtimer/nf-rxtimer-rxpostrecurrenttimerrequest


ワークキューのディスパッチメカニズム
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RDBSS は、Windows カーネルワークキューを使用して、後で実行するために複数のスレッドで操作をディスパッチします。 ネット

ワークミニリダイレクタードライバーは、RDBSS によって管理される作業キューを使用して、後で実行するためのディスパッチ操作を

行うことができます。

RDBSS には、RDBSS で使用されるディスパッチ機構を実装するいくつかのルーチンが用意されています。 これらのルーチンは、ネッ

トワークミニリダイレクタードライバーでも使用できます。

RDBSS は、作業項目をデバイス単位で追跡します。 これにより、RDBSS はネットワークミニリダイレクターの読み込みとアンロード

に関連する競合状態を処理できます。 これは、すべてのリソースを使用して起因が1つのネットワークミニリダイレクターを防ぐことが

できるように、RDBSS のメカニズムを提供します。

作業項目のディスパッチが避けられない特定のシナリオがあります。 このようなシナリオでは、メモリの割り当てが頻繁に行われず、

操作が解放されるのを防ぐために、WORK_QUEUE_ITEM が別のデータの一部として割り当てられます。 ディスパッチがあまり行わ

れない他のシナリオでは、必要になるまでメモリの割り当てが行われないようにします。 RDBSS work queue の実装では、これらの

両方のシナリオを、作業キュー要求のディスパッチとポスティングの形式で提供します。 RxDispatchToWorkerThreadRxDispatchToWorkerThreadルーチン

を使用してディスパッチする場合は、作業_キュー_項目のメモリが、呼び出し元によって割り当てられる必要があります。

RxPostToWorkerThreadRxPostToWorkerThreadルーチンを使用して投稿する場合、WORK_QUEUE_ITEM のメモリは、呼び出し元によって割り当

てられる必要があります。

ワーカースレッドへの操作のディスパッチには、次の2つの一般的なケースがあります。

非常に頻度の低い操作の場合は、 RxDispatchToWorkerThreadRxDispatchToWorkerThreadルーチンを使用して、必要に応じて作業キュー項

目のメモリを動的に割り当てたり解放したりすることによって、メモリの使用量を節約します。

操作を繰り返しディスパッチする場合は、 RxPostToWorkerThreadRxPostToWorkerThreadルーチンを使用して、ディスパッチされるデータ構造

の一部として作業_キュー_項目を事前に割り当てて、時間を節約します。

2つのディスパッチ操作の間のトレードオフは、時間と領域 (メモリ使用) です。

RDBSS のディスパッチメカニズムは、プロセッサごとに複数のレベルの作業キューを提供します。 現在サポートされている作業キュー

のレベルは次のとおりです。

重大

遅延

ハイパークリティカル

Critical と遅延の区別は、優先度の1つです。 ハイパークリティカルレベルは他の2つとは異なり、ルーチンはブロックしないでください

(任意のリソースを待機する必要があります)。 この要件を強制することはできないため、ディスパッチメカニズムの有効性は、クライア

ントの暗黙的な連携に依存します。

RDBSS でのワークキューの実装は、KQUEUE 実装に基づいて構築されています。 追加のサポートには、作業項目をアクティブに

待機している多数のスレッドの規則が含まれます。 各ワークキューのデータ構造は、非ページプールのメモリから割り当てられ、独自

の同期機構 (スピンロック) を持ちます。

RDBSS では、ブックの情報 (キューの状態と種類など) だけでなく、ワークキューの有効期間に収集される統計も保持されます。 こ

れにより、ワークキューのチューニングに関する有益な情報を得ることができます。 処理された項目の数、処理する必要がある項目

の数、および累積キューの長さは構造になります。 累積キューの長さは重要なメトリックであり、追加の作業項目がキューに登録さ

れるたびに処理を待機している項目の数の合計を表します。 累積キューの長さは、処理された項目の合計数と処理される項目

の数の合計で割った値によって、キューの長さの平均が示されます。 値が1以上の場合は、ワークキューに関連付けられているワー

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/work-queue-dispatching-mechanisms.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxdispatchtoworkerthread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxposttoworkerthread


カースレッドの最小数を増やすことができます。 1未満の値は、キューに関連付けられている作業スレッドの最大数を減らすことがで

きることを示します。

ワークキューは通常、アクティブな状態で開始し、回復不可能な状況 (システムリソースの不足など) が発生するか、非アクティブな

状態に遷移するまで続行されます。 ランダウンが開始されると、進行状況のランダウン状態に遷移します。

スレッドがスピンダウンされた場合、作業キューのランダウンは完了しません。 データ構造を破棄する前に、スレッドの終了を確認す

る必要があります。 RDBSS の作業キューの実装は、スピンダウンする各スレッドがランダウンコンテキストでスレッドオブジェクトへの

参照を保存するプロトコルに従います。 ランダウン実行スレッド (ワークキューに属していない) は、データ構造を細分化する前に、

すべてのスレッドの完了を待機します。

RxDispatchToWorkerThreadRxDispatchToWorkerThreadおよびRxPostToWorkerThreadRxPostToWorkerThreadキューの現在の実装は、呼び出し元と同じプロセッサ上で

動作します。

作業キューのディスパッチに関する次の RDBSS ルーチンには、が含まれます。

RxDispatchToWorkerThreadRxDispatchToWorkerThread このルーチンは、ワーカースレッドのコンテキストでルーチンを呼び出し

ます。 WORK_QUEUE_ITEM のメモリは、このルーチンによって割
り当てられます。

RxPostToWorkerThreadRxPostToWorkerThread このルーチンは、ワーカースレッドのコンテキストでルーチンを呼び出し

ます。 WORK_QUEUE_ITEM のメモリは、呼び出し元によって割
り当てられる必要があります。

RxSpinDownMRxDispatcherRxSpinDownMRxDispatcher このルーチンは、ネットワークミニリダイレクターのディスパッチャーコンテ

キストを破棄します。

このルーチンは、Windows Server 2003 および Windows XP で
のみ使用できます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxdispatchtoworkerthread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxposttoworkerthread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxworkq/nf-rxworkq-rxspindownmrxdispatcher


診断とデバッグ
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RDBSS には、診断およびデバッグのための多くのルーチンが用意されています。 これらのルーチンは、次の2つのカテゴリに分類され

ます。

アサートルーチンとデバッグルーチン

参照と逆参照の追跡ルーチン

これらのルーチンには、次の表に示す項目が含まれます。

RxAsser tRxAsser t このルーチンは、RDBSS のチェックされたビルドでアサート文字列を
カーネルデバッガーに送信します (インストールされている場合)。
RxAssert インクルードファイルを使用すると、このr xAsser tr xAsser tルーチ
ンも呼び出されるように Windows カーネルのr tlasser tr tlasser t呼び出し
が再定義されます。

リテールビルドの場合、このルーチンの呼び出しによってバグチェック

が行われます。

RxDbgBreakPointRxDbgBreakPoint このルーチンは、カーネルデバッガーによって処理される例外を発生

させます (カーネルデバッガーがインストールされている場合)。それ以
外の場合は、デバッグシステムによって処理されます。

Rxp TrackRxp Track このルーチンは、チェックされたビルドで、SRV_CALL、NET_ROOT、
V_NET_ROOT、FOBX、FCB、SRV_OPEN の各構造体を参照す
る要求を追跡するために使用されます。 これらの参照要求のログ
は、ログ記録システムおよび WMI からアクセスできます。 このルー
チンは、逆参照操作を実行しません。

リテールビルドの場合、このルーチンは何も行いません。

Rxp TrackreferenceRxp Trackreference このルーチンは、チェックを行うビルドで、SRV_CALL、NET_ROOT、
V_NET_ROOT、FOBX、FCB、SRV_OPEN の各構造を逆参照す
る要求を追跡するために使用されます。 これらの逆参照要求のロ
グは、ログ記録システムおよび WMI からアクセスできます。 この
ルーチンでは、参照操作は実行されません。

リテールビルドの場合、このルーチンは何も行いません。

前の表に示したルーチンに加えて、これらのルーチンを呼び出す多くのマクロがデバッグ用に定義されています。 次の表に記載され

ているこれらのマクロは、 RxReferenceRxReferenceまたはRxDereferenceRxDereferenceルーチンのラッパーを提供しています。これらのルーチンは、SRV_

呼び出し、Net_ROOT、V_net_root でのファイル構造管理操作に使用されます。FOBX、FCB、および SRV_開いている構造

体。 これらのマクロは、対応するRxReferenceRxReferenceまたはRxDeferenceRxDeferenceルーチンを呼び出す前に、対応するRxpRxp

TrackreferenceTrackreferenceまたはr xp trackr xp track逆参照逆参照ルーチンを呼び出して診断情報をログに記録します。 参照要求と逆参照要求のロ

グには、RDBSS logging システムと WMI からアクセスできます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/diagnostics-and-debugging.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/rxassert
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/rxassert
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/rxdbgbreakpoint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxptrackdereference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxptrackreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdereference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxptrackreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxptrackdereference


RxDereferenceAndFinalizeNetFcbRxDereferenceAndFinalizeNetFcb (Fcb、RxContext、
RecursiveFinalize、 forcefinalize)

このマクロは、FCB 構造体での逆参照操作を追跡するために使
用されます。

このマクロは参照カウントを操作し、finalize 呼び出しの状態も返
すことに注意してください。

RxDereferenceNetFcbRxDereferenceNetFcb (Fcb) このマクロは、FCB 構造体での逆参照操作を追跡するために使
用されます。

このマクロは参照カウントを操作し、最後の逆参照呼び出しの状

態も返すことに注意してください。

RxDereferenceNetFobxRxDereferenceNetFobx (fobx, LockHoldingState) このマクロは、FOBX 構造体での逆参照操作を追跡するために使
用されます。

RxDereferenceNetRootRxDereferenceNetRoot  (netroot, LockHoldingState) このマクロは、NET_ROOT 構造体の逆参照操作を追跡するため
に使用されます。

RxDereferenceSr vCallRxDereferenceSr vCall (srvcall, LockHoldingState) このマクロは、SRV_CALL 構造体の逆参照操作を追跡するため
に使用されます。

RxDereferenceSr vOpenRxDereferenceSr vOpen ( srvopen, LockHoldingState) このマクロは、SRV_OPEN 構造体の逆参照操作を追跡するため
に使用されます。

RxDereferenceVNetRootRxDereferenceVNetRoot  ( vnetroot, LockHoldingState) このマクロは、NET_ROOT 構造体の逆参照操作を追跡するため
に使用されます。

RxReferenceNetFcbRxReferenceNetFcb (Fcb) このマクロは、FCB 構造体に対する参照操作を追跡するために使
用されます。

RxReferenceNetFobxRxReferenceNetFobx (fobx) このマクロは、FOBX 構造体の参照操作を追跡するために使用さ
れます。

RxReferenceNetRootRxReferenceNetRoot  (netroot) このマクロは、NET_ROOT 構造体の参照操作を追跡するために
使用されます。

RxReferenceSr vCallRxReferenceSr vCall (srvcall) このマクロは、DPC レベルではない SRV_CALL 構造体に対する
参照操作を追跡するために使用されます。

RxReferenceSr vCallAtDpcRxReferenceSr vCallAtDpc (srvcall) このマクロは、DPC レベルで SRV_CALL 構造体に対する参照操
作を追跡するために使用されます。

RxReferenceSr vOpenRxReferenceSr vOpen (srvopen) このマクロは、SRV_OPEN 構造体の参照操作を追跡するために
使用されます。



RxReferenceVNetRootRxReferenceVNetRoot  (vnetroot) このマクロは、V_NET_ROOT 構造体の参照操作を追跡するため
に使用されます。



ログ記録⽤ルーチンとマクロ
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RDBSS には、ログ記録用のルーチンが多数用意されています。 これらのログ記録機能は常に存在します。 RDBSSLOG マクロが

定義されている場合は、チェックされたビルドでのログ呼び出しの生成が有効になります。 _RDBSSLOG が設定されていない場

合、ログ記録の呼び出しは無効になります。

ログルーチンは、循環バッファーに格納されているログレコードを作成します。 各レコードは、レコード記述子によって左右に境界さ

れます。 このレコード記述子の長さは4バイトです。

次の表には、ログ記録ルーチンが含まれています。

RxLogEventDirectRxLogEventDirect このルーチンは、i/o エラーログにエラーを記録するために呼び出さ
れます。

このルーチンを直接呼び出すのではなく、 RxLogFailureRxLogFailureまた
はRxLogEventRxLogEventマクロを使用することをお勧めします。

RxLogEventWithAnnotationRxLogEventWithAnnotation このルーチンは、i/o エラーログレコードを割り当て、ログレコードを入
力して、このレコードを i/o エラーログに書き込みます。

RxLogEventWithBufferDirectRxLogEventWithBufferDirect このルーチンは、i/o エラーログレコードを割り当て、ログレコードを入
力して、このレコードを i/o エラーログに書き込みます。 このルーチン
は、行番号と状態を、i/o エラーログレコードに格納されている生
データバッファーにエンコードします。

このルーチンを直接呼び出すのではなく、

RxLogFailureWithBufferRxLogFailureWithBufferマクロを使用することをお勧めしま
す。

_RxLog_RxLog このルーチンは、書式指定文字列と可変数のパラメーターを受け

取り、ログ記録が有効になっている場合、i/o エラーログエントリとし
て記録するための出力文字列を書式設定します。

このルーチンを直接呼び出すのではなく、 RxLogRxLogマクロを使用する
ことをお勧めします。

このルーチンは、Windows Server 2003、Windows XP、および
Windows 2000 の RDBSS のチェックされたビルドでのみ使用でき
ます。

次のマクロは、前の表に示したルーチンを呼び出す rxlog と rxprocs のヘッダーファイルで定義されています。 これらのマクロは、通

常、これらのルーチンを直接呼び出す代わりに使用されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/logging-routines-and-macros.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventwithannotation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventwithbufferdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxlog/nf-rxlog-_rxlog


RxLogRxLog(Args) チェックされたビルドでは、このマクロは_RxLog_RxLogルーチンを呼び出し
ます。

リテールビルドでは、このマクロは何も行いません。

RxLogRxLogへの引数は、ログ記録をオフにする必要がある場合に null
呼び出しに変換できるようにするために、追加のかっこのペアで囲む

必要があることに注意してください。

RxLogEventRxLogEvent  (_DeviceObject、 id、 EventId、 Status) このマクロは、 RxLogEventDirectRxLogEventDirectルーチンを呼び出します。

RxLogFailureRxLogFailure (_DeviceObject、 id、 EventId、 Status) このマクロは、 RxLogEventDirectRxLogEventDirectルーチンを呼び出します。

RxLogFailureWithBufferRxLogFailureWithBuffer  (_DeviceObject,、" "、" "、"状
態"、"バッファーの長さ"、"長さなし")

このマクロは、 RxLogEventWithBufferDirectRxLogEventWithBufferDirectルーチンを呼び
出します。

RxLogRetailRxLogRetail(Args) チェックされたビルドでは、このマクロは_RxLog_RxLogルーチンを呼び出し
ます。

リテールビルドでは、このマクロは何も行いません。

RxLogRetailRxLogRetailへの引数は、ログ記録をオフにする必要がある場合
に null 呼び出しに変換できるようにするために、追加のかっこのペ
アで囲む必要があることに注意してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxlog/nf-rxlog-_rxlog
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlogeventwithbufferdirect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxlog/nf-rxlog-_rxlog


その他のルーチン
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RDBSS には、特定のカテゴリに分類されない多くのユーティリティルーチンが含まれています。

RDBSS その他のルーチンには、次のようなものがあります。

RxFsdDispatchRxFsdDispatch このルーチンは、i/o 要求パケット (IRP) を処理するための RDBSS
のファイルシステムドライバー (FSD) ディスパッチを実装しています。
このルーチンは、要求の RDBSS 処理を開始するために、ドライバー
ディスパッチルーチンのネットワークミニリダイレクターによって呼び出さ

れます。

RxFsdPostRequestRxFsdPostRequest このルーチンは、RX_CONTEXT 構造体によって指定された IRP
を、ファイルシステムプロセス (FSP) による処理のためにワーカー
キューにキューします。

RxGetRDBSSProcessRxGetRDBSSProcess このルーチンは、RDBSS カーネルプロセスによって使用されるメイン
スレッドのプロセスへのポインターを返します。

RxIsThisACscAgentOpenRxIsThisACscAgentOpen このルーチンは、ファイルオープン要求がユーザーモードのクライアント

側キャッシュエージェントによって行われたかどうかを判断します。

このルーチンは、Windows Server 2003 でのみ使用できます。

RxMakeLateDeviceAvailableRxMakeLateDeviceAvailable このルーチンは、デバイスオブジェクトを変更して "遅延デバイス" を
使用できるようにします。 遅延デバイスとは、ドライバーの読み込み
ルーチンで作成されたものではありません。

RxPrepareToReparseSymbolicLinkRxPrepareToReparseSymbolicLink このルーチンは、再解析を容易にするためにファイルオブジェクト名

を設定します。 このルーチンは、シンボリックリンクをスキャンするため
にネットワークミニリダイレクターによって使用されます。 このルーチン
は、ネットワークミニリダイレクターでは使用しないでください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/miscellaneous-routines2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxfsddispatch
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxstruc/nf-rxstruc-rxgetrdbssprocess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxisthisacscagentopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxmakelatedeviceavailable
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxpreparetoreparsesymboliclink


RX_コンテキストと IRP 管理
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RX_コンテキスト構造は、i/o 要求パケット (IRP) を管理するために RDBSS とネットワークミニリダイレクターによって使用される基本

的なデータ構造の1つです。 RX_コンテキスト構造は、処理中の IRP を記述し、IRP の完了時にグローバルリソースを解放するた

めの状態情報を格納します。 RX_CONTEXT データ構造体は、RDBSS、ネットワークミニリダイレクター、およびファイルシステムで

使用される IRP をカプセル化します。 RX_コンテキスト構造体には、単一の IRP へのポインターと、IRP を処理するために必要なす

べてのコンテキストが含まれます。

RX_コンテキスト構造は、Windows Driver Kit (WDK) のヘッダーファイルおよびネットワークミニリダイレクタードライバーの開発に使

用されるその他のリソースで、IRP コンテキストまたは RxContext と呼ばれることがあります。

RX_コンテキストは、さまざまなネットワークミニリダイレクターによって提供される追加情報が接続されるデータ構造です。 設計の観

点からは、この追加情報は次のいずれかの方法で処理できます。

コンテンツを格納するためにネットワークミニリダイレクターが使用する、RX_コンテキストの一部としてコンテキストポインターを

定義できるようにします。 これは、RX_コンテキスト構造が割り当てられ破棄されるたびに、ネットワークミニリダイレクタードラ

イバーは、追加のネットワークミニリダイレクターを含むメモリブロックの割り当てまたは破棄を個別に実行する必要があること

を意味します。参照. RX_コンテキスト構造は作成され、大きな数値で破棄されるため、パフォーマンスの観点からは許容で

きるソリューションではありません。

もう1つの方法は、各 RX_コンテキスト構造のサイズを、各ネットワークミニリダイレクターの事前に指定された量だけ割り当

てることで構成されます。これは、ミニリダイレクターで使用するために予約されます。 このような方法を採用すると、追加の

割り当てと破棄が回避されますが、RDBSS の RX_コンテキスト管理コードが複雑になります。

3番目の方法では、事前に指定された領域を割り当てます。これは、各 RX_コンテキストの一部として、すべてのネットワー

クミニリダイレクターで同じです。 これは、さまざまなネットワークミニリダイレクターによって必要な構造を設定できる、フォー

マットされていない領域です。 このようなアプローチでは、以前のアプローチに関連する欠点を克服できます。 これは、

RDBSS で現在実装されているアプローチです。

3番目の方法は、RDBSS によって使用されるスキームです。 そのため、ネットワークミニリダイレクタードライバーの開発者は、RX_コ

ンテキストデータ構造で定義されているこの事前指定領域に適合するように、関連付けられているプライベートコンテキストを試して

定義する必要があります。 この規則に違反するネットワークミニリダイレクタードライバーは、大幅なパフォーマンスの低下を伴いま

す。

ネットワークミニリダイレクターによってエクスポートされる多くの RDBSS ルーチンおよびルーチンは、受信側のスレッドまたはルーチンに

よって使用されるその他のスレッドで、RX_のコンテキスト構造を参照します。 したがって、RX_のコンテキスト構造は参照カウントさ

れ、非同期操作の使用を管理します。 参照カウントがゼロになると、RX_コンテキスト構造を終了し、最後の逆参照操作で解放

できます。

RDBSS は、RX_コンテキスト構造および関連する IRP を操作するために使用される多くのルーチンを提供します。 これらのルーチ

ンは、RX_コンテキスト構造の割り当て、初期化、および削除に使用されます。 これらのルーチンは、RX_コンテキストに関連付けら

れている IRP を完了し、RX_コンテキストのキャンセルルーチンを設定するためにも使用されます。

次のルーチンは、RX_コンテキスト構造体を操作します。

RxCompleteRequestRxCompleteRequest このルーチンは、RX_CONTEXT 構造に関連付けられている IRP を
完了するために使用されます。 このルーチンは、RDBSS によって内
部的に使用されるため、ネットワークミニリダイレクターでは使用でき

ません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/rx-context-and-irp-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxcompleterequest


__RxSynchronizeBlockingOperations__RxSynchronizeBlockingOperations

__RxSynchronizeBlockingOperationsMaybeDroppingFc__RxSynchronizeBlockingOperationsMaybeDroppingFc
bLockbLock

RxCompleteRequest_RealRxCompleteRequest_Real このルーチンは、RX_CONTEXT 構造に関連付けられている IRP を
完了するために使用されます。 このルーチンは、RDBSS によって内
部的に使用されるため、ネットワークミニリダイレクターでは使用でき

ません。

RxCreateRxContextRxCreateRxContext このルーチンは、新しい RX_CONTEXT 構造体を割り当て、データ
構造体を初期化します。

RxDereferenceAndDeleteRxContext_RealRxDereferenceAndDeleteRxContext_Real このルーチンは、RX_CONTEXT 構造体を逆参照し、参照カウント
がゼロになると、指定された RX_CONTEXT 構造体を RDBSS の
メモリ内データ構造から解放し、削除します。

RxInitializeContextRxInitializeContext このルーチンは、新しく割り当てられた RX_CONTEXT 構造体を初
期化します。

RxPrepareContextForReuseRxPrepareContextForReuse このルーチンは、以前に実行されたすべての操作固有の割り当てと

買収をリセットすることによって、再利用できるように

RX_CONTEXT 構造を準備します。 IRP から取得したパラメーター
は変更されません。 このルーチンは、RDBSS によって内部的に使
用されるため、ネットワークミニリダイレクターでは使用できません。

RxResumeBlockedOperations_SeriallyRxResumeBlockedOperations_Serially このルーチンは、シリアル化されたブロッキング i/o キューで次の待機
中のスレッド (存在する場合) をウェイクアップします。

RxSetMinirdrCancelRoutineRxSetMinirdrCancelRoutine ルーチンは、RX_CONTEXT 構造体のネットワークミニリダイレクター
のキャンセルルーチンを設定します。

このルーチンは、ブロッキング i/o を同じ作業キューに同期するため
に使用されます。 このルーチンは、名前付きパイプ操作を同期す
るために RDBSS によって内部的に使用されます。 ネットワークミニ
リダイレクターはこのルーチンを使用して、ネットワークミニリダイレク

ターによって管理されている別のキューで操作を同期します。

このルーチンは、Windows Server 2003 でのみ使用できます。

このルーチンは、ブロッキング i/o を同じ作業キューに同期するため
に使用されます。 このルーチンは、名前付きパイプ操作を同期す
るために RDBSS によって内部的に使用されます。 ネットワークミニ
リダイレクターはこのルーチンを使用して、ネットワークミニリダイレク

ターによって管理されている別のキューで操作を同期します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。

次のマクロは、前の表に示したルーチンを呼び出すrxcontxヘッダーファイルで定義されています。 これらのマクロは、通常、これらの

ルーチンを直接呼び出す代わりに使用されます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxcompleterequest_real
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxcreaterxcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxdereferenceanddeleterxcontext_real
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxinitializecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxpreparecontextforreuse
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxresumeblockedoperations_serially
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxsetminirdrcancelroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-__rxsynchronizeblockingoperations
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/--rxsynchronizeblockingoperationsmaybedroppingfcblock


RxSynchronizeBlockingOperationsRxSynchronizeBlockingOperations(RXCONTEXT、FCB
、ioqueue)

このマクロは、ブロッキング i/o 要求を同じ作業キューに同期しま
す。 Windows Server 2003 では、このマクロはDropfcblockパラ
メーターをFALSEFALSEに設定し
て__RxSynchronizeBlockingOperations__RxSynchronizeBlockingOperationsルーチンを呼び出
します。

Windows XP および Windows 2000 では、このマクロ
はDropfcblockパラメーターをFALSEFALSEに設定し
て__RxSynchronizeBlockingOperationsMaybeDroppi__RxSynchronizeBlockingOperationsMaybeDroppi
ngFcbLockngFcbLockルーチンを呼び出します。

RxSynchronizeBlockingOperationsRxSynchronizeBlockingOperations(RXCONTEXT、FCB
、ioqueue)

このマクロは、ブロッキング i/o 要求を同じ作業キューに同期しま
す。 Windows Server 2003 では、このマクロはDropfcblockパラ
メーターをTRUETRUEに設定し
て__RxSynchronizeBlockingOperations__RxSynchronizeBlockingOperationsルーチンを呼び出
します。

Windows XP および Windows 2000 では、このマクロ
はDropfcblockパラメーターをTRUETRUEに設定し
て__RxSynchronizeBlockingOperationsMaybeDroppi__RxSynchronizeBlockingOperationsMaybeDroppi
ngFcbLockngFcbLockルーチンを呼び出します。
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                SRV_CALL 
     FCB   <------> NET_ROOT
        SRV_OPEN  <---> V_NET_ROOT
            FOBX
                FILE_OBJECT

接続とファイル構造を管理するために RDBSS で使用される基本的なデータ構造は6つあります。 これらのデータ構造は、RDBSS

とさまざまなネットワークミニリダイレクターによって内部的に使用されます。 これらのデータ構造には、2つのバージョンがあります。

ネットワークミニリダイレクターのバージョンには、ネットワークミニリダイレクタードライバーによって操作できるフィールドが含まれていま

す。 これらのデータ構造のネットワークミニリダイレクターバージョンは、MRX_ プレフィックスで始まります。 RDBSS バージョンには、

RDBSS によってのみ操作できる追加フィールドが含まれています。

これらの6つの基本的なデータ構造は次のとおりです。

SRV_呼び出し--サーバー呼び出しコンテキスト。 この構造は、リモートサーバーの抽象化を提供します。

NET_ROOT--net root。 この構造は、共有への接続を抽象化します。

V_NET_ROOT--net ルートのビュー (仮想 netroots とも呼ばれます)。

FCB--ファイル制御ブロック。 この構造体は、共有上の開いているファイルを表します。

SRV_開いているサーバー側のコンテキストを開きます。 この構造体は、サーバー上の開いているハンドルをカプセル化しま

す。

FOBX--ファイルオブジェクト拡張子。 この構造体は、ファイルファイル__オブジェクトオブジェクト構造の RDBSS 拡張です。

これらのデータ構造は、次の階層で構成されています。

カーネルファイルシステムの呼び出しに応答して、RDBSS は、通常は FOBX 構造体を除き、前述のすべての構造を使用してネッ

トワークミニリダイレクタードライバーを作成し、終了します。 そのため、ネットワークミニリダイレクタードライバーは通常、接続とファイ

ル構造の管理に使用されるいくつかの RDBSS ルーチンのみを呼び出します。 これらのルーチンのほとんどは、RDBSS によって内部

的に呼び出されます。

これらのすべてのデータ構造は参照カウントされます。 データ構造の参照カウントは次のとおりです。

SRV_CALL SRV_CALL を指す NET_ROOT エントリの数と、いくつかの動的な
値。

NET_ROOT NET_ROOT をポイントする FCB エントリと V_NET_ROOT エントリ
の数と、いくつかの動的な値。

V_NET_ROOT V_NET_ROOT を指す SRV_OPEN エントリの数と、いくつかの動的
な値。

FCB FCB を指す SRV_OPEN エントリの数と、いくつかの動的な値。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/connection-and-file-structure-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_object


SRV_OPEN SRV_OPEN を指す FOBX エントリの数と、いくつかの動的な値。

FOBX いくつかの動的な値。

どちらの場合も、動的な値は、その構造体を逆参照せずに参照した呼び出し元の数を参照します。 参照カウントの静的部分

は、ルーチン自体によって管理されます。 たとえば、 RxCreateNetRootRxCreateNetRootは、関連付けられている SRV_呼び出し構造の参照カ

ウントをインクリメントします。

参照呼び出しと成功した参照は、参照カウントをインクリメントします。逆参照呼び出しでは、カウントをデクリメントします。 ルーチ

ン呼び出しの作成では、構造体を割り当て、参照カウントを1に設定します。

任意のデータ構造に関連付けられている参照カウントは、少なくとも1と、それに関連付けられている次の下位レベルのデータ構造

のインスタンス数を加算した値になります。 たとえば、2つの NET_ルートが関連付けられている SRV_呼び出しに関連付けられてい

る参照カウントは、少なくとも3です。 RDBSS internal NameTableNameTable構造体と、次の下位レベルのデータ構造によって保持されて

いる参照に加えて、追加の参照が取得されている可能性があります。

これらの制限により、次のレベルにあるすべてのデータ構造が完了するか、その参照が解放されるまで、特定のレベルのデータ構造

を完了 (解放され、関連するメモリブロックが解放される) にすることはできません。 たとえば、FCB への参照が保持されている場

合、その参照に関連付けられている V_NET_ルート、NET_ROOT、および SRV_呼び出し構造に安全にアクセスできます。

ネットワークミニリダイレクターと RDBSS の間のインターフェイスで使用される2つの重要な抽象化は、SRV_呼び出しと NET_ルート

構造です。 SRV_呼び出し構造は、接続が確立されているサーバーに関連付けられたコンテキストに対応します。また、NET_ルー

ト構造は、サーバー上の共有に対応します (これは、ネットワークミニリダイレクターによって要求された名前空間の一部としても表

示される可能性があります)。

SRV_呼び出しと NET_ルート構造の作成には、通常、少なくとも1つのネットワークラウンドトリップが必要です。 非同期操作を続

行するために、これらの操作は2フェーズのアクティビティとしてモデル化されています。 SRV_呼び出しと NET_ルート構造を作成する

ためにネットワークミニリダイレクターにコールダウンするたびに、ネットワークミニリダイレクターから RDBSS への呼び出しが行われ、要

求の完了ステータスが通知されます。 現時点では、これらは同期です。

SRV_呼び出し構造の作成は、RDBSS がサーバーとの接続を確立するために多数のネットワークミニリダイレクターから選択する必

要があるという事実により、さらに複雑になります。 RDBSS を展開するネットワークミニリダイレクターを選択する際の柔軟性を最大

限に高めるために、SRV_呼び出し構造の作成には3番目のフェーズがあります。このフェーズでは、RDBSS がネットワークミニリダイ

レクターに勝者を通知します。 失われたすべてのネットワークミニリダイレクターは、関連付けられているコンテキストを破棄します。

このセクションでは、次のトピックについて説明します。

SRV_呼び出しの構造体

NET_のルート構造

V_NET_ルート構造

FCB 構造体

SRV_オープン構造

FOBX 構造体

接続とファイル構造のロック

接続およびファイル制御ブロックの管理ルーチン

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatenetroot
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サーバーの呼び出しコンテキストの構造、SRV_を呼び出すと、ネットワークのミニ リダイレクターによって管理される各特定のネット

ワーク サーバーの接続に関する情報を保持します。

グローバル リスト、SRV の_RDBSS により、呼び出し構造がグローバル データに格納されます。 各 SRV_構造体が、SRV に固有

の要素と共に、他の RDBSS 構造と共通の要素をいくつかの呼び出し_呼び出し構造体。 SRV を管理する RDBSS ルーチン_構

造体は、次の要素を変更するだけの呼び出し。

署名と参照カウント

テーブルの名前と関連付けられている情報

関連付けられているネットワークの一覧_ルート エントリ

ネットワークのミニ リダイレクターが RDBSS によって異なる状況で呼び出される必要があるどのくらいの頻度を制御するタイ

ミング パラメーターのセット (アイドル タイムアウトなど)

関連付けられているネットワークのミニ リダイレクター ドライバー ID

どのような追加のストレージは、ネットワークのミニ リダイレクターの要求 (または、SRV の作成者_呼び出しデータ構造体)

SRV の Unicode 名前_呼び出し構造が最後に構造体自体に格納されます。 既知の SRV の最後にネットワークのミニ リダイレク

ターで使用を開始するために予約された余分なスペース_ネットワーク ミニ リダイレクターはインクルード ファイルからコンテキストの

フィールドを使用してこの余分なスペースを単に参照できるように、呼び出しのデータが構造体します。

SRV のファイナライズ_呼び出し構造が 2 つの部分で構成されます。

1. すべてのネットワークとの関連付けを破棄する_ルート

2. メモリの解放

これら 2 つのアクションと、SRV 内のフィールド間に遅延があります_呼び出し構造が複製されてから最初の手順を防止します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-srv-call-structure.md
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NET_ROOT、net ルート構造体には、特定のネットワークの各サーバーの情報が含まれています。\ネットワーク ミニリダイレクターに

よって維持されている接続を共有します。

NET_ROOT はどのような RDBSS とを扱うネットワーク ミニ リダイレクター ドライバーするサーバーではありません。 したがって、

RDBSS 通常作成し NET_ROOT 構造が開き、呼び出しますネットワーク ミニ リダイレクター ドライバー、サーバーを開く責任を負

います。 ネットワークのミニ リダイレクター ドライバーは、渡される適切なフィールドに入力が必要です。 NET_ROOT 構造にしま

す。

NET_ROOT 構造体のリストは、各 SRV_CALL の RDBSS によって維持されます。 各 NET_ROOT 構造体には、NET_ROOT 構

造体に固有の要素と共に、他の RDBSS 構造と一般的ないくつかの要素があります。 NET_ROOT 構造を管理する RDBSS ルー

チンは、次の要素のみを変更します。

署名と参照カウント

テーブルの名前と関連付けられている情報

関連付けられている SRV_CALL 構造へのポインターを戻します

各種のサブ構造体のサイズ情報

関連付けられている FCB の構造体のルックアップ テーブル

どのような追加のストレージは、ネットワークのミニ リダイレクター (や NET_ROOT データ構造体の作成者) からの要求

NET_ROOT 構造体には、NET_ROOT 遷移 IRP の処理の再開する前に完了するを待機している RX_CONTEXT 構造の一覧

も含まれています。 これは通常、同時実行の要求は、サーバーに転送するときに発生します。 これらの要求の 1 つは、他の要求

がキューに置かれたときに開始されます。 ネットワークのミニ リダイレクターはインクルード ファイルからコンテキストのフィールドを使用

してこの余分なスペースを単に参照できるように既知 NET_ROOT データ構造体の末尾に余分なスペースがネットワーク ミニリダイ

レクター用に予約を開始します。

NET_ROOT 構造の最終処理では、2 つの部分で構成されます。

1. すべての V_NET_ROOTS との関連付けを破棄します。

2. メモリの解放

これら 2 つのアクション間で遅延が発生できるし、NET_ROOT 構造内のフィールドから重複する最初の手順をできないようにしま

す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-net-root-structure.md
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\server\share\d1\d2
\;m:\server\share\d1\d2

V_NET_ルート構造体は、共有 (たとえば、ユーザー ドライブ マッピングを関連付けられている共有ポイントのルートの下に示す) に

マッピングするためのメカニズムを提供します。 V_NET_ルート名は、次の形式のいずれかで指定できます。

名前の形式に依存この V に関連付けられているローカル デバイス (「x:」、たとえば) があるかどうか_NET_ルート構造体。 ローカル

ドライブのマッピングの場合 (d1\例については、d2)、ローカル ドライブ マッピングが各にプレフィックスを取得 CreateFileCreateFile この V の

開いている_NET_ルート構造体。

V_NET_資格情報を指定するルート構造体にも使用します。 このような V の目的は、_NET_ルート構造体は、NET に代替の資

格情報を伝達する_ルートの既定値。 このため、必要がありますいないその他の参照。

V の一覧_NET_RDBSS によって各ネットワークのルート構造体が保持される_ルート。 各 V_NET_ルート構造が V に固有の要素

と共に、他の RDBSS 構造と一般的ないくつかの要素を持つ_NET_ルート構造体。 V を管理する RDBSS ルーチン_NET_ルート

構造体は、次の要素のみを変更します。

署名と参照カウント

関連付けられているネットワークへのポインター_ルート構造体とのリンク

テーブルの検索 (プレフィックス) の名前の情報

名前、ユーザーを追加するプレフィックスの名前が表示されます (これは、NET をシミュレートするため_実際 NET のルートに

マップされていないルート構造_ルート構造体)

V のファイナライズ_NET_ルート構造は、2 つの部分で構成されます。

1. すべての SRV との関連付けを破棄する_オープン構造体

2. メモリの解放

これら 2 つのアクションと V 内のフィールド間に遅延があります_NET_ルート構造体から重複する最初の手順をできないようにしま

す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-v-net-root-structure.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
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ファイル制御ブロック (FCB) 構造が指す、 FsContextフィールドに、ファイル オブジェクト。 すべての FCB を共有する操作は、同じ

ファイルを参照してください。 残念ながら、2 つの異なる名前には、同じファイルが可能性がありますように、名前は、エイリアスであ

ることに SMB サーバーは今すぐ実装されます。 FCB は、ファイル操作の中心点です。 同じ FCB での操作は、同じファイルを実際

には、ために、同期は、上位レベルのオブジェクトではなく、FCB に基づいています。

作成されるたびに、FCB 構造は、対応する SRV_もオープンと FOBX 構造が作成されます。 1 つ以上の SRV_オープン構造体

は、指定 FCB 構造体を関連付けることにより、FOBX 構造体の 1 つ以上の特定の SRV に関連付けられて_オープン構造体。

ほとんどの場合、1 つの SRV_オープン構造体は、FCB と関連付けられ、FOBX 構造体の数が指定された SRV に関連付けられて

いる_オープン構造は 1 です。 空間的局所性と、このような場合、ページング動作を向上させるのに FCB の構造体の割り当ても

含まれます割り当て SRV 関連付けられている 1 つの_開き FOBX 構造体。

RDBSS が関連付けられている FCB、SRV の割り当てを試みます_オープン、およびページング動作を向上させるためにメモリ内でま

とめて FOBX 構造体。 FCB と NET RDBSS は割り当てられません_ルートのため、構造化、NET_ルート構造体はページングされ

ないが FCB の構造体は、通常がページング (ある場合を除いてページング ファイル)。

FCB 構造体は、すべての開いているファイルとディレクトリに対応します。 FCB の構造は次の 2 つの部分に分割します。

非ページ プールに割り当てられた非ページの一部

ページの一部

前者は、非_ページ_FCB および、それ以降と呼びます FCB します。

FCB には、対応する非へのポインターが含まれています。_ページ_FCB の一部です。 戻りポインターは、非管理_ページ_デバッグの

ための FCB を FCB チェック ビルドします。

非_ページ_FCB にはセクション オブジェクトを操作するメモリ マネージャーとキャッシュ マネージャーで使用される特殊なポインターの

構造体が含まれています。 これらのポインターの値が、ファイル システムの外部で通常設定することに注意してください。

FCB の構造体には、次のものが含まれています。

FSRTL_共通_ヘッダー構造

署名と参照カウント

テーブルの名前と関連付けられている情報

関連付けられている NET 戻りポインター_ルート構造体

一連の関連付けられている SRV_オープン構造体

デバイス オブジェクト

ネットワークのミニ リダイレクターまたは FCB 構造体の作成者によって要求された追加のストレージ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-fcb-structure.md


SRV_オープン構造体
2020/04/24 • • Edit Online

SRV_オープン構造体は、サーバー上、開いているファイルをについて説明します。 複数のファイル オブジェクトとファイル オブジェクト

の拡張機能 (FOBXs) を共有する同じ SRV_アクセス権が一致する場合、開いている構造体。 たとえば、ファイル ID が格納

Smb 向けです。 ファイルの Id の一覧は、FCB に関連付けられます。 同様に、同じサーバー側のオープンを共有するすべてのファ

イル オブジェクト拡張子次にまとめて示します。 また、FCB の新しいオープンが、サーバー側の開いているコンテキストを共有するか

どうかに関する情報が格納されます。

SRV に影響するフラグ値_オープン操作は、2 つのグループに分割されます。

ネットワークのミニ リダイレクターに表示されるフラグ

RDBSS とネットワークのミニ リダイレクターを非表示を内部的に使用されるプライベート フラグ

ネットワークのミニ リダイレクターに表示されるフラグは、可能な SRV の下位 16 ビットで構成されている_フラグ。 上位 16 ビットは、

RDBSS によって内部的に使用するため予約されています。

SRV_構造体開くにはには、次が含まれています。

署名と参照カウント

FCB 構造体への戻りポインター

V に戻りポインター_NET_ルート構造体 (通常は)

FOBX 構造の一覧

アクセス権と collapsibility 状態

ネットワークのミニ リダイレクターまたは SRV の作成者によって要求された追加のストレージ_オープン構造体

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-srv-open-structure.md


FOBX 構造
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ファイルオブジェクト拡張機能 (FOBX) 構造体は、ファイルファイル__オブジェクトオブジェクト構造の RDBSS 拡張です。 FOBX 構造体は、ファイルオ

ブジェクトのFileobjectextensionFileobjectextensionフィールドによってポイントされます。 FOBX 構造体には、次のものが含まれます。

署名と参照カウント

関連付けられた FCB 構造体への戻りポインター

関連付けられた SRV_オープン構造体へのバックポインター

このオープン構造体に関するコンテキスト情報

ネットワークミニリダイレクターまたは FOBX 構造の作成者によって要求された追加のストレージ

FOBX 構造体には、ファイルオブジェクトごとに必要なすべての情報が含まれています。これは通常、i/o システムによって格納され

るわけではありません。 ファイルオブジェクトに関する情報は、固定サイズのファイルシステムオブジェクトの i/o システムによって格納

されます。 FOBX 構造体は、ネットワークミニリダイレクターによってファイルオブジェクトに必要なその他の情報を処理します。

File オブジェクトの FOBX 構造体は、file オブジェクトのFsContext2FsContext2フィールドによって参照されます。 FOBX 構造体は、通常、

RDBSS 構造体では無視されますが、FOBX 構造体は現在参照カウントされています。

FOBX フラグは、次の2つのグループに分割されます。

ネットワークミニリダイレクターに表示されるフラグ

RDBSS によって内部的に使用され、ネットワークミニリダイレクターからは見えないフラグ

ネットワークミニリダイレクターに表示されるフラグは、可能な FOBX フラグの下位16ビットで構成されます。 上位16ビットは、

RDBSS によって内部で使用するために予約されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-fobx-structure.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_object
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ロックのためでは、使用される参照テーブルの 2 つのレベルです。

SRV のデバイスごとのオブジェクト テーブル_呼び出しと NET_ルート構造体 (プレフィックス テーブル)

NET ごとのテーブル_FCB 構造 (FCB テーブル) のルート構造体

これらの個別のテーブルが別のネットワーク上のディレクトリ操作を許可する_をほぼ完全に非-妨げられること、接続が確立される

と、ルート構造体。 同じネットワーク上のディレクトリ操作_ルート構造体がただし干渉、少しの操作を行います。 次の表では、特

定の操作に必要なロックについて説明します。

作成または最終処理 SRV_CALL NET_ROOT V_NET_ROOT NetName テーブルに対する排他ロック
(RxContext - の TableLock フィールド
>RxDeviceObject-
>pRxNetNameTable)。

参照を逆参照、または参照 SRV_CALL NET_ROOT V_NET_ROOT NetName テーブルを共有または排他
ロック (RxContext - の TableLock フィー
ルド>RxDeviceObject-
>pRxNetNameTable)。

作成または最終処理 FCB SRV_OPEN FOBX FCB テーブルに対する排他ロック
(NET_ROOT - の TableLock フィールド
>FcbTable)。

参照を逆参照、または参照 FCB SRV_OPEN FOBX FCB テーブルを共有または排他ロック
(NET_ROOT - の TableLock フィールド
>FcbTable)。

注その操作の SRV_現在、オープンと FOBX データ構造体には FCB データ構造の操作に必要な同じロックが必要です。 これは、

アイデアを保存するメモリだけです。 Windows の将来のバージョンは、この制限を削除して、一連の共有リソースは比較的安価

なレベルの衝突の可能性を減らすにされる可能性があります FCB レベルで別のリソースを追加することがあります。

行う必要があります、ロック NetName テーブルの最初のロック (FinalizeNetFcb、たとえば)、両方 FCB テーブルをロックしが必要

な場合。 逆の順序でロックを解除する必要があります。

SRV_呼び出し、NET_ルート、および V_NET_ルートの作成と終了のプロセスは、取得と RDBSS NetName テーブル ロックの解放

によって管理されます。

FCB の作成と終了のプロセスは、取得と NET に関連付けられている NetName テーブルのロックの解放によって管理されます_

ルート構造体。

FOBX SRVOPEN の作成とファイナライズ プロセスは、取得と FCB テーブルのロックの解放によって制御されます。

次の表は、ロックとロックの作成と、さまざまなデータ構造の最終処理を取得する必要がモードをまとめたものです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/connections-and-file-structure-locking.md
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    getshared();lookup();
    if (failed) {
        release(); getexclusive(); lookup();
            if ((failed) { create(); }
        }
    deref();
    release();

作成 NetName テー
ブルに排他ロッ

ク

NetName テー
ブルに排他ロッ

ク

FCB のテーブル
に排他ロック

FCB のテーブル
に排他ロック

FCB のテーブル
に排他ロック

最終処理しま

す。

NetName テー
ブルに排他ロッ

ク

NetName テー
ブルに排他ロッ

ク

FCB のテーブル
に排他ロック

FCB のテーブル
に排他ロック

FCB のテーブル
に排他ロック

参照して、これらのデータ構造体を逆参照も特定の規則に従う必要があります。

参照カウントに関連付けられているデータ構造体のいずれか 1 (ほとんどの場合、名前のテーブルによって保持されている唯一のリ

ファレンス) を削除、ときに、データ構造体、終了処理の潜在的な候補です。 データ構造体かを確定できます直ちにまたは清掃を

指定できます。 これら両方のメソッドは、RDBSS で実装されます。 逆参照時にロックの要件が満たされると、データ構造がすぐに

完了しました。 1 つの例外は、遅延と (たとえば FCB 構造体の逆参照) 操作の最適化を実装します。 それ以外の場合、データ

構造は、清掃マークされます。

ネットワークのミニ リダイレクターは、終了処理ルーチンを呼び出すために NetName テーブルに排他ロックが必要です。

をこれらのデータ構造のいずれかで、作成を実行するには、ネットワーク ミニ リダイレクター ドライバーは、次のようなものを実行する

必要があります。

ロックが正常に取得されるとは、テーブルに、ノードを挿入し、ロックを解放し、サーバーが使用可能なかどうかを参照してください。

他の情報を設定し、ブロックを解除するが、同じサーバー上で待機しているすべてのユーザー、サーバーが使用可能な場合は、(、

SRV_呼び出しまたは NET_ルート構造体)。
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接続とファイル制御ブロックの管理ルーチンは、接続とファイル制御ブロックを表すために使用される構造を管理するために RDBSS

によって使用されます。

RDBSS は、ネットワークミニリダイレクタードライバーで使用できる接続とファイル制御ブロックの管理について、次のルーチンを提供

します。

RxCreateNetFcbRxCreateNetFcb このルーチンは、この FCB が開かれている NET_ROOT 構造体のメ
モリ内データ構造に新しい FCB 構造体を割り当て、初期化し、挿
入します。 割り当てられた構造体には、SRV_OPEN および FOBX
構造体の領域があります。 このルーチンは、RDBSS によって内部
的に使用されるため、ネットワークミニリダイレクターでは使用できま

せん。

RxCreateNetFobxRxCreateNetFobx このルーチンは、新しいファイルオブジェクト拡張 (FOBX) 構造体を
割り当て、初期化し、挿入します。 ネットワークミニリダイレクター
は、このルーチンを呼び出して、作成操作が正常に終了した時点

で FOBX を作成する必要があります。

RxCreateNetRootRxCreateNetRoot このルーチンは、NET_ROOT 構造体を表すノードを構築し、関連
付けられているデバイスオブジェクトの NET name テーブルに名前
を挿入します。 このルーチンは、RDBSS によって内部的に使用さ
れるため、ネットワークミニリダイレクターでは使用できません。

RxCreateSr vCallRxCreateSr vCall このルーチンは、サーバー呼び出しコンテキストを表すノードを構築

し、RDBSS によって管理される net name テーブルに名前を挿入
します。 このルーチンは、RDBSS によって内部的に使用されるた
め、ネットワークミニリダイレクターでは使用できません。

RxCreateSr vOpenRxCreateSr vOpen このルーチンは、RDBSS によって使用されるメモリ内データ構造に
新しい SRV_OPEN 構造体を割り当て、初期化し、挿入します。
新しい構造体を割り当てる必要がある場合は、FOBX 構造体の
領域があります。 このルーチンは、RDBSS によって内部的に使用
されるため、ネットワークミニリダイレクターでは使用できません。

RxCreateVNetRootRxCreateVNetRoot このルーチンは、V_NET_ROOT 構造体を表すノードを構築し、そ
の名前を NET name テーブルに挿入します。 このルーチンは、
RDBSS によって内部的に使用されるため、ネットワークミニリダイレ
クターでは使用できません。

RxDereferenceRxDereference このルーチンは、RDBSS によって使用されるいくつかの参照カウント
データ構造体のインスタンスの参照カウントをデクリメントします。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/connection-and-file-control-block-management-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatenetfobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatenetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatesrvcall
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatesrvopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxcreatevnetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdereference


RxFinalizeConnectionRxFinalizeConnection このルーチンは、共有への接続を削除します。 接続で開いたファイ
ルは、指定された force レベルに応じて閉じられます。 ネットワーク
ミニリダイレクターは、接続の終了を強制するオプションが指定され

ていない限り、トランスポート接続をパフォーマンス上の理由から開

いたままにしておくことができます。

RxFinalizeNetFcbRxFinalizeNetFcb このルーチンは、指定された FCB 構造体を終了します。 呼び出し
元には、この FCB に関連付けられている NET_ROOT 構造体の
排他ロックが必要です。 このルーチンは、RDBSS によって内部的に
使用されるため、ネットワークミニリダイレクターでは使用できません。

RxFinalizeNetFobxRxFinalizeNetFobx このルーチンは、指定された FOBX 構造体を終了します。 呼び出
し元は、この FOBX に関連付けられた FCB に排他ロックを保持し
ている必要があります。 このルーチンは、RDBSS によって内部的に
使用されるため、ネットワークミニリダイレクターでは使用できません。

RxFinalizeNetRootRxFinalizeNetRoot このルーチンは、指定された NET_ROOT 構造体を終了します。
呼び出し元には、この NET_ROOT 構造体に関連付けられている
デバイスオブジェクトのネットテーブル (SRV_CALL 構造体を通じて)
に排他ロックが設定されている必要があります。 このルーチンは、
RDBSS によって内部的に使用されるため、ネットワークミニリダイレ
クターでは使用できません。

RxFinalizeSr vCallRxFinalizeSr vCall このルーチンは、指定された SRV_CALL 構造体を終了します。 呼
び出し元には、この SRV_CALL 構造体に関連付けられているデバ
イスオブジェクトのネットテーブルのロックに対する排他アクセス権が

必要です。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクターでは使用できません。

RxFinalizeSr vOpenRxFinalizeSr vOpen このルーチンは、指定された SRV_OPEN 構造体を終了します。 こ
のルーチンは、RDBSS によって内部的に使用されるため、ネットワー
クミニリダイレクターでは使用できません。

RxFinalizeVNetRootRxFinalizeVNetRoot このルーチンは、指定された V_NET_ROOT 構造体を終了しま
す。 呼び出し元には、この V_NET_ROOT 構造体に関連付けら
れているデバイスオブジェクトのネットテーブルのロックに対する排他

アクセスが必要です。 このルーチンは、RDBSS によって内部的に使
用されるため、ネットワークミニリダイレクターでは使用できません。

RxFinishFcbInitializationRxFinishFcbInitialization このルーチンは、ネットワークミニリダイレクターによる作成操作が正

常に完了した後に、FCB の初期化を完了するために使用されま
す。

RxForceFinalizeAllVNetRootsRxForceFinalizeAllVNetRoots このルーチンは、特定の NET_ROOT 構造体に関連付けられてい
るすべての V_NET_ROOT 構造体を強制的に終了します。 呼び
出し元には、この V_NET_ROOT 構造体に関連付けられているデ
バイスオブジェクトのネットテーブルのロックに対する排他アクセスが

必要です。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクターでは使用できません。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfinalizeconnection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfinalizenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizenetfobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizenetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizesrvcall
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizesrvopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinalizevnetroot
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxfinishfcbinitialization
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxforcefinalizeallvnetroots


RxpDereferenceAndFinalizeNetFcbRxpDereferenceAndFinalizeNetFcb

RxGetFileSizeWithLockRxGetFileSizeWithLock このルーチンは、64ビット値が一貫して読み取られるようにロックを
使用して、FCB ヘッダー内のファイルサイズを取得します。

RxInferFileTypeRxInferFileType このルーチンは、RX_CONTEXT 構造体のフィールドからファイルの種
類 (ディレクトリまたはディレクトリ以外) を推論しようとします。

RxLockEnumeratorRxLockEnumerator このルーチンは、FCB のファイルロックを列挙するために、ネットワーク
ミニリダイレクターから呼び出されます。

このルーチンは、参照カウントをデクリメントし、FCB を終了します。

このルーチンは、Windows Server 2003 Service Pack 1 (SP1)
以降でのみ使用できます。

RxpDereferenceNetFcbRxpDereferenceNetFcb このルーチンは、FCB の参照カウントをデクリメントします。

RxpReferenceNetFcbRxpReferenceNetFcb このルーチンは、FCB の参照カウントをインクリメントします。

RxReferenceRxReference このルーチンは、RDBSS によって使用されるいくつかの参照カウント
データ構造体のインスタンスの参照カウントをインクリメントします。

RxSetSr vCallDomainNameRxSetSr vCallDomainName このルーチンは、特定のサーバー (SRV_CALL 構造) に関連付けら
れているドメイン名を設定します。

デバッグのためにRxReferenceRxReferenceルーチンとRxDeferenceRxDeferenceルーチンのラッパーを提供する多くのマクロも定義されていることに注意し

てください。 これらのマクロの詳細については、「診断とデバッグ」を参照してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxgetfilesizewithlock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxinferfiletype
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxlockenumerator
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxpdereferenceandfinalizenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxpdereferencenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fcb/nf-fcb-rxpreferencenetfcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxsetsrvcalldomainname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxreference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdereference
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RxAcquireSharedFcbResourceInMRxExRxAcquireSharedFcbResourceInMRxEx

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

ミニリダイレクタードライバーにとって重要な同期リソースは、主に FCB に関連付けられています。 ページング i/o リソースと通常のリ

ソースがあります。 ページング i/o リソースは、RDBSS によって内部的に管理されます。 ミニリダイレクタードライバーからアクセスでき

る唯一のリソースは通常のリソースです。このリソースには、次の指定されたルーチンを使用してアクセスする必要があります。

RxAcquireExclusiveFcbResourceInMRxRxAcquireExclusiveFcbResourceInMRx このルーチンは、排他モードで FCB リソースを取得します。 このルー
チンは、既に取得されている場合、FCB リソースが解放されるまで
待機します。このルーチンは、排他的なリソースが取得されるまで

制御を返しません。 このようなルーチンは、この FCB に関連付けら
れている RX_CONTEXT 構造体がキャンセルされている場合でも、
FCB リソースを取得します。

RxAcquireSharedFcbResourceInMRxRxAcquireSharedFcbResourceInMRx このルーチンは、共有モードで FCB リソースを取得します。 このルー
チンは、以前に排他的に取得された FCB リソースが解放されるま
で待機します。このルーチンは、共有リソースが取得されるまで制

御を返しません。 このようなルーチンは、この FCB に関連付けられ
ている RX_CONTEXT 構造体がキャンセルされている場合でも、
FCB リソースを取得します。

このルーチンは、共有モードで FCB リソースを取得します。 このルー
チンは、以前に排他的に取得された FCB リソースが解放されるま
で待機します。このルーチンは、共有リソースが取得されるまで制

御を返しません。 このようなルーチンは、この FCB に関連付けられ
ている RX_CONTEXT 構造体がキャンセルされている場合でも、
FCB リソースを取得します。

このルーチンは、Windows Server 2003 Service Pack 1 (SP1)
以降でのみ使用できます。

このルーチンは、

RxAcquireSharedFcbResourceInMRxExRxAcquireSharedFcbResourceInMRxExを使用して以前
に取得した FCB リソースを解放します。

このルーチンは、Windows Server 2003 Service Pack 1 以降で
のみ使用できます。

RxReleaseFcbResourceInMRxRxReleaseFcbResourceInMRx このルーチンは、

RxAcquireExclusiveFcbResourceInMRxRxAcquireExclusiveFcbResourceInMRxまた
はRxAcquireSharedFcbResourceInMRxRxAcquireSharedFcbResourceInMRxを使用して以前
に取得した FCB リソースを解放します。

次のマクロは、現在のスレッドが FCB 通常のリソースにアクセスできるかどうかを判断するために、rxprocs ヘッダーファイルで定義さ

れています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fcb-resource-synchronization.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquireexclusivefcbresourceinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquiresharedfcbresourceinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquiresharedfcbresourceinmrxex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquiresharedfcbresourceinmrxex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquireexclusivefcbresourceinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxacquiresharedfcbresourceinmrx


RxFcbAcquiredSharedRxFcbAcquiredShared (RXCONTEXT、 FCB) このマクロは、現在のスレッドが共有モードの通常のリソースにアク

セスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredSharedLiteExIsResourceAcquiredSharedLiteルーチンを呼び出しま
す。

RxIsFcbAcquiredSharedRxIsFcbAcquiredShared (FCB) このマクロは、現在のスレッドが共有モードの通常のリソースにアク

セスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredSharedLiteExIsResourceAcquiredSharedLiteルーチンを呼び出しま
す。

RxIsFcbAcquiredExclusiveRxIsFcbAcquiredExclusive (FCB) このマクロは、現在のスレッドが排他モードで通常のリソースにアク

セスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredExclusiveLiteExIsResourceAcquiredExclusiveLiteルーチンを呼び出しま
す。

RxIsFcbAcquiredRxIsFcbAcquired (FCB) このマクロは、現在のスレッドが共有モードまたは排他モードで通常

のリソースにアクセスできるかどうかを確認します。 このマクロは、
ExIsResourceAcquiredSharedLiteExIsResourceAcquiredSharedLiteおよ
びExIsResourceAcquiredExclusiveLiteExIsResourceAcquiredExclusiveLiteルーチンを呼び出し
ます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredsharedlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredsharedlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredexclusivelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredsharedlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exisresourceacquiredexclusivelite


バッファー処理状態の制御
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RDBSS には、分散キャッシュの一貫性をさまざまなネットワークミニリダイレクターと組み合わせて提供するためのメカニズムである

バッファリングマネージャーが用意されています。 このサービスは、バッファリング状態の変更要求を処理する RDBSS のバッファリング

マネージャーにカプセル化されています。 RDBSS のバッファリングマネージャーは、さまざまなネットワークミニリダイレクターおよび

RDBSS によって生成されたすべての変更バッファリング状態要求に対するアクションを追跡し、開始します。

一般的なネットワークミニリダイレクターでのキャッシュの一貫性の実装には、いくつかの一般的なコンポーネントがあります。

ファイルルーチンを作成して開くための変更。

このパスでは、バッファリング要求の種類が決定され、適切な要求がサーバーに対して行われます。 ネットワークミニリダイレ

クターおよび場合によっては、サーバーから戻ると、作成またはオープン呼び出しの結果に基づいて、FCB に関連付けられて

いるバッファリング状態が更新されます。

サーバーからの変更バッファリング状態通知を処理するための指示コードを受け取るように変更します。

このような要求が検出された場合は、バッファリング状態を調整するローカル機構をトリガーする必要があります。

RDBSS の一部として実装されるバッファリング状態を変更するための機構。 変更バッファリング状態要求では、要求が適

用されるオープン構造の SRV_を識別する必要があります。

SRV_のオープン構造を識別するために必要な計算作業の量は、ネットワークミニリダイレクターのプロトコルと詳細によって異なりま

す。 SMB プロトコルでは、便宜的ロック (oplock) によって、キャッシュの一貫性を確保するために必要なインフラストラクチャが提

供されます。 Windows での SMB プロトコルの実装では、RDBSS によって提供される多重 ID Api が使用されます。 サーバーで

は、サーバーで開かれたファイルを識別するために使用される多重 ID を選択します。 多重 Id は、それらが開かれている

NET_ROOT (共有) に関連しています。 したがって、すべての変更バッファリング状態要求は、NetRootKey と SrvOpenKey の2

つのキーによって識別されます。このキーは、それぞれ適切な NET_ROOT および SRV_OPEN 構造体に変換する必要がありま

す。 リソースの取得/解放メカニズムとの統合を強化し、さまざまなネットワークミニリダイレクターでのこの作業の重複を回避するため

に、RDBSS はこのサービスを提供します。

RDBSS で提供されるルーチンは2つあります。これは、SRV_開いている構造体に対するバッファリング状態の変化を示すためのも

のです。

要求を登録するためのRxIndicateChangeOfBuffer ingStateRxIndicateChangeOfBuffer ingState

SRV_OPEN 構造体をキーと関連付けるためのRxIndicateChangeOfBuffer ingStateForSr vOpenRxIndicateChangeOfBuffer ingStateForSr vOpen

キーの関連付けは元に戻すことができないため、関連付けられた SRV_オープン構造の有効期間が終了します。

ネットワークミニリダイレクターは、多重 Id から SRV_のオープン構造へのマッピングを確立するための補助機構を必要としますが、

RxIndicateChangeOfBuffer ingStateRxIndicateChangeOfBuffer ingStateを使用できますが、これは不要なネットワークミニリダイレクターで

す。RxIndicateChangeOfBuffer ingStateForSr vOpenRxIndicateChangeOfBuffer ingStateForSr vOpenを使用することができます。

RDBSS のバッファリングマネージャーは、これらの要求をさまざまな段階で処理します。 さまざまな基盤となるネットワークミニリダイレ

クターから受信した要求を、複数のリストのいずれかに保持します。

ディスパッチャーの一覧には、SRV_OPEN 構造体に対する適切なマッピングが確立されていないすべての要求が含まれま

す。

ハンドラーの一覧には、適切なマッピングが確立されているがまだ処理されていないすべての要求が含まれています。

LastChanceHandlerList には、初期処理が失敗したすべての要求が含まれています。 これは通常、変更バッファリング状

態要求の受信時に FCB が共有モードで取得された場合に発生します。 このような場合、oplock 解除要求は遅延ワー

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/buffering-state-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstateforsrvopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstateforsrvopen


カースレッドでのみ処理できます。

ネットワークミニリダイレクタードライバーでの変更バッファリング状態要求の処理は、FCB の取得と解放のプロトコルに関係ます。 こ

れにより、ターンアラウンド時間が短縮されます。

RDBSS には、ネットワークミニリダイレクタードライバーで使用できるバッファリング状態を管理するための次のルーチンが用意されて

います。

RxChangeBufferingStateRxChangeBufferingState このルーチンは、バッファリング状態の変更要求を処理するために呼

び出されます。

RxIndicateChangeOfBufferingStateRxIndicateChangeOfBufferingState このルーチンは、後で処理するために、バッファリング状態の変更要

求 (oplock の中断を示すなど) を登録するために呼び出されま
す。

RxIndicateChangeOfBufferingStateForSr vOpenRxIndicateChangeOfBufferingStateForSr vOpen このルーチンは、後で処理するために、バッファリング状態の変更要

求 (oplock の中断を示すなど) を登録するために呼び出されま
す。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxchangebufferingstate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxindicatechangeofbufferingstateforsrvopen


I/o ルーチンが不⾜しています
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低 i/o ルーチンは、ファイルオブジェクトに対する基本的な IRP_MJ_XXX 非同期操作 (オープン、閉じる、読み取り、書き込みな

ど) を表します。 RDBSS には、ネットワークミニリダイレクターによる低 i/o 操作で使用される便利なルーチンがいくつか用意されて

います。 RDBSS 低 i/o ルーチンには、次のものが含まれます。

RxLowIoCompletionRxLowIoCompletion このルーチンは、ルーチンが最初に pending として返された場合
に、処理が完了すると、ネットワークミニリダイレクタードライバーの低

i/o ルーチンによって呼び出される必要があります。

RxLowIoGetBufferAddressRxLowIoGetBufferAddress このルーチンは、RX_CONTEXT 構造体のLowiocontextLowiocontext構造か
ら、MDL に対応するバッファーを返します。

RxMapSystemBufferRxMapSystemBuffer このルーチンは、i/o 要求パケット (IRP) からのシステムバッファーアド
レスを返します。

RxNewMapUserBufferRxNewMapUserBuffer このルーチンは、低 i/o に使用されたユーザーバッファーのアドレスを
返します。 このルーチンは、Windows XP と Windows 2000 での
み使用できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/low-i-o-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/lowio/nf-lowio-rxlowiocompletion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/lowio/nf-lowio-rxlowiogetbufferaddress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxmapsystembuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/rxnewmapuserbuffer


名前キャッシュ管理
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キャッシュ構造_名前を指定すると、サーバーで実行された最近の操作の名前文字列がキャッシュされるため、クライアントは冗長

な要求を抑制できます。 たとえば、開いている要求が最近失敗し、"ファイルが見つかりません" というメッセージが表示され、クライ

アントアプリケーションが大文字の文字列を使用して開いている要求を再度試行し、ネットワークミニリダイレクターが大文字と小文

字を区別した名前をサポートしていない場合、RDBSS は要求を失敗させることができます。サーバーに到達することなくすぐに使

用できます。

一般に、このアルゴリズムでは、名前_キャッシュエントリに時間枠と操作数の制限を設定します。 通常、時間枠は2秒です。 その

ため、NAME_CACHE entry が2秒を超える場合、一致は失敗し、要求はサーバーに送られます。 サーバーで要求が再度失敗

した場合は、_キャッシュエントリの名前が、別の2秒のウィンドウで更新されます。 要求操作数が一致しない場合は、1つ以上の

要求がサーバーに送信されています。これにより、この名前_キャッシュエントリが無効になる可能性があります。 ここでも、この操作

はサーバーに送信されます。

キャッシュ構造_名前には、ネットワークミニリダイレクター、MRX_NAME_CACHE に公開されている部分と、RDBSS でのみ使用す

るプライベートセクションがあります。 ミニリダイレクターの部分には、この名前エントリに対する以前のサーバー操作の結果、および

名前_キャッシュと共同で割り当てることができる追加のミニリダイレクター固有のストレージ用のコンテキスト拡張機能ポインターのコ

ンテキストフィールド NTSTATUS があります。データ. 詳細については、「 RxNameCacheInitializeRxNameCacheInitialize」を参照してください。

Windows ネットワークの場合、SMB 操作数はミニリダイレクター固有の状態の例です。これは、MRX_NAME_CACHE のコンテキ

ストフィールドに保存できます。 RxNameCacheCheckEntr yRxNameCacheCheckEntr yが呼び出されると、名前キャッシュ内の一致の検索の一部として、

コンテキストフィールドと指定されたパラメーターの間で等価性のチェックが実行されます。 名前_キャッシュエントリが作成または更新

されると、このフィールドに適切な値を指定するためのネットワークミニリダイレクターのジョブと、NAME_CACHE エントリの有効期間

(秒単位) が示されます。

名前_キャッシュ構造体の private RDBSS 部分には、Unicode 文字列としての名前、高速参照を行う名前のハッシュ値、エント

リの有効期限、およびサーバーが大文字と小文字を区別する名前をサポートするかどうかを示すフラグが含まれています。

_制御構造の名前_キャッシュは、特定の名前キャッシュを管理します。 これには、空きリスト、アクティブリスト、および更新を同期

するためのロックがあります。 _制御構造の名前_キャッシュには、現在割り当てられている名前_キャッシュエントリの数、割り当てら

れるエントリの最大数の値、使用される追加のネットワークミニリダイレクターストレージのサイズを格納するフィールドもあります。各

名前_キャッシュエントリ、統計の値 (キャッシュが更新された回数、確認された、有効な一致が返された回数、およびネットワークミ

ニリダイレクターがネットワーク操作を保存した時刻)。 Maximumentr iesMaximumentr iesフィールドは、不適切なプログラムが大量のメモリを消

費している不適切なファイル名を持つ多数のオープン要求を生成する場合に、作成されるキャッシュエントリ_名前の数を制限しま

す。

現在、オブジェクト_名に対して RDBSS によって管理されている名前キャッシュが見つかりません__。 この名前キャッシュでは、2秒

のウィンドウが保持されます。これは、いずれかの操作がサーバーに送信されると無効になります。 これは、サーバー上のアプリケー

ションがサーバー上で別のファイル (サンプル 2) の作成を通知するために使用するファイル (サンプル 1) が開かれている場合に発生

する可能性があります。 クライアントが最初のファイル (サンプル 1) を読み取って、2番目のファイル (サンプル 2) がサーバーに作成

されたことを認識すると、2番目のファイル (サンプル 2) に一致する名前キャッシュのヒットがエラーを返すことはできません。 この最適

化によって処理されるのは、まだ存在しない同じファイルに対して、連続したファイルのオープン操作が行われた場合のみです。 こ

のシナリオは、Microsoft Word を使用して行われます。

RDBSS name キャッシュ管理ルーチンには、次のものが含まれます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/name-cache-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheinitialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachecheckentry


RxNameCacheActivateEntr yRxNameCacheActivateEntr y このルーチンは、名前キャッシュエントリを受け取り、有効期限とネッ

トワークミニリダイレクターコンテキストを更新します。 次に、アクティ
ブなリストにエントリを配置します。

RxNameCacheCheckEntr yRxNameCacheCheckEntr y このルーチンは、NAME_CACHE エントリの有効性を確認します。

RxNameCacheCreateEntr yRxNameCacheCreateEntr y このルーチンは、指定された名前の文字列を使用して

NAME_CACHE 構造体を割り当て、初期化します。 呼び出し元
は、name cache コンテキストの追加のネットワークミニリダイレク
ター要素を初期化し、そのエントリを name cache active list に配
置する必要があります。

RxNameCacheExpireEntr yRxNameCacheExpireEntr y このルーチンは、NAME_CACHE エントリをフリーリストに挿入しま
す。

RxNameCacheExpireEntr yWithShor tNameRxNameCacheExpireEntr yWithShor tName このルーチンは、指定された短いファイル名と一致する名前プレ

フィックスを持つすべての NAME_CACHE エントリの有効期限が切
れます。

RxNameCacheFetchEntr yRxNameCacheFetchEntr y このルーチンは、NAME_CACHE エントリに対して指定された名前
の文字列との一致を検索します。

RxNameCacheFinalizeRxNameCacheFinalize このルーチンは、NAME_CACHE_CONTROL 構造体に関連付け
られているすべての NAME_CACHE エントリのストレージを解放し
ます。

RxNameCacheFreeEntr yRxNameCacheFreeEntr y このルーチンは、NAME_CACHE エントリのストレージを解放し、
NAME_CACHE_CONTROL 構造に関連付けられている
NAME_CACHE キャッシュエントリの数を減らします。

RxNameCacheInitializeRxNameCacheInitialize このルーチンは、名前キャッシュ (NAME_CACHE_CONTROL 構
造体) を初期化します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheactivateentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachecheckentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachecreateentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheexpireentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheexpireentrywithshortname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachefetchentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachefinalize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecachefreeentry
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/namcache/nf-namcache-rxnamecacheinitialize


プレフィックステーブル管理
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RDBSS では、プレフィックステーブルの使用を有効にするデータ構造を定義しています。これは、SRV_呼び出し、NET_ROOT、お

よび V_NET_のルート名に使用できるようにします。

RDBSS での name management の現在の実装では、次のコンポーネントを含むテーブルが使用されます。

挿入された名前のキュー

バージョンスタンプ

テーブルへのアクセスを制御するテーブルロックリソース

名前の一致で大文字と小文字を区別するかどうかを示す値

このプレフィックステーブルのハッシュ値エントリのバケット

テーブルロックリソースは通常の方法で使用されます。これは、参照操作のための共有で、変更操作専用です。

各変更に合わせてバージョンスタンプが変更されます。 キューの理由は、プレフィックステーブルパッケージによって、複数の呼び出し

元が一度に列挙できることです。 挿入された名前とバージョンスタンプのキューを使用すると、複数の呼び出し元を同時に列挙で

きます。 キューはファイル名の高速な参照として使用できますが、プレフィックステーブルは、NET_のルート構造の正しいアプローチで

あることが確実です。

これらのプレフィックステーブル管理ルーチンは、MUP からの呼び出しに応答して RDBSS によって内部的に使用され、名前を要求

したり、NET_のルート構造の作成パスを形成したりします。 これらの RDBSS プレフィックステーブル管理ルーチンは、テーブルにアク

セスする前に適切なロックが取得され、作業が完了したときにロックが解放される限り、ネットワークミニリダイレクターでも使用できま

す。 ドライバーによって通常使用されるのは、次のようになります。

RxAcquirePrefixTableLockSharedRxAcquirePrefixTableLockSharedを呼び出して、共有ロックを取得します。

RxPrefixTableLookupNameRxPrefixTableLookupNameを呼び出して名前を検索します。

RxReleasePrefixTableLockRxReleasePrefixTableLockを呼び出して、共有ロックを解除します。

一部のルーチンは、Windows XP およびそれ以前のバージョンの Windows でのみ実装されていることに注意してください。

RxPrefixTableLookupNameRxPrefixTableLookupNameは、すべてのバージョンの Windows に実装されている唯一のプレフィックステーブル管理ルーチン

です。

RDBSS prefix テーブル管理ルーチンには、次のものが含まれます。

RxpAcquirePrefixTableLockExclusiveRxpAcquirePrefixTableLockExclusive このルーチンは、SRV_CALL と NET_ROOT の名前をカタログ化す
るために使用されるプレフィックステーブルに対して排他ロックを取

得します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクターでは使用できません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/prefix-table-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxprefixtablelookupname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxprefixtablelookupname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxpacquireprefixtablelockexclusive


RxpAcquirePrefixTableLockSharedRxpAcquirePrefixTableLockShared このルーチンは、SRV_CALL と NET_ROOT の名前のカタログ化に
使用されるプレフィックステーブルに対して共有ロックを取得します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクターでは使用できません。

RxPrefixTableLookupNameRxPrefixTableLookupName このルーチンは、SRV_CALL と NET_ROOT の名前をカタログ化す
るために使用されるプレフィックステーブル内の名前を検索し、基に

なるポインターから含んでいる構造体に変換します。

RxpReleasePrefixTableLockRxpReleasePrefixTableLock このルーチンは、SRV_CALL と NET_ROOT の名前をカタログ化す
るために使用されるプレフィックステーブルのロックを解放します。

このルーチンは、Windows XP および Windows 2000 でのみ使
用できます。 このルーチンは、RDBSS によって内部的に使用される
ため、ネットワークミニリダイレクターでは使用できません。

Windows Server 2003 以降では、前の表に示されているルーチン ( RxPrefixTableLookupNameRxPrefixTableLookupNameを除く) がマクロに置き換

えられています。次のマクロは、より少数のパラメーターでプレフィックステーブルルーチンを呼び出すように定義されています。

RxAcquirePrefixTableLockExclusiveRxAcquirePrefixTableLockExclusive (テーブル、待機) このマクロは、変更操作のために、排他モードでプレフィックステーブ

ルロックを取得します。

RxAcquirePrefixTableLockSharedRxAcquirePrefixTableLockShared (テーブル、待機) このマクロは、参照操作のために、共有モードでプレフィックステーブ

ルロックを取得します。

RxIsPrefixTableLockAcquiredRxIsPrefixTableLockAcquired (テーブル) このマクロは、プレフィックステーブルロックが排他的モードまたは共

有モードのいずれかで取得されたかどうかを示します。

RxIsPrefixTableLockExclusiveRxIsPrefixTableLockExclusive (テーブル) このマクロは、プレフィックステーブルロックが排他モードで取得された

かどうかを示します。

RxReleasePrefixTableLockRxReleasePrefixTableLock (テーブル) このマクロは、プレフィックステーブルロックを解放します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxpacquireprefixtablelockshared
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxprefixtablelookupname
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxpreleaseprefixtablelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/prefix/nf-prefix-rxprefixtablelookupname


削除と清掃の制御
2020/04/24 • • Edit Online

RDBSS には、不要になったときに FOBX 構造を消去して清掃するための多くのルーチンが用意されています。

クリーンアップ時には、ファイルオブジェクトに関連付けられたユーザーハンドルはこれ以上ありません。 このような場合、終了とクリー

ンアップの間の時間枠は、Memory Manager と Cache Manager によって管理される追加の参照によって決まります。 RDBSS

は、別のスレッドで実行されるスカベンジャープロセスを使用して、不要な FOBX およびその他の構造を清掃し、削除します。

現時点では、SRV_呼び出し、NET_ROOT および V_NET_ルート構造に清掃が実装されています。 FCB 清掃は個別に処理され

ます。 FOBX は、常に同期的に完了する必要があります。 清掃を終了するために有効にする必要があるデータ構造は、SRV_

オープン構造のみです。

現在、RDBSS に実装されているスカベンジャープロセスでは、ファイナライズの清掃が必要になるまで、システムリソースは消費され

ません。 清掃を終了するようにマークされる最初のエントリは、そのスカベンジャーに対してタイマー要求がポストされます。 現在の

実装では、タイマー要求はワンショットタイマー要求としてポストされます。 これは、エントリが完了するまでの時間間隔に関して保

証がないことを意味します。 スカベンジャーアクティブ化メカニズムは、後の段階での微調整の候補となる可能性があります。

RDBSS の削除と清掃のルーチンには、次のものが含まれます。

RxPurgeAllFobxsRxPurgeAllFobxs このルーチンは、ネットワークミニリダイレクターに関連付けられている

すべての FOBX 構造を削除します。

RxPurgeRelatedFobxsRxPurgeRelatedFobxs このルーチンは、NET_ROOT 構造体に関連付けられているすべて
の FOBX 構造体を削除します。

RxScavengeAllFobxsRxScavengeAllFobxs このルーチンは、特定のネットワークミニリダイレクターデバイスオブ

ジェクトに関連付けられているすべての FOBX 構造を清掃します。

RxScavengeFobxsForNetRootRxScavengeFobxsForNetRoot このルーチンは、特定の NET_ROOT 構造体に関連付けられてい
るすべての FOBX 構造体を清掃します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/purging-and-scavenging-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxpurgeallfobxs
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/scavengr/nf-scavengr-rxpurgerelatedfobxs
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxscavengeallfobxs
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/scavengr/nf-scavengr-rxscavengefobxsfornetroot


多重 ID 管理
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RDBSS は、16ビット値の多重化 ID を定義します。この ID は、ネットワーククライアント (ミニリダイレクター) とサーバーの両方で使

用でき、任意の接続で同時にアクティブになっている要求を区別するために使用されます。 ネットワークリダイレクターは、MID を、

それが使用する任意のコンテキストまたは内部データ構造に関連付けることができます。 MIDs が割り当てられて使用されているか

どうかにかかわらず、ネットワークリダイレクターのオプションで完全に設定されています。

RDBSS によって定義されている MID は、いくつかの条件を満たすように設計された、1つの_アトラスデータ構造の一部です。 _アト

ラスデータ構造に関連付けられている1つ以上の MID_マップデータ構造体は、関連付けられたコンテキストに MIDs をマップするた

めに使用されます。

_アトラスデータ構造体、MID_マップ構造体、および MIDs は、さまざまなリモートサーバーのさまざまな機能を処理するために適切

にスケーリングする必要があります。 たとえば、Windows の一般的な LAN Manager サーバーでは、任意の接続で50の未処理

の要求を許可しています。 サーバーの種類によっては、未処理の要求が1つしかサポートされない場合がありますが、ゲートウェイ

サーバーではこの数が非常に高くなることが求められる場合があります (多数の未処理の接続の順序で)。

適切に処理する必要がある2つの主な操作は次のとおりです。

MID をそれに関連付けられているコンテキストにマップする。 このルーチンは、クライアントとサーバーの両方で、任意の接続

で受信したすべてのパケットを処理するために呼び出されます (サーバーで MIDs が使用されていることを前提としていま

す)。

サーバーに要求を送信するための新しい MID を生成しています。 このルーチンは、最大接続数の制限を適用するためだ

けでなく、それぞれの同時要求に一意の ID をタグ付けするために、クライアントで使用されます。

MID は、65536値の可能な組み合わせから、一意のタグ付けと多数の MIDs (通常は 50) の識別を効率的に管理できる必要

があります。 場合によっては、小さな MID_アトラス構造を作成して、MID_マップ構造によって使用されるカーネルメモリを節約し、

必要に応じて MID_アトラス構造のサイズを拡大して、より多くの使用量を効率的に処理することが理にかなっています。 適切な

時間領域のトレードオフを保証するために、参照は3レベルの階層として編成されます。 MID を表すために使用される16ビット

は、3つのビットフィールドに分割されます。 右端のフィールドの長さ (最も重要ではない) は、最初のアトラスで許可されている

MIDs の最大数によって決定されます。 この最大値は、_アトラスデータ構造体の最初の作成時にRxCreateMidAtlasRxCreateMidAtlasルーチン

に渡されるパラメーターです。 この最大値によって、作成される MID_アトラスデータ構造の初期サイズと、対応可能な MID_マップ

データ構造の数が決まります。 残りの長さは、次の2つのフィールド間で均等に分割されます。これにより、既存のミッド_を拡大して

拡張するために定義できるアトラス構造_アトラス構造の最大サイズが中間の3レベルの階層になります。_マップのデータ構造体。

そのため、各 MID_アトラスデータ構造体には、_マップ構造体の最大数、または1つの下位中央_アトラスと中間_マップ構造体への

ポインターを含めることができます。

たとえば、作成時に最大 50 MIDs が割り当てられている場合、最初のフィールドの長さは 6 (64 (2 ** 6) が50を超える) になりま

す。 残りの長さは、2番目と3番目の階層レベルでそれぞれ5ビットの2つのフィールドに分割されます。そのため、既存の MID_アトラ

スデータ構造を拡張して、より多くの MID_マップエントリに対応することができます。

RDBSS は、_アトラスデータ構造体、関連する_マップデータ構造体、および多重 Id を作成して操作するための次のルーチンを提

供します。

RxAssociateContextWithMidRxAssociateContextWithMid このルーチンは、指定された不透明なコンテキストを、MID_ATLAS
構造体の使用可能な中間に関連付けます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/multiplex-id-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxcreatemidatlas
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxassociatecontextwithmid


RxCreateMidAtlasRxCreateMidAtlas このルーチンは、MID_ATLAS データ構造体の新しいインスタンスを
割り当て、それを初期化します。

RxDestroyMidAtlasRxDestroyMidAtlas このルーチンは、MID_ATLAS データ構造体の既存のインスタンス
を破棄し、割り当てられたメモリを解放します。 副作用として、
MID_ATLAS 構造体のすべての有効なコンテキストで、渡されたコ
ンテキストデストラクターを呼び出します。

RxMapMidToContextRxMapMidToContext このルーチンは、MID を MID_ATLAS 構造体内の関連付けられ
たコンテキストにマップします。

RxMapAndDissociateMidFromContextRxMapAndDissociateMidFromContext このルーチンは、MID を MID_ATLAS 構造体内の関連付けられ
たコンテキストにマップし、その中間とコンテキストとの関連付けを解

除します。

RxReassociateMidRxReassociateMid このルーチンは、MID を別のコンテキストに再関連付けします。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxcreatemidatlas
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxdestroymidatlas
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxmapmidtocontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxmapanddissociatemidfromcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/midatlax/nf-midatlax-rxreassociatemid


接続エンジン管理
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RDBSS では、接続エンジンは、可能な限り TDI 仕様をマップおよびエミュレートするように設計されています。 これにより、ネット

ワークミニリダイレクターで使用するために、基になる TDI 実装を完全に悪用する効率的なメカニズムが提供されます。

RDBSS 接続エンジンは、TDI を抽象化しますが、ネットワークリダイレクターは、これらの RDBSS 接続エンジンルーチンを使用する

代わりに、TDI と直接通信することもできます。 TDI のラッパーを提供する既存の RDBSS 接続エンジンルーチンは、Microsoft

ネットワークをサポートするために開発されたものであるため、Windows 中心であり、他のネットワークディレクターには適していない

可能性があります。 また、RDBSS の接続エンジンルーチンは、Windows Server 2003 以降にリリースされた Windows オペレー

ティングシステムから削除される予定です。 今後、各ネットワークリダイレクターは、必要な接続エンジンルーチン (TDI またはその他

のトランスポート) の開発を担当します。 たとえば、WebDAV リダイレクターは、TDI ではなく HTTP パケット (標準 TCP/IP) を送信

するために、一部のユーザーモードリフレクタープロセスと通信できます。

RDBSS 接続エンジンルーチンは、次のエンティティに対処します。

プロトコル

トランスポートアドレス

トランスポート接続

接続上の仮想回線

トランスポートは、システム上のさまざまなトランスポートサービスプロバイダーへのバインドです。 トランスポートアドレスは、ローカル接

続エンドポイントです。 接続は、エンドポイント間のトランスポート接続です。 各接続は、多数の仮想回線 (通常は1つ) をカプセ

ル化します。

次の重要なデータ構造は、RDBSS に関連付けられたさまざまな接続エンジンルーチンによって作成および操作されます。

RXCE_TRANSPORT--トランスポートのすべてのパラメーターをカプセル化します。

RXCE_ADDRESS--トランスポートアドレスのすべてのパラメーターをカプセル化します。

RXCE_接続--トランスポート接続のすべてのパラメーターをカプセル化します。

RXCE_VC--トランスポート接続上の仮想回線のすべてのパラメーターをカプセル化します。

ネットワークミニリダイレクタードライバーでは、これらのデータ構造を使用して、各型に対して提供されるルーチンを呼び出して、接

続エンジンの部分を構築および破棄することができます。 これらのルーチンは、これらの構造体に関連付けられているメモリの割り

当てや解放を行いません。 これにより、このような接続エンジンのデータ構造のインスタンスを管理するための柔軟な機能がミニリダ

イレクタードライバーに提供されます。

上記で説明した4種類の接続エンジンは、各データ構造体の先頭に、検証に RDBSS が広く使用する特殊な RXCE_署名署名

を使用してタグ付けされています。

RDBSS には、ネットワークミニリダイレクタードライバーで使用できる次の接続エンジンルーチンが用意されています。

RxCeAllocateIrpWithMDLRxCeAllocateIrpWithMDL このルーチンは、接続エンジンによって使用される IRP を割り当て、
MDL を IRP に関連付けます。

このルーチンは、Windows XP でのみ使用できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/connection-engine-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceallocateirpwithmdl


RxCeBuildAddressRxCeBuildAddress このルーチンは、トランスポートアドレスをトランスポートバインドに関

連付けます。

RxCeBuildConnectionRxCeBuildConnection このルーチンは、ローカルの RDBSS 接続アドレスと指定されたリモー
トアドレスとの間の接続を確立します。 このルーチンは、システム
ワーカースレッドのコンテキストで呼び出す必要があります。

RxCeBuildConnectionOverMultipleTranspor tsRxCeBuildConnectionOverMultipleTranspor ts このルーチンは、ローカルの RDBSS 接続アドレスと指定されたリモー
トアドレスとの間の接続を確立し、複数のトランスポートをサポート

します。 ローカルアドレスのセットが指定され、このルーチンは、ロー
カルアドレスに関連付けられているすべてのトランスポートを介して

対象サーバーへの接続を試みます。 接続オプションに応じて、1つ
の接続が勝者として選択されます。 このルーチンは、システムワー
カースレッドのコンテキストで呼び出す必要があります。

RxCeBuildTranspor tRxCeBuildTranspor t このルーチンは、指定されたトランスポート名に RDBSS transport
をバインドします。

RxCeBuildVCRxCeBuildVC このルーチンは、指定された接続に仮想回線を追加します。

RxCeCancelConnectRequestRxCeCancelConnectRequest このルーチンは、以前に発行された接続要求をキャンセルします。

このルーチンは現在実装されていないことに注意してください。

RxCeFreeIrpRxCeFreeIrp このルーチンは、接続エンジンによって使用される IRP を解放しま
す。

このルーチンは、Windows XP でのみ使用できます。

RxCeInitiateVCDisconnectRxCeInitiateVCDisconnect このルーチンは、仮想回線で切断を開始します。 このルーチンは、
システムワーカースレッドのコンテキストで呼び出す必要があります。

RxCeQuer yAdapterStatusRxCeQuer yAdapterStatus このルーチンは、指定されたトランスポートの ADAPTER_STATUS
構造体を返します。

RxCeQuer yInformationRxCeQuer yInformation このルーチンは、接続に関連する情報を照会します。

RxCeQuer yTranspor tInformationRxCeQuer yTranspor tInformation このルーチンは、指定されたトランスポートの接続数とサービスの品

質に関するトランスポート情報を返します。

RxCeSendRxCeSend このルーチンは、仮想回線上の指定された接続に沿って TSDU を
送信します。

RxCeSendDatagramRxCeSendDatagram このルーチンは、指定されたトランスポートアドレスに TSDU を送信
します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildaddress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildconnection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildconnectionovermultipletransports
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildtransport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcebuildvc
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcecancelconnectrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcefreeirp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceinitiatevcdisconnect
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcequeryadapterstatus
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcequeryinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcequerytransportinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcesend
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxcesenddatagram


RxCeTearDownAddressRxCeTearDownAddress このルーチンは、トランスポートバインドからトランスポートアドレスを

削除します。

RxCeTearDownConnectionRxCeTearDownConnection このルーチンは、特定の接続を破棄します。

RxCeTearDownTranspor tRxCeTearDownTranspor t このルーチンは、指定されたトランスポートからバインドを解除しま

す。

RxCeTearDownVCRxCeTearDownVC このルーチンは、仮想接続を破棄します。

Windows Vista 以降では、Microsoft Windows のバージョンでは TDI はサポートされませんん     。。  代わりに、 Windows フィルタリ

ングプラットフォームまたはWinsock カーネルを使用してください。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardownaddress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardownconnection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardowntransport
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxce/nf-rxce-rxceteardownvc
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/network/windows-filtering-platform-callout-drivers2
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/_netvista/
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カーネルネットワークミニリダイレクタードライバーは、リダイレクトされたドライブバッファリングサブシステム (RDBSS) がドライバーと通信

するために使用する多数のコールバックルーチンを実装します。 このドキュメントの残りの部分では、カーネルネットワークミニリダイレ

クタードライバーをネットワークミニリダイレクタードライバーと呼びます。

ネットワークミニリダイレクタードライバーが最初に起動したとき (そのDriverentr yDriverentr yルーチン内)、ドライバーは RDBSS

RxRegisterMinirdrRxRegisterMinirdrルーチンを呼び出して、ネットワークミニリダイレクタードライバーを RDBSS に登録します。 ネットワークミニリダ

イレクタードライバーは、MINIRDR_ディスパッチ構造体を渡します。これには、構成データと、ネットワークミニリダイレクタードライ

バーによって実装されるルーチンへのポインター (ディスパッチテーブル) が含まれます。

ネットワークミニリダイレクターは、これらのルーチンの一部のみを実装することを選択できます。 ネットワークミニリダイレクターによって

実装されていないルーチンは、 RxRegisterMinirdrRxRegisterMinirdrに渡される minirdr_ディスパッチ構造体内のNULLNULLポインターに設定する

必要があります。 RDBSS は、ネットワークミニリダイレクターによって実装されたルーチンのみを呼び出します。

ネットワークミニリダイレクターによって実装されるルーチンの特別なカテゴリの1つに、読み取り、書き込み、およびその他のファイル操

作のための従来のファイル i/o 呼び出しを表す低 i/o 操作があります。 すべての低 i/o ルーチンは、RDBSS によって非同期的に

呼び出すことができます。 ネットワークミニリダイレクター用のカーネルドライバーは、実装されているすべての低 i/o ルーチンを安全に

非同期的に呼び出すことができるようにする必要があります。 Low i/o ルーチンは、 Dr iverentr yDriverentr yルーチンからの minirdr_ディス

パッチ構造体の一部として、ルーチンポインターの配列として渡されます。 配列エントリの値は、実行する低 i/o 操作です。 すべて

の低 i/o ルーチンは、RX_コンテキスト構造体へのポインターをパラメーターとして渡すことを想定しています。 RX_コンテキストデータ

構造体には、実行する低 i/o 操作を指定するLowiocontext (Lowiocontext (操作操作 ) メンバーがあります。 このLowiocontextLowiocontextは、要求された

低 i/o 操作を指定するために使用できる、低 i/o ルーチンのいくつかが、ネットワークミニリダイレクタードライバーで同じルーチンを指

している可能性があります。 たとえば、ファイルロックに関連するすべての低 i/o 呼び出しで、ネットワークミニリダイレクターで同じ低

i/o ルーチンを呼び出すことができます。また、このルーチンでは、要求されたロックまたはロック解除操作を指定するため

にLowiocontext. operationLowiocontext. operationメンバーを使用できます。

また、RDBSS は、ネットワークミニリダイレクターによって実装される他のいくつかのルーチンの非同期操作も想定しています。 これら

のルーチンは、リモートリソースとの接続を確立するために使用されます。 接続操作の完了にはかなりの時間がかかるため、RDBSS

はこれらのルーチンが非同期操作として実装されていると想定しています。

RDBSS は、低 i/o と接続関連のルーチン以外のネットワークミニリダイレクターによって実装されたすべてのルーチンが、同期呼び出

しに基づいていることを前提としています。 ただし、これは Windows オペレーティングシステムの将来のリリースで変更される可能性

があります。

ネットワークミニリダイレクターによって実装されるすべてのルーチンは、完了時に NTSTATUS 値を返します。 ほとんどのルーチンは、

正常に完了したか、適切な NTSTATUS 値を_状態を返します。 特定のルーチンに固有の戻り値に加えて、ほとんどのルーチンで

返すことができるエラーの汎用カテゴリが2つあります。

ネットワーク エラー

認証エラー

次のようなネットワークエラーが考えられます。

状態_IO_タイムアウト

リモートサーバーへの i/o 要求がタイムアウトしました。

状態_無効_ネットワーク_パス

I/o 要求が、存在しないネットワークパスに対して行われました。 このエラーは、ディレクトリの名前が変更されたか、削除された場

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/the-kernel-network-mini-redirector-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize


合に発生する可能性があります。

ネットワーク_到達できない状態_

クライアントからネットワークに到達できません。

リモート__リッスンしていない状態_

リモートサーバーが接続をリッスンしていません。

_ユーザー_セッション_削除された状態

サーバー上のユーザーセッションが削除されました。 セッションがタイムアウトしたか、サーバーが再起動されたため、既存のすべての

ユーザーセッションが削除されたか、またはサーバーの管理者がユーザーセッションを強制的に削除した可能性があります。

状態_接続_切断

リモートサーバーへの接続が切断されました。

状態_ネットワーク_名_削除されました

I/o 要求は、削除されたネットワーク名を対象としています。

次のような認証エラーが発生する可能性があります。

ステータス_ログオン_失敗

リモートサーバーへのログイン要求が失敗しました。

状態_ネットワーク_の資格情報_競合

提示されたネットワーク資格情報と競合が発生しました。

ステータス_ダウングレード_検出されました

サーバーとの通信にクライアントが使用するネットワークプロトコルの変更がサーバーによって検出され、変更が古いバージョンのプロ

トコルに変更されました。

ステータス_ログイン_WKSTA_制限

サーバーへのワークステーションログインには制限があります。

次のセクションでは、ネットワークミニリダイレクターで実装できるルーチンの詳細について説明します。

カーネルネットワークミニリダイレクターによって実装されるルーチン

RDBSS によって使用されないルーチン

ネットワークミニリダイレクターによって実装されるルーチンは、機能に基づいて次のカテゴリに分類できます。

接続と名前解決

ドライバーの開始、停止、デバイス制御

ファイルシステムオブジェクトの作成と削除

ファイルシステムオブジェクトの i/o ルーチン

ファイルシステムオブジェクトのクエリと Set ルーチン

その他のネットワークミニリダイレクタールーチン
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MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

MRxCompleteBufferingStateChangeRequestMRxCompleteBufferingStateChangeRequest

MRxComputeNewBufferingStateMRxComputeNewBufferingState

MRxCreateMRxCreate

MRxCreateSr vCallMRxCreateSr vCall

次のルーチンは、ネットワークミニリダイレクターで実装できます。

2つのファイル制御ブロック (FCB) 構造体が同じファイルを表してい
る場合、RDBSS はこのルーチンを呼び出してネットワークミニリダイ
レクターを照会します。 RDBSS は、同じように見える2つのファイル
を処理するときにこのルーチンを呼び出しますが、名前は異なりま

す (MS-DOS の短い名前と長い名前など)。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトの拡張構造を閉じるように要求

します。 RDBSS は、ファイルオブジェクトのIRP_MJ_CLEANUPIRP_MJ_CLEANUPの
受信に応答して、この呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが SRV_OPEN 構造を閉じるように要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが開いているファイルシステム要求を既存の SRV_OPEN に折
りたたんでいることを要求します。

RDBSS は、このルーチンを呼び出して、バッファリング状態の変更要
求が完了したことをネットワークミニリダイレクターに通知します。 た
とえば、SMB リダイレクターは、このルーチンを使用して oplock 解
除応答を送信するか、またはファイルが使用されなくなった場合に

oplock 中断のハンドルを閉じます。 サーバーにフラッシュする必要
があるバイト範囲ロックは、RX_CONTEXT 構造体のネットワークミ
ニリダイレクターに、 Lowiocontext. locks. LockListLowiocontext. locks. LockListメンバー
として渡されます。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
が新しいバッファリング状態の変化を計算するように要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトを作成するように要求します。

RDBSS は、 IRP_MJ_CREATEIRP_MJ_CREATEの受信に応答してこの呼び出し
を発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが SRV_CALL 構造を作成し、サーバーとの接続を確立するよ
うに要求します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/routines-implemented-by-the-kernel-network-mini-redirector.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-cleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxcollapseopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_change_buffering_state_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_compute_new_buffering_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxcreate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_srvcall


MRxCreateVNetRootMRxCreateVNetRoot

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxDevFcbXXXControlFileMRxDevFcbXXXControlFile

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxExtractNetRootNameMRxExtractNetRootName

MRxFinalizeNetRootMRxFinalizeNetRoot

MRxFinalizeSr vCallMRxFinalizeSr vCall

MRxFinalizeVNetRootMRxFinalizeVNetRoot

MRxFlushMRxFlush

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが V_NET_ROOT 構造を作成するように要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターによって FCB が割り当て解除されるように要求します。 この呼
び出しは、ファイルシステムオブジェクトを閉じる要求に応答していま

す。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターに FOBX 構造体の割り当てを解除するよう要求します。 この
呼び出しは、ファイルシステムオブジェクトを閉じる要求に応答して

います。

RDBSS はこのルーチンを呼び出して、デバイス FCB コントロール要
求をネットワークミニリダイレクターに渡します。 RDBSS は、デバイス
FCB でIRP_MJ_DEVICE_CONTROLIRP_MJ_DEVICE_CONTROL、
IRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROL、また
はIRP_MJ_INTERNAL_DEVICE_CONTROLIRP_MJ_INTERNAL_DEVICE_CONTROLを受信する応
答として、この呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ファイルがキャッシュマネー
ジャーによってキャッシュされるときに、ネットワークミニリダイレクターが

ファイルを拡張することを要求します。

RDBSS は、このルーチンを呼び出して、ファイルがキャッシュマネー
ジャーによってキャッシュされていない場合に、ネットワークミニリダイレ

クターがファイルを拡張することを要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが、指定されたパス名から NET_ROOT の名前を抽出するよう
に要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが NET_ROOT オブジェクトを完了するように要求します。

RDBSS は、このルーチンを呼び出して、サーバーとの接続を確立す
るために使用される SRV_CALL 構造の最終処理をネットワークミ
ニリダイレクターに要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが V_NET_ROOT オブジェクトを完了するように要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトをフラッシュすることを要求しま

す。 RDBSS は、 IRP_MJ_FLUSH_BUFFERSIRP_MJ_FLUSH_BUFFERSの受信に応答し
てこの呼び出しを発行します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_v_net_root
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxdevfcbxxxcontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-internal-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxextendfornoncache
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extract_netroot_name
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_net_root_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_srvcall_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_v_net_root_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxflush
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-flush-buffers


MRxForceClosedMRxForceClosed

MRxGetConnectionIdMRxGetConnectionId

MRxIsLockRealizableMRxIsLockRealizable

MRxIsValidDirector yMRxIsValidDirector y

MRxLowIOSubmit [LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit [LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit [LOWIO_OP_FSCTL]MRxLowIOSubmit [LOWIO_OP_FSCTL]

MRxLowIOSubmit [LOWIO_OP_IOCTL]MRxLowIOSubmit [LOWIO_OP_IOCTL]

MRxLowIOSubmitMRxLowIOSubmit
[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY][LOWIO_OP_NOTIFY_CHANGE_DIRECTORY]

MRxLowIOSubmit [LOWIO_OP_READ]MRxLowIOSubmit [LOWIO_OP_READ]

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
が強制的に閉じることを要求します。 このルーチンは、SRV_OPEN
構造体の条件が正しくない場合、または SRV_OPEN 構造体が
closed とマークされている場合に呼び出されます。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが、複数のセッションを処理するために使用できる接続の接続

ID を返すように要求します。 ネットワークミニリダイレクターで接続
Id がサポートされている場合、返された接続 ID は、name テーブ
ルに格納されている接続構造に追加されます。 RDBSS は接続
ID を不透明な blob と見なし、指定された名前の net name
テーブルを参照している間に、接続 ID blob をバイト単位で比較
します。

RDBSS は、このルーチンを呼び出して、特定の NET_ROOT 構造
でバイト範囲ロックがサポートされているかどうかをネットワークミニリダ

イレクターが示すことを要求します。

RDBSS は、このルーチンを呼び出して、パスが有効なディレクトリで
あるかどうかをネットワークミニリダイレクターが示すことを要求しま

す。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルオブジェクトの排他ロックを開くように要求します。

RDBSS は、IRP_MN_LOCK のマイナーコードを持
つIRP_MJ_LOCK_CONTROLIRP_MJ_LOCK_CONTROLの受信に応答して、 irpsp->irpsp->
に SL_EXCLUSIVE_LOCK ビットが設定されている場合に、この呼
び出しを発行します。

RDBSS は、このルーチンを呼び出して、ファイルシステムコントロール
要求をネットワークミニリダイレクターに渡します。 RDBSS は、
IRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROLの受信に応答してこの
呼び出しを発行します。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
に i/o システム制御要求を渡します。 RDBSS は、
IRP_MJ_DEVICE_CONTROLIRP_MJ_DEVICE_CONTROLまた
はIRP_MJ_INTERNAL_DEVICE_CONTROLIRP_MJ_INTERNAL_DEVICE_CONTROLの受信に応答
して、この呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ディレクトリ変更通知操作
のためにネットワークミニリダイレクターに要求を発行します。 RDBSS
は、 IRP_MJ_DIRECTORY_CONTROLIRP_MJ_DIRECTORY_CONTROLの受信に応答してこ
の呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターに読み取り要求を発行します。 RDBSS は、
IRP_MJ_READIRP_MJ_READの受信に応答してこの呼び出しを発行します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_get_connection_id
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-exclusivelock-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-lock-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-fsctl-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-ioctl-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-internal-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-notify-change-directory-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-directory-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-read-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-read


MRxLowIOSubmit [LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit [LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit [LOWIO_OP_UNLOCK]MRxLowIOSubmit [LOWIO_OP_UNLOCK]

MRxLowIOSubmit [LOWIO_OP_UNLOCK_MULTIPLE]MRxLowIOSubmit [LOWIO_OP_UNLOCK_MULTIPLE]

MRxLowIOSubmit [LOWIO_OP_WRITE]MRxLowIOSubmit [LOWIO_OP_WRITE]

MRxPreparseNameMRxPreparseName

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

RDBSS は、このルーチンを呼び出して、ネットワークリダイレクターが
ファイルオブジェクトに対して共有ロックを開くことを要求します。

RDBSS は、IRP_MN_LOCK のマイナーコードを持
つIRP_MJ_LOCK_CONTROLIRP_MJ_LOCK_CONTROLの受信に応答して、 irpsp->irpsp->
に SL_EXCLUSIVE_LOCK ビットが設定されている場合に、この呼
び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルオブジェクトの1つのロックを解除するように要求しま
す。 RDBSS は、IRP_MN_UNLOCK_SINGLE のマイナーコードを
使用して IRP_MJ_LOCK_CONTROL を受け取ることに応答し
て、この呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ファイルオブジェクトに保持
されている複数のロックがネットワークミニリダイレクターによって削除

されるように要求します。 RDBSS は、IRP_MN_UNLOCK_ALL ま
たは IRP_MN_UNLOCK_ALL_BY_KEY のマイナーコードを使用し
て IRP_MJ_LOCK_CONTROL を受け取ることに応答して、この呼
び出しを発行します。 ロックを解除する範囲は、RX_CONTEXT
のLowiocontextLowiocontextに指定されています。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
に書き込み要求を発行します。 RDBSS は、 IRP_MJ_WRITEIRP_MJ_WRITEの
受信に応答してこの呼び出しを発行します。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
に名前を preparse する機会を与えます。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルディレクトリシステムオブジェクトの情報を照会するよう

に要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトの拡張属性情報を照会するよう

に要求します。 RDBSS は、 IRP_MJ_QUERY_EAIRP_MJ_QUERY_EAの受信に応
答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのファイル情報を照会するように

要求します。 RDBSS は、
IRP_MJ_QUERY_INFORMATIONIRP_MJ_QUERY_INFORMATIONの受信に応答してこの呼
び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのクォータ情報を照会するように

要求します。 RDBSS は、 IRP_MJ_QUERY_QUOTAIRP_MJ_QUERY_QUOTAの受信に
応答してこの呼び出しを発行します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-sharedlock-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-lock-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-unlock-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-unlock-multiple-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-write-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-write
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_preparse_name
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxquerydirectory
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryeainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-ea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryfileinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryquotainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-quota


MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのセキュリティ記述子情報を照会

するように要求します。 RDBSS は、
IRP_MJ_QUERY_SECURITYIRP_MJ_QUERY_SECURITYの受信に応答してこの呼び出し
を発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがボリューム情報を照会するように要求します。 RDBSS は、
IRP_MJ_QUERY_VOLUME_INFORMATIONIRP_MJ_QUERY_VOLUME_INFORMATIONの受信に応
答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトに拡張属性情報を設定するよう

に要求します。 RDBSS は、 IRP_MJ_SET_EAIRP_MJ_SET_EAの受信に応答し
てこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのファイル情報を設定するように

要求します。 RDBSS は、 IRP_MJ_SET_INFORMATIONIRP_MJ_SET_INFORMATIONの
受信に応答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、クリーンアップ時にネットワー
クミニリダイレクターがファイルシステムオブジェクトにファイル情報を設

定するように要求します。 RDBSS は、アプリケーションがハンドルを
閉じるときに、ファイルオブジェクトが i/o マネージャーによって閉じら
れる前に、この呼び出しをクリーンアップ中に発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのクォータ情報を設定するように

要求します。 RDBSS は、 IRP_MJ_SET_QUOTAIRP_MJ_SET_QUOTAの受信に応
答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのセキュリティ記述子情報を設定

するように要求します。 RDBSS は、
IRP_MJ_SET_SECURITYIRP_MJ_SET_SECURITYの受信に応答してこの呼び出しを発
行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがボリューム情報を設定するように要求します。 RDBSS は、
IRP_MJ_SET_VOLUME_INFORMATIONIRP_MJ_SET_VOLUME_INFORMATIONの受信に応答し
てこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、RDBSS が開いている要求
を既存のファイルシステムオブジェクトに対して試行するかどうかを指

定します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxquerysdinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-security
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryvolumeinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-volume-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxseteainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-ea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetfileinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetfileinfoatcleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetquotainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-quota
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetsdinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-security
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetvolumeinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-volume-information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxshouldtrytocollapsethisopen


MRxSr vCallWinnerNotifyMRxSr vCallWinnerNotify

MRxStar tMRxStar t

MRxStopMRxStop

MRxTruncateMRxTruncate

MRxZeroExtendMRxZeroExtend

このルーチンは、複数のリダイレクターが要求を満たすことができたこ

とをネットワークミニリダイレクターに通知するために、当初は RDBSS
によって呼び出されるように設計されました。 優先されるネットワー
クミニリダイレクターは、SRV_CALL 構造を作成し、サーバーとの接
続を確立する必要があります。

RDBSS の現在の実装では、各ネットワークミニリダイレクターは
RDBSS の独自のコピーを持っているため、RDBSS 層で競合する
ネットワークリダイレクターは存在しません。 このルーチンは、
SRV_CALL 構造体を作成するすべての要求の後に呼び出されま
す。

同じ汎用名前付け規則 (UNC) 名前空間を処理するために複数
のリダイレクターがインストールされている場合、要求を処理するた

めのリダイレクターは、レジストリに指定されているリダイレクターの順

序に基づいて、Multiple UNC Provider (MUP) によって選択さ
れます。

RDBSS は、このルーチンを呼び出してネットワークミニリダイレクター
を開始します。

RDBSS は、このルーチンを呼び出してネットワークミニリダイレクター
を停止します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトを切り捨てることを要求します。

RDBSS は、このルーチンを呼び出して、ファイルサイズが FCB の有
効なデータ長よりも大きい場合に、ファイルがクリーンアップ時にいっ

ぱいになるファイルシステムオブジェクトをネットワークミニリダイレク

ターが拡張するように要求します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_srvcall_winner_notify
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxstop
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxtruncate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxzeroextend


RDBSS が使⽤しないルーチン
2020/04/24 • • Edit Online

MINIRDR_ディスパッチ構造体に示されている多くのルーチンが、RDBSS で呼び出されていないか、使用されていません。 ネット

ワークミニリダイレクターは呼び出されないため、これらのルーチンを実装する必要はありません。 ネットワークミニリダイレクターは、そ

のDriverentr yDriverentr yルーチンからRxRegisterMinirdrRxRegisterMinirdrに渡された minirdr_ディスパッチ構造に含まれるすべてのルーチンにNULLNULLポ

インターを設定する必要があります。

RDBSS によって使用されていないルーチンの完全な一覧を次に示します。

MRxCancelMRxCancel

MRxCancelCreateSr vCallMRxCancelCreateSr vCall

MRxClosedFcbTimeOutMRxClosedFcbTimeOut

MRxClosedSr vOpenTimeOutMRxClosedSr vOpenTimeOut

MRxClosePrintFileMRxClosePrintFile

MRxEnumeratePrintQueueMRxEnumeratePrintQueue

MRxLowIOSubmit[LOWIO_OP_CLEAROUT]MRxLowIOSubmit[LOWIO_OP_CLEAROUT]

MRxOpenPrintFileMRxOpenPrintFile

MRxUpdateNetRootStateMRxUpdateNetRootState

MRxWritePrintFileMRxWritePrintFile

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/routines-not-used-by-rdbss.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_initialize
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr


接続と名前の解決
2020/04/24 • • Edit Online

ProviderOrder

HKLM\CurrentControlSet\Control\NetworkProvider\Order

MRxCreateSr vCallMRxCreateSr vCall

MRxCreateVNetRootMRxCreateVNetRoot

ネットワークミニリダイレクターは、リモートサーバーへの接続を確立し、いくつかのルーチンを使用して名前解決を処理します。

RDBSS は、このプロセスをいくつかの構造に抽象化します。これには、SRV_呼び出し、NET_ROOT、V_NET_ルート構造がカウン

トされます。 ネットワークミニリダイレクターの用語では、接続の確立が "ツリー接続" と呼ばれることがよくあります。 この接続を確立

するには、SRV_呼び出し、ネット_ルート、および V_NET_ルート構造を作成する必要があります。 そのため、通常の手順は、ネット

ワークミニリダイレクター MRxCreateSr vCallMRxCreateSr vCallルーチンの呼び出しの後に、 MRxSr vCallWinnerNotifyMRxSr vCallWinnerNotifyルーチン

とMRxCreateVNetRootMRxCreateVNetRootルーチンを呼び出すことです。 これらの呼び出しは、通常、ユーザーモードのアプリケーションまたはサー

ビスからの要求に応じて発行され、ドライブをマウントします (net use x: \\net use x: \\サーバーサーバー\\パブリックパブリックなど)。 これらの呼び出しは、UNC

ファイルオブジェクトの要求 (メモ帳メモ帳  \\ser ver\public\readme.txt \\ser ver\public\readme.txtなど) によって発生することもあります。 RDBSS は、これらの

両方のケースをネットワークミニリダイレクターの内部で処理し、 MRxCreateSr vCallMRxCreateSr vCallシーケンスを開始します。

接続が削除されると、同様の finalize 呼び出しが行われ、SRV_呼び出しと、NET_ルート構造が破棄され、使用されているすべ

てのメモリが解放されます。 ネットワークミニリダイレクターに対するこれらの呼び出しには、 MRxFinalizeVNetRootMRxFinalizeVNetRoot、

MRxFinalizeNetRootMRxFinalizeNetRoot、およびMRxFinalizeSr vCallMRxFinalizeSr vCallが含まれます。

RDBSS の元の設計では、さまざまなネットワークミニリダイレクターが RDBSS の1つのコピーを共有していましたが、これは実装され

ていませんでした。 この当初の設計の holdover は、さまざまなネットワークミニリダイレクターが、ネットワーク接続 (\\サーバー\共

有など) の要求を満たすために競合していることを示しています。 MRxSr vCallWinnerNotifyMRxSr vCallWinnerNotifyルーチンは、複数のリダイレク

ターが要求を満たすことができた場合に、RDBSS がネットワークミニリダイレクターに通知するために使用されます。 優先順位の高

いネットワークミニリダイレクターは、SRV_呼び出しを作成し、サーバーとの接続を確立する必要があります。

Windows Server 2003、Windows XP、および Windows 2000 の RDBSS の実装では、各ネットワークミニリダイレクターに独

自の RDBSS のコピーがあるため、RDBSS レイヤーに競合するネットワークリダイレクターは存在しません。 各ネットワークミニリダイレ

クター (ネットワークプロバイダー) と RDBSS のローカルコピーは、レジストリ設定の順序に基づいて順番に呼び出されます。プロバイ

ダーが照会される順序は、次のレジストリ値によって制御されます。

このレジストリ値は、次のレジストリキーの下にあります。

MRxSr vCallWinnerNotifyMRxSr vCallWinnerNotifyルーチンは、SRV_呼び出し構造を作成するすべての要求の後に呼び出されます。

次の表に、接続と名前解決操作のためにネットワークミニリダイレクターで実装できるルーチンを示します。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
が SRV_CALL 構造を作成し、サーバーとの接続を確立するように
要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが V_NET_ROOT 構造体を作成するように要求します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/connection-and-name-resolution.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_srvcall
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_srvcall_winner_notify
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_v_net_root
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_v_net_root_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_net_root_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_srvcall_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_srvcall_winner_notify
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_srvcall_winner_notify
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_srvcall
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_v_net_root


MRxExtractNetRootNameMRxExtractNetRootName

MRxFinalizeNetRootMRxFinalizeNetRoot

MRxFinalizeSr vCallMRxFinalizeSr vCall

MRxFinalizeVNetRootMRxFinalizeVNetRoot

MRxPreparseNameMRxPreparseName

MRxSr vCallWinnerNotifyMRxSr vCallWinnerNotify

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが、指定されたパス名の NET_ROOT 構造から名前を抽出す
るように要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが NET_ROOT オブジェクトを完了するように要求します。

RDBSS は、このルーチンを呼び出して、サーバーとの接続確立に使
用される SRV_CALL 構造をネットワークミニリダイレクターが完了す
るように要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが V_NET_ROOT 構造を完了するように要求します。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
に名前を preparse する機会を与えます。

このルーチンは、RDBSS によって呼び出されるように設計されてお
り、複数のリダイレクターが要求を満たすことができるようになったこ

とをネットワークミニリダイレクターに通知します。 優先されるネット
ワークミニリダイレクターは、SRV_CALL 構造を作成し、サーバーと
の接続を確立する必要があります。

RDBSS の現在の実装では、各ネットワークミニリダイレクターは
RDBSS の独自のコピーを持っているため、RDBSS 層で競合する
ネットワークリダイレクターは存在しません。 このルーチンは、
SRV_CALL 構造体を作成するすべての要求の前に呼び出されま
す。

同じ UNC 名前空間を処理するために複数のリダイレクターがイン
ストールされている場合、要求を処理するリダイレクターは、レジス

トリに指定されているリダイレクターの順序に基づいて、MUP によっ
て選択されます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extract_netroot_name
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_net_root_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_srvcall_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_finalize_v_net_root_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_preparse_name
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_srvcall_winner_notify


ドライバーの開始、停⽌、デバイス制御
2020/04/24 • • Edit Online

MRxDevFcbXXXControlFileMRxDevFcbXXXControlFile

ドライバーの登録は、ネットワークミニリダイレクタードライバーのDriverentr yDriverentr yルーチンで処理されます。 ネットワークミニリダイレク

ターが最初に起動したとき (そのDriverentr yDriverentr yルーチン内)、ドライバーは RDBSS RxRegisterMinirdrRxRegisterMinirdrルーチンを呼び出して、

ネットワークミニリダイレクターを RDBSS に登録する必要があります。 ネットワークミニリダイレクターは、構成データと、ネットワークミ

ニリダイレクタードライバーが実装するルーチンへのルーチンポインター (ディスパッチテーブル) のテーブルを含む MINIRDR_ディスパッ

チ構造体を渡します。

ドライバーを開始および停止できるようにするには、 MRxStar tMRxStar tルーチンとMRxStopMRxStopルーチンをネットワークミニリダイレクタードライ

バーで実装する必要があります。

ネットワークミニリダイレクターを開始または停止する順序は複雑です。 通常、このシーケンスは、管理と管理の目的でドライバーを

制御するために、ネットワークミニリダイレクタードライバーで提供されるユーザーモードアプリケーションまたはサービスによって開始さ

れます。 ネットワークミニリダイレクターは、オペレーティングシステムの起動時に自動的に開始するように構成されているサービスを

使用できます。 このサービスは、オペレーティングシステムが起動するたびにネットワークミニリダイレクターを開始するように要求でき

ます。

MRxStar tMRxStar tは、 RxStar tMinirdrRxStar tMinirdrルーチンが呼び出されたときに RDBSS によって呼び出されます。 RxStar tMinirdrRxStar tMinirdrルーチン

は、通常、ユーザーモードのアプリケーションまたはサービスからの FSCTL または IOCTL 要求の結果として、ネットワークミニリダイレ

クターを開始するために呼び出されます。 RxRegisterMinirdrRxRegisterMinirdrへの呼び出しが成功した後、ネットワークミニリダイレクター

のdriverentr ydriverentr yルーチンからRxStar tMinirdrRxStar tMinirdrの呼び出しを行うことはできません。一部の開始処理では、ドライバーの初期化が

完了する必要があるためです。 RxStar tMinirdrRxStar tMinirdr呼び出しが受信されると、RDBSS はネットワークミニリダイレクター

のMRxStar tMRxStar tルーチンを呼び出すことによって開始プロセスを完了します。 MRxStar tMRxStar tを呼び出すと成功が返された場合、

RDBSS は RDBSS 内のミニリダイレクターの内部状態を RDBSS_開始に設定します。

MRxStopMRxStopは、 RxStopMinirdrRxStopMinirdrルーチンが呼び出されたときに RDBSS によって呼び出されます。 RDBSS

RxStopMinirdrRxStopMinirdrルーチンは、通常、ユーザーモードのアプリケーションまたはサービスからの FSCTL または IOCTL 要求の結果とし

て、ネットワークミニリダイレクターを停止するために呼び出されます。 この呼び出しは、ネットワークミニリダイレクターから行うことも、

オペレーティングシステムによるシャットダウンプロセスの一部として行うこともできます。 RxStopMinirdrRxStopMinirdr呼び出しが受信されると、

RDBSS はネットワークミニリダイレクターのMRxStopMRxStopルーチンを呼び出してプロセスを完了します。

MRxDevFcbXXXControlFileMRxDevFcbXXXControlFileルーチンは、デバイス FCB で IOCTL または FSCTL 呼び出しを行うことにより、ユーザーモードの

アプリケーションまたはサービスからの要求を受信し、ネットワークミニリダイレクターを制御するために使用されます。

また、driver オブジェクトに対して IOCTL および FSCTL 操作を処理する低 i/o ルーチンが2つあります。

MRxLowIOSubmit[lowio_OP_FSCTL]MRxLowIOSubmit[lowio_OP_FSCTL]  およびMRxLowIOSubmit[LOWIO_op_IOCTL]MRxLowIOSubmit[LOWIO_op_IOCTL]  。

ネットワークミニリダイレクターは、これらの低 i/o ルーチンを使用して、ユーザーモードのアプリケーションまたはサービスからネットワーク

ミニリダイレクターの制御と管理を行うこともできます。

次の表に、開始、停止、デバイス制御操作のためにネットワークミニリダイレクターで実装できるルーチンを示します。

RDBSS はこのルーチンを呼び出して、デバイス FCB コントロール要
求をネットワークミニリダイレクターに渡します。 RDBSS は、デバイス
FCB で IRP_MJ_DEVICE_CONTROL、
IRP_MJ_FILE_SYSTEM_CONTROL、または
IRP_MJ_INTERNAL_DEVICE_CONTROL を受信する応答とし
て、この呼び出しを発行します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/driver-start--stop--and-device-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxstop
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstartminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxstop
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstopminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxdevfcbxxxcontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff550709
https://msdn.microsoft.com/library/windows/hardware/ff550715
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxdevfcbxxxcontrolfile


MRxStar tMRxStar t

MRxStopMRxStop

RDBSS は、このルーチンを呼び出してネットワークミニリダイレクター
を開始します。

RDBSS は、このルーチンを呼び出してネットワークミニリダイレクター
を停止します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxstop


ファイル システム オブジェクトの作成と削除
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MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

ネットワークミニリダイレクターによって実装されるルーチンの多くは、ファイルの作成と削除を対象としています。 RDBSS では、

SRV_OPEN、FCB、FOBX 構造体を含む複数の構造体を作成して、このプロセスを抽象化しています。これには参照カウントが

含まれます。 通常、ファイルシステムオブジェクトを作成または開くには、SRV_OPEN、FCB、および FOBX 構造体を作成する必要

があります。 通常の手順では、RDBSS がネットワークミニリダイレクターによって実装されたMRxCreateMRxCreateルーチンを呼び出して、こ

れらの構造体に情報を入力します。 また、 MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpenルーチンとMRxCollapseOpenMRxCollapseOpenルーチン

を使用して、既存の SRV_オープン構造の open/create file 要求を折りたたむこともできます。

ネットワークリダイレクターのコンテキストでは、ファイルオブジェクトはファイル制御ブロック (FCB) 構造体とファイルオブジェクト拡張

(FOBX) 構造体を参照します。 ファイルオブジェクトと FOBXs の間には1対1の対応があります。 多くのファイルオブジェクトは、リ

モートサーバー上の1つのファイルを表す同じ FCB 構造体を参照します。 クライアントは、同じ FCB で複数の異なる open

requests (NtCreateFile requests) を持つことができ、これらはそれぞれ新しいファイルオブジェクトを作成します。 RDBSS とネット

ワークミニリダイレクターは、受信された NtCreateFile 要求よりもMRxCreateMRxCreate要求を送信することを選択できます。これは、サー

バーオープン要求 (SRV_open) を複数の FOBXs で共有する場合に有効です。

RDBSS とネットワークミニリダイレクターは、ユーザーがファイルを閉じたときに、必ずしも SRV_開いている構造を閉じるとは限りませ

ん。 RDBSS は、サーバーとの接続がなくても、開いている構造とデータを SRV_再利用することができます。 一部の Windows ア

プリケーションでは、ファイルを開いて読み取り、閉じ、同じファイルをすばやく開くことができます。 このような場合は、SRV_開いてい

る構造体を再利用すると、パフォーマンスが向上します。

これらのデータ構造を閉じて最終処理するために使用されるルーチンがいくつかあります。また、不要になったときに使用されるメモリ

やその他のリソースを解放します。 これらのルーチンには、 MRxCleanupFobxMRxCleanupFobx、 MRxCloseSr vOpenMRxCloseSr vOpen、

MRxDeallocateForFcbMRxDeallocateForFcb、 MRxDeallocateForFobxMRxDeallocateForFobx、およびMRxForceClosedMRxForceClosedが含まれます。

次の表に、ファイルシステムオブジェクトの作成および削除操作のためにネットワークミニリダイレクターで実装できるルーチンを示しま

す。

2つの FCB オブジェクトが同じファイルを表している場合、RDBSS
はこのルーチンを呼び出してネットワークミニリダイレクターを照会しま

す。 RDBSS は、同じように見える2つのファイルを処理するときにこ
のルーチンを呼び出しますが、名前は異なります (MS-DOS の短
い名前と長い名前など)。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトの拡張を閉じることを要求しま

す。 RDBSS は、ファイルオブジェクトに対して IRP_MJ_CLEANUP
を受け取ることに応答して、この呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが SRV_OPEN オブジェクトを閉じることを要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが開いているファイルシステム要求を既存の SRV_OPEN に折
りたたんでいることを要求します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-object-creation-and-deletion.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxcreate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxshouldtrytocollapsethisopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxcollapseopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxcreate
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxcollapseopen


MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

MRxTruncateMRxTruncate

MRxZeroExtendMRxZeroExtend

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトを作成するように要求します。 こ
の呼び出しは、IRP_MJ_CREATE の受信に応答して RDBSS に
よって発行されます。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターによって FCB が割り当て解除されるように要求します。 この呼
び出しは、ファイルシステムオブジェクトを閉じる要求に応答していま

す。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
に FOBX の割り当てを解除するように要求します。 この呼び出し
は、ファイルシステムオブジェクトを閉じる要求に応答しています。

RDBSS は、このルーチンを呼び出して、ファイルがキャッシュマネー
ジャーによってキャッシュされるときに、ネットワークミニリダイレクターが

ファイルを拡張することを要求します。

RDBSS は、このルーチンを呼び出して、ファイルがキャッシュマネー
ジャーによってキャッシュされていない場合に、ネットワークミニリダイレ

クターがファイルを拡張することを要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトをフラッシュすることを要求しま

す。 RDBSS は、IRP_MJ_FLUSH_BUFFERS の受信に応答してこ
の呼び出しを発行します。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
が強制的に閉じることを要求します。 このルーチンは、SRV_OPEN
の条件が適切でない場合、または SRV_OPEN が closed とマーク
されている場合に呼び出されます。

RDBSS は、このルーチンを呼び出して、この NET_ROOT でバイト
範囲ロックがサポートされているかどうかをネットワークミニリダイレク

ターが示していることを要求します。

RDBSS は、このルーチンを呼び出して、RDBSS が開いている要求
を既存のファイルシステムオブジェクトに対して試行するかどうかを指

定します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトを切り捨てることを要求します。

RDBSS は、このルーチンを呼び出して、ファイルサイズが FCB の有
効なデータ長よりも大きい場合に、ファイルがクリーンアップ時にいっ

ぱいになるファイルシステムオブジェクトをネットワークミニリダイレク

ターが拡張するように要求します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxcreate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxextendfornoncache
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxflush
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxshouldtrytocollapsethisopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxtruncate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxzeroextend


ファイル システム オブジェクトの I/O ルーチン
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MRxLowIOSubmit [LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit [LOWIO_OP_EXCLUSIVELOCK]

ファイルシステムオブジェクトの i/o ルーチンは、読み取り、書き込み、およびその他のファイル操作のための従来のファイル i/o 呼び

出しを表します。 これらのルーチンは、ネットワークミニリダイレクターでは "低 i/o ルーチン" と呼ばれることがよくあります。 RDBSS

は、特定の IRP の受信に応答してこれらのルーチンを呼び出します。

低 i/o ルーチンは、スタートアップ時にネットワークミニリダイレクターを登録するために使用されるRxRegisterMinirdrRxRegisterMinirdrルーチンに

渡される minirdr_ディスパッチ構造の一部として、ルーチンポインターの配列として渡されます ( dr iverentr ydriverentr y内)。ルーチン)。 配

列エントリの値は、実行する低 i/o 操作です。

これらの低 i/o またはファイルシステムオブジェクトの i/o ルーチンは、通常、RDBSS によって非同期に呼び出されます。 そのため、

ネットワークミニリダイレクターは、実装されている低 i/o ルーチンを安全に非同期的に呼び出すことができるようにする必要がありま

す。 ネットワークミニリダイレクターは、非同期呼び出しの要求を無視し、同期的にのみ動作するルーチンを実装することもできま

す。 ただし、特定の呼び出しが完了するまでに時間がかかる場合 (読み取りと書き込みなど)、これらを同期操作として実装する

と、オペレーティングシステム全体の i/o パフォーマンスが大幅に低下する可能性があります。

すべてのファイルシステムオブジェクト i/o ルーチンは、RX_コンテキスト構造体へのポインターをパラメーターとして渡すことを想定して

います。 これらのルーチンを呼び出す前に、RDBSS は RX_コンテキストのLowiocontextLowiocontext構造に含まれる多数のメンバーの値を

設定します。 LowiocontextLowiocontext構造の一部のメンバーはすべてのルーチンに対して設定されますが、一部のメンバーは特定のルー

チンに対してのみ設定されます。 RX_CONTEXT データ構造体には、処理中の IRP が含まれており、実行する i/o 操作の下限を

指定するLowiocontext Lowiocontext 操作操作メンバーが含まれています。 低 i/o ルーチンのいくつかは、ネットワークミニリダイレクターで同じルー

チンを指すことができます。これは、このLowiocontext Lowiocontext 操作操作のメンバーが、要求された低 i/o 操作を区別するために使用できる

ためです。 たとえば、ファイルロックに関連するすべての i/o 呼び出しで、ネットワークミニリダイレクターで同じ低 i/o ルーチンを呼び

出すことができます。これは、要求されたロック操作またはロック解除操作を区別するために、 Lowiocontext. OperationLowiocontext. Operationメン

バーを使用します。

低 i/o ルーチン以外の他のファイル i/o ルーチンは、同期呼び出しに基づいていますが、これは Windows オペレーティングシステム

の将来のリリースで変更される可能性があります。

LowIo パスでは、RX_コンテキストのLowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始した所有スレッドを示すことが

保証されます。 Lowiocontext threadidLowiocontext threadidメンバーを使用すると、別のスレッドに代わって FCB リソースを解放できます。 非同期

ルーチンが完了すると、初期スレッドから取得された FCB リソースが解放されます。

Mr xLowIoSubmit[LOWIO_OP_XXX]Mr xLowIoSubmit[LOWIO_OP_XXX]  ルーチンの完了に時間がかかる可能性が高い場合、ネットワークミニリダイレクタードラ

イバーは、ネットワーク通信を開始する前に、FCB リソースを解放する必要があります。 FCB リソースは、

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって解放できます。

次の表に、ファイルシステムオブジェクト i/o (低 i/o) 操作のためにネットワークミニリダイレクターで実装できるルーチンを示します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルオブジェクトの排他ロックを開くように要求します。

RDBSS は、マイナーコード IRP_MN_LOCK と IrpSp->フラグに
SL_EXCLUSIVE_LOCK ビットが設定されている
IRP_MJ_LOCK_CONTROL の受信に応答して、この呼び出しを
発行します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-object-i-o-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-exclusivelock-


MRxLowIOSubmit [LOWIO_OP_FSCTL]MRxLowIOSubmit [LOWIO_OP_FSCTL]

MRxLowIOSubmit [LOWIO_OP_IOCTL]MRxLowIOSubmit [LOWIO_OP_IOCTL]

MRxLowIOSubmitMRxLowIOSubmit
[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY][LOWIO_OP_NOTIFY_CHANGE_DIRECTORY]

MRxLowIOSubmit [LOWIO_OP_READ]MRxLowIOSubmit [LOWIO_OP_READ]

MRxLowIOSubmit [LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit [LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit [LOWIO_OP_UNLOCK]MRxLowIOSubmit [LOWIO_OP_UNLOCK]

MRxLowIOSubmit [LOWIO_OP_UNLOCK_MULTIPLE]MRxLowIOSubmit [LOWIO_OP_UNLOCK_MULTIPLE]

MRxLowIOSubmit [LOWIO_OP_WRITE]MRxLowIOSubmit [LOWIO_OP_WRITE]

RDBSS は、このルーチンを呼び出して、ファイルシステムコントロール
要求をネットワークミニリダイレクターに渡します。 RDBSS は、
IRP_MJ_FILE_SYSTEM_CONTROL の受信に応答してこの呼び
出しを発行します。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
に i/o システム制御要求を渡します。 RDBSS は、
IRP_MJ_DEVICE_CONTROL または
IRP_MJ_INTERNAL_DEVICE_CONTROL の受信に応答して、こ
の呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ディレクトリ変更通知操作
のためにネットワークミニリダイレクターに要求を発行します。 RDBSS
は、IRP_MJ_DIRECTORY_CONTROL の受信に応答してこの呼
び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターに読み取り要求を発行します。 RDBSS は、IRP_MJ_READ
の受信に応答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークリダイレクターが
ファイルオブジェクトに対して共有ロックを開くことを要求します。

RDBSS は、マイナーコード IRP_MN_LOCK と IrpSp->フラグに
SL_EXCLUSIVE_LOCK ビットが設定されていない
IRP_MJ_LOCK_CONTROL を受信する応答として、この呼び出し
を発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルオブジェクトの1つのロックを解除するように要求しま
す。 RDBSS は、IRP_MN_UNLOCK_SINGLE のマイナーコードを
使用して IRP_MJ_LOCK_CONTROL を受け取ることに応答し
て、この呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ファイルオブジェクトに保持
されている複数のロックがネットワークミニリダイレクターによって削除

されるように要求します。 RDBSS は、IRP_MN_UNLOCK_ALL ま
たは IRP_MN_UNLOCK_ALL_BY_KEY のマイナーコードを使用し
て IRP_MJ_LOCK_CONTROL を受け取ることに応答して、この呼
び出しを発行します。 ロックを解除するバイト範囲は、
RX_CONTEXT のLowiocontextLowiocontextに指定されています。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
に書き込み要求を発行します。 RDBSS は、IRP_MJ_WRITE の
受信に応答してこの呼び出しを発行します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-fsctl-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-ioctl-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-notify-change-directory-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-read-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-sharedlock-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-unlock-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-unlock-multiple-
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxlowiosubmit-lowio-op-write-
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ルーチン
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MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

ネットワークミニリダイレクターによって実装できるルーチンの多くは、ファイルシステムオブジェクトに対するクエリ操作と設定操作で

す。 RDBSS は、IRP を受信してファイルオブジェクトの情報を照会または設定することに応答して、ほとんどの呼び出しを発行しま

す。 そのため、RDBSS が受信する IRP と、RDBSS が呼び出す MRx クエリまたは set 操作との間に直接対応しています。

次の表に、ファイルシステムオブジェクトのクエリおよび設定操作を行うためにネットワークミニリダイレクターで実装できるルーチンを示

します。

RDBSS は、このルーチンを呼び出して、パスが有効なディレクトリで
あるかどうかをネットワークミニリダイレクターが示すことを要求しま

す。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルディレクトリシステムオブジェクトの情報を照会するよう

に要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトの拡張属性情報を照会するよう

に要求します。 RDBSS は、IRP_MJ_QUERY_EA の受信に応答
してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのファイル情報を照会するように

要求します。 RDBSS は、IRP_MJ_QUERY_INFORMATION の
受信に応答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのクォータ情報を照会するように

要求します。 RDBSS は、IRP_MJ_QUERY_QUOTA の受信に応
答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのセキュリティ記述子情報を照会

するように要求します。 RDBSS は、IRP_MJ_QUERY_SECURITY
の受信に応答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがボリューム情報を照会するように要求します。 RDBSS は、
IRP_MJ_QUERY_VOLUME_INFORMATION の受信に応答し
てこの呼び出しを発行します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-object-query-and-set-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxquerydirectory
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryeainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryfileinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryquotainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxquerysdinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryvolumeinfo


MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトに拡張属性情報を設定するよう

に要求します。 RDBSS は、IRP_MJ_SET_EA の受信に応答してこ
の呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのファイル情報を設定するように

要求します。 RDBSS は、IRP_MJ_SET_INFORMATION の受信
に応答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、クリーンアップ時にファイルシ
ステムオブジェクトのファイル情報を設定するようにネットワークミニリ

ダイレクターに要求します。 RDBSS は、アプリケーションがハンドル
を閉じてから閉じる前に、この呼び出しをクリーンアップ中に発行し

ます。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのクォータ情報を設定するように

要求します。 RDBSS は、IRP_MJ_SET_QUOTA の受信に応答し
てこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがファイルシステムオブジェクトのセキュリティ記述子情報を設定

するように要求します。 RDBSS は、IRP_MJ_SET_SECURITY の
受信に応答してこの呼び出しを発行します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターがボリューム情報を設定するように要求します。 RDBSS は、
IRP_MJ_SET_VOLUME_INFORMATION の受信に応答してこの
呼び出しを発行します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxseteainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetfileinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetfileinfoatcleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetquotainfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetsdinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxsetvolumeinfo


その他のネットワーク ミニリダイレクター ルーチ
ン
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MRxCompleteBufferingStateChangeRequestMRxCompleteBufferingStateChangeRequest

MRxComputeNewBufferingStateMRxComputeNewBufferingState

MRxGetConnectionIdMRxGetConnectionId

ネットワークミニリダイレクターによって実装される他のいくつかのルーチンでは、状態管理と接続 Id のバッファリングが処理されます。

ネットワークミニリダイレクターは、バッファリング状態管理ルーチンを使用して、リダイレクターおよびサーバーに実装されているさまざま

なバッファリング方式を処理し、バッファリング状態の変化を通知します。 たとえば、

MRxCompleteBuffer ingStateChangeRequestMRxCompleteBuffer ingStateChangeRequestルーチンは、サーバーに oplock 解除を送信するメカニズムの一部として

SMB リダイレクターによって使用されます。

接続 Id は、複数の接続を多重化するために使用できます。 ネットワークミニリダイレクターは接続 Id をサポートする必要がないた

め、 MRxGetConnectionIdMRxGetConnectionIdは省略可能です。

次の表に、その他の操作用にネットワークミニリダイレクターで実装できるルーチンを示します。

RDBSS は、このルーチンを呼び出して、バッファリング状態の変更要
求が完了したことをネットワークミニリダイレクターに通知します。 た
とえば、SMB リダイレクターは、このルーチンを使用して oplock 解
除応答を送信するか、またはファイルが使用されなくなった場合に

oplock 中断のハンドルを閉じます。 サーバーに対してフラッシュす
る必要があるバイト範囲ロックは、RX_CONTEXT のネットワークミニ
リダイレクターに渡されます。これは、そのロックの のメンバーです。

RDBSS はこのルーチンを呼び出して、ネットワークミニリダイレクター
が新しいバッファリング状態の変化を計算するように要求します。

RDBSS は、このルーチンを呼び出して、ネットワークミニリダイレク
ターが、複数のセッションを処理するために使用できる接続の接続

ID を返すように要求します。 ネットワークミニリダイレクターで接続
Id がサポートされている場合、返された接続 ID は、name テーブ
ルに格納されている接続構造に追加されます。 RDBSS は、接続
ID を非透過的な blob と見なし、指定された名前の net name
テーブルを参照している間に、接続 ID blob をバイト単位で比較
します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/miscellaneous-network-mini-redirector-routines.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_change_buffering_state_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_get_connection_id
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_change_buffering_state_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_compute_new_buffering_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_get_connection_id


UNC 名前付けと MUP のサポート
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notepad \\server\public\readme.txt

マルチ UNC プロバイダー (MUP) は、リモートファイルシステムを処理できるネットワークリダイレクター (UNC プロバイダー) に汎用名

前付け規則 (UNC) 名を使用して、すべてのリモートファイルシステムアクセスを channeling するカーネルモードのコンポーネントで

す。要求. MUP は、コマンドラインから実行できる次の例に示すように、アプリケーションで UNC パスを使用する場合に関係しま

す。

MUP は、マップされたドライブ文字 (たとえば、"NET USE" コマンド) を作成する操作中には関与しません。 この操作は、複数のプ

ロバイダールーター (MPR) と、ネットワークリダイレクターのユーザーモード WNet プロバイダー DLL によって処理されます。 ただし、

ユーザーモードの WNet プロバイダー DLL は、この操作中にカーネルモードのネットワークリダイレクタードライバーと直接通信できま

す。

Microsoft Windows Server 2003、Windows XP、および Windows 2000 では、分散ファイルシステム (DFS) ドライブを表して

いないマップされたドライブで実行されたリモートファイル操作は、MUP を経由しません。 これらの操作は、ドライブ文字のマッピング

を処理したネットワークプロバイダーに直接送られます。

Windows Vista リダイレクターモデルに準拠するネットワークリダイレクターの場合は、マップされたネットワークドライブが使用されて

いる場合でも、MUP が関係します。 マップされたドライブで実行されるファイル操作は、MUP 経由でネットワークリダイレクターに送

られます。 この場合、MUP は、関係するネットワークリダイレクターに操作を渡すだけです。

MUP は、mup.sys バイナリに含まれています。 これには、windows Server 2003、windows XP、および windows 2000 の

Microsoft DFS クライアントも含まれています。

通常、カーネルネットワークリダイレクターは、リモートリソースへの接続の確立 (たとえば、リモートリソースへのドライブ文字のマッピン

グ) をサポートするために、ユーザーモードの WNet プロバイダー DLL も備えています。 MPR は、WNet プロバイダーに対するクエリ

に基づいてネットワーク接続を確立するユーザーモードの DLL です。 MPR を呼び出すと、次のいずれかの結果が得られます。

コマンドプロンプトから発行された "net use x: \\server\share" コマンド。

Windows エクスプローラーから確立されたネットワークドライブ文字接続

WNet 関数を直接呼び出します。

ネットワークリダイレクターは、UNC 名を処理するために、MUP に登録する必要があります。 MUP に登録されている複数の UNC

プロバイダーを使用できます。 これらの UNC プロバイダーは、次の1つまたは複数にすることができます。

RDBSS に基づくネットワークミニリダイレクター

RDBSS に基づいていない従来のリダイレクター

MUP は、名前ベースの操作で UNC パスを処理できるプロバイダーを決定します。通常は、IRP_MJ_CREATE 要求です。 これは

"プレフィックス解決" と呼ばれます。 Windows Vista より前の場合、プレフィックス解決操作は次の2つの目的で機能します。

プレフィックス解決が発生した名前ベースの操作は、プレフィックスを要求するプロバイダーにルーティングされます。 成功した

場合、MUP は、後続のハンドルベースの操作 (IRP_MJ_READ および IRP_MJ_書き込みなど) が、MUP を完全にバイパ

スする同じプロバイダーにアクセスすることを保証します。

プロバイダーと要求されたプレフィックスは、MUP によって管理されるプレフィックスキャッシュに入力されます。 その後の名前

ベースの操作では、このプレフィックスキャッシュを使用して、プロバイダーがプレフィックスの解決を試行する前に既にプレフィッ

クスを要求しているかどうかを判断します。 このプレフィックスキャッシュ内の各エントリは、キャッシュに追加されると、タイムア

ウト (TTL) が適用されます。 このタイムアウトが経過した後、エントリがスローされます。この時点で、MUP は、後続の名前

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/support-for-unc-naming-and-mup.md


typedef struct _QUERY_PATH_REQUEST {
    ULONG                PathNameLength;
    PIO_SECURITY_CONTEXT SecurityContext;
    WCHAR                FilePathName[1];
} QUERY_PATH_REQUEST, *PQUERY_PATH_REQUEST;

typedef struct _QUERY_PATH_RESPONSE {
    ULONG  LengthAccepted;
} QUERY_PATH_RESPONSE, *PQUERY_PATH_RESPONSE;

ベースの操作で、このプレフィックスに対してもう一度プレフィックスの解決を実行します。

MUP に登録されているネットワークリダイレクターに対して、 IOCTL_REDIR_IOCTL_REDIR_クエリクエリ__パスパス要求を発行して、プレフィックスの解決を

実行します。 IOCTL_REDIR_クエリ_パスの入力バッファーと出力バッファーは次のとおりです。

IrpSp-> Parameters.
DeviceIoControl. Type3InputBuffer

QUERY_PATH_REQUEST

IRP->UserBuffer QUERY_PATH_RESPONSE

IOCTL とデータ構造は、 ntifsで定義されています。 バッファーは、非ページプールから割り当てられます。

ネットワークリダイレクターは、IRP 構造体のRequesterModeRequesterModeメンバーがkernelmode kernelmode ででであることを確認することで、この

IOCTL のカーネルモードの送信を許可する必要があります。

MUP では、クエリ_パス_要求のデータ構造を使用して要求情報を参照します。

PathNameLengthPathNameLength FilepathnameFilepathnameメンバーに格納されている Unicode 文字列の長
さ (バイト単位)。

SecurityContextSecurityContext セキュリティコンテキストへのポインター。

FilePathNameFilePathName <server><><パス>の形式の NULL で終わる NULL 以外の
Unicode 文字列。 文字列の長さ (バイト単位) は、
PathNameLengthPathNameLengthメンバーによって指定されます。

UNC プロバイダーでは、クエリ_パス_応答データ構造を使用して応答情報を提供する必要があります。

QUERY_PATH_REQUEST 構造体のFilepathnameFilepathnameメンバーに
指定された Unicode 文字列パスからプロバイダーによって要求さ
れたプレフィックスの長さ (バイト単位)。

IOCTL_REDIR_クエリ_パスは、IOCTL ではない_メソッドであることに注意してください。 これは、入力バッファーと出力バッファーが同

じアドレスにない可能性があることを意味します。 UNC プロバイダーでよくある間違いは、入力バッファーと出力バッファーが同じであ

ると想定し、入力バッファーポインターを使用して応答を提供することです。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ni-ntifs-ioctl_redir_query_path


UNC プロバイダーが IOCTL_REDIR_QUERY_PATH 要求を受信すると、クエリのFilepathnameFilepathnameメンバーに指定されている unc

パスを処理できるかどうかを判断する必要があります_パス_要求構造です。 その場合は、__クエリの許容許容される長さのメンバーを、

要求されたプレフィックスの長さ (バイト単位) で更新し、状態_成功を持つ IRP を完了する必要があります。 プロバイダーは、指定

された UNC パスを処理できない場合、IOCTL_REDIR_クエリ_パス要求に適切な NTSTATUS エラーコードを使用して失敗する必

要があります。また、クエリの許容される長さ長さのメンバー_パス_応答構造体を更新することはできません。 プロバイダーは、他のメン

バー、または任意の条件下でFilepathnameFilepathname文字列を変更することはできません。

\サーバー\共有プレフィックス名 \が、UNC 名を使用する IRP_MJ_作成またはその他の Irp に応答して認識されない場合は、次

のいずれかの方法で返すことをお勧めします。

状態_無効_ネットワーク_パス

ネットワークパスが見つかりません。 コンピューター名 (\\サーバーなど) が無効であるか、ネットワークリダイレクターがコンピューター名

を解決できません (名前解決メカニズムが使用可能な場合)。

状態_無効_ネットワーク_名

指定された共有名がリモートサーバーで見つかりません。 コンピューター名 (\\サーバーなど) は有効ですが、指定された共有名がリ

モートサーバーで見つかりません。

状態__リソースが不足しています

バッファーにメモリを割り当てるために使用できるリソースが不足しています。

デバイス_要求_状態_無効です

IOCTL_REDIR_クエリ_パス要求は、MUP からのものである必要があります。 IRP のリクエスターモードは常にkernelmode kernelmode ででにす

る必要があります。 このエラーコードは、呼び出し元のスレッドのリクエスターモードがkernelmode kernelmode ででれなかった場合に返されま

す。

状態_無効_パラメーター

クエリ_パス_要求構造のPathNameLengthPathNameLengthメンバーが、unicode 文字列で許容される最大長 (UNICODE_文字列_最大_バイ

ト) を超えています。

ステータス_ログオン_失敗または状態_アクセス_拒否されました

無効または正しくない資格情報が原因でプレフィックス解決操作が失敗した場合、プロバイダーはリモートサーバーから返された正

確なエラーコードを返す必要があります。これらのエラーコードを状態に変換することはできません_無効_ネットワーク_の名前または

状態_正しくない_ネットワーク_パスです。 ステータス_ログオン_の失敗や状態などのエラーコードは、適切な資格情報を使用する必

要があることを示すフィードバックメカニズムとして機能_アクセス_拒否されます。 これらのエラーコードは、ユーザーに資格情報の入

力を自動的に求める場合にも使用されます。 これらのエラーコードがないと、コンピューターにアクセスできないことをユーザーが想定

している可能性があります。

ネットワークリダイレクターがプレフィックスを解決できない場合は、前述の推奨される NTSTATUS コードの一覧とは、意図したセマン

ティクスに厳密に一致する NTSTATUS コードを返す必要があります。 ネットワークリダイレクターでは、実際に発生したエラーを返す

ことはできません (状態_接続_拒否されています。たとえば、NTSTATUS コードが上記の一覧にない場合)。

プロバイダーによって要求されたプレフィックスの長さは、個々の UNC プロバイダーによって異なります。 ほとんどのプロバイダーで

は、通常、\\<servername>\<sharename > \\<サーバー名>\<sharename>\<パス>のパスの一部を要求しています。 たと

えば、\server\public\dir1\dir2 のパス \指定された \\server\public に要求された場合、プレフィックスはプレフィックスキャッシュ

に既に存在しているため、プレフィックスを解決せずに、プレフィックスをするプレフィックスの名前ベースのすべての操作がそのプロバイ

ダーに自動的にルーティングされます。\\\\\\ ただし、プレフィックス \server\マーケティング\プレゼンテーションを含むパスは、プレフィッ

クスの解決を行います。

ネットワークリダイレクターがサーバー名 (\\サーバーなど) を要求した場合、このサーバー上の共有に対するすべての要求は、この

ネットワークリダイレクターに送られます。 この動作は、同じサーバー上で別のネットワークリダイレクターによってアクセスされる可能性

がない場合にのみ許容されます。 たとえば、UNC パスの \\サーバーを要求しているネットワークリダイレクターは、他のネットワークリ

ダイレクターによるこのサーバー上の他の共有へのアクセスを禁止します (WebDAV は \\server\web にアクセスします)。

Fsr tlregisterRDBSS Fsr tlregisterRDBSS プロバイダープロバイダーを呼び出すことによって、REDIR プロバイダーとして登録されている従来のネットワークリダイ

レクターは、のクエリ_パス要求で IOCTL__を受け取ります。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlregisteruncprovider
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RDPNP,LanmanWorkstation,WebClient

UNC プロバイダーとしてのサポートを示すネットワークミニリダイレクターは、このプレフィックス要求を、IRP_MJ_CREATE 呼び出しとし

て受信します。 この作成要求は、ファイル_作成_ツリー_接続フラグが設定されたユーザーモードのCreatefileCreatefile呼び出しに似ていま

す。 ネットワークミニリダイレクターは、 MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]  の呼び出しとしてプレフィックス要求を受け取

りません。 プレフィックス要求の場合、RDBSS はMRxCreateSr vCallMRxCreateSr vCall要求をネットワークミニリダイレクターに送信し、その後

にMRxSr vCallWinnerNotifyMRxSr vCallWinnerNotifyとMRxCreateVNetRootMRxCreateVNetRootを呼び出します。 ネットワークミニリダイレクターが RDBSS に登録す

ると、ネットワークミニリダイレクターのドライバーディスパッチテーブルが RDBSS によってコピーされ、内部 RDBSS エントリポイントをポ

イントします。 RDBSS は、この IOCTL_REDIR_クエリ_パスをネットワークミニリダイレクターの内部で受信し、

MRxCreateSr vCallMRxCreateSr vCall、 MRxSr vCallWinnerNotifyMRxSr vCallWinnerNotify、およびMRxCreateVNetRootMRxCreateVNetRootを呼び出します。 元の

IOCTL_REDIR_クエリ_パス IRP は、 MRxCreateSr vCallMRxCreateSr vCallルーチンに渡される RX_CONTEXT 構造に含まれます。 また、

MRxCreateSr vCallMRxCreateSr vCallに渡される RX_コンテキストの次のメンバーが変更されます:

元の IRP が IRP_MJ_デバイス_コントロールでも、 MajorFunctionMajorFunctionメンバーは IRP_MJ_CREATE に設定されます。

SuppliedPathNameSuppliedPathNameメンバーは、クエリ_パス_要求構造のfilepathnamefilepathnameメンバーに設定されます。

SuppliedPathNameSuppliedPathNameメンバーは、クエリ_パス_要求構造のPathNameLengthPathNameLengthメンバーに設定されます。

SecurityContextSecurityContextメンバーは、クエリ_パス_要求構造のSecurityContextSecurityContextメンバーに設定されます。

ThisIsATreeConnectOpenThisIsATreeConnectOpenメンバーはTRUETRUEに設定されます。

Create. FlagsCreate. Flagsメンバーには、RX_コンテキスト_作成_フラグ_UNC_名前ビットセットがあります。

ネットワークミニリダイレクターがプレフィックス要求の詳細を表示する必要がある場合は、 MRxCreateSr vCallMRxCreateSr vCallに渡される RX_コ

ンテキストでこれらのメンバーを読み取ることができます。 それ以外の場合は、サーバー共有への接続を試行するだけで、

MRxCreateSr vCallMRxCreateSr vCallの呼び出しが成功した場合には状態_SUCCESS を返すことができます。 RDBSS は、ネットワークミニリダイ

レクターに代わってプレフィックス要求を行います。

ネットワークミニリダイレクターがこの IOCTL を直接受信できるケースが1つあります。 ネットワークミニリダイレクターは、RDBSS を初

期化して登録する前に、ドライバーディスパッチテーブルのコピーを保存できます。 RxRegisterMinirdrRxRegisterMinirdrを呼び出して RDBSS に

登録すると、ネットワークミニリダイレクターは、RDBSS によってインストールされた新しいドライバーディスパッチテーブルのエントリポイ

ントのコピーを保存し、元のドライバーディスパッチテーブルを復元できます。 復元されたドライバーディスパッチテーブルを変更する必

要があります。これにより、受信した IRP がネットワークミニリダイレクターに関連するものであることを確認した後、その呼び出しは

RDBSS ドライバーのディスパッチエントリポイントに転送されるようになります。 ドライバーが RDBSS を初期化し

てRxRegisterMinrdrRxRegisterMinrdrを呼び出すと、RDBSS はネットワークミニリダイレクターのドライバーディスパッチテーブルをコピーします。

Rdbsslibにリンクするネットワークミニリダイレクターは、 RxRegisterMinrdrRxRegisterMinrdrを呼び出した後に RDBSS スタティックライブラリを初期

化し、そのドライバーディスパッチテーブルを復元するために、 dr iverentr ydriverentr yルーチンからRxDriverEntr yRxDriverEntr yを呼び出す前に、元のド

ライバーディスパッチテーブルを保存する必要があります。 これは、RDBSS がRxDriverEntr yRxDriverEntr yルーチンとRxRegisterMinrdrRxRegisterMinrdrルー

チンの両方でネットワークミニリダイレクターディスパッチテーブルを介してコピーされるためです。

プレフィックスの解決中にプロバイダーが照会される順序は、次のキーの下に格納されている REG_SZ ProviderOrder レジストリ値

によって制御されます。

ProviderOrder レジストリ値内の個々のプロバイダー名は、先頭または末尾の空白を除いてコンマで区切られます。

たとえば、次の値に文字列を含めることができます。

UNC パス \\<server>\<共有>\<パス>である場合、MUP は、プレフィックス (\\サーバー\共有または \\サーバーなど) が MUP

プレフィックスキャッシュに見つからない場合にプレフィックス解決要求を発行します。 MUP は、プロバイダーがプレフィックスを要求す

る (またはすべてのプロバイダーがクエリされた) まで、プレフィックス解決要求を各プロバイダーに送信します。

1. TS クライアント (RDPNP)

https://msdn.microsoft.com/library/windows/hardware/ff550715
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_srvcall
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_srvcall_winner_notify
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_v_net_root
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxregisterminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdriverentry
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2. SMB リダイレクター (LanmanWorkstation)

3. WebDAV リダイレクター (WebClient)

ProviderOrder レジストリ値を変更すると、Windows Server 2003、Windows XP、および Windows 2000 の MUP で再起

動が有効になります。

MUP では、一覧に示されている各プロバイダー名を使用して、次のレジストリキーでプロバイダーのレジストリキーを検索します。

次に、NetworkProvider サブキーの DeviceName 値を読み取って、プロバイダーが登録するデバイス名を見つけます。 プロバイ

ダーによって実際に登録されると、MUP は、に渡されたデバイス名と既知のプロバイダーのデバイス名のリストを照合し、プレフィック

スの解決のためにプロバイダーを順序付きリストに配置します。 この一覧に表示されるプロバイダーの順序は、前に説明した

ProviderOrder レジストリ値に指定されている順序に基づいています。

このプロバイダーの順序は、複数のプロバイダールーター (MPR) にも適用されることに注意してください。これは、WNet プロバイ

ダーに対するクエリに基づいてネットワーク接続を確立するユーザーモード DLL です。

Windows Server 2003 Service Pack 1 および Windows XP Service Pack 2 より前の場合、MUP 動作では、

ProviderOrder レジストリ値で指定された順序ですべてのプロバイダーに対して "並列" でプレフィックス解決要求を発行し、すべ

てのプロバイダーを待機していました。を実行して、プレフィックス解決操作を完了します。 したがって、最初のプロバイダーがプリ

フィックスを要求した場合でも、その他のすべてのプロバイダーがプレフィックス解決操作を完了するまで、MUP は待機します。 複

数のプロバイダーがプレフィックス要求で応答する場合、MUP は ProviderOrder レジストリ値に指定されている順序に基づいてプ

ロバイダーを選択します。

Windows XP Service Pack 2 以降、および Windows Server 2003 Service Pack 1 以降では、この動作は少し変更されまし

た。 MUP は、プレフィックス解決要求を直列に発行し、最初のプロバイダーがプレフィックスを要求するとすぐに停止します。 した

がって、上記の例では、RDPNP がプレフィックスを要求した場合、MUP は SMB または WebDAV のリダイレクターを呼び出しませ

ん。

この動作が変更された主な理由は、"シリアルプレフィックスの解像度" スキームによって、ProviderOrder 値の優先順位が低いネッ

トワークリダイレクターのケースにより、ProviderOrder 値。 たとえば、ファイアウォールが設定されたリモートサーバーで、特定の種類

の TCP/IP パケット (HTTP へのアクセスなど) をブロックし、他のユーザー (SMB アクセスなど) を許可するように構成されているとしま

す。 この場合、SMB ネットワークリダイレクターが ProviderOrder 値の最初のプロバイダーとして構成されていて、そのプレフィックス

を迅速に要求しても、WebDAV リダイレクターは、への TCP 接続を待機することにより、プレフィックスの解決の完了を大幅に遅延

する可能性があります。タイムアウト.
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HKLM\System\CurrentControlSet\Services\Mup

アプリケーションでは、汎用名前付け規則 (UNC) パスを使用する場合に使用するには、どのネットワーク プロバイダーを決定する、

要求が複数 UNC プロバイダー (MUP) に送信されます。 MUP はチャネルがリモート ファイル システムの要求を処理できる適切な

ネットワーク リダイレクター (UNC プロバイダー) への要求です。 MUP が最初に、特定の要求を渡す、分散ファイル システム (DFS)

クライアントが有効になっている場合"\\server\共有"DFS クライアント要求が DFS のかを判断するには、通常のリモート ファイル

共有ではなく共有します。

既定の動作は、DFS クライアントが有効になっています。 DFS クライアントは、次の下にあるレジストリ エントリの値に応じて無効に

なっています。

DisableDfs のレジストリ エントリは、1 の DWORD 値を持つ、DFS クライアントが無効になります。

MUP、(有効) の場合、DFS クライアントによって保持されるプレフィックスのキャッシュにない名前ベースの操作で指定されたパスの

プレフィックスと仮定すると暗黙的にすべてリダイレクターよりも優先されます。 DFS クライアントが指定した UNC パスが DFS パスで

あるかどうかを確認しようとするとします。 この機能を使用するには、適切なサーバーの IPC$ 共有に参照の要求を送信します。

パスを判断して、DFS のパスを指定する、DFS クライアントが操作を処理します。 それ以外の場合、DFS クライアントは、名前に

基づく要求を MUP の適切なリダイレクターによって処理されるプレフィックスの解決に渡します。

IPC$ 共有にアクセスする要求がシステムに送信されると、LAN Manager サーバー (SMB サーバーとも呼ばれます)、srv.sys が無

効にするか (UNIX システムの例) にインストールされていないに接続するいくつかの試行が行われるため、遅延がある可能性があり

ます、IPC$ 共有します。 この遅延は 5 ~ 7 (秒単位) では通常が、速度と接続するネットワーク インフラストラクチャとその他の条

件の待機時間に基づくなくなりました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mup-and-dfs-interactions.md
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Windows Vista では、ネットワークリダイレクターに影響を与える可能性がある複数の UNC プロバイダー (MUP) に対して多数の

変更が実装されています。

MUP と分散ファイルシステム (DFS) クライアントは別々のバイナリファイルにあります。 MUP コンポーネントは mup.sys にあり、DFS

クライアントは dfsc にあります。 Windows Server 2003、Windows XP、および Windows 2000 では、MUP カーネルコンポー

ネントである mup.sys にも、DFS クライアントが含まれていました。

Windows Vista では、新しいリダイレクターモデルが定義されています。

MUP は、 IoRegisterFileSystemIoRegisterFileSystemを呼び出すことによって、i/o マネージャーを使用してファイルシステムとして登録しま

す。

ネットワークリダイレクターは、Windows Vista で導入された新しいルーチンであるFsr tlregisteruncproviderexFsr tlregisteruncproviderexを使用

して、MUP に登録します。

ネットワークリダイレクターは、名前のないデバイスオブジェクトをFsr tlregisterfinalexFsr tlregisterfinalexに渡します。

ネットワークリダイレクターは、デバイス名をFsr tlregisteruncproviderexFsr tlregisteruncproviderexに渡します。

ネットワークリダイレクターは、i/o マネージャーを使用してファイルシステムとして登録しません ( IoRegisterFileSystemIoRegisterFileSystemを

呼び出すことはありません)。

MUP からネットワークリダイレクターへのすべての呼び出し (プレフィックス解決、Ioctl、FSCTLs を含む) は、Apc が有効に

なっています。 他のコンポーネントから MUP へのすべての呼び出しは、Apc が有効になっていると想定されます。

FsRtlCancellableWaitForSingleObjectFsRtlCancellableWaitForSingleObjectまたはFsRtlCancellableWaitForMultipleObjectsFsRtlCancellableWaitForMultipleObjectsで呼び出しを使

用し、Windows Vista で導入された新しいルーチンがある場合、i/o 要求を発行したスレッドが末尾.

プレフィックスの解決は、Windows Vista で導入された新しい IOCTL である、IOCTL_REDIR_クエリ_パス_EX を使用して

実行されます。

MUP に登録されているネットワークリダイレクターのデバイス名は、MUP デバイスオブジェクトへのシンボリックリンクになりま

す。

Windows Vista リダイレクターモデルに準拠するネットワークリダイレクターの場合、MUP では、オブジェクトマネージャーの名前空

間にシンボリックリンクを作成します。これには、 Fsr tlregisterFsr tlregisterのの呼び出しでネットワークリダイレクターによって指定されたデバイス

名が使用されます。 このシンボリックリンクのターゲットは、MUP デバイスオブジェクト (\デバイス\Mup) です。

MUP をファイルシステムとして登録し、ネットワークリダイレクターのデバイス名を、MUP デバイスオブジェクトにシンボリックリンクとして

登録する利点は、名前ベースの操作だけでなく、すべてのリモートファイルシステム i/o 操作が、MUP を経由することです。 したがっ

て、リモートファイルシステムスタックに存在する必要があるファイルシステムフィルタードライバーは、単に MUP デバイスオブジェクトに

アタッチできます。 ファイルシステムフィルタードライバーは、プロバイダーのデバイスオブジェクト名 (\デバイス\LanmanRedirector な

ど) をドライバーにハードコーディングする必要はありません。 これにより、ファイルシステムフィルタードライバーは、すべてのネットワー

クリダイレクターに発行されたすべての i/o 操作を1つの添付ファイルで監視できます。 これにより、Windows Vista より前のファイル

システムフィルタードライバーによって検出された重複 i/o 操作が回避されます。これは、DFS (mup.sys) と個々のネットワークリダイ

レクター (\デバイス\LanmanRedirector など) に個別に接続されています。i/o 操作を両方に対して監視します。

MUP デバイスオブジェクトに接続されているファイルシステムフィルタードライバーは、特定のネットワークリダイレクターに送信されるト

ラフィックを選択的にフィルター処理できます。 この場合、フィルタードライバーは、 FsRtlMupGetProviderIdFromNameFsRtlMupGetProviderIdFromNameルー

チンを呼び出すことによって、目的のネットワークリダイレクターのデバイス名をプロバイダー識別子にマップします。 フィルタードライ

バーは、特定のファイルオブジェクトのトラフィックをフィルター処理するかどうかを判断できます。そのためには、

FsRtlMupGetProviderInfoFromFileObjectFsRtlMupGetProviderInfoFromFileObjectルーチンの呼び出しによって取得されたプロバイダー識別子を、のプロバイダー
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識別子と比較します。対象のネットワークディレクター。

Windows Vista リダイレクターモデルに準拠するネットワークリダイレクターの場合:

リモートファイルシステムスタック上のすべてのファイルオブジェクトが、MUP に解決されます。 そのため、

IoGetDeviceAttachmentBaseRefIoGetDeviceAttachmentBaseRefは、ファイルオブジェクトを所有するネットワークリダイレクターではなく、MUP のデバ

イスオブジェクトを返します。 ただし、ファイルオブジェクトの内容はネットワークリダイレクターによって所有されています。

ネットワークリダイレクター (\デバイス\LanmanRedirector\server\share など) のデバイス名に対して発行された IRP_MJ_

の作成は、MUP プレフィックスを経由せずに、そのネットワークリダイレクターを対象とします。解決方法は、Windows

Server 2003、Windows XP、および Windows 2000 の場合とまったく同じです。

Windows Vista RDBSS (動的または静的にリンク) に基づいていないネットワークリダイレクターは、"従来のリダイレクター" と呼ば

れます。 これらのレガシネットワークリダイレクターには次のものが含まれます。

Windows Server 2003、Windows XP、および Windows 2000 用に記述されたネットワークリダイレクターは、

Fsr tlregisteruncproviderFsr tlregisteruncproviderを使用して、MUP に直接登録します。

Windows server 2003、windows XP、または Windows 2000 の rdbsslib ライブラリと静的にリンクする Windows

Server 2003、Windows XP、および Windows 2000 用に作成されたネットワークミニリダイレクター。

Fsr tlregisterFsr tlregisterのの登録を使用して、MUP に直接登録する Windows Vista 用に記述されたネットワークリダイレクター。

Windows Vista RDBSS (RDBSS) に動的にリンクするネットワークミニリダイレクターは、Windows Vista リダイレクターモデルに自

動的に準拠します。これは、RDBSS がFsrtlregister Providerexを使用して MUP に登録するためです。 Windows Vista

RDBSS (rdbsslib) に対して静的にリンクされるネットワークミニリダイレクターは、Windows Vista リダイレクターモデルにも自動的に

準拠します。これは、RDBSS がFsr tlregister ProviderexFsr tlregister Providerexを使用して MUP に登録するためです。

Windows Vista 用に作成された従来のネットワークリダイレクターは、MUP に直接登録する必要があります Windows Vista リダ

イレクターモデルに準拠している必要があります。

Windows Server 2003、Windows XP、および Windows 2000 用に記述されたネットワークリダイレクターは、 Fsr tlregisterFsr tlregister

プロバイダープロバイダーを使用して直接 MUP に登録すると、windows server 2003、windows xp、および windows 2000 で行ったのと

まったく同じ方法で動作します。 Windows server 2003、windows XP、および Windows 2000 の rdbsslib ライブラリと静的に

リンクする Windows Server 2003、Windows XP、および windows 2000 用に作成されたネットワークミニリダイレクターは、

Windows Server 2003 とまったく同じように動作します。Windows XP および Windows 2000。 これらのレガシネットワークリダ

イレクターとミニリダイレクターは、次の動作を示しています。

ファイルシステムの登録を監視するファイルシステムフィルタードライバーに表示されます。

デバイスオブジェクトにはという名前が付けられます。 デバイス名はシンボリックリンクではなく、\デバイス\MUP を指していま

せん。

ファイルオブジェクトは、ネットワークリダイレクターの名前付きデバイスオブジェクトに解決されます。

MUP は、プレフィックス解決操作にのみ関係します。 ネットワークプロバイダーが特定されると、状態_再解析を返すことに

よって、MUP "がその方法を利用できなくなります。 後続のすべての操作は、MUP を通過しません。

この動作は、プロバイダーのデバイス名が \デバイス\MUP にシンボリックリンクされている場合に発生する可能性がある、ダブルフィ

ルター処理を防ぐために保持されています。 この2つのフィルター処理は、次の理由で発生します。

ファイルシステムフィルタードライバーは、既に \デバイス\MUP にアタッチされています。

ファイルシステムフィルタードライバーは、登録している任意のファイルシステムにアタッチします。 名前付きデバイスオブジェク

トを使用するネットワークリダイレクターは自身をファイルシステムとして登録するため、ファイルシステムフィルタードライバー

は、同じ i/o を2回フィルター処理することになります。

Windows Vista での MUP との呼び出しは、Apc が有効になっているため、次のような影響があります。

必要に応じて、必要に応じて、適切な方法によってスレッドの中断に対して MUP から呼び出されるコードパスを保護する

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iogetdeviceattachmentbaseref
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HKLM\System\CurrentControlSet\Services\Mup\Parameters.

HKLM\CurrentControlSet\Control\NetworkProvider\Order

パラメーターはで使用できます。 データ構造の形式

ことが重要です。特に、IOCTL_REDIR_クエリ_パスハンドラーによって実行されます。 スレッドの中断は、長時間に及ぶ可

能性がある "無制限の待機" 操作であることに注意してください。

(システムスレッドではなく) ユーザーモードスレッドに関係する "wait for i/o" 操作では、常に "キャンセル可能な wait" が使

用されるようにすることが重要です。 詳細については、 FsRtlCancellableWaitForSingleObjectFsRtlCancellableWaitForSingleObjectルーチン

とFsRtlCancellableWaitForMultipleObjectsFsRtlCancellableWaitForMultipleObjectsルーチンを参照してください。

何らかの重要なロックを保持しているスレッドが中断されると、デッドロックが発生する可能性があります。 ユーザーモードのス

レッドが存在する場合は、デッドロック状態をチェックするために中断されないように、テストを実行することが重要です。

テストを実行して、"i/o 操作の待機" が本当にキャンセル可能なかどうかを確認し、ユーザーモードアプリケーションがスレッ

ドをすぐに終了できるようにすることが重要です。これにより、アプリケーションは、スレッドを終了します。

Windows Vista の MUP で使用されるプレフィックスキャッシュサイズとタイムアウトは、次のレジストリ値によって制御されるようにな

りました。

PrefixCacheSizeInKB

PrefixCacheTimeoutInSeconds.

これらのレジストリ値は、再起動せずに動的に変更できます。 これらのレジストリ値は、次のレジストリキーの下にあります。

プロバイダーが個々のリダイレクターにプレフィックス解決要求を発行する順序を決定する ProviderOrder レジストリ値は、システム

を再起動しなくても動的に変更できます。 このレジストリ値は、次のレジストリキーの下にあります。

Windows Vista では、MUP は、ネットワークリダイレクターが MUP に登録されているかどうかによって、

Fsr tlregisteruncproviderFsr tlregisteruncproviderまたはfsr tlregisterfsr tlregisterをを呼び出すことによって、プレフィックスの解決方法が異なります。

Fsr tlregisterREDIR Fsr tlregisterREDIR プロバイダープロバイダーを呼び出すことによって MUP に登録するレガシネットワークのリダイレクターは、プレフィックス

解決のために_パス要求に対して、 IOCTL__IOCTL__クエリクエリを受け取ります。 これは、Windows Server 2003、Windows XP、および

Windows 2000 で使用される方法と同じです。

Windows Vista リダイレクターモデルに準拠し、 Fsr tlregisterREDIR ProviderexFsr tlregisterREDIR Providerexを呼び出すことによって MUP に登録された

ネットワークリダイレクターは __、、 __クエリクエリ____パスパスを使用して、プレフィックスに対する EX 要求を送信します。解決. Windows Vista で

は、ネットワークミニリダイレクターは rdbsslib に静的にリンクされているか、rdbss で動的にリンクされているため、RDBSS を通じて

間接的にFsr tlregisterFsr tlregisterを呼び出します。

IOCTL_REDIR_クエリ_パス_EX の入力バッファーと出力バッファーは、次のようになります。

入力バッファー IrpSp-> Parameters.
DeviceIoControl. Type3InputBuffer

QUERY_PATH_REQUEST_EX

出力バッファー IRP->UserBuffer QUERY_PATH_RESPONSE

IOCTL とデータ構造は、ntifs で定義されています。 バッファーは、非ページプールから割り当てられます。

ネットワークリダイレクターは、 Irp>irp->requestormodeIrp>irp->requestormodeがkernelmode kernelmode ででであることを確認することによって、この IOCTL の

カーネルモードの送信者のみに優先する必要があります。

MUP では、クエリの_パス_要求情報に_EX データ構造を使用します。
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typedef struct _QUERY_PATH_REQUEST_EX {
  PIO_SECURITY_CONTEXT  pSecurityContext;
 ULONG  EaLength;
 PVOID  pEaBuffer;
  UNICODE_STRING  PathName;
} QUERY_PATH_REQUEST_EX, *PQUERY_PATH_REQUEST_EX;

typedef struct _QUERY_PATH_RESPONSE {
 ULONG  LengthAccepted;
} QUERY_PATH_RESPONSE, *PQUERY_PATH_RESPONSE;

pSecurityContextpSecurityContext セキュリティコンテキストへのポインター。

EaLengthEaLength 拡張属性バッファーの長さ (バイト単位)。

pEaBufferpEaBuffer 拡張属性バッファーへのポインター。

<server><><パス>の形式の NULL で終わる NULL 以外の
Unicode 文字列。

UNC プロバイダーでは、クエリ_パス_応答データ構造を使用して応答情報を提供する必要があります。

QUERY_PATH_REQUEST_EX 構造体のPathNamePathNameメンバーに
指定された Unicode 文字列パスからプロバイダーによって要求さ
れたプレフィックスの長さ (バイト単位)。

IOCTL_REDIR_クエリ_パス_EX は、IOCTL ではないメソッド_メソッドであることに注意してください。 これは、入力バッファーと出力

バッファーが同じアドレスにない可能性があることを意味します。 UNC プロバイダーでよくある間違いは、入力バッファーと出力バッ

ファーが同じであると想定し、入力バッファーポインターを使用して応答を提供することです。

UNC プロバイダーが__クエリ_PATH_EX 要求の IOCTL を受け取ると、クエリのPathNamePathNameメンバーに指定されている unc パスを処

理できるかどうかを判断する必要があります_パス_要求_exデータ. その場合、UNC プロバイダーは、__クエリの許容許容される長さのメ

ンバーを、要求されたプレフィックスの長さ (バイト単位) で更新する必要があります。これにより、状態_SUCCESS で IRP を完了し

ます。 プロバイダーは、指定された UNC パスを処理できない場合、IOCTL_REDIR_QUERY_PATH_EX 要求を適切な

NTSTATUS エラーコードで失敗させる必要があります。また、クエリの許容される長さ長さのメンバーを更新することはできません_パス_

応答構造体。 プロバイダーは、任意の条件下で、他のメンバーまたはパス名パス名文字列を変更することはできません。

Windows Vista では、UNC プロバイダーとしてのサポートを示す RDBSS の使用に基づくネットワークミニリダイレクターは、このプレ

フィックス要求を、ファイル_作成_ツリーを使用したユーザーモードの Createfile 呼び出しと同様に、通常のツリー接続作成として受

信し_接続フラグを設定します。 RDBSS は、 MRxCreateSr vCallMRxCreateSr vCall要求をネットワークミニリダイレクターに送信し、その後

にMRxSr vCallWinnerNotifyMRxSr vCallWinnerNotifyとMRxCreateVNetRootMRxCreateVNetRootを呼び出します。 このプレフィックス要求は、

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]  への呼び出しとして受信されません。 ネットワークミニリダイレクターが RDBSS に登

録すると、ネットワークミニリダイレクターのドライバーディスパッチテーブルが RDBSS によってコピーされ、内部 RDBSS エントリポイント

をポイントします。 RDBSS は、この IOCTL_REDIR_クエリ_パス_EX をネットワークミニリダイレクターの内部で受信し、

MRxCreateSr vCallMRxCreateSr vCall、 MRxSr vCallWinnerNotifyMRxSr vCallWinnerNotify、およびMRxCreateVNetRootMRxCreateVNetRootを呼び出します。 元の

IOCTL_REDIR_クエリ_パス_EX IRP は、 MRxCreateSr vCallMRxCreateSr vCallルーチンに渡される RX_コンテキストに含まれます。 また、
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MRxCreateSr vCallMRxCreateSr vCallに渡される RX_コンテキストの次のメンバーが変更されます:

元の IRP が IRP_MJ_デバイス_コントロールでも、 MajorFunctionMajorFunctionメンバーは IRP_MJ_CREATE に設定されます。

SuppliedPathNameSuppliedPathNameメンバーは、クエリ_PATH_REQUEST_EX 構造体の PrefixClaimのメンバーにのメンバーに設定されます。

SuppliedPathName メンバーは、クエリは、クエリ_PATH_REQUEST_EX 構造体のPrefixClaimPrefixClaimメンバーに設定されます。

ThisIsATreeConnectOpenThisIsATreeConnectOpenメンバーはTRUETRUEに設定されます。

ThisIsAPrefixClaimThisIsAPrefixClaimメンバーはTRUETRUEに設定されます。

SecurityContextSecurityContextメンバーは、クエリ_PATH_REQUEST_EX 構造体のSecurityContextSecurityContextメンバーに設定されます。

EaBufferEaBufferメンバーは、クエリ_PATH_REQUEST_EX 構造体のpEaBufferpEaBufferメンバーに設定されます。

EaLengthEaLengthメンバーは、クエリ_PATH_REQUEST_EX 構造体のEaLengthEaLengthメンバーに設定されます。

Create. FlagsCreate. Flagsメンバーには、RX_コンテキスト_作成_フラグ_UNC_名前ビットセットが設定されます。

ネットワークミニリダイレクターがプレフィックス要求の詳細を表示する必要がある場合は、 MRxCreateSr vCallMRxCreateSr vCallに渡される RX_コ

ンテキスト構造でこれらのメンバーを読み取ることができます。 それ以外の場合は、サーバー共有への接続を試行するだけで、

MRxCreateSr vCallMRxCreateSr vCallの呼び出しが成功した場合には状態_SUCCESS を返すことができます。 RDBSS は、ネットワークミニリダイ

レクターに代わってプレフィックス要求を行います。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_create_srvcall


Microsoft Windows Vista におけるトランザクション
のサポート
2020/04/24 • • Edit Online

Windows vista ではありません現在 RDBSS に基づいてネットワーク ミニ リダイレクターのトランザクションのサポートです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/support-for-transactions-in-microsoft-windows-vista.md


ネットワーク リダイレクターとファイル システム
の処理
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ファイルシステムドライバーによって実行されるほとんどのファイル操作は、通常、ユーザーのスレッドコンテキストで完了します。 これら

の操作には、ファイルシステムに対する同期ファイル i/o 呼び出しのすべてが含まれます。 このような場合は、すべての作業がインラ

インで実行されます。 操作はカーネル内でブロックする可能性がありますが、作業は同じスレッドで実行されます。 Windows のファ

イルシステムでは、多くの場合、ファイルシステムディスパッチ (FSD) としてユーザーのスレッドコンテキストを使用してこの作業を呼び

出します。 ほとんどの場合、ファイルシステムは FSD での作業を完了しようとします。

アプリケーションでブロックしない場合があります (非同期の読み取りまたは非同期の書き込みなど)。 このような場合は、ファイル i/o

操作をシステムワーカースレッドにディスパッチして完了する必要があります。 Windows のファイルシステムでは、多くの場合、ファイ

ルシステムプロセス (FSP) としてシステムワーカースレッドコンテキストを使用してこの作業を呼び出します。 ネットワークミニリダイレク

ターに送信される非同期 IRP_MJ_書き込み要求の例を次に示します。これは、FSP を使用する必要があるケースを示していま

す。

非同期の IRP_MJ_書き込み要求を実行するには、RDBSS またはネットワークミニリダイレクターが、ファイルオブジェクトの FCB リ

ソース (ファイルオブジェクトの変更に使用される同期オブジェクト) を取得する必要があります。 FCB リソースが既に別のスレッドと

RDBSS によって保持されている場合、またはネットワークミニリダイレクターがユーザーのスレッドコンテキスト (FSD) で FCB リソースを

取得しようとした場合、この操作はブロックされます。 ファイルシステムへの非同期要求はブロックされません。 非同期要求

(IRP_MJ_書き込み要求など) の場合、ファイルシステムドライバーは、必要なリソースが使用可能かどうかを最初に確認します (た

とえば、ネットワークミニリダイレクターの FCB リソース)。 リソースが使用できない場合、ファイルシステムドライバーは、システムワー

カースレッド (FSP) によって後で完了するために、要求を作業キューにポストします。ファイルシステムは、FSD スレッドから状態

_PENDING を返します。 ユーザーアプリケーションに対して、FSD は状態_直ちに返されますが、実際の作業は FSP のシステム

ワーカースレッドによって処理されます。

ファイルシステムドライバーが FSP にポストする前に、いくつかのタスクを完了する必要があります。 ファイルシステムドライバーは、シ

ステムワーカースレッドによって作業が完了するため、FSD 内のユーザーのスレッドからセキュリティコンテキストをキャプチャする必要が

あります。 RDBSS は、ネットワークミニリダイレクターのRxFsdPostRequestRxFsdPostRequestルーチンでこれを自動的に行います。 このルーチン

は、RDBSS によって呼び出されます。ネットワークミニリダイレクターは、RX のPostrequestPostrequestメンバーによって保留中のステータス_を

返すたび_コンテキスト構造をTRUETRUEに設定します。 作業が作業キューに投稿された場合、ファイルシステムドライバーは、ユーザー

バッファーがシステムワーカースレッドによって後で使用できるようになるようにする必要もあります。 このタスクを実行するには、次の2

つの方法があります。

1. ファイルシステムドライバーは、FSP にポストする前にユーザーバッファーをカーネルメモリ領域にマップして、後でシステムワー

カースレッド (FSP) がバッファーにアクセスできるようにします。 ファイルシステムドライバーによって一般的に使用されるメソッド

は、FSP のユーザーバッファーをロックすることです。これは、メモリページは常にシステムワーカースレッドによってマップされるた

めです。

2. ファイルシステムは、FSP から呼び出し元プロセスのスレッドを保存できます。また、FSP では、システムワーカースレッドがこの

呼び出しプロセスにアタッチできます。 KestackattachprocessKestackattachprocessを使用すると、システムワーカースレッドはユーザーの呼び

出しプロセスにアタッチされ、ユーザーバッファーにアクセスして、作業の完了時にKeUnstackDetachProcessKeUnstackDetachProcessを使用して

ユーザーの呼び出しプロセスからデタッチします。

RDBSS はRxFsdPostRequestRxFsdPostRequestルーチン内のメソッド1を使用してユーザーバッファーを自動的にロックします。これは、RX_コンテキ

スト_フラグ__、必要なビットが RX_コンテキスト構造のFlagsFlagsメンバーで設定されていない場合に限ります。_ ユーザーバッファーは次

の要求に対してロックされます:

Irp_MJ_DIRECTORY_制御するために、IRP のマイナー機能を使用して_します。クエリ_ディレクトリ_

IRP_MJ_クエリ_EA

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/network-redirectors-and-the-file-system-process.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-kestackattachprocess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-keunstackdetachprocess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest


Irp_MJ は、minor 関数に IRP___が含まれていない場合に読み取りを行います。

IRP_MJ_設定_EA

Irp_MJ_、minor 関数に IRP_の正常な_MDL が含まれていない限り書き込みを行う

メソッド2は、通常、少量の情報だけが渡されて返される場合には、メソッドを使用する Irp の処理に使用されます_。 これらの Irp

には、次のものが含まれます。

IRP_MJ_DEVICE_CONTROL

IRP_MJ_ファイル_システム_コントロール

IRP_MJ_INTERNAL_DEVICE_CONTROL

RDBSS では、操作のMr xLowIoSubmitMr xLowIoSubmit配列の非同期呼び出しのみがサポートされています。 ネットワークミニリダイレクターが

非同期呼び出しとして他の操作 (MRxQuer yFileInfoMRxQuer yFileInfoなど) を実装する必要がある場合、ネットワークミニリダイレクターは要求

を FSP にポストする必要があります。 ネットワークミニリダイレクターが rx_コンテキスト_、rx_コンテキスト構造のFlagsFlagsメンバーで設

定された非同期_操作ビットを持つMr xQuer yFileInfoMr xQuer yFileInfoの要求を受け取った場合、ネットワークミニリダイレクターには、非同期操

作のためにこの要求を FSP にポストする場合は。 Mr xQuer yFileInfoMr xQuer yFileInfoルーチンの動作では、ネットワークミニリダイレクターはま

ず、ユーザーのスレッドのセキュリティコンテキストをキャプチャし、ユーザーバッファーをカーネル領域にマップする必要があります (また

は、ユーザーの呼び出しにアタッチするようにシステムワーカースレッドを設定します)。FSP での実行中に処理されます)。 次に、ネッ

トワークミニリダイレクターは、RX_コンテキスト構造のPostrequestPostrequestメンバーをTRUETRUEに設定し、FSD から STATUS_PENDING を返

します。 この作業は、システムワーカースレッド (FSP) による操作のために、RDBSS によって作業キューにディスパッチされます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/mrxqueryfileinfo


ファイル システムのセキュリティの概要
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WDK を使用するファイル システムの開発者は、ファイル システムの実装時にセキュリティの考慮事項に注意してくださいあります。

ファイル システム フィルター ドライバー開発者は、これらの問題では、注意すべきし、セキュリティに関する考慮事項を自社製品に

組み込むためには使い慣れた Microsoft Windows セキュリティ インターフェイスを使用する必要があります。

このセクションでは、Windows のセキュリティとファイル システムに重点を置いています。 Windows、またはファイル システムの開発

者に Windows 環境で Windows 以外のセキュリティ モデルを実装する場合は、セキュリティ拡張機能を開発する必要がある場

合、入門書にするものではありません。

このセクションには、多くサンプル コードにはが含まれています。 サンプルでは、実際のコードから抽出されますが、省略形でここに表

示されます。 開発者は、特定の環境で使用するため、これらのサンプルを調整する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/introduction-to-file-systems-security.md


ドライバーのセキュリティについて
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ドライバーに関しては、セキュリティの欠陥を何もユーザーが実行できる方法は、システムがクラッシュすることでが誤動作したり、使

用できなくためのドライバーが原因となるです。 ほとんどの開発者は、そのドライバーで作業しているは、ドライバーが正常に動作す

るかどうか悪意のある侵入者はしようし、システム内でのセキュリティ ホールを悪用の取得に、フォーカスがあります。 これは、ファイル

システムといくつかを記述するドライバーの最も複雑な種類のファイル システム フィルター ドライバーのさらに多くの場合です。

ただし、製品のリリースでは後、は、プローブし、セキュリティ上の弱点を識別しようとしています。 ユーザーがあります。 したがって、そ

れによって開発者はこのようなセキュリティ ホールが存在する可能性を最小限に抑えるために設計および実装フェーズ中にこれらの

問題を検討してください。 目標は、リリース済み製品の一部になる前に、できるだけ多くのセキュリティ ホールを排除します。

セキュリティで保護されたドライバーを達成するには (意識的ドライバーに潜在的な脅威の考え) デザイナー、(防御的なコーディン

グの脆弱性のソースは、一般的な操作)、実行者と (事前にしようとして、テスト チームの協力が必要検索の悪用) します。 によっ

てこれらのアクティビティのすべてを適切に調整、ドライバーのセキュリティが大幅に拡張します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/what-is-driver-security.md


セキュリティの脅威モデル
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セキュリティを考慮して、一般的な方法としては、可能な攻撃の種類を記述する特定の脅威モデルを作成する方法があります。

この手法は、ファイルシステムまたはファイルシステムフィルタードライバーを設計する場合に役立ちます。これは、開発者がドライ

バーに対する潜在的な攻撃ベクトルを考慮するように強制するためです。 潜在的な脅威を特定した後、ドライバーの開発者は、

ドライバーコンポーネントの全体的なセキュリティを強化ために、これらの脅威に対する防御手段を検討できます。

セキュリティ脅威モデルを検討する際には、ユーザー i/o 要求 (セキュリティチェックの対象) とドライバー自体によって開始される i/o

操作 (既定ではセキュリティチェックの対象外) に代わって、操作ドライバーが管理するアクションを区別することも重要です。 1つの

ドライバーに対するユーザーモード要求は、内部 FSCTL または IOCTL 要求 (たとえば、Srv.sys ドライバー) を介して別のドライ

バーに渡されることもあります。この場合、これらの問題はさらに複雑になります。

カーネルモードドライバーの開発者にとっては、次の重要な問題を考慮する必要があります。

ドライバーによって開始された i/o 操作は、ローカルシステムのセキュリティチェックをバイパスします。

ドライバーによって開始された i/o 操作は、ほとんどのパラメーターの検証チェックをバイパスします。

ドライバーは、信頼されたコンピューティングベースの一部であるため、システム全体を制御できます。

たとえば、悪意のあるプログラムがシステムにドライバーを正常に読み込むことができたとします。 これにより、非常に優れた制御が

提供され、実質的にシステムが危険にさらされることになります。 アプリケーションがドライバーの機能を利用して同じことを実現でき

る場合は、アプリケーションに制御を渡し、システムを侵害することになります。

Microsoft では、セキュリティを考慮する際に "STRIDE" モデルを使用します。

S--なりすまし id。

データの改ざん。

R--否認。

I--情報の漏えい。

D--サービスの拒否。

E--特権の昇格。

ここでは基本的な原則として、発生する可能性がある特定の種類のシステム侵害を特定します。 これらの原則の一部は一般に

ドライバーに対して有効ですが、ファイルシステムおよびファイルシステムフィルタードライバーには有効です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/designing-with-security-threat-models.md


なりすまし
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Id 偽装の概念が他のユーザーの id を使用する特権のないコードを許可し、そのため、セキュリティ資格情報。 たとえば、何らかの

形式のパスワードのメカニズムを使用するドライバーは、この種の攻撃の対象は。 このようなすべてのドライバーでは、ですが、id 偽

装に基づくセキュリティの欠陥に対して脆弱なセキュリティの欠陥があります。 デザイナーとドライバーの実装者は、脆弱性のレベル

を評価する必要があります。

Id のなりすましの他のより複雑な例が存在します。 たとえば、スマート カードの紛失または盗難時、復号化キー用のスマート カー

ドに依存する暗号化フィルター ドライバーは物理スプーフィング攻撃は。 そのため、フィルター ドライバーがいくつかの追加要件、生

体認証の確認やパスワードなどのこのカテゴリの攻撃から保護するために追加します。

独自のセキュリティ チェックを実行しようとするドライバーは、セキュリティの確認中に適切な資格情報を使用するように特に注意で

ある必要があります。 そのためには、障害は、いるセキュリティ記述子が正しいために、他のユーザーによって実行されている可能

性のある操作を実行することを検出した悪意のあるユーザーは、スプーフィング攻撃を簡単に提供できます。

一般に、ドライバーは最適な設計と実装を独自に構築するのではなく、オペレーティング システムを内の既存のセキュリティ機構を

利用する場合。 これにより、実装がエラーを含めることができます、潜在的な場所の数を最小限に抑えられます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/spoofing-identity.md


データの改ざん
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データの改ざんはドライバーの脅威ですが、ファイルシステムおよびファイルシステムフィルタードライバーにとって深刻な脅威となりま

す。 すべてのドライバーについて、ユーザーモードコンポーネントとカーネルモードコンポーネントの間で共有される制御構造は、カー

ネルモードコンポーネントによって使用されている間にユーザーモードコンポーネントによって変更される可能性があります。 ファイル

システムとフィルタードライバーは、このクラスの攻撃に対して特に脆弱です。これは、仮想アドレスを使用してユーザーバッファーに

直接アクセスするデータ転送の種類_、メソッドに強力に依存しているためです。 高速 i/o も、生のユーザーモードバッファーに直接

アクセスします。 ここでのリスクは、アプリケーションがデータを変更するときに、ドライバーがこのデータを使用している可能性があるこ

とです。 通常、ドライバーはデータを検証することによって、このような保護を試みます。 ただし、データの検証は、検証後にデータ

を変更できない場合にのみ機能します。

ファイルシステムおよびファイルシステムフィルタードライバーの場合、ユーザーモードアプリケーションと各種カーネルモードドライバーの

間で情報を転送するために使用される IOCTL および FSCTL 操作は多数あります。 さらに、このようなドライバーでは、ユーザー

モードサービスとカーネルモードドライバーの間で制御とデータの情報を転送するプライベート IOCTL および FSCTL 操作が必要に

なることがよくあります。

この設計モデルに固有のものは、ドライバーのサービスまたはアプリケーションのみがインターフェイスを利用することを前提としていま

す。 このような設計と実装は、次の理由により危険にさらされます。

悪意のあるアプリケーションがドライバーに有効なバッファーを送信し、その後、ドライバーの脆弱性を調査して検出するた

めにデータを変更します。

コントロールアプリケーション内でエラーが発生すると、コントロールバッファーのデータの内容が無効になる可能性がありま

す。 たとえば、例外によって制御フローが変更され、スタック領域が再利用される場合、スタックベースの制御領域が無効

になることがあります。

このカテゴリの問題に対して保護するには、実装に関して一定の警戒を行う必要があります。 バッファーは、検証する前に、非揮

発性メモリ (カーネル専用または読み取り専用メモリ) に配置する必要があります。 バッファーに他のバッファーまたは制御構造への

参照が含まれている場合は、それを検証する前に、非揮発性メモリ内に配置する必要があります。

また、開発者は、 FaFa生物生物  Odevicecontrol Odevicecontrolディスパッチを使用する IOCTL が生のユーザーバッファーにデータを渡すことにも注

意する必要があります。 そのため、Ioctl の高速 i/o バージョンを実装するドライバーは、問題を防ぐために適切な手順を実行する

必要があります。

データを単独で検証するだけでは十分ではないことに注意してください。 たとえば、 ProbeForWriteProbeForWriteへの呼び出しが成功した場

合、バッファーが有効であることを示している可能性がありますが、それ以降にアプリケーションアドレス空間が変更されると、その状

態が変更される可能性があります。 たとえば、ドライバーが実際に直接バッファーを使用する前に、アプリケーションを終了させるこ

とができます。 そのため、ドライバーは、アプリケーションのアドレス空間内の変更に対して保護する必要があります。 通常、これは

__tr y__tr yおよび ____  を使用した構造化例外処理を使用して実行されます。ただし、ユーザーバッファーアドレスに直接アクセスするコー

ドは除きます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/tampering-with-data.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite


否認
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否認不可の概念は、ユーザーが特定の操作を実行してし、その後を拒否することを実行可能性があります。 ほとんどのドライバー

の問題の異常の種類になります。 ファイル システムでは、ただし、ログ記録に使用されます (たとえば、重要なファイルの削除) 操

作を追跡し、操作の明確な痕跡があることを確認します。 これは、に対してこのような否認不可を確保するためのメカニズムを提

供します。

さらに、オペレーティング システムでは、特定のセキュリティ識別子にオブジェクトの所有権を割り当てることができます。 適切な権限

を持たない所有権情報を変更ことはできません (SeTakeOwnershipPrivilegeSeTakeOwnershipPrivilege) 特定のオブジェクトの所有権を追跡できるよ

うにします。 オブジェクトの所有権を別の形式の否認不可に対する保護を提供します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/repudiation.md


情報の漏洩
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ドライバーの場合、情報漏えいは通常、不適切なバッファー処理によってアプリケーションに情報を公開することに関連します。 た

とえば、i/o 要求がバッファリングされているドライバーは、通常、 Iostatusブロック構造体の情報情報メンバーを設定することによって返

されるデータの量を示します。 I/o マネージャーは、その情報を使用して、結果をアプリケーションのバッファーにコピーします。

ドライバーが、返されるデータが多いことを示している場合は、i/o マネージャーによってSystembufferから追加のデータがコピーされ

ます。 ただし、ドライバーがSystembufferのバランスを満たしていなかった場合、そのメモリ内のものはすべてアプリケーションに返さ

れ、アプリケーションに機密データが公開される可能性があります。 この問題は、使用されるデータバッファーがクリアされていないた

めに、他のシステムに追加情報が送信される可能性があるネットワークドライバーの問題を監視します。 たとえば、ICMP ping 応

答に追加情報が含まれている場合があります。 データを誤って公開した場合のこの問題は、さまざまなシステムで非常に実際に

発生します。

ファイルシステムまたはファイルシステムフィルタードライバーの場合、データへのアクセスを許可しないユーザーにファイル情報を公開

するリスクがあります。 これは、さまざまな方法で行うことができます。

ZwcreatefileZwcreatefileを使用してファイルを開き、その中間ハンドルを介してデータへのアクセスを提供するフィルタードライバー。

ZwcreatefileZwcreatefile関数は、既定でファイルを開いてセキュリティチェックをバイパスします。これは、要求がカーネルモードから送

信されるためです。 そのため、このハンドルを使用してアクセスすると、通常はアプリケーションで使用できない情報が開示さ

れる可能性があります。

フィルタードライバーが、公開されていないデータを公開していないことを確認するためにアクセスチェックを強制する必要が

ある場合は、フィルタードライバーで___OBJ を指定して、 ZwCreateFileZwCreateFile関数。

カーネルモードでハンドルを開くフィルタードライバー (アクセスチェックをバイパスします)。ただし、OBJ_KERNEL_ハンドルは

指定しません。 作成されたハンドルは、現在のプロセスのハンドルテーブルに配置されます。 このハンドルは、データへのフ

ルアクセスを使用して、ユーザーモードで表示されます。 偽のアプリケーションは、このようなハンドルを監視して、データへの

アクセスに使用することができます。

IRP_MJ_CREATE 要求を送信し、システムワーカースレッドのコンテキストで処理するファイルシステムまたはファイルシステム

フィルタードライバー。 IRP がシステムワーカースレッドによって処理される場合、通常、作成操作はシステムスレッドの特権

を使用して完了します。 そのため、これらのシステム特権を使用してアクセスすると、通常はアプリケーションでは利用でき

ない情報が開示される可能性があります。

ファイルシステムまたはファイルシステムフィルタードライバー。呼び出し元のプロセスに特定のデータへのアクセスを許可する

必要があることを確認せずに、ファイルオブジェクトベースの i/o を実行します。

情報の管理と保護には固有の役割があるため、ファイルシステムとファイルシステムフィルタードライバーは、情報の保護を確保する

ために特に注意する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/information-disclosure.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile


サービス拒否
2020/04/24 • • Edit Online

サービス拒否には、特定のサービスにアクセスする必要がありますが与えられましたが、実際は拒否されました不適切な場合に発

生します。 たとえば、により、システムが使用できなく特権のないアプリケーションを実行できる操作は、サービス拒否では効果的に

します。 任意の操作または一連の操作は、これです。

システムがクラッシュします。

エラーの原因のスレッドやプロセスの途中で終了します。

デッドロック状態を作成します。 ステイルメイトでの永続的な状態で待機している 2 つまたは複数のスレッドが停止したとき

に、デッドロックが発生します。 各スレッドは、いずれかの他のスレッドによって保持されているリソースを待機しています。

ライブのロックの条件を作成します。 ライブのロックは、リソース (通常、キューのロック) の取得を待機しているし、そのリソー

スを所有するスレッドは、同様の進行していない状態であるために、2 つ以上のプロセッサは進行できないときに発生しま

す。

このような問題は多くの場合に、通常のアプリケーションによって悪用されることがある潜在的なバグが含まれているために、ドライ

バー内で発生します。 この種類の攻撃は、単純なことができから保護するが困難なします。 ドライバーでは、このような問題の一

般的な原因は次のとおりです。

ユーザーの不適切なバッファーの検証。

バッファー オーバーフローやアンダー フロー。

ファイル システムとファイル システム フィルター ドライバーは、このような問題の多くの場合があります。 たとえば、最大_パスの値は、

Win32 サブシステムの歴史的な理由から 260 として定義されます。 多くのドライバー コンポーネントでは、最大パス サイズに対し

て示すものとします。 残念ながら、これは、NTFS ファイル システム パスの最大が 32,767 の Unicode 文字 (65,534 バイト)。 フィ

ルター ドライバーが、最大値をエンコードする場合_パスの長さが、そのコード ベースに想定して、フィルター ドライバーによって管理

されるパス内でこれを超えるパスを作成するアプリケーションから単純なサービス拒否攻撃が発生します。

もう 1 つの一般的な問題は、アプリケーションは、プライベート FSCTL 要求にユーザー モードのポインターを多くの場合、埋め込み

です。 ファイル システムはサービス拒否攻撃の 3 つのカテゴリです。

すべての使用可能なディスク領域を消費します。

すべての使用可能なディスク帯域幅を使用します。

ユーザーにアクセスが必要ファイルへのアクセスをブロックします。

通常、ことはほとんどありませんファイル システムの開発者は、この種の攻撃を防ぐために実行できます。 ただし、管理者がこれらの

種類のサービス拒否攻撃の制限を許可するために開発者が使用できる手順があります。

ファイル システムに関連する最も簡単なサービス拒否攻撃では、すべてのディスクの空き領域を使用します。 これを行うアプリケー

ションを作成することは簡単、結果が広範囲に及ぶ. ディスクに書き込みが長いことができるない場合多くのアプリケーションとサービ

ス、システムでは機能しません。 問題を緩和するテクノロジは、ディスク クォータは、ディスク領域の量は管理者によって適切に使

用するユーザーが所有するファイルの使用を制限することができます。 そのため、理にかなってファイル システムを開発するときにディ

スク クォータのサポートが含まれます。

すべてのディスク帯域幅を消費する悪意のある、または正しく記述アプリケーションもよい。 この種の攻撃の対象の通常のユーザー

の結果は、動作が遅くなったりシステムです。 現時点では、オペレーティング システムでは、アプリケーションによって消費される帯域

幅を調整するためのメカニズムがありません。 ファイル システムでは、各ファイルを開くオブジェクトとファイル ハンドル用のカーネル メ

モリも消費されます。 悪意のあるアプリケーションは、継続的に多数のファイルを開くし、メモリがなくなるまで開いたままにしてお試し

くださいでした。 これらの問題の主要な問題を緩和する技法は監査と、管理者は、大量の I/O を実行または大量の他のリソース

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/denial-of-service.md


を使用するアプリケーションには、コンピューターを監視できるようにログ記録します。 ここでも、ファイル システムを監査すると、この

種類のサービス拒否攻撃を最小限にできるようにサポート対象のファイル システム フィルター ドライバー賢くなります。

悪意のあるアプリケーションは、他のユーザーが通常使用のために必要なファイルにアクセスすることを防ぐしようとすることができま

す。 これらの問題を最小限に抑える、重要な戦略では、ファイル システムを開発するときに、ファイル オブジェクトに関連付けられ

ているセキュリティ情報が正しく実装されていることを確認します。

最後に、すべてのドライバーでは、使用可能なメモリまたは悪意のあるまたは異常なアプリケーションからの要求に応答には、その

他のリソース消費について心配する必要があります。



特権の昇格
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特権の昇格では、アプリケーションは、権限や特権は使用可能にならないが獲得したときに発生します。 特権の昇格攻撃の多く

は、その他の脅威の悪用に似ています。 たとえば、バッファー オーバーラン攻撃巧妙実行可能コードを記述しようとします。 これに

より、ローカル変数としてスタックからバッファーを割り当てるときに、x86 ベースのアーキテクチャでは動作します。 スタックには、現在

のプロシージャ呼び出しのリターン アドレスも含まれています。 悪意のある開発者が潜在的なバッファー オーバーフローがあることを

突きとめます。 する場合、リターン アドレスを上書きできるようにデータは、バッファーに格納できます。 CPU では、前の呼び出し元

に戻す「廃止」命令を実行するときは、コントロールを悪意のある開発者と実際の呼び出し元ではないで指定された場所に戻りま

す。

ファイル システムとファイル システム フィルター ドライバーを昇格の可能性は、特権の攻撃は、次の理由の組み合わせにより非常

に高く。

ファイル システムとファイル システム フィルター ドライバーは、特権を含む、データへのアクセスの管理にかかわるアクティブにし

ます。

ファイル システムとファイル システム フィルター ドライバーは、特別な特権を悪用し、アクセス権をそれらの機能を実装しま

す。

ファイル システムに直接関連オペレーティング システムの特権の多く (SeChangeNotifyPr ivilegeSeChangeNotifyPr ivilege、たとえば、ディレクト

リをスキャンする機能を制御する)。

この種類の脆弱性攻撃は、ファイル システムを実装するにとって最も重要なは。 このエクスプロイトは、ファイル システム フィルター

ドライバー データ ストレージ (暗号化のフィルターの例) を積極的に管理している可能性がありますを回避または通常のファイル シ

ステムのセキュリティの運用をバイパスする問題になることができます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/elevation-of-privilege.md


ファイル システムを実装してセキュリティの脅威
を最⼩限にする
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セキュリティの脅威となる実装の問題は、一連の一般的な問題に分類されます。

バッファー処理します。

認証と識別します。

アクセス制御。

管理を処理します。

特に、これらの問題の小説します。 これらの問題はよく知られていない、ドライバーでこれらの問題が再び発生します。 問題の一

部は、既存のほとんどの開発ツールのユーザーに警告またはこの種の問題を緩和するためはありません。 ただし、賢く防御的な開

発手法を使用して、これらの問題のほとんど削除できます。

ここでは、次のトピックについて説明します。

バッファー処理

認証と Id

アクセス制御

ハンドルの管理

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/implementing-file-systems-to-minimize-security-threats.md


バッファー処理
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ドライバー内の最も一般的なエラーは、バッファーが無効であるか小さすぎるバッファー処理に関連している可能性があります。 これ

らのエラーにより、バッファーオーバーフローが発生したり、システムクラッシュが発生したりする可能性があります。これにより、システム

のセキュリティが侵害されます。

ドライバーの観点から見ると、バッファーには次の2種類があります。

ページングされたバッファー。メモリ内に存在していても、存在しない場合もあります。

非ページバッファー。メモリに常駐している必要があります。

もちろん、無効なアドレスはページングも非ページでもありませんが、オペレーティングシステムは、バッファーの原因であるページフォー

ルトを解決するために動作を開始するので、無効なアドレスを "標準" アドレス範囲の1つ (ページングされたカーネルアドレス) に分

離します。非ページカーネルアドレスまたはユーザーアドレス) を入力すると、適切な種類のエラーが発生します。 バッファーエラーが

発生するのは、常にバグチェック (ページ_FAULT_(_非ページ_領域)、または例外 (状態_アクセス_違反など) によって処理されま

す。 バグチェックの場合、システムは操作を停止します。 例外が発生した場合、スタックベースの例外ハンドラーが呼び出され、い

ずれも例外を処理しないと、バグチェックが呼び出されます。

に関係なく、ドライバーがバグチェックにつながる原因となるアプリケーションプログラムによって呼び出される可能性のあるアクセスパ

スは、ドライバー内でのセキュリティ違反です。 これにより、アプリケーションはシステム全体に対してサービス拒否攻撃を行うことがで

きます。

この領域における最も一般的な問題の1つは、ドライバーの作成者が運用環境について多くのことを想定していることです。 次の

ようなことが考えられます。

上位ビットがアドレスに設定されていることを確認しています。 これは、Boot.ini ファイルで/3GB オプションを設定することに

よって、システムが 4 Gb のチューニング (4GT) を使用している x86 ベースのコンピューターでは機能しません。 この場合、

ユーザーモードアドレスによって、アドレス空間の3ギガバイト (GB) の上位ビットが設定されます。

ProbeForReadProbeForReadとProbeForWriteProbeForWriteを使用してアドレスを検証します。 これにより、プローブ時のアドレスが有効なユー

ザーモードアドレスであることが確認されますが、プローブ操作後も有効なままにする必要があるものはありません。 そのた

め、この手法では、定期的に再現可能なクラッシュにつながる可能性がある微妙な競合状態が導入されます。

ProbeForReadProbeForReadとProbeForWriteProbeForWriteの呼び出しは、さまざまな理由で必要になります。アドレスがユーザーモードアドレス

であり、バッファーの長さがユーザーアドレス範囲内であるかどうかを検証するためです。 プローブが省略されている場合、

ユーザーは有効なカーネルモードアドレスを渡すことができます。これは _でキャッチされません。_try と _(構造化例外処理)

を除き、_は大規模なセキュリティホールを開きます。 したがって、 ProbeForReadProbeForReadとProbeForWriteProbeForWriteの呼び出しはアラ

インメントを保証するために必要であり、ユーザーモードアドレスと長さを組み合わせて、ユーザーアドレスの範囲内にあるこ

とを確認する必要があります。 ただし、アクセスを保護するためにブロックが必要であることを除いて、__try と __。

ProbeForReadProbeForReadでは、メモリアドレスが有効であるかどうかにかかわらず、使用可能なユーザーモードアドレス範囲 (たとえ

ば、4gt を使用しないシステムでは 2 GB 未満) にアドレスと長さが含まれていることのみが検証されることに注意してくださ

い。 これに対して、 ProbeForWriteProbeForWriteは、指定された長さの各ページの最初のバイトへのアクセスを試み、これらが有効な

メモリアドレスであることを確認します。

アドレスが有効であることを確認するために、メモリマネージャー関数 (たとえば、MM誤誤  Addressvalid Addressvalid) に依存します。 プ

ローブ関数と同様に、これにより、再現性可能なクラッシュにつながる可能性がある競合状態が導入されます。

構造化例外処理を使用できません。 __try および__は、コンパイラ内の関数を除き、例外処理にオペレーティングシステム

レベルのサポートを使用します。 カーネルレベルでの例外は、 ExRaiseStatusExRaiseStatusまたは関連する関数のいずれかを呼び出す

ことによってスローされます。 例外を発生させる可能性のある呼び出しに対して構造化例外処理を使用しないドライバー

では、バグチェックが発生します (通常、KMODE_例外__処理されません)。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/buffer-handling.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-mmisaddressvalid
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exraisestatus


エラーを発生させることが想定されていないコードの周囲に構造化例外処理を使用することは誤りであることに注意してくだ

さい。 これは、実際に検出されるバグをマスクするだけです。 __使用する__と、ルーチンの最上位ディスパッチレベルのラッ

パーを除き、この問題に対する適切な解決策ではありませんが、これはリフレックスソリューションがドライバーライターによって

試行されることもあります。

残りのユーザーメモリの内容に依存しています。 たとえば、ドライバーがユーザーモードのメモリ位置に値を書き込み、後で

同じルーチンでそのメモリ位置を参照しているとします。 悪意のあるアプリケーションによってそのメモリが積極的に変更され、

その結果、ドライバーがクラッシュする可能性があります。

ファイルシステムの場合、これらの問題は、通常、ユーザーバッファーに直接アクセスすることに依存しているため、特に深刻です (メ

ソッド_転送方法はありません)。 このようなドライバーはユーザーバッファーを直接操作するため、オペレーティングシステムレベルのク

ラッシュを防ぐために、バッファー処理のための予防メソッドを組み込む必要があります。 高速 i/o では常に生のメモリポインターが渡

されるため、高速 i/o がサポートされている場合、ドライバーは同様の問題から保護する必要があります。

WDK には、FASTFAT および CDFS ファイルシステムのサンプルコードで、次のようなバッファー検証の例が多数含まれています。

Fastfat\deviosup のFatLockUserBufferFatLockUserBuffer関数は、 MmProbeAndLockPagesMmProbeAndLockPagesを使用してユーザーバッファーの背後

にある物理ページをロックダウンし、 MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeのFatMapUserBufferFatMapUserBufferを使用して仮想

マシンを作成します。ロックダウンされているページのマッピング。

Fastfat\fsctl のFat GetvolumebitmapFat Getvolumebitmap関数は、 ProbeForReadProbeForReadとProbeForWriteProbeForWriteを使用して、最適化 API の

ユーザーバッファーを検証します。

Cdfs\read. c では、 CdcommonreadCdcommonread関数は _を使用します。 c では、コードを除いてユーザーバッファーをゼロにして

_try と _を_します。 CdcommonreadCdcommonreadのサンプルコードは、try キーワードと except キーワードを使用していることに注意

してください。 WDK 環境では、C のこれらのキーワードは、_try と __を除き、コンパイラの拡張機能 _定義されています。

コードをC++使用するすべてのユーザーは、例外を適切に処理するためにネイティブコンパイラ型C++を使用する必要があ

ります。__try はキーワードですC++が、C キーワードではなく、カーネルドライバーでは無効な例外処理の形式を提供しま

す。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-mmprobeandlockpages
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
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認証または id の問題、個々 のサービスにこのタスクのままでは、ほとんどのドライバーは関与しません。 アクセスの管理は 1 つの

ケースを認証または id の処理でドライバーを関係になる可能性があります。 この場合、認証手順は、通常、セキュリティ参照モニ

ターへの呼び出しを処理します。 認証と id の情報は、セキュリティ トークンを指定したスレッドまたはプロセスのセキュリティ資格情

報をカプセル化する内部データ構造で通常、オペレーティング システムによって追跡されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/authentication-and-identification.md


ドライバーのアクセス制御
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不適切なアクセスから保護するために、ほとんどのドライバーは、デバイスオブジェクトに対して i/o マネージャーによって適用される

既定のアクセス制御に依存しています。 ドライバーでは、他のメカニズムを使用できます。 通常は、ドライバーをインストールすると

きに、明示的なセキュリティ記述子を適用するのが最も簡単です。 デバイスオブジェクトにセキュリティ記述子を適用する例につい

ては、後のセクションで説明します。

独自のセキュリティポリシーを実装するドライバーは、標準の Windows Api に依存して、セキュリティアクセスの管理を支援すること

ができます。 この場合、ドライバーはセキュリティ記述子の格納を管理し、セキュリティを検証するためにセキュリティ参照モニター

ルーチンを呼び出します。 これには、次のような多くのルーチンが含まれます。

SeaccesscheckSeaccesscheck--このルーチンは、セキュリティ記述子を呼び出し元のセキュリティ資格情報と比較します。

SePrivilegeCheckSePrivilegeCheck--このルーチンは、指定された特権が呼び出し元に対して有効になっているかどうかを判断します。

SeSinglePrivilegeCheckSeSinglePrivilegeCheck--このルーチンは、呼び出し元に対して特定の特権が有効になっているかどうかを判断しま

す。

SeAuditingFileOrGlobalEventsSeAuditingFileOrGlobalEvents--このルーチンは、システムで監査が有効になっているかどうかを示します。

SeOpenObjectAuditAlarmSeOpenObjectAuditAlarm--このルーチンは、開いているオブジェクトイベントを監査します。

この一覧は完全ではありませんが、アクセス検証を実行するためにドライバー内で使用できる主な機能をいくつか説明しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/access-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-seaccesscheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seprivilegecheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-sesingleprivilegecheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seauditingfileorglobalevents
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seopenobjectauditalarm


ハンドルの管理
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ドライバー内のセキュリティ問題の重要な原因として、ユーザーモードコンポーネントとカーネルモードコンポーネントの間で渡されるハ

ンドルの使用があります。 カーネル環境内のハンドルの使用には、次のような既知の問題がいくつかあります。

間違った種類のハンドルをカーネルドライバーに渡すアプリケーション。 カーネルドライバーは、ファイルオブジェクトが必要なイ

ベントオブジェクトを使用しようとするとクラッシュすることがあります。

必要なアクセス権を持たないオブジェクトをハンドルに渡すアプリケーション。 カーネルドライバーは、ユーザーに適切なアクセ

ス許可が与えられていなくても、カーネルモードからの呼び出しによって動作する操作を実行することがあります。

アドレス空間に有効なハンドルではない値を渡し、システムに対して悪意のある操作を実行するシステムハンドルとしてマー

クされているアプリケーション。

デバイスオブジェクト (このドライバーによって作成されなかったハンドル) の適切なハンドルではない値を渡すアプリケーショ

ン。

これらの問題から保護するために、カーネルドライバーは、渡されたハンドルが有効であることを確認するために特に注意する必要

があります。 最も安全なポリシーは、ドライバーのコンテキスト内で必要なハンドルを作成することです。 カーネルドライバーによって

作成されるこれらのハンドルは、OBJ_KERNEL_HANDLE オプションを指定する必要があります。これにより、任意のプロセスコンテ

キストで有効なハンドルと、カーネルモードの呼び出し元からのみアクセスできるハンドルが作成されます。

アプリケーションプログラムによって作成されたハンドルを使用するドライバーの場合、これらのハンドルの使用は細心の注意を払っ

て行う必要があります。

適切なAccessmode (通常は Irp->irp->requestormode)、 DesiredAccess、 ObjectTypeを指定して、

obreferenceobjectbyhandleobreferenceobjectbyhandleを呼び出してハンドルをオブジェクトポインターに変換することをお勧めします。

IoFileObjectType や ExEventObjectType などのパラメーター。

呼び出し内で直接ハンドルを使用する必要がある場合は、関数の Zw variant ではなく、Nt バリアントの関数を使用する

ことをお勧めします。 これにより、前のモードがモードにがモードになり、信頼されていないため、オペレーティングシステムによってパラ

メーターチェックが行われ、検証が処理されます。 ポインターである Nt 関数に渡されるパラメーターは、前のモードがモードモード

のの場合、検証に失敗することがあります。 Nt ルーチンと Zw ルーチンは、エラーをチェックする必要があるエラー情報を含

むIostatusblock parameterwith 返します。

__使用してエラーを適切にトラップし、必要な場合を除き__する必要があります。 キャッシュマネージャー (Cc)、メモリマネー

ジャー (Mm)、およびファイルシステムランタイムライブラリルーチン (FsRtl) の多くは、エラーが発生した場合に例外を発生さ

せます。

適切な予防措置を取らずに、ユーザーモードアプリケーションから渡されたハンドルやパラメーターに依存するドライバーはありませ

ん。

Nt バリアントを使用してファイルを開く場合は、ファイルを閉じるために Nt バリアントも使用する必要があることに注意してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/handle-management.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-obreferenceobjectbyhandle
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セキュリティのテストは、自動化されたプロセスではありません。 代わりに、既存のツールの使用と、特定のドライバーまたはドライ

バーの徹底的な脅威の分析が組み合わされています。 ドライバーのテストは、多くの独立した手順のためから成ります。

アクティブにドライバーが使用されている環境内で行われる可能性のある攻撃の種類を識別するために徹底的な脅威分

析します。 たとえばの高度に制御された環境に存在するドライバーには、任意の攻撃の対象となる大容量の配布用のド

ライバーよりも単純な脅威の分析があります。

デバイス パスの Exerciser など、WDK で"Windows 用に設計されています"のロゴ テストを含む既存のツールを使用して

テスト デバイスは、ユーティリティをテストする攻撃を制御します。 WDK に IFS テストは、記憶域スタックの問題を徹底的に

テストすることも必要があります。

追加のテストは、具体的には、脅威の分析の一部として識別されるシナリオをテストするための通常のドライバーの開発の

一環として開発する必要があります。 これらのテストは、通常ドライバーとプローブの特定のドライバーを一意になります。

理想的には、テスト目的で、検証テストの開発が含まれます、ソフトウェアと関連のない開発リソースの特定の種類のファイル シス

テムまたはファイル システム フィルター ドライバー製品を使い慣れて元デザイナーからの入力には開発、および 1 つまたは複数の

ユーザー セキュリティ侵入の分析と防止に精通します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/testing-for-security.md


ファイル システム向けのセキュリティ機能
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その他のほとんどの種類のドライバーとは異なりファイル システムは密接、通常のセキュリティの処理に関係します。 これは、セキュリ

ティと Microsoft Windows 内での実装の性質のためです。 一般的な Windows セキュリティ モデルは、セキュリティ記述子オブ

ジェクトに関連付けます、--この場合、ファイル_オブジェクト。 Windows セキュリティをサポートするファイル システムは、格納して、

セキュリティ記述子を取得する責任を負います。 さらに、ファイル システムは、標準のカーネル モード ドライバーの通常のスコープ外

にあるその他のいくつかの特別なセキュリティ考慮事項に対応します。

このセクションでは、Windows セキュリティをサポートするためにファイル システムに追加することがありますを主な機能について説明

します。 これらの [なし] は必須で、これらのインターフェイスを使用せずにファイル システムを構築できます。 無視しているときにいく

つかのセキュリティ機能を実装することはさらに、他のユーザー - これは、ファイル システムの実装に固有です。

ここでは、次のトピックについて説明します。

セキュリティ記述子

権限

監査

拡張属性のカーネル

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/security-features-for-file-systems.md


ファイルシステムのセキュリティ記述⼦
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Windows ファイルシステムでは、ファイルシステム内の個々のストレージユニットに関連付けられたセキュリティ記述子の保存と管理

がサポートされている場合があります。 セキュリティ制御の粒度は、完全にファイルシステムに任されています。 たとえば、あるファイ

ルシステムでは、特定の記憶域ボリューム上のすべてを対象とする1つのセキュリティ記述子を保持しながら、1つの特定のファイルの

さまざまな部分をカバーするセキュリティ記述子を提供する場合があります。 ほとんどの開発者が使い慣れているモデルは、既存の

Windows ファイルシステムによって提供されるモデルです。

NTFS では、ファイルごと (またはディレクトリ) のセキュリティ記述子モデルがサポートされています。 NTFS はセキュリティ記述

子の格納に効率的であり、さまざまなファイルで使用されている場合でも、各セキュリティ記述子のコピーを1つだけ格納しま

す。

FAT、CDFS、UDF では、セキュリティ記述子はサポートされていません。

RDBSS と SMB ネットワークリダイレクターは、リモートボリュームによって提供されるものと同等のサポートを提供します。

ただし、これらのファイルシステムは、ファイルシステムに対する Windows セキュリティのすべての実装を表すとは限りません。

Windows セキュリティ記述子は、次の4つの部分で構成されます。

オブジェクトの所有者のセキュリティ識別子 (SID)。 オブジェクトの所有者は、常にオブジェクトのセキュリティをリセットできま

す。 これは、たとえば、オブジェクトへのすべてのアクセスを削除できるようにするための適切な方法です。 所有者がすべて

の操作を実行する機能を削除したとしても、この固有の権限によって、オブジェクトに対するセキュリティ権限を復元できま

す。

オブジェクトの既定のグループのオプションのセキュリティ識別子 (SID)。 グループ所有権の概念は、Windows では必要で

はありませんが、一部のアプリケーションでは便利です。

セキュリティ記述子の監査ポリシーを記述するシステムアクセス制御リスト (SACL)。

セキュリティ記述子のアクセスポリシーを記述する随意アクセス制御リスト (DACL)。

次の図は、windows セキュリティ記述子を示しています。

セキュリティ記述子は可変サイズのオブジェクトであり、個々のサブコンポーネントのサイズも変数になります。 セキュリティ記述子の

オフラインストレージを容易にするために、セキュリティ記述子は自己相対形式にすることができます。この場合、ヘッダーは、セキュ

リティ記述子の特定のコンポーネントに対するバッファー内のオフセットです。 インメモリ形式は、セキュリティ記述子のさまざまな部分

へのポインター値で構成されます。 ファイルシステムの場合、通常は自己相対形式が最も便利です。これは、永続的なストレージ

からセキュリティ記述子を簡単に保存および取得できるようにするためです。 セキュリティ記述子を構築するアプリケーションは、メモ

リ内の形式を使用する可能性が高くなります。 セキュリティ参照モニターには、ある形式から別の形式に変換する変換ルーチンが

用意されています。

ここでは、次のトピックについて説明します。

セキュリティ識別子

アクセス マスク

アクセス制御エントリ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/security-descriptors.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/security-descriptors


アクセス制御リスト
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セキュリティ識別子は、セキュリティエンティティどうしを区別するための明確な値として Windows によって使用されます。 たとえば、

システムの個々のユーザーに対して作成された新しいアカウントごとに、一意のセキュリティ識別子が割り当てられます。 ファイルシス

テムの場合は、この SID だけが実際に使用されます。

次の図は、セキュリティ識別子の構造を示しています。

一意の Sid に加えて、Windows システムは既知の一連の識別子を定義します。 たとえば、ローカル管理者はよく知られた SID

です。 Windows には、カーネル環境内の Sid とユーザー名を変換するためのカーネル内メカニズムが用意されています。 これらの

関数呼び出しは、ksecdd ドライバーから使用できます。これらの関数は、ユーザーモードヘルパーサービスを使用してこれらの関数

を実装します。 したがって、ファイルシステム内での使用は、ユーザーモードサービスとの通信に関する通常の規則に従う必要があり

ます。 これらの呼び出しは、ページングファイル i/o 中には使用できません。

関数には、次のようなものがあります。

SecMakeSPNSecMakeSPN-特定のセキュリティサービスプロバイダーと通信するときに使用できるサービスプロバイダー名文字列を作成

します。

SecMakeSPNExSecMakeSPNEx— SecMakeSPNSecMakeSPNの拡張バージョンです。 この機能は、Microsoft Windows XP 以降のバージョンの

Windows で使用できます。

SecMakeSPNEx2SecMakeSPNEx2— SecMakeSPNExSecMakeSPNExの拡張バージョンです。 この機能は、windows Vista、Windows Server

2008、およびそれ以降のバージョンの Windows で使用できます。

SecLookupAccountSidSecLookupAccountSid— SID が指定されている場合、このルーチンはアカウント名を返します。 この機能は、

Windows XP 以降で使用できます。

SecLookupAccountNameSecLookupAccountName—アカウント名を指定すると、このルーチンは SID を取得します。 この機能は、Windows

XP 以降で使用できます。

SecLookupWellKnownSidSecLookupWellKnownSid—既知の sid の種類を指定した場合、このルーチンは正しい sid を返します。 この機能

は、Windows Server 2003 以降で使用できます。

また、次の標準ランタイムライブラリルーチンを使用して、すべてのカーネルドライバーで SID を作成することもできます。

RtlinitializesidRtlinitializesid—新しい SID のバッファーを初期化します。

RtlLengthSidRtlLengthSid—指定したバッファー内に格納されている SID のサイズを決定します。

RtlvalidsidRtlvalidsid—指定した SID バッファーが有効な形式のバッファーであるかどうかを判断します。

RtlLengthSidRtlLengthSidとRTLVALIDSIDRTLVALIDSIDは、SID の8バイトの固定ヘッダーが存在すると想定しています。 そのため、ドライバーは、これら

の関数を呼び出す前に、SID ヘッダーの最小の長さを確認する必要があります。

他にもいくつかの RTL 関数がありますが、これらは SID を構築するときに必要な主な機能です。

次のコード例は、"local system" エンティティの SID を作成する方法を示しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/security-identifier.md
https://msdn.microsoft.com/library/windows/hardware/ff556584
https://msdn.microsoft.com/library/windows/hardware/ff556585
https://msdn.microsoft.com/library/windows/hardware/ff556592
https://msdn.microsoft.com/library/windows/hardware/ff556579
https://msdn.microsoft.com/library/windows/hardware/ff554795
https://msdn.microsoft.com/library/windows/hardware/ff556582
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtlinitializesid
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtllengthsid
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtlvalidsid


{
    //
    // temporary stack-based storage for an SID
    //
    UCHAR sidBuffer[128];
    PISID localSid = (PISID) sidBuffer;
    SID_IDENTIFIER_AUTHORITY localSidAuthority = 
        SECURITY_NT_AUTHORITY;

    //
    // build the local system SID
    //
    RtlZeroMemory(sidBuffer, sizeof(sidBuffer));
 
    localSid->Revision = SID_REVISION;
    localSid->SubAuthorityCount = 1;
    localSid->IdentifierAuthority = localSidAuthority;
    localSid->SubAuthority[0] = SECURITY_LOCAL_SYSTEM_RID;
 
    //
    // make sure it is valid
    //
    if (!RtlValidSid(localSid)) {
        DbgPrint("no dice - SID is invalid\n");
        return(1);
    }
}

{
    UCHAR sidBuffer[128];
    PISID localSid = (PISID) sidBuffer;
    SIZE_T sidSize;
    status = SecLookupWellKnownSid(WinLocalSid,
                                   &localSid,
                                   sizeof(sidBuffer),
                                   &sidSize);

    if (!NT_SUCCESS(status)) {
      //
      // error handling
      //
    }
  }

これは、Windows Server 2003 で導入されたより単純な関数SecLookupWellKnownSidSecLookupWellKnownSidを使用して行うこともできます。

次のコード例は、"local system" エンティティに対してSecLookupWellKnownSidSecLookupWellKnownSid関数を使用して SID を作成する方法を示

しています。

どちらの方法も有効ですが、後者のコードはお勧めします。 これらのコード例では、SID を格納するためにローカルバッファーを使用

することに注意してください。 これらのバッファーは、現在の呼び出しコンテキストの外部では使用できません。 SID バッファーを永続

化する必要がある場合は、バッファーをプールメモリから割り当てる必要があります。



アクセスマスク
2020/04/24 • • Edit Online

アクセスマスクの機能は、アクセス権をコンパクトな形式で記述することです。 アクセスの管理を簡略化するために、アクセスマスクに

は4つのビットのセットが含まれています。汎用的な権限は、関数RtlmapgenericmaskRtlmapgenericmaskを使用してより詳細な権限のセットに変

換されます。

次の図は、アクセスマスクを示しています。

一般権限は、次のいずれかになります。

汎用_読み取り: オブジェクトによって保持されている情報を読み取る権限。

汎用_書き込み—オブジェクトによって保持されている情報を書き込む権限。

汎用_EXECUTE: オブジェクトを実行する権限、またはオブジェクトを検索する権限です。

GENERIC_ALL: オブジェクトの読み取り、書き込み、および実行の権限。

これらの権限を組み合わせることができることに注意してください (汎用_読み取りと汎用_書き込みの両方を要求することができま

す)。結果のマッピングでは、各汎用権限に必要な権限の和集合が要求されます。 このパラダイムは、unix のリソースへのアクセス

を制御するために使用される UNIX の "rwx" アクセスビットを模倣します。 アクセスマスクの汎用的な権限により、Windows での

アプリケーション開発が簡略化されます。これらの権限は、さまざまな種類のオブジェクトに対して異なるセキュリティ権限をマスクす

るためです。

次の一連の標準権限は、すべてのオブジェクトの種類に適用できます。

DELETE —特定のオブジェクトを削除する権限。

読み取り_コントロール-オブジェクトのコントロール (セキュリティ) 情報を読み取る権限。

書き込み_DAC: オブジェクトのコントロール (セキュリティ) 情報を変更する権限。

書き込み_所有者—オブジェクトの所有者 SID を変更する権限。 所有者は常にオブジェクトを変更する権限を持っている

ことを思い出してください。

SYNCHRONIZE: 指定されたオブジェクトを待機する権限です (オブジェクトの有効な概念であることを前提としています)。

アクセスマスクの下位16ビットは、特定の権限を表します。 これらの特定の権限の意味は、対象のオブジェクトに固有のものです。

ファイルシステムの場合は、ファイルオブジェクトに対する特定の権限が主な対象となります。 ファイルオブジェクトの場合、通常、特

定の権限は、ファイルオブジェクトがファイルまたはディレクトリを表しているかどうかによって異なる方法で解釈されます。 ファイルの場

合、通常の解釈は次のようになります。

ファイルファイル__読み取り読み取り__データデータ-指定したファイルからデータを読み取る権限。

ファイルファイル__  は、指定されたファイル (ファイルの既存の範囲内) にデータを書き込む権限である_データを書き込みます。

ファイルファイル__  は、指定されたファイルを拡張する権限_データを追加します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/access-mask.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-rtlmapgenericmask


ファイルファイル__読み取り読み取り_EA_EA-ファイルの拡張属性を読み取る権限。

ファイルファイル__EA__EA-ファイルの拡張属性を変更する権限。

ファイルファイル__実行実行-指定されたファイルをローカルで実行する権限。 リモート共有に格納されているファイルを実行するには、読

み取りアクセス許可が必要です。これは、ファイルがサーバーから読み取られ、クライアントで実行されるためです。

ファイルファイル__読み取り読み取り__属性属性-ファイルの属性情報を読み取る権限。

ファイルファイル__  は、ファイルの属性情報を変更する権限を持つ、_の属性を書き込みます。

ディレクトリの場合、同じビット値が使用されますが、その解釈は次のような場合に異なります。

[ファイルファイル__一覧一覧__ディレクトリディレクトリ]]  -ディレクトリの内容を一覧表示する権限です。

ファイルファイル____ファイルを追加ファイルを追加します。これは、ディレクトリ内に新しいファイルを作成する権限です。

ファイルファイル____サブサブディレクトリ (ディレクトリ内に新しいディレクトリ (サブディレクトリ) を作成する権限) を追加します。

ファイルファイル__読み取り読み取り_EA_EA-指定されたディレクトリの拡張属性を読み取る権限。

ファイル_は、指定されたディレクトリの拡張属性を書き込む権利であるEA_EA_書き込み書き込みます。

ファイルファイル__走査走査-ディレクトリ内のオブジェクトにアクセスする権限。 ファイル_走査アクセス権は、ファイル_リスト_ディレクトリアク

セス権限とは異なります。 ファイル_一覧_ディレクトリアクセス権を保持すると、エンティティはディレクトリの内容の一覧を取

得できます。一方、ファイル_走査アクセス権限では、オブジェクトにアクセスする権限がエンティティに与えられます。 ファイル

_リスト_ディレクトリアクセス権のない呼び出し元は、既に存在していたファイルを開くことができますが、ディレクトリの内容の

一覧を取得することはできません。

ファイルファイル____子を削除子を削除する: 現在のディレクトリ内のファイルまたはディレクトリを削除する権限です。

ファイルファイル__読み取り読み取り__属性属性 : ディレクトリの属性情報を読み取る権限。

ファイルファイル__  は、ディレクトリの属性情報を変更する権限である、_の属性を書き込みます。

一般権限とファイルオブジェクトの特定の権限の実際のマッピングは、i/o マネージャによって定義されます。 このマッピングは、ファイ

ルシステムによってIoGetFileObjectGenericMappingIoGetFileObjectGenericMappingを使用して取得できます。 通常、このマッピングは、ファイルシステムを

呼び出す前に i/o マネージャーによる処理を作成_IRP_MJ 中に行われます。 ただし、これは特定の操作 (特化された FSCTL 操

作など) のセキュリティをチェックするファイルシステムによって行われる可能性があります。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iogetfileobjectgenericmapping
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アクセス制御エントリ (ACE) は、特定の SID に関連付けられているアクセス権を記述します。 アクセス制御エントリは、資格情報

に基づいて特定のプログラムに与えられた有効なアクセスを計算するために、オペレーティングシステムによって評価されます。 たとえ

ば、ユーザーがコンピューターにログオンしてからプログラムを実行すると、その特定のユーザーのアカウントに関連付けられている資

格情報がプログラムによって使用されます。

このため、プログラムがオブジェクトを開こうとすると、Windows は、そのプログラムに関連付けられている資格情報を、オブジェクトに

関連付けられているセキュリティコントロールと比較します。 次に、セキュリティ参照モニタが ACE 情報を使用して、指定されたオブ

ジェクトへのアクセスを許可するか拒否するかを判断します。 このため、ACE によってセキュリティサブシステムの動作が決定されま

す。

次の図は、アクセス制御エントリを示しています。

セキュリティサブシステムでは、5種類の Ace が使用されています。 Ace 構造体の型型メンバーは、ace の解釈を制御します。 定義

されている型は次のとおりです。

アクセスアクセス__許可許可_ace__ace_の種類の種類 : この種類は、ace が特定の SID に付与されるアクセス権を指定することを示します。

アクセスアクセス__拒否拒否_ace__ace_の種類の種類-この種類は、ace が特定の SID に対して拒否するアクセス権を指定していることを示しま

す。

SYSTEM_AUDIT_ace_typeSYSTEM_AUDIT_ace_type—この型は、ace によって監査の動作が指定されていることを示します。

システムシステム__アラームアラーム_ace__ace_の種類の種類—この種類は、ace がアラーム動作を指定することを示します。

アクセスアクセス__、複合、複合_ace_type__ace_type_許可さ許可されます。この型は、ace が特定のサーバーと、それが偽装しているエンティティに関連

付けられていることを示します。

そのため、オブジェクトへのプログラムによるアクセスを制御するために、3つの型が使用されています。一方、オブジェクトにアクセスし

たときに、セキュリティサブシステムの監査とアラームの動作を制御するために使用されます。 セキュリティサブシステムの実際の動作

は、オブジェクトに関連付けられている一部またはすべての Ace の情報を組み合わせて計算されることに注意してください。

ドライバーは、ルーチンRtladdaccessallowedaceRtladdaccessallowedaceを使用して_ACE_型のアクセス_許可されるアクセス制御エントリを作成できま

す。 他の種類の ACE エントリを追加するには、WDK に他のサポートルーチンが用意されていないため、ドライバーの作成者は独

自の機能を構築する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/access-control-entry.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtladdaccessallowedace
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    dacl = ExAllocatePool(PagedPool, PAGE_SIZE);
    if (!dacl) {
        return;
    }
    status = RtlCreateAcl(dacl, PAGE_SIZE, ACL_REVISION);
    if (!NT_SUCCESS(status)) {
        ExFreePool(dacl);
        return;
    }

    status = RtlAddAccessAllowedAce(dacl, ACL_REVISION,  FILE_ALL_ACCESS, SeExports->SeWorldSid);
    if (!NT_SUCCESS(status)) {
        ExFreePool(dacl);
        return;
    }

アクセス制御リスト (ACL) は、何らかの (保護された) 特定のオブジェクトに関連付けられているセキュリティ動作を制御するオペレー

ティング システムによって作成された Ace のリストです。 Windows では、Acl の 2 つの種類があります。

随意随意  ACL ACL-これは、保護されているオブジェクトのアクセス権を表す 0 個以上の Ace のリスト。 アクセスが、所有者または

適切な権限を持つすべてのユーザーの判断では許可されているために、随意です。

システムシステム  ACL ACL-これは、監査をについて説明し、保護されているオブジェクトのポリシーのアラームを 0 個以上の Ace のリス

ト。

「任意」という用語は、必須および任意のコントロールの違いを指します。 必須のコントロールを使用する環境でオブジェクトの所有

者のオブジェクトへのアクセスを許可していない場合があります。 任意の環境で、Windows など、オブジェクトの所有者は許可さ

れてこのようなアクセスを許可します。 必須のコントロールは、通常、区画を持つセキュリティは、システムが同じシステム上のユー

ザー間で機密情報の漏えいを防ぐ必要がありますを使用している、非常に強固なセキュリティ環境に関連付けられます。

ACL を作成するドライバーは、いくつかの主要な手順に従ってください。

1. ACL の記憶域を割り当てます。

2. ACL を初期化します。

3. ACL には、0 (または複数) の Ace を追加します。

次のコード例では、ACL を作成する方法を示します。

前のコード フラグメントでは、空の ACL を作成します。 コード サンプルでは、ACL の必要なサイズがわからないために、大量のメモ

リが割り当てられます。

この時点では、ACE のエントリがあるないためには、ACL が空です。 空の ACL は、このようなアクセス権を付与するエントリがない

ため、オブジェクトにアクセスしようとしています。 すべてのユーザー アクセスを拒否します。 次のコード フラグメントでは、この ACL に

ACE を追加します。

このエントリは、オブジェクトにアクセスするすべてのエンティティへのアクセスに与えるようになりました。 これは、他の Windows シス

テム ユーティリティで"Everyone"アクセスと、通常、表される SID (SeWorldSid) アクセスの目的です。

Acl を作成するときに、順序へのアクセスが拒否 ACE エントリ、ACL の先頭にはことに注意してくださいし、アクセス許可 ACL の末

尾に ACE エントリ。 これは、セキュリティ参照モニターが、ACL の評価が本物でアクセス拒否 Ace が見つかる前に、アクセスを許可

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/access-control-list.md


する ACE が見つかるかどうかがあるためにです。 この動作が、Microsoft Windows SDK にも記載されているが、セキュリティ参照

モニターを使用してアクセスを許可または拒否するかどうかを決定する特定のメカニズムに関連します。
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特権は、特定の操作を制御するためにオペレーティングシステムによって使用される完全に独立したメカニズムです。 各特権は、

呼び出し元によって特権が保持され、有効になった場合に実行される可能性のある特定の操作に関連付けられています。 ここで

は、次の2つの条件に注意してください。

特権は、呼び出し元によって保持されている必要があります。

特権も有効にする必要があります。

ここでは、最小限の特権と呼ばれる原則で、意図していなかった操作をユーザーが意図せずに実行する可能性を最小限に抑え

るために、単に想定するのではなく、使用する前に特権を有効にする必要があります。 たとえば、 SerestoreprivilegeSerestoreprivilegeは通

常、ファイルへの書き込みアクセスの通常のチェックを呼び出し元がバイパスできるようにします。 管理者は、ファイルをコピーするとき

に通常のセキュリティチェックを無効にしたくない場合がありますが、バックアップ/復元ユーティリティを使用して同じファイルを復元す

る場合には、この操作を行うことをお勧めします。

ファイルシステムの場合、システムの通常の動作 (特にセキュリティチェック) を変更するためによく使用される特権が多数あります。

これらの特権は次のとおりです。

SebackupprivilegeSebackupprivilegeは、ファイルのセキュリティ記述子がこのようなアクセスを許可しない場合でも、ファイルコンテンツの取

得を許可します。 SebackupprivilegeSebackupprivilegeが有効になっている呼び出し元は、ACL ベースのセキュリティチェックをなくなり必

要があります。

SerestoreprivilegeSerestoreprivilegeでは、ファイルのセキュリティ記述子によってアクセスが許可されない場合でも、ファイルの内容を変

更できます。 この関数を使用して、所有者と保護を変更することもできます。

SeChangeNotifyPr ivilegeSeChangeNotifyPr ivilegeでは、走査権限を許可します。 パス内のすべてのディレクトリに対してセキュリティチェックを

実行する場合のコストは、この特権を保持することによって除外されるため、この特権は Windows での重要な最適化で

す。

SeManageVolumePrivilegeSeManageVolumePrivilegeを使用すると、ボリュームレベルの管理操作 (ボリュームのロック、デフラグ、ボリュームのマ

ウント解除、Windows XP 以降での有効なデータの長さの設定など) を行うことができます。 この特定の特権は、主に

FSCTL 操作に基づいてファイルシステムドライバーによって明示的に適用されることに注意してください。 この場合、ファイル

システムによって、この特権を適用するポリシーが決定されます。 この特権が呼び出し元によって保持されるかどうかは、通

常の特権チェックの一部として、セキュリティ参照モニターによって決定されます。

他にも多くの特権がありますが、通常はファイルシステムに対して非透過的であるため、セキュリティ参照モニタによってのみ解釈さ

れます。

ファイルシステム内の特権を管理するための主要な Windows ルーチンは次のとおりです。

SePrivilegeCheckSePrivilegeCheck--このルーチンは、必要な特権の特定のセットのチェックを実行します。

SeSinglePrivilegeCheckSeSinglePrivilegeCheck--このルーチンは、1つの特定の特権のチェックを実行します。これは、

SePrivilegeCheckSePrivilegeCheckの最適化されたバージョンです。

SeaccesscheckSeaccesscheck--このルーチンは、オブジェクト (通常はファイルシステムのファイルオブジェクト) に対する通常のアクセス

チェックを実行します。

SefreeprivilegesSefreeprivileges--このルーチンは、 seaccesscheckseaccesscheckの前の呼び出しで返された特権ブロックを解放します。

SeappendprivilegesSeappendprivileges--このルーチンは、有効な特権を ACCESS_STATE 構造に追加します。 通常、ファイルシステム

は、IRP_MJ_CREATE 処理中に渡された ACCESS_STATE を使用します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/privileges.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seprivilegecheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-sesingleprivilegecheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seprivilegecheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-seaccesscheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-sefreeprivileges
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-seaccesscheck
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seappendprivileges
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優れたセキュリティ設計の原則の1つは、セキュリティで保護されたシステムのようなものが存在しないことを認めることです。 システム

の開発者は、すべてのセキュリティを回避することを意識する必要があります。 これは、たとえば、セキュリティサブシステムを調査し

てシステム内のホールを検出し、悪用することによって、アクティブに実行できます。 または、誤って重要なデータを上書きしたり削

除したりすることがあります。 原因にかかわらず、このような侵害を検出できるシステムを構築することが不可欠です。

Windows 内の監査システムは、特定のセキュリティイベントを追跡するためのメカニズムを提供します。これにより、後でログを分析

して、破損または侵害されたシステムの事後分析を実行できます。 Windows 深くの監査メカニズムには、ファイルシステムがシステ

ムデータの永続的なストレージを維持する役割を果たすため、ファイルシステムが関係します。 多くのシステムでは、セキュリティの必

要性が大幅に低下し、その場合は監査が無効になっています。 ファイルシステムは、両方の環境の問題に対処できるように実装

する必要があります。

監査の主要なルーチンは次のとおりです。

SeAuditingFileEventsSeAuditingFileEvents--このルーチンは、システムでファイル監査が有効になっているかどうかを判断します。これは、完

全な監査チェックを実行する必要があるかどうかを判断するためのグローバルポリシーチェックです。 このルーチンは、セキュリ

ティシステムの操作を最適化するために導入されました。

SeOpenObjectAuditAlarmSeOpenObjectAuditAlarm--このルーチンは、Windows システムでプライマリ監査操作を実行します (オブジェクトを

開く試行を監査します)。 オブジェクトへのアクセスが成功したか失敗したかにかかわらず、監査対象のオブジェクトにアクセ

スしようとしたことに注意してください。

監査の要件はありません。 WDK 実装監査の IFS セクションにあるサンプルファイルシステム (FAT や CDFS など) はありません。 た

だし、セキュリティの観点からは、管理者がシステムのセキュリティ動作を監視できるようにするため、監査が重要になります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/auditing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seauditingfileevents
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seopenobjectauditalarm
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概要

カーネル拡張属性の設定

拡張属性のクエリ

カーネル拡張属性 (カーネル EA) は、イメージファイル署名の検証のパフォーマンスを向上させる方法として、Windows 8 の NTFS

に追加された機能です。 画像署名を検証するためのコストが高い操作です。 したがって、以前に検証されたバイナリが変更された

かどうかに関する情報を格納すると、イメージが完全な署名チェックを行う必要があるインスタンスの数が減少します。

名前プレフィックス $Kernel  を持つ EA は、カーネルモードからのみ変更できます。 この文字列で始まるすべての EA は、カーネル

EA と見なされます。 必要な Update Sequence Number (USN) を取得する前に、最初に発行すること

をFSCTL_WRITE_USN_CLOSE_RECORDFSCTL_WRITE_USN_CLOSE_RECORDお勧めします。これにより、前に発生した可能性があるファイルに対する保留中の

USN ジャーナル更新がコミットされます。 これを行わないと、カーネル EA の設定直後にFileusnFileusn値が変更される可能性がありま

す。

カーネル EA には、少なくとも次の情報が含まれていることをお勧めします。

USN UsnJournalID

USN FileUSN

UsnJournalIDUsnJournalIDフィールドは、USN ジャーナルファイルの現在の部分を識別する GUID です。 USN ジャーナルは、ボ

リュームごとにユーザーモードから削除および作成できます。 USN ジャーナルが作成されるたびに、新し

いUsnJournalIDUsnJournalID GUID が生成されます。 このフィールドでは、USN ジャーナルが無効になっていて再検証できる期

間があるかどうかを確認できます。

この値はFSCTL_QUERY_USN_JOURNALを使用して取得できます。

FileusnFileusn値には、ファイルに対して行われた最後の変更の USN ID が含まれており、指定されたファイルのマスターファイ

ルテーブル (MFT) レコード内で追跡されます。

USN ジャーナルが削除されると、 FileusnFileusnは0にリセットされます。

この情報と、特定の使用量が必要になる場合があります。その後、ファイルにカーネル EA として設定します。

カーネル EA を設定するには、まずプレフィックス "$Kernel."  で開始し、有効な EA 名の文字列で trailed する必要があります。

ユーザーモードからカーネル EA を設定しようとすると、警告なしで無視されます。 要求はSTATUS_SUCCESSSTATUS_SUCCESSを返しますが、EA

の実際の変更は行われません。 カーネルモードからZwseteafileいる API を呼び出すカーネル EA を設定するには、カーネルモー

ドでは十分ではありません。 これは、SMB がネットワーク経由での EA の設定をサポートし、これらの要求がサーバーのカーネルモー

ドから発行されるためです。

カーネル EA を設定するには、呼び出し元は、IRP (i/o 要求パケット) の MinorFunction フィールド

のIRP_MN_KERNEL_CALLIRP_MN_KERNEL_CALL値も設定する必要があります。 このフィールドを設定する唯一の方法は、カスタムの IRP を生成す

ることであるため、ルーチンFsRtlSetKernelEaFileは、カーネル EA を設定するためのサポート関数として FsRtl パッケージからエクス

ポートされています。

FsRtlSetKernelEaFileの同じ呼び出しで、normal と kernel EA の設定を混在させることはできません。 この操作を実行すると、

STATUS_INTERMIXED_KERNEL_EA_OPERATIONSTATUS_INTERMIXED_KERNEL_EA_OPERATIONで操作が失敗します。 カーネル EA を設定しても、USN ジャーナル

にUSN_REASON_EA_CHANGEUSN_REASON_EA_CHANGEレコードは生成されません。その結果、カーネル EA と通常の EA を同じ操作で使用すること

はできません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/kernel-extended-attributes.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/winioctl/ni-winioctl-fsctl_query_usn_journal
https://msdn.microsoft.com/library/windows/hardware/ff961908
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltseteafile
https://msdn.microsoft.com/library/windows/hardware/mt807493
https://msdn.microsoft.com/library/windows/hardware/mt807493


更新シーケンス番号のジャーナル情報を照会しています

カーネル拡張属性の自動削除

注釈

参照

ユーザーモードから EA のファイルを照会すると、通常の EA とカーネル EA の両方が返されます。 アプリケーションの互換性の問題を

最小限に抑えるために、ユーザーモードに戻ります。 通常のZwquerの操作では、ユーザーモードとカーネルモードの両方から、通

常とカーネルの両方の EA が返されます。

使用できるのは、 FileObjectFileObjectだけである場合、 FsRtlQueryKernelEaFileを使用すると、カーネル EA のカーネルモードのクエリを

実行する方が便利な場合があります。

FSCTL_QUERY_USN_JOURNAL操作では、IRP の MinorFunction フィールドにIRP_MN_KERNEL_CALLIRP_MN_KERNEL_CALL値が設定されて

いない限り、カーネルモードから発行された場合でもSE_MANAGE_VOLUME_PRIVILEGESE_MANAGE_VOLUME_PRIVILEGEが必要です。 ルーチ

ンFsr tlkernel FscontrolfileFsr tlkernel Fscontrolfileは、カーネルモードコンポーネントがこの USN 要求を簡単に発行できるように、カーネルの FsRtl

パッケージからエクスポートされています。

メモメモWindows 10 以降のバージョン1703以降では、この操作を SE_MANAGE_VOLUME_PRIVILEGE する必要がなくなりまし

た。

ファイルの USN ID が原因でファイルを再スキャンするだけで、問題が発生しているため、USN 更新プログラムがファイルに投稿され

る可能性が非常に高くなります。 これを簡単にするために、カーネル EA の機能の自動削除が NTFS に追加されました。

このシナリオでは、すべてのカーネル EA が削除されるとは限りません。そのため、拡張 EA プレフィックス名が使用されます。 カーネル

EA が以下で始まる場合: "$Kernel.Purge."  次の USN の理由のいずれかが USN ジャーナルに書き込まれると、NTFS は、その

ファイルに存在する、指定された名前付け構文に準拠しているすべてのカーネル EAs を削除します。

USN_REASON_DATA_OVERWRITE

USN_REASON_DATA_EXTEND

USN_REASON_DATA_TRUNCATION

USN_REASON_REPARSE_POINT_CHANGE

このカーネル EA の削除は、メモリ不足の状況でも成功します。

カーネル EA は、ユーザーモードのコンポーネントによって改ざんされることはありません。

カーネル EA は、通常の EA と同じファイルに存在できます。

Fltquerごみ箱

FltSetEaFile セット

FSCTL_QUERY_USN_JOURNAL

FsRtlQueryKernelEaFile 

FsRtlSetKernelEaFile

Zwquerごみ箱

ZwSetEaFile セット

https://msdn.microsoft.com/library/windows/hardware/ff961907
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueryeafile
https://msdn.microsoft.com/library/windows/hardware/mt807492
https://docs.microsoft.com/ja-jp/windows/desktop/api/winioctl/ni-winioctl-fsctl_query_usn_journal
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueryeafile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltseteafile
https://docs.microsoft.com/ja-jp/windows/desktop/api/winioctl/ni-winioctl-fsctl_query_usn_journal
https://msdn.microsoft.com/library/windows/hardware/mt807492
https://msdn.microsoft.com/library/windows/hardware/mt807493
https://msdn.microsoft.com/library/windows/hardware/ff961907
https://msdn.microsoft.com/library/windows/hardware/ff961908
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前のセクションの説明セキュリティに関する考慮事項一般用語。 すべてのドライバーへの関心のある一般的なセキュリティ問題、

ファイル システムに関連する特定のセキュリティの問題があります。 このセクションでは、これらのファイル システム、ドライバー内での

Windows スタイルのセキュリティを実装するためのガイドを提供しようとします。 このセクションでは、この特定の問題と対処するファ

イル システム内でどのようにについて説明します。 このセクションでは、リファレンス ガイドではありません。 またこれはすべての可能な

セキュリティ脅威の完全な一覧と、軽減する方法。 既知の脅威とセキュリティが必要なすべてのファイル システムで問題に関連する

重要な問題を識別するためにこのセクションの目的は、代わりに、します。 セキュリティを自身の領域は十分に広範なため、このド

キュメントは、すべての可能なセキュリティの問題または実装含まれません。

ここでは、次のトピックについて説明します。

セマンティック モデルのチェック

セキュリティ チェック

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-security-issues.md


セマンティック モデルの確認
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ファイル システムとセキュリティについても説明して、共有ファイルへのアクセスまたは特殊なファイル属性、およびこれらのチェックをファ

イル システム、セキュリティの一部であるなど、セマンティック モデルの一部であるファイル システムは、小切手の識別します。ファイル

の情報です。 このセクションでは、セマンティック モデルに準拠するために必要なチェックについて説明します。 後のセクションでは、

ファイル システムのセキュリティ情報ポリシーに固有のセキュリティ チェックを実行するファイル システムに必要な具体的な手順につい

て説明します。

ここでは、次のトピックについて説明します。

処理を作成します。

閉じるときに削除します。

実行可能イメージ

名前の変更とハード リンクの処理

ファイル情報の処理を設定します。

どちらの I/O 操作

ファイル システムのコントロールの処理

メディアの検証

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/semantic-model-checks.md


処理の作成
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ファイルシステムの場合、特に興味深いセキュリティ作業のほとんどは、 IRP_MJ_IRP_MJ_作成作成処理中に行われます。 この手順では、受

信要求を分析し、呼び出し元が操作を実行するための適切な権限を持っているかどうかを判断し、必要に応じて操作を許可ま

たは拒否する必要があります。 幸いなことに、ファイルシステムの開発者にとっては、ほとんどの決定メカニズムがセキュリティ参照モ

ニター内に実装されています。 したがって、ほとんどの場合、ファイルシステムは適切なセキュリティ参照モニタールーチンを呼び出し

て、アクセスを適切に判断するだけで十分です。 ファイルシステムのリスクは、必要に応じてこれらのルーチンを呼び出すことができ

ず、不適切に呼び出し元へのアクセスを許可しない場合に発生します。

FAT ファイルシステムなどの標準ファイルシステムの場合、IRP_MJ_CREATE の一部として実行されるチェックは、主にセマンティクス

チェックです。 たとえば、FAT ファイルシステムには、ファイルまたはディレクトリの状態に基づいて、IRP_MJ_CREATE 処理が許可さ

れていることを確認するための多くのチェックがあります。 FAT ファイルシステムによって実行されるこれらのチェックには、読み取り専

用メディアのチェックが含まれます (たとえば、上書きや置き換える、読み取り専用メディアに対する "作成" 操作を実行しようとした

場合など)、共有アクセスチェック、oplock チェックなどがあります。 この分析の最も難しい部分の1つは、別のレベルリソース (ボ

リュームレベルなど) の状態が原因で、1つのレベル (ファイルレベルなど) の操作が実際には許可されないことを認識することです。

たとえば、別のプロセスによってボリュームが排他的にロックされている場合、ファイルを開くことはできません。 一般的なチェックの例

を次に示します。

ファイルレベルがボリュームレベルの状態と互換性があるかどうか。 ボリュームレベルのロックは cache-control である必要が

あります。 したがって、1つのプロセスが排他ボリュームレベルのロックを保持している場合、そのプロセス内のスレッドだけが

ファイルを開くことができます。 他のプロセスのスレッドでは、ファイルを開くことができません。

ファイルレベルがメディアの状態と互換性があるかどうか。 "作成" 操作によって、"作成" 操作の一部としてファイルが変更さ

れます。 これには、ファイルに対する最後のアクセス時刻の上書き、置き換え、および更新が含まれます。 これらの "作成"

操作は読み取り専用メディアでは許可されておらず、最終アクセス時刻は更新されません。

ボリュームレベルは、ファイルレベルの状態と互換性があるかどうかを確認できます。 ボリュームで開かれている既存のファイル

がある場合、排他ボリュームを開くことはできません。 これは、新しい開発者がボリュームを開こうとして失敗したことを検出

するため、一般的な問題です。 このエラーが発生すると、FSCTL_マウント解除_ボリュームを使用して、開いているハンドル

を無効にし、マウント解除を強制して、新しくマウントされたボリュームに排他的にアクセスできるようになります。

また、ファイル属性には互換性がある必要があります。 読み取り専用属性を持つファイルは、書き込みアクセス用に開くことができ

ません。 一般的な権限を展開した後で、目的のアクセス権を確認する必要があることに注意してください。 たとえば、FASTFAT

ファイルシステム内のこのチェックはFatCheckFileAccessFatCheckFileAccess関数内にあります (WDK に含まれる FASTFAT サンプルの Acchksup

ソースファイルを参照してください)。

次のコード例は、FAT セマンティクスに固有のものです。 また、Dacl を実装するファイルシステムでは、セキュリティ参照モニタールー

チン (SeaccesscheckSeaccesscheckなど) を使用した追加のセキュリティチェックが実行されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/create-processing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-seaccesscheck


    //
    //  check for a read-only Dirent
    //

    if (FlagOn(DirentAttributes, FAT_DIRENT_ATTR_READ_ONLY)) {

        //
        //  Check the desired access for a read-only Dirent
        // Don't allow 
        //  WRITE, FILE_APPEND_DATA, FILE_ADD_FILE,
        //  FILE_ADD_SUBDIRECTORY, and FILE_DELETE_CHILD
        //

        if (FlagOn(*DesiredAccess, ~(DELETE |
                                     READ_CONTROL |
                                     WRITE_OWNER |
                                     WRITE_DAC |
                                     SYNCHRONIZE |
                                     ACCESS_SYSTEM_SECURITY |
                                     FILE_READ_DATA |
                                     FILE_READ_EA |
                                     FILE_WRITE_EA |
                                     FILE_READ_ATTRIBUTES |
                                     FILE_WRITE_ATTRIBUTES |
                                     FILE_EXECUTE |
                                     FILE_LIST_DIRECTORY |
                                     FILE_TRAVERSE))) {

            DebugTrace(0, Dbg, "Cannot open readonly\n", 0);

            try_return( Result = FALSE );
        }

FASTFAT によって実装されるより微妙なチェックとして、呼び出し元によって要求されるアクセスが、FAT ファイルシステムが認識して

いるもの (Acchksup のFatCheckFileAccessFatCheckFileAccess関数で、WDK に含まれている FASTFAT サンプルから) があることを確認します。

次のコード例は、ファイルシステムのセキュリティに関する重要な概念を示しています。 ファイルシステムに渡された内容が予期した

範囲外にならないことを確認します。 セキュリティの観点から見た控えめで適切なアプローチは、アクセス要求を把握していない場

合、その要求を拒否する必要があることです。



    //
    // Check the desired access for the object. 
    // Reject what we do not understand.
    // The model of file systems using ACLs is that
    // they do not type the ACL to the object that the 
    // ACL is on. 
    // Permissions are not checked for consistency vs.
    // the object type - dir/file.
    //

    if (FlagOn(*DesiredAccess, ~(DELETE |
                                 READ_CONTROL |
                                 WRITE_OWNER |
                                 WRITE_DAC |
                                 SYNCHRONIZE |
                                 ACCESS_SYSTEM_SECURITY |
                                 FILE_WRITE_DATA |
                                 FILE_READ_EA |
                                 FILE_WRITE_EA |
                                 FILE_READ_ATTRIBUTES |
                                 FILE_WRITE_ATTRIBUTES |
                                 FILE_LIST_DIRECTORY |
                                 FILE_TRAVERSE |
                                 FILE_DELETE_CHILD |
                                 FILE_APPEND_DATA))) {

        DebugTrace(0, Dbg, "Cannot open object\n", 0);

        try_return( Result = FALSE );
    }

幸いなことに、ファイルシステムでは、最初の作成処理中にセキュリティチェックが行われると、その後のセキュリティチェックが i/o マ

ネージャーによって実行されます。 したがって、たとえば、i/o マネージャーを使用すると、ユーザーモードアプリケーションが読み取りア

クセス専用で開かれたファイルに対して書き込み操作を実行しないようにすることができます。 実際、ファイルシステムでは、ファイル

オブジェクトに対して読み取り専用のセマンティクスを強制しようとしないでください。これは、IRP_MJ_書き込みディスパッチルーチン

の実行中に、読み取りアクセスのみで開かれた場合でも同様です。 これは、メモリマネージャーが特定のファイルオブジェクトを特定

のセクションオブジェクトに関連付ける方法によるものです。 ファイルが読み取り専用で開かれている場合でも、そのセクションを使用

した後続の書き込みは、ファイルオブジェクトに対する書き込み操作_IRP_MJ として送信されます。 つまり、ファイルハンドル

がObreferenceobjectbyhandleObreferenceobjectbyhandleによって Nt システムサービスのエントリポイントで対応するファイルオブジェクトに変換されると、

アクセスの適用が行われます。

ファイルシステム内には次の2つの場所があり、セマンティックセキュリティチェックは "作成" 処理と同様に行う必要があります。

名前変更またはハードリンクの処理中。

ファイルシステムの制御操作を処理する場合。

名前の変更処理とファイルシステムの制御処理については、以降のセクションで説明します。

これは、"作成" 処理に関連するセマンティック問題の完全な一覧ではないことに注意してください。 このセクションの目的は、ファイ

ルシステムの開発者にとって、これらの問題に注意することです。 すべてのセマンティック問題は、特定のセマンティクスを満たすよう

に実装されている特定のファイルシステムに対して特定し、実装がさまざまなケースを処理するようにテストする必要があります。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-obreferenceobjectbyhandle


閉じるときに削除
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呼び出し元を指定すると、ファイルファイル__削除削除_ON__ON_閉じる閉じる  オプションが、呼び出し元がファイルの削除権限を持っていることを確認す

るか、子権限を削除するファイル システムのチェックのために必要な親ディレクトリです。 いずれかのアクセス許可は、ファイルを削除

するのには不十分です。 これは、処理するためにファイル システムの重要なケースです。 閉じているときに、ファイルを削除する操

作のセマンティクスは、I/O マネージャーではなく、ファイル システムには適用されません。

ファイル システムは、ボリュームが書き込み禁止ではありませんし、この操作は、この操作が許可されていないディレクトリに適用され

ないことを確認する必要もあります。 FASTFAT ファイル システム コードの書き込みで保護されたボリュームのチェックはやファイルを

使用して削除するルート ディレクトリを許可しないなどの_削除_ON_閉じる。 これらのチェックの例が記載されて、

FatCommonCreateFatCommonCreate WDK を含む fastfat サンプルから Create.c ソース ファイル内の関数。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/delete-on-close.md


実⾏可能イメージ
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    //
    //  If the user wants write access to the file, make sure there
    //  is not a process mapping this file as an image. Any attempt to
    //  delete the file will be stopped in fileinfo.c
    //
    //  If the user wants to delete on close, check at this
    //  point though.
    //

    if (FlagOn(*DesiredAccess, FILE_WRITE_DATA) || DeleteOnClose) {

        Fcb->OpenCount += 1;
        DecrementFcbOpenCount = TRUE;

        if (!MmFlushImageSection( &Fcb->NonPaged->SectionObjectPointers,
                                  MmFlushForWrite )) {

            Iosb.Status = DeleteOnClose ? STATUS_CANNOT_DELETE :STATUS_SHARING_VIOLATION;
            try_return( Iosb );
        }
    }

メモリの割り当て済みのイメージ ファイルを使用してプロセスのアドレス空間には、実行可能ファイルが読み込まれます。 ファイル自

体を開く必要も、ハンドルはセクションを使用して、マッピングが行われるため、作成する必要があります。 メモリ マップ ファイルをサ

ポートするいると仮定すると、これらの特殊なセマンティクスを適用するファイル システムを確認する必要があります。 たとえば、この

ケースを確認するには、FASTFAT ファイル システム コードで見つかる、 FatOpenExistingFCBFatOpenExistingFCB WDK を含む fastfat サンプルから

Create.c ソース ファイル内の関数。

そのため、ファイル システムにより、ファイルが開いていない場合でも、実行可能イメージを含む、メモリ マップ ファイルを削除すること

はできません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/executable-images.md


名前変更とハード リンク処理
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typedef struct _FILE_RENAME_INFORMATION {
    BOOLEAN ReplaceIfExists;
    HANDLE RootDirectory;
    ULONG FileNameLength;
    WCHAR FileName[1];
} FILE_RENAME_INFORMATION, *PFILE_RENAME_INFORMATION;

typedef struct _FILE_LINK_INFORMATION {
    BOOLEAN ReplaceIfExists;
    HANDLE RootDirectory;
    ULONG FileNameLength;
    WCHAR FileName[1];
} FILE_LINK_INFORMATION, *PFILE_LINK_INFORMATION;

    //
    //  The name already exists. Check if the user wants
    //  to overwrite the name and has access to do the overwrite.
    //  We cannot overwrite a directory.
    //

    if ((!ReplaceIfExists) ||
        (FlagOn(TargetDirent->Attributes, FAT_DIRENT_ATTR_DIRECTORY)) || 
        (FlagOn(TargetDirent->Attributes, FAT_DIRENT_ATTR_READ_ONLY))) {

        try_return( Status = STATUS_OBJECT_NAME_COLLISION );
    }

    //
    //  Check that the file has no open user handles; otherwise, 
    //  access will be denied. To do the check, search
    //  the list of FCBs opened under the parent Dcb, and make
    //  sure that none of the matching FCBs have a nonzero unclean count or
    //  outstanding image sections.
    //

    for (Links = TargetDcb->Specific.Dcb.ParentDcbQueue.Flink;
            Links != &TargetDcb->Specific.Dcb.ParentDcbQueue; ) {

ファイル システムの特定の問題の領域は、名前変更操作の適切な処理です。 問題のような領域は、ハード リンクをサポートする

ファイル システムのハード リンクの作成です。 名前の変更操作の場合は、ファイル システム、ファイル システムで追加のセキュリティ

チェックを必要とするファイル (名前の変更操作のターゲット) を削除する可能性があります。

構造体のフィールドの 1 つは、名前の変更操作の制御構造を調べるときに、 ReplaceIfExistsReplaceIfExistsオプション。

同様に、ハード リンク操作のコントロール構造体で構造体のフィールドのいずれかは、 ReplaceIfExistsReplaceIfExistsオプション。

どちらの場合も、オプションは存在する場合、操作の対象を置き換えるには。 FASTFAT ファイル システムがハード リンクをサポート

していないときに、名前の変更操作をサポートします。 これらのセマンティクスと動作 FASTFAT ファイル システムのソース コード内で

認識される、 FatSetRenameInfoFatSetRenameInfo関数 (を参照してください、 Fileinfo.c WDK を含む fastfat サンプルからソース ファイル)。

名前の変更操作を処理するためには、次のコード例では、ファイルを削除するためのファイル システムのチェックを模倣します。 堅

牢なセキュリティを備えたファイル システムのモデル (NTFS の例) は、このチェックは、セキュリティ (呼び出し元には、削除に必要な

適切なアクセス許可が必要がある)、指定されたファイルを削除する、呼び出し元が許可されていることを確認するチェックも必要で

す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/rename-and-hard-link-processing.md


            Links != &TargetDcb->Specific.Dcb.ParentDcbQueue; ) {

        TempFcb = CONTAINING_RECORD( Links, FCB, ParentDcbLinks );

        //
        //  Advance now. The image section flush may cause the final
        //  close, which will recursively happen underneath of us here.
        //  It would be unfortunate if we looked through free memory.
        //

        Links = Links->Flink;

        if ((TempFcb->DirentOffsetWithinDirectory == TargetDirentOffset) &&
                ((TempFcb->UncleanCount != 0) ||
                !MmFlushImageSection( &TempFcb->NonPaged->SectionObjectPointers,
                MmFlushForDelete))) {

            //
            //  If there are batch oplocks on this file, then break the
            //  oplocks before failing the rename.
            //

            Status = STATUS_ACCESS_DENIED;

            if ((NodeType(TempFcb) == FAT_NTC_FCB) &&
                    FsRtlCurrentBatchOplock( &TempFcb->Specific.Fcb.Oplock )) {

                //
                //  Do all of the cleanup now since the IrpContext
                //  could go away when this request is posted.
                //

                FatUnpinBcb( IrpContext, TargetDirentBcb );

                Status = FsRtlCheckOplock( &TempFcb->Specific.Fcb.Oplock,
                    Irp,
                    IrpContext,
                    FatOplockComplete,
                    NULL );

                if (Status != STATUS_PENDING) {

                    Status = STATUS_ACCESS_DENIED;
                }
            }

            try_return( NOTHING );
        }
    }

    //
    //  OK, this target is finished. Remember the Lfn offset.
    //

    TargetLfnOffset = TargetDirentOffset -
        FAT_LFN_DIRENTS_NEEDED(&TargetLfn) * sizeof(DIRENT);

    DeleteTarget = TRUE;
}
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サポートされている情報クラスのサブセットのいくつか追加のチェックを実行する I/O マネージャー IRP_MJ_IRP_MJ_設定設定__情報情報します。 具

体的には、FileRenameInformation、FileLinkInformation および FileMoveClusterInformation、I/O マネージャー問題の

オープン送信するには、その親の下に子を作成するアクセスをユーザーが持っていることを確認する対象の名前の親ディレクトリに、

IRP_MJ_設定_ファイル システムに情報の要求。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/set-file-information-processing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-information


I/O のどちらでもない操作
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ファイル システムでは、通常ユーザー バッファーを直接操作に関連する操作を処理する必要があります。 このような操作は、ユー

ザーのアドレスが無効になるため、本質的に危険です。 ファイル システムは、このような操作を特に意識し、適切に保護することを

確認する必要があります。 次の操作に依存して、フラグフラグ I/O マネージャーのユーザーとカーネル アドレス スペース間でデータを転送

する方法を指定するファイル システムのデバイス オブジェクトのメンバー。

IRP_MJ_IRP_MJ_ディレクトリディレクトリ__コントロールコントロール

IRP_MJ_IRP_MJ_クエリクエリ_EA_EA

IRP_MJ_IRP_MJ_クエリクエリ__クォータクォータ

IRP_MJ_READIRP_MJ_READ

IRP_MJ_SET_EAIRP_MJ_SET_EA

IRP_MJ_SET_QUOTAIRP_MJ_SET_QUOTA

IRP_MJ_WRITEIRP_MJ_WRITE

通常、ファイル システムがどちらの I/O に暗黙的にどちらの操作を設定して_直接_IO も DO_バッファーに格納された_で IO、フラフラ

ググボリューム デバイスのメンバー オブジェクトを作成します。

次の操作は、無視、フラグフラグファイル システムのメンバーのデバイス オブジェクトと、どちらの I/O を使用して、ユーザーとカーネル アド

レス スペース間でデータを転送します。

IRP_MJ_QUERY_SECURITYIRP_MJ_QUERY_SECURITY

どちらの I/O を使用して、ファイル システムは、独自のデータ転送操作を処理します。 これにより、アプリケーションのユーザー スペー

スのバッファーにデータを直接配置することで、操作を満たすためにファイル システムです。 ファイル システムは、操作が開始され、

操作が進行中に無効になるバッファーを適切に処理、ユーザーのバッファーが有効であることを確認したがって必要があります。 ま

た、高速の I/O には、生のポインターが渡されます。 開発者が認識操作の開始位置のバッファーの有効性のチェックが不十分で

あることが、操作全体で有効にすることを確認する必要があります。 たとえば、悪意のあるアプリケーションでした (たとえばセクショ

ン) から、メモリ ブロックにマップ、発行、I/O 操作および I/O 操作が進行中にメモリ ブロックを解除します。

このような状況を処理するためにファイル システムのいくつかの方法はあります。 1 つのメカニズムはユーザーのアドレスに対応する

物理メモリをロックダウンする、オペレーティング システムのアドレス空間に 2 つ目のマッピングを作成します。 これにより、ファイル シス

テムがそれによって制御される仮想アドレスを使用します。 その場合でも、ユーザーのアドレスが無効になると、ファイル システムに

よって作成されたアドレスは有効のようになります。 FASTFAT のファイル システムのコードでは、これを実現するために 2 つの異なる

関数を使用します。 ユーザーのバッファーを最初の関数のロック。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/neither-i-o-operations.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-directory-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-ea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-quota
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-ea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-quota
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-write
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-query-security


VOID
FatLockUserBuffer (
    IN PIRP_CONTEXT IrpContext,
    IN OUT PIRP Irp,
    IN LOCK_OPERATION Operation,
    IN ULONG BufferLength
    )

/*++
Routine Description:

    This routine locks the specified buffer for the specified type of
    access. The file system requires this routine because it does not
    ask the I/O system to lock its buffers for direct I/O. This routine
    can only be called from the file system driver (FSD) while still in the user context.

    Note that this is the *input/output* buffer.

Arguments:
    Irp - Pointer to the Irp for which the buffer will be locked.
    Operation - IoWriteAccess for read operations, or IoReadAccess for
                write operations.
    BufferLength - Length of user buffer.

Return Value:
    None
--*/

{
    PMDL Mdl = NULL;

    if (Irp->MdlAddress == NULL) {
        //
        // Allocate the Mdl and Raise if the allocation fails.
        //
        Mdl = IoAllocateMdl( Irp->UserBuffer, BufferLength, FALSE, FALSE, Irp );
        if (Mdl == NULL) {
            FatRaiseStatus( IrpContext, STATUS_INSUFFICIENT_RESOURCES );
        }

        //
        // now probe the buffer described by the Irp. If there is an exception,
        // deallocate the Mdl and return the appropriate "expected" status.
        //
        try {
            MmProbeAndLockPages( Mdl,
                                 Irp->RequestorMode,
                                 Operation );
        } except(EXCEPTION_EXECUTE_HANDLER) {
            NTSTATUS Status;
            Status = GetExceptionCode();
            IoFreeMdl( Mdl );
            Irp->MdlAddress = NULL;
            FatRaiseStatus( IrpContext,
                            FsRtlIsNtstatusExpected(Status) ? Status : STATUS_INVALID_USER_BUFFER );
        }
    }

    UNREFERENCED_PARAMETER( IrpContext );
}

このルーチンにより、ユーザーのアドレスをサポートする物理メモリは再利用できません、他の目的、操作が進行中にようになりま

す。 ファイル システムは、基になるボリューム管理またはディスク クラスのレイヤーにキャッシュされていないユーザー I/O を満たすため

に、I/O 操作を送信するためにこれを実行します。 このような場合は、ファイル システムにバッファーに独自の仮想アドレスは必要あ

りません。 2 番目の関数は、カーネルのアドレス空間に、ファイル システムのマッピングを作成します。



PVOID
FatMapUserBuffer (
    IN PIRP_CONTEXT IrpContext,
    IN OUT PIRP Irp
    )
/*++
Routine Description:
    This routine conditionally maps the user buffer for the current I/O
    request in the specified mode. If the buffer is already mapped, it
    just returns its address.
 
    Note that this is the *input/output* buffer.

Arguments:
    Irp - Pointer to the Irp for the request.

Return Value:
    Mapped address
--*/
{
    UNREFERENCED_PARAMETER( IrpContext );

    //
    // If there is no Mdl, then we must be in  the FSD, and can simply
    // return the UserBuffer field from the Irp.
    //
    if (Irp->MdlAddress == NULL) {
        return Irp->UserBuffer;
    } else {
        PVOID Address = MmGetSystemAddressForMdlSafe( Irp->MdlAddress, NormalPagePriority );
        if (Address == NULL) {
            ExRaiseStatus( STATUS_INSUFFICIENT_RESOURCES );
        }
        return Address;
    }
}

FASTFAT 実装では、2 つ目のルーチンもユーザー レベルのアドレスを許可します。これにはFAT ファイル システムの返されるアドレス

(ユーザーまたはカーネル) が有効でなければならないことを確認する必要があります。 同様に、これを行うには __try と__except

キーワードを使用して保護されたブロックを作成します。

これらのルーチンは、WDK を含む fastfat サンプルから deviosup.c ソース ファイルには。

もう 1 つの重要な問題では、呼び出し元のコンテキストでは、要求が満たされていない場合に発生します。 ファイル システムでは、

要求、ワーカー スレッドを投稿記事、した場合、ドライバーをことのない見失う MDL バッファーをロックする必要があります。

FatPrePostIrpFatPrePostIrp fastfat サンプルから workque.c ソース ファイル内の関数は、FASTFAT ファイル システムでこの問題を処理する

方法の例を示します。

FASTFAT ファイル システムは、これらのルーチンを使用して、まで、広範囲のない単に無効なユーザーのバッファーの障害から保護

します。 これは、非常に強力な手法でも、すべての保護されたコード ブロックが正しくが保持しているすべてのリソースを解放するこ

とを確認が必要です。 リソース解放するにはには、メモリ、同期オブジェクト、またはファイル システム自体の他のリソースが含まれま

す。 そのためには、障害は、リソースを使い果たしてにオペレーティング システムに多くを繰り返し呼び出すことで、リソースの枯渇を

引き起こすことが可能に志望攻撃者になります。



ファイル システム制御処理
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    //
    //  extract and decode the file object and check for type of open
    //

    if (FatDecodeFileObject( IrpSp->FileObject, &Vcb, &FcbOrDcb, &Ccb ) != UserVolumeOpen) {

        FatCompleteRequest( IrpContext, Irp, STATUS_INVALID_PARAMETER );

        DebugTrace(-1, Dbg, "FatMoveFile -> %08lx\n", STATUS_INVALID_PARAMETER);
        return STATUS_INVALID_PARAMETER;
    }

typedef struct {
    HANDLE FileHandle;
    LARGE_INTEGER StartingVcn;
    LARGE_INTEGER StartingLcn;
    ULONG ClusterCount;
} MOVE_FILE_DATA, *PMOVE_FILE_DATA;

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__制御制御操作は、ファイルシステム内の他の操作に必要なデータバッファー処理とは異なります。 これ

は、各操作によって、CTL_コードマクロを使用して制御コードの一部として、i/o マネージャーに固有のデータ転送機構が確立され

るためです。 また、コントロールコードでは、呼び出し元に必要なファイルアクセスを指定します。 このアクセスは i/o マネージャーに

よって適用されるため、コントロールコードを定義するときは、ファイルシステムが特にこの問題を cognizant する必要があります。

一部の i/o 制御コード (FSCTL_MOVE_ファイルなど) では、ファイル_特別な_アクセスを指定します。これは、ファイルシステムによっ

て操作のセキュリティがファイルシステムによって直接チェックされることをファイルシステムが示すことを許可するメカニズムです。 ファイ

ル_特別な_アクセスは、ファイル_すべての_アクセスに相当します。そのため、i/o マネージャーでは特定のセキュリティチェックが行わ

れず、ファイルシステムではなく遅延されます。 ファイル_特別な_アクセスは、主に、ファイルシステムによって追加のチェックが行われ

るドキュメントを提供します。

いくつかのファイルシステム操作では、ファイル_特別な_アクセスが指定されています。 FSCTL_MOVE_FILE 操作は、ファイルシステ

ムの最適化インターフェイスの一部として使用され、ファイル_特別な_アクセスを指定します。 読み取りと書き込みが行われている

開いているファイルを最適化できるようにするため、使用するハンドルには、共有アクセスの競合を防ぐためにアクセスを許可された

ファイル_読み取り_属性のみがあります。 ただし、ディスクが低いレベルで変更されているため、この操作は特権操作である必要が

あります。 この問題を解決するには、FSCTL_MOVE_ファイルの発行に使用されるハンドルが、特権ハンドルであるダイレクトアクセ

スストレージデバイス (DASD) ユーザーボリュームを開いていることを確認します。 開いているユーザーボリュームに対してこの操作が

実行されていることを確認する FASTFAT ファイルシステムコードは、 FatMoveFileFatMoveFile関数にあります (WDK に含まれる FASTFAT サ

ンプルの fsctrl ソースファイルを参照してください)。

FSCTL_MOVE_FILE 操作で使用される構造体は、移動するファイルを指定します。

前述のように、FSCTL_MOVE_ファイルを発行するために使用されるハンドルはボリューム全体の "オープン" 操作であり、実際に

は、移動_ファイル_データ入力バッファーに指定されたファイルハンドルに適用されます。 これにより、この操作のセキュリティチェックが

やや複雑になります。 たとえば、このインターフェイスでは、ファイルハンドルを移動するファイルを表すファイルオブジェクトに変換する

必要があります。 これには、ドライバーの一部を慎重に検討する必要があります。 FASTFAT は、WDK に含まれる FASTFAT サン

プルの fsctrl ソースファイルのFatMoveFileFatMoveFile関数で、保護された方法でobreferenceobjectobreferenceobjectを使用します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-system-control-processing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-obfreferenceobject


    //
    //  Try to get a pointer to the file object from the handle passed in.
    //

    Status = ObReferenceObjectByHandle( InputBuffer->FileHandle,
                                        0,
                                        *IoFileObjectType,
                                        Irp->RequestorMode,
                                        &FileObject,
                                        NULL );

    if (!NT_SUCCESS(Status)) {

        FatCompleteRequest( IrpContext, Irp, Status );

        DebugTrace(-1, Dbg, "FatMoveFile -> %08lx\n", Status);
        return Status;
    }
    //  Complete the following steps to ensure that this is not an invalid attempt
    //
    //    - check that the file object is opened on the same volume as the
    //      DASD handle used to call this routine.
    //
    //    - extract and decode the file object and check for type of open.
    //
    //    - if this is a directory, verify that it's not the root and that
    //      you are not trying to move the first cluster.  You cannot move the
    //      first cluster because sub-directories have this cluster number
    //      in them and there is no safe way to simultaneously update them
    //      all.
    //
    //  Allow movefile on the root directory if it's FAT32, since the root dir
    //  is a real chained file.
    //    //

    //
    //  Force WAIT to true. There is a handle in the input buffer that can only
    //  be referenced within the originating process.
    //

    SetFlag( IrpContext->Flags, IRP_CONTEXT_FLAG_WAIT );

Irp>Irp->requestormode を使用して、呼び出し元がユーザーモードアプリケーションである場合、ハンドルをカーネルハンドルに

することはできません。 ファイルがアクティブにアクセスされている間に移動できるように、必要なアクセス権は0です。 最後に、呼び

出しがユーザーモードで開始された場合、この呼び出しは正しいプロセスコンテキストで行う必要があることに注意してください。

FASTFAT ファイルシステムのソースコードでは、fsctrl のFatMoveFileFatMoveFile関数にもこれが適用されます。

FAT ファイルシステムによって実行されるこれらのセマンティックセキュリティチェックは、ハンドルを渡すすべての操作について、ファイル

システムによって必要とされる一般的なものです。 また、FAT ファイルシステムも、操作に固有の正常性チェックを実行する必要が

あります。 これらの正常性チェックでは、呼び出し元が許可されていない場合に特権操作を実行しないようにするために、異なる

パラメーターに互換性があることを確認します (移動するファイルは、開かれたボリューム上にあります)。

ファイルシステムによっては、次のようなファイルシステム制御操作において適切なセキュリティが不可欠です。

ユーザーハンドルを適切に検証します。

ユーザーバッファーアクセスの保護。

特定の操作のセマンティクスを検証しています。

多くの場合、適切な検証とセキュリティを実行するために必要なコードは、指定された関数内のコードの大部分を構成することが

できます。





メディアの検証
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リムーバブル メディア (たとえば FASTFAT) をサポートするファイル システムを開発するときに、大きな問題は、「死のディスク」攻撃か

ら保護するため。 リムーバブル ディスクを挿入できるすべてのユーザーからファイル システムを実装する場合、ドライバーが悪意のあ

る形式が正しくない構造体に対して防ぐ必要があります (CD-ROM、DVD-ROM、または USB メモリのディスクをフラッシュなど)、

システムにします。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/media-validation.md


ファイルシステムでのセキュリティチェック
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ファイルシステムのセキュリティに関しての責任は、セキュリティチェックの領域にあります。 これらは、実際にオブジェクトを "所有" す

る Windows の一部であるため、ファイルシステム内に実装されます。 セキュリティを実装する目的は、オブジェクトを保護するため

に (ファイルシステムによって実装される) ポリシーと、アクセスを決定するための機構 (セキュリティ参照モニターによって実装される) を

分離することです。

つまり、ファイルシステムの開発者は、ファイルシステムリソースへの正しいアクセスを検証するために、適切なタイミングでセキュリティ

参照モニターを呼び出す必要があります。 ファイルシステムでは、セキュリティの参照の監視によってセキュリティの決定がどのように

行われるかについて理解する必要はありません。 ここでは、ファイルシステムがセキュリティチェックの追加を検討する可能性がある

点について説明します。

ここでは、次のトピックについて説明します。

デバイス オブジェクトに対するセキュリティ記述子の摘要

IRP_MJ_CREATE のセキュリティチェック

IRP_MJ_QUERY_SECURITY と IRP_MJ_SET_SECURITY のセキュリティチェック

IRP_MJ_DIRECTORY_CONTROL のセキュリティチェック

IRP_MJ_FILE_SYSTEM_CONTROL のセキュリティチェック

IRP_MJ_SET_INFORMATION のセキュリティチェック

権限借用

処理とスレッド終了に関する問題

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/security-checks.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-file-system-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-set-information


デバイス オブジェクトに対するセキュリティ記述
⼦の摘要
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O:owner-sidG:group-sidD:dacl-flags(ace)(ace)S:sacl-flags(ace)(ace)

"D:P(A;CI;GR;;;BU)(A;CI;GR;;;PU)(A;CI;GA;;;BA)(A;CI;GA;;;SY)(A;CI;GA;;;NS)(A;CI;GA;;;LS)
(A;CI;CCDCLCSWRPSDRC;;;S-1-5-32-556)"

ほとんどのドライバーは、デバイスオブジェクトに対して i/o マネージャーによって適用されたアクセス制御を使用して、不適切なアク

セスから保護します。 ほとんどのドライバーの最も簡単な方法は、ドライバーのインストール時に明示的なセキュリティ記述子を適

用することです。 INF ファイルでは、このようなセキュリティ記述子は、AddReg セクションの "Security" エントリによって記述されま

す。 セキュリティ記述子の記述に使用される完全な言語の詳細については、Microsoft Windows SDK のドキュメントの「セキュリ

ティ記述子の定義言語」を参照してください。

セキュリティ記述子定義言語 (SDDL) を使用したセキュリティ記述子の基本形式には、標準セキュリティ記述子の次のような部分

が含まれます。

所有者 SID。

グループ SID。

随意アクセス制御リスト (DACL)。

システムアクセス制御リスト (SACL)。

そのため、セキュリティ記述子の INF スクリプト内の説明は次のようになります。

個々のアクセス制御エントリは、セキュリティ識別子または SID によって指定された特定のグループまたはユーザーに対して許可また

は拒否されるアクセスを記述します。 たとえば、INF ファイルには次のような行が含まれている場合があります。

上記の例は、NETTCPIP からのものです。Microsoft Windows XP Service Pack 1 (SP1) システムの INF ファイル。

このインスタンスでは、所有者またはグループが指定されていないため、既定値または既定値が既定値になります。 DDは、これが

DACL であることを示します。 PPは、これが保護された ACL であり、親オブジェクトのセキュリティ記述子からの権限を継承していな

いことを示します。 保護された ACL により、親の継承が継承されるのを防ぐことができます。 かっこで囲まれた式は、単一のアクセ

ス制御エントリ (ACE) を示します。 SDDL を使用するアクセス制御エントリは、セミコロンで区切られた複数のコンポーネントで構成

されています。 順序は次のとおりです。

ACE の型インジケーター。 Dacl には4つの一意の型があり、Sacl には4種類あります。

子オブジェクトに対するこの ACE の継承、または Sacl の監査とアラームポリシーを説明するために使用されるフラグフラグフィール

ド。

権限権限フィールドは、ACE によって許可または拒否される権限を示します。 このフィールドには、この ACE に適用される汎

用、標準、および特定の権限を示す特定の数値を指定することも、一般的なアクセス権の文字列の説明を使用すること

もできます。

DACL がオブジェクト固有の ACE 構造体である場合は、オブジェクト GUID。

DACL がオブジェクト固有の ACE 構造体である場合は、継承されたオブジェクト GUID

この ACE が適用されるセキュリティエンティティを示す SID。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/applying-security-descriptors-on-the-device-object.md


このため、サンプルのセキュリティ記述子を解釈すると、ACE の先頭の "A" は、これが "アクセス許可" エントリであることを示します。

別の方法としては、"アクセスが拒否されました" エントリがあります。このエントリは、使用頻度が低いため、先頭の "D" 文字で示さ

れます。 FlagsFlagsフィールドは、この ACE がサブオブジェクトによって継承されることを示す Container INHERIT (CI) を指定します。

権限権限フィールド値は、一般的な権限や標準権限を含む特定の権限をエンコードします。 たとえば、"GR" は "generic read" アク

セスを示し、"GA" は "汎用的な権限" アクセスを示します。 多くの特別な権限は、これらの汎用的な権限に従います。 上記のサ

ンプルでは、"CC" は、ファイルとディレクトリの権限に固有の [子アクセスの作成] を示しています。 上記のサンプルには、子アクセス

の削除のための "DC" を含む "CC" 文字列の後にあるその他の標準の権限、リストの子アクセス用の "LC"、自己右アクセス用の

"RP"、読み取りプロパティアクセス用の "SD"、読み取り制御アクセス用の "RC" が含まれています.

上記のサンプルの SID エントリ文字列には、パワーユーザー用の "PU"、組み込みユーザーの場合は "BU"、ローカルサービスアカウ

ントの場合は "BA"、ローカルシステムの場合は "SY"、network service アカウントの場合は "NS" が含まれます。 このため、上の

例では、ユーザーにはオブジェクトに対する汎用読み取りアクセス権が与えられています。 これに対して、組み込みの管理者、ロー

カルサービスアカウント、ローカルシステム、およびネットワークサービスには、汎用のすべてのアクセス (読み取り、書き込み、および実

行) が与えられます。 使用可能なすべての権限と標準 SID 文字列の完全なセットについては、Windows SDK をご覧ください。

これらの Acl は、特定のドライバーによって作成されるすべてのデバイスオブジェクトに適用されます。 また、ドライバーは、名前付き

デバイスオブジェクトを作成するときに、 IocreateIocreateデバイスデバイスの新しい関数を使用して、特定のオブジェクトのセキュリティ設定を制御

することもできます。 IocreateIocreateデバイスデバイスの機能は、Windows XP Service Pack 1 および windows Server 2003 以降で使用で

きます。 IocreateIocreateデバイスデバイスを使用すると、デバイスオブジェクトに適用されるセキュリティ記述子は、デバイスオブジェクトに適した完

全なセキュリティ記述子定義言語のサブセットを使用して記述されます。

デバイスオブジェクトに特定のセキュリティ記述子を適用する目的は、アプリケーションがデバイス自体にアクセスしようとするたびに、

適切なセキュリティチェックがデバイスに対して実行されるようにすることです。 名前構造 (ファイルシステムの名前空間など) を含む

デバイスオブジェクトの場合、このデバイス名前空間へのアクセスの管理の詳細は、i/o マネージャーではなく、ドライバーに属してい

ます。

このような場合の興味深い問題は、ドライバーデバイスオブジェクトとデバイスドライバーへのアクセスを確認する i/o マネージャー間

の境界でセキュリティを処理する方法です。この場合、ドライバーに適したセキュリティポリシーがすべて実装されます。 従来、開い

ているオブジェクトがデバイス自体の名前である場合、i/o マネージャーは、そのセキュリティ記述子を使用して、デバイスオブジェクト

に対して完全なアクセスチェックを直接実行します。 ただし、開いているオブジェクトがドライバー自体の内部のパスを示している場

合、i/o マネージャーは、デバイスオブジェクトに対して走査アクセスが許可されているかどうかのみを確認します。 通常、この走査

権限は、ほとんどのスレッドにSeChangeNotifyPr ivilegeSeChangeNotifyPr ivilegeが付与されているために付与されます。これは、ディレクトリへの走査

権限の付与に対応します。 通常、名前の構造をサポートしていないデバイスは、i/o マネージャーが完全なセキュリティチェックを実

行するように要求します。 これを行うには、[デバイスの特性] フィールドで [ファイルファイル__デバイスデバイス__安全安全__オープンオープンビット] を設定しま

す。 このようなデバイスオブジェクトが混在するドライバーでは、名前の構造をサポートしていないデバイスに対して、この特性を設

定する必要があります。 たとえば、ファイルシステムは、名前付きデバイスオブジェクト (名前付け構造体をサポートしていません) で

このオプションを設定しますが、名前のないデバイスオブジェクト (たとえば、ボリューム) では名前付け構造をサポートしているので、

このオプションを設定しません。 このビットを正しく設定できないと、ドライバーに共通のバグが発生し、デバイスへの不適切なアクセ

スが許可される可能性があります。 添付ファイルインターフェイスを使用するドライバー (IoattachdevicetodevicestacksafeIoattachdevicetodevicestacksafeな

ど) の場合、ドライバーをアタッチするデバイスでこのフィールドを設定すると、ファイルファイル__デバイスデバイス__セキュリティで保護されたセキュリティで保護された __オープオープ

ンンビットが設定されます。 そのため、フィルタードライバーでは、セキュリティチェックの特定の側面について心配する必要はありませ

ん。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdmsec/nf-wdmsec-wdmlibiocreatedevicesecure
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-ioattachdevicetodevicestacksafe


IRP_MJ_ディスパッチ ルーチンの作成
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内の Windows セキュリティ チェックの主要な部分で発生した、 IRP_MJ_IRP_MJ_作成作成ルーチンをディスパッチします。 Windows のセキュ

リティ モデルの大部分が検証へのアクセスに関連するためです。 アクセスの検証結果は、この操作の結果として作成されたハンド

ルの一部として格納されます。 後続の操作は、この時点で計算権限に対して検証されます。

元がアクセス権を IRP の中に指定である場合は、アクセスは、ファイルまたはディレクトリを開いた後、ファイルの変更に対する権

限、_MJ_を有効にする作成操作を続行します。 これらのアクセス権は、ハンドルに関連付けられた、後続の操作を管理、下で、

アクセスが与えられたハンドルが解決しない限りためです。

ここでは、次のトピックについて説明します。

IRP の走査の権限のチェック_MJ_を作成します。

IRP の他の特殊なケースについてチェック_MJ_を作成します。

IRP の監査を追加する_MJ_を作成します。

IRP 上へのアクセス制御の管理を一覧表示_MJ_を作成します。

IRP 上の新しいファイルへのセキュリティの割り当て_MJ_を作成します。

IRP のクォータを処理_MJ_を作成します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-create-dispatch-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create


IRP の⾛査の権限のチェック_MJ_を作成します。
2020/04/24 • • Edit Online

    BOOLEAN traverseCheck = 
        !(IrpContext->IrpSp->Parameters.Create.SecurityContext->AccessState->Flags
            & TOKEN_HAS_TRAVERSE_PRIVILEGE);

懸念事項の 1 つ IRP_MJ_IRP_MJ_作成作成チェックは、呼び出し元が走査特権を持っているかどうか (には、呼び出し元がオブジェクトへのパ

スにアクセスする権限)。 ほとんどの呼び出し元に走査特権があるためにを走査特権ファイル システム内で通常実行される最初の

チェックのいずれかの確認しています。

走査の権限の確認が I/O マネージャーから、ファイル システムに渡される状態情報に依存して ことに注意してください。 この情報

は、呼び出し元が SeChangeNotifyPrivilege を保持するかどうかに基づいています。 呼び出し元がこの特権を保持しない場合

は、各ディレクトリの走査チェックを実行してください。 走査チェック次の例でを汎用ルーチンを使用して行う、通常ほとんどのセキュ

リティ チェックの使用します。

{

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/checking-for-traverse-privilege-on-irp-mj-create.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create


    SeLockSubjectContext(
        &accessParams.AccessState->SubjectSecurityContext);
//
// Note: AccessParams is passed to us and is normally based on
//       the fields of the same name from the IRP
//

    granted = SeAccessCheck( Fcb->SecurityDescriptor,
        &AccessParams.AccessState->SubjectSecurityContext,
        TRUE,
        AccessParams.desiredAccess,
        0,
        &Privileges,
        IoGetFileObjectGenericMapping(),
        AccessParams.AccessMode,
        &AccessParams.GrantedAccess,
        &AccessParams.status );

    if (Privileges != NULL) {
        //
        // this changes the AccessState
        //
        (void) SeAppendPrivileges(AccessParams.AccessState, Privileges );
        SeFreePrivileges( Privileges );
        Privileges = NULL;
    }

    if (granted) {
        //
        // delete granted bits from desired bits
        //
        AccessParams.desiredAccess &= 
            ~(AccessParams.GrantedAccess | MAXIMUM_ALLOWED);
 
        if (!checkOnly) {
        //
        // the caller wants to modify the access state for this 
        // request
        //
            AccessParams.AccessState->PreviouslyGrantedAccess |= 
                AccessParams.GrantedAccess;

        if (maxDesired) {

            maxDelete = 
                (BOOLEAN)(AccessParams.AccessState->PreviouslyGrantedAccess & 
                    DELETE);
            maxReadAttr = 
                (BOOLEAN)(AccessParams.AccessState->PreviouslyGrantedAccess & 
                    FILE_READ_ATTRIBUTES);
        }
        AccessParams.AccessState->RemainingDesiredAccess &= 
            ~(AaccessParams.GrantedAccess | MAXIMUM_ALLOWED);
    }
    SeUnlockSubjectContext(&accessParams.AccessState->SubjectSecurityContext);  
}

この関数は、汎用的なセキュリティ チェックを実行します。 この関数は、その際に、次の問題を扱う必要があります。

チェックに使用する適切なセキュリティ記述子を指定する必要がある必要があります。

(これらは、操作を実行するエンティティの資格情報) のセキュリティ コンテキストに渡す必要があります。

セキュリティ チェックの結果に基づくアクセスの状態更新する必要があります。

最大値を考慮する必要があります_許可されているオプション (詳細については、WDK を含むファイルを含める ntifs.h を参



照してください)。 最大_許可オプションは、ファイル システムがファイル システムで許可されている最大の可能なアクセスをア

クセスを設定する必要がありますを指定します (読み取り/書き込み/削除など)。 ほとんどのアプリケーションでは、最大使

用_許可オプション FASTFAT ファイル システムでは、このオプションはサポートされていないためです。 最大_許可されている

オプションのビットがない、FASTFAT ファイル システムが認識するアクセス ビットのいずれか、指定されたファイルへのアクセス

要求を拒否します。 最大値を使用して FASTFAT ボリューム上のファイルを開こうとするアプリケーション_許可されているオプ

ション セットは、要求が失敗したことを検索します。 詳細については、次を参照してください。、 FatCheckFileAccessFatCheckFileAccess  、

WDK を含む FASTFAT サンプル コードの Acchksup.c ソース ファイル内の関数。

単純な走査チェックの要求のアクセス権があるファイルに注意してください_走査とセキュリティ記述子であるディレクトリのを通過する

元の IRPからのアクセスを要求しないため、呼び出し元が試みているを通じて_。MJ_IRP を作成します。



IRP の他の特殊なケースについてチェック_MJ_を
作成します。
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その他の特殊なケースの処理は IRP の中に発生する必要があります_MJ_呼び出し元が SeChangeNotifyPrivilege を持ってい

ない場合は、ファイル システム内で処理を作成します。 たとえば、そのファイルの ID またはオブジェクト ID を使用して開くことができ

るファイルでは、呼び出し元が走査ディレクトリ ツリーの構造を使用して、オブジェクトを取得するためのアクセス許可がないので、そ

のファイルへのパスを取得する呼び出し元が許可されて可能性があります。

この場合は、ファイル システムを検討することがあります。

ファイルファイル__オープンオープン_BY__BY_ファイルファイル_ID_ID -ファイルの名前いない利用できるように、呼び出し元にします。 IRP の中に、ファイル

システムで走査のアクセス許可についてを計算する必要がありますので、この情報 (アクセス許可の走査) では、作成操作

中にのみ認識、ファイル情報のクエリの呼び出し中に利用できませんが、_MJ_作成します。

SL_SL_オープンオープン__ターゲットターゲット__ディレクトリディレクトリ : ターゲット ファイルが存在しない、ファイルの作成のアクセスには、ディレクトリを確認

する必要があります。 ターゲットが存在する場合は、削除のアクセス確認が必要があります。 IRP の中に名前変更操作時

に削除のアクセス チェックを実行する通常_MJ_設定_情報の処理。

ファイルファイル__優先的優先的とファイルファイル__上書き上書き  -場合でも、呼び出し元が明示的に要求に破壊的な操作は、追加のアクセス権が

必要です。 たとえば、ファイル システムでは、優先的操作を実行するために削除のアクセスを必要があります。

ファイルファイル__作成作成、ファイルファイル__オープンオープン__場合場合、およびファイルファイル__上書き上書き__場合場合  建設的な操作には、新しいオブジェクトが作成

される親ディレクトリへのアクセスが必要です。 これは、格納されているディレクトリで、オブジェクト自体、およびそのため、以

前に同様のコード サンプルではなく確認できます。

SL_FORCE_SL_FORCE_アクセスアクセス__確認確認  -カーネル モードではなく、ユーザー モードから呼び出す場合と、チェックを実行する必要があ

りますこの値が、I/O スタックの場所に設定されている場合。 そのため、セキュリティの監視ルーチンの呼び出しを指定する

必要がありますUserModeUserModeカーネル モードのサーバー内で、呼び出しが発生した場合でもです。

ファイル/ディレクトリの削除 -ファイルの ACL の状態に基づいてこの可能性があります (たとえば、ファイル_書き込み_データ

アクセスが暗黙的に削除を許可; 有効な削除がある場合は、データを削除します。ファイルのアクセス許可)、ディレクトリの

ACL の状態と同様 (ファイル_削除_例については、格納されているディレクトリのアクセス許可を子)。

次のコード例は、特殊なケースのファイルの処理を示します_優先的とファイル_上書き、どちらの場合も、追加のアクセスが暗黙的

に必要な呼び出し元によって要求されていなかった場合でもです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/checking-for-other-special-cases--on-irp-mj-create.md


{
ULONG NewAccess = Supersede ? DELETE : FILE_WRITE_DATA;
ACCESS_MASK AddedAccess = 0;
PACCESS_MASK DesiredAccess = 
    &IrpSp->Paramters.Create.SecurityContext->DesiredAccess;

//
// If the caller does not have restore privilege, they must have write
// access to the EA and attributes for overwrite or supersede.
//
if (0 == (AccessState->Flags & TOKEN_HAS_RESTORE_PRIVILEGE)) {
    *DesiredAccess |= FILE_WRITE_EA | FILE_WRITE_ATTRIBUTES;

    //
    // Does the caller already have this access?
    //
    if (AccessState->PreviouslyGrantedAccess & NewAccess) {

        //
        // No - they need this as well
        //
        *DesiredAccess |= NewAccess;

    }

    //
    // Now check access using SeAccessCheck (omitted)
    //

}

このコード サンプルは、適切なファイル システムのポリシーが優先の例です。 呼び出し元が、削除のアクセスまたはファイルに要求し

なかった_書き込み_データ アクセスがこのようなアクセスは、ファイル システムのセマンティクスをに基づいて実行される操作に固有で

す。



IRP の監査を追加する_MJ_を作成します。
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{
UNICODE_STRING FileAuditObjectName;

RtlInitUnicodeString(&FileAuditObjectName, L"File");

if ( SeAuditingFileOrGlobalEvents (AccessGranted, 
        &Fcb->SecurityDescriptor, 
        &AccessState->SubjectSecurityContext)) {
    //
    // Must pass complete Windows path name, including device name.
    //
    ConstructAuditFileName(Irp, Fcb, &AuditName);

    if (IrpSp->Parameters.Create.SecurityContext->FullCreateOptions 
            & FILE_DELETE_ON_CLOSE) {
        SeOpenObjectForDeleteAuditAlarm(&FileAuditObjectName,
                                        NULL,
                                        &AuditName,
                                        &Fcb->SecurityDescriptor,
                                        AccessState,
                                        FALSE, // Object not created.
                                        // Was it  successful?  
                                        // Based on SeAccessCheck
                                        SeAccessCheckAccessGranted, 
                                        // UserMode or KernelMode
                                        EffectiveMode, 
                                        &AccessState->GenerateOnClose
                                        );
    } else {
        SeOpenObjectAuditAlarm(&FileAuditObjectName,
                               NULL,
                               &AuditName,
                               &Fcb->SecurityDescriptor,
                               AccessState,
                               FALSE, // object not created
                               // Was it successful?  
                               // Based on SeAccessCheck
                               AccessGranted, 
                               // UserMode or KernelMode
                               EffectiveMode, 
                               &AccessState->GenerateOnClose
                               );
    }

    //
    // Free file name here if needed.
    //
}

ファイル システム内でセキュリティ チェックのもう 1 つの重要な側面では、必要に応じて、監査を追加します。 通常、これは監査の

目的は、システムによるセキュリティ上の決定を記録するために、セキュリティ上の決定を行うルーチンの同じセットの一部として行い

ます。 たとえば、次のコードは、アクセス チェックの完了後にファイル システム内で監査を実装するために管理される可能性がありま

す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/adding-auditing-on-irp-mj-create.md


IRP 上へのアクセス制御の管理を⼀覧表⽰_MJ_を
作成します。
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これは、さまざまなセキュリティに関連するその他の問題、ファイル システム内でアドレスを指定できます。 たとえば、ディスク上のアク

セス制御リストの管理は、主要なセキュリティの問題です。 セキュリティ情報は、何千ものファイルのと同じである可能性があります、

こと、セキュリティ記述子の共有のモデルを実装するために、ファイル システムと便利です。 したがって、同じセキュリティ記述子を使

用するすべてのファイルは、セキュリティ記述子の 1 つのディスク上 (および場合によってメモリ内) のコピーを共有します。 NTFS ファ

イル システムでは、このモデルを使用します。

1 つのオプションは、ファイル システム キャッシュ結果になります。 セキュリティに関連が厳密は、セキュリティ操作がかなりのコストを

ファイルを開くなどの通常の操作に追加できることを認識する必要があります。 したがって、以前の操作からのセキュリティの結果を

キャッシュは、以前の決定に依存するファイル システムを許可できます。 たとえば、同じファイルに同じユーザーに与えられていたアク

セスのサブセットを要求する新しい呼び出しを閉じません付与する可能性があります。 もちろん、このような任意のメカニズムを追加

するリスクとは、不適切なアクセスを許可するバグを追加する可能性があります。 任意のセキュリティの実装が期待どおりの方法で

動作することを確認するを徹底的にテストすることを確認するのには重要です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/management-of-access-control-lists-on-irp-mj-create.md


IRP 上の新しいファイルへのセキュリティの割り
当て_MJ_を作成します。
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NTSTATUS FsdAssignInitialSecurity( PIRP_CONTEXT IrpContext, 
        PFCB Fcb, PFCB Directory)
{
    NTSTATUS status = STATUS_SUCCESS;
    BOOLEAN CreateDir = ((IrpContext->IrpSp->Parameters.Create.Options
        & FILE_DIRECTORY_FILE)==FILE_DIRECTORY_FILE);
    PACCESS_STATE AccessState = 
    IrpContext->IrpSp->Parameters.Create.SecurityContext->AccessState;
    PSECURITY_DESCRIPTOR SecurityDescriptor = NULL;

    //
    // Make sure the parent directory's security descriptor is loaded.
    //
    (void) FsdLoadSecurityDescriptor(IrpContext, Directory);

    //
    // don't care about the return code here, as it is handled later
    //
    if (Directory->SecurityDescriptor == NULL) {

        //
        // If the parent has no security, then we are outside
        // of the normal Windows paradigm.
        //
        // The child (that is, the target of the create) will also have
        // a NULL SD.
        //
        // Note that you can always assign security to the file object 
        // explicitly at later on.
        //
        return STATUS_SUCCESS;

    }

    //
    // Now create the security descriptor.
    //
    status = SeAssignSecurity(Directory->SecurityDescriptor, 
                              AccessState->SecurityDescriptor,
                              &SecurityDescriptor, 
                              CreateDir, 
                              &AccessState->SubjectSecurityContext,
                              IoGetFileObjectGenericMapping(),
                              PagedPool);

    if (!NT_SUCCESS(status)) {

        return status;
    }

    //

最後のタスクの作成処理は、新しいファイルにセキュリティを割り当てることができます。 Windows のセキュリティ モデルは、継承を

サポートしています (個々 の ACE のエントリがこのような方法でマークされている新しいファイルまたはディレクトリが作成されたときに

継承されること) これは、ファイル システムの外部に実装します。 そのため、ファイル システム内のロジックの大部分は、新しいセキュ

リティ記述子を格納する専用です。 ルーチンの例を次に示します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/assigning-security-to-a-new-file-on-irp-mj-create.md


    //
    // Associate the SD with the file; use our own storage so when 
    // cleanup occurs it is unnecessary to know if the storage came from the 
    // security reference monitor.
     //
    Fcb->SecurityDescriptorLength = 
        RtlLengthSecurityDescriptor( SecurityDescriptor );
 
    Fcb->SecurityDescriptor = ExAllocatePoolWithTag(PagedPool, 
        Fcb->SecurityDescriptorLength, 'DSyM');

    if (!Fcb->SecurityDescriptor) {
        //
        // There is no paged pool.
        //
        SeDeassignSecurity(&SecurityDescriptor);
        Fcb->SecurityDescriptorLength = 0;
        return STATUS_NO_MEMORY;
    }

    RtlCopyMemory(Fcb->SecurityDescriptor, SecurityDescriptor, 
        Fcb->SecurityDescriptorLength);
 
    SeDeassignSecurity(&SecurityDescriptor);
 
    //
    // Store the SD persistently (this is file system specific).
    //
    (void) FsdStoreSecurityDescriptor(IrpContext, Fcb);

    return STATUS_SUCCESS;
}

初期のセキュリティ記述子 (理解の継承の例) を構築するロジックがファイル システム内で処理されないことに注意してください。 こ

れは、合わせて、ファイル システム レイヤー内でのセキュリティ記述子を処理するための単純なモデルです。



IRP のクォータを処理_MJ_を作成します。
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いくつかのロジックは、ファイル システム クォータをサポートしている場合は、クォータの情報を取得する可能性がありますも含まれま

す。 ファイル システムを採用している 1 つの戦略に関するクォータ情報のブロックを取得すること IRP_MJ_IRP_MJ_作成作成を後でチェックあり

のディスパッチ ルーチンによって更新ファイルのサイズを変更できる他の IRP 要求 (削除および書き込み操作など)。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/handling-quotas-on-irp-mj-create.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/irp-mj-create
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NTSTATUS FsdCommonQuerySecurity( PIRP_CONTEXT IrpContext)
{
    NTSTATUS status = STATUS_SUCCESS;
    PSECURITY_DESCRIPTOR LocalPointer;

    // Need to add code to lock the FCB here

    status = FsdLoadSecurityDescriptor(IrpContext, IrpContext->Fcb);
 
    if (NT_SUCCESS(status) ) {
 
        //
        // copy the SecurityDescriptor into the callers buffer
        // note that this copy can throw an exception that must be handled
        // (code to handle the exception was omitted here for brevity)
        //
        LocalPointer = IrpContext->Fcb->SecurityDescriptor;

        status = SeQuerySecurityDescriptorInfo(
     &IrpContext->IrpSp->Parameters.QuerySecurity.SecurityInformation,
            (PSECURITY_DESCRIPTOR)IrpContext->Irp->UserBuffer,
            &IrpContext->IrpSp->Parameters.QuerySecurity.Length,
            &LocalPointer );
 
        //
        // CACLS utility expects OVERFLOW
        //
        if (status == STATUS_BUFFER_TOO_SMALL ) {
            status = STATUS_BUFFER_OVERFLOW;
        }
    }
 
    // Need to add code to unlock the FCB here

    return status;
}

さいわいなことに、ファイル システムのセキュリティ記述子の取得と実際のストレージは比較的不透明です。 これは、ファイル システ

ムで、記述子の理解を必要としない自己相対形式のセキュリティ記述子の性質です。 したがって、クエリ操作の処理は、非常に

単純な演習では通常です。 ファイル システムの実装の例を次に示します。

このルーチンは、実際のセキュリティ記述子を (この実装では、既に読み込まれていない場合、ルーチンがそのセキュリティ記述子を

のみ読み込むこと) の永続的な記憶域から読み込む外部関数に依存しているに注意してください。 セキュリティ記述子は、ファイ

ル システムに対して非透過的であるために、セキュリティ参照モニターは、記述子をユーザーのバッファーにコピーするために使用す

る必要があります。 ここには、このコード サンプルに関して 2 つの点に注意してください。

1. エラー コードの状態の変換_バッファー_すぎます_警告コードの状態に小さな_バッファー_オーバーフローがいくつかの

Windows セキュリティ ツールの正しい動作を提供するために必要な。

2. 両方のクエリし、セキュリティ操作のセットが通常行いますので、バッファーには、ユーザーとは、処理でエラーが発生するユー

ザーのバッファーを直接使用します。 このによって管理されている、フラグフラグデバイスのメンバー_ファイル システムによって作成

されたオブジェクト。 このコードに基づくファイル システムの実装、呼び出し元の関数を使用する必要は、 __無効なユーザー

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-query-security-and-irp-mj-set-security.md


NTSTATUS FsdCommonSetSecurity(PIRP_CONTEXT IrpContext)
{
    NTSTATUS status = STATUS_SUCCESS;
    PSECURITY_DESCRIPTOR SavedDescriptorPtr = 
        IrpContext->Fcb->SecurityDescriptor;
    ULONG SavedDescriptorLength = 
        IrpContext->Fcb->SecurityDescriptorLength;
    PSECURITY_DESCRIPTOR newSD = NULL;
    POW_FCB Fcb = IrpContext->Fcb;
    ULONG Information = IrpContext->Irp->IoStatus.Information;

    //
    // make sure that the FCB security descriptor is up to date
    //
    status = FsdLoadSecurityDescriptor(IrpContext, Fcb);

    if (!NT_SUCCESS(status)) {
      //
      // Something is seriously wrong 
      //
      IrpContext->Irp->IoStatus.Status = status;
      IrpContext->Irp->IoStatus.Information = 0;
      return status;
    }        
 
    status = SeSetSecurityDescriptorInfo(
       NULL,
       &IrpContext->IrpSp->Parameters.SetSecurity.SecurityInformation,
       IrpContext->IrpSp->Parameters.SetSecurity.SecurityDescriptor,
       &Fcb->SecurityDescriptor,
       PagedPool,
       IoGetFileObjectGenericMapping()
       );

    if (!NT_SUCCESS(status)) {

        //
        // restore things  and return
        //
        Fcb->SecurityDescriptorLength = SavedDescriptorLength;
        Fcb->SecurityDescriptor = SavedDescriptorPtr;
        IrpContext->Irp->IoStatus.Status = status;
        IrpContext->Irp->IoStatus.Information = 0;

        return status;
    }

    //
    // get the new length
    //
    Fcb->SecurityDescriptorLength = 
        RtlLengthSecurityDescriptor(Fcb->SecurityDescriptor);

    //
    // allocate our own private SD to replace the one from
    // SeSetSecurityDescriptorInfo so we can track our memory usage
    //

バッファーから保護するためのブロックを実行してください。

ファイル システムがストレージからセキュリティ記述子を読み込む方法の詳細 (、 FsdLoadSecurityDescr iptorFsdLoadSecurityDescr iptorこの例では関

数)、ファイル システムのセキュリティ記述子のストレージの実装に完全に異なります。

セキュリティ記述子を格納するは、少し複雑です。 ファイル システムは、セキュリティ記述子では、ファイル システムは、セキュリティ

記述子の共有をサポートしている場合に、既存のセキュリティ記述子が一致するかどうかを判断する必要があります。 セキュリティ

記述子の一致しないファイル システムは、この新しいセキュリティ記述子の新しい記憶域を割り当てる必要があります。 ファイルの

セキュリティ記述子を置換するためのルーチンの例を次に示します。



    //
    newSD = ExAllocatePoolWithTag(PagedPool, 
        Fcb->SecurityDescriptorLength, 'DSyM');

    if (!newSD) {
 
      //
      // paged pool is empty
      //
      SeDeassignSecurity(&Fcb->SecurityDescriptor);
      status = STATUS_NO_MEMORY;
      Fcb->SecurityDescriptorLength = SavedDescriptorLength;
      Fcb->SecurityDescriptor = SavedDescriptorPtr;
 
      //
      // make sure FCB security is in a valid state
      //
      IrpContext->Irp->IoStatus.Status = status;
      IrpContext->Irp->IoStatus.Information = 0;
 
      return status;
 
    } 
 
    //
    // store the new security on disk
    //
    status = FsdStoreSecurityDescriptor(IrpContext, Fcb);

    if (!NT_SUCCESS(status)) {
      //
      // great- modified the in-core SD but couldn't get it out
      // to disk. undo everything. 
      //
      ExFreePool(newSD);
      SeDeassignSecurity(&Fcb->SecurityDescriptor);
      status = STATUS_NO_MEMORY;
      Fcb->SecurityDescriptorLength = SavedDescriptorLength;
      Fcb->SecurityDescriptor = SavedDescriptorPtr;
      IrpContext->Irp->IoStatus.Status = status;
      IrpContext->Irp->IoStatus.Information = 0;
 
      return status;
    }
 
    //
    // if we get here everything worked! 
    //
    RtlCopyMemory(newSD, Fcb->SecurityDescriptor, 
        Fcb->SecurityDescriptorLength);
 
    //
    // deallocate the security descriptor
    //
    SeDeassignSecurity(&Fcb->SecurityDescriptor);
 
    //
    // this either is the new private SD or NULL if 
    // memory allocation failed
    //
    Fcb->SecurityDescriptor = newSD;

    //
    // free the memory from the previous descriptor
    //
    if (SavedDescriptorPtr) {
      //
      // this  must always be from private allocation
      //
      ExFreePool(SavedDescriptorPtr);



      ExFreePool(SavedDescriptorPtr);
 
    }        
 
    IrpContext->Irp.IoStatus = status;
    IrpContext->Irp.Information = Information;

    return status;
}

これは、実装内の領域がファイル システムにファイル システムからと大幅に異なります。 たとえば、セキュリティ記述子の共有をサ

ポートするファイル システムは一致するセキュリティ記述子を検索する明示的なロジックを追加する必要があります。 このサンプル

は、実装ガイダンスを提供する試みのみです。



IRP_MJ_DIRECTORY_CONTROL のセキュリティ
チェック
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BOOLEAN
FsdNotifyTraverseCheck (
    IN PDIRECTORY_CONTEXT OriginalDirectoryContext,
    IN PFILE_CONTEXT ModifiedDirectoryContext,
    IN PSECURITY_SUBJECT_CONTEXT SubjectContext
    )
{
  BOOLEAN AccessGranted = TRUE;
  PFILE_CONTEXT CurrentDirectoryContext;
  ACCESS_MASK GrantedAccess;
  NTSTATUS Status;
  PPRIVILEGE_SET Privileges = NULL;
  PFILE_CONTEXT TopDirectory;

  //
  //  Nothing to do if there is no file context.
  //
  if (ModifiedDirectoryContext == NULL) {

    return TRUE;
  }

  //

特定のディレクトリ制御操作 (特に変更通知を扱うもの) を処理する場合は、セキュリティが考慮されます。 セキュリティ上の問題

は、ディレクトリ変更通知によって、変更された特定のファイルに関する情報が返される可能性があるということです。 ディレクトリへ

のパスを走査する権限がユーザーに与えられていない場合、変更に関する情報をユーザーに返すことはできません。 それ以外の場

合、ユーザーには、ユーザーが所有してはならないディレクトリに関する追加情報を学習するためのメカニズムが用意されています。

ファイルシステムのランタイムライブラリによるディレクトリ変更通知のサポートにより、ファイルシステムは、ディレクトリ変更通知を返す

前に走査チェックを実行するためのコールバック関数を指定できます。 このコールバック関数は、多数のパラメーターを受け取りま

す。 セキュリティの考慮事項として、次の3つのパラメーターが重要です。

Notifycontextは、変更通知がアクティブになっているディレクトリのコンテキストです。 これは、

Fsr tlnotifyfullchangedirector yFsr tlnotifyfullchangedirector yへの呼び出しに渡されるfscontextパラメーターになります。

Targetcontextは、変更されたファイルのコンテキストです。 これは、 Fsr tlnotifyfilterrepor tchangeFsr tlnotifyfilterrepor tchangeを呼び出すときに

ファイルシステムによって渡されるtargetcontextパラメーターになります。

Subjectcontextは、ディレクトリ変更通知を要求しているスレッドのセキュリティコンテキストです。 これは、

Fsr tlnotifyfullchangedirector yFsr tlnotifyfullchangedirector yへのディレクトリ変更通知の呼び出しが行われたときにファイルシステムによってキャプ

チャされたサブジェクトセキュリティコンテキストです。

変更が発生すると、ファイルシステムによってファイルシステムのランタイムライブラリに対して指定されます。 ファイルシステムランタイム

ライブラリは、ファイルシステムによって提供されるコールバック関数を呼び出して、変更に関する情報を呼び出し元に与えることがで

きるかどうかを確認します。 呼び出し元にチェックが必要な場合にのみ、ファイルシステムでコールバック関数を登録する必要がある

ことに注意してください。 これは、呼び出し元のセキュリティトークンの TOKEN_HAS_TRAVERSE_PRIVILEGE に示されているよう

に、呼び出し元で SeChangeNotifyPrivilege が有効になっていない場合に当てはまります。

コールバック関数内では、ファイルシステムは、 Notifycontextパラメーターによって指定されたディレクトリから、 targetcontextパラ

メーターによって指定された変更されたファイルへの走査チェックを実行する必要があります。 次のサンプルルーチンでは、このような

チェックを実行します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-directory-control2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfullchangedirectory
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfilterreportchange


  //
  // If the directory that changed is the original directory,
  // we can return , since the caller has access.
  // Note that the directory  context is unique to the specific
  // open instance, while the modified directory context
  // represents the per-file/directory context.
  // How these data structures work in your file system will vary.
  //
  if (OriginalDirectoryContext->FileContext == ModifiedDirectoryContext) {
    return TRUE;
  }

  //
  // Lock the subject context.
  //
  SeLockSubjectContext(SubjectContext);

  for( TopDirectory = OriginalDirectoryContext->FileContext,
          CurrentDirectoryContext = ModifiedDirectoryContext;
          CurrentDirectoryContext == TopDirectory || !AccessGranted;
          CurrentDirectoryContext = CurrentDirectoryContext->ParentDirectory) {
    //
    // Ensure we have the current security descriptor loaded for
    // this directory.
    //
    FsdLoadSecurity( NULL, CurrentDirectoryContext);

    //
    // Perform traverse check.
    //
    AccessGranted = SeAccessCheck(
            CurrentDirectoryContext->SecurityDescriptor,
            SubjectContext,
            TRUE,
            FILE_TRAVERSE,
            0,
            &Privileges,
            IoGetFileObjectGenericMapping(),
            UserMode,
            &GrantedAccess,
            &Status);

    //
    // At this point, exit the loop if access was not granted,
    // or if the parent directory is the same as where the change
    // notification was made.
    //

  }

  //
  // Unlock subject context.
  //
  SeUnlockSubjectContext(SubjectContext);

  return AccessGranted;
}

このルーチンは、セキュリティ情報をキャッシュするファイルシステムや、ファイルやディレクトリ間のリンクを追跡するための構造を使用

するファイルなど、ファイルシステムによって大幅に異なる可能性があります。 このサンプルでは、この例を簡略化するために、リンクを

サポートしているファイルシステムは考慮されていません。



IRP_MJ_FILE_SYSTEM_CONTROL のセキュリティ
チェック (IFS)
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ファイルシステムコントロールを使用すると、ファイルシステムは基本的に特化された操作を実行できます。 既存の Windows ファイ

ルシステムには、いくつかの特殊な制御があります。また、Windows 用に開発されたサードパーティのファイルシステムでも、すべて

のパラメーターを積極的に確認することが不可欠です。 また、FSCTL 操作には、多くの場合、制限付きのセキュリティ権限がありま

す。 これらは、 FASTFAT サンプルコードで確認できます (例については、Fsctrl のFatInvalidateVolumesFatInvalidateVolumes関数を参照してくださ

い)。 これは、特権チェックの一例です。 この場合、FASTFAT ファイルシステムのポリシーは、指定された特権がシステムで有効に

なっていることを要求します。

ファイルシステムが CTL_CODE マクロを使用してファイルシステム操作の定義でこれらのビットを設定している場合、i/o マネージャー

は、特定の FSCTL 操作に対して FILE_READ_DATA および FILE_WRITE_DATA のアクセス許可を適用します。 ファイルシステム

のポリシーの場合は、ファイルシステムによって必要なその他すべてのアクセス許可 (FILE_READ_ATTRIBUTES アクセス許可など)

を確認する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-file-system-control3.md
https://docs.microsoft.com/ja-jp/samples/microsoft/windows-driver-samples/fastfat-file-system-driver/


IRP_MJ_SET_INFORMATION のセキュリティチェッ
ク
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NTSTATUS FsdCheckDeleteFileAccess(POW_IRP_CONTEXT IrpContext,
                                  PSECURITY_DESCRIPTOR targetSD,
                                  PFCB ParentFcb)
{
    SECURITY_SUBJECT_CONTEXT SubjectContext;
    BOOLEAN Granted;
    NTSTATUS status = STATUS_SUCCESS;
    PPRIVILEGE_SET Privileges = NULL;
    ACCESS_MASK GrantedAccess;

    //
    // See if the user has DELETE access to the target.
    //
    SeCaptureSubjectContext( &SubjectContext );

    SeLockSubjectContext( &SubjectContext );

    Granted = SeAccessCheck(targetSD,           // Target's SD.
                            &SubjectContext,    // Captured security context.
                            TRUE,               // Tokens are locked.
                            DELETE,             // we only care about delete
                            0,                  // previously granted access.
                            &Privileges,        // privilege_set
                            IoGetFileObjectGenericMapping(), // Generic mappings.
                            UserMode,           // Mode
                            &GrantedAccess,     // Granted access mask
                            &status );          // Error code

    //
    // Do not need privilege set, so release it.
    //
    if (Privileges != NULL) {

        SeFreePrivileges( Privileges );
        Privileges = NULL;
    }

    if (!Granted) {

        status = STATUS_SUCCESS;

        //
        // The user does not have DELETE access to the target, but
        // could have FILE_DELETE_CHILD access to the parent directory.
        //
        (void) FsdLoadSecurityDescriptor(IrpContext, ParentFcb);
        if (!ParentFcb->SecurityDescriptor) {
            //
            // fine - no security is fine - the user gets to do what they want

設定情報の名前変更とハードリンクのケースでは、特定の状況下でセキュリティチェックが必要になる場合があります。 具体的に

は、呼び出し元が置換置換  Eifexists EifexistsフィールドをTRUETRUEに設定して、名前の変更またはハードリンクのターゲットを削除する場合、ファ

イルシステムはセキュリティチェックを実行して、ターゲットを削除するための適切なアクセス許可が呼び出し元に与えられていることを

確認する必要があります。 さらに、ポリシーに関係なくファイルシステムがこの方法での削除を許可しないファイルの種類が存在する

場合があります (レジストリハイブやページングファイルなど)。 次のコード例では、呼び出し元に、ファイルを削除するための適切なセ

キュリティアクセス許可があるかどうかを判断します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-set-information3.md


            // fine - no security is fine - the user gets to do what they want
            //
            SeUnlockSubjectContext( &SubjectContext );
            SeReleaseSubjectContext( &SubjectContext );
            return STATUS_SUCCESS;
        }

        Granted = SeAccessCheck(&ParentFcb->SecurityDescriptor,
                                &SubjectContext,   // Captured security context.
                                TRUE,              // Tokens are locked.
                                FILE_DELETE_CHILD, // we only care about delete
                                0,                 // Previously granted access.
                                &Privileges,       // privilege_set
                                IoGetFileObjectGenericMapping(), // Generic mappings
                                UserMode,          // mode
                                &GrantedAccess,    // Granted access mask
                                &status );         // Error code
        //
        // Release privileges
        //
        if (Privileges != NULL) {
            SeFreePrivileges( Privileges );
            Privileges = NULL;
        }
    }
    SeUnlockSubjectContext( &SubjectContext );
    SeReleaseSubjectContext( &SubjectContext );
    return status;
}

このコードは、名前変更とハードリンク作成ケースの両方に使用できます。

このドキュメントでは、削除するファイルの種類に基づいてファイルシステムで削除が禁止されていると判断されたポリシーレベルの

コードについて説明します。



偽装
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ファイルシステムによっては、元の呼び出し元に代わって操作を実行すると便利な場合があります。 たとえば、ネットワークファイルシ

ステムでは、ファイルを開いたときに呼び出し元のセキュリティ情報をキャプチャし、適切な資格情報を使用して後続の操作を実行

できるようにすることが必要になる場合があります。 当然のことですが、この種の機能は、ファイルシステム内と特定のアプリケーショ

ンの両方で役に立ちます。

偽装に必要な主なルーチンは次のとおりです。

 SeImpersonateClientExSeImpersonateClientExは偽装を開始します。 特定のスレッドが指定されていない限り、偽装は現在のスレッドコンテ

キストで実行されます。

Psrever ttoselfPsrever ttoself--現在のスレッドコンテキスト内で偽装を終了します。

Psreferenceprimar ytokenPsreferenceprimar ytoken--指定されたプロセスのプライマリ (プロセス) トークンに対する参照を保持します。 この関

数は、システム上の任意のプロセスのトークンをキャプチャするために使用できます。

PsDereferencePrimar yTokenPsDereferencePrimar yToken--以前に参照されたプライマリトークンで参照を解放します。

SeCreateClientSecurityFromSubjectContextSeCreateClientSecurityFromSubjectContext--クライアントのセキュリティコンテキストを返します。サブジェクトコン

テキストからの権限借用に役立ちます ( IRP_MJ_CREATEIRP_MJ_CREATE処理中に FSD に提供されます)。

SeCreateClientSecuritySeCreateClientSecurity --システム上の既存のスレッドのセキュリティ資格情報に基づいて、クライアントのセキュリティコ

ンテキストを作成します。

ImpersonateSecurityContextImpersonateSecurityContext--カーネルセキュリティサービスである ksecdd .sys 内のセキュリティコンテキストを偽装し

ます。

Rever tSecurityContextRever tSecurityContext--カーネルセキュリティサービスである ksecdd .sys 内の偽装を終了します。

偽装は、を実装するための簡単な方法です。 次のコード例は、基本的な偽装を示しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/impersonation.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-psimpersonateclient
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seimpersonateclientex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-psreferenceprimarytoken
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-psdereferenceprimarytoken
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-secreateclientsecurityfromsubjectcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-secreateclientsecurity


NTSTATUS PerformSpecialTask(IN PFSD_CONTEXT Context)
{
  BOOLEAN CopyOnOpen;
  BOOLEAN EffectiveOnly;
  SECURITY_IMPERSONATION_LEVEL ImpersonationLevel;
  NTSTATUS Status;
  PACCESS_TOKEN oldToken;

  //
  // We need to perform a task in the system process context
  //
  if (NULL == Context->SystemProcess) {

    return STATUS_NO_TOKEN;

  }

  //
  // Save the existing token, if any (otherwise NULL)
  //
  oldToken = PsReferenceImpersonationToken(PsGetCurrentThread(),
                                           &CopyOnOpen,
                                           &EffectiveOnly,
                                           &ImpersonationLevel);

  Status = PsImpersonateClient( PsGetCurrentThread(),
                                Context->SystemProcess,
                                TRUE,
                                TRUE,
                                SecurityImpersonation);
  if (!NT_SUCCESS(Status)) {

    if (oldToken)
        PsDereferenceImpersonationToken(oldToken);
    return Status;

  }

  //
  // Perform task - whatever it is
  //

  //
  // Restore to previous impersonation level
  //
  if (oldToken) {
    Status = PsImpersonateClient(PsGetCurrentThread(),
                                 oldToken,
                                 CopyOnOpen,
                                 EffectiveOnly,
                                 ImpersonationLevel);

    if (!NT_SUCCESS(Status)) {
      //
      // This is bad - we can't restore, we can't leave it this way 
      //
      PsRevertToSelf();
    }
    PsDereferenceImpersonationToken(oldToken);
  } else {
    PsRevertToSelf();
  }

  return Status;
}



この偽装コードには、ファイルシステムの開発者が使用できるさまざまなバリエーションがありますが、その手法の基本的な例を示し

ます。



プロセスとスレッドの終了に関する問題
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特定のユーザーに関連する状態情報を格納するファイルシステムでは、プロセスとスレッド終了の状態を監視する必要がある場合

があります。 たとえば、特定のユーザーに関連付けられている暗号化キーは、特殊なコントロールアプリケーションの終了 (予定され

ているかどうかに関係なく) によって破棄される必要があります。 これらの条件の処理に使用されるルーチンの詳細については、「

PssetcreateprocessnotifyroutinePssetcreateprocessnotifyroutine 」と「 PssetcreateprocessnotifyroutinePssetcreateprocessnotifyroutine」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/process-and-thread-termination-issues.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetcreateprocessnotifyroutine
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetcreatethreadnotifyroutine


ファイル システム フィルター ドライバーでのプ
ロキシ操作
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ファイルシステムフィルタードライバーは、元の (ユーザーモード) 呼び出し元に代わって操作を頻繁に実行する必要があります。 この

場合、ファイルシステムフィルタードライバーは、元のユーザーが操作できなかった操作を実行しないようにする必要があります。 たと

えば、ユーザーがファイル_置き換えるファイルを開こうとしたとします。 フィルタードライバーは、 ZwcreatefileZwcreatefileを使用して同じ種類

のアクセスを指定するファイルを開こうとすることはできません。たとえば、ユーザーがファイルを置き換えるアクセス許可を持っていない

場合でも、ファイルシステムによって実行される操作は成功します。フィルタードライバー。

ファイルシステムフィルタードライバーによってこのような問題が発生する可能性がある方法は多数あります。 ファイルシステムフィル

タードライバーが、ユーザーの操作の結果を知らなくても、基になるファイルシステムに対して操作を実行するたびに発生する可能

性があります。 そのため、ファイルシステムフィルタードライバーは、このようなケースを特定し、操作の結果を判断したか、または実

際のユーザー操作でエラーから復旧するためのメカニズムを備えている必要があります。 たとえば、ファイルを置き換える要求の場

合、フィルタードライバーは、置き換え操作に十分なファイルのセキュリティ権限を示すIocreatefileIocreatefileを使用して、元の呼び出し元

の代わりにファイルを開く必要があります。 フィルタードライバーが IO_使用する場合は、_アクセス_チェックオプションを使用します。

たとえば、カーネルドライバーからの呼び出しであっても、現在のスレッドの資格情報でセキュリティチェックが行われます。

ファイルシステムフィルタードライバーは、ユーザーレベルの操作によって、またはその結果として、ドライバーが操作を実行しているイ

ンスタンスを識別するために不可欠です。 このような場合は、適切な操作を確実に識別する方法を明確にする方法があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/proxy-operations-in-file-system-filter-drivers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile


ファイル システム フィルター ドライバーでの偽
装
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ファイルシステムフィルタードライバーが使用しようとしている可能性のある別の操作は、偽装です。 偽装は、他のスレッドの代わりに

セキュリティを処理するための非常に強力な手法ですが、コンポーネントの代わりに使用するための適切な注意も必要です。 ファイ

ルシステムフィルタードライバーの場合は、偽装を使用して実行する必要がある操作を識別することが重要です。 次に、ファイルシ

ステムフィルタードライバーによって実行される他の操作を、偽装を使用して実行しないようにする必要があります。 偽装のリスク

は、通常、呼び出し元のドライバーよりも呼び出し元の特権が低いことを示します。 したがって、偽装を使用して呼び出しが行わ

れた場合、偽装を行わずに成功する可能性がありますが、失敗する可能性があります。

ハンドルはオブジェクトへの参照を表し、セキュリティチェックが実行されたポイントであるため、新しいハンドルを作成するすべての操

作には偽装が必要です。 たとえば、ファイルまたは他のオブジェクト ( Zw/Zw/ zwcreateeventzwcreateevent、、ZwcreateeventZwcreateevent、

zwcreatefilezwcreatefileなど) を開くときには偽装が必要になります。 これらの呼び出しでは、これらを呼び出すフィルタードライバーが、渡さ

れたパラメーターが有効であることを確認する必要があります。これは、他のオペレーティングシステム操作では、カーネルモードからの

呼び出しに有効なパラメーターがあると想定されるためです。 したがって、フィルタードライバーは、偽装している場合でも、これらの

関数のいずれかにユーザーバッファーアドレスを安全に渡すことができません。

ZwcreatefileZwcreatefileの場合は、対応する i/o Manager 呼び出しiocreatefileiocreatefileを使用する必要があります。これは、フィルタードライ

バーが IO_指定して_アクセス_チェックを強制することができるためです。 このオプションを指定しないと、i/o マネージャーは適切な

ユーザーレベルのアクセスチェックを強制しません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/impersonation-in-a-file-system-filter-driver.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-zwcreatesection
https://msdn.microsoft.com/library/windows/hardware/ff566423
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile


他のファイル システム フィルター ドライバーと
の共存
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ファイル システム フィルター ドライバーによって適切に処理する必要がありますのある最も厄介な問題の 1 つは、他のフィルター ドラ

イバーとの共存です。 その他のファイル システム フィルター ドライバーと共存させるには、ファイル システム フィルター ドライバーをビル

ドする場合は、次の問題を考慮することをお勧めします。

フィルター ドライバーは、その操作では、他のフィルター ドライバーの存在を考慮してください。 フィルター ドライバーによって

実行された操作は、同じまたは別の手法を使用して、追加のフィルター ドライバーを維持するのに十分な堅牢な必要があ

ります。

フィルター ドライバーは、システムの基本動作を変更して他のフィルターの動作の影響を与える可能性があります。

フィルター ドライバーの数を増やすと、特にスタック領域の不足しているリソースの消費量が増加します。 ファイル システム

フィルター ドライバーは、このような不足しているリソースの使用を最小限に抑えるよう努める必要があります。 それ以外の

場合、悪意のあるユーザーのアプリケーションには、システムに障害が発生するには、このような弱点の利点がかかります。

開発者は、入力候補のパスとエラー パスについて特に注意必要があります。

フィルター ドライバーはできるだけ控えめに下位のドライバー (ドライバーのフィルターまたはファイル システム) に送信する必

要があり、自由に承諾する必要があります。 フィルター ドライバーが基になるドライバーに送信する操作が単純でない複雑

なことを確認しようとして可能な限り、(名前の変更を実行しない操作中に、操作を作成します)。

フィルター ドライバーは、ロックに関する注意が必要である必要があります。 ファイル システムの呼び出しの間でロックを保持

しない必要があります。 システムのさまざまなコンポーネントを推測非常に正確と明示的なロックの順序付けと関数できます

をブロックすることはできません。 ロックの別のレイヤーを追加することでこの影響を及ぼすことは簡単にデッドロックが発生し

ます。 Srv.sys から I/O が特に簡単には、これらの問題を公開しますが、通常のストレス テストも中に、見られることができ

ます。

命令型のファイル システム フィルター ドライバー開発者が設計だけでなく、他のフィルター ドライバーと正常に共存しますが、も、ド

ライバーが内でセキュリティ上の問題を導入していないことを確認するには、他のフィルター ドライバー、フィルター ドライバーをテスト

するために実装システム。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/coexistence-with-other-file-system-filter-drivers.md
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ファイル システム フィルター ドライバー ファイルが読み取りを介してではなく、ファイルの仮想メモリ マッピングを使用してアクセスできる

し、書き込みパスのファクトの理解している必要があります。 ファイル内の変更を監視するファイル システム フィルター ドライバーに

は、このようなファイルへの変更が不足します。 一般にメモリ マップ I/O を処理する必要があるファイル システム フィルター ドライバー

をページング I/O のフィルターを適用する必要があります。 これに対処するための手法は、Windows ファイル システムの開発者の

一覧で説明(NTFSD)ニュースグループ OSR によってホストされています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/memory-mapped-files-in-a-file-system-filter-driver.md
http://www.osronline.com/cf.cfm%5EPageURL=showlists.cfm%5Elist=NTFSD.htm%253f.htm
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フィルター ドライバーがプロセスに再解析ポイントは、アプリケーション プログラムが無効な再解析ポイントを作成する場合があります

リスクに注意してくださいである必要があります。 チェックサムをセキュリティで保護された、暗号化された内容、または無効な再解

析ポイントに確実にその他のメカニズムを通じて、検証可能なハンドルの再解析ポイントがデータの内容の再解析ポイント自体こと

を確認する必要があることドライバー最も厳格なセキュリティを確保するには特権のないアプリケーションを作成できません。 たとえ

ば、フィルター ドライバーが、再解析ポイントがあることを要求する可能性がありますアプリケーション (または、たとえば、ローカル セ

キュリティ機関) の間で共有されているパスワードを使用して暗号化し、再解析のデータの内容が指していることを確認するには、ド

ライバーは無効です。

それ以外の場合、悪意のあるアプリケーションが無効な再解析ポイントの情報の再解析ポイントを作成することが可能です。 この

場合は、自己参照データ (たとえば何らかのオーバーフローを引き起こす可能性のある参照ループを作成するデータ) を含む、無効

な再解析ポイントのデータ、データのオーバーフロー問題、および無効なデータを処理するために、ファイル システム フィルター ドライ

バーを準備する必要があります。内容。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/reparse-points-in-a-file-system-filter-driver.md
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コンテナーの概要

リダイレクトの読み取り

冗長スキャンの問題

推奨されるアプローチ

1. 1. パッケージのインストールパッケージのインストール

このページの情報は、次のものに適用されます。このページの情報は、次のものに適用されます。

Windows 10 バージョン1607以降

Windows Server 2016 以降のバージョン

ホストで実行されているウイルス対策 (AV) 製品

このトピックでは、Windows コンテナーファイルの冗長スキャンを回避し、コンテナーの起動時間を向上させるために AV 製品が使

用できる最適化について説明します。

Windows コンテナー機能は、アプリケーションの配布と展開を簡略化するように設計されています。 詳細については、「 Windows

コンテナーの概要」を参照してください。

コンテナーは、任意の数のパッケージレイヤーから構築されます。 Windows ベース OS パッケージは、最初のレイヤーを形成しま

す。

各コンテナーには、そのコンテナーのシステムボリュームを表す分離ボリュームがあります。 コンテナー分離フィルター (wcifs.sys) は、こ

のコンテナーボリュームにパッケージレイヤーの仮想オーバーレイを提供します。 オーバーレイは、プレースホルダー (再解析ポイント)

を使用して実現されます。 コンテナーが最初に overlain パスにアクセスする前に、プレースホルダーを使用してボリュームがシード処

理されます。 プレースホルダーファイルの読み取りは、バッキングパッケージファイルに送られます。 このようにして、複数のコンテナーボ

リュームが同じ基になるパッケージファイルデータストリームにアクセスできます。

コンテナーによってファイルが変更された場合、分離フィルターでは、書き込み時のコピーが実行され、プレースホルダーがパッケージ

ファイルの内容に置き換えられます。 これにより、特定のコンテナーのパッケージファイルへの "リンケージ" が中断されます。

プレースホルダーファイルからの読み取りは、分離フィルターによって適切なパッケージレイヤーにリダイレクトされます。 リダイレクトは、

フィルターのレベルで実行されます。 フィルターは AV 範囲を下回るため、AV フィルターでは読み取りリダイレクトが表示されません。

また、リダイレクトを設定するために実行されたパッケージファイルが開きません。

AV フィルターには、コンテナーシステムボリューム上のすべての操作が完全に表示されます。 プレースホルダーファイルに加えて、ファ

イルの変更や新しいファイルの追加に関する操作も表示されます。

多くの場合、同じパッケージレイヤーに応じて多数のコンテナーが存在します。 指定されたパッケージファイルの同じデータストリーム

によって、複数のコンテナーシステムボリューム上のプレースホルダーのデータが提供されます。 その結果、すべてのコンテナーの同じ

データに対して、重複する AV スキャンが発生する可能性があります。 これにより、コンテナーのパフォーマンスに不要な悪影響が生

じます。 これは、コンテナーがすぐに開始されることが予想され、有効期間が短くなる可能性があるため、signification コストです。

コンテナーでの冗長なスキャンを回避するには、以下で説明するように、AV 製品で動作を変更することをお勧めします。 このアプ

ローチでは、お客様に対するリスク/報酬特典を決定するために、AV 製品が必要です。 詳細については、このページの下部にある

「利点とリスク利点とリスク」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/anti-virus-optimization-for-windows-containers.md
https://docs.microsoft.com/ja-jp/virtualization/windowscontainers/about/about_overview


2. 2. コンテナーの開始と実行コンテナーの開始と実行

パッケージのインストール中に、管理ツールによってパッケージ内のファイルがレイヤールートに配置されます。 AV フィルタは、パッケー

ジルートに配置されている間はファイルのスキャンを続行し、通常はファイルをスキャンします。 これにより、レイヤー内のすべてのファ

イルがマルウェアに対して最初にクリーンであることが保証されます。

コンテナーボリュームをリアルタイムでスキャンするには、重複を回避する方法で AVs をスキャンする必要があります。 プレースホル

ダーファイルには特別な考慮が必要です。 コンテナーによって変更されたファイルまたはコンテナー内に作成された新しいファイルはリ

ダイレクトされないため、冗長スキャンが問題になることはありません。

重複するスキャンを回避するには、まず、そのボリュームのコンテナーボリュームとプレースホルダーを、AV フィルターで識別する必要が

あります。 さまざまな理由により、ボリュームがコンテナーボリュームであるか、または特定のファイルがプレースホルダーファイルであるか

どうかをクエリするための直接の方法はありません。 分離フィルターでは、アプリケーションの互換性のためにプレースホルダーの再解

析ポイントが非表示になります (再解析ポイントにアクセスしていることが認識されている場合、一部のアプリケーションは正しく動作

しません)。 また、コンテナーが実行されている間、ボリュームはコンテナーボリュームにすぎません。 コンテナーが停止し、ボリュームが

再マウントされる可能性があります。 代わりに、作成前に、AV フィルターは、ファイルオブジェクトに対してクエリを実行して、コンテ

ナーのコンテキストで開かれているかどうかを判断する必要があります。 次に、作成完了時に、作成して、プレースホルダー状態を

受信します。

AV 製品では、次の変更が必要です。

コンテナーボリュームでの事前作成時に、プレースホルダー情報を受信するコンテナーボリュームでの事前作成時に、プレースホルダー情報を受信する  [ [作成作成 ] ] のの  [ [送信送信 ] ] データにデータに  ECP  ECP をアをア

タッチします。タッチします。  これらの作成は、 IoGetSiloParametersIoGetSiloParametersを使用して、FILEOBJECT からサイロパラメーターを照会するこ

とによって識別できます。 注フィルターではWCIFS_REDIRECTION_ECP_CONTEXTWCIFS_REDIRECTION_ECP_CONTEXT構造のサイズを指定する必要が

あります。 他のすべてのフィールドは、ECP が確認された場合に、out フィールドに設定されます。

[[作成後作成後 ] ] で、で、ECP ECP が確認された場合は、が確認された場合は、ECP ECP リダイレクトフラグを確認します。リダイレクトフラグを確認します。  フラグは、開いているがパッケージレ

イヤーまたはスクラッチルート (新規または変更されたファイル) からサービスを処理したかどうかを示します。 フラグは、パッ

ケージレイヤーが登録されているかどうか、およびリモートであるかどうかも示します。

NOTENOTE

リモートレイヤーからサービスが提供されている場合、AV はファイルのスキャンをスキップします。 これは、リダイレクトフ

ラグによって示されます。

WCIFS_REDIRECTION_FLAGS_CREATE_SERVICED_FROM_LAYER &&
WCIFS_REDIRECTION_FLAGS_CREATE_SERVICED_FROM_REMOTE_LAYER

リモート層は、リモートホストでスキャンされていると見なすことができます。 Hyper-v コンテナーパッケージは、コンテ

ナーをホストするユーティリティ VM に対してリモートです。 これらのパッケージは、ユーティリティ VM から SMB ループ

バックを介してアクセスされたときに、Hyper-v ホスト上で正常にスキャンされます。

VolumeGUID と FileId はリモートでは適用されないため、これらのフィールドは設定されません。

登録されたレイヤーからサービスが提供される場合、AV はファイルのスキャンをスキップします。 これは、リダイレクトフ

ラグによって示されます。

WCIFS_REDIRECTION_FLAGS_CREATE_SERVICED_FROM_LAYER &&
WCIFS_REDIRECTION_FLAGS_CREATE_SERVICED_FROM_REGISTERED_LAYER

登録されたレイヤーは、パッケージのインストール中および署名の更新後に、非同期的にスキャンする必要がありま

す。

登録済みのレイヤーは、将来システムによって識別されない場合があります。 この場合、ローカルレイヤーファイルは、最後の箇

条書きで説明されているように、個別に識別する必要があります。

ローカルパッケージレイヤーからサービスが提供されるオープンの場合、AV では、レイヤーファイルの指定された

volumeguid と FileId を使用して、ファイルをスキャンする必要があるかどうかを判断する必要があります。 これに

は、ボリューム GUID と FileId によってインデックス付けされたスキャン済みファイルのキャッシュを作成するために、AV

が必要になる可能性があります。 これはリダイレクトフラグによって示されます。



レイヤー Root場所レジストリキーは使用しないでください

利点とリスク

メリットメリット

リスクリスク

WCIFS_REDIRECTION_FLAGS_CREATE_SERVICED_FROM_LAYER

新規または変更されたファイルがスクラッチの場所にある場合、AV 製品はファイルをスキャンし、通常の修復を実行

します。 これはリダイレクトフラグによって示されます。 WCIFS_REDIRECTION_FLAGS_CREATE_SERVICED_FROM_SCRATCH

この場合、レイヤーファイルは存在しないため、VolumeGUID と FileId は設定されません。

"このファイルはレイヤーからサービスされています" という名前のストリームコンテキストで永続的なマーカーとして保存

しないでください。 最初にレイヤールートから処理されるファイルは、作成後に変更される可能性があります。 この場

合、同じファイルの後続の作成では、作成がコンテナーボリュームからサービスされていることを示している可能性があ

ります。 この問題が発生する可能性があることを、AV フィルタが理解している必要があります。

以前は、レジストリキーを使用して LayerRootLocations  基本イメージの場所を取得することをお勧めします。 AV 製品では、この

レジストリキーを使用できなくなります。 代わりに、このトピックで推奨されている方法を使用して、重複スキャンを回避してください。

パッケージレイヤーの登録に使用されたレジストリの場所:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Virtualization\LayerRootLocations

これらの新しい最適化を AV 製品に使用する場合は、次の利点とリスクについて検討してください。

コンテナーの開始または実行時間には影響しません (最初のコンテナーであっても)。

複数のコンテナー内の同じコンテンツのスキャンを回避します。

Windows Server コンテナーに対して機能します。 Hyper-v コンテナーの場合、これはパッケージに対して機能しますが、コン

テナーを実行するには追加の作業が必要です。

署名の更新と次にスケジュールされている予防的なマルウェア対策スキャンの間にコンテナーが起動した場合、コンテナーで実行さ

れたファイルは、最新のマルウェア対策の署名に関してスキャンされません。 このリスクを軽減するために、最後のプロアクティブスキャ

ン以降の署名の更新がない場合にのみ、AV 製品でリダイレクトされたファイルのスキャンをスキップできます。 これにより、最新の署

名でプロアクティブスキャンが完了するまで、コンテナーのパフォーマンスの低下が制限されます。 必要に応じて、AV 製品はこの状

況でプロアクティブスキャンをトリガーできます。これにより、以降のコンテナーの起動が効率的になります。



オフロード データ転送
2020/04/24 • • Edit Online

標準的なデータ転送

オフロードデータ転送 (ODX)
データ転送のオフロードデータ転送のオフロード

コンピューター間または同じコンピューター内でのデータ転送は、ファイルシステムの頻繁な動作です。 標準のReadFileReadFile関数

とWriteFileWriteFile関数を使用することは、機能的な観点からは適切に機能しますが、システムのあらゆるレベルでの大量のデータ移動

と、ネットワーク経由の可能性があります。 これは、転送に関係するシステムとシステムを接続するネットワークの可用性に影響を与

える可能性があります。 多くのストレージサブシステムで利用できる高度な機能を使用すると、データ移動タスクをより効率的に実

行できます。

Windows 8 以降では、アプリケーションはこれらの機能を利用して、記憶域サブシステムへのデータ移動プロセスをオフロードするこ

とができます。 通常、ファイルシステムフィルターは、ボリュームに対する読み取りおよび書き込み要求をインターセプトすることによっ

て、これらのアクションを監視できます。 フィルターでオフロードデータ転送を認識するには、追加のアクションが必要です。

現在、アプリケーションのシナリオでデータを移動するのは非常に簡単です。 ローカルメモリにデータを読み取ってから、新しい場所に

書き戻す必要があります。 次の図は、このシナリオを示しています。

このシナリオでは、2つの異なるファイルサーバー上の2つの場所の間でファイルをコピーします。それぞれのファイルサーバーには、イン

テリジェントストレージアレイ (ISA) を介して公開される独自の仮想ディスクが含まれます。 開始システムは、まず、ソース仮想ディス

クからローカルバッファーにデータを読み取る必要があります。 次に、何らかのトランスポートとプロトコル (1 Gbe を超える SMB など)

を使用してデータをパッケージ化し、2番目のシステムに送信します。このシステムは、データを受信してローカルバッファーに出力しま

す。 次に、ターゲットシステムによって、データが宛先仮想ディスクに書き込まれます。 このシナリオでは、毎日多くの異なるアプリケー

ションによって複数回実行されるデータ転送の非常に一般的な読み取り/書き込み方法について説明します。

標準的な読み取りと書き込みは、ほとんどのシナリオで適切に動作しますが、コピーされるデータは、同じインテリジェントストレージ

アレイによって管理される仮想ディスクに配置される場合があります。 これは、データが配列からサーバーに移動され、ネットワークト

ランスポート経由で別のサーバーに移動し、もう一度同じ配列に戻されることを意味します。 サーバー内およびネットワークトランス

ポート間でデータを移動することは、これらのシステムの可用性に大きな影響を与える可能性があります。データ移動のスループット

は、ネットワークのスループットと可用性によって制限されるという事実には触れません。

Windows 8 では、データ転送のオフロード方法を容易にする2つの新しい FSCTLs が導入されています。 これにより、サーバーから

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/offloaded-data-transfers.md


コピーエンジンとの統合コピーエンジンとの統合

のビット移動の負担が、記憶域サブシステム内でインテリジェントに発生するように変化します。 コマンドのセマンティクスを視覚化す

る最良の方法は、バッファーなしの読み取りとバッファーなしの書き込みに似ていると考えることです。

FSCTL_FSCTL_オフロードオフロード __読み取り読み取り

このコントロール要求は、読み取り対象のファイル内のオフセットと、 FSCTL_FSCTL_オフロードオフロード __読み取り読み取り__入力入力構造体の必要な長さを

受け取ります。 サポートされている場合、ファイルをホストする記憶域サブシステムは、関連付けられているオフロード読み取りスト

レージコマンドを受け取り、トークンを生成します。これは、オフロード読み取りコマンドの時点で読み取られることを意図したデータの

論理表現です。 このトークン文字列は、 FSCTL_FSCTL_オフロードオフロード __読み取り読み取り__出力出力構造で呼び出し元に返されます。

FSCTL_FSCTL_オフロードオフロード __書き込み書き込み

この制御要求では、書き込み先のファイル内のオフセット、書き込みに必要な長さ、および書き込まれるデータの論理的な表現で

あるトークンが使用されます。 サポートされている場合、書き込まれるファイルをホストする記憶域サブシステムは、関連付けられて

いるオフロード書き込みストレージコマンドを受け取ります。 まず、指定されたトークンを認識し、次に可能な場合は書き込み操作

を実行します。 書き込み操作は Windows の下で完了します。そのため、ファイルシステムとストレージスタック上のコンポーネントに

データ移動は表示されません。 データの移動が完了すると、書き込まれたバイト数が呼び出し元に返されます。

最初の図と同様に、2つの異なるサーバー上の2つの仮想ディスク間の単純なファイルコピーが示されています。 通常の読み取りと

書き込みを行うのではなく、ストレージアレイへのビット移動の大量の処理をオフロードします。 最初のシステムはオフロード読み取り

操作を実行し、配列は、最初の仮想ディスクの領域内で読み取るデータの特定の時点のビューを表すトークンを生成するように要

求します。 その後、最初のシステムはトークンを2番目のシステムに送信します。その後、トークンを使用して2番目の仮想ディスク

にオフロード書き込み操作が発行されます。 次に、配列はトークンを解釈し、仮想ディスク間のデータ移動を実行しようとします。

実際のデータ転送はインテリジェントストレージアレイ内で行われ、2つのホスト間では発生しないことがわかります。 これにより、シス

テム間のネットワークトラフィックを実質的に排除しながら、2つのシステムの可用性を大幅に向上させることができます。

Windows のコアコピーエンジンは、 CopyFileCopyFileおよび関連する関数によって使用されます。 Windows 8 以降では、コピーエンジ

ンは、従来のコピーファイルコードパスの前に、オフロードデータ転送を透過的に使用しようとします。 コピー Api はほとんどのアプリ

ケーション、ユーティリティ、およびシェルによって使用されるため、これらの呼び出し元は、既定でオフロードデータ転送機能を使用す

ることができます (コードの変更やユーザーの介入はほとんどありません)。

次の手順は、コピーエンジンがオフロードデータ転送を試行する方法をまとめたものです。

1. コピーエンジンは、読み取りトークンを取得するために、ソースファイルに対する読み取り読み取り_FSCTL__FSCTL_オフロードオフロードを発行します。

2. 読み取りトークンの取得でエラーが発生した場合、コピーエンジンは従来の読み取りと書き込み (従来のコピーファイルのコードパ

ス) にフォールバックします。 障害が、ソースボリュームがオフロードをサポートしていないことを示している場合、コピーエンジンは、

プロセスごとのキャッシュのボリュームをマークします。 コピーエンジンは、プロセスごとのキャッシュ内のボリュームに対して、オフロー

ドを試行しません。

3. トークンが正常に取得された場合、コピーエンジンはFSCTL_OFFLOAD_FSCTL_OFFLOAD_  を発行しようとします。これは、トークンによって論理

的に表されるすべてのデータがオフロードされるまで、サイズが大きいチャンクのターゲットファイルに対して書き込みコマンドを実行

します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-write
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-write


サポートされているオフロードデータ転送シナリオサポートされているオフロードデータ転送シナリオ

ファイルシステムフィルターのオプトインモデルとアプリケーションへの影響

4. オフロードの読み取りまたは書き込みを実行中にエラーが発生した場合は、コピーエンジンが読み取りと書き込みの従来のコー

ドパスに戻り、オフロードコードパスが終了した場所から開始されます (読み取りまたは書き込みが切り捨てられた場所)。 移行

先ボリュームがオフロードをサポートしていないか、ソースボリュームがターゲットボリュームに接続できないことがエラーによって示さ

れた場合、コピーエンジンは同じプロセスごとのキャッシュを更新し、これらのボリュームでオフロードを試行しないようにします。 こ

のプロセスごとのキャッシュは定期的にリセットされます。

次の関数は、オフロードデータ転送をサポートしています。

CopyFileCopyFile

CopyFileExCopyFileEx

My.computer.filesystem.movefileMy.computer.filesystem.movefile

MoveFileExMoveFileEx

CopyFile2CopyFile2

オフロードデータ転送は、次の関数ではサポートされていません。

CopyFileTransactedCopyFileTransacted

MoveFileTransactedMoveFileTransacted

オフロード操作のサポートは、Hyper-v 記憶域スタックと Windows SMB ファイルサーバーに用意されています。 バッキング物理記

憶域が ODX 操作をサポートする場合、呼び出し元はFSCTL_FSCTL_オフロードオフロード __  を発行できます。また、読み取りとFSCTL_FSCTL_オフロードオフロード

__  vhd またはリモートファイル共有に存在するファイルへの書き込みを、仮想マシン内から実行することもできます。コンピューターまた

は物理ハードウェア上。 次の図は、オフロードデータ転送のために最も基本的にサポートされているソースとターゲットを示していま

す。

Windows 8 以降では、フィルターマネージャーを使用して、サポートされている機能としてオフロード機能を指定できます。 ボリュー

ムにアタッチされたファイルシステムフィルターは、特定のオフロード操作がサポートされているかどうかをまとめて判断できます。そうで

ない場合は、適切なエラーコードで操作が失敗します。

フィルターは、 FSCTL_FSCTL_オフロードオフロード __読み取り読み取りとFSCTL_FSCTL_オフオフ__ロードロードをサポートしていることを示す必要があります。また、driver

Service 定義にあるSuppor tedfeaturesSuppor tedfeaturesというレジストリDWORDDWORD値を使用して書き込みを行います。レジストリの

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\<フィルタードライバー名>\ます。 この値にはビットフィールド

が含まれており、どの機能がオプトインされているかは、フィルターのインストール時に設定する必要があります。

現在、定義されているビットは次のとおりです。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-write
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-write


F L A GF L A G

サポートされている_FS_機能_オフロード_読み取り0x00000001 フィルターは、FSCTL_オフロード_読み取りをサポートします

サポートされている_FS_機能_オフロード_書き込み0x00000002 フィルターでは、FSCTL_オフロード_書き込みがサポートされています

F ILT ERSUP P O RT EDF ILT ERSUP P O RT ED

0 (既定値) 通常のオプトイン処理を実行します。

1 オプトインしない (すべてのフィルターがアタッチされている場合に
SupportedFeatures を0に設定することに相当)

調べる調べる

IRP IRP 処理で機能のサポートを確認しています処理で機能のサポートを確認しています

フィルタードライバーに関する考慮事項フィルタードライバーに関する考慮事項

トークンのコピー

フィルターオプトインモデルを有効または無効にするには、

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\FileSystem\Filtersupported機能モードレジストリに存在す

る値に基づいて有効または無効にします。キー。次の値が含まれます。

スタックのサポートされている機能を確認するには、fltmc ユーティリティ内に更新されたコマンドがあります。 Fltmc instances – vFltmc instances – v

[volume]:[volume]: 管理者特権を持つユーザーとして実行し、 SprtFtrs列を確認します。 フィルターのSprtFtrs値が0に設定されている

場合は、フィルターがこのボリュームのオフロードをブロックしていることを意味します。 SprtFtrsフィールドが3に設定されている場合

は、オフロード操作の両方がサポートされます。

IRP 処理の一部として、 Fsr tlgetsuppor tedfeaturesFsr tlgetsuppor tedfeaturesルーチンは、特定のボリュームスタックにアタッチされているすべてのフィル

ターについて、集計されたsuppor tedfeaturessuppor tedfeaturesの状態を取得します。 I/o マネージャーや SRV (SMB) などのコンポーネントは、

このルーチンを呼び出して、スタック上のすべてのフィルターについてSuppor tedfeaturesSuppor tedfeaturesの状態を検証します。 独自のオフロード

Irp をロールするコンポーネントは、その操作のオプトインサポートを検証するために、この関数を呼び出す必要があります。

オフロードデータ転送は、データセンター内でデータを移動する新しい方法です。 コアコピーエンジンにはオフロードロジックが統合さ

れているため、既定では、多くのアプリケーションは、明示的にオプトインせずにオフロードデータ移動を実行できます。 そのため、フィ

ルター開発者は、これらの新しい操作がフィルターに与える影響を理解する必要があります。 これらの操作を十分に理解していな

い場合、または新しいデータフローを評価しない場合、データが不整合になったり破損したりする可能性があります。 次の一覧は、

フィルター開発者がオフロードでメモする一連のアクション項目をまとめたものです。

新しいデータフロー、フィルターへの影響、およびこれらのオフロード操作をサポートするフィルターの機能について理解します。

フィルターインストーラーを更新して、 Suppor tedfeaturesSuppor tedfeaturesの REG_DWORD 値を HKLM\システム

\CurrentControlSet\Services\[filter] サブキーに追加します。 これを初期化してオフロード機能を指定します。

オフロード操作に対処するフィルターについては、登録をIRP_MJ_IRP_MJ_ファイルファイル__システムシステム__制御制御に更新して、 FSCTL_FSCTL_オフロードオフロード __

読み取り読み取りとFSCTL_FSCTL_オフロードを処理オフロードを処理__書き込み書き込み。

オフロード操作をブロックする必要があるフィルターの場合は、ステータスコードの状態を返します。フィルター内からサポートされて

いない状態__サポートされていません。 エンドユーザーが変更できるように、ブロッキングオフロード操作を強制するためにレジス

トリ値に依存しないでください。 フィルターでは、オフロード操作を明示的に許可または禁止する必要があります。

オフロード操作では、ファイルデータは i/o スタックに表示されません。 代わりに、データの論理プロキシである512バイトのトークンと

して表示されます。 このトークンは、ストレージサブシステムによって生成されるベンダー固有の形式の非透過的で一意の文字列で

あるか、またはデータのパターンを表す既知の型 (論理的にはゼロに相当するデータ範囲) であることができます。 トークンがプロキシ

になっているデータを変更すると、トークンが無効になるか、またはストレージサブシステムがベンダー固有の手段 (スナップショットメカ

ニズムなど) によって元のデータを保持するようになります。 ファイル内の指定された範囲に対するその後のオフロード要求では、一

意のトークンが生成されます。

https://msdn.microsoft.com/library/windows/hardware/hh920378
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-write


示さ

制限事項

明確に定義されたデータのパターンを表すトークンのクラスがあります。 よく知られている最も一般的なトークンは、ゼロに相当するゼ

ロトークンです。 トークンが既知のトークンとして定義されている場合、ストレージストレージ__オフロードオフロード __トークントークン構造内のTokenTypeTokenTypeメン

バーは、_既知_既知の種類___オフロードトークンに設定されます。 このフィールドが設定されている場合、

WellKnownPatternWellKnownPatternメンバーによって、トークンが持つデータのパターンが決まります。

WellKnownPatternWellKnownPatternフィールドが 記憶域_オフロード_パターン_0 またはストレージ_オフロード_ゼロ__保護_情報に設定され

ている場合は、ゼロトークンを示します。 このトークンがFSCTL_FSCTL_オフロードオフロード __読み取り読み取り操作によって返された場合は、目的の

ファイル範囲に含まれるデータが論理的に0と等しいことを示します。 このトークンがFSCTL_FSCTL_オフロードオフロード __書き込み書き込み操作に提供

された場合、書き込まれるファイルの目的の範囲を論理的にゼロにする必要があることを示します。

ゼロトークン以外に、現在定義されている他の既知のトークンパターンはありません。 ユーザーが独自の既知のトークンパターン

を定義することは推奨されません。

Windows が通信する基になる記憶域サブシステムでは、オフロード操作で必要だったデータを処理することができません。 これを

切り捨てと呼びます。 オフロード読み取りでは、返されたトークンが、要求されたデータの範囲を下回ることを意味します。 これは、

FSCTL_FSCTL_オフロードオフロード __読み取り読み取り__出力出力構造のtransfer lengthtransfer lengthメンバーによって示されます。これは、読み取るファイルの範囲の先

頭からのバイト数です。 オフロード書き込みの場合、切り捨ては、意図したよりも少ないデータが書き込まれたことを示します。 この

値は 、書き込まれる、書き込まれるファイルの範囲の先頭からのバイト数である、 FSCTL_OFFLOAD_FSCTL_OFFLOAD_の書き込みの書き込み__出力出力構造体によって示さ

れます。 コマンド処理のエラー、または大きな範囲のスタック内の制限により、切り捨てが発生します。

次の2つのシナリオでは、読み取りまたは書き込みのオフロードする範囲が NTFS によって切り捨てられます。

1. VDL がファイルの末尾 (EOF) より前にある場合、コピー範囲は有効なデータ長 (VDL) に切り捨てられます。 これは、VDL

が論理セクターの境界に合わせて調整されていることを前提としています。

FSCTL_FSCTL_オフロードオフロード __読み取り読み取り操作の実行中は、フラグオフロード__フラグの読み取りフラグ_現在の_の範囲を超える_0_す

べての_は、 FSCTL_FSCTL_オフロードで設定されオフロードで設定され__  ファイルの残りの部分にゼロが含まれており、 transfer lengthtransfer lengthメンバーが

VDL に切り捨てられていることを示す読み取り_出力構造体。

2. シナリオ1に似ていますが、VDL が論理セクターの境界に揃っていない場合、必要な範囲は NTFS によって次の論理セク

ターの境界に切り捨てられます。

オフロード操作は、NTFS ボリュームでのみサポートされます。

リモート共有が NTFS ボリュームであり、サーバーで Windows Server 2012 が実行されている場合は、リモートファイルサー

バーを使用してオフロード操作がサポートされます (リモートスタックでオフロード操作もサポートされている場合)。

NTFS は、Bitlocker または NTFS 暗号化 (EFS) で暗号化されたファイル、重複しないファイル、圧縮ファイル、常駐ファイル、ス

パースファイル、または TxF トランザクションに参加しているファイルに対して実行されるオフロード FSCTLs をサポートしていませ

ん。

NTFS では、volsnap スナップショット内のファイルに対して実行されるオフロード FSCTLs はサポートされていません。

目的のファイル範囲がソースデバイスの論理セクターサイズに固定されていない場合、または目的のファイル範囲がターゲットデ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-write
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_output


バイスの論理セクターサイズに固定されていない場合、NTFS はオフロード FSCTL を失敗させます。 これは、キャッシュされてい

ない IO と同じセマンティクスに従います。

FSCTL_FSCTL_オフロードオフロード __書き込み書き込みの前に、コピー先のファイルが事前に割り当てられている (setendoffilesetendoffileとsetallocationsetallocationでは

ない) 必要があります。

負荷分散の読み取りとオフロードの書き込みでは、NTFS はまずCcCoherencyFlushAndPurgeCacheCcCoherencyFlushAndPurgeCacheを呼び出して、変

更されたデータをシステムキャッシュにコミットします。 これは、非キャッシュ IO と同じセマンティクスです。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsctl-offload-write
https://msdn.microsoft.com/library/windows/hardware/ff539032


ディスク イメージの正しい場所を⾒つける
2020/04/24 • • Edit Online

ディスクのイメージングとボリュームの管理ツールは、Volsnap によって作成されたスナップショットを使用する場合は、ディスク上のイ

メージのデータ領域とユーザー データへの影響を配置する場所の対応である必要があります。 スナップショットにはディスク イメージ

が正しく配置されているときに破損したデータが含まれます。

イメージング製品の一部では、ディスク上の BIOS パラメーター ブロック (BPB) は、実際には、ディスクの最初の 8 K バイトに拡張は

常と 4 K バイトのみを間違った想定を確認します。 その結果、クラスター ボリュームのサイズに応じてイメージング ツール、BPB の最

後の 4 K バイト部分内のユーザー データを検索する場合しまうデータが失われる Volsnap スナップショットがボリュームの作成後。

これは、原因という事実にイメージング ツールは、ユーザー データをディスクの予約領域に配置されます。

8 K バイトでは常に、論理セクター サイズが 512 バイトまたは 4 K (バイト単位) など、デバイスの設定は、BPB のサイズを特定で

きません。

次の表には、セクター レイアウトとバイト オフセットの要件、データ領域のディスク イメージがについて説明します。

BCB 予約領域イメージ データ領域 (512 バイト セクター) 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 + 0 (バイト オフセット)

4096 8192

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/locating-disk-images-correctly.md


重複するボリューム名がある場合のボリュームの
列挙について
2020/04/24 • • Edit Online

ボリュームを列挙するときに、結果のボリューム情報の一覧に重複するボリューム名が表示される可能性があります。

これが発生する理由を理解するために、次のシナリオを考えてみます。ボリューム列挙ルーチ

ンFltEnumerateVolumeInformationFltEnumerateVolumeInformationは、すべてのシステムボリュームを列挙するために使用されます。 これにより、フィルター

マネージャーが認識しているボリュームごとに1つずつ、ボリューム情報構造を格納したバッファーが生成されます。 このバッファーで

は、各ボリューム情報構造は、フィルターフィルター__ボリュームボリューム__基本的な基本的な__情報情報またはフィルターフィルター__ボリュームボリューム__標準標準__情報情報ですが、両方を

指定することはできません。

このボリューム情報構造の一覧を指定すると、複数のリスト要素に同じボリューム名を含めることができます。 つまり、2つ以上のリス

ト要素のfilter volumenamefilter volumenameメンバーが同一である可能性があります。 これが可能なのは、 FltEnumerateVolumesFltEnumerateVolumesなどの

すべてのフィルターマネージャー列挙ルーチンが、マウント解除されていても破棄されていないボリューム (開いているファイルがまだボ

リューム上に存在しているため) を含むボリュームを列挙するためです。 このため、ボリュームのマウントが解除されると、ボリューム情

報リスト (現在のマウントされた状態の場合は1回、前のマウント解除された状態の場合は1回、最も単純な場合は非破棄状態)

で、ボリュームの名前が複数回表示されることがあります。

ボリューム情報の一覧に重複するボリューム名が表示される場合は、同じ名前の各グループが前述の説明によって説明されていま

す。 ただし、上記のシナリオを確認するには、次の手順を実行します。

フィルター_ボリューム_標準_情報の構造を使用してリストに値が設定されている場合は、 filter volumenamefilter volumenameメンバーが

等しい構造体のグループを識別します。 このグループ内の1つまたは複数の構造体が、フラグフラグメンバーで設定されている_ボ

リュームフラグを__している場合は、そのグループに関連付けられているボリュームがマウント解除されていますが、非破棄状

態になっています。 これにより、重複するボリューム名が存在することが確認できます。 該当する場合は、残りのすべてのグ

ループに対してこの手順を繰り返します。

リストに type of FILTER_VOLUME_BASIC_INFORMATION の構造が設定されている場合は、この一覧を同等のフィル

ター_ボリューム_標準_情報構造体の形式に変換して、前の例のように処理します。ブレットポイント。

フィルター_ボリューム_標準_情報の構造は、Windows Vista 以降でのみ使用でき  ことに注意ことに注意してください。

このトピックの影響を受けるルーチンと構造は次のとおりです。

__ボリュームボリューム__基本的な基本的な__情報にフィルターを適用する情報にフィルターを適用する

__ボリュームボリューム__標準標準__情報をフィルター処理する情報をフィルター処理する

FilterVolumeFindFirstFilterVolumeFindFirst

FilterVolumeFindNextFilterVolumeFindNext

FltEnumerateVolumeInformationFltEnumerateVolumeInformation

FltEnumerateVolumesFltEnumerateVolumes

FltGetVolumeInformationFltGetVolumeInformation

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/understanding-volume-enumerations-with-duplicate-volume-names.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltenumeratevolumeinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltuserstructures/ns-fltuserstructures-_filter_volume_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltuserstructures/ns-fltuserstructures-_filter_volume_standard_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltenumeratevolumes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltuserstructures/ns-fltuserstructures-_filter_volume_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltuserstructures/ns-fltuserstructures-_filter_volume_standard_information
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtervolumefindfirst
https://docs.microsoft.com/ja-jp/windows/desktop/api/fltuser/nf-fltuser-filtervolumefindnext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltenumeratevolumeinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltenumeratevolumes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetvolumeinformation


その他の参照情報
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ファイルシステム関連の開発に関連するほとんどの参照ページは、 『 Windows Driver Kit (WDK) 用プログラミングリファレンス』の

「ファイルシステム」にあります。

このセクションには、追加の参照ページが含まれています。 最終的には、上記のリンクにある [ファイルシステム] セクションの下に移

行されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ifs-reference.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/_ifsk/


IRP_MJ_ACQUIRE_FOR_MOD_WRITE 共⽤体の
FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PLARGE_INTEGER EndingOffset;
    PERESOURCE     *ResourceToRelease;
  } AcquireForModifiedPageWriter;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

要件

関連項目

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドが IRP_MJ_ACQUIRE_FOR_MOD_WRITE 場

合は、次の共用体コンポーネントが使用されます。

AcquireForModifiedPageWriter

次のメンバーを含む構造体。

EndingOffset

書き込まれた最後のバイトのオフセットに1を加えた値を格納する変数へのポインター。

ResourceToRelease

取得するリソース (リソース) へのポインターへのポインター。

IRP_MJ_ACQUIRE_FOR_MOD_WRITE 操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ

(FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によって表されるAcquireForModifiedPageWriterAcquireForModifiedPageWriter操作のパラメーターが含まれていま

す。 これはFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体に含まれています。

IRP_MJ_ACQUIRE_FOR_MOD_WRITE は、ファイルシステム (FSFilter) コールバック操作です。 この操作では、

ResourceToReleaseは取得 (操作前) または取得された (操作後の) リソースへのポインターへのポインターです。 リソースは

IRP_MJ_RELEASE_FOR_MOD_WRITE コールバック操作で解放されます。

FSFilter のコールバック操作の詳細については、 Fsr tlregisterfilesystemfiltercallbacksFsr tlregisterfilesystemfiltercallbacksのリファレンスエントリを参照してくだ

さい。

ヘッダーヘッダー : fltkernel .H ( fltkernel .h を含む)

FLT_CALLBACK_DATA

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-acquire-for-mod-write.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/eresource-structures
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


FLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERS

FsRtlRegisterFileSystemFilterCallbacks FsRtlRegisterFileSystemFilterCallbacks バックバック

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks


IRP_MJ_ACQUIRE_FOR_SECTION_SYNCHRONIZATION
共⽤体の FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    FS_FILTER_SECTION_SYNC_TYPE SyncType;
    ULONG POINTER_ALIGNMENT     PageProtection;
    PFS_FILTER_SECTION_SYNC_OUTPUT OutputInformation;
  } AcquireForSectionSynchronization;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

SyncTypeSyncType

PageProtectionPageProtection

OutputInformationOutputInformation

注釈

要件

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドが

IRP_MJ_ACQUIRE_FOR_SECTION_SYNCHRONIZATION 場合は、次の共用体コンポーネントが使用されます。

セクションに要求された同期の種類。 セクションが作成されている場合、このパラメーターはSyncTypeCreateSectionSyncTypeCreateSectionに設定さ

れます。それ以外の場合は、 SynctypeotherSynctypeotherに設定されます。

セクションに要求されたページ保護の種類。 SynctypeSynctypeが SyncTypeOther の場合、は0である必要があります。 それ以外の場

合、このパラメーターは、定義されているメモリ保護定数値のいずれかである必要があります。

作成されるセクションの属性を記述する情報を指定するFS_FILTER_SECTION_SYNC_OUTPUTFS_FILTER_SECTION_SYNC_OUTPUT構造体。

IRP_MJ_ACQUIRE_FOR_SECTION_SYNCHRONIZATION 操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ

(FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によって表されるAcquireForSectionSynchronizationAcquireForSectionSynchronization操作のパラメーターが含まれてい

ます。 これは FLT_IO_PARAMETER_BLOCK 構造体に含まれています。

IRP_MJ_ACQUIRE_FOR_SECTION_SYNCHRONIZATION は、ファイルシステム (FSFilter) コールバック操作です。

SynctypeSynctypeメンバーの列挙値がsynctypeothersynctypeotherに設定されている場合、ファイルシステムミニフィルタードライバーまたはレガシフィ

ルタードライバーがこの操作を失敗させることはできません。 SynctypeSynctypeがSyncTypeCreateSectionSyncTypeCreateSectionに設定されている場合は、

セクションを作成するのに十分なメモリがない場合、ファイルシステムミニフィルターまたはレガシフィルタードライバーが失敗し、

STATUS_INSUFFICIENT_RESOURCES エラーが発生します。

FSFilter のコールバック操作の詳細については、 Fsr tlregisterfilesystemfiltercallbacksFsr tlregisterfilesystemfiltercallbacksのリファレンスエントリを参照してくだ

さい。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-acquire-for-section-synchronization.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows/win32/memory/memory-protection-constants
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fs_filter_section_sync_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks


関連項目

バージョンバージョン : windows XP 以降のバージョンの windows オペレーティングシステムで使用できます。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_PARAMETERSFLT_PARAMETERS

FsRtlRegisterFileSystemFilterCallbacks FsRtlRegisterFileSystemFilterCallbacks バックバック

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks


IRP_MJ_CREATE 共⽤体の FLT_PARAMETERS
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構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PIO_SECURITY_CONTEXT     SecurityContext;
    ULONG                    Options;
    USHORT POINTER_ALIGNMENT FileAttributes;
    USHORT                   ShareAccess;
    USHORT POINTER_ALIGNMENT EaLength;
    PVOID                    EaBuffer;
    LARGE_INTEGER            AllocationSize;
  } Create;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

操作のFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_CREATEIRP_MJ_CREATE場合は、次の共用体コンポー

ネントが使用されます。

FLT_PARAMETERS のCreateCreate構造には、次のメンバーが含まれます。

SecurityContextSecurityContext

IRP_MJ_CREATE 要求のセキュリティコンテキストを表すIO_SECURITY_CONTEXT構造体へのポインター。この場合、次のようにな

ります。

>SecurityContext AccessState>SecurityContext AccessStateは、オブジェクトのサブジェクトコンテキスト、アクセスの種類、およびその他の必要なア

クセスの種類を含むACCESS_STATE構造体へのポインターです。

>SecurityContext DesiredAccess>SecurityContext DesiredAccessは、ファイルに要求されたアクセス権を指定するACCESS_MASK構造です。 詳細

については、 FltcreatefileFltcreatefileのDesiredAccessパラメーターを参照してください。

[[オプションオプション ]]

ファイルを作成または開くときに適用するオプション、およびファイルが既に存在する場合に実行するアクションを指定するフラグのビッ

トマスク。 このメンバーの下位24ビットは、 FltcreatefileFltcreatefileのcreateoptionsパラメーターに対応しています。 上位8ビット

はFltcreatefileFltcreatefileのCreateDispositionパラメーターに対応します。

FileAttr ibutesFileAttr ibutes

ファイルを作成または開くときに適用される属性のビットマスク。 詳細については、 FltcreatefileFltcreatefileのfileattributesパラメーターを参

照してください。

ShareAccessShareAccess

ファイルに要求された共有アクセス権のビットマスク。 このパラメーターがゼロの場合は、排他アクセスが要求されます。 詳細について

は、 FltcreatefileFltcreatefileの "/"アクセスパラメーターを参照してください。

EaLengthEaLength

EaBufferEaBufferメンバーが指すバッファーの長さ (バイト単位)。 詳細については、 FltcreatefileFltcreatefileのEaLengthパラメーターを参照してく

ださい。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-create.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/wdm/ns-wdm-_io_security_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile


注釈

要件

関連項目

EaBufferEaBuffer

ファイルに適用される拡張属性 (EA) 情報を格納する、呼び出し元が提供する、 FILE_FULL_EA_INFORMATION構造化された

バッファーへのポインター。 詳細については、 FltcreatefileFltcreatefileのEaBufferパラメーターを参照してください。

AllocationSizeAllocationSize

必要に応じて、ファイルの初期割り当てサイズをバイト単位で指定します。 0以外の値は、ファイルが作成、上書き、または置き換

えられない限り、無効です。 詳細については、 FltcreatefileFltcreatefileの割り当てサイズパラメーターを参照してください。

IRP_MJ_CREATE操作のFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATA) 構造体によって表される

IRP ベースの作成作成操作のパラメーターが含まれています。 これはFLT_IO_PARAMETER_BLOCK構造体に含まれています。

IRP_MJ_CREATE は、IRP ベースの操作です。

|Header |fltkernel .h (fltkernel. h を含む)

ACCESS_MASK

ACCESS_STATE

FILE_FULL_EA_INFORMATION

FLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATION

FLT_PARAMETERS

FltCreateFileFltCreateFile

IRP_MJ_CREATE

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile


IRP_MJ_CREATE_MAILSLOT 共⽤体の
FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PIO_SECURITY_CONTEXT     SecurityContext;
    ULONG                    Options;
    USHORT POINTER_ALIGNMENT Reserved;
    USHORT                   ShareAccess;
    PVOID                    Parameters;
  } CreateMailslot;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

FLT_PARAMETERS union 内の次の構造は、 FLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールド

がIRP_MJ_CREATE_MAILSLOT場合に使用されます。

FLT_PARAMETERS のCreatemailslotCreatemailslot構造には、次のメンバーが含まれています。

SecurityContextSecurityContext

IRP_MJ_CREATE_MAILSLOT 要求のセキュリティコンテキストを表すIO_SECURITY_CONTEXT構造体へのポインター。この場合、

次のようになります。

>SecurityContext AccessState>SecurityContext AccessStateは、オブジェクトのサブジェクトコンテキスト、アクセスの種類、およびその他の必要なア

クセスの種類を含むACCESS_STATE構造体へのポインターです。

>SecurityContext DesiredAccess>SecurityContext DesiredAccessは、メールスロットに要求されたアクセス権を指定するACCESS_MASK構造で

す。 詳細については、 FltCreateMailslotFileFltCreateMailslotFileのDesiredAccessパラメーターを参照してください。

[[オプションオプション ]]

メールスロットを作成または開くときに適用されるオプションを指定するフラグのビットマスク。また、メールスロットが既に存在する場合

に実行されるアクションも指定します。 このメンバーの下位24ビットは、 FltCreateMailslotFileFltCreateMailslotFileのcreateoptionsパラメーターに

対応しています。 上位8ビットは、 FltCreateMailslotFileFltCreateMailslotFileのCreateDispositionパラメーターに対応します。

予約されています。予約されています。

確保使用しないでください。

ShareAccessShareAccess

メールスロットファイルに要求された共有アクセス権のビットマスク。 このパラメーターがゼロの場合は、排他アクセスが要求されます。

詳細については、 FltCreateMailslotFileFltCreateMailslotFileへの "/"アクセスパラメーターの説明を参照してください。

パラメーターパラメーター

作成または開いているメールスロットに関する情報を格納しているMAILSLOT_CREATE_PARAMETERS構造体へのポインター。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-create-mailslot.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/wdm/ns-wdm-_io_security_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatemailslotfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/nf-fltkernel-fltcreatemailslotfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_mailslot_create_parameters


要件

関連項目

I/o 操作が IRP_MJ_CREATE_MAILSLOT 場合、 FLT_PARAMETERSにはcreatemailslotcreatemailslot構造体が含まれます。 I/o 操作

はFLT_CALLBACK_DATA構造体によって表されます。操作パラメーターは、コールバックデータのIopbパラメーターが指

すFLT_IO_PARAMETER_BLOCK構造内に含まれます。

IRP_MJ_CREATE_MAILSLOT 操作のコールバックルーチンが登録されているファイルシステムミニフィルタードライバーは、必要な処

理を実行して返す必要があります。

最後の longword フィールド以外に、 CreatemailslotCreatemailslot構造体内のフィールドがCreateCreate structure のフィールドと一致する必要

があることに注意してください。

IRP_MJ_CREATE_MAILSLOT は、IRP ベースの操作です。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

ACCESS_MASK

ACCESS_STATE

FLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCK

FLT_PARAMETERS

FltCreateMailslotFileFltCreateMailslotFile

IRP_MJ_CREATE_MAILSLOT

MAILSLOT_CREATE_PARAMETERS

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/nf-fltkernel-fltcreatemailslotfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_mailslot_create_parameters


IRP_MJ_CREATE_NAMED_PIPE 共⽤体の
FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PIO_SECURITY_CONTEXT     SecurityContext;
    ULONG                    Options;
    USHORT POINTER_ALIGNMENT Reserved;
    USHORT                   ShareAccess;
    PVOID                    Parameters;
  } CreatePipe;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

FLT_PARAMETERS union 内の次の構造は、 FLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールド

がIRP_MJ_CREATE_NAMED_PIPE場合に使用されます。

FLT_PARAMETERS のCreatepipeCreatepipe構造体には、次のメンバーが含まれています。

SecurityContextSecurityContext

IRP_MJ_CREATE_NAMED_PIPE 要求のセキュリティコンテキストを表すIO_SECURITY_CONTEXT構造体へのポインター。この場

合、次のようになります。

>SecurityContext AccessState>SecurityContext AccessStateは、オブジェクトのサブジェクトコンテキスト、アクセスの種類、およびその他の必要なア

クセスの種類を含むACCESS_STATE構造体へのポインターです。

>SecurityContext DesiredAccess>SecurityContext DesiredAccessは、名前付きパイプに対して要求されるアクセス権を指定す

るACCESS_MASK構造です。 詳細については、 FltCreateNamedPipeFileFltCreateNamedPipeFileのDesiredAccessパラメーターを参照して

ください。

[[オプションオプション ]]

名前付きパイプを作成または開くときに適用されるオプションを指定するフラグのビットマスク。パイプが既に存在する場合に実行さ

れるアクションも指定します。 このメンバーの下位24ビットは、 FltCreateNamedPipeFileFltCreateNamedPipeFileのcreateoptionsパラメーターに対応

しています。 上位8ビットは、 FltCreateNamedPipeFileFltCreateNamedPipeFileのCreateDispositionパラメーターに対応します。

予約されています。予約されています。

確保使用しないでください。

ShareAccessShareAccess

名前付きパイプファイルに要求された共有アクセス権のビットマスク。 このパラメーターがゼロの場合は、排他アクセスが要求されま

す。 詳細については、 FltCreateNamedPipeFileFltCreateNamedPipeFileへの "/"アクセスパラメーターの説明を参照してください。

パラメーターパラメーター

作成または開いている名前付きパイプに関する情報を格納しているNAMED_PIPE_CREATE_PARAMETERS構造体へのポイン

ター。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-create-named-pipe.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/wdm/ns-wdm-_io_security_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatenamedpipefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatenamedpipefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_named_pipe_create_parameters


注釈

要件

関連項目

I/o 操作が IRP_MJ_CREATE_NAMED_PIPE 場合、 FLT_PARAMETERSにはcreatepipecreatepipe構造体が含まれます。 I/o 操作

はFLT_CALLBACK_DATA構造体によって表されます。操作パラメーターは、コールバックデータのIopbパラメーターが指

すFLT_IO_PARAMETER_BLOCK構造内に含まれます。

IRP_MJ_CREATE_NAMED_PIPE 操作のコールバックルーチンが登録されているファイルシステムミニフィルタードライバーは、必要な

処理を実行して返す必要があります。

最後の longword フィールド以外は、 CreatepipeCreatepipe構造体のフィールドがCreateCreate structure のフィールドと一致している必要が

あることに注意してください。

IRP_MJ_CREATE_NAMED_PIPE は、IRP ベースの操作です。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

ACCESS_MASK

ACCESS_STATE

FLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCK

FLT_PARAMETERS

FltCreateNamedPipeFileFltCreateNamedPipeFile

IRP_MJ_CREATE_NAMED_PIPE

NAMED_PIPE_CREATE_PARAMETERS

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/content/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatenamedpipefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_named_pipe_create_parameters


_IRP_MJ_デバイス_コントロールおよび IRP_MJ_内
部_デバイス_コントロール共⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...   ;
  union {
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT IoControlCode;
    } Common;
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT IoControlCode;
      PVOID                   InputBuffer;
      PVOID                   OutputBuffer;
      PMDL                    OutputMdlAddress;
    } Neither;
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT IoControlCode;
      PVOID                   SystemBuffer;
    } Buffered;
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT IoControlCode;
      PVOID                   InputSystemBuffer;
      PVOID                   OutputBuffer;
      PMDL                    OutputMdlAddress;
    } Direct;
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT IoControlCode;
      PVOID                   InputBuffer;
      PVOID                   OutputBuffer;
    } FastIo;
  } DeviceIoControl;
  ...   ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

FLT_IO_FLT_IO_パラメーターパラメーターのMajorFunctionMajorFunctionフィールド_操作のブロック構造体がirp_MJ_irp_MJ_デバイスデバイス_CONTROL_CONTROLまたはirp_MJ irp_MJ のの

場合に使用される共用体コンポーネント場合に使用される共用体コンポーネント__内部内部__デバイスデバイス__制御制御。

DeviceIoControlDeviceIoControl

的的

すべてのバッファリングメソッドに使用される共用体コンポーネント。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-device-control-and-irp-mj-internal-device-co.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block


OutputBufferLengthOutputBufferLength

出力バッファーの長さ (バイト単位 ))。。  outputbuffer outputbuffer、、  DirectDirectBuffer、またはfadirector yfadirector yのメンバーはを指します。

InputBufferLengthInputBufferLength

InputBufferInputBuffer、バッファーに格納バッファーに格納されれていない、InputBuffer、またはfafaのメンバーが指すバッファーの長さ (バイト単位)。

IoControlCodeIoControlCode

ターゲットデバイスのデバイスドライバーに渡される IOCTL 関数コード。

IOCTL 要求の詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの使用」および Microsoft Windows

SDK のドキュメントの「デバイスの入力と出力の制御コード」を参照してください。 (このリソースは、一部の言語および国では使用で

きません。)

両者両者

バッファリングメソッドがメソッド_場合に使用される共用体コンポーネントではありません。 バッファリングメソッドの詳細については、

「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの定義」を参照してください。

InputBufferInputBuffer

操作の元の要求元が指定した入力バッファーのユーザーモード仮想アドレス。 I/o マネージャーとフィルターマネージャーでは、これら

のアドレスは検証されません。 ユーザー領域のアドレスが有効であることを確認するには、 ProbeForReadProbeForRead、

ProbeForWriteProbeForWrite、 FltLockUserBufferFltLockUserBufferなどのルーチンを使用して、て、 tr y/excepttr y/exceptブロック内のすべてのバッファー参照を含むよ

うにする必要があります。 詳細については、「カーネルモードアーキテクチャガイド」の「バッファーを使用したユーザー領域のアドレスの

参照」を参照してください。 (このリソースは、一部の言語および国では使用できません。)

OutputBufferOutputBuffer

操作の元の要求元が指定した出力バッファーのユーザーモード仮想アドレス。 I/o マネージャーとフィルターマネージャーでは、これら

のアドレスは検証されません。 ユーザー領域のアドレスが有効であることを確認するには、 ProbeForReadProbeForRead、

ProbeForWriteProbeForWrite、 FltLockUserBufferFltLockUserBufferなどのルーチンを使用して、て、 tr y/excepttr y/exceptブロック内のすべてのバッファー参照を含むよ

うにする必要があります。 詳細については、「カーネルモードアーキテクチャガイド」の「バッファーを使用したユーザー領域のアドレスの

参照」を参照してください。

OutputMdlAddressOutputMdlAddress

Outputbufferメンバーが指しているバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、

NULLNULLにすることができます。

付き付き

バッファリングメソッドがメソッド_バッファリングされるときに使用される共用体コンポーネント。 バッファリングメソッドの詳細については、

「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの定義」を参照してください。 (このリソースは、一部の言語および国では使

用できません。)

SystemBufferSystemBuffer

操作に対してシステムが割り当てたバッファーのアドレス。 メソッド_バッファー i/o では、このバッファーは入力と出力の両方に使用さ

れます。 詳細については、「カーネルモードアーキテクチャガイド」の「データバッファーにアクセスするためのメソッド」を参照してくださ

い。 (このリソースは、一部の言語および国では使用できません。)

接続接続

バッファリングメソッドが_ダイレクトまたはメソッドで_メソッドである場合に使用される共用体コンポーネントは_ダイレクト_OUT ます。

バッファリングメソッドの詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの定義」を参照してください。 (この

リソースは、一部の言語および国では使用できません。)

InputSystemBufferInputSystemBuffer

操作の入力バッファーのアドレス。 このバッファーは、カーネルモードから安全にアクセスできるように、オペレーティングシステムによって

ロックされています。 詳細については、「カーネルモードアーキテクチャガイド」の「データバッファーにアクセスするためのメソッド」を参照

してください。 (このリソースは、一部の言語および国では使用できません。)

OutputBufferOutputBuffer

操作の元の要求元が指定した出力バッファーのユーザーモード仮想アドレス。 ダイレクト i/o では、i/o 操作の元の要求元と同じプ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/defining-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-neither-buffered-nor-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-referencing-user-space-addresses
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-neither-buffered-nor-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-referencing-user-space-addresses
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/defining-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/methods-for-accessing-data-buffers
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/defining-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/methods-for-accessing-data-buffers


注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

ロセスコンテキストでミニフィルターが使用されている限り、オペレーティングシステムは i/o ではない_方法で、このバッファーをロックダウ

ンして、カーネルモードから安全にアクセスできるようにします。 (それ以外の場合は、 MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeを

呼び出して、 OutputmdladdressOutputmdladdressメンバーが指すメモリ記述子リスト (MDL) からシステムアドレスを取得する必要があります)。

詳細については、「カーネルモードアーキテクチャガイド」の「direct I/o とエラーをダイレクト I/o で使用する」を参照してください。 (こ

のリソースは、一部の言語および国では使用できません。)

OutputMdlAddressOutputMdlAddress

直接の直接の  outputbuffer outputbufferメンバーが指すバッファーを記述する MDL のアドレス。 このメンバーは必須であり、 NULLNULLにすることはで

きません。

高速高速

FLT_CALLBACK_FLT_CALLBACK_データデータ構造体が高速 i/o IRP_MJ_デバイス_制御操作を表す場合に使用される共用体コンポーネント。

InputBufferInputBuffer

操作の元の要求元が指定した入力バッファーのユーザーモード仮想アドレス。 I/o マネージャーとフィルターマネージャーでは、これら

のアドレスは検証されません。 ユーザー領域のアドレスが有効であることを確認するには、 ProbeForReadProbeForRead、

ProbeForWriteProbeForWrite、 FltLockUserBufferFltLockUserBufferなどのルーチンを使用して、て、 tr y/excepttr y/exceptブロック内のすべてのバッファー参照を含むよ

うにする必要があります。 詳細については、「カーネルモードアーキテクチャガイド」の「ユーザー空間の参照」のエラーを参照してくだ

さい。 (このリソースは、一部の言語および国では使用できません。)

OutputBufferOutputBuffer

操作の元の要求元が指定した出力バッファーのユーザーモード仮想アドレス。 I/o マネージャーとフィルターマネージャーでは、これら

のアドレスは検証されません。 ユーザー領域のアドレスが有効であることを確認するには、 ProbeForReadProbeForRead、

ProbeForWriteProbeForWrite、 FltLockUserBufferFltLockUserBufferなどのルーチンを使用して、て、 tr y/excepttr y/exceptブロック内のすべてのバッファー参照を含むよ

うにする必要があります。 詳細については、「カーネルモードアーキテクチャガイド」の「ユーザー空間の参照」のエラーを参照してくだ

さい。 (このリソースは、一部の言語および国では使用できません。)

Irp_MJ_Irp_MJ_デバイスデバイス__コントロールコントロールとirp_MJ_irp_MJ_内部内部__デバイスデバイスのFLT_parametersFLT_parameters構造体には、irp ベースのパラメーターが含まれ

ています。コールバックデータ (FLT_callback_dataFLT_callback_data) 構造によって表されるデバイス-i/o 制御情報操作。 これは、 FLT_IO_FLT_IO_パラパラ

メーターメーター__ブロックブロック構造体に含まれています。

IRP_MJ_デバイス_制御は、IRP ベースの操作または高速 i/o 操作にすることができます。

IRP_MJ_内部_デバイス_制御は、IRP ベースの i/o 操作です。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

FltDeviceIoControlFileFltDeviceIoControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-referencing-user-space-addresses
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-referencing-user-space-addresses
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltdeviceiocontrolfile


FltLockUserBufferFltLockUserBuffer

IoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequest

IRP_MJ_IRP_MJ_デバイスデバイス__コントロールコントロール

IRP_MJ_IRP_MJ_内部内部__デバイスデバイス__コントロールコントロール

MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafe

MmProbeAndLockPagesMmProbeAndLockPages

ProbeForReadProbeForRead

ProbeForWriteProbeForWrite

ZwDeviceIoControlFileZwDeviceIoControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltlockuserbuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuilddeviceiocontrolrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-mmprobeandlockpages
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://msdn.microsoft.com/library/windows/hardware/ff566441


IRP_MJ_DIRECTORY_CONTROL 共⽤体の
FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...   ;
  union {
    struct {
      ULONG                   Length;
      PUNICODE_STRING         FileName;
      FILE_INFORMATION_CLASS  FileInformationClass;
      ULONG POINTER_ALIGNMENT FileIndex;
      PVOID                   DirectoryBuffer;
      PMDL                    MdlAddress;
    } QueryDirectory;
    struct {
      ULONG                   Length;
      ULONG POINTER_ALIGNMENT CompletionFilter;
      ULONG                   Spare1;
      ULONG POINTER_ALIGNMENT Spare2;
      PVOID                   DirectoryBuffer;
      PMDL                    MdlAddress;
    } NotifyDirectory;
  } DirectoryControl;
  ...   ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

ファイルのディレクトリ情報 (& i) 各ファイルのFILE_BOTH_DIR_INFORMATIONFILE_BOTH_DIR_INFORMATION構造体を返しま
す。

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_DIRECTORY_CONTROLIRP_MJ_DIRECTORY_CONTROL場合に

使用される共用体コンポーネント。

Director yControlDirector yControl

次のメンバーを含む構造体。

Quer yDirector yQuer yDirector y

IRP_MN_QUERY_DIRECTORY 操作に使用される共用体コンポーネントです。

[[データ型データ型 ]]

Quer ydirector y. Director yBufferQuer ydirector y. Director yBufferメンバーが指すバッファーの長さ (バイト単位)。

FileNameFileName

指定したディレクトリ内のファイルの名前を格納しているUNICODE_STRINGUNICODE_STRING構造体へのポインター。

FileInformationClassFileInformationClass

次に示す値のいずれかを指定します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-directory-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wudfwdm/ns-wudfwdm-_unicode_string
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_both_dir_information


FileDirectoryInformation 各ファイルのFILE_DIRECTORY_INFORMATIONFILE_DIRECTORY_INFORMATION構造体を返しま
す。

FileFullDirectoryInformation 各ファイルのFILE_FULL_DIR_INFORMATIONFILE_FULL_DIR_INFORMATION構造体を返しま
す。

FileIdBothDirectoryInformation 各ファイルのFILE_ID_BOTH_DIR_INFORMATIONFILE_ID_BOTH_DIR_INFORMATION構造体を返し
ます。

FileIdFullDirectoryInformation 各ファイルのFILE_ID_FULL_DIR_INFORMATIONFILE_ID_FULL_DIR_INFORMATION構造体を返し
ます。

FileNamesInformation 各ファイルのFILE_NAMES_INFORMATIONFILE_NAMES_INFORMATION構造体を返します。

FileObjectIdInformation 各ファイルのFILE_OBJECTID_INFORMATIONFILE_OBJECTID_INFORMATION構造体を返しま
す。

FileReparsePointInformation ディレクトリの1つのFILE_REPARSE_POINT_INFORMATIONFILE_REPARSE_POINT_INFORMATION構
造体を返します。

FILE_NOTIFY_CHANGE_FILE_NAME このディレクトリでファイルが追加、削除、または名前が変更されました。

FILE_NOTIFY_CHANGE_DIR_NAME サブディレクトリの作成、削除、または名前の変更が行われました。

FileIndexFileIndex

ディレクトリスキャンが開始されるファイルのインデックス。 SL_INDEX_SPECIFIED フラグが設定されていない場合は無視されます。

このパラメーターは、どの Win32 関数またはカーネルモードサポートルーチンでも指定できません。 現時点では、32ビットの NT ベー

スのオペレーティングシステムのみに存在する NT 仮想 DOS コンピューター (NTVDM) によってのみ使用されています。 ファイルイン

デックスは NTFS などのファイルシステムに対して定義されていないことに注意してください。これは、親ディレクトリ内のファイルの位

置が固定されておらず、並べ替え順序を維持するためにいつでも変更できることに注意してください。

Director yBufferDirector yBuffer

ディレクトリの内容に関する要求された情報を受け取る、呼び出し元から提供される出力バッファーへのポインター。 このメンバーは

省略可能であり、MDL がQuer ydirector y. MdlAddressQuer ydirector y. MdlAddressに指定されている場合は NULL にすることができます。 「解説解説」を

参照してください。

MdlAddressMdlAddress

Quer ydirector y. Director yBufferQuer ydirector y. Director yBufferメンバーが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは

省略可能であり、 Quer ydirector y. director ybufferQuer ydirector y. director ybufferにバッファーが指定されている場合はNULLNULLにすることができます。 「解解

説説」を参照してください。

NotifyDirector yNotifyDirector y

IRP_MN_NOTIFY_CHANGE_DIRECTORY 操作に使用される共用体コンポーネントです。

[[データ型データ型 ]]

Notifydirector y. Director yBufferNotifydirector y. Director yBufferメンバーが指すバッファーの長さ (バイト単位)。

補完フィルター補完フィルター

通知リストの Irp を完了させる必要があるファイルまたはディレクトリに対する変更の種類を指定するフラグのビットマスク。 有効なフ

ラグ値については、次に説明します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_directory_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_both_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_names_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_reparse_point_information


FILE_NOTIFY_CHANGE_NAME このディレクトリの名前は変更されました。

FILE_NOTIFY_CHANGE_ATTRIBUTES 最終アクセス時刻など、このファイルの属性の値が変更されました。

FILE_NOTIFY_CHANGE_SIZE このファイルのサイズが変更されました。

FILE_NOTIFY_CHANGE_LAST_WRITE このファイルの最終更新時刻が変更されました。

FILE_NOTIFY_CHANGE_LAST_ACCESS このファイルの最終アクセス時刻が変更されました。

FILE_NOTIFY_CHANGE_CREATION このファイルの作成時刻が変更されました。

FILE_NOTIFY_CHANGE_EA このファイルの拡張属性は変更されています。

FILE_NOTIFY_CHANGE_SECURITY このファイルのセキュリティ情報は変更されています。

FILE_NOTIFY_CHANGE_STREAM_NAME ファイルストリームがこのディレクトリで追加、削除、または名前変更され

ました。

FILE_NOTIFY_CHANGE_STREAM_SIZE このファイルストリームのサイズが変更されました。

FILE_NOTIFY_CHANGE_STREAM_WRITE このファイルストリームのデータは変更されています。

注釈

Spare1Spare1

現在は使用しません。

Spare2Spare2

現在は使用しません。

Director yBufferDirector yBuffer

ディレクトリの内容に関する要求された情報を受け取る、呼び出し元から提供される出力バッファーへのポインター。 このメンバーは

省略可能であり、MDL がNotifydirector y. MdlAddressNotifydirector y. MdlAddressに指定されている場合は NULL にすることができます。 「解説解説」を

参照してください。

MdlAddressMdlAddress

Notifydirector y. director ybufferNotifydirector y. director ybufferメンバーが指すバッファーを記述する MDL のアドレス。 このメンバーは省略可能であり、

Notifydirector y. director ybufferNotifydirector y. director ybufferにバッファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してくだ

さい。

IRP_MJ_DIRECTORY_CONTROL 操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構

造体によって表される、IRP ベースのディレクトリ制御情報操作のパラメーターが含まれています。 これは

FLT_IO_PARAMETER_BLOCK 構造体に含まれています。

Director ybufferDirector ybufferとmdladdressmdladdressの両方のバッファーを指定する場合は、ミニフィルターで MDL を使用することをお勧めします。

Director ybufferDirector ybufferが指すメモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、また

はカーネルモードアドレスの場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

IRP_MJ_DIRECTORY_CONTROL は、IRP ベースの操作です。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

関連項目

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FILE_BOTH_DIR_INFORMATIONFILE_BOTH_DIR_INFORMATION

FILE_DIRECTORY_INFORMATIONFILE_DIRECTORY_INFORMATION

FILE_FULL_DIR_INFORMATIONFILE_FULL_DIR_INFORMATION

FILE_ID_BOTH_DIR_INFORMATIONFILE_ID_BOTH_DIR_INFORMATION

FILE_ID_FULL_DIR_INFORMATIONFILE_ID_FULL_DIR_INFORMATION

FILE_NAMES_INFORMATIONFILE_NAMES_INFORMATION

FILE_OBJECTID_INFORMATIONFILE_OBJECTID_INFORMATION

FILE_REPARSE_POINT_INFORMATIONFILE_REPARSE_POINT_INFORMATION

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

FltNotifyFilterChangeDirector yFltNotifyFilterChangeDirector y

FsRtlNotifyFilterChangeDirector yFsRtlNotifyFilterChangeDirector y

FsRtlNotifyFilterRepor tChangeFsRtlNotifyFilterRepor tChange

FsRtlNotifyFullChangeDirector yFsRtlNotifyFullChangeDirector y

FsRtlNotifyFullRepor tChangeFsRtlNotifyFullRepor tChange

IRP_MJ_DIRECTORY_CONTROLIRP_MJ_DIRECTORY_CONTROL

ZwQuer yDirector yFileZwQuer yDirector yFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_both_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_directory_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_both_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_names_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_reparse_point_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltnotifyfilterchangedirectory
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfilterchangedirectory
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfilterreportchange
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfullchangedirectory
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfullreportchange
https://msdn.microsoft.com/library/windows/hardware/ff567047


FLT_の IRP_MJ_⾼速_IO_IF union が可能な場合_
チェック_
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    LARGE_INTEGER             FileOffset;
    ULONG                     Length;
    ULONG POINTER_ALIGNMENT   LockKey;
    BOOLEAN POINTER_ALIGNMENT CheckForReadOperation;
  } FastIoCheckIfPossible;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

要件

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターパラメーター__のブロックのブロック構造のMajorFunctionMajorFunctionフィールドが、操作に対する IRP_MJ_

高速_IO_の場合に使用され_得る.

可能な場合可能な場合

次のメンバーを含む構造体。

FileOffsetFileOffset

キャッシュされたファイル内の開始バイトオフセット。

長さ長さ

読み取りまたは書き込みを行うデータの長さ (バイト単位)。

LockKeyLockKey

ターゲットファイルのバイト範囲ロックに関連付けられたキー値。 読み取りまたは書き込みを行う範囲がファイル内の排他的にロック

されている範囲の場合、このパラメーターはその共有ロックのキーである必要があります。 共有ロックは、呼び出し元のスレッドの親プ

ロセスによって保持されている必要があります。それ以外の場合、このパラメーターは無視されます。

CheckForReadOperationCheckForReadOperation

この操作で読み取りまたは書き込み操作を確認するかどうかを指定します。 読み取り操作の場合はTRUETRUEに、書き込み操作の

場合はFALSEFALSEに設定されます。

IRP_MJ のFLT_PARAMETERSFLT_PARAMETERS構造体_高速_IO_チェック_(可能な操作_に、コールバックによって表される迅速な操作のな操作のパラ

メーターが含まれている場合)データ (FLT_CALLBACK_dataFLT_CALLBACK_data) 構造体。 これは、FLT_IO_パラメーター_ブロック構造体に含まれて

います。

IRP_MJ_高速_IO_チェック_可能であれば高速な i/o 操作であることを確認します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-fast-io-check-if-possible.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


Fltkernel .h (Fltkernel. h を含む)

関連項目

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

FsRtlAreThereCurrentFileLocksFsRtlAreThereCurrentFileLocks

FsRtlCopyReadFsRtlCopyRead

FsRtlCopyWriteFsRtlCopyWrite

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlaretherecurrentfilelocks
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlcopyread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlcopywrite


IRP_MJ_FILE_SYSTEM_CONTROL 共⽤体の
FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...   ;
  union {
    struct {
      PVPB           Vpb;
      PDEVICE_OBJECT DeviceObject;
    } VerifyVolume;
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT FsControlCode;
    } Common;
    struct {
      ULONG                    OutputBufferLength;
      ULONG POINTER_ALIGNMENT  InputBufferLength;
      ULONG POINTER_ALIGNMENT  FsControlCode;
      PVOID                    InputBuffer;
      PVOID                    OutputBuffer;
      PMDL                     OutputMdlAddress;
    } Neither;
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT FsControlCode;
      PVOID                   SystemBuffer;
    } Buffered;
    struct {
      ULONG                   OutputBufferLength;
      ULONG POINTER_ALIGNMENT InputBufferLength;
      ULONG POINTER_ALIGNMENT FsControlCode;
      PVOID                   InputSystemBuffer;
      PVOID                   OutputBuffer;
      PMDL                    OutputMdlAddress;
    } Direct;
  } FileSystemControl;
  ...   ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROL場

合に使用される共用体コンポーネント。

FileSystemControlFileSystemControl

次のメンバーを含む構造体。

VerifyVolumeVerifyVolume

IRP_MN_VERIFY_VOLUME 操作に使用される共用体コンポーネントです。

VpbVpb

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-file-system-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block


検証するボリュームのボリュームパラメーターブロック (VPB) へのポインター。

DeviceObjectDeviceObject

検証するボリュームのデバイスオブジェクトへのポインター。

共通共通

IRP_MN_KERNEL_CALL および IRP_MN_USER_FS_REQUEST 操作のすべてのバッファリングメソッドに使用される共用体コン

ポーネント。

OutputBufferLengthOutputBufferLength

OutputbufferOutputbufferまたはDirectDirectによって参照されていないバッファーの長さ (バイト単位)。

InputBufferLengthInputBufferLength

InputBufferInputBuffer、 Buffered.SystembufferBuffered.Systembuffer、または直接の直接の  inputsystembuffer inputsystembufferメンバーが指すバッファーの長さ (バイト単

位)。

FsControlCodeFsControlCode

ターゲットデバイスのファイルシステム、ファイルシステムフィルター、またはミニフィルタードライバーに渡される FSCTL 関数コード。

IOCTL 要求と FSCTL 要求の詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの使用」および

Microsoft Windows SDK のドキュメントの「デバイスの入力と出力の制御コード」を参照してください。 (このリソースは、一部の

言語および国では使用できません。)

どちらもオフどちらもオフ

バッファリングメソッドが METHOD_NEITHER 場合に IRP_MN_KERNEL_CALL および IRP_MN_USER_FS_REQUEST 操作に

使用される共用体コンポーネント。 バッファリングメソッドの詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御

コードの定義」を参照してください。 (このリソースは、一部の言語および国では使用できません。)

InputBufferInputBuffer

操作の元の要求元が指定した入力バッファーのユーザーモード仮想アドレス。 I/o マネージャーとフィルターマネージャーでは、これ

らのアドレスは検証されません。 ユーザー領域のアドレスが有効であることを確認するには、 ProbeForReadProbeForRead、

ProbeForWriteProbeForWrite、 MmProbeAndLockPagesMmProbeAndLockPagesなどのルーチンを使用して、て、 tr y/excepttr y/exceptブロック内のすべてのバッファー参照

を含むようにする必要があります。 詳細については、「カーネルモードアーキテクチャガイド」の「バッファーを使用したユーザー領域

のアドレスの参照」を参照してください。 (このリソースは、一部の言語および国では使用できません。)

OutputBufferOutputBuffer

操作の元の要求元が指定した出力バッファーのユーザーモード仮想アドレス。 I/o マネージャーとフィルターマネージャーでは、これ

らのアドレスは検証されません。 ユーザー領域のアドレスが有効であることを確認するには、 ProbeForReadProbeForRead、

ProbeForWriteProbeForWrite、 MmProbeAndLockPagesMmProbeAndLockPagesなどのルーチンを使用して、て、 tr y/excepttr y/exceptブロック内のすべてのバッファー参照

を含むようにする必要があります。 詳細については、「カーネルモードアーキテクチャガイド」の「バッファーを使用したユーザー領域

のアドレスの参照」を参照してください。 (このリソースは、一部の言語および国では使用できません。)

OutputBufferOutputBufferは省略可能であり、MDL が指定されていない場合は NULL にすることができます。 OutputMdlAddressOutputMdlAddress。

「解説解説」を参照してください。

OutputMdlAddressOutputMdlAddress

OutputbufferOutputbufferメンバーが指しているバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であ

り、バッファーがOutputBuffer OutputBuffer のいずれにものいずれにも指定されていない場合はNULLNULLにすることができます。

付き付き

バッファリングメソッドが METHOD_BUFFERED 場合に IRP_MN_KERNEL_CALL および IRP_MN_USER_FS_REQUEST 操作

に使用される共用体コンポーネント。 バッファリングメソッドの詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御

コードの定義」を参照してください。 (このリソースは、一部の言語および国では使用できません。)

SystemBufferSystemBuffer

操作に対してシステムが割り当てたバッファーのアドレス。 METHOD_BUFFERED i/o では、このバッファーは入力と出力の両方に

使用されます。 詳細については、「カーネルモードアーキテクチャガイド」の「データバッファーにアクセスするためのメソッド」を参照し

てください。 (このリソースは、一部の言語および国では使用できません。)

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/defining-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-mmprobeandlockpages
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-neither-buffered-nor-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-referencing-user-space-addresses
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-mmprobeandlockpages
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-neither-buffered-nor-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-referencing-user-space-addresses
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/defining-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/methods-for-accessing-data-buffers


注釈

要件

関連項目

直接直接

バッファリングメソッドが METHOD_IN_DIRECT または METHOD_OUT_DIRECT 場合に、IRP_MN_KERNEL_CALL 操作および

IRP_MN_USER_FS_REQUEST 操作に使用される共用体コンポーネント。 バッファリングメソッドの詳細については、「カーネル

モードアーキテクチャガイド」の「 i/o 制御コードの定義」を参照してください。

InputSystemBufferInputSystemBuffer

操作の入力バッファーのアドレス。 このバッファーは、カーネルモードから安全にアクセスできるように、オペレーティングシステムによっ

てロックされています。 詳細については、「カーネルモードアーキテクチャガイド」の「データバッファーにアクセスするためのメソッド」を

参照してください。 (このリソースは、一部の言語および国では使用できません。)

OutputBufferOutputBuffer

操作の元の要求元が指定した出力バッファーのユーザーモード仮想アドレス。 ダイレクト i/o では、METHOD_NEITHER i/o とは

異なり、オペレーティングシステムはこのバッファーをロックダウンして、ミニパスが i/o 操作の元の要求元と同じプロセスコンテキストに

ある限り、カーネルモードから安全にアクセスできるようにします。 (それ以外の場合は、

MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeを呼び出して、 OutputmdladdressOutputmdladdressメンバーが指す MDL からシステムアドレスを

取得する必要があります)。詳細については、「カーネルモードアーキテクチャガイド」の「direct I/o とエラーをダイレクト I/o で使用

する」を参照してください。 (このリソースは、一部の言語および国では使用できません。)

OutputMdlAddressOutputMdlAddress

直接の直接の  outputbuffer outputbufferメンバーが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは必須であり、

NULLNULLにすることはできません。

IRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROL操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ

(FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によって表されるファイルシステムコントロール情報操作のパラメーターが含まれています。 こ

れはFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体に含まれています。

OutputbufferOutputbufferとmdladdressmdladdressバッファーの両方が指定されていない場合は、ミニフィルターで MDL を使用することをお勧めし

ます。

ミニフィルターによって、どちらの値もも変更されない場合は、フィルターマネージャーによって、現在格納されている MDL のう

ちmdladdressmdladdressが解放されます。 mdladdressmdladdressの前の値は復元されません。

IRP_MJ_FILE_SYSTEM_CONTROL は、IRP ベースの操作です。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

FltFsControlFileFltFsControlFile

IoBuildAsynchronousFsdRequestIoBuildAsynchronousFsdRequest

IoBuildSynchronousFsdRequestIoBuildSynchronousFsdRequest

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/defining-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/methods-for-accessing-data-buffers
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/errors-in-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-direct-i-o
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuildasynchronousfsdrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuildsynchronousfsdrequest


IoVerifyVolumeIoVerifyVolume

IRP_MJ_FILE_SYSTEM_CONTROLIRP_MJ_FILE_SYSTEM_CONTROL

MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafe

MmProbeAndLockPagesMmProbeAndLockPages

ProbeForReadProbeForRead

ProbeForWriteProbeForWrite

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ioverifyvolume
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-mmprobeandlockpages
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-probeforwrite
https://msdn.microsoft.com/library/windows/hardware/ff566462


IRP_MJ_LOCK_CONTROL union の FLT_パラメー
ター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PLARGE_INTEGER          Length;
    ULONG POINTER_ALIGNMENT Key;
    LARGE_INTEGER           ByteOffset;
    PEPROCESS               ProcessId;
    BOOLEAN                 FailImmediately;
    BOOLEAN                 ExclusiveLock;
  } LockControl;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターパラメーター__のブロックのブロック構造のMajorFunctionMajorFunctionフィールドが、操作のブロック構造体で

ある場合に使用されます。これ_は、 MJ_MJ_ロックロック__コントロールコントロールです。

LockControlLockControl

次のメンバーを含む構造体。

長さ長さ

ロックする範囲の長さ (バイト単位) を指定する変数へのポインター。

KeyKey

バイト範囲ロックに割り当てられるキー値。

ByteOffsetByteOffset

ロックする範囲のファイル内での開始バイトオフセット。

ProcessIdProcessId

バイト範囲ロックを要求したプロセスのプロセス ID への不透明なポインター。

FailImmediately FailImmediately ちにちに

ロックを直ちに許可できない場合に、ロック要求が失敗するかどうかを指定するブール値。 要求が許可されるまで待機状態になる

か、またはできない場合はTRUETRUEになるように、このメンバーはFALSEFALSEに設定されます。

ExclusiveLockExclusiveLock

排他ロックが要求されるかどうかを指定するブール値。 排他ロックが要求された場合、このメンバーはTRUETRUEに設定され、共有ロック

が要求された場合はFALSEFALSEに設定されます。

MJ_MJ_ロックロック__制御操作制御操作__  のFLT_PARAMETERSFLT_PARAMETERS構造体は、コールバックデータ (FLT_callback_dataFLT_callback_data) 構造体によって表されま

す。 これは、 FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック構造体に含まれています。

IRP_MJ_LOCK_CONTROL は、IRP ベースの i/o 操作でも、高速な i/o 操作でもかまいません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-lock-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block


要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

Header

アクセスアクセス__マスクマスク

__の状態へのアクセスの状態へのアクセス

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

FltAllocateFileLockFltAllocateFileLock

FltCheckLockForReadAccessFltCheckLockForReadAccess

FltCheckLockForWriteAccessFltCheckLockForWriteAccess

FltFreeFileLockFltFreeFileLock

FltInitializeFileLockFltInitializeFileLock

FltProcessFileLockFltProcessFileLock

FltUninitializeFileLockFltUninitializeFileLock

IRP_MJ_IRP_MJ_ロックロック__コントロールコントロール

PFLT__PFLT__ロックロック__コールバックコールバック__データデータ__ルーチンの完了ルーチンの完了

PUNLOCK_PUNLOCK_ルーチンルーチン

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltchecklockforreadaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltchecklockforwriteaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuninitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_complete_lock_callback_data_routine


IRP_MJ_MDL_読み取り共⽤体の FLT_パラメーター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    LARGE_INTEGER           FileOffset;
    ULONG POINTER_ALIGNMENT Length;
    ULONG POINTER_ALIGNMENT Key;
    PMDL                    *MdlChain;
  } MdlRead;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

要件

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターのパラメーターの__ブロックブロック構造体の MJ が IRP__MDL_READである場合である場合に使用されま

す。

MdlReadMdlRead

次のメンバーを含む構造体。

FileOffsetFileOffset

キャッシュされたファイル内の開始バイト。

長さ長さ

キャッシュされたファイルから読み取るデータの長さ (バイト単位)。

KeyKey

ターゲットファイルのバイト範囲ロックに関連付けられたキー値。 読み取り対象の範囲がファイル内で排他的にロックされている範囲

と重複している場合、このパラメーターはその排他ロックのキーである必要があります。 排他ロックは、呼び出し元のスレッドの親プロ

セスによって保持されている必要があります。それ以外の場合、このパラメーターは無視されます。

MdlChainMdlChain

読み取るデータを含むページを記述する1つ以上のメモリ記述子リスト (MDL) のチェーンへのポインターを受け取る変数へのポイン

ター。

IRP_MJ_MDL_読み取り操作のFLT_parametersFLT_parameters構造体には、コールバックデータ (FLT_callback_dataFLT_callback_data) によって表される高

速 i/o mdlreadmdlread操作のパラメーターが含まれています。データ. これは、FLT_IO_パラメーター_ブロック構造体に含まれています。

高速 i/o IRP_MJ_MDL_読み取り要求が失敗した場合、i/o の発行者によって、要求を再発行する方法が決まります。 ミニフィル

ターでは、必ずしも IRP ベースの IRP_MJ_MDL_読み取ることはできません。 たとえば、irp 要求は、IRP_MJ_READ/IRP__MDL

として再発行される可能性があります。

IRP_MJ_MDL_READ は、高速な i/o 操作です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-mdl-read.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


Fltkernel .h (Fltkernel. h を含む)

関連項目

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


IRP_MJ_MDL_読み取り_完全な共⽤体の FLT_パラ
メーター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PMDL MdlChain;
  } MdlReadComplete;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターパラメーター__のブロックのブロック構造のMajorFunctionMajorFunctionフィールドが、操作に対する

IRP_MJ_MDL_READ_完了したときに使用されます。

MdlReadCompleteMdlReadComplete

次のメンバーを含む構造体。

MdlChainMdlChain

キャッシュされたファイルから読み取られるデータを含むページを記述する1つ以上のメモリ記述子リスト (MDL) のチェーンへのポイン

ターを受け取る変数へのポインター。

IRP_MJ_MDL のFLT_PARAMETERSFLT_PARAMETERS構造体_READ_COMPLETE 操作には、コールバックデータで表される高速 I/o

MdlreadcompleteMdlreadcomplete操作のパラメーターが含まれてい __コールバックコールバック__データデータ ) 構造体。 これは、FLT_IO_パラメーター_ブロック構

造体に含まれています。

IRP_MJ_MDL_READ_COMPLETE は、高速な i/o 操作です。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-mdl-read-complete.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)


FLT_FLT_パラメーターパラメーター

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


IRP_MJ_MDL_書き込み_完全な共⽤体の FLT_パラ
メーター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    LARGE_INTEGER FileOffset;
    PMDL          MdlChain;
  } MdlWriteComplete;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターパラメーター__のブロックのブロック構造のMajorFunctionMajorFunctionフィールドが、操作に対する

IRP_MJ_MDL_書き込み_完了したときに使用されます。

MdlWriteCompleteMdlWriteComplete

次のメンバーを含む構造体。

FileOffsetFileOffset

キャッシュされたファイル内の開始バイト。

MdlChainMdlChain

キャッシュされたファイルに書き込まれるデータを含むページを記述する1つ以上のメモリ記述子リスト (MDL) のチェーンへのポイン

ターを受け取る変数へのポインター。

IRP_MJ_MDL のFLT_PARAMETERSFLT_PARAMETERS構造体_書き込み_完了操作には、コールバックデータによって表される高速 i/o

MdlWriteCompleteMdlWriteComplete操作のパラメーターが含まれてい __コールバックコールバック__データデータ ) 構造体。 これは、FLT_IO_パラメーター_ブロック構

造体に含まれています。

IRP_MJ_MDL_書き込み_完了は、高速な i/o 操作です。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-mdl-write-complete.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index


FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


FLT _ PARAMETERS IRP _ MJ _ NETWORK _ QUERY
_ OPEN union
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PIRP                           Irp;
    PFILE_NETWORK_OPEN_INFORMATION NetworkInformation;
  } NetworkQueryOpen;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

コメント

NOTENOTE

必要条件

操作のFLT _ IO _ FLT _ IO _ パラメーターパラメーター  _   _  ブロックブロック構造のMajorFunctionMajorFunctionフィールドが IRP _ MJ NETWORK QUERY OPEN の場合

は、次の共用体コンポーネントが使用され _ _ _ ます。

NetworkQuer yOpenNetworkQuer yOpen

次のメンバーを含む構造体。

IrpIrp

このオープン操作を表す create IRP へのポインター。 この IRP は、一般的な open/create コードにファイルシステムによって使用さ

れますが、実際には完了していません。

NetworkInformationNetworkInformation

ファイルネットワークへのポインターは、ファイルに関する要求された情報を受け取るために、 ** _ _ _ 情報を開い**ています。

IRP MJ NETWORK QUERY open 操作のFLT _ parametersFLT _ parameters構造体には、 _ _ _ _ コールバックデータ (FLT _ callback _FLT _ callback _

DataData) 構造体によって表される networkqueryopen 操作のパラメーターが含まれています。 FLT _ PARAMETERSFLT _ PARAMETERS構造体は、

FLT _ IO _ FLT _ IO _ パラメーターパラメーター  _   _  ブロックブロック構造体に含まれています。

IRP MJ NETWORK QUERY OPEN に関連付けられているファイルオブジェクト _ _ は、 _ _ スタックベースのオブジェクトです。

NetworkQueryOpen コールバックに登録されているフィルターは、このオブジェクトを参照できません。 つまり、このスタックベースのファイルオブ

ジェクトでは、ObReferenceObject または ObDereferenceObject を呼び出さないでください。 また、オブジェクトへのポインターを保存しないで

ください。

IRP _ MJ _ NETWORK _ QUERY _ OPEN は、高速な i/o 操作です。 これは、fa/Oqueryopen

(Fa/Faoquerynetworkopeninfo ではない) 操作に相当します。 この操作を行うには、フィルターを登録する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-network-query-open.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_network_open_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block


Fltkernel .h (Fltkernel. h を含む)

関連項目

Header

ファイルファイル  _   _  ネットワークのネットワークの  _   _  オープンオープン  _   _  情報情報

FLT _ CALLBACK _ FLT _ CALLBACK _ データデータ

FLT _ IO _ FLT _ IO _ パラメーターパラメーター  _   _  ブロックブロック

FLT _ FLT _ のの  _  _  _  _ 操作操作

FLT _ IS  _ FS _ FILTER _ FLT _ IS  _ FS _ FILTER _ 操作操作

FLT _ FLT _ はは  _  IRP _  _  IRP _ 操作です操作です

FLT _ FLT _ パラメーターパラメーター

FltQuer yInformationFileFltQuer yInformationFile

IRP _ MJ IRP _ MJ のの  _   _  クエリクエリ _   _  情報情報

ZwQuer yInformationFileZwQuer yInformationFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_network_open_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltqueryinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntqueryinformationfile


IRP_MJ_PNP 共⽤体の FLT_パラメーター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...   ;
  union {
    struct  StartDevice;
    struct  QueryDeviceRelations;
    struct  QueryInterface;
    struct  DeviceCapabilities;
    struct  FilterResourceRequirements;
    struct  ReadWriteConfig;
    struct  SetLock;
    struct  QueryId;
    struct  QueryDeviceText;
    struct  UsageNotification;
  } Pnp;
  ...   ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

操作のFLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック構造のMajorFunctionMajorFunctionフィールドがIRP_MJ_PNPIRP_MJ_PNPである場合に使用される共用体コン

ポーネント。

全て全て

Star tDeviceStar tDevice

IRP_に使用されるユニオンコンポーネントで_デバイス操作を開始_。 この操作のパラメーターの詳細については、 __デバイスを起動デバイスを起動

__  には、IRP_の参照エントリを参照してください。

Quer yDeviceRelationsQuer yDeviceRelations

IRP__クエリ_デバイス_リレーション操作に使用される共用体コンポーネント。 この操作のパラメーターの詳細については、「 IRP__IRP__クク

エリエリ__デバイスデバイス__関係関係」の参照エントリを参照してください。

Quer yInterfaceQuer yInterface

IRP__クエリ_インターフェイス操作に使用される共用体コンポーネントです。 この操作のパラメーターの詳細については、「 IRP__IRP__クク

エリエリ__インターフェイスインターフェイスの参照エントリ」を参照してください。

DeviceCapabilitiesDeviceCapabilities

IRP__クエリ_機能操作に使用される共用体コンポーネントです。 この操作のパラメーターの詳細については、次を参照してくださ

い。 IRP_IRP_は、は、 __クエリクエリ__機能機能の参照エントリです。

FilterResourceRequirementsFilterResourceRequirements

IRP__フィルター_リソース_要件操作に使用される共用体コンポーネント。 この操作のパラメーターの詳細については、「 IRP__IRP__フィフィ

ルタールター__リソースリソース__の要件の要件」の参照エントリを参照してください。

ReadWriteConfigReadWriteConfig

IRP_に使用される共用体コンポーネント。_読み取り_構成と IRP_、_構成操作を書き込むことができます。 この操作のパラメーター

の詳細については、次を参照してください。 irp_irp_は、は、 __読み取り読み取り__構成構成と_irp の参照エントリ __書き込み書き込み__構成構成ます。

SetLockSetLock

IRP__設定_ロック操作に使用される共用体コンポーネント。 この操作のパラメーターの詳細については、次を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-pnp.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-start-device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-device-relations
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-interface
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-capabilities
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-filter-resource-requirements
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-read-config
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-write-config


注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

IRP_IRP_がが__ロックロック__設定設定されています。

Quer yIdQuer yId

IRP__クエリ_ID 操作に使用される共用体コンポーネントです。 この操作のパラメーターの詳細については、「 IRP__IRP__クエリクエリ_ID_IDの参

照エントリ」を参照してください。

Quer yDeviceTextQuer yDeviceText

IRP__クエリ_デバイス_テキスト操作に使用される共用体コンポーネント。 この操作のパラメーターの詳細については、「 IRP__IRP__クエリクエリ

__デバイスデバイス__テキストテキスト」の参照エントリを参照してください。

UsageNotificationUsageNotification

IRP__デバイス_使用状況_通知操作に使用される共用体コンポーネント。 この操作のパラメーターの詳細については、「 IRP__IRP__デデ

バイスバイス__使用状況使用状況__通知通知」の参照エントリを参照してください。

Irp_MJ_Irp_MJ_のの  pnp pnp操作のFLT_parametersFLT_parameters構造体には、コールバックデータ (FLT_callback_dataFLT_callback_data) によって表される irp ベース

プラグアンドプレイ (pnp) 操作のパラメーターが含まれています。データ. これは、 FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック構造体に含まれて

います。

IRP_MJ_PNP 操作は、IRP ベースの操作です。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP_MJ_PNPIRP_MJ_PNP

IRP_MJ_PNP (WDK IRP_MJ_PNP (WDK カーネルモードドライバーアーキテクチャリファレンスカーネルモードドライバーアーキテクチャリファレンス))

IRP__IRP__デバイスデバイス__使用状況使用状況__通知通知

IRP__IRP__フィルターフィルター__リソースリソース__の要件の要件

IRP__IRP__クエリクエリ__機能機能

IRP__IRP__クエリクエリ__デバイスデバイス__関係関係

IRP__IRP__クエリクエリ__デバイスデバイス__テキストテキスト

IRP__IRP__クエリクエリ_ID_ID

IRP__IRP__クエリクエリ__インターフェイスインターフェイス

IRP__IRP__読み取り読み取り__構成構成

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-set-lock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-id
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-device-text
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-device-usage-notification
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-pnp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-device-usage-notification
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-filter-resource-requirements
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-capabilities
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-device-relations
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-device-text
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-id
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-interface
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-read-config


IRP__IRP__設定設定__ロックロック

__デバイスを起動デバイスを起動_IRP__IRP_

IRP__IRP__書き込み書き込み__構成構成

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-set-lock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-start-device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-write-config


IRP_MJ の FLT_パラメーター_準備_MDL_書き込み
共⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    LARGE_INTEGER           FileOffset;
    ULONG POINTER_ALIGNMENT Length;
    ULONG POINTER_ALIGNMENT Key;
    PMDL                    *MdlChain;
  } PrepareMdlWrite;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターパラメーター__のブロックのブロック構造のMAJORFUNCTIONMAJORFUNCTIONフィールドが

IRP_MJ_PREPARE_MDL_WRITE である場合に使用されます。

作成した作成した  Mdlwrite Mdlwrite

次のメンバーを含む構造体。

FileOffsetFileOffset

キャッシュされたファイル内の開始バイト。

長さ長さ

キャッシュされたファイルに書き込まれるデータの長さ (バイト単位)。

KeyKey

ターゲットファイルのバイト範囲ロックに関連付けられたキー値。 書き込まれる範囲がファイル内の排他的にロックされている範囲の

場合、このパラメーターはその排他ロックのキーである必要があります。 排他ロックは、呼び出し元のスレッドの親プロセスによって保

持されている必要があります。それ以外の場合、このパラメーターは無視されます。

MdlChainMdlChain

書き込むデータを含むページを記述する1つ以上のメモリ記述子リスト (MDL) のチェーンへのポインターを受け取る変数へのポイン

ター。

IRP_MJ_PREPARE_MDL_書き込み操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータによって表される高速な I/o/書書

き込みき込み操作のパラメーターが含まれてい __コールバックコールバック__データデータ ) 構造体。 これは、FLT_IO_パラメーター_ブロック構造体に含まれて

います。

高速 i/o IRP_MJ_PREPARE_MDL_書き込み要求が失敗した場合は、i/o の発行者が要求を再発行する方法を決定します。 ミ

ニフィルターでは、必ずしも IRP ベースの IRP_MJ_MDL_書き込むことはできません。 たとえば、irp 要求は、

IRP_MJ_WRITE/IRP__MDL として再発行される可能性があります。

IRP_MJ_PREPARE_MDL_WRITE は高速な i/o 操作です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-prepare-mdl-write.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


IRP_MJ_QUERY_EA 共⽤体の FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG                    Length;
    PVOID                    EaList;
    ULONG                    EaListLength;
    ULONG  POINTER_ALIGNMENT EaIndex;
    PVOID                    EaBuffer;
    PMDL                     MdlAddress;
  } QueryEa;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_QUERY_EAIRP_MJ_QUERY_EA場合に使用される共

用体コンポーネント。

QuerQuer

次のメンバーを含む FLT_PARAMETERS union 内の構造体。

[[データ型データ型 ]]

EaBufferEaBufferが指すバッファーの長さ (バイト単位)。

EaListEaList

クエリ対象の拡張属性を指定する、呼び出し元が指定した FILE_GET_EA_INFORMATION 構造化された入力バッファーへのポイ

ンター。

EaListLengthEaListLength

EalistEalistが指すバッファーの長さ (バイト単位)。

EEライドライド  Dex Dex

拡張属性リストのスキャンを開始する位置のエントリのインデックス。 操作の FLT_IO_PARAMETER_BLOCK 構造で

SL_INDEX_SPECIFIED フラグが設定されていない場合、またはEalistEalistが空でないリストを指している場合、このパラメーターは無視

されます。

EaBufferEaBuffer

拡張属性値が返される、呼び出し元が指定したFILE_FULL_EA_INFORMATIONFILE_FULL_EA_INFORMATION構造の出力バッファーへのポインター。 この

メンバーは省略可能であり、MDL がMdladdressMdladdressに指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してくだ

さい。

MdlAddressMdlAddress

EaBufferEaBufferが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、 EaBufferEaBufferでバッ

ファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してください。

IRP_MJ_QUERY_EAIRP_MJ_QUERY_EA操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によっ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-query-ea.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

関連項目

て表される、IRP ベースのクエリの拡張属性情報操作のパラメーターが含まれています。 これは FLT_IO_PARAMETER_BLOCK 構

造体に含まれています。

EaBufferEaBufferとmdladdressmdladdressの両方のバッファーを指定する場合は、ミニフィルターを使用することをお勧めします。 EaBufferEaBufferが指す

メモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、またはカーネルモードアドレスの

場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

IRP_MJ_QUERY_EA は、IRP ベースの操作です。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FILE_FULL_EA_INFORMATIONFILE_FULL_EA_INFORMATION

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

IoCheckEaBufferValidityIoCheckEaBufferValidity

IRP_MJ_QUERY_EAIRP_MJ_QUERY_EA

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckeabuffervalidity


IRP_MJ_クエリ_情報共⽤体の FLT_パラメーター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG                                    Length;
    FILE_INFORMATION_CLASS POINTER_ALIGNMENT FileInformationClass;
    PVOID                                    InfoBuffer;
  } QueryFileInformation;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

VA L UEVA L UE

FLT_IO_FLT_IO_パラメーターパラメーター__  操作のブロック構造のMajorFunctionMajorFunctionフィールドがIRP_MJ_IRP_MJ_クエリクエリ__情報情報である場合に使用される共用

体コンポーネント。

Quer yFileInformationQuer yFileInformation

次のメンバーを含む構造体。

長さ長さ

インフォバッファーインフォバッファーに格納されているバッファーの長さ (バイト単位)。

FileInformationClassFileInformationClass

返されるファイル情報の種類。 次のいずれかです。

ファイルの FILE_ALL_INFORMATION 構造体を返します。

FileAttributeTagInformationFileAttributeTagInformation ファイルのFILE_ATTRIBUTE_TAG_INFORMATIONFILE_ATTRIBUTE_TAG_INFORMATION構造体
を返します。

FileBasicInformationFileBasicInformation ファイルのFILE_BASIC_INFORMATIONFILE_BASIC_INFORMATION構造体を返します。

FilecompresFilecompres ファイルの FILE_COMPRESSION_INFORMATION 構造体を返
します。

FileEaInformationFileEaInformation ファイルの FILE_EA_INFORMATION 構造体を返します。

FileInternalInformationFileInternalInformation ファイルのFILE_INTERNAL_INFORMATIONFILE_INTERNAL_INFORMATION構造体を返しま
す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-query-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_attribute_tag_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_internal_information


VA L UEVA L UE

注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

FileMoveClusterInformationFileMoveClusterInformation ファイルの FILE_MOVE_CLUSTER_INFORMATION 構造体を返
します。

FileNameInformationFileNameInformation ファイルのFILE_NAME_INFORMATIONFILE_NAME_INFORMATION構造体を返します。

FileNetworkOpenInformationFileNetworkOpenInformation ファイルの1つのFILE_NETWORK_OPEN_INFORMATIONFILE_NETWORK_OPEN_INFORMATION構
造体を返します。

FilePositionInformationFilePositionInformation ファイルの1つのFILE_POSITION_INFORMATIONFILE_POSITION_INFORMATION構造体を
返します。

FileStandardInformationFileStandardInformation ファイルの1つのFILE_STANDARD_INFORMATIONFILE_STANDARD_INFORMATION構造体を
返します。

FileStreamInformationFileStreamInformation ファイルの1つのFILE_STREAM_INFORMATIONFILE_STREAM_INFORMATION構造体を返
します。

インフォバッファーインフォバッファー

ファイル情報が返される出力バッファーへのポインター。

IRP_MJ_クエリ_情報操作のFLT_parametersFLT_parameters構造体には、コールバックデータ (FLT_callback_dataFLT_callback_data) 構造によって表されるク

エリ情報操作のパラメーターが含まれています。 これは、FLT_IO_パラメーター_ブロック構造体に含まれています。

IRP_MJ_クエリ_情報は、IRP ベースの操作でも、高速な i/o 操作でもかまいません。

Header

ファイルファイル__属性属性__タグタグ__情報情報

ファイルファイル__基本基本__情報情報

ファイルファイル__内部内部__情報情報

ファイルファイル__名名__情報情報

ファイルファイル__ネットワークネットワーク____情報を開く情報を開く

ファイルファイル__位置位置__情報情報

ファイル __位置位置__情報情報  ファイルファイル__標準標準__情報情報

ファイルファイル__ストリームのストリームの__情報情報

FLT_FLT_コールバックコールバック__データデータ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_name_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_network_open_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_standard_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_attribute_tag_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_internal_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_name_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_network_open_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_standard_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_クエリクエリ__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


IRP_MJ_QUERY_OPEN union の FLT_パラメーター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PIRP                   Irp;
    PVOID                  FileInformation;
    PULONG                 Length;
    FILE_INFORMATION_CLASS FileInformationClass;
  } QueryOpen;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

F IL E_ IN F O RM AT IO N _C L A SS F IL E_ IN F O RM AT IO N _C L A SS 

FileStatInformation FILE_STAT_INFORMATIONFILE_STAT_INFORMATION構造体。 この構造体には、アクセスマ
スクが含まれています。 アクセスマスクの詳細については、「
ACCESS_MASK」を参照してください。

FileStatLxInformation FILE_STAT_LX_INFORMATIONFILE_STAT_LX_INFORMATION構造体。 この構造体には、アク
セスマスクが含まれています。 アクセスマスクの詳細については、「
ACCESS_MASK」を参照してください。

FileCaseSensitiveInformation FILE_CASE_SENSITIVE_INFORMATION構造体。

操作のFLT_IO_FLT_IO_パラメーターパラメーター_BLOCK_BLOCK構造体のMAJORFUNCTIONMAJORFUNCTIONフィールドが IRP_MJ_QUERY_OPEN の場合には、次の

共用体コンポーネントが使用されます。

IrpIrp

この操作に関連付けられている IRP へのポインター。

FileInformationFileInformation

ルーチンがファイルオブジェクトに関する要求された情報を書き込む、呼び出し元が割り当てたバッファーへのポインター。

Fileinformationclassメンバーは、呼び出し元が要求する情報の種類を指定します。

長さ長さ

FileinformationFileinformationが指すバッファーのサイズ (バイト単位)。

FileInformationClassFileInformationClass

FileInformation が指すバッファー内のファイルについて返される情報の種類を指定します。 デバイスと中間ドライバーでは、次

のいずれかのFILE_INFORMATION_CL ASSFILE_INFORMATION_CL ASS値を指定できます。 その他の値を指定すると、呼び出しは失敗し、

PreQueryOpen/PostQueryOpen 呼び出しに渡すことはできません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-query-open.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ne-wdm-_file_information_class
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stat_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stat_lx_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stat_information


注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

IRP_MJ_QUERY_OPEN 操作のFLT_parametersFLT_parameters構造体には、コールバックデータ (FLT_callback_dataFLT_callback_data) 構造体によって表

されるquer yopenquer yopen操作のパラメーターが含まれています。 これは、FLT_IO_パラメーター_ブロック構造体に含まれています。

IRP_MJ_QUERY_OPEN は、ファイルシステム (FSFilter) コールバック操作です。

FSFilter のコールバック操作の詳細については、 Fsr tlregisterfilesystemfiltercallbacksFsr tlregisterfilesystemfiltercallbacksのリファレンスエントリを参照してくだ

さい。

バージョン Windows 10 バージョン1703以降のバージョンの Windows オペ
レーティングシステムで使用できます。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

FsRtlRegisterFileSystemFilterCallbacks FsRtlRegisterFileSystemFilterCallbacks バックバック

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks


IRP_MJ_QUERY_QUOTA 共⽤体の FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG                       Length;
    PSID                        StartSid;
    PFILE_GET_QUOTA_INFORMATION SidList;
    ULONG                       SidListLength;
    PVOID                       QuotaBuffer;
    PMLD                        MdlAddress;
  } QueryQuota;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_QUERY_QUOTAIRP_MJ_QUERY_QUOTA場合に使用され

る共用体コンポーネント。

Quer yQuotaQuer yQuota

次のメンバーを含む構造体。

[[データ型データ型 ]]

QuotaBufferQuotaBufferが指すバッファーの長さ (バイト単位)。

Star tS idStar tS id

クォータ一覧のスキャンを開始するエントリのセキュリティ識別子 (SID) へのポインター (省略可能)。 操作の

FLT_IO_PARAMETER_BLOCK 構造体に SL_INDEX_SPECIFIED フラグが設定されていない場合、またはSidlistS idlistが空でないリス

トを指している場合、このパラメーターは無視されます。

SidListS idList

クォータ情報を照会する Sid を指定する、呼び出し元が指定した FILE_GET_QUOTA_INFORMATION 構造化入力バッファーへ

のポインター。

SidListLengthSidListLength

SidlistS idlistが指すバッファーの長さ (バイト単位)。

QuotaBufferQuotaBuffer

クォータ情報が返される、呼び出し元が指定したFILE_QUOTA_INFORMATIONFILE_QUOTA_INFORMATION構造化された出力バッファーへのポインター。

このメンバーは省略可能であり、MDL がMdladdressMdladdressに指定されている場合は NULL にすることができます。 「解説解説」を参照し

てください。

MdlAddressMdlAddress

QuotaBufferQuotaBufferが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、

QuotaBufferQuotaBufferでバッファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してください。

IRP_MJ_QUERY_QUOTAIRP_MJ_QUERY_QUOTA操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-query-quota.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_quota_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

関連項目

によって表される、IRP ベースのクエリのクォータ情報操作のパラメーターが含まれています。 これは FLT_IO_PARAMETER_BLOCK

構造体に含まれています。

QuotaBufferQuotaBufferとmdladdressmdladdressの両方のバッファーを指定する場合は、ミニフィルターを使用することをお勧めします。

QuotaBufferQuotaBufferが指すメモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、または

カーネルモードアドレスの場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

IRP_MJ_QUERY_QUOTA は、IRP ベースの操作です。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FILE_QUOTA_INFORMATIONFILE_QUOTA_INFORMATION

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

IoCheckQuotaBufferValidityIoCheckQuotaBufferValidity

IRP_MJ_QUERY_QUOTAIRP_MJ_QUERY_QUOTA

SIDSID

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_quota_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckquotabuffervalidity
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_sid


IRP_MJ_QUERY_SECURITY 共⽤体の
FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    SECURITY_INFORMATION    SecurityInformation;
    ULONG POINTER_ALIGNMENT Length;
    PVOID                   SecurityBuffer;
    PDML                    MdlAddress;
  } QuerySecurity;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

SEC URIT Y IN F O RM AT IO N  SEC URIT Y IN F O RM AT IO N  

OWNER_SECURITY_INFORMATION オブジェクトの所有者識別子が照会されています。 READ_CONTROL
アクセスが必要です。

GROUP_SECURITY_INFORMATION オブジェクトのプライマリグループ識別子が照会されています。

READ_CONTROL アクセスが必要です。

DACL_SECURITY_INFORMATION オブジェクトの随意アクセス制御リスト (DACL) を照会しています。
READ_CONTROL アクセスが必要です。

SACL_SECURITY_INFORMATION オブジェクトのシステム ACL (SACL) を照会しています。
ACCESS_SYSTEM_SECURITY アクセスが必要です。

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_QUERY_SECURITYIRP_MJ_QUERY_SECURITY場合に使用さ

れる共用体コンポーネント。

Quer ySecurityQuer ySecurity

次のメンバーを含む構造体。

SecurityInformationSecurityInformation

照会するセキュリティ情報を指定する、呼び出し元から提供されたSECURITY_INFORMATIONSECURITY_INFORMATION値へのポインター。 次のいずれ

か:

[[データ型データ型 ]]

SecuritybufferSecuritybufferが指すバッファーの長さ (バイト単位)。

SecurityBufferSecurityBuffer

指定したオブジェクトのセキュリティ記述子のコピーを受け取る、呼び出し元から提供される出力バッファーへのポインター。 呼び出し

プロセスには、オブジェクトのセキュリティステータスの指定した側面を表示する権限が必要です。 SECURITY_DESCRIPTORSECURITY_DESCRIPTOR構

造体は、自己相対形式で返されます。 このメンバーは省略可能であり、MDL がMdladdressMdladdressに指定されている場合は NULL

にすることができます。 「解説解説」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-query-security.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)


注釈

要件

関連項目

MdlAddressMdlAddress

SecuritybufferSecuritybufferが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、

securitybuffersecuritybufferにバッファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してください。

IRP_MJ_QUERY_SECURITYIRP_MJ_QUERY_SECURITY操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造

体によって表される、IRP ベースのクエリセキュリティ情報操作のパラメーターが含まれています。 これ

はFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体に含まれています。

SecuritybufferSecuritybufferとmdladdressmdladdressバッファーの両方が指定されている場合は、ミニフィルターで MDL を使用することをお勧めしま

す。 SecuritybufferSecuritybufferが指すメモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、

またはカーネルモードアドレスの場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

Windows XP 以降では、FLT_IO_PARAMETER_BLOCK 構造体のTargetfileobjectTargetfileobjectメンバーが指すオブジェクトは、名前付き

データストリームを表すことができます。 名前付きデータストリームの詳細については、「 FILE_STREAM_INFORMATIONFILE_STREAM_INFORMATION」を参

照してください。

IRP_MJ_QUERY_SECURITY は、IRP ベースの操作です。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FILE_STREAM_INFORMATIONFILE_STREAM_INFORMATION

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_PARAMETERSFLT_PARAMETERS

IRP_MJ_QUERY_SECURITYIRP_MJ_QUERY_SECURITY

SECURITY_DESCRIPTORSECURITY_DESCRIPTOR

SECURITY_INFORMATIONSECURITY_INFORMATION

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)


 

 

 

IRP_MJ の FLT_パラメーター_クエリ_ボリューム_情
報共⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG                                  Length;
    FS_INFORMATION_CLASS POINTER_ALIGNMENT FsInformationClass;
  } QueryVolumeInformation;
  PVOID  VolumeBuffer;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

VA L UEVA L UE

FileFsAttributeInformationFileFsAttributeInformation

FileFsControlInformationFileFsControlInformation

FileFsDeviceInformationFileFsDeviceInformation

FLT_IO_FLT_IO_パラメーターパラメーターのMajorFunctionMajorFunctionフィールドが操作の_ブロック構造体である場合に使用される共用体コンポーネントは、

IRP_MJ_IRP_MJ_クエリクエリ__ボリュームボリューム__情報情報です。

Quer yVolumeInformationQuer yVolumeInformation

次のメンバーを含む構造体。

長さ長さ

VolumebufferVolumebufferに格納されているバッファーの長さ (バイト単位)。

FsInformationClassFsInformationClass

ファイルシステムが返すボリューム情報の種類。 次のいずれかです。

ボリュームラベル、シリアル番号、作成時刻など、ボリュームに関する

情報を含むFILE_FS_VOLUME_INFORMATIONFILE_FS_VOLUME_INFORMATIONを返しま
す。

ボリュームに関するファイルシステムコントロール情報を含

むFILE_FS_CONTROL_INFORMATIONFILE_FS_CONTROL_INFORMATION構造体を返しま
す。

ボリュームのデバイス情報を含

むFILE_FS_DEVICE_INFORMATIONFILE_FS_DEVICE_INFORMATION構造体を返します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-query-volume-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_fs_device_information


 

 

 

 

 

 

FileFsDriverPathInformationFileFsDriverPathInformation

FileFsFullSizeInformationFileFsFullSizeInformation

FileFsObjectIdInformationFileFsObjectIdInformation

FileFsSizeInformationFileFsSizeInformation

FileFsVolumeInformationFileFsVolumeInformation

FileFsSectorSizeInformationFileFsSectorSizeInformation

VA L UEVA L UE

注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

指定されたドライバーがボリュームの i/o パスにあるかどうかに関する
情報を含むFILE_FS_DRIVER_PATH_INFORMATIONFILE_FS_DRIVER_PATH_INFORMATION構造
体を返します。 IRP_MJ_QUERY_VOLUME_INFORMATION
要求の発信者は、IRP をファイルシステムボリュームのデバイススタッ
クに送信する前に、そのドライバーの名前を

FILE_FS_DRIVER_PATH_INFORMATION 構造体に格納する必
要があります。

ボリューム上で使用可能な領域の合計量に関する情報を含

むFILE_FS_FULL_SIZE_INFORMATIONFILE_FS_FULL_SIZE_INFORMATION構造体を返しま
す。

ボリュームのファイルシステム固有のオブジェクト ID 情報を含
むFILE_FS_OBJECTID_INFORMATIONFILE_FS_OBJECTID_INFORMATION構造体を返しま
す。 これは、オペレーティングシステムによって割り当てられる (グ
ローバル一意識別子 (GUID) ベースの) 一意のボリューム名と同じ
ではないことに注意してください。

IRP_MJ_QUERY_VOLUME_INFORMATION 要求を発信した
スレッドに関連付けられているユーザーが使用できるボリューム上の

領域の量に関する情報を格納す

るFILE_FS_SIZE_INFORMATIONFILE_FS_SIZE_INFORMATION構造体を返します。

ボリュームラベル、シリアル番号、作成時刻など、ボリュームに関する

情報を含むFILE_FS_VOLUME_INFORMATIONFILE_FS_VOLUME_INFORMATIONを返しま
す。

ボリュームの物理的および論理的なセクターサイズに関する情報を

含むFILE_FS_SECTOR_SIZE_INFORMATIONFILE_FS_SECTOR_SIZE_INFORMATION構造体を返
します。

VolumeBufferVolumeBuffer

ボリューム情報が返される出力バッファーへのポインター。

IRP_MJ_クエリ_ボリューム_情報操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_callback_dataFLT_callback_data) 構造によっ

て表される、irp ベースのクエリボリューム情報操作のパラメーターが含まれています。 これは、FLT_IO_パラメーター_ブロック構造体

に含まれています。

IRP_MJ_クエリ_ボリューム_情報は、IRP ベースの操作です。

Header

ファイルファイル_FS__FS_属性属性__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_driver_path_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_full_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_driver_path_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_attribute_information


ファイルファイル_FS__FS_制御制御__情報情報

ファイルファイル_FS__FS_デバイスデバイス__情報情報

ファイルファイル_FS__FS_ドライバードライバー__パスパス__情報情報

ファイルファイル_FS__FS_完全な完全な__サイズサイズ__情報情報

ファイルファイル_FS_OBJECTID__FS_OBJECTID_情報情報

ファイルファイル_fs__fs_セクタセクタ__サイズサイズ__情報情報  ファイルファイル_FS__FS_サイズサイズ__情報情報

ファイルファイル_FS__FS_ボリュームボリューム__情報情報

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_クエリクエリ__情報情報

ZwQuer yVolumeInformationFileZwQuer yVolumeInformationFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_fs_device_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_driver_path_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_full_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://msdn.microsoft.com/library/windows/hardware/ff567070


IRP_MJ_READ 共⽤体の FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG                   Length;
    ULONG POINTER_ALIGNMENT Key;
    LARGE_INTEGER           ByteOffset;
    PVOID                   ReadBuffer;
    PMDL                    MdlAddress;
  } Read;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_READIRP_MJ_READ場合は、次の共用体コンポー

ネントが使用されます。

読み取り読み取り

次のメンバーを含む構造体。

[[データ型データ型 ]]

読み取るデータの長さ (バイト単位)。

KeyKey

ターゲットファイルのバイト範囲ロックに関連付けられたキー値。

ByteOffsetByteOffset

読み取るデータのファイル内のバイトオフセットを開始します。

ReadBufferReadBuffer

ファイルから読み取られたデータを受け取るバッファーへのポインター。 このメンバーは省略可能であり、MDL がMdladdressMdladdressに指

定されている場合は NULL にすることができます。 「解説解説」を参照してください。

MdlAddressMdlAddress

ReadbufferReadbufferメンバーが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、

ReadbufferReadbufferにバッファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してください。

IRP_MJ_READ 操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によって表され

る読み取り操作のパラメーターが含まれています。 これは FLT_IO_PARAMETER_BLOCK 構造体に含まれています。

ReadbufferReadbufferとmdladdressmdladdressバッファーの両方が指定されている場合は、ミニフィルターで MDL を使用することをお勧めします。

ReadbufferReadbufferが指すメモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、またはカー

ネルモードアドレスの場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-read.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

関連項目

IRP_MJ_READ は、IRP ベースの操作でも、高速な i/o 操作でもかまいません。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

FltReadFileFltReadFile

IRP_MJ_READIRP_MJ_READ

ZwReadFileZwReadFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreadfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntreadfile


IRP_MJ_RELEASE_の FLT_パラメーター_MOD_書き
込み共⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    PERESOURCE ResourceToRelease;
  } ReleaseForModifiedPageWriter;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターパラメーター__のブロックのブロック構造のMajorFunctionMajorFunctionフィールドが、_MOD_WRITE_の

IRP_MJ_RELEASE である場合に使用されます。

ReleaseForModifiedPageWriterReleaseForModifiedPageWriter

次のメンバーを含む構造体。

ResourceToReleaseResourceToRelease

解放されるリソースへのポインター。

IRP_MJ_RELEASE_のFLT_PARAMETERSFLT_PARAMETERS構造体は_MOD_書き込み操作に対して、コールバックデータによって表され

るReleaseForModifiedPageWriterReleaseForModifiedPageWriter操作のパラメーターを含みます (FLT_CALLBACK_FLT_CALLBACK_データデータ )データ. これは、FLT_IO_パラ

メーター_ブロック構造体に含まれています。

IRP_MJ_RELEASE_FOR_MOD_WRITE はファイルシステム (FSFilter) コールバック操作です。

FSFilter のコールバック操作の詳細については、 Fsr tlregisterfilesystemfiltercallbacksFsr tlregisterfilesystemfiltercallbacksのリファレンスエントリを参照してくだ

さい。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-release-for-mod-write.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)


FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

FsRtlRegisterFileSystemFilterCallbacks FsRtlRegisterFileSystemFilterCallbacks バックバック

https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlregisterfilesystemfiltercallbacks


FLT_IRP のパラメーター_MJ_リリース_の_セクショ
ン_同期
2020/04/24 • • Edit Online

IRP のパラメーターがない_MJ_リリース_の_セクション_同期します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-release-for-section-synchronization.md


IRP_MJ_SET_EA 共⽤体の FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG Length;
    PVOID EaBuffer;
    PMDL  MdlAddress;
  } SetEa;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

要件

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_SET_EAIRP_MJ_SET_EA場合に使用される共用体

コンポーネント。

SetEaSetEa

次のメンバーを含む構造体。

[[データ型データ型 ]]

EaBufferEaBufferが指すバッファーの長さ (バイト単位)。

EaBufferEaBuffer

設定する拡張属性 (EA) 値を格納する、呼び出し元が提供するFILE_FULL_EA_INFORMATIONFILE_FULL_EA_INFORMATION構造化された入力バッ

ファーへのポインター。 このメンバーは省略可能であり、MDL がMdladdressMdladdressに指定されている場合は NULL にすることができま

す。 「解説解説」を参照してください。

MdlAddressMdlAddress

EaBufferEaBufferが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、 EaBufferEaBufferでバッ

ファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してください。

IRP_MJ_SET_EAIRP_MJ_SET_EA操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によって表

される拡張属性の設定のパラメーターが含まれています。 これは FLT_IO_PARAMETER_BLOCK 構造体に含まれています。

EaBufferEaBufferとmdladdressmdladdressの両方のバッファーを指定する場合は、ミニフィルターを使用することをお勧めします。 EaBufferEaBufferが指す

メモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、またはカーネルモードアドレスの

場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

IRP_MJ_SET_EA は、IRP ベースの操作です。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-set-ea.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


関連項目

FILE_FULL_EA_INFORMATIONFILE_FULL_EA_INFORMATION

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

IoCheckEaBufferValidityIoCheckEaBufferValidity

IRP_MJ_SET_EAIRP_MJ_SET_EA

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckeabuffervalidity


IRP_MJ の FLT_パラメーター_設定_情報共⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG                                    Length;
    FILE_INFORMATION_CLASS POINTER_ALIGNMENT FileInformationClass;
    PFILE_OBJECT                             ParentOfTarget;
    union {
      struct {
        BOOLEAN ReplaceIfExists;
        BOOLEAN AdvanceOnly;
      };
      ULONG  ClusterCount;
      HANDLE DeleteHandle;
    };
    PVOID                                    InfoBuffer;
  } SetFileInformation;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

VA L UEVA L UE

操作のFLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック構造のMajorFunctionMajorFunctionフィールドがIRP_MJ__IRP_MJ__情報を設定情報を設定している場合に使用される

共用体コンポーネント。

SetFileInformationSetFileInformation

次のメンバーを含む構造体。

長さ長さ

インフォバッファーインフォバッファーに格納されているバッファーの長さ (バイト単位)。

FileInformationClassFileInformationClass

ファイルに設定する情報の種類。 次のいずれかです。

FileFile ファイルのFILE_ALLOCATION_INFORMATIONFILE_ALLOCATION_INFORMATIONを設定しま
す。

FileBasicInformationFileBasicInformation ファイルのFILE_BASIC_INFORMATIONFILE_BASIC_INFORMATIONを設定します。

FileDispositionInformationFileDispositionInformation ファイルのFILE_DISPOSITION_INFORMATIONFILE_DISPOSITION_INFORMATIONを設定しま
す。

FileEndOfFileInformationFileEndOfFileInformation ファイルのFILE_END_OF_FILE_INFORMATIONFILE_END_OF_FILE_INFORMATIONを設定しま
す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-set-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_allocation_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_disposition_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_end_of_file_information


VA L UEVA L UE

注釈

要件

FileLinkInformationFileLinkInformation ファイルのFILE_LINK_INFORMATIONFILE_LINK_INFORMATIONを設定します。

FilePositionInformationFilePositionInformation ファイルのFILE_POSITION_INFORMATIONFILE_POSITION_INFORMATIONを設定します。

FileRenameInformationFileRenameInformation ファイルのFILE_RENAME_INFORMATIONFILE_RENAME_INFORMATIONを設定します。

FileValidDataLengthInformationFileValidDataLengthInformation ファイルのFILE_VALID_DATA_LENGTH_INFORMATIONFILE_VALID_DATA_LENGTH_INFORMATIONを
設定します。

ParentOfTargetParentOfTarget

名前変更またはリンク操作に使用します。 Infobuffer>FileNameInfobuffer>FileNameに完全修飾ファイル名が含まれている場合、また

はInfobuffer>Rootdirector yInfobuffer>Rootdirector yがNULLNULL以外の場合、このメンバーは、のターゲットであるファイルの親ディレクトリのファイルオブ

ジェクトポインターになります。運用. それ以外の場合はNULLNULLになります。

(名前のない構造体)

次のメンバーを含む構造体。

置換置換  Eifexists Eifexists

名前変更またはリンク操作に使用します。 同じ名前のファイルが既に存在する場合に、指定したファイルに置き換えるように指定

するには、 TRUETRUEに設定します。 指定した名前のファイルが既に存在する場合に名前の変更またはリンク操作が失敗する場合

は、 FALSEFALSEに設定します。

AdvanceOnlyAdvanceOnly

ファイルの終わり操作のフラグ。 これにより、 FileinformationclassFileinformationclass  == FileendoffileinformationFileendoffileinformationの場合に、 __ファイルファイル__

情報構造の情報構造の____  、 endoffileendoffileメンバーファイルの使用が決定されます。 TRUETRUEの場合、ファイルの新しい有効なデータ長は、現在

の有効なデータ長が増加した場合にのみ、 endoffileendoffileから設定されます。 FALSEFALSEの場合は、新しいファイルサイズ

がendoffileendoffileから設定されます。

ClusterCountClusterCount

システム用に予約されています。 使わないでください。

DeleteHandleDeleteHandle

システム用に予約されています。 使わないでください。

インフォバッファーインフォバッファー

設定するファイル情報を格納している入力バッファーへのポインター。

IRP_MJ_SET_INFORMATION 操作のFLT_parametersFLT_parameters構造体には、コールバックデータによって表される設定情報操作のパラ

メーターが含まれています (FLT_callback_dataFLT_callback_data)。データ. これは、FLT_IO_パラメーター_ブロック構造体に含まれています。

IRP_MJ_SET_情報は、IRP ベースの操作です。

AdvanceOnlyAdvanceOnlyメンバーは、ディスク上の現在の有効なデータ長をendoffileendoffileの新しい有効なデータ長に進めるようにファイルシス

テムに通知するために、キャッシュマネージャーによってTRUETRUEに設定されます。 AdvanceOnlyAdvanceOnlyがFALSEFALSEの場合は、 endoffileendoffileメ

ンバー内の新しいファイルサイズが、現在のファイルサイズより大きいまたは小さい値に設定されています。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_link_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_rename_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_valid_data_length_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_end_of_file_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


Fltkernel .h (Fltkernel. h を含む)

関連項目

Header

ファイルファイル__割り当て割り当て __情報情報

ファイルファイル__基本基本__情報情報

ファイルファイル__の後処理の後処理__情報情報

ファイルファイル____ファイルファイル__情報の末尾情報の末尾__

ファイルファイル__リンクリンク__情報情報

ファイルファイル__位置位置__情報情報

ファイルファイル____情報の名前変更情報の名前変更

ファイルファイル__有効な有効な__データデータ__の長さの長さ__情報情報

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_設定設定__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_allocation_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_disposition_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_end_of_file_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_link_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_rename_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_valid_data_length_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


IRP_MJ_SET_QUOTA 共⽤体の FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG Length;
    PVOID QuotaBuffer;
    PMDL  MdlAddress;
  } SetQuota;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

要件

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_SET_QUOTAIRP_MJ_SET_QUOTA場合に使用される共

用体コンポーネント。

SetQuotaSetQuota

次のメンバーを含む構造体。

[[データ型データ型 ]]

QuotaBufferQuotaBufferが指すバッファーの長さ (バイト単位)。

QuotaBufferQuotaBuffer

設定するクォータ情報を格納する、呼び出し元が指定したFILE_QUOTA_INFORMATIONFILE_QUOTA_INFORMATION構造化された入力バッファーへのポ

インター。 このメンバーは省略可能であり、MDL がMdladdressMdladdressに指定されている場合は NULL にすることができます。 「解説解説」

を参照してください。

MdlAddressMdlAddress

QuotaBufferQuotaBufferが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、

QuotaBufferQuotaBufferでバッファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してください。

IRP_MJ_SET_QUOTAIRP_MJ_SET_QUOTA操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によっ

て表される、設定-クォータ情報操作のパラメーターが含まれています。 これは FLT_IO_PARAMETER_BLOCK 構造体に含まれて

います。

QuotaBufferQuotaBufferとmdladdressmdladdressの両方のバッファーを指定する場合は、ミニフィルターを使用することをお勧めします。

QuotaBufferQuotaBufferが指すメモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、または

カーネルモードアドレスの場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

IRP_MJ_SET_QUOTA は、IRP ベースの操作です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-set-quota.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_quota_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


関連項目

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FILE_QUOTA_INFORMATIONFILE_QUOTA_INFORMATION

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

IoCheckQuotaBufferValidityIoCheckQuotaBufferValidity

IRP_MJ_SET_QUOTAIRP_MJ_SET_QUOTA

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_quota_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckquotabuffervalidity


IRP_MJ の FLT_パラメーター_設定_セキュリティ共
⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    SECURITY_INFORMATION SecurityInformation;
    PSECURITY_DESCRIPTOR SecurityDescriptor;
  } SetSecurity;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

SEC URIT Y IN F O RM AT IO N  SEC URIT Y IN F O RM AT IO N  

注釈

FLT_IO_FLT_IO_パラメーターパラメーターのMajorFunctionMajorFunctionフィールドが操作の_ブロック構造体である場合に使用される共用体コンポーネントが、

IRP_MJ__IRP_MJ__セキュリティを設定セキュリティを設定します。

SetSecuritySetSecurity

次のメンバーを含む構造体。

SecurityInformationSecurityInformation

セキュリティ記述子に設定するセキュリティ情報を指定するセキュリティセキュリティ__情報情報値へのポインター。 この値には、次のいずれかを指定

できます。

DACL_SECURITY_INFORMATION オブジェクトの随意アクセス制御リスト (DACL) が設定されていま
す。 WRITE_DAC アクセスが必要です。

GROUP_SECURITY_INFORMATION オブジェクトのプライマリグループ識別子が設定されています。

WRITE_OWNER アクセスが必要です。

OWNER_SECURITY_INFORMATION オブジェクトの所有者識別子が設定されています。

WRITE_OWNER アクセスが必要です。

SACL_SECURITY_INFORMATION オブジェクトのシステム ACL (SACL) が設定されています。
ACCESS_SYSTEM_SECURITY アクセスが必要です。

SecurityDescr iptorSecurityDescr iptor

オブジェクトに割り当てるセキュリティ情報の値を格納するセキュリティセキュリティ__記述子記述子の構造体へのポインター。

IRP_MJ_IRP_MJ_設定設定__セキュリティセキュリティ操作のFLT_parametersFLT_parameters構造体には、コールバックデータ (FLT_callback FLT_callback によって表されるセによって表されるセ

キュリティ情報の設定操作のパラメーターが含まれていキュリティ情報の設定操作のパラメーターが含まれてい__データデータ ) 構造体。 これは、FLT_IO_パラメーター_ブロック構造体に含ま

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-set-security.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

れています。

IRP_MJ_SET_セキュリティは、IRP ベースの操作です。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_設定設定__セキュリティセキュリティ

セキュリティセキュリティ__記述子記述子

セキュリティセキュリティ__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)


IRP_MJ の FLT_パラメーター_設定_ボリューム_情報
共⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG                                  Length;
    FS_INFORMATION_CLASS POINTER_ALIGNMENT FsInformationClass;
    PVOID                                  VolumeBuffer;
  } SetVolumeInformation;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

VA L UEVA L UE

注釈

FLT_IO_FLT_IO_パラメーターパラメーターのMajorFunctionMajorFunctionフィールドが操作の_ブロック構造体である場合に使用される共用体コンポーネント_は、

__ボリュームボリューム__情報を設定情報を設定します。

SetVolumeInformationSetVolumeInformation

次のメンバーを含む構造体。

長さ長さ

VolumebufferVolumebufferに格納されているバッファーの長さ (バイト単位)。

FsInformationClassFsInformationClass

ボリュームに対して設定する情報の種類。 次のいずれかです。

FileFsControlInformationFileFsControlInformation ボリュームのFILE_FS_CONTROL_INFORMATIONFILE_FS_CONTROL_INFORMATIONを設定し
ます。

FileFsLabelInformationFileFsLabelInformation ボリュームのFILE_FS_L ABEL_INFORMATIONFILE_FS_L ABEL_INFORMATIONを設定します。

FileFsObjectIdInformationFileFsObjectIdInformation ボリュームのFILE_FS_OBJECTID_INFORMATIONFILE_FS_OBJECTID_INFORMATIONを設定し
ます。

VolumeBufferVolumeBuffer

設定するボリューム情報の値を格納している入力バッファーへのポインター。

IRP_MJ_IRP_MJ_設定設定__ボリュームボリューム__情報情報操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータによって表されるセットボリューム

情報操作のパラメーターが含まれています (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体。 これは、FLT_IO_パラメーター_ブロック構造体に

含まれています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-set-volume-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_label_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

IRP_MJ_設定_ボリューム_情報は、IRP ベースの操作です。

Header

ファイルファイル_FS__FS_制御制御__情報情報

ファイルファイル_FS__FS_ラベルラベル__情報情報

ファイルファイル_FS_OBJECTID__FS_OBJECTID_情報情報

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP_MJ__IRP_MJ__ボリュームボリューム__情報の設定情報の設定

ZwSetVolumeInformationFileZwSetVolumeInformationFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_label_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://msdn.microsoft.com/library/windows/hardware/ff567112


IRP_MJ_システム_コントロール共⽤体の FLT_パラ
メーター
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG_PTR ProviderId;
    PVOID     DataPath;
    ULONG     BufferSize;
    PVOID     Buffer;
  } WMI;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

操作のFLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック構造のMAJORFUNCTIONMAJORFUNCTIONフィールドが IRP_MJ_システム_コントロールである場合に使

用される共用体コンポーネント。

WMIWMI

次のメンバーを含む構造体。

ProviderIdProviderId

このパラメーターの意味は、操作のマイナー関数コードによって異なります。 (次の「解説」を参照してください)。

データパスデータパス

このパラメーターの意味は、操作のマイナー関数コードによって異なります。 (次の「解説」を参照してください)。

BufferS izeBufferS ize

このパラメーターの意味は、操作のマイナー関数コードによって異なります。 (次の「解説」を参照してください)。

格納格納

このパラメーターの意味は、操作のマイナー関数コードによって異なります。 (次の「解説」を参照してください)。

IRP_MJ_システム_制御操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_callback_dataFLT_callback_data) によって表されるシ

ステム制御操作のためのパラメーターが含まれています。データ. これは、FLT_IO_パラメーター_ブロック構造体に含まれています。

IRP_MJ_システム_制御パラメーターの意味は、マイナー関数のコードによって異なります。 ( FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック構造

体のminorfunctionminorfunctionメンバーを参照してください)。詳細については、次のマイナー関数コードの参照エントリを参照してください。

IRP__1 IRP__1 つのつの__インスタンスインスタンス__変更変更

IRP__1 IRP__1 つのつの__項目項目__変更変更

IRP___IRP___コレクションを無効にするコレクションを無効にする

IRP___IRP___イベントを無効にするイベントを無効にする

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-system-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-change-single-instance
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-change-single-item
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-disable-collection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-disable-events


要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

IRP___IRP___コレクションを有効にするコレクションを有効にする

IRP___IRP___イベントを有効にするイベントを有効にする

IRP__IRP__メソッドを実行メソッドを実行__

IRP__IRP__クエリクエリ__すべてのすべての__データデータ

IRP__IRP__クエリクエリ__単一単一__インスタンスインスタンス

IRP__REGINFOIRP__REGINFO

IRP__REGINFO_EXIRP__REGINFO_EX

IRP_MJ_システム_制御は、IRP ベースの操作です。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP__1 IRP__1 つのつの__インスタンスインスタンス__変更変更

IRP__1 IRP__1 つのつの__項目項目__変更変更

IRP___IRP___コレクションを無効にするコレクションを無効にする

IRP___IRP___イベントを無効にするイベントを無効にする

IRP___IRP___コレクションを有効にするコレクションを有効にする

IRP___IRP___イベントを有効にするイベントを有効にする

IRP__IRP__メソッドを実行メソッドを実行__

IRP__IRP__クエリクエリ__すべてのすべての__データデータ

IRP__IRP__クエリクエリ__単一単一__インスタンスインスタンス

IRP__REGINFOIRP__REGINFO

IRP__REGINFO_EXIRP__REGINFO_EX

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-enable-collection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-enable-events
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-execute-method
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-all-data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-single-instance
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-reginfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-reginfo-ex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-change-single-instance
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-change-single-item
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-disable-collection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-disable-events
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-enable-collection
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-enable-events
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-execute-method
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-all-data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-single-instance
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-reginfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-reginfo-ex


IRP_MJ_ボリュームの FLT_パラメーター_マウント
共⽤体
2020/04/24 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG DeviceType;
  } MountVolume;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

Members

注釈

要件

Fltkernel .h (Fltkernel. h を含む)

関連項目

次の共用体コンポーネントは、 FLT_IO_FLT_IO_パラメーターパラメーター__のブロックのブロック構造のMajorFunctionMajorFunctionフィールドが、操作に対する IRP_MJ_

ボリューム_マウントされている場合に使用されます。

MountVolumeMountVolume

次のメンバーを含む構造体。

(Devicetype(Devicetype

新しくマウントされたボリュームのファイルシステムのボリュームデバイスオブジェクトのデバイスの種類。 次のいずれかです。

ファイル_デバイス_CD_ROM_ファイル_システム

ファイル_デバイス_ディスク_ファイル_システム

ファイル_デバイス_ネットワーク_ファイル_システム

IRP_MJ_VOLUME_のマウント操作のFLT_parametersFLT_parameters構造体には、コールバックデータ (FLT_callback_dataFLT_callback_data) 構造によって

表されるボリュームマウント操作のパラメーターが含まれています。 これは、FLT_IO_パラメーター_ブロック構造体に含まれています。

IRP_MJ_ボリューム_マウントは高速 i/o 操作です。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_IO_FLT_IO_パラメーターパラメーター__ブロックブロック

FLT_FLT_はは__高速な操作高速な操作__

FLT_FLT_はは_FS__FS_フィルターのフィルターの__操作です。操作です。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-volume-mount.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)


FLT_FLT_はは_IRP__IRP_操作です操作です

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


IRP_MJ_WRITE 共⽤体の FLT_PARAMETERS
2020/08/04 • • Edit Online

構文

typedef union _FLT_PARAMETERS {
  ...    ;
  struct {
    ULONG         Length;
    ULONG         Key;
    LARGE_INTEGER ByteOffset;
    PVOID         WriteBuffer;
    PMDL          MdlAddress;
  } Write;
  ...    ;
} FLT_PARAMETERS, *PFLT_PARAMETERS;

メンバー

注釈

操作のFLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK構造体のMajorFunctionMajorFunctionフィールドがIRP_MJ_WRITEIRP_MJ_WRITE場合は、次の共用体コン

ポーネントが使用されます。

書き込み書き込み

次のメンバーを含む構造体。

[[データ型データ型 ]]

書き込むデータの長さ (バイト単位)。

KeyKey

ターゲットファイルのバイト範囲ロックに関連付けられたキー値。

ByteOffsetByteOffset

書き込むデータのファイル内のバイトオフセットを開始します。

WriteBufferWriteBuffer

ファイルに書き込まれるデータを格納しているバッファーへのポインター。 このメンバーは省略可能であり、MDL がMdladdressMdladdressに

指定されている場合は NULL にすることができます。 「解説解説」を参照してください。

MdlAddressMdlAddress

WritebufferWritebufferメンバーが指すバッファーを記述するメモリ記述子リスト (MDL) のアドレス。 このメンバーは省略可能であり、

writebufferwritebufferにバッファーが指定されている場合はNULLNULLにすることができます。 「解説解説」を参照してください。

IRP_MJ_WRITE 操作のFLT_PARAMETERSFLT_PARAMETERS構造体には、コールバックデータ (FLT_CALLBACK_DATAFLT_CALLBACK_DATA) 構造体によって表さ

れる書き込み操作のパラメーターが含まれています。 これは FLT_IO_PARAMETER_BLOCK 構造体に含まれています。

WritebufferWritebufferとmdladdressmdladdressバッファーの両方が指定されている場合は、ミニフィルターで MDL を使用することをお勧めします。

WritebufferWritebufferが指すメモリは、呼び出しプロセスのコンテキスト内でアクセスされているユーザーモードアドレスである場合、または

カーネルモードアドレスの場合に有効です。

ミニフィルターによってmdladdressmdladdressの値が変更された場合、事後操作コールバックの後、フィルターマネージャーは現

在mdladdressmdladdressに格納されている MDL を解放し、 mdladdressmdladdressの前の値を復元します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-parameters-for-irp-mj-write.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data


要件

関連項目

IRP_MJ_WRITE は、IRP ベースの操作でも、高速な i/o 操作でもかまいません。

ヘッダーヘッダー : fltkernel .H (fltkernel .h を含む)

FLT_CALLBACK_DATAFLT_CALLBACK_DATA

FLT_IO_PARAMETER_BLOCKFLT_IO_PARAMETER_BLOCK

FLT_IS_FASTIO_OPERATIONFLT_IS_FASTIO_OPERATION

FLT_IS_FS_FILTER_OPERATIONFLT_IS_FS_FILTER_OPERATION

FLT_IS_IRP_OPERATIONFLT_IS_IRP_OPERATION

FLT_PARAMETERSFLT_PARAMETERS

FltWriteFileFltWriteFile

IRP_MJ_WRITEIRP_MJ_WRITE

ZwWriteFileZwWriteFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index
https://docs.microsoft.com/ja-jp/previous-versions/ff544648(v=vs.85)
https://docs.microsoft.com/ja-jp/previous-versions/ff544654(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltwritefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntwritefile


IRP _ MJ _ CLEANUP (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ CLEANUP 要求の受信は、ファイルオブジェクトのハンドル参照カウントが0に達したことを示します。 (つまり、ファイル

オブジェクトへのすべてのハンドルが閉じられています)。多くの場合、ユーザーモードアプリケーションが、ファイルオブジェクトへの最

後の未処理ハンドルで Microsoft Win32 CloseHandleCloseHandle関数 (またはカーネルモードドライバーがzwclosezwcloseを呼び出したとき)

を呼び出したときに送信されます。

ファイルオブジェクトへのすべてのハンドルが閉じられている場合は、必ずしもファイルオブジェクトが使用されなくなったことを意味す

るわけではないことに注意してください。 キャッシュマネージャーやメモリマネージャーなどのシステムコンポーネントでは、ファイルオブ

ジェクトへの未解決の参照が保持される場合があります。 これらのコンポーネントは、IRP _ MJ _ CLEANUP 要求が受信された

後でも、ファイルに対して読み取りまたは書き込みを行うことができます。

ターゲットデバイスオブジェクトがファイルシステムのコントロールデバイスオブジェクトである場合は、ファイルシステムドライバーが IRP

を完了する必要があります。

それ以外の場合、ファイルシステムドライバーはクリーンアップ要求を処理する必要があります。

ターゲットデバイスオブジェクトがフィルタードライバーのコントロールデバイスオブジェクトである場合、フィルタードライバーは IRP を完

了する必要があります。

それ以外の場合は、必要な処理を実行した後、フィルタードライバーが IRP をスタック上の次の下位のドライバーに渡す必要があ

ります。

ファイルシステムフィルタードライバーの作成者は、 IocreatestreamfileobjectIocreatestreamfileobjectによって IRP _ MJ _ CLEANUP 要求がボリュー

ムのファイルシステムドライバースタックに送信されることに注意してください。 ファイルシステムは、IRP MJ create 以外の操作の副

作用としてストリームファイルオブジェクトを作成することが多いため _ _ 、フィルタードライバーがストリームファイルオブジェクトの作成

を確実に検出することは困難です。 したがって、フィルタードライバーは、以前に表示さ _ _ れて _ いないファイルオブジェクトに対

して、irp MJ CLEANUP 要求と irp MJ CLOSE 要求を受け取ることを想定して _ います。

フィルタードライバーの作成者は、 IocreatestreamfileobjectIocreatestreamfileobjectとは異なり、 iocreatestreamfileMJ tliteiocreatestreamfileMJ tliteでは、IRP _ _ の

クリーンアップ要求がファイルシステムのドライバースタックに送信されないことにも注意してください。 このため、ファイルシステムで

は、IRP MJ create 以外の操作の副作用としてストリームファイルオブジェクトを作成することが多いため、 _ _ フィルタードライバー

がストリームファイルオブジェクトの作成を確実に検出することは困難です。 そのため、フィルタードライバーは、以前に表示さ _ _ れ

ていないファイルオブジェクトに対して IRP MJ CLOSE 要求を受け取ることを想定しています。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバーで

は、クリーンアップ要求の処理中に、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp- > フラグ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-cleanup.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntclose
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


関連項目

この要求には、次のフラグが設定されています。

IRP _ CLOSE _ 操作

IRP _ 同期 _ API

 Irp- > 最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造への iostatus ポインター。

 Irpsp- > DeviceObjectに関連付けられているファイルオブジェクトへの FileObject ポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 ファイルオブジェクト構造の "関連性のあるfileobjectfileobject " フィールド _ は、IRP MJ CLEANUP の処理中

は無効であり、 _ _ 使用しないでください。

 Irpsp- >MajorFunctionは、IRP MJ クリーンアップを指定し _ _ ます。

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoCreateStreamFileObjectIoCreateStreamFileObject

Iocreatestreamfileite TliteIocreatestreamfileite Tlite

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ _ CLEANUP (WDK IRP _ MJ _ CLEANUP (WDK カーネルリファレンスカーネルリファレンス))

IRP _ MJ _ CLOSEIRP _ MJ _ CLOSE

IRP _ MJ IRP _ MJ のの  _   _  作成作成

ZwCloseZwClose

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-cleanup
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntclose


IRP _ MJ _ CLOSE (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP MJ CLOSE 要求の受信は、ファイル _ _ オブジェクトの参照カウントが0に達したことを示します。通常、ファイルシステムドライ

バーまたはその他のカーネルモードコンポーネントがファイルオブジェクトでObDereferenceObjectObDereferenceObjectを呼び出したことが原因です。

通常、この要求はクリーンアップ要求の後に続きます。 ただし、これは必ずしも、終了要求がクリーンアップ要求の直後に受信さ

れることを意味するわけではありません。

ターゲットデバイスオブジェクトがファイルシステムのコントロールデバイスオブジェクトである場合は、必要な処理を実行した後で、

ファイルシステムドライバーが IRP を完了する必要があります。

それ以外の場合は、ファイルシステムドライバーが close 要求を処理する必要があります。

ターゲットデバイスオブジェクトがフィルタードライバーのコントロールデバイスオブジェクトである場合、フィルタードライバーは、コント

ロールデバイスオブジェクトとの通信を終了し、IRP を完了するために必要な処理を実行する必要があります。

それ以外の場合、フィルタードライバーは、フィルタードライバーによって保持されているファイルごとのオブジェクトおよびファイルごとの

オブジェクトのコンテキスト情報を削除するなど、必要な処理を実行した後、スタック上の次の下位のドライバーに IRP を渡す必

要があります。

ファイルシステムフィルタードライバーの作成者は、 IocreatestreamfileobjectIocreatestreamfileobjectによってIRP _ MJ _ CLEANUPIRP _ MJ _ CLEANUP要求がボ

リュームのファイルシステムドライバースタックに送信されることに注意してください。 ファイルシステムは、 IRP _ MJ _ createIRP _ MJ _ create以外

の操作の副作用としてストリームファイルオブジェクトを作成することが多いため、フィルタードライバーがストリームファイルオブジェクト

の作成を確実に検出することは困難です。 したがって、フィルタードライバーは、以前に表示されていないファイルオブジェクトに対

して、 irp _ MJ _ CLEANUPirp _ MJ _ CLEANUP要求とirp _ MJ _ CLOSEirp _ MJ _ CLOSE要求を受け取ることを想定しています。

フィルタードライバーの作成者は、 IocreatestreamfileobjectIocreatestreamfileobjectとは異なり、 iocreatestreamfileMJ tliteiocreatestreamfileMJ tliteでは、 IRP _ IRP _ のの

_ _ クリーンアップクリーンアップ要求がファイルシステムのドライバースタックに送信されないことにも注意してください。 このため、ファイルシステムで

は、 IRP _ MJ _ createIRP _ MJ _ create以外の操作の副作用としてストリームファイルオブジェクトを作成することが多いため、フィルタードライ

バーがストリームファイルオブジェクトの作成を確実に検出することは困難です。 そのため、フィルタードライバーは、以前に表示さ

れていないファイルオブジェクトに対してIRP _ MJ _ CLOSEIRP _ MJ _ CLOSE要求を受け取ることを想定しています。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、終了要求を処理するときに、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp- > フラグ

この要求には、次のフラグが設定されています。

IRP _ CLOSE _ 操作

IRP _ 同期 _ API

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-close.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-obdereferenceobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-close
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


関連項目

 Irp- > 最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造への iostatus ポインター。

 Irpsp- > DeviceObjectに関連付けられているファイルオブジェクトへの FileObject ポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 ファイルオブジェクト構造の関連性のあるfileobjectfileobjectフィールド _ は、IRP MJ CLOSE の処理中は無効

であり、 _ 使用でき _ ません。

 Irpsp- >MajorFunctionは、IRP MJ CLOSE を指定し _ _ ます。

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoCreateStreamFileObjectIoCreateStreamFileObject

Iocreatestreamfileite TliteIocreatestreamfileite Tlite

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ _ CLOSE (WDK IRP _ MJ _ CLOSE (WDK カーネルリファレンスカーネルリファレンス))

IRP _ MJ IRP _ MJ のの  _   _  クリーンアップクリーンアップ

IRP _ MJ IRP _ MJ のの  _   _  作成作成

ObDereferenceObjectObDereferenceObject

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-close
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-obdereferenceobject


IRP _ MJ _ CREATE (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

NOTENOTE

パラメーター

I/o マネージャーは、 _ _ 新しいファイルまたはディレクトリが作成されているとき、または既存のファイル、デバイス、ディレクトリ、

またはボリュームが開かれているときに、IRP MJ CREATE 要求を送信します。 通常、この IRP は、 CreateFileCreateFileなどの

Microsoft Win32 関数を呼び出したユーザーモードアプリケーションの代わりに送信されるか、 iocreatefileiocreatefile、

iocreatefilcreatedeviceiocreatefilcreatedevice、、  ZwcreatefileZwcreatefile、またはzwcreatefilezwcreatefileと呼ばれるカーネルモードコンポーネントの代わりに送

信されます。 作成要求が正常に完了した場合、アプリケーションまたはカーネルモードコンポーネントは、ファイルオブジェクトへ

のハンドルを受け取ります。

ターゲットデバイスオブジェクトがファイルシステムのコントロールデバイスオブジェクトである場合、ファイルシステムドライバーのディ

スパッチルーチンは、irp を完了し、適切な値に設定した後、適切な NTSTATUS*値を返す必要 > *があります。 * > *

それ以外の場合、ファイルシステムドライバーは作成要求を処理する必要があります。

ターゲットデバイスオブジェクトがフィルタードライバーのコントロールデバイスオブジェクトである場合、フィルタードライバーのディス

パッチルーチンは、irp を完了し、適切な値に設定した後、適切な NTSTATUS*値を返す必要 > *があります。 * > *

それ以外の場合、フィルタードライバーは必要な処理を実行し、フィルターの性質に応じて、IRP を完了するか、スタック上の次

の下位のドライバーに渡します。

一般に、フィルタードライバーは、 IRP _ MJ _ CREATEIRP _ MJ _ CREATEに応答して** _ 保留状態**を返すことはできません。 ただし、下位

レベルのドライバーから** _ 保留状態**が返された場合、フィルタードライバーはこの状態値をドライバーチェーンに渡す必要

があります。

ファイルシステムフィルタードライバーの作成者は、 IocreatestreamfileobjectIocreatestreamfileobjectによってIRP _ MJ _ CLEANUPIRP _ MJ _ CLEANUP要求がボ

リュームのファイルシステムドライバースタックに送信されることに注意してください。 ファイルシステムは、 IRP _ MJ _ createIRP _ MJ _ create以

外の操作の副作用としてストリームファイルオブジェクトを作成することが多いため、フィルタードライバーがストリームファイルオブ

ジェクトの作成を確実に検出することは困難です。 したがって、フィルタードライバーは、以前に表示されていないファイルオブ

ジェクトに対して、 irp _ MJ _ CLEANUPirp _ MJ _ CLEANUP要求とirp _ MJ _ CLOSEirp _ MJ _ CLOSE要求を受け取ることを想定しています。

IocreatestreamfileMJ TliteIocreatestreamfileMJ Tliteの場合、 IRP _ _ CLEANUPIRP _ _ CLEANUP要求は送信されません。

レガシフィルタードライバーが作成後のコールバックで作成を再発行する場合は、その再解析ポイント (補助バッファー) に関連付けられてい

るバッファーをNULLNULLに設定する必要があります。 レガシフィルタードライバーがこのバッファーを解放せず、 NULLNULLに設定した場合、ドライ

バーはメモリをリークします。 フィルタマネージャはこれを実行するため、ミニフィルタドライバはこれを行う必要はありません。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックスタック

の場所の場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライ

バーは、create 要求を処理するときに、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-create.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntopenfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-close
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

ファイルオブジェクトが拡張属性を持つファイルを表す場合は、ファイルの** _ 完全な _ EA _ 情報**を指すポインターです。 そ

れ以外の場合、このメンバーはNULLNULLに設定されます。

 Irp- > フラグ

この要求には、次のフラグが設定されています。

IRP の _ 作成 _ 操作

IRP _ 遅延 _ IO _ 完了

IRP _ 同期 _ API

 Irp- >Irp->requestormodeは、操作を要求したプロセスの実行モード ( kernelmode kernelmode ででまたはモードモード ) を示します。 SL _

FORCE _ アクセス _ チェックフラグが設定されている場合は、 * > irp->requestormode*が kernelmode での場合でも、ア

クセスチェックを実行する必要があることに注意してください。

 Irp- > 最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造への iostatus ポインター。 こ

の構造体の情報情報メンバーは、ファイルシステムによって次のいずれかの値に設定されます。

_作成されたファイル

ファイル _ が _ _ 存在しません

ファイル _ が存在します

開かれたファイル _

上書きされたファイル _

ファイルの _ 置き換え

 Irp- > ファイルのサイズの初期割り当てサイズ (バイト単位)。 0以外の値は、ファイルが作成、上書き、または置き換えられな

い限り、無効です。

 Irpsp- > 作成または開くファイルを表すために I/o マネージャーによって作成されるファイルオブジェクトへの FileObject ポイン

ター。 ファイルシステムは、IRP MJ CREATE 要求を処理するときに、 _ _ このファイルオブジェクトのfscontextfscontextおよび場合によっ

てはFsContext2FsContext2フィールドを、ファイルシステム固有の値に設定します。 このため、ファイルシステムによって create 要求が処

理されるまで、 FscontextFscontextフィールドとFsContext2FsContext2フィールドの値を有効と見なすことはできません。 詳細については、「ファ

イルストリーム、ストリームコンテキスト、およびストリームごとのコンテキスト」を参照してください。

FltcancelfileopenFltcancelfileopenおよびiocancelfileopeniocancelfileopenは、 _ _ _ ファイルオブジェクトのFlagsFlagsフィールドに、FO ファイルオープンキャン

セルフラグを設定します。 このフラグを設定すると、IRP _ MJ _ CREATE 要求が取り消され、このファイルオブジェクトに対し

てirp _ MJ _ CLOSEirp _ MJ _ CLOSE要求が発行されます。 作成要求がキャンセルされると、再発行することはできません。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブ

ジェクト構造でも _ あります。 ファイルRelatedFileObjectRelatedFileObject _ オブジェクト構造の関連する fileobject フィールドは、既に開い

ているファイルオブジェクトを基準として、特定のファイルが開かれていることを示すために使用されます。 これは通常、相対ファ

イルがディレクトリであることを示していますが、ストリームベースのファイルは、既にファイルのストリームを使用して開いている可

能性があります。 ファイルオブジェクト構造の関連性のあるfileobjectfileobjectフィールド _ は、IRP MJ CREATE の処理中にのみ有効

です _ _ 。

 Irpsp- > 次の1つ以上にフラグを追加します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/file-streams--stream-contexts--and-per-stream-contexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocancelfileopen


SL_CASE_SENSITIVE このフラグが設定されている場合、ファイル名の比較では大文字

と小文字が区別されます。

SL_FORCE_ACCESS_CHECK このフラグが設定されている場合、 > irp->requestormodeの
値がkernelmode kernelmode の場合でもアクセスチェックを実行する必
要があります。

SL_OPEN_PAGING_FILE このフラグが設定されている場合、ファイルはページングファイルに

なります。

SL_OPEN_TARGET_DIRECTORY このフラグが設定されている場合は、ファイルの親ディレクトリを開

く必要があります。

 Irpsp- >MajorFunctionは、IRP MJ CREATE を指定し _ _ ます。

 Irpsp- >EaLength * > tembufferAssociatedIrp.Sys*で、バッファーのサイズ (バイト単位) を作成します。 Irp

>AssociatedIrp.Systembufferの値がNULLNULLの場合、このメンバーは0である必要があります。

 Irpsp- >Parameters. ファイルを作成または開くときに適用される属性フラグの fileattributes ビットマスク。 明示的に指定さ

れた属性は、ファイルが作成、置き換えられた場合、または上書きされた場合にのみ適用されます。 既定では、この値はファ

イル属性 NORMAL です。これは、 _ _ 他のフラグまたは互換性のあるフラグの論理和の組み合わせによってオーバーライドで

きます。 このメンバーは、 IocreatefilIocreatefilをを指定するfileattributesパラメーターに対応します。

 Irpsp- >Parameters。作成またはファイルを開くときに適用されるオプションを指定するフラグのオプションビットマスク。ファイルが

既に存在する場合に実行されるアクションも指定します。

このパラメーターの上位8ビットは、 IocreatefilIocreatefil指定指定されたデバイスの処理パラメーターに対応します。

このメンバーの下位24ビットは、 Createoptionsパラメーターに対応してiocreatefiliocreatefilをを指定します。 ファイルのスキャンを実行

するファイルシステムフィルターおよびミニフィルタードライバー (ウイルス対策プログラムなど) では、ファイルが OPLOCKED フラグ

の場合に特に注意する必要があり _ _ _ ます。 このフラグが設定されている場合、フィルターでは、IRP _ MJ の作成操作をブ

ロックしたり、遅延させたりすることはできません _ 。

_ _ _ プリ作成 (ディスパッチ) パスに OPLOCKED フラグが設定されている場合、ファイルが完了すると、次のいずれかの種類の

操作を開始できません。これは、oplock が解除される可能性があるためです。

IRP _ MJ _ CLEANUP irp _ MJ _ CREATE irp _ MJ _ FILE _ SYSTEM _ CONTROL IRP _ MJ _ FLUSH buffer _ IRP _

MJ _ LOCK _ CONTROL irp _ MJ _ READ irp _ MJ _ SET _ INFORMATION irp _ MJ _ WRITE フィルターまたはミニフィル

ターでファイルの完了を受け入れることができない場合 _ _ _ 、OPLOCKED フラグの場合、irp MJ CREATE 要求を完了する

必要があり _ _ _ ます状態共有 _ 違反。

[ _ _ _ 完了 (作成後)] パスに OPLOCKED フラグが設定されている場合、ファイルが完了すると、ファイルシステムがIrp- >

iostatus. statusをステータス OPLOCK [ _ _ _ _ 進行中の状態] の値に設定しているかどうかを確認する必要があります。 こ

の状態値が設定されていない場合は、フィルターがファイルに対して上記の操作のいずれかを開始することが安全です。 この

状態値が設定されている場合、oplock はまだ解除されていないため、oplock 解除を引き起こす可能性がある操作をフィル

ターで開始することはできません。 したがって、次のいずれかの条件が満たされるまで、ファイルに対する上記のすべての操作を

フィルターで延期する必要があります。

Oplock の所有者は、 _ ファイルシステムに FSCTL oplock ブレーク確認要求を送信し _ _ ます。

フィルターまたはミニフィルター以外のシステムコンポーネントは、oplock の解除が完了するまで待機する必要がある i/o 要

求 (IRP _ MJ _ READ や irp MJ WRITE など) をファイルシステムに送信し _ _ ます。 フィルターまたはミニフィルターは、この

新しい操作のディスパッチ (または事前操作コールバック) ルーチンから上記の操作のいずれかを開始できます。これは、ディ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint


関連項目

スパッチまたは preoperation コールバックルーチンが、oplock の解除が完了するまで待機状態になるためです。

 *Irpsp- >SecurityContext- > *オブジェクトのサブジェクトコンテキスト、アクセスの種類、およびその他の必要なアクセスの種

類を含むアクセスアクセス  _   _  状態状態構造へのポインター。

 Irpsp- >SecurityContext- > DesiredAccessアクセス _ マスク構造を指定して、ファイルに要求されたアクセス権を指定しま

す。 詳細については、 IocreatefilDesiredAccessIocreatefilDesiredAccessパラメーターの説明を参照してください。 DesiredAccess

 Irpsp- >パラメーター。 ファイルに要求された共有アクセス権のアクセスビットマスクを作成します。 このメンバーがゼロの場合

は、排他アクセスが要求されます。 詳細については、 IocreatefilIocreatefil指定指定している場合は、このパラメーターの説明を参照してく

ださい。

アクセスアクセス  _   _  マスクマスク

アクセスのアクセスの  _   _  状態状態

_EA _EA の完全なの完全な  _  _  _  _ 情報情報

FltCancelFileOpenFltCancelFileOpen

FltReissueSynchronousIoFltReissueSynchronousIo

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoCancelFileOpenIoCancelFileOpen

IoCheckEaBufferValidityIoCheckEaBufferValidity

IoCreateFileIoCreateFile

IocreatefilIocreatefilの場合は、デバイスをの場合は、デバイスを  Ioint  Ioint にします。にします。

IoCreateStreamFileObjectIoCreateStreamFileObject

Iocreatestreamfileite TliteIocreatestreamfileite Tlite

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ IRP _ MJ のの  _   _  クリーンアップクリーンアップ

IRP _ MJ _ CLOSEIRP _ MJ _ CLOSE

IRP _ MJ _ CREATE (WDK IRP _ MJ _ CREATE (WDK カーネルリファレンスカーネルリファレンス))

ZwCreateFileZwCreateFile

ZwOpenFileZwOpenFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltreissuesynchronousio
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckeabuffervalidity
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntopenfile


IRP_MJ_CREATE_MAILSLOT
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムレガシフィルタードライバー

パラメーター

I/o マネージャーは、新しいメールスロットを作成または開いたときに、IRP_MJ_CREATE_MAILSLOT 要求を送信します。 通常、こ

の IRP は次のように送信されます。

CreatemailslotCreatemailslotなどの Microsoft Win32 関数を呼び出したユーザーモードアプリケーションに代わって。

または、 IocreatefileIocreatefileまたはiocreatefiliocreatefilの場合は、の場合は、 IodevicethintIodevicethintというカーネルモードコンポーネントの代わりに。

メールスロット作成要求が正常に完了した場合、アプリケーションまたはカーネルモードコンポーネントは、メールスロットファイルイン

スタンスへのハンドルを受け取ります。

IRP_MJ_CREATE_MAILSLOT の処理はIRP_MJ_CREATEとほぼ同じです。

ターゲットデバイスオブジェクトがファイルシステムのコントロールデバイスオブジェクトである場合、 irp > IoStatus. Statusおよびirp->

を設定した後に、ファイルシステムドライバーのディスパッチルーチンが irp を完了し、適切な NTSTATUS 値を返す必要がありま

す。IoStatus. 情報に適切な値を指定します。

それ以外の場合、ファイルシステムドライバーは作成要求を処理する必要があります。

ターゲットデバイスオブジェクトがレガシフィルタードライバーのコントロールデバイスオブジェクトである場合、 irp > iostatus.

Statusとirp-> を設定した後で、そのドライバーのディスパッチルーチンが irp を完了し、適切な NTSTATUS 値を返す必要があり

ます。IoStatus. 情報に適切な値を指定します。

それ以外の場合、レガシフィルタードライバーは必要な処理を実行し、フィルターの性質に応じて、IRP を完了するか、スタック上の

次の下位のドライバーに渡します。

一般に、レガシフィルタードライバーは、 IRP_MJ_CREATE_MAILSLOTIRP_MJ_CREATE_MAILSLOTへの応答としてSTATUS_PENDINGSTATUS_PENDINGを返さないように

する必要があります。 ただし、下位レベルのドライバーからSTATUS_PENDINGSTATUS_PENDINGが返された場合、レガシフィルタードライバーはこ

の状態値をドライバーチェーンに渡す必要があります。

ファイルシステムまたはレガシフィルタードライバーは、指定された IRP でIogetlocation entituIogetlocation entituを呼び出して、irp 内の独自のスス

タック位置タック位置へのポインターを取得します。 次のパラメーターでは、 irpが Irp とirpspをポイントして、IO_STACK_LOCATION を指し

ます。 ドライバーは、create 要求を処理するときに、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できま

す。

DeviceObjectは、ターゲットデバイスオブジェクトへのポインターです。

Irp > フラグは、この要求に対して次のフラグに設定されます。

IRP_CREATE_OPERATION

IRP_DEFER_IO_COMPLETION

IRP_SYNCHRONOUS_API

Irp > IoStatusは、最終的な完了状態と要求された操作に関する情報を受け取るIO_STATUS_BLOCK構造を指しま

す。 この構造体の情報情報メンバーは、ファイルシステムによって次のいずれかの値に設定されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-create-mailslot.md
https://docs.microsoft.com/ja-jp/windows/win32/api/winbase/nf-winbase-createmailslota
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


関連項目

FILE_CREATED

FILE_OPENED

Irp-> irp->requestormode操作を要求したプロセスの実行モード ( kernelmode kernelmode ででまたはモードモード ) を示します。

SL_FORCE_ACCESS_CHECK フラグが設定されている場合、 > irp->requestormodeがkernelmode kernelmode ででの場合で

も、アクセスチェックを実行する必要があることに注意してください。

Irpsp-> MajorFunctionは IRP_MJ_CREATE_MAILSLOT に設定されます。

Irpsp-> フラグを SL_FORCE_ACCESS_CHECK に設定できます。 このフラグが設定されている場合は、 Irp-> irp-

>requestormodeの値がkernelmode kernelmode ででの場合でもアクセスチェックを実行する必要があります。

Irpsp-> SecurityContext-> AccessStateは、オブジェクトのサブジェクトコンテキスト、許可されたアクセスの種類、および

その他の必要なアクセスの種類を含むACCESS_STATE構造体へのポインターです。

Irpsp-> Parameters SecurityContext-> DesiredAccessは、メールスロットに要求されたアクセス権を指定する

ACCESS_MASK 構造です。 詳細については、 IocreatefilDesiredAccessIocreatefilDesiredAccessパラメーターの説明を参照してください。

Irpsp-> Parameters. CreateMailslot。オプションは、メールスロットを作成または開くときに適用されるオプションを指定す

るフラグのビットマスクです。また、メールスロットが既に存在する場合に実行される操作も指定します。

このパラメーターの上位8ビットは、 IocreatefilIocreatefil指定指定されたデバイスの処理パラメーターに対応します。

このメンバーの下位24ビットは、 Createoptionsパラメーターに対応してiocreatefiliocreatefilをを指定します。

Irpsp-> パラメーター。 CreateMailslot。共有アクセスは、メールスロットに要求された共有アクセス権のビットマスクです。

このメンバーがゼロの場合は、排他アクセスが要求されます。 詳細については、 IocreatefilIocreatefil指定指定している場合は、このパ

ラメーターの説明を参照してください。

Irpsp-> パラメーター。 CreateMailslot。 parametersは、メールスロットを作成するときの CREATE パラメーターを含

むMAILSLOT_CREATE_PARAMETERS構造体へのポインターです。

Irpsp-> FileObjectは、作成または開くメールスロットを表すために i/o マネージャーによって作成されるファイルオブジェクト

へのポインターです。 ファイルシステムが IRP_MJ_CREATE_MAILSLOT 要求を処理すると、このファイルオブジェクト

のFscontextFscontextとFsContext2FsContext2フィールドが、ファイルシステム固有の値に設定されます。 このため、ファイルシステムによって

create 要求が処理されるまで、 FscontextFscontextフィールドとFsContext2FsContext2フィールドの値を有効と見なすことはできません。 詳

細については、「ファイルストリーム、ストリームコンテキスト、およびストリームごとのコンテキスト」を参照してください。

IocancelfileopenIocancelfileopen (およびfltcancelfileopenfltcancelfileopen) は、ファイルオブジェクトのFlagsFlagsフィールドに

FO_FILE_OPEN_CANCELLED フラグを設定します。 このフラグを設定すると、IRP_MJ_CREATE_MAILSLOT 要求が取り

消され、このファイルオブジェクトに対してIRP_MJ_CLOSEIRP_MJ_CLOSE要求が発行されることを示します。 作成要求がキャンセルされ

ると、再発行することはできません。

Irpsp-> FileObjectパラメーターには、FILE_OBJECT 構造である、関連するfileobjectfileobjectフィールドへのポインターが含まれ

ています。 FILE_OBJECT 構造体の関連するfileobjectfileobjectフィールドは、既に開いているファイルオブジェクトに対して、特定

のメールスロットが開かれていることを示すために使用されます。 これは通常、相対ファイルがディレクトリであることを示して

いますが、ストリームベースのファイルは、既にファイルのストリームを使用して開いている可能性があります。 FILE_OBJECT

構造体の関連性のあるフィールドは、あるフィールドは、 IRP_MJ_CREATE_MAILSLOTIRP_MJ_CREATE_MAILSLOTの処理中にのみ有効です。

ACCESS_MASK

ACCESS_STATE

FLT_PARAMETERS

IRP_MJ_CREATE_MAILSLOT の FLT_PARAMETERS

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_mailslot_create_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/file-streams--stream-contexts--and-per-stream-contexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters


FltCancelFileOpenFltCancelFileOpen

IO_STACK_LOCATION

IO_STATUS_BLOCK

IoCancelFileOpenIoCancelFileOpen

IoCreateFileIoCreateFile

IocreatefilIocreatefilの場合は、デバイスをの場合は、デバイスを  Ioint  Ioint にします。にします。

IoCreateStreamFileObjectIoCreateStreamFileObject

Iocreatestreamfileite TliteIocreatestreamfileite Tlite

Iogetlocation EntiIogetlocation Entiの場所の場所

IRP

IRP_MJ_CLEANUP

IRP_MJ_CLOSE

IRP_MJ_CREATE (WDK カーネルリファレンス)

MAILSLOT_CREATE_PARAMETERS

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_mailslot_create_parameters


IRP_MJ_CREATE_NAMED_PIPE
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムレガシフィルタードライバー

パラメーター

I/o マネージャーは、新しい名前付きパイプを作成または開いているときに、IRP_MJ_CREATE_NAMED_PIPE 要求を送信しま

す。 通常、この IRP は次のように送信されます。

CreateNamedPipeCreateNamedPipeなどの Microsoft Win32 関数を呼び出したユーザーモードアプリケーションに代わって。

または、 IocreatefileIocreatefileまたはiocreatefiliocreatefilの場合は、の場合は、 IodevicethintIodevicethintというカーネルモードコンポーネントの代わりに。

名前付きパイプの作成要求が正常に完了した場合、アプリケーションまたはカーネルモードコンポーネントは、名前付きパイプファイ

ルインスタンスのサーバー終端へのハンドルを受け取ります。

IRP_MJ_CREATE_NAMED_PIPE の処理はIRP_MJ_CREATEとほぼ同じです。

ターゲットデバイスオブジェクトがファイルシステムのコントロールデバイスオブジェクトである場合、 irp > IoStatus. Statusおよびirp->

を設定した後に、ファイルシステムドライバーのディスパッチルーチンが irp を完了し、適切な NTSTATUS 値を返す必要がありま

す。IoStatus. 情報に適切な値を指定します。

それ以外の場合、ファイルシステムドライバーは作成要求を処理する必要があります。

ターゲットデバイスオブジェクトがレガシフィルタードライバーのコントロールデバイスオブジェクトである場合、 irp > iostatus.

Statusとirp-> を設定した後で、そのドライバーのディスパッチルーチンが irp を完了し、適切な NTSTATUS 値を返す必要があり

ます。IoStatus. 情報に適切な値を指定します。

それ以外の場合、レガシフィルタードライバーは必要な処理を実行し、フィルターの性質に応じて、IRP を完了するか、スタック上の

次の下位のドライバーに渡します。

一般に、レガシフィルタードライバーは、IRP_MJ_CREATE_NAMED_PIPE への応答としてSTATUS_PENDINGSTATUS_PENDINGを返さないように

する必要があります。 ただし、下位レベルのドライバーからSTATUS_PENDINGSTATUS_PENDINGが返された場合、レガシフィルタードライバーはこ

の状態値をドライバーチェーンに渡す必要があります。

ファイルシステムまたはレガシフィルタードライバーは、指定された IRP でIogetlocation entituIogetlocation entituを呼び出して、irp 内の独自のスス

タック位置タック位置へのポインターを取得します。 次のパラメーターでは、 irpが Irp とirpspをポイントして、IO_STACK_LOCATION を指し

ます。 ドライバーは、create 要求の処理中に、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

DeviceObjectは、ターゲットデバイスオブジェクトへのポインターです。

Irp > フラグは、この要求に対して次のフラグに設定されます。

IRP_CREATE_OPERATION

IRP_DEFER_IO_COMPLETION

IRP_SYNCHRONOUS_API

Irp > IoStatusは、最終的な完了状態と要求された操作に関する情報を受け取るIO_STATUS_BLOCK構造を指しま

す。 この構造体の情報情報メンバーは、ファイルシステムによって次のいずれかの値に設定されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-create-named-pipe.md
https://docs.microsoft.com/ja-jp/windows/win32/api/winbase/nf-winbase-createnamedpipea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


関連項目

FILE_CREATED

FILE_OPENED

Irp-> irp->requestormode操作を要求したプロセスの実行モード ( kernelmode kernelmode ででまたはモードモード ) を示します。

SL_FORCE_ACCESS_CHECK フラグが設定されている場合、 > irp->requestormodeがkernelmode kernelmode ででの場合で

も、アクセスチェックを実行する必要があることに注意してください。

Irpsp-> MajorFunctionは IRP_MJ_CREATE_NAMED_PIPE に設定されます。

Irpsp-> フラグを SL_FORCE_ACCESS_CHECK に設定できます。 このフラグが設定されている場合は、 Irp-> irp-

>requestormodeの値がkernelmode kernelmode ででの場合でもアクセスチェックを実行する必要があります。

Irpsp-> SecurityContext-> AccessStateは、オブジェクトのサブジェクトコンテキスト、アクセスの種類、およびその他の必

要なアクセスの種類を含むACCESS_STATE構造体へのポインターです。

Irpsp-> SecurityContext-> DesiredAccessは、名前付きパイプに要求されたアクセス権を指定する ACCESS_MASK

構造です。 詳細については、 IocreatefilDesiredAccessIocreatefilDesiredAccessパラメーターの説明を参照してください。

Irpsp-> Parameters. CreatePipe。オプションは、名前付きパイプを作成または開くときに適用されるオプションを指定する

フラグのビットマスクです。また、名前付きパイプが既に存在する場合に実行されるアクションも指定します。

このパラメーターの上位8ビットは、 IocreatefilIocreatefil指定指定されたデバイスの処理パラメーターに対応します。

このメンバーの下位24ビットは、 Createoptionsパラメーターに対応してiocreatefiliocreatefilをを指定します。

Irpsp-> Parameters. CreatePipe. 名前付きパイプに要求された共有アクセス権のビットマスクを指定します。 このメン

バーがゼロの場合は、排他アクセスが要求されます。 詳細については、 IocreatefilIocreatefil指定指定している場合は、このパラメー

ターの説明を参照してください。

Irpsp-> パラメーター。 CreatePipe。パラメーターは、名前付きパイプが作成されているときの CREATE パラメーターを含

むNAMED_PIPE_CREATE_PARAMETERS構造体へのポインターです。

Irpsp-> FileObject作成または開く名前付きパイプを表すために i/o マネージャーによって作成されるファイルオブジェクトへ

のポインター。 ファイルシステムが IRP_MJ_CREATE_NAMED_PIPE 要求を処理すると、このファイルオブジェクト

のFscontextFscontextとFsContext2FsContext2フィールドが、ファイルシステム固有の値に設定されます。 このため、ファイルシステムによって

create 要求が処理されるまで、 FscontextFscontextフィールドとFsContext2FsContext2フィールドの値を有効と見なすことはできません。 詳

細については、「ファイルストリーム、ストリームコンテキスト、およびストリームごとのコンテキスト」を参照してください。

IocancelfileopenIocancelfileopen (およびfltcancelfileopenfltcancelfileopen) は、ファイルオブジェクトのFlagsFlagsフィールドに

FO_FILE_OPEN_CANCELLED フラグを設定します。 このフラグを設定すると、IRP_MJ_CREATE_NAMED_PIPE 要求が

取り消され、このファイルオブジェクトに対してIRP_MJ_CLOSEIRP_MJ_CLOSE要求が発行されることを示します。 作成要求がキャンセル

されると、再発行することはできません。

Irpsp-> FileObjectパラメーターには、FILE_OBJECT 構造である、関連するfileobjectfileobjectフィールドへのポインターが含まれ

ています。 FILE_OBJECT 構造体の関連するfileobjectfileobjectフィールドは、既に開いているファイルオブジェクトに対して特定の

名前付きパイプが開かれていることを示すために使用されます。 これは通常、相対ファイルがディレクトリであることを示して

いますが、ストリームベースのファイルは、既にファイルのストリームを使用して開いている可能性があります。 FILE_OBJECT

構造体の関連性のあるフィールドは、あるフィールドは、 IRP_MJ_CREATE_NAMED_PIPEIRP_MJ_CREATE_NAMED_PIPEの処理中にのみ有効です。

ACCESS_MASK

ACCESS_STATE

FLT_PARAMETERS

IRP_MJ_CREATE_NAMED_PIPE の FLT_PARAMETERS

FltCancelFileOpenFltCancelFileOpen

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_named_pipe_create_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/file-streams--stream-contexts--and-per-stream-contexts
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/access-mask
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_access_state
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcancelfileopen


IO_STACK_LOCATION

IO_STATUS_BLOCK

IoCancelFileOpenIoCancelFileOpen

IoCreateFileIoCreateFile

IocreatefilIocreatefilの場合は、デバイスをの場合は、デバイスを  Ioint  Ioint にします。にします。

IoCreateStreamFileObjectIoCreateStreamFileObject

Iocreatestreamfileite TliteIocreatestreamfileite Tlite

Iogetlocation EntiIogetlocation Entiの場所の場所

IRP

IRP_MJ_CLEANUP

IRP_MJ_CLOSE

IRP_MJ_CREATE (WDK カーネルリファレンス)

NAMED_PIPE_CREATE_PARAMETERS

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocancelfileopen
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefilespecifydeviceobjecthint
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobject
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocreatestreamfileobjectlite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-create
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_named_pipe_create_parameters


IRP _ MJ _ DEVICE _ CONTROL (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ デバイス _ 制御要求は、i/o マネージャーおよびその他のカーネルモードドライバーによって送信されます。 通常、この

IRP は、Microsoft Win32 DeviceIoControlDeviceIoControl関数を呼び出したユーザーモードアプリケーションの代わりに、また

はZwDeviceIoControlFileZwDeviceIoControlFileを呼び出したカーネルモードコンポーネントの代わりに送信されます。

ファイルシステムドライバーは、ボリュームを開いているハンドルで要求が発行されているかどうかを判断するために、ファイルオブ

ジェクトを抽出してデコードする必要があります。 この場合は、ファイルシステムドライバーが IRP を、ボリュームがマウントされてい

る記憶装置のデバイスドライバーに渡す必要があります。 それ以外の場合、ドライバーは IRP を失敗させる必要があります。

フィルタードライバーは必要な処理を実行する必要があります。フィルターの性質によっては、IRP を完了するか、スタック上の次の

下位のドライバーに渡します。

ファイルシステムまたはフィルタードライバーは、指定された IRP に対してIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスス

タック位置タック位置へのポインターを取得します。次の一覧にirpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、デバイス制御要求を処理するときに、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

ターゲットデバイスのデバイスドライバーに渡されるシステム指定の入力バッファーへのポインター。 メソッドのバッファーまたはメソッド

の直接 i/o に使用され _ _ ます。 このパラメーターが必須かどうかは、特定の i/o 制御コードによって異なります。

 Irp- > iostatus

最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。 詳細については、

ZwDeviceIoControlFileZwDeviceIoControlFileのiostatusblockパラメーターの説明を参照してください。

 Irp- > mdladdress

ターゲットデバイスのデバイスドライバーに渡される出力バッファーを記述するメモリ記述子リスト (MDL) のアドレス。 メソッドダイレ

クト i/o に使用され _ ます。 このパラメーターが必須かどうかは、特定の i/o 制御コードによって異なります。

 Irp- > irp->requestormode

操作を要求したプロセスの実行モード ( kernelmode kernelmode ででまたはモードモード ) を示します。

 Irp- > UserBuffer

ターゲットデバイスのデバイスドライバーに渡される、呼び出し元から提供される出力バッファーへのポインター。 メソッドのバッファー

に使用されるか、または i/o ではないメソッドに使用され _ _ ます。 このパラメーターが省略可能か必須かは、特定の i/o 制御

コードによって決まります。

 IrpSp- > FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-device-control.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://msdn.microsoft.com/library/windows/hardware/ff566441
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://msdn.microsoft.com/library/windows/hardware/ff566441


関連項目

クト構造でも _ あります。 ファイルオブジェクト構造の "関連性のあるfileobjectfileobject " フィールド _ は、IRP MJ デバイスコントロール

の処理中は無効であり、 _ _ _ 使用しないでください。

 IrpSp- > MajorFunction

IRP _ MJ デバイスコントロールを指定し _ _ ます。

 IrpSp- > DeviceIoControl. InputBufferLength

Irp >AssociatedIrp.Systembufferが指すバッファーのサイズ (バイト単位)。

 IrpSp- > DeviceIoControl。 IoControlCode

ターゲットデバイスのデバイスドライバーに渡される IOCTL 関数コード。

IOCTL 要求の詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの使用」および Microsoft Windows

SDK のドキュメントの「デバイスの入力と出力の制御コード」を参照してください。

 IrpSp- > DeviceIoControl の長さ

* > UserBuffer*によってポイントされるバッファーのサイズ (バイト単位)。

 IrpSp- > DeviceIoControl. Type3InputBuffer

メソッドを使用するカーネルモード要求の入力バッファー ( _ どちらも使用しません)。

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequest

Iogetlocation EntiIogetlocation Entiの場所の場所

IoGetFunctionCodeFromCtlCodeIoGetFunctionCodeFromCtlCode

IRPIRP

IRP _ MJ _ IRP _ MJ _ デバイスデバイス  _   _  コントロールコントロール  (WDK  (WDK カーネルリファレンスカーネルリファレンス))

I/O 制御コードの使用

ZwDeviceIoControlFileZwDeviceIoControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuilddeviceiocontrolrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetfunctioncodefromctlcode
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-i-o-control-codes
https://msdn.microsoft.com/library/windows/hardware/ff566441


IRP_MJ_DIRECTORY_CONTROL (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

IRP_MN_NOTIFY_CHANGE_DIRECTORY ディレクトリへの変更の通知要求を示します。 通常、この要求をすぐに
満たすのではなく、ファイルシステムドライバーが IRP をプライベートキュー
に保持します。 ディレクトリに変更が行われると、ファイルシステムドライ
バーは通知を実行し、デキューを実行して IRP を完了します。

IRP_MN_QUERY_DIRECTORY ディレクトリクエリ要求を示します。 照会できる情報の種類はファイルシ
ステムによって異なりますが、一般的には次のものが含まれます。

FileFileIdFullDirectoryInformation Directoryinformation、
FileDirectoryInformation、Filebothdirectoryinformation、
FileIdBothDirectoryInformation、、FileNamesInformation、
FileObjectIdInformation、FileReparsePointInformation

NOTENOTE

操作: ファイルシステムフィルタードライバー

パラメーター

IRP_MJ_DIRECTORY_CONTROL 要求は、i/o マネージャーおよびその他のカーネルモードドライバーによって送信されます。 たと

えば、ユーザーモードアプリケーションがReaddirector yFindNextVolumeMountPointReaddirector yFindNextVolumeMountPoint

wwやFindNextVolumeMountPointFindNextVolumeMountPointなどの Microsoft Win32 関数を呼び出したときや、カーネルモードコンポーネント

がzwquer ydirector yfilezwquer ydirector yfileを呼び出したときなどに送信できます。

ファイルシステムドライバーは、マイナー関数のコードを確認して、どのディレクトリ制御操作が要求されているかを判断する必要が

あります。 有効なマイナー関数コードを次に示します。

FileQuotaInformation information クラスは互換性のために残されています。 代わりにIRP_MJ_QUERY_QUOTAIRP_MJ_QUERY_QUOTAを使用する必要があ

ります。

要求された操作を実行すると、ファイルシステムドライバーが IRP を完了する必要があります。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、「ディレクトリ制御要求の処理」で、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

DeviceObject

ターゲットデバイスオブジェクトへのポインター。

Irp >IoStatus

最終的な完了ステータスと要求された操作に関する情報を受け取るIO_STATUS_BLOCKIO_STATUS_BLOCK構造体へのポインター。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-directory-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-zwquerydirectoryfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


SL_INDEX_SPECIFIED Irpsp->Parameters. QueryDirectory. FileIndexによってインデックス
が指定されているディレクトリのエントリでスキャンを開始します。

SL_RESTART_SCAN ディレクトリの最初のエントリでスキャンを開始します。 このフラグが設定
されていない場合は、以前の IRP_MN_QUERY_DIRECTORY 要求か
らスキャンを再開します。

SL_RETURN_SINGLE_ENTRY 最初に見つかったエントリだけを返します。

SL_RETURN_ON_DISK_ENTRIES_ONLY ディレクトリの仮想化またはジャストインタイム拡張を実行するすべての

フィルターに対して、要求をファイルシステムに渡し、現在ディスク上にあ

るエントリを返すように指示します。

SL_WATCH_TREE このディレクトリのすべてのサブディレクトリも監視する必要がある場合

は、 TRUETRUEに設定します。 ディレクトリ自体だけを監視する場合は、
FALSEFALSEに設定します。

Irp->UserBuffer

ディレクトリの内容に関する要求された情報を受け取る、呼び出し元から提供される出力バッファーへのポインター。

IrpSp->FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp->FileObjectパラメーターには、FILE_OBJECT 構造である、関連するfileobjectfileobjectフィールドへのポインターが含まれていま

す。 FILE_OBJECT 構造体の、の、 IRP_MJ_DIRECTORY_CONTROLIRP_MJ_DIRECTORY_CONTROLの処理中には無効なので、使用することはできません。

IrpSp->フラグ

IRP_MN_QUERY_DIRECTORY には、次のフラグを設定できます。

IRP_MN_NOTIFY_CHANGE_DIRECTORY には、次のフラグを設定できます。

IrpSp->MajorFunction

IRP_MJ_DIRECTORY_CONTROL を指定します。

IrpSp->MinorFunction

次のいずれか:

IRP_MN_NOTIFY_CHANGE_DIRECTORY

IRP_MN_QUERY_DIRECTORY

IrpSp->Parameters. NotifyDirectory. このフィルター

詳細については、 Fsr tlnotifyfullchangedirector yFsr tlnotifyfullchangedirector yへの参照フィルターパラメーターの説明を参照してください。

IrpSp->Parameters. NotifyDirectory. Length

Irp >UserBufferが指すバッファーの長さ (バイト単位)。

IrpSp->Parameters. QueryDirectory. FileIndex

ディレクトリスキャンを開始するファイルのインデックス。 SL_INDEX_SPECIFIED フラグが設定されていない場合は無視されます。 こ

のパラメーターは、どの Win32 関数またはカーネルモードサポートルーチンでも指定できません。 現在、このファイルは、32ビットの

NT ベースのプラットフォームのみに存在する NT 仮想 DOS コンピューター (NTVDM) によってのみ使用されます。 ファイルインデッ

クスは NTFS などのファイルシステムに対して定義されていないことに注意してください。これは、親ディレクトリ内のファイルの位置が

固定されておらず、並べ替え順序を維持するためにいつでも変更できることに注意してください。

IrpSp->Parameters. QueryDirectory. FileInformationClass

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfullchangedirectory


 (& i) (& i) 各ファイルのFILE_BOTH_DIR_INFORMATIONFILE_BOTH_DIR_INFORMATION構造体を返しま
す。

FileDirector yInformationFileDirector yInformation 各ファイルのFILE_DIRECTORY_INFORMATIONFILE_DIRECTORY_INFORMATION構造体を返しま
す。

FileFullDirector yInformationFileFullDirector yInformation 各ファイルのFILE_FULL_DIR_INFORMATIONFILE_FULL_DIR_INFORMATION"構造体を返しま
す。

FileIdBothDirector yInformationFileIdBothDirector yInformation 各ファイルのFILE_ID_BOTH_DIR_INFORMATIONFILE_ID_BOTH_DIR_INFORMATION構造体を返
します。

FileIdFullDirector yInformationFileIdFullDirector yInformation 各ファイルのFILE_ID_FULL_DIR_INFORMATIONFILE_ID_FULL_DIR_INFORMATION構造体を返し
ます。

FileNamesInformationFileNamesInformation 各ファイルのFILE_NAMES_INFORMATIONFILE_NAMES_INFORMATION構造体を返します。

FileObjectIdInformationFileObjectIdInformation 各ファイルのFILE_OBJECTID_INFORMATIONFILE_OBJECTID_INFORMATION構造体を返しま
す。

FileQuotaInformationFileQuotaInformation 互換性のために残されています。 代わり
にIRP_MJ_QUERY_QUOTAを使用してください。

FileReparsePointInformationFileReparsePointInformation ディレクトリの1つのFILE_REPARSE_POINT_INFORMATIONFILE_REPARSE_POINT_INFORMATION構
造体を返します。

関連項目

次に示す値のいずれかを指定します。

IrpSp->Parameters. QueryDirectory. FileName

指定したディレクトリ内のファイルの名前 (省略可能)。

IrpSp->Parameters. QueryDirectory. Length

Irp >UserBufferが指すバッファーの長さ (バイト単位)。

FILE_BOTH_DIR_INFORMATIONFILE_BOTH_DIR_INFORMATION

FILE_DIRECTORY_INFORMATIONFILE_DIRECTORY_INFORMATION

FILE_FULL_DIR_INFORMATIONFILE_FULL_DIR_INFORMATION

FILE_ID_BOTH_DIR_INFORMATIONFILE_ID_BOTH_DIR_INFORMATION

FILE_ID_FULL_DIR_INFORMATIONFILE_ID_FULL_DIR_INFORMATION

FILE_NAMES_INFORMATIONFILE_NAMES_INFORMATION

FILE_OBJECTID_INFORMATIONFILE_OBJECTID_INFORMATION

FILE_REPARSE_POINT_INFORMATIONFILE_REPARSE_POINT_INFORMATION

FsRtlNotifyFullChangeDirector yFsRtlNotifyFullChangeDirector y

IO_STACK_LOCATIONIO_STACK_LOCATION

IO_STATUS_BLOCKIO_STATUS_BLOCK

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_both_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_directory_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_both_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_names_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_reparse_point_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_both_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_directory_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_both_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_id_full_dir_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_names_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_reparse_point_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlnotifyfullchangedirectory
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP_MJ_QUERY_QUOTAIRP_MJ_QUERY_QUOTA

ZwQuer yDirector yFileZwQuer yDirector yFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-zwquerydirectoryfile


IRP _ MJ _ FILE _ SYSTEM _ CONTROL (IFS)
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送信時

操作: ファイルシステムドライバー

IRP _ MJ _ FILE _ system _ CONTROL 要求は、i/o マネージャーおよびその他のカーネルモードドライバーによって送信され

ます。 たとえば、ユーザーモードアプリケーションが Microsoft Win32 DeviceIoControlDeviceIoControl関数を呼び出してファイルシステム

i/o 制御 (FSCTL) 要求を送信した場合などに送信できます。

ファイルシステムドライバーまたはレコグナイザーは、マイナー関数のコードを確認して、どのファイルシステム制御操作が要求さ

れているかを判断する必要があります。

ファイルシステムドライバーは、次のマイナー関数コードを処理する必要があります。

IRP_MN_KERNEL_CALL この要求は IRP_MN_USER_FS_REQUEST (次に説明) と同じ
ですが、要求のソースは信頼されたカーネルコンポーネントである

点が異なります。

IRP_MN_MOUNT_VOLUME ボリュームマウント要求を示します。 ファイルシステムドライバーが
ファイルシステムの形式と一致しないボリュームに対してこの IRP
を受信した場合、ファイルシステムドライバーは

STATUS_UNRECOGNIZED_VOLUME を返します。

IRP_MN_USER_FS_REQUEST FSCTL 要求を示します。これは、Microsoft Win32
DeviceIoControl 関数を呼び出したユーザーモードアプリケー
ションに代わって、またはZwDeviceIoControlFileZwDeviceIoControlFileまた
はIoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequestを呼び出したカーネ
ルモードコンポーネントの代理として発生する可能性があります。

FSCTL 要求の詳細については、Microsoft Windows SDK の
ドキュメントの「デバイスの入力と出力の制御コード」を参照してく

ださい。

IRP_MN_VERIFY_VOLUME ボリューム検証要求を示します。 リムーバブルメディアの場合、
ファイルシステムは、メディアが削除され、ファイルシステムが以前

に使用していたボリュームと同じボリュームであることを検出したと

きに、そのボリュームを確認する必要があります。 ボリュームが変
更されている場合、ファイルシステムは未処理のハンドルをすべて

無効にする必要があります。 また、この新しいメディアのファイル
システムが変更された場合にもエラーが返されます。 この要求
は、ほとんどの場合、フロッピードライブに使用されます。

ファイルシステムのレコグナイザーは、次のマイナー関数コードを処理する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-file-system-control.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://msdn.microsoft.com/library/windows/hardware/ff566441
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuilddeviceiocontrolrequest


操作: ファイルシステムフィルタードライバー

パラメーター

IRP_MN_LOAD_FILE_SYSTEM ファイルシステム要求の読み込みを示します。

要求された操作を実行した後、ファイルシステムドライバーまたはレコグナイザーが IRP を完了する必要があります。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックスタック

の場所の場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライ

バーは、ファイルシステムコントロール要求の処理中に、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用

できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

ターゲットボリュームのファイルシステムまたはファイルシステムフィルタードライバーに渡されるシステム指定の入力バッファーへのポ

インター。 メソッドのバッファーまたはメソッドの直接 i/o に使用され _ _ ます。 このパラメーターが必須かどうかは、特定のファイ

ルシステム制御コードによって異なります。

 Irp- > iostatus

最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。

 Irp- > mdladdress

ターゲットボリュームのファイルシステムまたはファイルシステムフィルタードライバーに渡される出力バッファーを記述するメモリ記述

子リスト (MDL) のアドレス。 メソッドダイレクト i/o に使用され _ ます。 このパラメーターが必須かどうかは、特定の i/o 制御

コードによって異なります。

 Irp- > UserBuffer

ターゲットボリュームのファイルシステムまたはファイルシステムフィルタードライバーに渡される、呼び出し元から提供される出力

バッファーへのポインター。 メソッドのバッファーに使用されるか、または i/o ではないメソッドに使用され _ _ ます。 このパラメー

ターが省略可能か必須かは、特定の i/o 制御コードによって決まります。

 IrpSp- > FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブ

ジェクト構造でも _ あります。 ファイルオブジェクト構造の関連性のあるfileobjectfileobjectフィールド _ は、IRP MJ FILE SYSTEM

CONTROL の処理中は無効である _ ため、 _ _ _ 使用しないでください。

 IrpSp- > フラグ

次のフラグは、IRP を確認するボリュームに設定でき _ _ _ ます。

SL に _ よる _ RAW _ マウント

 IrpSp- > MajorFunction

IRP _ MJ _ ファイルシステムコントロールを指定し _ _ ます。

 IrpSp- > minorfunction

次のいずれか:

IRP の全 _ _ カーネル _ 呼び出し

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


関連項目

IRP の全 _ _ 負荷の _ ファイル _ システム

IRP の全 _ _ マウント _ ボリューム

IRP の全 _ _ ユーザーのユーザー _ FS _ 要求

IRP の全 _ _ 検査の _ ボリューム

 IrpSp- > Parameters. FileSystemControl. FsControlCode

ターゲットボリュームのファイルシステムまたはファイルシステムフィルタードライバーに渡される FSCTL 関数コード。 IRP の _ _

ユーザー _ FS _ 要求のみで使用します。

IOCTL 要求と FSCTL 要求の詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの使用」および

Microsoft Windows SDK のドキュメントの「デバイスの入力と出力の制御コード」を参照してください。

 IrpSp- > Parameters. FileSystemControl. InputBufferLength

Irp >AssociatedIrp.Systembufferが指すバッファーのサイズ (バイト単位)。

 IrpSp- > Parameters. Filesystembufferlength

* > UserBuffer*によってポイントされるバッファーのサイズ (バイト単位)。

 IrpSp- > Parameters Type3InputBuffer

メソッドを使用したカーネルモード要求の入力バッファーが _ ありません。

 IrpSp- > MountVolume. DeviceObject

ボリュームがマウントされる実際のデバイスのデバイスオブジェクトへのポインター。 ファイルシステムフィルタードライバーでは、この

パラメーターを使用しないでください。

 IrpSp- > MountVolume. Vpb

マウントするボリュームのボリュームパラメーターブロック (VPB) へのポインター。 リムーバブルメディアをサポートするファイルシステ

ムでは、このパラメーターで渡された VPB を以前に使用した VPB に置き換えることができます。 このようなファイルシステムで

は、ボリュームがマウントされた後、このポインターが有効であるとは見なされなくなります。 これらのファイルシステムをフィルター

処理するファイルシステムフィルタードライバーでは、次のように、このパラメーターを使用する必要があります。 IRP を下位レベ

ルのドライバーに送信する前に、フィルターによって MountVolume の値が保存されます。 * > > * ボリュームが正常にマウント

されると、フィルターはこのポインターを使用して、正しい VPB ポインターを取得できます。

 IrpSp- > Parameters. VerifyVolume. DeviceObject

検証するボリュームのデバイスオブジェクトへのポインター。

 IrpSp- > Parameters. VerifyVolume. Vpb

検証するボリュームの VPB へのポインター。

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoBuildAsynchronousFsdRequestIoBuildAsynchronousFsdRequest

IoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequest

IoBuildSynchronousFsdRequestIoBuildSynchronousFsdRequest

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

ZwDeviceIoControlFileZwDeviceIoControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuildasynchronousfsdrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuilddeviceiocontrolrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuildsynchronousfsdrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://msdn.microsoft.com/library/windows/hardware/ff566441


IRP _ MJ の _ フラッシュ _ バッファー (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

関連項目

IRP _ MJ _ FLUSH _ BUFFERS 要求は、バッファーデータをディスクにフラッシュする必要がある場合に、i/o マネージャーと他のオペ

レーティングシステムコンポーネント、およびその他のカーネルモードドライバーによって送信されます。 たとえば、ユーザーモードアプリ

ケーションがFlushfilebuffersFlushfilebuffersなどの Microsoft Win32 関数を呼び出した場合に、これを送信できます。 (ファイルシステムドラ

イバーおよびファイルシステムフィルタードライバーの場合、通常は、(IRP の送信よりも) CcflushcacheCcflushcacheを呼び出すことをお勧めし

ます)。

データの内部バッファーを保持するすべてのファイルシステムおよびフィルタードライバーは、この IRP を処理する必要があります。これ

により、ファイルデータまたはメタデータへの変更をシステムのシャットダウン間で保持できるようになります。

ファイルシステムドライバーは、ファイルオブジェクトに関連付けられている重要なデータまたはメタデータをディスクにフラッシュし、IRP

を完了する必要があります。 この IRP を処理する方法の詳細については、FASTFAT サンプルを調べてください。

フィルタードライバーは、ファイルオブジェクトに関連付けられている重要なデータまたはメタデータをディスクにフラッシュし、この IRP を

スタック上の次の下位のドライバーに渡します。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、次の IRP のメンバーで設定されている情報を使用できます。また、バッファーのフラッシュの要求を処理するときに、IRP スタック

の場所です。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp- > iostatus

最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。

 IrpSp- > FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェク

ト構造でも _ あります。 ファイルオブジェクト構造の "関連性のあるfileobjectfileobject " フィールド _ は、IRP MJ FLUSH バッファーの処理

中は無効であり、 _ _ _ 使用しないでください。

 IrpSp- > MajorFunction

IRP _ MJ フラッシュバッファーを指定し _ _ ます。

CcFlushCacheCcFlushCache

IO _ IO _ スタックのスタックの  _   _  場所場所

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-flush-buffers.md
https://msdn.microsoft.com/library/windows/hardware/ff539082
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://msdn.microsoft.com/library/windows/hardware/ff539082
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


IO _ IO _ 状態状態  _   _  ブロックブロック

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ IRP _ MJ のの  _   _  フラッシュフラッシュ  _   _  バッファーバッファー  (WDK  (WDK カーネルリファレンスカーネルリファレンス))

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-flush-buffers


IRP _ MJ _ 内部 _ デバイス _ コントロール (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ 内部 _ デバイス _ 制御要求は、i/o マネージャーおよびその他のカーネルモードドライバーによって送信されます。

Irp _ MJ _ Irp _ MJ _ デバイスデバイス  _   _  コントロールコントロール要求とは異なり、irp _ MJ _ 内部 _ デバイス _ 制御要求は、カーネルモードコンポーネント

間の通信にのみ使用されます。 _通常、irp MJ _ デバイス _ 制御要求はDeviceIoControlDeviceIoControlまた

はZwDeviceIoControlFileZwDeviceIoControlFileの呼び出しで発生しますが、これらのルーチンは、irp _ MJ _ 内部 _ デバイス _ 制御要求を作成

することはできません。 ただし、 IoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequestを呼び出すことによって、両方の種類の IRP を作成でき

ます。

ファイルシステムドライバーは、ファイルオブジェクトを抽出してデコードし、開いているボリュームを表すハンドルで要求が発行されて

いるかどうかを確認する必要があります。 この場合は、ファイルシステムドライバーが IRP を、ボリュームがマウントされている記憶

装置のデバイスドライバーに渡す必要があります。 それ以外の場合、ドライバーは IRP を失敗させる必要があります。

フィルタードライバーは必要な処理を実行する必要があります。フィルターの性質によっては、IRP を完了するか、スタック上の次の

下位のドライバーに渡します。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、デバイス制御要求を処理するときに、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

ターゲットデバイスのデバイスドライバーに渡されるシステム指定の入力バッファーへのポインター。 メソッドのバッファーまたはメソッド

の直接 i/o に使用され _ _ ます。 このパラメーターが必須かどうかは、特定の i/o 制御コードによって異なります。

 Irp- > iostatus

最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。 詳細については、

ZwDeviceIoControlFileZwDeviceIoControlFileのiostatusblockパラメーターの説明を参照してください。

 Irp- > mdladdress

ターゲットデバイスのデバイスドライバーに渡される出力バッファーを記述するメモリ記述子リスト (MDL) のアドレス。 メソッドダイレ

クト i/o に使用され _ ます。 このパラメーターが必須かどうかは、特定の i/o 制御コードによって異なります。

 Irp- > irp->requestormode

操作を要求したプロセスの実行モード ( kernelmode kernelmode ででまたはモードモード ) を示します。

 Irp- > UserBuffer

ターゲットデバイスのデバイスドライバーに渡される、呼び出し元から提供される出力バッファーへのポインター。 このパラメーター

は、メソッドの _ バッファーまたはメソッドが i/o ではない場合に使用され _ ます。 このパラメーターが省略可能か必須かは、特定

の i/o 制御コードによって決まります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-internal-device-control.md
https://msdn.microsoft.com/library/windows/hardware/ff566441
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuilddeviceiocontrolrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://msdn.microsoft.com/library/windows/hardware/ff566441


関連項目

 IrpSp- > FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 ファイルオブジェクト構造の MJ fileobjectfileobjectフィールド _ は、IRP 内部デバイスコントロールの処理中は

無効であり、 _ _ _ _ 使用しないでください。

 IrpSp- > MajorFunction

IRP _ MJ _ 内部デバイスコントロールを指定し _ _ ます。

 IrpSp- > DeviceIoControl. InputBufferLength

Irp >AssociatedIrp.Systembufferが指すバッファーのサイズ (バイト単位)。

 IrpSp- > DeviceIoControl。 IoControlCode

ターゲットデバイスのデバイスドライバーに渡される IOCTL 関数コード。

IOCTL 要求の詳細については、「カーネルモードアーキテクチャガイド」の「 i/o 制御コードの使用」および Microsoft Windows

SDK のドキュメントの「デバイスの入力と出力の制御コード」を参照してください。

 IrpSp- > DeviceIoControl の長さ

* > UserBuffer*によってポイントされるバッファーのサイズ (バイト単位)。

 IrpSp- > DeviceIoControl. Type3InputBuffer

メソッドを使用したカーネルモード要求の入力バッファーが _ ありません。

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoBuildDeviceIoControlRequestIoBuildDeviceIoControlRequest

Iogetlocation EntiIogetlocation Entiの場所の場所

IoGetFunctionCodeFromCtlCodeIoGetFunctionCodeFromCtlCode

IRPIRP

IRP _ MJ _ IRP _ MJ _ デバイスデバイス  _   _  コントロールコントロール

IRP _ MJ _ IRP _ MJ _ 内部内部  _   _  デバイスデバイス  _   _  コントロールコントロール  (WDK  (WDK カーネルリファレンスカーネルリファレンス))

I/O 制御コードの使用

ZwDeviceIoControlFileZwDeviceIoControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-i-o-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iobuilddeviceiocontrolrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetfunctioncodefromctlcode
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-internal-device-control
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/using-i-o-control-codes
https://msdn.microsoft.com/library/windows/hardware/ff566441


IRP_MJ_ロック_コントロール
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP_MJ_LOCK_CONTROL 要求は、i/o マネージャーおよびその他のカーネルモードドライバーによって送信されます。

ファイルシステムドライバーは、ターゲットデバイスオブジェクトがファイルシステムのコントロールデバイスオブジェクトであるかどうかを

判断するために、ファイルオブジェクトを抽出してデコードする必要があります。 この場合、ファイルシステムドライバーは、ロック要

求を処理せずに、必要に応じて IRP を完了する必要があります。

そうしないと、ユーザーファイルを開くハンドルに対して要求が発行された場合、ファイルシステムドライバーは、マイナー関数コー

ドによって示された操作を実行し、IRP を完了する必要があります。 それ以外の場合、ドライバーは IRP を失敗させる必要が

あります。

有効なマイナー関数コードを次に示します。

IRP_MN_LOCK Microsoft Win32 LockFileLockFile関数を呼び出したユーザーモード
アプリケーションに代わって、バイト範囲ロック要求を示します。

IRP_MN_UNLOCK_ALL ファイルに対するすべてのバイト範囲ロックを解放する要求を示し

ます。通常は、ファイルオブジェクトへの最後の未処理ハンドルが

閉じられているためです。

IRP_MN_UNLOCK_ALL_BY_KEY 指定されたキー値を持つすべてのバイト範囲ロックを解放する要

求を示します。

IRP_MN_UNLOCK_SINGLE Microsoft Win32 UnlockFileUnlockFile関数を呼び出したユーザーモー
ドアプリケーションに代わって、1つのバイト範囲ロックを解放する
要求を示します。

ファイルシステムフィルタードライバーは、必要な処理を実行した後、スタック上の次の下位のドライバーに IRP を渡す必要があり

ます。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックスタック

の場所の場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライ

バーは、ロック制御要求を処理するときに、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-lock-control.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


F L A GF L A G

「

 Irp>IoStatus

最終的な完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造へのポインター。

 IrpSp->FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp->FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブジェ

クト構造体でもあります。 IRP_MJ_LOCK_CONTROL の処理中は、ファイル_オブジェクト構造の関連性のあるフィールドはあるフィールドは無

効であるため、使用できません。

 IrpSp->フラグ

次の1つまたは複数を実行します。

SL_EXCLUSIVE_LOCK このフラグが設定されている場合は、排他的なバイト範囲ロック

が要求されます。 それ以外の場合は、共有ロックが要求されま
す。

SL_FAIL_IMMEDIATELY このフラグが設定されている場合、ロック要求はすぐに許可されな

い場合は失敗します。

 IrpSp->MajorFunction

IRP_MJ_ロック_コントロールを指定します。

 IrpSp->MinorFunction

次のいずれかを指定します。

IRP__ロック

IRP__ロック解除_すべて

IRP_、_キーによってすべての__ロック解除_

IRP__のロック解除_SINGLE

 IrpSp->パラメーター。 LockControl. ByteOffset

ロックまたはロック解除するバイト範囲のファイル内の開始バイトオフセット。

 IrpSp->パラメーター。 LockControl。キー

バイト範囲ロックのキー。

 IrpSp->Parameters. LockControl. Length

ロックまたはロック解除するバイト範囲の長さ (バイト単位)。

FltProcessFileLockFltProcessFileLock

FsRtlProcessFileLockFsRtlProcessFileLock

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

IoGetCurrentIrpStackLocationIoGetCurrentIrpStackLocation

IRPIRP

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp


IRP _ MJ _ PNP (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

プラグアンドプレイ Manager は、 _ _ システムでプラグアンドプレイアクティビティが発生するたびに、IRP MJ PNP 要求を送信しま

す。 その他のオペレーティングシステムコンポーネントおよびその他のカーネルモードドライバーは、 _ _ マイナー関数コードに応じて、

特定の IRP MJ PNP 要求を送信することもできます。

ドライバーのプラグアンドプレイの IRP 処理要件の詳細については、「プラグアンドプレイ」を参照してください。

IRP MJ PNP のマイナー関数コードに関する参照情報について _ _ は、「プラグアンドプレイの小さな irp」を参照してください。

ファイルシステムは、マイナー関数のコードを確認して、どの操作が要求されているかを判断する必要があります。 ファイルシステム

では、次のマイナー関数コードを処理する必要があります。

IRP_MN_CANCEL_REMOVE_DEVICE 以前のクエリ削除要求が取り消されたことを示します。 この要求
は、キャンセルに関連するクリーンアップを実行する必要がある場

合に、ファイルシステムに警告するために送信されます。

IRP_MN_QUERY_REMOVE_DEVICE デバイスが削除されようとしていることを示します。 ファイルシステム
がデバイスにマウントされている場合、PnP マネージャーはこの要
求をファイルシステムとファイルシステムフィルターに送信します。 デ
バイスに開いているハンドルがある場合、通常、ファイルシステムは

クエリ削除要求に失敗します。 それ以外の場合、通常、ファイル
システムはボリュームをロックして、今後の作成要求が成功しない

ようにします。 マウントされたファイルシステムがクエリ削除要求をサ
ポートしていない場合、PnP マネージャーはデバイスのクエリ削除
要求に失敗します。

IRP_MN_REMOVE_DEVICE デバイスが削除されようとしていることを示します。 ファイルシステム
がデバイスにマウントされている場合、PnP マネージャーは、この
IRP をファイルシステムとファイルシステムフィルターに送信します。
ファイルシステムは、この IRP をデバイスのストレージドライバーにす
ぐに渡す必要があります。その後、ファイルシステムによってボリュー

ムがマウント解除される完了ルーチンを設定します。

IRP_MN_START_DEVICE デバイスが起動中であることを示します。 ファイルシステムは、この
IRP をデバイスのストレージドライバーに渡す必要があります。

IRP_MN_SURPRISE_REMOVAL デバイスが削除されたことを示します。 ファイルシステムがデバイス
にマウントされている場合、PnP マネージャーは、この IRP をファイ
ルシステムとファイルシステムフィルターに送信します。 ファイルシステ
ムは、この IRP をデバイスのストレージドライバーにすぐに渡す必要
があります。その後、ファイルシステムによってボリュームがマウント解

除される完了ルーチンを設定します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-pnp.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/implementing-plug-and-play
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/plug-and-play-minor-irps


操作: ファイルシステムフィルタードライバー

NOTENOTE

パラメーター

ファイルシステムフィルタードライバーは、次のガイドラインに従って、PnP Irp を処理する必要があります。

ユーザーがボリュームを正常に削除しようとすると、PnP マネージャーは、IRP を使用した _ _ クエリの _ 削除デバイス要求を送

信し _ ます。 この IRP を受信すると、フィルターはボリューム上の開いているハンドルをすべて閉じ、スタック上の次の下位のド

ライバーに IRP を渡します。 これは非常に重要です。 ドライバーが開いているハンドルをすべて閉じるのに失敗した場合、ボ

リュームがマウント解除されないようにします。これにより、物理デバイスの取り出しを防止できます。

 IRP は、 _ デバイスの _ 削除要求を受信すると _ _ 、安全に削除できるすべてのボリュームを直ちにマウント解除します。 そのため、FAT ボ

リュームにアタッチされたフィルターは、フィルターの完了ルーチンが呼び出される前に、そのフィルターデバイスオブジェクトが解放されることを期待

する必要があります。 NTFS ファイルシステムでは、この操作は行われません。 そのため、NTFS ボリュームにアタッチされたフィルターは、フィルター

の完了ルーチンが呼び出されたときに、そのデバイスオブジェクトがボリュームにアタッチされることを期待できます。

Irp が完了した後に受信される irp はデバイス要求を削除しますが、IRP によって削除されたデバイスの削除要求または

IRP の削除後のデバイス要求を受信 _ _ _ _ する前に _ _ _ _ _ _ _ 、スタックを (ストレージデバイススタックによって失敗す

るように) 安全に渡すことができます。

IRP による _ _ クエリの _ _ 削除要求に応じて、ボリュームの開いているハンドルをすべて既に閉じた後に、フィルターが irp

を完了したデバイスの削除要求を受け取る _ _ _ _ と、ハンドルを再び開くことができます。 ただし、フィルターは、IRP がス

タック内のドライバーによって正常に完了した後で、完了ルーチンでのみ実行できます。

フィルターは、irp が完了したデバイスの削除要求を受信したときに、irp で irp を保持していない _ _ _ 限り、irp で処理

を実行する必要はありません _ _ _ _ 。 キューで Irp を保持している場合、フィルターはそのボリュームのすべての Irp をデ

キューし、エラーが発生した < > 後、 < > スタック上の次の下位のドライバーに irp を渡す前に失敗します。

IRP の突然の _ _ _ 削除要求を受信すると、フィルターは次の操作を実行します。

未処理の参照がないまでファイルシステムがスタックをクリーンアップできないため、開いているすべてのハンドルをボ

リュームに対して閉じます。

フィルターが Irp をキューに保持している場合は、エラーを発生させるか、スタックに渡すことができます (ストレージデ

バイススタックによって失敗する場合)。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、プラグアンドプレイ要求の処理中に、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp- > iostatus

最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。

 IrpSp- > FileObject

PnP Irp の場合、このポインターはNULLNULLである必要があります。

 IrpSp- > MajorFunction

IRP MJ PNP を指定し _ _ ます。

 IrpSp- > minorfunction

次のいずれか:

IRP を終了する _ _ _ デバイスの削除 _

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


関連項目

IRP を実行する _ _ クエリ _ デバイスの削除 _

IRP のすべての _ _ デバイスの削除 _

IRP の全 _ _ 開始 _ デバイス

IRP _ の _ 突然の _ 削除

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ _ PNP (WDK IRP _ MJ _ PNP (WDK カーネルリファレンスカーネルリファレンス))

IRP IRP を終了するを終了する  _  _ _  _  _ _ デバイスの削除デバイスの削除  _ _

IRP IRP を実行するを実行する  _  _  _  _ クエリクエリ _   _  デバイスの削除デバイスの削除  _ _

IRP IRP のすべてののすべての  _  _  _  _ デバイスの削除デバイスの削除  _ _

IRP IRP の全の全  _  _  _  _ 開始開始  _   _  デバイスデバイス

IRP _ IRP _ のの  _   _  突然の突然の  _   _  削除削除

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-pnp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-cancel-remove-device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-query-remove-device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-remove-device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-start-device
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mn-surprise-removal


IRP _ MJ _ クエリ _ EA
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ QUERY _ EA 要求は、ユーザーモードアプリケーションがファイルの拡張属性に関する情報を要求したときに、i/o マ

ネージャーと他のオペレーティングシステムコンポーネント、およびその他のカーネルモードドライバーによって送信されます。

ファイルシステムで拡張属性がサポートされている場合、ファイルシステムドライバーはクエリを処理し、IRP を完了する必要があり

ます。 それ以外の場合は、ステータス EAS がサポートされ _ _ ていない状態を返し _ ます。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、irp _ MJ QUERY EA 要求の処理中に、irp の次のメンバーと irp スタックの場所に設定されている情報を使用でき _ _ ま

す。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp- > AssociatedIrp

中間システムバッファーとして使用されるシステム指定の出力バッファーへのポインター。 メソッドバッファー i/o に使用され _ ます。

 Irp- > iostatus

最終的な完了ステータスと要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。

 Irp- > mdladdress

拡張属性情報を受け取る出力バッファーを記述するメモリ記述子リスト (MDL) のアドレス。 メソッドダイレクト i/o に使用され _

ます。

 Irp- > UserBuffer

拡張属性情報を受け取る、呼び出し元によって提供されるファイルへのポインター。 ** _ 完全 _ EA _ 情報**が構造化された出

力バッファーです。 I/o ではないメソッドに対して使用され _ ます。

 IrpSp- > FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 ファイルオブジェクト構造の "関連性のあるfileobjectfileobject " フィールド _ は、IRP MJ QUERY EA の処理

中は無効であり、 _ _ _ 使用しないでください。

 IrpSp- > フラグ

次の値のうち1つ以上を指定します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-query-ea.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information


コメント

NOTENOTE

関連項目

SL_INDEX_SPECIFIED インデックスが指定されている拡張属性の一覧のエントリから、"
Irpsp- > パラメーター" でスキャンを開始します。

SL_RESTART_SCAN 一覧の最初のエントリからスキャンを開始します。 このフラグが設
定されていない場合は、以前の IRP_MJ_QUERY_EA 要求から
スキャンを再開します。

SL_RETURN_SINGLE_ENTRY 最初に見つかったエントリだけを返します。

 IrpSp- > MajorFunction

IRP _ MJ QUERY EA を指定し _ _ ます。

 IrpSp- > パラメーター. Quer. e:

拡張属性リストのスキャンを開始する位置のエントリのインデックス。 このパラメーターは、 _ _ 指定された SL インデックスフラグが

設定されていない場合や、 irpsp > パラメーターが空でないリストを指している場合は無視されます。

 IrpSp- > パラメーター。 EaList

呼び出し元から提供されるファイルへのポインターは、クエリ対象の拡張属性を指定する** _ _ EA _ 情報**で構成された入力

バッファーを取得します。

 IrpSp- > パラメーター。この値は、

Irpsp によってポイントされたバッファーの長さ (バイト単位)。 * > Quer. ealist*。

 Irpsp- > パラメーター. quer

出力バッファーの長さ (バイト単位)。

短いバッファーが指定され、ステータス _ バッファーの _ オーバーフローが返されると、NTFS は最後にファイル全体の _ 完全な _ EA

情報のエントリを返し _ ます。 短いバッファーが指定されていて、ステータス _ バッファー _ が小さすぎる場合 _ 、NTFS は _ 完全

な _ EA _ 情報エントリをすべてファイルに収めることができませんでした。

Windows Vista 以降では、FAT16 は拡張属性をサポートしなくなりました。

_EA _EA の完全なの完全な  _  _  _  _ 情報情報

ファイルファイル  _   _  のの  _  EA _  _ EA _ 情報の取得情報の取得

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoCheckEaBufferValidityIoCheckEaBufferValidity

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ _ SET _ EAIRP _ MJ _ SET _ EA

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_get_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_get_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckeabuffervalidity
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp


IRP _ MJ _ クエリ _ 情報 (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: Network リダイレクタードライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ QUERY _ INFORMATION 要求は、i/o マネージャーおよびその他のカーネルモードドライバーによって、送信されま

す。 この要求は、たとえば、ユーザーモードアプリケーションがGetFileInformationByHandleGetFileInformationByHandleなどの Microsoft Win32 関数

を呼び出したとき、またはカーネルモードコンポーネントがZwquer yinformationfileZwquer yinformationfileを呼び出したときに送信できます。

ファイルシステムドライバーは、ファイルまたはディレクトリが開いているユーザーを表すかどうかを判断するために、ファイルオブジェク

トを抽出してデコードする必要があります。 その場合、ドライバーはクエリを処理し、IRP を完了する必要があります。 それ以外の

場合、ドライバーはクエリを処理せずに、必要に応じて IRP を完了する必要があります。

クエリ可能なファイルとディレクトリの情報の種類は、ファイルシステムによって異なりますが、一般的には次のものが含まれます。

FileAllInformation FileAlternateNameInformation Fileallinformation FileBasicInformation

FilecompresFileEaInformation information FileInternalInformation FileNameInformation

FileNetworkOpenInformation FilePositionInformation FileStandardInformation FileStreamInformation File の情報

をパラメーターとしてZwquer yinformationfileZwquer yinformationfileに渡すこともできますが、この情報はファイルシステムに依存していません。 この

ため、 Zwquer yinformationfileZwquer yinformationfileは、IRP _ MJ _ QUERY _ 情報要求をファイルシステムに送信することなく、この情報を直

接提供します。

これらの情報の種類の詳細については、以下の「関連項目」も参照してください。 使用可能なすべての情報の種類の一覧につ

いては、 _ ntifs のファイル情報クラス列挙体を参照してください _ 。

RDBSSに基づいていないネットワークリダイレクタードライバーは、 _ _ _ Fileallinformation または FileNameInformation に対

する IRP MJ QUERY 情報要求を受信すると、 \ \ \ サーバー名の前に1つの先頭に円記号が付いたファイル名の完全な "サー

バー共有ファイル" パスで応答する必要があります。 この名前情報の形式は、汎用名前付け規則 (UNC) 名 (たとえば、* \ \

サーバー \ 共有 \ フォルダー \filename.txt*) としてアクセスされるファイル、またはマップされたドライブ (x: \ folder \filename.txt*

など) にあるファイルに対して返される必要があります。

ネットワークミニリダイレクタードライバー (rdbss.sys と動的にリンクするドライバー、または rdbsslib を使用して静的にリンクするド

ライバー) の場合、 _ _ _ FILENAMEINFORMATION に対する IRP MJ QUERY INFORMATION 要求は RDBSS によって内

部的に処理され、正しい名前情報が返されます。 ネットワークミニリダイレクタードライバーの場合、 _ _ _ FileAllInformation に

対する IRP MJ QUERY INFORMATION 要求は、要求の名前情報部分に対して RDBSS によって内部的に処理されます。

FileAllInformation 要求のその他の部分は、ネットワークミニリダイレクタードライバーに対して、解決するために個別の要求とし

て送信されます。

FileAlternateNameInformation に対する IRP MJ QUERY 情報要求を受信するネットワークリダイレクターは、ファイルの _ _ _

短い名前が存在する場合、パス情報を含まない短い名前 (8.3 文字) で応答する必要があります。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-query-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntqueryinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntqueryinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation


場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、次の IRP のメンバーと、クエリファイル情報要求の処理での IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

ファイルまたはディレクトリの情報が返される出力バッファーへのポインター。 この情報は、次のいずれかの構造に格納されます。

_すべての情報をファイルに _

ファイル _ 属性 _ タグ _ 情報

ファイルの _ 基本 _ 情報

ファイルの _ 圧縮 _ 情報

ファイル _ EA の _ 情報

ファイルの _ 内部 _ 情報

ファイル _ 名 _ 情報

ファイル _ ネットワークの _ オープン _ 情報

ファイルの _ 位置 _ 情報

ファイルの _ 標準 _ 情報

ファイル _ ストリームの _ 情報

ファイル _ リンクの _ 情報

 Irp- > 最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造への iostatus ポインター。 詳細

については、 Zwquer yinformationfileZwquer yinformationfileのiostatusblockパラメーターの説明を参照してください。 ルーチン.

 Irp- >UserBuffer (省略可能) 呼び出し元から提供される出力バッファーへのポインター。 i/o マネージャーによる i/o の完了時

に、 Irp >AssociatedIrp.Systembufferの内容がコピーされます。 ドライバーは、このバッファーを使用して要求のデータを返しま

せん。

 Irpsp- > DeviceObjectに関連付けられているファイルオブジェクトへの FileObject ポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 ファイルオブジェクト構造の MJ fileobjectfileobjectフィールド _ は、IRP のクエリ情報の処理中は無効であり、 _

使用でき _ _ ません。

 Irpsp- >MajorFunctionは _ 、IRP MJ クエリ情報を指定し _ _ ます。

 Irpsp- >Parameters. QueryFile. FileInformationClass種類のファイル情報を照会します。 このメンバーには、次のいずれかの

値を指定できます。

ファイルの FILE_ALL_INFORMATION 構造体を返します。

FileAttributeTagInformationFileAttributeTagInformation ファイルのFILE_ATTRIBUTE_TAG_INFORMATIONFILE_ATTRIBUTE_TAG_INFORMATION構造体
を返します。

FileBasicInformationFileBasicInformation ファイルのFILE_BASIC_INFORMATIONFILE_BASIC_INFORMATION構造体を返します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntqueryinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_attribute_tag_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information


解説

関連項目

FilecompresFilecompres ファイルの FILE_COMPRESSION_INFORMATION 構造体を返
します。

FileEaInformationFileEaInformation ファイルの FILE_EA_INFORMATION 構造体を返します。

FileInternalInformationFileInternalInformation ファイルのFILE_INTERNAL_INFORMATIONFILE_INTERNAL_INFORMATION構造体を返し
ます。

FileNameInformationFileNameInformation ファイルのFILE_NAME_INFORMATIONFILE_NAME_INFORMATION構造体を返します。

FileNetworkOpenInformationFileNetworkOpenInformation ファイルの1つ
のFILE_NETWORK_OPEN_INFORMATIONFILE_NETWORK_OPEN_INFORMATION構造体を返
します。

FilePositionInformationFilePositionInformation ファイルの1つのFILE_POSITION_INFORMATIONFILE_POSITION_INFORMATION構造体を
返します。

FileStandardInformationFileStandardInformation ファイルの1つのFILE_STANDARD_INFORMATIONFILE_STANDARD_INFORMATION構造体
を返します。

FileStreamInformationFileStreamInformation ファイルの1つのFILE_STREAM_INFORMATIONFILE_STREAM_INFORMATION構造体を返
します。

FileFile ファイルのFILE_LINKS_INFORMATIONFILE_LINKS_INFORMATION構造体を返します。

 Irpsp- >パラメーター。 Irp >AssociatedIrp.Systembufferが指すバッファーの長さをバイト単位で格納します。

IRP _ MJ _ QUERY _ INFORMATION 操作は、常に i/o マネージャーによってバッファリングされます。 要求されたファイルまたは

ディレクトリの情報を返すために使用されるIrp >AssociatedIrp.Systembufferは、i/o マネージャーによって非ページプールメモリ

から割り当てられます。 その結果、オペレーティングシステムから返されたIrp >AssociatedIrp.Systembufferは、常にIrpsp- >

Parameters. queryfile. の長さの有効なアドレスになります。

* > AssociatedIrp*は、i/o マネージャーによって内部的に使用され、ファイルシステムまたはファイルシステムフィルタードライバー

では使用できません。

ファイルのファイルの  _   _  配置配置  _   _  情報情報

ファイルファイル  _   _  属性属性  _   _  タグタグ  _   _  情報情報

ファイルのファイルの  _   _  基本基本  _   _  情報情報

ファイルのファイルの  _   _  内部内部  _   _  情報情報

ファイルファイル  _   _  名名  _   _  情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_internal_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_name_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_network_open_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_standard_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_links_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_alignment_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_attribute_tag_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_internal_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_name_information


ファイルファイル  _   _  ネットワークのネットワークの  _   _  オープンオープン  _   _  情報情報

ファイルのファイルの  _   _  位置位置  _   _  情報情報

ファイルのファイルの  _   _  標準標準  _   _  情報情報

ファイルファイル  _   _  ストリームのストリームの  _   _  情報情報

ファイルファイル  _   _  リンクのリンクの  _   _  情報情報

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

IoCheckEaBufferValidityIoCheckEaBufferValidity

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ IRP _ MJ のの  _   _  設定設定  _   _  情報情報

ZwQuer yInformationFileZwQuer yInformationFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_network_open_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_standard_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_links_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckeabuffervalidity
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntqueryinformationfile


IRP_MJ_クエリ_クォータ
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

DeviceObjectDeviceObject

DeviceObject-> DeviceObject-> フラグフラグ

I/ O  I/ O  

~ DO_BUFFERED_IO ~ DO_DIRECT_IO

METHOD_NEITHER ~ DO_BUFFERED_IO

DO_DIRECT_IO METHOD_DIRECT

DO_BUFFERED_IO ~ DO_DIRECT_IO

METHOD_BUFFERED DO_BUFFERED_IO

DO_DIRECT_IO METHOD_BUFFERED

Irp-> AssociatedIrpIrp-> AssociatedIrp

IRP_MJ_クエリ_クォータ要求は、i/o マネージャーによって送信されます。 この要求は、たとえば、ユーザーモードアプリケーション

がIdiskquotacontrol::Idiskquotacontrol:: などの Microsoft Win32 メソッドを呼び出したときに送信できます。

ファイルシステムがディスククォータをサポートしている場合、ファイルシステムドライバーはファイルオブジェクトを抽出してデコード

し、ファイルまたはディレクトリが開いているユーザーを表すかどうかを判断します。 その場合、ドライバーはクエリを処理し、IRP を

完了する必要があります。 それ以外の場合、ドライバーはクエリを処理せずに、必要に応じて IRP を完了する必要がありま

す。

フィルタードライバーは、クォータの動作を明示的にオーバーライドする必要がない限り、この IRP をスタック上の次の下位のドラ

イバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックスタック

の場所の場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライ

バーは、次の IRP のメンバーと、クエリクォータ情報要求の処理での IRP スタックの場所に設定されている情報を使用できます。

ターゲットデバイスオブジェクトへのポインター。

次のようにして、データをドライバーに渡す方法を指定するために、IO_IO フラグと_DIRECT_IO フラグを使用して_します。

_バッファー_IO フラグがDeviceObject-> フラグで設定されている場合に、中間システムバッファーとして使用されるシステム指定

のバッファーへのポインター。 それ以外の場合、このメンバーはNULLNULLに設定されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-query-quota.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


Irp > IoStatusIrp > IoStatus

Irp-> UserBufferIrp-> UserBuffer

IrpSp-> FileObjectIrpSp-> FileObject

IrpSp-> IrpSp-> フラグフラグ

F L A GF L A G

SL_INDEX_SPECIFIED Irpsp-> パラメーターでインデックスが指定されているクォータリストのエ
ントリで、スキャンを開始します。 QueryQuota. StartSid

SL_RESTART_SCAN 一覧の最初のエントリからスキャンを開始します。 このフラグが設定さ
れていない場合は、以前の IRP_MJ_QUERY_QUOTA 要求からス
キャンを再開します。

SL_RETURN_SINGLE_ENTRY 最初に見つかったエントリだけを返します。

IrpSp-> MajorFunctionIrpSp-> MajorFunction

IrpSp-> Parameters. QueryQuota. LengthIrpSp-> Parameters. QueryQuota. Length

IrpSp-> Parameters. QueryQuota. SidListIrpSp-> Parameters. QueryQuota. SidList

typedef struct _FILE_GET_QUOTA_INFORMATION {
    ULONG NextEntryOffset;
    ULONG SidLength;
    SID Sid;
} FILE_GET_QUOTA_INFORMATION, *PFILE_GET_QUOTA_INFORMATION;

NextEntryOffset バッファー内に複数のエントリが存在する場合は、次の

FILE_GET_QUOTA_INFORMATION エントリのバイトオフセット。 こ
のメンバーは、このメンバーの後に他のエントリがない場合は0になりま
す。

SidLength SidSidメンバーの長さ (バイト単位)。

Sid セキュリティ識別子 (SID)

IrpSp-> IrpSp-> パラメーター。パラメーター。  QueryQuota. SidListLength QueryQuota. SidListLength

最終的な完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造へのポインター。

呼び出し元から提供されたファイル_クォータ_情報を指すポインター。ボリュームのクォータ情報を受け取ります。

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp-> FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブ

ジェクト構造体でもあります。 IRP_MJ_QUERY_のクォータの処理中に、ファイル_オブジェクト構造の関連性のあるフィールドあるフィールド

はは無効です。使用しないでください。

このメンバーは、次の1つまたは複数にすることができます。

IRP_MJ_クエリ_クォータを指定します。

Irp > UserBufferが指すバッファーの長さ (バイト単位)。

クォータ情報が返される Sid のリストへのポインター (省略可能)。 リスト内の各エントリは、 __クォータクォータ__情報の構造を取得情報の構造を取得__ファファ

イルイルです。 この構造体は次のように定義されています。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_get_quota_information


IrpSp-> Parameters. QueryQuota. StartSidIrpSp-> Parameters. QueryQuota. StartSid

「

Sid のリスト (指定されている場合) の長さ (バイト単位)。

返された情報が最初のエントリ以外のエントリで開始されることを示す SID へのポインター (省略可能)。 SID リストが指定され

ている場合、このパラメーターは無視されます。

ファイルファイル____クォータクォータ__情報の取得情報の取得

ファイルファイル__クォータのクォータの__情報情報

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

IoCheckQuotaBufferValidityIoCheckQuotaBufferValidity

IoGetCurrentIrpStackLocationIoGetCurrentIrpStackLocation

IRPIRP

IRP_MJ_IRP_MJ_設定設定__クォータクォータ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_get_quota_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_quota_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckquotabuffervalidity
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp


IRP_MJ_クエリ_セキュリティ
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP_MJ_QUERY_セキュリティ要求は、i/o マネージャーによって送信されます。 たとえば、ユーザーモードアプリケーション

がGetsecurityinfoGetsecurityinfoなどの Microsoft Win32 関数を呼び出した場合に、これを送信できます。

ファイルシステムドライバーは、ファイルオブジェクトを抽出してデコードし、ユーザーファイルまたはディレクトリが開いているかどうかを

判断する必要があります。 その場合、ドライバーはクエリを処理し、IRP を完了する必要があります。 それ以外の場合、ドライ

バーはクエリを処理せずに、必要に応じて IRP を完了する必要があります。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、クエリセキュリティ要求の処理で、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp>IoStatus

最後の完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造体へのポインター。

 Irp->UserBuffer

指定したオブジェクトのセキュリティ記述子のコピーを受け取る、呼び出し元から提供される出力バッファーへのポインター。 呼び出

しプロセスには、オブジェクトのセキュリティステータスの指定した側面を表示する権限が必要です。 セキュリティセキュリティ__記述子記述子の構造

体は、自己相対形式で返されます。

 IrpSp->FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Windows XP 以降では、ファイルオブジェクトは名前付きデータストリームを表すことができます。 名前付きデータストリームの詳

細については、「ファイルファイル__ストリームのストリームの__情報情報」を参照してください。

Irpsp->FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブジェク

ト構造体でもあります。 IRP_MJ_クエリ_セキュリティの処理中は、ファイル_オブジェクト構造のの  " "関連性関連性のある" フィールドは無効

です。このフィールドは使用できません。

 IrpSp->MajorFunction

IRP_MJ_クエリ_セキュリティを指定します。

 IrpSp->Parameters. QuerySecurity. Length

Irp>UserBufferパラメーターが指すバッファーのサイズ (バイト単位)。

 IrpSp->パラメーター。 QuerySecurity. SecurityInformation

操作のセキュリティセキュリティ__情報情報構造体へのポインター。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-query-security.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information


SEC URIT Y IN F O RM AT IO N  SEC URIT Y IN F O RM AT IO N  

関連項目

OWNER_SECURITY_INFORMATION オブジェクトの所有者識別子が照会されていることを示します。

READ_CONTROL アクセスが必要です。

GROUP_SECURITY_INFORMATION オブジェクトのプライマリグループ識別子に対してクエリが行われて

いることを示します。 READ_CONTROL アクセスが必要です。

DACL_SECURITY_INFORMATION オブジェクトの随意アクセス制御リスト (DACL) に対してクエリが
行われていることを示します。 READ_CONTROL アクセスが必要
です。

SACL_SECURITY_INFORMATION オブジェクトのシステム ACL (SACL) に対してクエリが行われている
ことを示します。 ACCESS_SYSTEM_SECURITY アクセスが必要
です。

ファイルファイル__ストリームのストリームの__情報情報

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP_MJ_IRP_MJ_設定設定__セキュリティセキュリティ

セキュリティセキュリティ__記述子記述子

セキュリティセキュリティ__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_stream_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)


IRP_MJ_クエリ_ボリューム_情報
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ネットワークリダイレクトドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP_MJ_QUERY_VOLUME_INFORMATIONIRP_MJ_QUERY_VOLUME_INFORMATION要求は、i/o マネージャーによって送信されます。 たとえば、ユーザーモードア

プリケーションがGetdiskfreespaceGetdiskfreespace領域やGetfiletypeGetfiletypeなどの Microsoft Win32 関数を呼び出した場合に、これを送信でき

ます。

ファイルシステムドライバーは、ターゲットデバイスオブジェクトがファイルシステムのコントロールデバイスオブジェクトであるかどうかを判

断するために、ファイルオブジェクトを抽出してデコードする必要があります。 その場合、またはボリュームが開いているハンドル (また

はボリューム上のオブジェクトが開いているハンドル) で要求が発行されている場合は、ファイルシステムドライバーが要求を処理し、

IRP を完了する必要があります。

それ以外の場合、ファイルシステムドライバーはクエリを失敗させ、IRP を完了する必要があります。

クエリ可能なボリューム情報の種類は、ファイルシステムによって異なりますが、一般的には次のようなものがあります。

FileFsAttributeInformation

FileFsDeviceInformation

FileFsSizeInformation

FileFsVolumeInformation

使用可能なすべての情報の種類の一覧については、以下の「 Irpsp->Parameters 」を参照してください。

FileFsDeviceInformation の要求を受信するネットワークリダイレクターは、ファイル _FS__FS_デバイスデバイス__情報情報構造

のDeviceCharacter isticsDeviceCharacter isticsメンバーのオプションの1つとして、ファイル_リモート_デバイスを含める必要があります。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、IRP の次のメンバーと IRP スタックの場所に設定されている情報を、クエリボリューム情報要求の処理に使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp->AssociatedIrp

ボリューム情報が返されるシステム提供の出力バッファーへのポインター。 この情報は、次のいずれかの構造に格納されます。

ファイル_FS_属性_情報

ファイル_FS_制御_情報

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-query-volume-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_fs_device_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
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ファイル_FS_デバイス_情報

ファイル_FS_ドライバー_パス_情報

ファイル_FS_完全な_サイズ_情報

ファイル_FS_OBJECTID_情報

ファイル_FS_サイズ_情報

ファイル_FS_ボリューム_フラグ_情報

ファイル_FS_ボリューム_情報

ファイル_FS_セクタ_サイズ_情報

FileFsVolumeFlagsInformation クラスと関連付けられているファイルファイル_FS__FS_ボリュームボリューム__情報情報構造は、Windows Vista 以降の

バージョンで使用できます。

 Irp>IoStatus最終的な完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造へのポインター。

 Irp->UserBufferI/o マネージャーによる i/o の完了時に、 Irp>AssociatedIrpの内容をコピーする、呼び出し元から提供される

出力バッファーへのポインター (省略可能)。 ドライバーは、このバッファーを使用して要求のデータを返しません。

 Irpsp->FileObject DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp->FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブジェク

ト構造体でもあります。 IRP_MJ_QUERY_IRP_MJ_QUERY_ボリュームボリューム__情報情報の処理中は、ファイルは、ファイル_オブジェクト構造の関連性のあるフィールド

は無効であり、使用できません。

 Irpsp->MajorFunctionIRP_MJ_IRP_MJ_クエリクエリ__ボリュームボリューム__情報情報を指定します。

 Irpsp->Parameters. QueryVolume. FsInformationClassファイルシステムによって返されるボリューム情報の種類を指定しま

す。 このメンバーは、次のいずれかになります。

FileFsAttributeInformationFileFsAttributeInformation ボリュームを担当するファイルシステムに関する属性情報を含

むFILE_FS_ATTRIBUTE_INFORMATIONFILE_FS_ATTRIBUTE_INFORMATION構造体を返しま
す。

FileFsControlInformationFileFsControlInformation ボリュームに関するファイルシステムコントロール情報を含

むFILE_FS_CONTROL_INFORMATIONFILE_FS_CONTROL_INFORMATION構造体を返しま
す。

FileFsDeviceInformationFileFsDeviceInformation ボリュームのデバイス情報を含

むFILE_FS_DEVICE_INFORMATIONFILE_FS_DEVICE_INFORMATION構造体を返します。

FileFsDriverPathInformationFileFsDriverPathInformation 指定されたドライバーがボリュームの i/o パスにあるかどうかに関す
る情報を含むFILE_FS_DRIVER_PATH_INFORMATIONFILE_FS_DRIVER_PATH_INFORMATION構
造体を返します。

IRP_MJ_QUERY_VOLUME_INFORMATIONIRP_MJ_QUERY_VOLUME_INFORMATION要求の発信
者は、IRP をファイルシステムボリュームのデバイススタックに送信す
る前に、そのドライバーの名前

をFILE_FS_DRIVER_PATH_INFORMATIONFILE_FS_DRIVER_PATH_INFORMATION構造体に格
納する必要があります。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_attribute_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_fs_device_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_driver_path_information
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「

FileFsFullSizeInformationFileFsFullSizeInformation ボリューム上で使用可能な領域の合計量に関する情報を含

むFILE_FS_FULL_SIZE_INFORMATIONFILE_FS_FULL_SIZE_INFORMATION構造体を返しま
す。

FileFsObjectIdInformationFileFsObjectIdInformation ボリュームのファイルシステム固有のオブジェクト ID 情報を含
むFILE_FS_OBJECTID_INFORMATIONFILE_FS_OBJECTID_INFORMATION構造体を返しま
す。 これは、オペレーティングシステムによって割り当てられる
(GUID ベースの) 一意のボリューム名と同じではないことに注意し
てください。

FileFsSizeInformationFileFsSizeInformation IRP_MJ_QUERY_VOLUME_INFORMATIONIRP_MJ_QUERY_VOLUME_INFORMATION要求を発信
したスレッドに関連付けられているユーザーが使用できるボリューム

上の領域の量に関する情報を含

むFILE_FS_SIZE_INFORMATIONFILE_FS_SIZE_INFORMATION構造体を返します。

FileFsVolumeInformationFileFsVolumeInformation ボリュームラベル、シリアル番号、作成時刻などのボリュームに関す

る情報を含むFILE_FS_VOLUME_INFORMATIONFILE_FS_VOLUME_INFORMATIONを返しま
す。

FileFsSectorSizeInformationFileFsSectorSizeInformation ボリュームの物理的および論理的なセクターサイズに関する情報を

含むFILE_FS_SECTOR_SIZE_INFORMATIONFILE_FS_SECTOR_SIZE_INFORMATION構造体を返
します。

 Irpsp->パラメーター。 QueryVolume. Irp>UserBufferが指すバッファーの長さ (バイト単位)。 返されると、この変数はバッファー

に書き込まれたバイト数を受け取ります。

ファイルファイル_FS__FS_属性属性__情報情報

ファイルファイル_FS__FS_制御制御__情報情報

ファイルファイル_FS__FS_デバイスデバイス__情報情報

ファイルファイル_FS__FS_ドライバードライバー__パスパス__情報情報

ファイルファイル_FS__FS_完全な完全な__サイズサイズ__情報情報

ファイルファイル_FS_OBJECTID__FS_OBJECTID_情報情報

ファイルファイル_fs__fs_セクタセクタ__サイズサイズ__情報情報  ファイルファイル_FS__FS_サイズサイズ__情報情報

ファイルファイル_FS__FS_ボリュームボリューム__情報情報

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

IoGetCurrentIrpStackLocationIoGetCurrentIrpStackLocation

IRPIRP

IRP_MJ__IRP_MJ__ボリュームボリューム__情報の設定情報の設定

ZwQuer yVolumeInformationFileZwQuer yVolumeInformationFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_full_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_sector_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_attribute_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_fs_device_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_driver_path_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_full_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_size_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://msdn.microsoft.com/library/windows/hardware/ff567070


ZwSetVolumeInformationFileZwSetVolumeInformationFile

https://msdn.microsoft.com/library/windows/hardware/ff567112


IRP _ MJ _ READ (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ READ 要求は、i/o マネージャーまたはファイルシステムドライバーによって送信されます。 この要求は、たとえば、ユー

ザーモードアプリケーションがReadFileReadFileなどの Microsoft Win32 関数を呼び出したとき、またはカーネルモードコンポーネント

がzwreadfilezwreadfileを呼び出したときに送信できます。

ファイルシステムドライバーは、パラメーターとマイナー関数コードを決定するために、ファイルオブジェクトを抽出してデコードする必

要があります。

メモリ記述子リスト (MDL) の読み取り要求では、ファイルシステムがマイナー関数コードを確認して、どの操作が要求されているか

を判断する必要があります。 有効なマイナー関数コードを次に示します。これらは、キャッシュされたファイル i/o に対してのみ使

用できます。

IRP _ _ 完了完了

IRP _ _ 完全完了 _ MDL

IRP _ の _ 包括的な _ MDL _ DPC

IRP _ _ 圧縮済み

IRP の全 _ _ DPC

IRP の全 _ _ MDL

IRP の全 _ _ MDL _ DPC

IRP _ _ 通常

この IRP の処理の詳細については、Windows Driver Kit (WDK) に含まれている CDFS と FASTFAT のサンプルを参照してくださ

い。

フィルタードライバーは必要な処理を実行し、フィルターの性質に応じて、IRP を完了するか失敗させるか、スタック上の次の下位

のドライバーに渡します。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、次の IRP のメンバーと IRP スタックの場所に含まれている情報を読み取り要求の処理中に使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

実行バッファー _ _ IO フラグが*DeviceObject に > *設定されている場合、中間システムバッファーとして使用されるシステム指定

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-read.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntreadfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


解説

のバッファーへのポインター。 それ以外の場合、このメンバーはNULLNULLに設定されます。

 Irp- > iostatus

最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。 詳細については、「

ZwreadfileZwreadfileへのiostatusblockパラメーターの説明」を参照してください。

 Irp- > mdladdress

読み取るデータを含むページを記述するメモリ記述子リスト (MDL) のアドレス。

 Irp- > UserBuffer

ファイルから読み取られたデータを受け取る、呼び出し元から提供される出力バッファーへのポインター。

 IrpSp- > FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。 FO _ 同期 _ IO フラグがirpsp- > > Flagsで設定されて

いる場合、ファイルオブジェクトは同期 i/o 用に開かれています。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 RelatedFileObjectRelatedFileObject _ IRP MJ READ の処理中は、ファイルオブジェクト構造の "関連性のある

fileobject" フィールドは無効です _ 。使用しないで _ ください。

 IrpSp- > MajorFunction

IRP MJ READ を指定し _ _ ます。

 IrpSp- > minorfunction

要求される操作を指定し、次のいずれかを含みます。

IRP _ _ 完了完了

IRP _ _ 完全完了 _ MDL

IRP _ の _ 包括的な _ MDL _ DPC

IRP _ _ 圧縮済み

IRP の全 _ _ DPC

IRP の全 _ _ MDL

IRP の全 _ _ MDL _ DPC

IRP _ _ 通常

 IrpSp- > Parameters。読み取りバイトオフセット

_読み取るデータのファイル内での開始バイトオフセットを指定する大きな整数変数。

 IrpSp- > Parameters. Read. Key

ターゲットファイルのバイト範囲ロックに関連付けられたキー値。

 IrpSp- > Parameters、Read. Length

読み取るデータの長さ (バイト単位)。 読み取り操作が成功した場合は、 Irp- > iostatusが指すIO _ IO _ 状態状態  _   _  ブロックブロック構造体

の情報情報メンバーに読み取られたバイト数が返されます。

ファイルシステムは、ファイルの最後に、基になるファイルストレージデバイスのセクターサイズの倍数まで、書き込み操作と読み取り

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntreadfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


関連項目

操作を実行します。 読み取り前または書き込み前の操作を処理する場合、バッファーの割り当てとスワップを行うフィルターでは、

割り当てられたバッファーのサイズを、関連付けられているデバイスのセクターサイズの倍数まで丸める必要があります。 そうでない

場合は、基になるファイルシステムから転送されるデータの長さが、バッファーに割り当てられた長さを超えます。 バッファーのスワップ

の詳細については、「 Swapbuffers のミニサンプル」を参照してください。

CcMdlReadCcMdlRead

CcMdlReadCompleteCcMdlReadComplete

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ _ READ (WDK IRP _ MJ _ READ (WDK カーネルリファレンスカーネルリファレンス))

IRP _ MJ _ IRP _ MJ _ 書き込み書き込み

ZwReadFileZwReadFile

https://go.microsoft.com/fwlink/p/?linkid=256055
https://docs.microsoft.com/ja-jp/previous-versions/ff539159(v=vs.85)
https://msdn.microsoft.com/library/windows/hardware/ff539163
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-read
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntreadfile


IRP_MJ_設定_EA
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

「

I/o マネージャーは、ファイルの拡張属性を設定するために、IRP_MJ_SET_EA 要求を送信します。

ファイルシステムが拡張属性をサポートしている場合は、ファイルシステムドライバーが要求を処理し、IRP を完了する必要があり

ます。 それ以外の場合、ファイルシステムドライバーは __サポートされていないサポートされていない_EAS__EAS_ステータスステータスを返す必要があります。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、set extended attributes 要求の処理で、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp->AssociatedIrp

設定する拡張属性情報が格納されているシステム指定の入力バッファーへのポインター。 メソッド_バッファー i/o に使用されま

す。

 Irp>IoStatus

最終的な完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造へのポインター。

 Irp->MdlAddress

拡張属性情報を受け取る入力バッファーを記述するメモリ記述子リスト (MDL) のアドレス。 メソッド_直接 i/o に使用されます。

 Irp->UserBuffer

呼び出し元が指定したファイルへのポインター __完全完全_EA__EA_  拡張属性情報を受け取る情報構造化入力バッファーです。 I/o で

はない_メソッドに使用されます。

 IrpSp->FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp->FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブジェ

クト構造体でもあります。 ファイル_オブジェクト構造の_の対象となるフィールドは、IRP_MJ の処理中は無効であり、であり、  EA_設定さ

れているため、使用できません。

 IrpSp->MajorFunction

EA_設定_IRP_MJ を指定します。

 IrpSp->Parameters. SetEa. 長さ

入力バッファーの長さ (バイト単位)。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-set-ea.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information


ファイルファイル_EA__EA_の完全の完全__情報情報

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

IoCheckEaBufferValidityIoCheckEaBufferValidity

IoGetCurrentIrpStackLocationIoGetCurrentIrpStackLocation

IRPIRP

IRP_MJ_IRP_MJ_クエリクエリ_EA_EA

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_full_ea_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckeabuffervalidity
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp


IRP _ MJ _ SET の _ 情報 (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ SET 情報の _ 要求は、i/o マネージャーおよびその他のカーネルモードドライバーによって送信されます。 たとえば、

ユーザーモードのアプリケーションがSetendoffileSetendoffileなどの Microsoft Win32 関数を呼び出したときや、カーネルモードのコンポーネ

ントがZwsetinformationfileZwsetinformationfileを呼び出したときなどに送信できます。

ファイルシステムドライバーは、ファイルオブジェクトを抽出してデコードし、ユーザーファイルまたはディレクトリが開いているかどうかを

判断する必要があります。 存在する場合は、ファイルシステムドライバーが要求を適切に処理し、IRP を完了する必要がありま

す。

ファイルとディレクトリには、次の種類の情報を設定できます。

FileBasicInformation

FileDispositionInformation

FileLinkInformation (ディレクトリ階層でサイクルを作成できるようにするファイルシステムの場合)

FilePositionInformation

FileRenameInformation

次の種類の情報は、ファイルに対してのみ設定できます。

Fileの情報

FileEndOfFileInformation

FileLinkInformation (NTFS などのファイルシステムの場合は、ディレクトリ階層内でサイクルを作成することはできません)

FileValidDataLengthInformation

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、set file information 要求の処理で、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

設定するファイルまたはディレクトリの情報が格納されている入力バッファーへのポインター。 この情報は、次のいずれかの構造に格

納されます。

ファイルファイル  _   _  割り当て割り当て  _   _  情報情報

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-set-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntsetinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_allocation_information


ファイルのファイルの  _   _  基本基本  _   _  情報情報

ファイルの処理ファイルの処理  _  _  _  _ 情報情報

ファイルファイル  _  _  _  _ の終わりにの終わりに  _   _  関するファイル関するファイル  _   _  情報情報

ファイルファイル  _   _  リンクリンク  _   _  情報情報

ファイルのファイルの  _   _  位置位置  _   _  情報情報

ファイルファイル  _   _  名の変更名の変更  _   _  情報情報

ファイルのファイルの  _   _  有効な有効な  _   _  データデータ  _   _  長長  _   _  情報情報

 Irp- > 最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造への iostatus ポインター。 詳細

については、 ZwsetinformationfileZwsetinformationfileへのiostatusblockパラメーターの説明を参照してください。

 Irpsp- > DeviceObjectに関連付けられているファイルオブジェクトへの FileObject ポインター。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 ファイルオブジェクト構造の関連性のあるフィールドあるフィールドは、 _ IRP MJ SET 情報の処理中は無効であり、 _

使用でき _ _ ません。

 Irpsp- >MajorFunction IRP _ MJ SET 情報を指定し _ _ ます。

 Irpsp- >AdvanceOnlyは、ファイルの終端操作のフラグです。 これにより、 fileinformationclassfileinformationclass fileendoffileinformation

の場合に、 ** _ _ _ ファイル _ 情報構造の** endoffileendoffile member file END が使用され == FileEndOfFileInformationFileEndOfFileInformationま

す。 TRUETRUEの場合、ファイルの新しい有効なデータ長は、現在の有効なデータ長が増加した場合にのみ、 endoffileendoffileから設定さ

れます。 FALSEFALSEの場合は、新しいファイルサイズがendoffileendoffileから設定されます。

 Irpsp- >Parameters. SetFile. ClusterCountはシステム用に予約されています。

 Irpsp- >パラメーター。 システムで使用するために予約されている DeleteHandle。

 Irpsp- >パラメーター。 FileInformationClassは、ファイルに設定する情報の種類を指定します。 次のいずれか:

FileFile ファイルのFILE_ALLOCATION_INFORMATIONFILE_ALLOCATION_INFORMATIONを設定しま
す。

FileBasicInformationFileBasicInformation ファイルのFILE_BASIC_INFORMATIONFILE_BASIC_INFORMATIONを設定します。

FileDispositionInformationFileDispositionInformation ファイルのFILE_DISPOSITION_INFORMATIONFILE_DISPOSITION_INFORMATIONを設定しま
す。

FileEndOfFileInformationFileEndOfFileInformation ファイルのFILE_END_OF_FILE_INFORMATIONFILE_END_OF_FILE_INFORMATIONを設定しま
す。

FileLinkInformationFileLinkInformation ファイルのFILE_LINK_INFORMATIONFILE_LINK_INFORMATIONを設定します。

FilePositionInformationFilePositionInformation ファイルのFILE_POSITION_INFORMATIONFILE_POSITION_INFORMATIONを設定します。

FileRenameInformationFileRenameInformation ファイルのFILE_RENAME_INFORMATIONFILE_RENAME_INFORMATIONを設定します。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_disposition_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_end_of_file_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_link_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_rename_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_valid_data_length_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntsetinformationfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_end_of_file_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_allocation_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_disposition_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_end_of_file_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_link_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_rename_information


解説

関連項目

FileValidDataLengthInformationFileValidDataLengthInformation ファイル

のFILE_VALID_DATA_LENGTH_INFORMATIONFILE_VALID_DATA_LENGTH_INFORMATIONを設定
します。

 Irpsp- >パラメーター。 名前の変更またはリンク操作のために使用します。 * >AssociatedIrp.Systembuffer- > FileNameに

完全修飾ファイル名が含まれている場合、またはirp >AssociatedIrp.SysTembuffer- > rootdirectory*がNULLNULLでない場合、

このメンバーは、操作の対象となるファイルの親ディレクトリのファイルオブジェクトポインターになります。 それ以外の場合

はNULLNULLになります。

 Irpsp- >パラメーター。 Irp >AssociatedIrp.Systembufferが指すバッファーの長さをバイト単位で格納します。

 Irpsp- >パラメーター。置換 Eifexists が TRUETRUEに設定されている場合、同じ名前のファイルが既に存在する場合は、指定された

ファイルで置き換える必要があることを指定します。 指定した名前のファイルが既に存在する場合に名前の変更操作が失敗する

場合は、 FALSEFALSEに設定します。

AdvanceOnlyAdvanceOnlyメンバーは、ディスク上の現在の有効なデータ長をendoffileendoffileの新しい有効なデータ長に進めるようにファイルシ

ステムに通知するために、キャッシュマネージャーによってTRUETRUEに設定されます。 AdvanceOnlyAdvanceOnlyがFALSEFALSEの場合は、

endoffileendoffileメンバー内の新しいファイルサイズが、現在のファイルサイズより大きいまたは小さい値に設定されています。

ファイルファイル  _   _  割り当て割り当て  _   _  情報情報

ファイルのファイルの  _   _  基本基本  _   _  情報情報

ファイルの処理ファイルの処理  _  _  _  _ 情報情報

ファイルファイル  _  _  _  _ の終わりにの終わりに  _   _  関するファイル関するファイル  _   _  情報情報

ファイルファイル  _   _  リンクリンク  _   _  情報情報

ファイルのファイルの  _   _  位置位置  _   _  情報情報

ファイルファイル  _   _  名の変更名の変更  _   _  情報情報

ファイルのファイルの  _   _  有効な有効な  _   _  データデータ  _   _  長長  _   _  情報情報

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ IRP _ MJ のの  _   _  クエリクエリ _   _  情報情報

ZwSetInformationFileZwSetInformationFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_valid_data_length_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_allocation_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_basic_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_disposition_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_end_of_file_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_link_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_file_position_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_rename_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_valid_data_length_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntsetinformationfile


IRP_MJ_設定_クォータ
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP_MJ_SET_クォータ要求は、i/o マネージャーによって送信されます。 たとえば、ユーザーモードアプリケーション

がIdiskquotacontrol::Idiskquotacontrol:: などの Microsoft Win32 メソッドを呼び出した場合に、これを送信できます。

IRP_MJ_SET_QUOTA および IRP_MJ_クエリ_クォータは Windows NT 4.0 に存在しましたが、ファイルシステムでは使用されま

せんでした。 Windows 2000 以降のシステムでは、NTFS でディスククォータをサポートするために使用されます。 新しいファイル

システムによるこれらの Irp のサポートはオプションです。

フィルタードライバーは、クォータの動作を明示的にオーバーライドする必要がない限り、この IRP をスタック上の次の下位のドライ

バーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、set quota information 要求の処理で、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 DeviceObject->フラグ

DO_バッファリング_IO フラグが設定されている場合、呼び出し元はバッファーされた i/o_メソッドを要求しました。 それ以外の場

合、呼び出し元は、i/o ではなく_メソッドを要求しました。

 Irp->AssociatedIrp

_バッファー_IO フラグがDeviceObject->フラグで設定されている場合に、中間システムバッファーとして使用されるシステム指定の

バッファーへのポインター。 それ以外の場合、このメンバーはNULLNULLに設定されます。

 Irp>IoStatus

最終的な完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造へのポインター。

 Irp->UserBuffer

ボリュームに対して追加または変更するクォータエントリを格納する、呼び出し元が指定したバッファーへのポインター。

 IrpSp->FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp->FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブジェ

クト構造体でもあります。 IRP__MJ の処理中に、ファイル_オブジェクト構造の "関連性のある" フィールドが無効になります。こ

のフィールドは、フィールドは、  クォータ_クォータを設定して使用する必要があります。

 IrpSp->MajorFunction

_クォータを設定_IRP_MJ を指定します。

 IrpSp->Parameters. SetQuota. Length

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-set-quota.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


「

Irp>UserBufferが指すバッファーの長さをバイト単位で指定します。

ファイルファイル__クォータのクォータの__情報情報

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

IoCheckQuotaBufferValidityIoCheckQuotaBufferValidity

IoGetCurrentIrpStackLocationIoGetCurrentIrpStackLocation

IRPIRP

IRP_MJ_IRP_MJ_クエリクエリ__クォータクォータ

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_quota_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-iocheckquotabuffervalidity
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp


IRP_MJ_設定_セキュリティ
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

SEC URIT Y IN F O RM AT IO N  SEC URIT Y IN F O RM AT IO N  

IRP_MJ_SET_セキュリティ要求は、i/o マネージャーによって送信されます。 この要求は、たとえば、ユーザーモードアプリケーション

がSetsecurityinfoSetsecurityinfoなどの Win32 関数を呼び出したときに送信できます。

ファイルシステムドライバーは、ファイルオブジェクトを抽出してデコードし、ユーザーファイルまたはディレクトリが開いているかどうかを

判断する必要があります。 その場合、ドライバーは要求を処理し、IRP を完了する必要があります。 それ以外の場合、ドライ

バーは要求を処理せずに、必要に応じて IRP を完了する必要があります。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、set security information 要求の処理で、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できま

す。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp>IoStatus

最後の完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造体へのポインター。

 IrpSp->FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp->FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブジェ

クト構造体でもあります。 IRP___MJ の処理中に、ファイル_オブジェクト構造のの  " "関連性関連性のある" フィールドは無効になります。セ

キュリティで保護されているため、使用しないでください。

 IrpSp->MajorFunction

セキュリティ_設定_IRP_MJ を指定します。

 IrpSp->パラメーター。 SetSecurity. SecurityDescriptor

オブジェクトに割り当てるセキュリティ情報の値を格納しているセキュリティセキュリティ__記述子記述子の構造体へのポインター。

 IrpSp->パラメーター。 SetSecurity. SecurityInformation

セキュリティ記述子に設定するセキュリティ情報を指定するセキュリティセキュリティ__情報情報型の値。 この値には、次のいずれかを指定できま

す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-set-security.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)


SEC URIT Y IN F O RM AT IO N  SEC URIT Y IN F O RM AT IO N  

「

DACL_SECURITY_INFORMATION オブジェクトの随意アクセス制御リスト (DACL) が設定されている
ことを示します。 WRITE_DAC アクセスが必要です。

GROUP_SECURITY_INFORMATION オブジェクトのプライマリグループ識別子が設定されていることを示

します。 WRITE_OWNER アクセスが必要です。

OWNER_SECURITY_INFORMATION オブジェクトの所有者識別子が設定されていることを示します。

WRITE_OWNER アクセスが必要です。

SACL_SECURITY_INFORMATION オブジェクトのシステム ACL (SACL) が設定されていることを示し
ます。 ACCESS_SYSTEM_SECURITY アクセスが必要です。

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

IoGetCurrentIrpStackLocationIoGetCurrentIrpStackLocation

IRPIRP

IRP_MJ_IRP_MJ_クエリクエリ__セキュリティセキュリティ

セキュリティセキュリティ__記述子記述子

セキュリティセキュリティ__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)


IRP_MJ__ボリューム_情報の設定
2020/04/24 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP_MJ_SET_VOLUME_INFORMATION 要求は、i/o マネージャーによって送信されます。 たとえば、ユーザーモードアプリケー

ションがSetVolumeLabelSetVolumeLabelなどの Microsoft Win32 関数を呼び出したときに送信できます。

ファイルシステムドライバーは、開いているユーザーボリュームを表すかどうかを判断するために、ファイルオブジェクトを抽出してデ

コードする必要があります。 存在する場合は、ファイルシステムドライバーが適切なボリューム情報を設定し、IRP を完了する必

要があります。 それ以外の場合、ファイルシステムは、ボリューム情報を設定せずに、必要に応じて IRP を完了する必要がありま

す。

設定できるボリューム情報の種類は、ファイルシステムによって異なりますが、一般的には次の1つ以上を含みます。

FileFsControlInformation

FileFsLabelInformation

FileFsObjectIdInformation

使用可能なすべての情報の種類の一覧については、ntifs の「FS_INFORMATION_クラス列挙体」を参照してください。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、set volume information 要求の処理で、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できま

す。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp->AssociatedIrp

設定するボリューム情報の値を格納している入力バッファーへのポインター。 この情報は、次のいずれかの構造に格納されます。

ファイル_FS_制御_情報

ファイル_FS_ラベル_情報

ファイル_FS_OBJECTID_情報

 Irp>IoStatus最終的な完了状態と要求された操作に関する情報を受け取る、 IO_IO_ステータスステータス__ブロックブロック構造へのポインター。

 Irpsp->FileObject DeviceObjectに関連付けられているファイルオブジェクトへのポインター。

Irpsp->FileObjectパラメーターには、関連するfileobjectfileobjectフィールドへのポインターが含まれています。これは、ファイル_オブジェ

クト構造体でもあります。 IRP_MJ の処理中に、ファイル_オブジェクト構造のの  " "関連性のある関連性のある"" フィールドは無効になります。_ボ

リューム_情報を_設定して使用することはできません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-set-volume-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block


VA L UEVA L UE

「

 Irpsp->MajorFunction_ボリューム_情報を設定_IRP_MJ を指定します。

 Irpsp->Parameters. SetVolume. FsInformationClassボリュームに対して設定する情報の種類を指定します。 この値には、

次のいずれかを指定できます。

FileFsControlInformationFileFsControlInformation ボリュームのFILE_FS_CONTROL_INFORMATIONFILE_FS_CONTROL_INFORMATIONを設定し
ます。

FileFsLabelInformationFileFsLabelInformation ボリュームのFILE_FS_L ABEL_INFORMATIONFILE_FS_L ABEL_INFORMATIONを設定しま
す。

FileFsObjectIdInformationFileFsObjectIdInformation ボリュームのFILE_FS_OBJECTID_INFORMATIONFILE_FS_OBJECTID_INFORMATIONを設定し
ます。

 Irpsp->Parameters. SetVolume. Length Irp>AssociatedIrpによってポイントされるバッファーの長さ (バイト単位)。

ファイルファイル_FS__FS_制御制御__情報情報

ファイルファイル_FS__FS_ラベルラベル__情報情報

ファイルファイル_FS_OBJECTID__FS_OBJECTID_情報情報

IO_IO_スタックスタック__の場所の場所

IO_IO_状態状態__ブロックブロック

IoGetCurrentIrpStackLocationIoGetCurrentIrpStackLocation

IRPIRP

IRP_MJ_IRP_MJ_クエリクエリ__ボリュームボリューム__情報情報

ZwQuer yVolumeInformationFileZwQuer yVolumeInformationFile

ZwSetVolumeInformationFileZwSetVolumeInformationFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_label_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_control_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_label_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_file_fs_objectid_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://msdn.microsoft.com/library/windows/hardware/ff567070
https://msdn.microsoft.com/library/windows/hardware/ff567112


IRP _ MJ _ SHUTDOWN (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

関連項目

IRP _ MJ _ SHUTDOWN 要求は、システムがシャットダウンされるときに、i/o マネージャーまたはファイルシステムドライバーによって

送信されます。

ファイルシステムは、必要なクリーンアップを実行し、状態が SUCCESS の IRP を完了する必要があり _ ます。

フィルタードライバーは、この IRP をスタック上の次の下位のドライバーに渡す必要があります。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバーは、

シャットダウン要求の処理中に、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp- > iostatus

最後の完了状態と要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。

 IrpSp- > MajorFunction

IRP _ MJ SET SHUTDOWN を指定し _ _ ます。

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ _ SHUTDOWN (WDK IRP _ MJ _ SHUTDOWN (WDK カーネルリファレンスカーネルリファレンス))

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-shutdown.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-shutdown


IRP _ MJ _ WRITE (IFS)
2020/08/04 • • Edit Online

送信時

操作: ファイルシステムドライバー

操作: ファイルシステムフィルタードライバー

パラメーター

IRP _ MJ _ 書き込み要求は、i/o マネージャーまたはファイルシステムドライバーによって送信されます。 この要求は、たとえば、

ユーザーモードアプリケーションがWriteFileWriteFileなどの Microsoft Win32 関数を呼び出したときや、カーネルモードコンポーネント

がzwwritefilezwwritefileを呼び出したときに送信できます。

ファイルシステムドライバーは、パラメーターとマイナー関数コードを決定するために、ファイルオブジェクトを抽出してデコードする必

要があります。

MDL 書き込み要求の場合、ファイルシステムはマイナー関数コードを確認して、どの操作が要求されているかを判断する必要が

あります。 有効なマイナー関数コードを次に示します。これらは、キャッシュされたファイル i/o に対してのみ使用できます。

IRP _ _ 完了完了

IRP _ _ 完全完了 _ MDL

IRP _ の _ 包括的な _ MDL _ DPC

IRP _ _ 圧縮済み

IRP の全 _ _ DPC

IRP の全 _ _ MDL

IRP の全 _ _ MDL _ DPC

IRP _ _ 通常

この IRP を処理する方法の詳細については、Windows Driver Kit (WDK) に含まれている FASTFAT サンプルを調べてください。

フィルタードライバーは、必要な処理を実行する必要があります。フィルターの性質に応じて、IRP を完了するか失敗させるか、ま

たはスタック上の次の下位のドライバーに渡します。

ファイルシステムまたはフィルタードライバーは、指定された IRP でIogetlocation entiIogetlocation entiをを呼び出して、irp 内の独自のスタックのスタックの

場所場所へのポインターを取得します。次の一覧には、 irpspとして示されています。 (IRP は、 irpとして表示されます)。ドライバー

は、create 要求を処理するときに、IRP の次のメンバーと IRP スタックの場所に設定されている情報を使用できます。

 DeviceObject

ターゲットデバイスオブジェクトへのポインター。

 Irp >AssociatedIrp.SystemBuffer

_ _ * > DeviceObject*にバッファリング IO フラグが設定されている場合、中間システムバッファーとして使用されるシステム指定の

バッファーへのポインター。 それ以外の場合、このメンバーはNULLNULLに設定されます。

 Irp- > iostatus

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/irp-mj-write.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntwritefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location


最終的な完了ステータスと要求された操作に関する情報を受け取るIO _ IO _ 状態状態  _   _  ブロックブロック構造体へのポインター。 IRP _ MJ 書

き込み要求が失敗した場合 _ 、ファイルシステムの書き込みディスパッチルーチンはエラー NTSTATUS 値を返し、 irp- >

iostatusの値を返します。情報は定義されていないため、使用しないでください。

 Irp- > mdladdress

データの書き込み先のページを記述するメモリ記述子リスト (MDL) のアドレス。

 IrpSp- > FileObject

DeviceObjectに関連付けられているファイルオブジェクトへのポインター。 FO _ 同期 _ IO フラグがirpsp- > > Flagsで設定されて

いる場合、ファイルオブジェクトは同期 i/o 用に開かれています。

Irpsp- > FileObjectパラメーターには、関連するFileObjectFileObjectフィールドへのポインターが含まれています。これは、ファイルオブジェ

クト構造でも _ あります。 ファイルオブジェクト構造の MJ fileobjectfileobjectフィールド _ は、IRP WRITE の処理中は無効であり、 _ 使

用でき _ ません。

 IrpSp- > フラグ

SL _ FORCE _ ダイレクト _ 書き込みフラグが設定されている場合、カーネルモードドライバーは、直接書き込みをブロックしている

ために通常は書き込むことができないボリューム領域に書き込むことができます。 Windows Vista 以降のオペレーティングシステム

では、セキュリティ上の理由により、直接書き込みのブロックが実装されました。 このフラグは、ファイルシステムレイヤーとストレージ

スタックレイヤーの両方でチェックされます。 直接書き込みブロックの詳細については、「ボリュームとディスクへの直接書き込み操作

のブロック」を参照してください。 SL _ FORCE _ ダイレクト _ 書き込みフラグは、windows Vista 以降のバージョンの windows で

使用できます。

 IrpSp- > MajorFunction

IRP MJ WRITE を指定し _ _ ます。

 IrpSp- > minorfunction

要求される操作を指定し、次のいずれかを含みます。

IRP _ _ 完了完了

IRP _ _ 完全完了 _ MDL

IRP _ の _ 包括的な _ MDL _ DPC

IRP _ _ 圧縮済み

IRP の全 _ _ DPC

IRP の全 _ _ MDL

IRP の全 _ _ MDL _ DPC

IRP _ _ 通常

 IrpSp- > Parameters。書き込み。 ByteOffset

_書き込むデータのファイル内での開始バイトオフセットを指定する大きな整数変数。

特定の状況では、このパラメーターに特別な値が含まれる場合があります。 次に例を示します。

次の条件に該当する場合は、ファイルの現在の終わりを明示的なファイルオフセット値の代わりに使用する必要があること

を示します。

Irpsp- >Parameters.. ByteOffset. LowPart = = _ _ _ _ ファイルの終わりへのファイルの書き込み _ とirpsp の書き込

み。 > highpart = =-1

 IrpSp- > Parameters. Write. Key

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index


解説

関連項目

ターゲットファイルのバイト範囲ロックに関連付けられたキー値。

 IrpSp- > Parameters. Write. Length

書き込まれるデータの長さ (バイト単位)。 書き込み操作が成功すると、書き込まれたバイト数が、 InformationInformation _ _ Irp- >

iostatusによって示された IO 状態ブロック構造体の情報メンバーに返されます。

ファイルシステムは、ファイルの最後に、基になるファイルストレージデバイスのセクターサイズの倍数まで、書き込み操作と読み取り

操作を実行します。 読み取り前または書き込み前の操作を処理する場合、バッファーの割り当てとスワップを行うフィルターでは、

割り当てられたバッファーのサイズを、関連付けられているデバイスのセクターサイズの倍数まで丸める必要があります。 そうでない

場合は、基になるファイルシステムから転送されるデータの長さが、バッファーに割り当てられた長さを超えます。 バッファーのスワップ

の詳細については、「 Swapbuffers のミニサンプル」を参照してください。

CcMdlWriteCompleteCcMdlWriteComplete

Cc/MdlwriteCc/Mdlwrite

FLT _ IO _ FLT _ IO _ パラメーターパラメーター  _   _  ブロックブロック

IO _ IO _ スタックのスタックの  _   _  場所場所

IO _ IO _ 状態状態  _   _  ブロックブロック

Iogetlocation EntiIogetlocation Entiの場所の場所

IRPIRP

IRP _ MJ IRP _ MJ のの  _   _  読み取り読み取り

IRP _ MJ _ WRITE (WDK IRP _ MJ _ WRITE (WDK カーネルリファレンスカーネルリファレンス))

ZwWriteFileZwWriteFile

https://go.microsoft.com/fwlink/p/?linkid=256055
https://msdn.microsoft.com/library/windows/hardware/ff539172
https://msdn.microsoft.com/library/windows/hardware/ff539181
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_io_parameter_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_stack_location
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_io_status_block
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iogetcurrentirpstacklocation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_irp
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/irp-mj-write
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntwritefile


FSCTL_オーバーレイコントロールコード_追加す
る
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_ADD_FSCTL_ADD_オーバーレイオーバーレイコントロールコードは、新しい外部バッキングソースをボリュームの名前空間に追加します。 このバッキ

ングソースは、Windows イメージフォーマット (WIM) ファイルにすることができます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 オーバーレイが追加されるボリュームのファイルポインターオブジェクト。 このパラメーターは必須であり、

NULL にすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 オーバーレイが追加されるボリュームのハンドル。 このパラメーターは必須であり、NULL にすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作には、FSCTL_使用して __オーバーレイを追加オーバーレイを追加してください。

 InputBuffer

入力バッファーへのポインター。これには、 WOF_WOF_外部外部_INFO_INFO構造体が含まれている必要があります。 必要に応じて、追加のプ

ロバイダー固有のデータは、 WOF_WOF_外部外部__情報情報に含まれます。

 ]内の InputBufferLength [

S izeofSizeof(WOF_WOF_外部外部_INFO_INFO) に、追加のプロバイダー入力データのサイズを加えた値に設定します。

 OutputBuffer [out]

追加操作からの結果の情報を格納している出力バッファーへのポインター。

 OutputBufferLength [out]

Outputbufferが指すバッファーのサイズ。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 要求元には管理者特権がありません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL Outputbufferによってポイントされ、 outputbufferlengthによっ
て指定された出力バッファーの長さが小さすぎます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-add-overlay.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_INTERNAL_ERRORSTATUS_INTERNAL_ERROR 要求されたボリュームにアクセスできません。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

追加されたバッキングソースが Windows Imaging Format (WIM) ファイルの場合、入力バッファーには、 WOF_WOF_外部外部_INFO_INFO構

造体の後にWIM__WIM__プロバイダーが含まれ、プロバイダーが含まれ、 __オーバーレイオーバーレイ __入力が追加入力が追加されます。データ. この場合、

Inputbufferlengthはsizeofsizeof(WOF_WOF_外部外部_INFO_INFO) + SIZEOFSIZEOF(WIM_WIM_プロバイダープロバイダー____オーバーレイオーバーレイ __入力入力 ) を追加します。 要

求が完了すると、 Outputbufferが指すデータには、WIM ファイルの新しいデータソース識別子である1つの大きな_整数値が含ま

れます。

その他のバッキングプロバイダーは、独自の特定の入力パラメーター構造と出力データ型を定義します。

バージョン Windows 8.1 更新プログラムから使用できます。

Header

FSCTL__FSCTL__オーバーレイの削除オーバーレイの削除

FSCTL_SUSPEND_FSCTL_SUSPEND_オーバーレイオーバーレイ

FSCTL_UPDATE_FSCTL_UPDATE_オーバーレイオーバーレイ

FSCTL_FSCTL_外部外部__バッキングバッキング__取得する取得する

外部外部__バッキングバッキング_FSCTL__FSCTL_設定設定

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_add_overlay_input


FSCTL__外部_バッキングコントロールコードの削
除
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_DELETE_FSCTL_DELETE_外部外部__バッキングバッキングコントロールコードは、ファイルと外部バッキングプロバイダー (Windows イメージフォーマット

(WIM) プロバイダーや圧縮ファイルプロバイダーなど) との関連付けを解除します。 この操作の結果として、バックアップされたファイ

ルの内容全体が読み取り、圧縮解除され、ファイルに書き込まれます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできませ

ん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 バッキングアソシエーションが削除されるファイルのファイルポインターオブジェクト。 このパラメーターは必須

であり、NULL にすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 バッキングアソシエーションが削除されたファイルのハンドル。 このパラメーターは必須であり、NULL にする

ことはできません。

 ]の FsControlCode [

操作の制御コード。 この操作を行うには、FSCTL_使用して外部外部____削除削除します。

 InputBuffer

なし。 を NULL に設定します。

 ]内の InputBufferLength [

を0に設定します。

 OutputBuffer [out]

なし。 を NULL に設定します。

 OutputBufferLength [out]

を0に設定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_OBJECT_NOT_EXTERNALLY_BACKEDSTATUS_OBJECT_NOT_EXTERNALLY_BACKED ファイルが外部でサポートされていません。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-delete-external-backing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 要求元には、ファイルのバッキングアソシエーションを削除するアクセ

ス許可がありません。

削除操作の結果として、ファイルの内容がバッキングソースから読み取られ、ファイル全体がボリュームに書き込まれます。

バージョン Windows 8.1 更新プログラムから使用できます。

Header

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

外部外部__バッキングバッキング_FSCTL__FSCTL_設定設定

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL__再解析_ポイント制御コードを削除します
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_DELETE_再解析_ポイント制御コードは、指定されたファイルまたはディレクトリから再解析ポイントを削除します。

FSCTL_DELETE_再解析_ポイントは、ファイルまたはディレクトリを削除しません。

この操作を実行するには、次のパラメーターを使用してZwfscontrolfileZwfscontrolfileを呼び出します。

再解析ポイントを削除するには、ミニフィルターで FSCTL_DELETE_再解析_ポイントではなくFltuntagfileFltuntagfileを使用する必要があり

ます。

再解析ポイントおよび FSCTL_DELETE_再解析_ポイント制御コードの詳細については、Microsoft Windows SDK のドキュメント

を参照してください。

ParametersParameters

 FileHandle

再解析ポイントの削除元となるファイルまたはディレクトリのファイルハンドル。 呼び出し元には、ファイルまたはディレクトリへの書き

込みアクセス権が必要です。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。 この操作では、FSCTL_使用して_再解析_ポイントを削除します。

 InputBuffer

データ_バッファーまたは再解析再解析__データデータ__バッファーバッファー構造 __GUID__GUIDへのポインター。 この構造体のReparseTagReparseTagメンバーで指定され

るタグは、削除する再解析ポイントのタグと一致する必要があり、 ReparseDataLengthReparseDataLengthメンバーはゼロである必要があります。

また、再解析ポイントがサードパーティ (Microsoft 以外) の再解析ポイントである場合は、再解析_GUID_データ_バッファー構造

のReparseGuidReparseGuidメンバーに指定された guid が、削除する再解析ポイントの guid と一致している必要があります。

 InputBufferLength

InputBufferInputBufferパラメーターによってポイントされるバッファーのサイズ (バイト単位)。 再解析_GUID_データ_バッファー構造の場合、

この値は_GUID_データ_バッファー_のヘッダー_サイズに正確に再解析する必要があります。 データ_バッファー構造の再解析_場

合、この値は_データ_バッファー_ヘッダー_サイズに正確に再解析する必要があります。

 OutputBuffer

この操作では使用されません。をNULLNULLに設定します。

 OutputBufferLength

この操作では使用されません。を0に設定します。

ZwfscontrolfileZwfscontrolfileは、次のいずれかのような状態_SUCCESS または適切な NTSTATUS 値を返します。

 状態_IO_再解析_データ_無効

指定されたパラメーター値の1つが無効です。 これはエラーコードです。

 状態_IO_再解析_タグ_無効

呼び出し元によって指定された再解析タグが無効です。 これはエラーコードです。

 状態_IO_再解析_タグ_不一致

呼び出し元によって指定された再解析タグが、削除する再解析ポイントのタグと一致しませんでした。 これはエラーコードです。

 ステータス_再解析_属性_競合

再解析ポイントはサードパーティの再解析ポイントであり、呼び出し元によって指定された再解析 GUID が、削除する再解析ポイ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-delete-reparse-point.md
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuntagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_guid_data_buffer
https://msdn.microsoft.com/library/windows/hardware/ff566462


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

ントの GUID と一致しませんでした。 これはエラーコードです。

Header

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltTagFileFltTagFile

FltUntagFileFltUntagFile

FSCTL__FSCTL__再解析再解析__ポイントを取得しますポイントを取得します

FSCTL_FSCTL_設定設定__再解析再解析__ポイントポイント

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

IsReparseTagMicrosoftIsReparseTagMicrosoft

IsReparseTagNameSurrogateIsReparseTagNameSurrogate

データデータ__バッファーの再解析バッファーの再解析__

_GUID__GUID_データデータ__バッファーの再解析バッファーの再解析

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-flttagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuntagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-isreparsetagmicrosoft
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-isreparsetagnamesurrogate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_guid_data_buffer
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_マウント解除_ボリューム制御コード
2020/04/24 • • Edit Online

状態ブロック

解説

ボリュームが使用されているかどうかに関係なくボリュームのマウントを解除しようとすると、 FSCTL__FSCTL__ボリュームボリューム制御コードがマウント

解除されます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

パラメーターパラメーター

 Instance

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 ファ

FltfscontrolfileFltfscontrolfileのみ。 マウントを解除するボリュームを指定するファイルポインターオブジェクト。 このパラメーターは必須であり、

NULLNULLにすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 マウントを解除するボリュームのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作には、FSCTL_使用して __ボリュームのマウントを解除ボリュームのマウントを解除してください。

 InputBuffer

この操作では使用されません。 をNULLNULLに設定します。

 ]内の InputBufferLength [

この操作では使用されません。 を0に設定します。

 OutputBuffer [out]

この操作では使用されません。 をNULLNULLに設定します。

 ]の OutputBufferLength [

この操作では使用されません。 を0に設定します。

FltfscontrolfileFltfscontrolfileまたはZWFSCONTROLFILEZWFSCONTROLFILEは、STATUS_SUCCESS または適切な NTSTATUS 値を返します。

ボリューム制御コード ____マウント解除マウント解除すると、他のプロセスがボリュームを使用しているかどうかに関係なく、ボリュームのマウントを解

除しようとします。ボリュームのロックを保持していない場合、これらのプロセスに対して予期しない結果が生じる可能性があります。

ボリュームのロックの詳細については、「 FSCTL_LOCK_volumeFSCTL_LOCK_volume」を参照してください。

オペレーティングシステムは、マウント解除されたボリュームを検出しません。 マウント解除されたボリュームにアクセスしようとすると、オ

ペレーティングシステムはボリュームのマウントを試みます。 たとえば、 Getlogicaldr ivesGetlogicaldr ivesを呼び出すと、マウント解除されたボリュー

ムをマウントするオペレーティングシステムがトリガーされます。

ZwfscontrolfileZwfscontrolfileに渡されるFileHandleハンドルは、直接アクセスするために開かれたボリュームへのハンドルである必要がありま

す。 ボリュームハンドルを取得するには、 Objectattributesパラメーターを\\の形式のObjectNameに設定してzwcreatefilezwcreatefileを呼

び出します 。\x: ここで、 xはボリュームのドライブ文字、フロッピーディスクです。ドライブ、または CD-ROM ドライブ。 また、アプリ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-dismount-volume.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows/desktop/api/winioctl/ni-winioctl-fsctl_lock_volume
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-getlogicaldrives
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile


前提条件

Ntifs

関連項目

ケーションでは、 ZwcreatefileZwcreatefileの共有アクセスパラメーターで書き込みフラグ__共有_ファイルを共有_指定する必要があります。

指定されたボリュームがシステムボリュームであるか、またはページファイルを含んでいる場合、操作は失敗します。

指定されたボリュームが別のプロセスによってロックされている場合、操作は失敗します。

ヘッダー

FltCreateFileFltCreateFile

FltFsControlFileFltFsControlFile

ZwCreateFileZwCreateFile

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_複製_エクステント_TO_ファイル_コント
ロールのコード例
2020/04/24 • • Edit Online

BOOL 
   WINAPI 
   DeviceIoControl( (HANDLE)       hDevice,         // handle to device
                    (DWORD)        FSCTL_DUPLICATE_EXTENTS_TO_FILE_EX, // dwIoControlCode
                    (LPDWORD)      lpInBuffer,      // input buffer
                    (DWORD)        nInBufferSize,   // size of input buffer
                    (LPDWORD)      lpOutBuffer,     // output buffer
                    (DWORD)        nOutBufferSize,  // size of output buffer
                    (LPDWORD)      lpBytesReturned, // number of bytes returned
                    (LPOVERLAPPED) lpOverlapped );  // OVERLAPPED structure

パラメーター

FSCTL_FSCTL_複製複製__エクステントエクステント_TO__TO_ファイルファイル_EX_EX コントロール コード ファイルの範囲をコピーするファイル システムに指示アプリケー

ションの代わりのバイト数。 リンク先のファイルは、同じか、ソース ファイルと異なる可能性があります。

この操作を実行するには、呼び出し、 DeviceIoControlDeviceIoControl  関数は次のパラメーター。

hDevice [で]

デバイスへのハンドル。 デバイス ハンドルを取得する呼び出し、 CreateFileCreateFile 関数。

dwIoControlCode [in]

操作の制御コード。 使用 FSCTL_FSCTL_複製複製__エクステントエクステント_TO__TO_ファイルファイル_EX_EX この操作。

lpInBuffer 

ポインターを複製複製__エクステントエクステント__データデータ_EX_EXに範囲をコピーするソース ファイル、ソース バイトの範囲、および変換先ファイルを指定

する構造体のオフセットします。

nInBufferSize [in]

(バイト単位)、入力バッファーのサイズ。

lpOutBuffer [アウト]

この操作で使用できません。 NULL に設定します。

nOutBufferSize [in]

この操作で使用できません。 ゼロ (0) に設定します。

lpBytesReturned [out]

(バイト単位)、出力バッファーに格納されているデータのサイズを受け取る変数へのポインター。

出力バッファーが小さすぎる場合は、呼び出しが失敗した、 GetLastErrorGetLastError  返しますエラーエラー__不十分不十分__バッファーバッファー、およ

びlpBytesReturnedは 0 です。

場合lpOverlappedはNULLNULL、 lpBytesReturnedすることはできませんNULLNULLします。 でもときに操作を返しません出力データ

とlpOutBufferはNULLNULL、 DeviceIoControlDeviceIoControl  活用lpBytesReturnedします。 このような操作の値の後にlpBytesReturnedは

意味がありません。

場合lpOverlappedないNULLNULL、 lpBytesReturnedできるNULLNULLします。 このパラメーターがない場合NULLNULL操作は、そのデータ

を返しますlpBytesReturnedオーバー ラップ処理が完了するまでは無意味です。 返されるバイト数を取得する

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-duplicate-extents-to-file-ex.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol


戻り値

注釈

必要条件

WinIoctl.h;Ntifs.h

関連項目

GetOverlappedResultGetOverlappedResultします。 場合、 hDeviceパラメーターは、I/O 完了ポートに関連付け、呼び出すことによって返されるバ

イト数を取得する GetQueuedCompletionStatusGetQueuedCompletionStatusします。

lpOverlapped [in]

ポインター、 OVERL APPEDOVERL APPED 構造体。

場合hDeviceを指定せずに開かれたファイルファイル__フラグフラグ_OVERL APPED_OVERL APPED、 lpOverlappedは無視されます。

場合hDeviceで開かれた、ファイルファイル__フラグフラグ_OVERL APPED_OVERL APPEDフラグは、操作がオーバー ラップ (非同期) 操作として実行します。

この場合、 lpOverlapped有効 をポイントする必要があります OVERL APPEDOVERL APPED イベント オブジェクトへのハンドルを含む構造体。

それ以外の場合、関数は、予測できない方法で失敗します。

重複した操作は、 DeviceIoControlDeviceIoControl  を即座に返します、操作が完了したときに、イベント オブジェクトがシグナル状態としま

す。 それ以外の場合、操作が完了したか、エラーが発生するまでには、この関数は返されません。

操作が正常に完了した場合 DeviceIoControlDeviceIoControl  0 以外の値を返します。

操作は、障害が発生したり、保留中で DeviceIoControlDeviceIoControl  は 0 を返します。 拡張エラー情報を取得するには呼び出します

GetLastErrorGetLastErrorします。

この操作で重複 I/O の影響の「解説」を参照してください、 DeviceIoControlDeviceIoControl  トピック。

Header

DeviceIoControlDeviceIoControl

https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getoverlappedresult
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getqueuedcompletionstatus
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol


FSCTL_ENUM_外部_バッキングコントロールコー
ド
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_ENUM_FSCTL_ENUM_外部外部__バッキングバッキングコントロールコードは、バッキングソースを持つボリューム上のファイルの列挙を開始または続行し

ます。 要求が正常に完了するたびに、バックアップされたファイルの識別子が返されます。 サポートされているすべてのファイルは、ど

の外部プロバイダーによってバックアップされているかに関係なく列挙されます。 連続するFSCTL_ENUM_FSCTL_ENUM_ 、ボリューム上のすべて

のバックアップされたファイルを列挙するために、外部_バックアップ要求が必要です。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 マウントを解除するボリュームを指定するファイルポインターオブジェクト。 このパラメーターは必須であり、

NULLNULLにすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 マウントを解除するボリュームのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作を行うには、 FSCTL_ENUM_FSCTL_ENUM_外部外部__  を使用します。

 InputBuffer

なし。 をNULLNULLに設定します。

 ]内の InputBufferLength [

を0に設定します。

 OutputBuffer [out]

出力バッファーへのポインター。1つ以上のWOF_WOF_外部外部__ファイルファイル_ID_ID構造体を受け取るのに十分なサイズのサイズが必要です。

 OutputBufferLength [out]

Outputbufferが指す出力バッファーのサイズ。 Outputbufferlength >= sizeofsizeof(WOF_外部_ファイル_ID) である必要がありま

す。

 長さが [out を返しました]

正常に完了したときにOutputbufferに書き込まれるバイト数を指定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 要求元には管理者特権がありません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-enum-external-backing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

typedef struct _WOF_EXTERNAL_FILE_ID {
    FILE_ID_128 FileId;
} WOF_EXTERNAL_FILE_ID, *PWOF_EXTERNAL_FILE_ID;

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL Outputbufferによってポイントされ、 outputbufferlengthによって
指定された出力バッファーの長さが小さすぎます。

STATUS_NO_MORE_FILESSTATUS_NO_MORE_FILES ボリューム上のファイルにバッキングソースが1つもありません。

STATUS_INTERNAL_ERRORSTATUS_INTERNAL_ERROR 要求されたボリュームにアクセスできません。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

Outputbufferに返されるWOF_WOF_外部外部__ファイルファイル_ID_ID構造には、サポートされるファイルの一意のファイル識別子が含まれます。 構

造体は、ntifs で次のように定義されています。

外部外部__バッキング要求バッキング要求_FSCTL__FSCTL_列挙型列挙型は、バッキングソースを持つボリューム上の各ファイルの識別子を取得するために、連続し

て発行されます。 すべてのファイルが列挙されると、状態_[_]_ファイルの状態コードが返されます。

バージョン Windows 8.1 更新プログラムから使用できます。

Header

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

FSCTL_FSCTL_外部外部__バッキングバッキング__取得する取得する

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_ENUM_オーバーレイコントロールコード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_ENUM_FSCTL_ENUM_オーバーレイオーバーレイコントロールコードは、指定されたボリュームのバッキングプロバイダーからすべてのデータソースを列

挙します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 マウントを解除するボリュームを指定するファイルポインターオブジェクト。 このパラメーターは必須であり、

NULLNULLにすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 マウントを解除するボリュームのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作には、FSCTL_使用して __オーバーレイを削除オーバーレイを削除してください。

 InputBuffer

入力バッファーへのポインター。これには、 WOF_WOF_外部外部_INFO_INFO構造体が含まれている必要があります。

 ]内の InputBufferLength [

S izeofSizeof(WOF_外部_INFO) に設定します。

 OutputBuffer [out]

ボリュームをバックアップするデータソースの __オーバーレイオーバーレイ __エントリエントリ構造を1つ以上持つ WIM_プロバイダーを受け取る出力バッ

ファーへのポインター。

 OutputBufferLength [out]

Outputbufferによってポイントされるバッファーのサイズ (バイト単位)。

 長さが [out を返しました]

正常に完了したときにOutputbufferに書き込まれるバイト数を指定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 要求元には管理者特権がありません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL Outputbufferによってポイントされ、 outputbufferlengthによって
指定された出力バッファーの長さが小さすぎます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-enum-overlay.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_update_overlay_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_INTERNAL_ERRORSTATUS_INTERNAL_ERROR 要求されたボリュームにアクセスできません。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

WIM プロバイダーのデータソースを列挙すると、出力バッファーにwim_wim_プロバイダーの配列プロバイダーの配列__オーバーレイオーバーレイ __エントリエントリ構造が格納さ

れます。 出力バッファーのサイズは、すべてのオーバーレイエントリを格納するのに十分な大きさである必要があります。または、呼び

出しによってステータス_バッファー__小さすぎます。

追加のバッキングプロバイダーは、独自の特定の列挙構造を定義します。

バージョン Windows 8.1 更新プログラムから使用できます。

Header

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

FSCTL__FSCTL__オーバーレイの追加オーバーレイの追加

WOF_WOF_外部外部__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_update_overlay_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info


FSCTL_FILE_LEVEL_TRIM control code
2020/04/24 • • Edit Online

状態ブロック

FSCTL_file_LEVEL_tr imFSCTL_file_LEVEL_tr imコントロールコードには、ファイル内のデータ範囲をトリミングするためのメソッドが用意されています。

ファイルのトリミング範囲は、基になるストレージデバイスに変換されます。これにより、リソースの組織を最適化し、アクセスのパフォー

マンスを向上させることができます。 FSCTL_FILE_LEVEL_TRIMFSCTL_FILE_LEVEL_TRIM要求を使用すると、仮想ディスク上で解放されたデータ範囲に

対応するために物理記憶域をトリミングしながら、仮想ディスクファイルを固定サイズで割り当てたままにすることができます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

パラメーターパラメーター

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 マウントを解除するボリュームを指定するファイルポインターオブジェクト。 このパラメーターは必須であり、

NULLNULLにすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 マウントを解除するボリュームのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作には、FSCTL_使用して __オーバーレイを削除オーバーレイを削除してください。

 InputBuffer

FSCTL_FSCTL_ファイルファイル_LEVEL_TRIM_LEVEL_TRIM構造体を含む必要がある入力バッファーへのポインター。

 ]内の InputBufferLength [

ファイルのトリム範囲の配列を含むtr im tr im 構造構造__ファイルファイル__レベルレベルへのポインター。

 OutputBuffer [out]

省略可能なファイルファイル__レベルレベルへのポインター_trim 操作の結果を受け取る出力構造を_します。

 OutputBufferLength [out]

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。 ファイルファイル__レベルレベル_tr im__tr im_出力出力がoutputbufferに含まれる場

合、この値は少なくともsizeofsizeof(ファイルファイル__レベルレベル_tr im__tr im_出力出力 ) である必要があります。 それ以外の場合は0に設定されます。

FltfscontrolfileFltfscontrolfileまたはZWFSCONTROLFILEZWFSCONTROLFILEは、STATUS_SUCCESS または次のいずれかの値を返します。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER トリミングするファイルが圧縮または暗号化されているか、入力バッ

ファーまたは出力バッファーの長さが無効であるか、またはトリム範囲

が指定されていません。

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES 内部リソースの割り当てに失敗しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-file-level-trim.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


解説

前提条件

STATUS_FILE_LOCK_CONFLICTSTATUS_FILE_LOCK_CONFLICT トリム範囲は、以前にロックされていたバイト範囲の一部です。

STATUS_VOLUME_DISMOUNTEDSTATUS_VOLUME_DISMOUNTED ファイルが存在するボリュームがマウントされていません。

STATUS_PURGE_FAILEDSTATUS_PURGE_FAILED トリム範囲のキャッシュの消去に失敗しました。

STATUS_NO_RANGES_PROCESSEDSTATUS_NO_RANGES_PROCESSED Trim 範囲配列内の範囲が処理されませんでした。

特定の記憶装置でトリムを実行すると、将来の書き込みパフォーマンスが大幅に向上する可能性があります。 また、Trim では、

仮想プロビジョニングされたストレージシステム内の割り当てプールにリソースが返されます。 仮想ディスク上のファイルが削除されて

も、仮想ディスクファイル自体のサイズは変更されません。 仮想ディスク上で解放されたデータ範囲は、仮想ディスクファイルが置か

れている物理記憶域上では切り捨てられません。 仮想ディスクデバイスは、 FSCTL_FSCTL_ファイルファイル__レベルレベル_TRIM_TRIM要求を使用して、仮

想ディスクファイル内の特定のデータ範囲を物理記憶装置でトリミングできることをファイルシステムに通知することができます。 次

に、ファイルシステムは、物理記憶域にトリム要求を発行します。 FSCTL_FILE_LEVEL_TRIMFSCTL_FILE_LEVEL_TRIM要求は、データベースまたはメモリ

スワップファイルを管理するサービスアプリケーションによって発行されることもあります。

FSCTL_file_LEVEL_tr imFSCTL_file_LEVEL_tr imコントロールコードは、ファイルの選択されたバイト範囲を記憶装置からトリミングしようとします。 バイト

範囲は、ファイルファイル__レベルレベル_TRIM_TRIM構造体の範囲範囲配列に含まれています。 範囲範囲の配列に含まれているのは、 __範囲構造範囲構造__トリトリ

ムムする1つ以上のファイル_レベルです。

範囲配列に重複する範囲を含めることは、必ずしもエラー条件であるとは限りません。 これは、基になるストレージでエクステント処

理がどのように処理されるかによって異なります。

切り捨てられた範囲は、ファイルシステムキャッシュからページとして削除されます。 キャッシュページのサイズと一致させるために、トリ

ミング範囲の長さはページページ__サイズサイズの倍数に調整されます。 また、トリミング範囲のオフセットがページの境界から始まらない場合

は、次のページの境界に合わせて調整されます。 これらの制約を使用すると、オフセットがページに合わせられていない場合、また

は長さがページサイズが複数でない場合に、トリム範囲の長さが減少します。 元の長さが2ページ未満でオフセットがページに合わ

せられていない場合、トリム範囲の長さは0に短縮される可能性があります。

Trim 範囲が指定されている場合、またはファイルの終わり (EOF) を超えてページが調整された場合、範囲は無視されます。 ただ

し、EOF より前に配置され、長さが EOF を超える範囲オフセットは、ページサイズが複数 <= EOF に調整されます。

圧縮または暗号化されたファイル (属性属性__フラグフラグ__圧縮圧縮__マスクマスクまたは属性属性__フラグフラグ__暗号化さ暗号化された属性が設定されているファイル)

では、ファイルレベルのトリミングはサポートされていません。

ファイルのトリミングは、トランザクションの外部で実行されます。 トリム操作をロールバックできません。

スパースファイル (属性属性____フラグフラグが設定されているファイル) を使用すると、ファイルの未割り当て部分のトリム範囲は無視されます。

出力バッファーに含まれている場合、 numrangesprocessednumrangesprocessedされたファイルファイル__レベルレベル_tr im__tr im_出力出力は、正常に処理されたトリミン

グ範囲の数を示します。 Trim 範囲の処理中にエラーが発生した場合、 NumrangesprocessedNumrangesprocessedは、残りの未処理の範囲の

開始インデックスを指定します。これは、ファイルファイル__レベルレベルのnumofnumofメンバーで終わり_trim-1 です。

バージョン Windows 8 以降のバージョンの Windows で使用できます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim_range
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim


Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

ヘッダー

ファイルファイル__レベルレベル_TRIM_TRIM

ファイルファイル__レベルレベル_TRIM__TRIM_出力出力

ファイルファイル__レベルレベル_TRIM__TRIM_範囲範囲

FltCreateFileFltCreateFile

FltFsControlFileFltFsControlFile

ZwCreateFileZwCreateFile

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_level_trim_range
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltcreatefile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-ntcreatefile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL__SID 制御コードによって__ファイルを検索
する
2020/04/24 • • Edit Online

typedef struct {
  DWORD  ;
  SID  ;
} FIND_BY_SID_DATA, *PFIND_BY_SID_DATA;

_SID 制御コードによって_された_ファイルを検索_は、指定した SID に一致するクリエーターと所有者があるファイルをディレクトリで

検索します。

この操作を実行するには、ミニフィルタードライバーは、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileを呼び出します。ファイルシス

テム、リダイレクター、およびレガシファイルシステムフィルタードライバーは、次のパラメーターを使用してzwfscontrolfilezwfscontrolfileを呼び出し

ます。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 検索するディレクトリのファイルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにすることは

できません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 検索するディレクトリのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。 FSCTL を使用して、この操作の_SID によって_ファイルを検索__します。

 InputBuffer

_SID_データ構造によって検索_によって記述された入力バッファーへのポインター。 _SID_データ構造による検索_は、次のように定

義されています。

属する属する

 一度一度

検索を再開するかどうかを示します。 最初の呼び出しでこのメンバーを1に設定して、検索がルートから開始されるようにする必要

があります。 後続の呼び出しでは、このメンバーを0に設定して、検索が停止した時点で再開されるようにする必要があります。

 SidSid 

作成者と所有者を指定するSIDSID型の構造体。

 InputBufferLength

InputBufferのバッファーの長さ (バイト単位)。

 OutputBuffer

各ファイルの完全修飾パス名を受け取る_SID_出力構造体を使用して、クワッドアラインされた検索_の呼び出し元が割り当てた配

列へのポインター。 FIND_BY_SID_の出力構造は次のように定義されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-find-files-by-sid.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_sid


typedef struct _FIND_BY_SID_OUTPUT {
  DWORD  ;
  DWORD  ;
  DWORD  ;
  WCHAR  [1];
} FIND_BY_SID_OUTPUT, *PFIND_BY_SID_OUTPUT;

注釈

関連項目

属する属する

 NextEntr yOffsetNextEntr yOffset

次のレコードに到達するためにスキップする必要があるバイト数。 値が0の場合は、これが最後のレコードであることを示します。

 FileindexFileindex 

ファイルのインデックス。

 FileNameLengthFileNameLength 

ファイル名のサイズ (バイト単位)。

 ファイル名ファイル名  

ファイル名を指定する null で終わる文字列。

 OutputBufferLength

Outputbufferパラメーターによって示されるバッファーで返されるデータのサイズ (バイト単位)。

FltfscontrolfileFltfscontrolfileとzwfscontrolfilezwfscontrolfileが _S ID _SID 制御コードによって制御コードによって ____ファイルを検索ファイルを検索__  場合、これらのルーチンはボリューム上の

すべてのファイルとディレクトリをチェックします。 この操作は、検索するディレクトリが非常に小さい場合でも、ボリュームに多数のファ

イルがあると、処理が遅くなることがあります。

FltFsControlFileFltFsControlFile

SIDSID

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_sid
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL__ブート_領域_情報制御コードを取得する
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_GET_boot_AREA_INFOFSCTL_GET_boot_AREA_INFO制御コードは、ボリュームのブートセクターの場所を取得します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfile関数またはzwfscontrolfilezwfscontrolfile関数を呼び出します。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ブート情報を取得するFSCTL_GET_boot__FSCTL_GET_boot__領域領域のボリュームのファイルオブジェクトポインター。 このパ

ラメーターは必須であり、 NULLNULLにすることはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ブート情報を取得する、 FSCTL_GET_FSCTL_GET_ブートブート____領域領域のボリュームのファイルハンドル。 このパラメーター

は必須であり、 NULLNULLにすることはできません。

_ボリューム_名前のアクセス権を管理_には、このハンドルを SE で開く必要があります。 詳細については、「ファイルセキュリティとアク

セス権」を参照してください。

 FsControlCode

操作の制御コード。 この操作については、FSCTL_使用して __ブートブート__領域領域__情報を取得情報を取得してください。

 InputBuffer

この操作では使用されません。 をNULLNULLに設定します。

 InputBufferLength

この操作では使用されません。 を0に設定します。

 OutputBuffer

ボリュームのブートセクターの場所を受け取る、ブートブート__領域領域__情報情報構造体へのポインター。

 OutputBufferLength

出力バッファーのサイズ (バイト単位)。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、次のいずれかのような適切な NTSTATUS 値を返します。

STATUS_SUCCESSSTATUS_SUCCESS 操作は成功しました。 OutputBuffer には、
BOOT_AREA_INFOBOOT_AREA_INFO構造体へのポインターが含まれています。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER パラメーターが有効ではありませんでした。たとえば、使用されるハン

ドルが有効なボリュームハンドルではありません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL OutputBuffer は、結果に対して十分な大きさではありません。
バッファーに情報が書き込まれていません。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED ユーザーには、SE_MANAGE_VOLUME アクセス権がありません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-get-boot-area-info.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows/desktop/fileio/file-security-and-access-rights
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_boot_area_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_boot_area_info


注釈

要件

Ntifs

関連項目

FSCTL__FSCTL__ブートブート__領域の取得領域の取得__情報情報制御コードは、FastFAT および exFAT デバイスで使用できます。 この機能は、フラッシュドラ

イブなどのデバイスでの BitLocker の使用をサポートしています。

バージョン Windows Server 2008 R2、Windows 7

Header

DeviceIoControlDeviceIoControl

https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol


FSCTL_外部_バッキングコントロールコード_取得
する
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_GET_FSCTL_GET_外部外部__バッキングバッキングコントロールコードは、外部のバッキングプロバイダーからファイルのバッキング情報を取得します。

バッキングプロバイダーには、Windows イメージフォーマット (WIM) プロバイダーまたは個々の圧縮ファイルプロバイダーが含まれま

す。 外部でサポートされるファイルのコンテンツは、照会されたファイルを含むボリューム以外のボリューム上に存在する可能性があ

ります。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 バッキング情報を照会する対象のファイルのファイルポインターオブジェクト。 このパラメーターは必須であ

り、NULL にすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 バッキング情報のクエリ対象となるファイルのハンドル。 このパラメーターは必須であり、NULL にすること

はできません。

 ]の FsControlCode [

操作の制御コード。 この操作を行うには、FSCTL_使用して外部外部____取得取得します。

 ]の InputBuffer [

なし。 をNULLNULLに設定します。

 ]内の InputBufferLength [

を0に設定します。

 OutputBuffer [out]

出力バッファーへのポインター。これには、 WOF_WOF_外部外部_INFO_INFO構造体の後にプロバイダーデータが格納されるのに十分なサイズが

必要です。 WIM によってサポートされるファイルの場合、 WOF_WOF_外部外部__情報情報の後にwim_wim_プロバイダープロバイダー__外部外部__情報情報構造が続

きます。 個別に圧縮されたファイルの場合、 WOF_WOF_外部外部__情報情報の後にファイルファイル__プロバイダープロバイダー__外部外部__情報情報_V1_V1構造が続きま

す。

 OutputBufferLength [out]

Outputbufferが指すバッファーのサイズ (バイト単位)。

 返される長さ

正常に完了したときにOutputbufferに書き込まれるバイト数を指定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-get-external-backing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_provider_external_info_v1
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_OBJECT_NOT_EXTERNALLY_BACKEDSTATUS_OBJECT_NOT_EXTERNALLY_BACKED ファイルが外部でサポートされていません。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

更新するデータソースのバッキングプロバイダーが WIM ファイルの場合、出力バッファーには、外部 _ INFO_INFO構造体の後にwim_wim_ププ

ロバイダーロバイダー__外部外部_info_info構造体が_含まれます。 Outputbufferlengthは、少なくともsizeofsizeof(WOF_外部_info) +

sizeofsizeof(WIM_PROVIDER_外部_info) である必要があります。 バッキングプロバイダーが個別に圧縮されたファイルの場合、出力

バッファーには、外部 __情報情報_V1 _V1 構造を構造を__ファイルファイル__プロバイダープロバイダーの ____外部の情報外部の情報構造が格納されます。

バージョン Windows 8.1 更新プログラムから使用できます。

Header

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

外部外部__バッキングバッキング_FSCTL__FSCTL_設定設定

WIM_WIM_プロバイダープロバイダー__外部外部__情報情報

WOF_WOF_外部外部__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_provider_external_info_v1
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info


FSCTL__再解析_ポイント制御コードを取得します
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_GET_再解析_ポイント制御コードは、指定したファイルまたはディレクトリに関連付けられている再解析ポイントデータを取

得します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

再解析ポイントおよび FSCTL_GET_再解析_ポイント制御コードの詳細については、Microsoft Windows SDK のドキュメントを

参照してください。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 再解析ポイントデータの取得元となるファイルまたはディレクトリのファイルオブジェクトポインター。 このパラ

メーターは必須であり、 NULLNULLにすることはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 再解析ポイントデータの取得元となるファイルまたはディレクトリのファイルハンドル。 このパラメーターは必

須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。 この操作を行うには、FSCTL_使用して __再解析再解析__ポイントを取得ポイントを取得してください。

 InputBuffer

この操作では使用されません。をNULLNULLに設定します。

 InputBufferLength

この操作では使用されません。を0に設定します。

 OutputBuffer

再解析ポイントデータを受け取るバッファー構造体 __データデータ__バッファーバッファーまたは再再____解析解析_GUID を指すポインター。

 OutputBufferLength

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。 再解析_GUID_データ_バッファー構造体の場合、この値には

少なくとも、_データ_バッファー_のデータ_サイズ、および予期されるユーザー定義データのサイズに対する再解析_GUID を指定する

必要があります。、_再解析_データ_バッファー_サイズの最大値以下である必要があります。 再解析_データ_バッファー構造体の

場合、この値は_少なくともデータ_バッファー_のヘッダー_サイズに加えて、予想されるユーザー定義データのサイズに加え、最大値

以下である必要があり_再解析_データ_バッファー_サイズ。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、次のいずれかのような状態_SUCCESS または適切な NTSTATUS 値を返します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-get-reparse-point.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_guid_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_BUFFER_OVERFLOWSTATUS_BUFFER_OVERFLOW Outputbufferパラメーターが指すバッファーは、
REPARSE_GUID_DATA_BUFFER または
REPARSE_DATA_BUFFER 構造体の固定部分を保持するのに十
分な大きさですが、ユーザー定義データは保持できません。 この場
合は、再解析ポイントデータの固定部分のみがoutputbufferバッ
ファーに返されます。 FltfscontrolfileFltfscontrolfileに返された長さのパラメー
ターは、返されたデータの実際の長さをバイト単位で受け取りま

す。 これは警告コードです。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL Outputbufferパラメーターが指すバッファーが、再解析ポイント
データを保持するのに十分な大きさではありません。

FltfscontrolfileFltfscontrolfileに返された長さ(または、 IowfscontrolfileIowfscontrolfileへ
のiostatusパラメーターの メンバー) は、必要なバッファーサイズを
受け取ります。 この場合、再解析ポイントデータは返されません。
これはエラーコードです。

STATUS_IO_REPARSE_DATA_INVALIDSTATUS_IO_REPARSE_DATA_INVALID 指定されたパラメーター値の1つが無効です。 これはエラーコードで
す。

STATUS_NOT_A_REPARSE_POINTSTATUS_NOT_A_REPARSE_POINT ファイルまたはディレクトリが再解析ポイントではありません。 これは
エラーコードです。

Header

FLT_FLT_コールバックコールバック__データデータ

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FLT_FLT_タグタグ__データデータ__バッファーバッファー

FltFsControlFileFltFsControlFile

FltTagFileFltTagFile

FltUntagFileFltUntagFile

FSCTL__FSCTL__再解析再解析__ポイントを削除しますポイントを削除します

FSCTL_FSCTL_設定設定__再解析再解析__ポイントポイント

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

IsReparseTagMicrosoftIsReparseTagMicrosoft

IsReparseTagNameSurrogateIsReparseTagNameSurrogate

データデータ__バッファーの再解析バッファーの再解析__

_GUID__GUID_データデータ__バッファーの再解析バッファーの再解析

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_tag_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-flttagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuntagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-isreparsetagmicrosoft
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-isreparsetagnamesurrogate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_guid_data_buffer


ZwFsControlFileZwFsControlFile

https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_取得_取得_ポインター_基本コントロール
コード
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状態ブロック

FSCTL_GET_FSCTL_GET_取得取得__ポインターポインター_BASE_BASEは、ボリュームの先頭に対して相対的なファイルシステムの最初の論理クラスター番号

(LCN) にセクターオフセットを返します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfile関数またはzwfscontrolfilezwfscontrolfile関数を呼び出します。

パラメーターパラメーター

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 ベースを取得するために、 FSCTL_GET_retr ieve__FSCTL_GET_retr ieve__ポインターポインターによって取得されるボリュームのファイル

オブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ベースを取得するために、 FSCTL_GET_retr ieve__FSCTL_GET_retr ieve__ポインターポインターによって取得されるボリュームのファイル

ハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできません。

_ボリューム_名前のアクセス権を管理_には、このハンドルを SE で開く必要があります。 詳細については、「ファイルセキュリティとアク

セス権」を参照してください。

 ]の FsControlCode [

操作の制御コード。 この操作では、FSCTL_使用して __取得取得__ポインターポインター__ベースを取得ベースを取得します。

 InputBuffer

この操作では使用されません。 をNULLNULLに設定します。

 ]内の InputBufferLength [

この操作では使用されません。 を0に設定します。

 OutputBuffer [out]

ボリュームの先頭を基準とした、ファイルシステムの最初の LCN へのセクターオフセットを受け取る、大きな_整数へのポインター。

 ]の OutputBufferLength [

出力バッファーのサイズ (バイト単位)。 この値は8である必要があります。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、次のいずれかのような状態_SUCCESS または適切な NTSTATUS 値を返します。

STATUS_SUCCESSSTATUS_SUCCESS 操作は成功しました。 OutputBuffer には、ボリュームの開始位置
を基準とした、ファイルシステムの最初の LCN に対するセクターオフ
セットが含まれます。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED ユーザーには、SE_MANAGE_VOLUME アクセス権がありません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL OutputBuffer は、結果に対して十分な大きさではありません。
バッファーに情報が書き込まれていません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-get-retrieval-pointer-base.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows/desktop/fileio/file-security-and-access-rights
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


解説

前提条件

Ntifs

関連項目

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER パラメーターが有効ではありませんでした。たとえば、使用されるハン

ドルが有効なボリュームハンドルではありません。

FSCTL によって取得された値を追加すると、FSCTL_GET__によって取得された値に基づいて取得された_取得__ポインターによって

取得されます。_は、ボリューム相対ファイルエクステントオフセットが生成されます。

FastFAT と exFAT デバイスでは、FSCTL_GET_取得_ポインター_基本制御コードを使用できます。 この機能は、フラッシュドライブ

などのデバイスでの BitLocker の使用をサポートしています。

バージョン Windows Server 2008 R2、Windows 7

ヘッダー

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_取得_取得_ポインター制御コード
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typedef struct {
  LARGE_INTEGER  ;
} STARTING_VCN_INPUT_BUFFER, *PSTARTING_VCN_INPUT_BUFFER;

FSCTL_GET_FSCTL_GET_取得取得__ポインターポインター制御コードは、特定のファイルのディスク上の割り当てと場所を記述する可変サイズのデータ構造

を取得します。 構造体は、仮想クラスター番号 (VCN、ファイル/ストリーム領域内のオフセット)、および論理クラスター番号

(LCN、ボリューム領域内のオフセット) との間のマッピングを記述します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

再解析ポイントおよび FSCTL_GET_取得_ポインターコントロールコードの詳細については、Microsoft Windows SDK のドキュメ

ントを参照してください。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 FSCTL_GET_取得_ポインターがマッピングを取得する代替ストリーム、ファイル、またはディレクトリのファイ

ルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 FSCTL_GET_取得_ポインターがマッピングを取得する代替ストリーム、ファイル、またはディレクトリのファイ

ルハンドル。 FileHandleの値がボリューム全体のハンドルである場合、ルーチンは、無効なクラスターファイルの vcns とエクステント

のマップを返します。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。 この操作を行うには、FSCTL_使用して_取得_ポインターを取得してください。

 InputBuffer

代替ストリーム、ファイル、またはディレクトリの先頭をマークする仮想クラスター番号 (VCN) を示す、開始_VCN_入力_バッファー構

造体へのポインター。 開始_の VCN_入力_バッファー構造は、次のように定義されています。

属する属する

 Star tingVcnStar tingVcn

FSCTL_GET_取得_ポインターが、エクステントと、関連付けられた仮想および論理クラスター番号の列挙を開始するときに使用す

る VCN。 _FSCTL のファイルシステム制御コードを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを初めて呼び出すときに、

_ポインター_取得するには、 Star tingVcnStar tingVcnを0に設定する必要があります。

Outputbufferがファイルの vcns とエクステントのマップ全体を格納するのに十分な大きさではない場合、呼び出し元は、取得__ポ

インターのnextvcnnextvcnメンバーで返される値を使用して、より多くのマップデータを要求する必要があります。VCN を開始しています。

 InputBufferLength

InputBuffer の入力バッファーの長さ (バイト単位) 。

 OutputBuffer

代替ストリーム、ファイル、またはディレクトリに対応するディスク上のエクステントの列挙体を含む、型取得_ポインター_ポインターの

可変サイズ構造体へのポインター。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-get-retrieval-pointers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


typedef struct RETRIEVAL_POINTERS_BUFFER {
 ULONG  ExtentCount;
  LARGE_INTEGER  StartingVcn;
 struct {
    LARGE_INTEGER  NextVcn;
    LARGE_INTEGER  Lcn;
  } Extents[1];
} RETRIEVAL_POINTERS_BUFFER, *PRETRIEVAL_POINTERS_BUFFER;

ステータス ブロック

注釈

要件

Ntifs (Ntifs を含む)

関連項目

属する属する

 ExtentCountExtentCount

エクステントエクステント配列内の要素の数。

 Star tingVcnStar tingVcn

関数呼び出しによって返された VCN を開始しています。 これは必ずしも関数呼び出しによって要求される VCN とは限りません。

ファイルシステムドライバーは、要求された開始 VCN が検出されたエクステントの最初の VCN に切り捨てられる可能性があるため

です。

 エクステントエクステント 

エクステント構造体の配列。 配列内のメンバーの数については、「 ExtentCountExtentCount」を参照してください。 配列の各メンバーには、

次のメンバーがあります。

 NextVcnNextVcn

次のエクステントが開始される VCN。 この値は、 Star tingVcnStar tingVcn (最初のエクステントエクステント配列メンバーの場合) または配列の前のメン

バーのnextvcnnextvcn (他のすべてのエクステントエクステント配列メンバーの場合) のいずれかを差し引いた値で、現在のエクステントのクラスター単

位の長さになります。

 LcnLcn

ボリュームで現在のエクステントが開始される LCN。 NTFS では、値 (LONGLONG)-1 は、部分的に割り当てられた圧縮ユニッ

ト、またはスパースファイルの未割り当て領域のいずれかを示します。

 OutputBufferLength

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。

FltfscontrolfileFltfscontrolfileとzwfscontrolfilezwfscontrolfileはどちらも STATUS_SUCCESS または適切な NTSTATUS エラー値を返します。

VCN/extents マップがOutputbufferに収まらない場合、どちらのルーチンも STATUS_BUFFER_OVERFLOW という値を返し、呼

び出し元は取得のnextvcnnextvcnメンバーで返された値を使用して、より多くのマップデータを要求する必要があり_ポインターは、

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileへの次の呼び出しで、バッファー構造を開始 VCN (Star tingVcnStar tingVcn) として_します。

Star tingVcnStar tingVcnで指定された値がファイルの末尾を越えている場合は、_ファイルの_end_が返されます。

FastFAT と exFAT デバイスでは、 FSCTL_GET_FSCTL_GET_取得取得__ポインターポインター制御コードを使用できます。 この機能は、フラッシュドライブなど

のデバイスでの BitLocker の使用をサポートしています。

Header

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL__WOF_バージョン管理コードを取得する
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BOOL 
   WINAPI 
   DeviceIoControl( (HANDLE)       hDevice,         // handle to device
                    (DWORD)        FSCTL_GET_WOF_VERSION, // dwIoControlCode
                    (LPDWORD)      lpInBuffer,      // input buffer
                    (DWORD)        nInBufferSize,   // size of input buffer
                    (LPDWORD)      lpOutBuffer,     // output buffer
                    (DWORD)        nOutBufferSize,  // size of output buffer
                    (LPDWORD)      lpBytesReturned, // number of bytes returned
                    (LPOVERLAPPED) lpOverlapped );  // OVERLAPPED structure

FSCTL_GET_WOF_FSCTL_GET_WOF_バージョンバージョンの i/o 制御コード (IOCTL) を使用して、特定のプロバイダーをサポートするために使用されるドラ

イバーのバージョンを照会します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

パラメーターパラメーター

 hDevice []

デバイスへのハンドル。 デバイスハンドルを取得するには、 CreateFileCreateFile関数または同様の API を呼び出します。

 ]の dwIoControlCode [

操作の制御コード。 この操作には、FSCTL_使用して _WOF__WOF_バージョンを取得バージョンを取得してください。

 lpInBuffer

操作の入力バッファー。 これは、 WOF_WOF_外部外部__情報情報構造体へのポインターです。

 ]の nInBufferSize [

入力バッファーのサイズ (バイト単位)。 これはsizeofsizeof(WOF_WOF_外部外部__情報情報 ) にする必要があります。

 lpOutBuffer [out]

操作の出力バッファー。 これは、 WOF_WOF_バージョンバージョン__情報情報構造体へのポインターです。

 ]の nOutBufferSize [

出力バッファーのサイズ (バイト単位)。 これはsizeofsizeof(WOF_VERSION_INFOWOF_VERSION_INFO) である必要があります。

 lpBytesReturned [out]を返しました

LPDWORDLPDWORD

出力バッファーに格納されているデータのサイズ (バイト単位) を受け取る変数へのポインター。

出力バッファーが小さすぎると、呼び出しが失敗し、 GetLastErrorGetLastErrorがエラーエラー____バッファーが不足バッファーが不足し、 lpbytesreturned 0 を返し

ます。

LpOverlappedがnullnullの場合、 lpbytesreturned nullnullにすることはできません。 操作によって出力データが返されず、

LpoutbufferがNULLNULLの場合でも、 DeviceIoControlDeviceIoControlはlpoutbuffer使用して返されます。 このような操作を行った後、返され

た Lpbytesreturned値は無意味になります。

LpOverlappedがnullnullでない場合は、 lpbytesreturned nullnullになることがあります。 このパラメーターがNULLNULLでなく、操作がデー

タを返す場合は、重複操作が完了するまで、 lpbytesreturned 返されることは意味がありません。 返されるバイト数を取得する

には、 GetOverlappedResultGetOverlappedResultを呼び出します。 Hdeviceパラメーターが i/o 完了ポートに関連付けられている場合は、

GetQueuedCompletionStatusGetQueuedCompletionStatusを呼び出すことによって返されるバイト数を取得できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-get-wof-version.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_version_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_version_info
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getoverlappedresult
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getqueuedcompletionstatus


状態ブロック

前提条件

Ntifs (Ntifs または Fltkernel .h を含む)

 ]の lpOverlapped [

LPOVERL APPEDLPOVERL APPED

オーバーラップオーバーラップされた構造体へのポインター。

ファイルファイル____フラグフラグを指定せずにhdeviceを開いた場合、 lpOverlappedは無視されます。

Hdeviceがファイルファイル__フラグフラグを使用して開かれている場合は、重複フラグ_、この操作は、オーバーラップ (非同期) 操作として実行さ

れます。 この場合、 lpOverlappedは、イベントオブジェクトへのハンドルを含む有効なオーバーラップオーバーラップ構造体を指す必要がありま

す。 それ以外の場合、関数は予期しない方法で失敗します。

オーバーラップ操作の場合、 DeviceIoControlDeviceIoControlはすぐに制御を返し、操作が完了するとイベントオブジェクトを通知します。 それ

以外の場合、この関数は、操作が完了するかエラーが発生するまで、を返しません。

操作が正常に完了した場合、 DeviceIoControlDeviceIoControlは0以外の値を返します。

操作が失敗した場合、または保留中の場合、 DeviceIoControlDeviceIoControlは0を返します。 エラーの詳細情報を取得するには、

GetLastErrorGetLastErrorを呼び出します。

バージョン Windows 10 以降で使用できます。

ヘッダー

https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror


FSCTL__ボリューム制御コードの無効化
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状態ブロック

解説

前提条件

Ntifs (Ntifs を含む)

関連項目

FSCTL_は、指定されたファイルオブジェクトまたはハンドルによって表されるデバイス上にマウントされているすべてのボリュームを検出

して削除 __ボリュームボリューム制御コードが検出し、削除します。

この操作を実行するには、ミニフィルタードライバーがFltfscontrolfileFltfscontrolfileを呼び出します。また、ファイルシステム、リダイレクター、およ

びレガシファイルシステムフィルタードライバーは、次のパラメーターを使用してZwfscontrolfileZwfscontrolfileを呼び出します。

パラメーターパラメーター

 ファ

デバイスへのハンドル。 デバイスハンドルを取得するには、 CreateFileCreateFile関数を呼び出します。

 FileHandle

デバイスへのハンドル。 デバイスハンドルを取得するには、 CreateFileCreateFile関数を呼び出します。

 FsControlCode

操作の制御コード。 この操作では、FSCTL_使用して __ボリュームを無効ボリュームを無効にします。

 InputBuffer

この操作では使用されません。をNULLNULLに設定します。

 InputBufferLength

この操作では使用されません。を0に設定します。

 OutputBuffer

この操作では使用されません。をNULLNULLに設定します。

 OutputBufferLength

この操作では使用されません。を0に設定します。

操作が成功した場合、または適切な NTSTATUS 値が返された場合、 FltfscontrolfileFltfscontrolfileとZWFSCONTROLFILEZWFSCONTROLFILE

STATUS_SUCCESS を返します。

FSCTL_は、ボリュームデバイスオブジェクトではなく、ファイルシステムのコントロール (名前付き) デバイスオブジェクトに_ボリュームが

送信されます。 コントロールデバイスオブジェクトの詳細については、「コントロールデバイスオブジェクトの作成」を参照してください。

FAT および NTFS ファイルシステムは、IRP_MJ_PNP/_IRP に応答することによって、突然の削除を処理します。これにより、突然_

削除が_されます。

ヘッダー

FltFsControlFileFltFsControlFile

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-invalidate-volumes.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/creating-the-control-device-object
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile


ZwFsControlFileZwFsControlFile

https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_は、有効なコントロールコード__パス名で
す
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状態ブロック

前提条件

Ntifs (Ntifs または Fltkernel .h を含む)

FSCTL_FSCTL_はは_pathname__pathname_有効な有効なコントロールコードが指定されたパス名の静的分析を実行し、パス名が正しい形式であるかどう

かを示す状態値を返します (たとえば、無効な文字、許容されるパスは使用できません)。長さなど)。 この分析ではボリュームのコ

ンテンツは考慮されないため、"偽陽性" が示されることがあります。 つまり、パス名が適切な形式であることが分析によって示されて

いる可能性があります。 負の結果はより信頼性が高くなりますが、正確であるとは限りません。

この制御コードは、高速な FAT ファイルシステムではサポートされていません。 NTFS や UDF では意味のある操作ではありません。

NTFS および UDF では、このような広範なコードによって、任意の文字列が有効なパス名であることがサポートされています。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

パラメーターパラメーター

 ファ

FltfscontrolfileFltfscontrolfileのみ。 使用されません。

 FileHandle

FltfscontrolfileFltfscontrolfileのみ。 使用されません。

 FsControlCode

操作の制御コード。 FSCTL を使用する_は、この操作に対して有効なパス名__ます。

 InputBuffer

確認する NULL で終わるパス名文字列を含むバッファー。

 InputBufferLength

パス名の長さ (バイト単位)。

 OutputBuffer

使用されません。

 OutputBufferLength

使用されません。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、パス名が正しい形式である場合、STATUS_SUCCESS を返します。 それ以外の

場合、使用されるルーチンは適切な NTSTATUS エラーコードを返します。

ヘッダー

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-is-pathname-valid.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_は_ボリューム_ダーティコントロールコー
ド
2020/04/24 • • Edit Online

VA L UEVA L UE

ステータス ブロック

FSCTL_FSCTL_はは__ボリュームボリューム__ダーティダーティコントロールコードによって、指定されたボリュームがダーティかどうかが判断されます。

ボリューム情報ファイルが破損している場合は、NTFS によってステータス_ファイル_破損_エラーが返されます。

この操作を実行するには、ミニフィルタードライバーは、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileを呼び出します。ファイルシス

テム、リダイレクター、およびレガシファイルシステムフィルタードライバーは、次のパラメーターを使用してzwfscontrolfilezwfscontrolfileを呼び出

します。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ボリュームのファイルオブジェクトポインター。 このパラメーターは、マウントされたファイルシステムボリュームを

開いているユーザーボリュームを表す必要があります。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ボリュームのハンドル。 このパラメーターは、マウントされたファイルシステムボリュームを開いているユーザー

ボリュームのハンドルである必要があります。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。 この操作では、ボリューム_ダーティ__を使用します。

 InputBuffer

この操作では使用されません。をNULLNULLに設定します。

 InputBufferLength

この操作では使用されません。を0に設定します。

 OutputBuffer

ボリュームが現在ダーティであるかどうかを示すフラグの ULONG ビットマスクを受け取る、呼び出し元が割り当てた32ビットのアライン

されたバッファーへのポインター。 次の表に示す1つ以上のフラグを設定できます。

VOLUME_IS_DIRTY ボリュームがダーティです。

VOLUME_UPGRADE_SCHEDULED この値は現在使用されていません。

その他のすべての値 将来使用するために予約されています。

 OutputBufferLength

Outputbufferパラメーターによってポイントされるバッファーのサイズ (バイト単位)。 このサイズは、少なくとも sizeof (ULONG) であ

る必要があります。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-is-volume-dirty.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

切な関数は次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES ファイルシステムでプール割り当てエラーが発生しました。 これはエ
ラーコードです。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER Outputbufferパラメーターが指すバッファーがNULLNULLであるか、
FileHandleまたはFileObjectパラメーターが、開いているユーザーボ
リュームを表していません。 これはエラーコードです。

STATUS_INVALID_USER_BUFFERSTATUS_INVALID_USER_BUFFER Outputbufferパラメーターが指すバッファーが、再解析ポイントデー
タを保持するのに十分な大きさではありません。または、

FileHandleまたはFileObjectパラメーターが、開いているユーザーボ
リュームを表していません。 これはエラーコードです。

STATUS_VOLUME_DISMOUNTEDSTATUS_VOLUME_DISMOUNTED ボリュームがマウントされていません。 これはエラーコードです。

Header

FLT_FLT_コールバックコールバック__データデータ

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltFsControlFileFltFsControlFile

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_LMR__リンクを取得する__情報制御コードを
追跡する
2020/04/24 • • Edit Online

typedef struct _LINK_TRACKING_INFORMATION {
  LINK_TRACKING_INFORMATION_TYPE  Type;
  UCHAR  VolumeId[16];
} LINK_TRACKING_INFORMATION, *PLINK_TRACKING_INFORMATION;

ステータス ブロック

要件

FSCTL_LMR_GET_link_FSCTL_LMR_GET_link_は、は、 __情報情報制御コードは、ファイルのリンク追跡情報を取得します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 リモートボリュームのファイルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにすることはで

きません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 リモートボリュームのハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。 この操作の __情報を追跡情報を追跡__には、には、FSCTL_LMR_FSCTL_LMR_  使用して_リンクを取得します。

 InputBuffer

なし。

 InputBufferLength

使用しません。

 OutputBuffer

ファイルのリンク追跡情報を格納している_情報の構造を追跡追跡__リンクリンク。

 各種各種

ファイルが格納されているファイルシステムの種類を指定する __情報情報__型型情報の列挙値を追跡_リンク。 このメンバーがDfsDfs

LinktrackinginformationLinktrackinginformationの値を保持している場合、ファイルは分散ファイルシステム上に存在します。 このメンバー

がNtfsL inkTrackingInformationNtfsL inkTrackingInformationの値を保持している場合、ファイルは NTFS ファイルシステム上に存在します。

 VolumeIdVolumeId

ボリューム識別子を保持する符号なし文字配列。

 OutputBufferLength

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、適切な NTSTATUS エラーコードを返します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-lmr-get-link-tracking-information.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


Ntifs (Ntifs を含む)Header



FSCTL___システム_HIVE 制御コードとしてマーク
する
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ステータス ブロック

要件

Ntifs (Ntifs を含む)

FSCTL_FSCTL_マークマーク____システムシステム_HIVE _HIVE コントロールコードとしてマークするとコントロールコードとしてマークすると、指定したファイルにレジストリのシステムハイブが含まれ

ていることがファイルシステムに通知されます。 ファイルシステムは、デッドロックを回避し、データの整合性を確保するために、すぐに

システム hive データをディスクにフラッシュする必要があります。 このファイルシステム制御コードは、レジストリのシステムハイブを含む

ファイル以外のファイルでは使用しないでください。 この制御コードは、ディレクトリまたはボリュームハンドルでは機能しません。 リモー

トコンピューター上のファイルにアクセスするファイルシステムのリダイレクターは、この制御コードを操作なしとして扱います。

カーネルレベルのコンポーネントのみが、このファイルシステム制御コードを使用できます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ユーザーファイルのファイルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにすることはでき

ません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ユーザーファイルのハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。 この操作には、 FSCTL_FSCTL_使用して使用して __をを__システムシステム_HIVE _HIVE としてマークしてとしてマークしてください。

 InputBuffer

使用しません。 このパラメーターにNULLNULL値を割り当てます。

 InputBufferLength

使用しません。

 OutputBuffer

使用しません。 このパラメーターにNULLNULL値を割り当てます。

 OutputBufferLength

使用しません。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、適切な NTSTATUS エラーコードを返します。

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-mark-as-system-hive.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_マーク_ボリューム_ダーティコントロール
コード
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ステータス ブロック

FSCTL_MARK_FSCTL_MARK_ボリュームボリューム__ダーティダーティコントロールコードは、指定されたボリュームをダーティとしてマークします。これにより、次のシ

ステムの再起動時に autochk.exe がボリューム上で実行されます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 Instance

FltfscontrolfileFltfscontrolfileのみ。 FSCTL 要求を開始するミニフィルタードライバーインスタンスへの非透過インスタンスポインター。

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ダーティとマークするボリュームを指定するファイルポインターオブジェクト。 このパラメーターは必須であり、

NULLNULLにすることはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ダーティとマークされるボリュームへのハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 FsControlCode

操作の制御コード。 この操作では、FSCTL_使用して __ボリュームボリューム__ダーティとマークダーティとマークします。

 InputBuffer

この操作では使用されません。 をNULLNULLに設定します。

 InputBufferLength

この操作では使用されません。 を0に設定します。

 OutputBuffer

この操作では使用されません。 をNULLNULLに設定します。

 OutputBufferLength

この操作では使用されません。 を0に設定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileルーチンは、STATUS_SUCCESS または適切な NTSTATUS 値を返します。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER FileObjectまたはFileHandleが有効なボリュームハンドルを表して
いないか、別のパラメーターが無効です。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 呼び出し元には、SE_MANAGE_VOLUME アクセス権がありませ
ん。

STATUS_VOLUME_DISMOUNTEDSTATUS_VOLUME_DISMOUNTED ファイルシステムボリュームがマウント解除されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-mark-volume-dirty.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

要件

Ntifs (FltKernel .h または Ntifs を含む)

関連項目

STATUS_TOO_L ATESTATUS_TOO_L ATE ファイルシステムボリュームがシャットダウンされています。

STATUS_MEDIA_WRITE_PROTECTEDSTATUS_MEDIA_WRITE_PROTECTED ファイルシステムボリュームは読み取り専用です。

**ReFS:  **このコードはサポートされていません。

Header

FltFsControlFileFltFsControlFile

FSCTL_FSCTL_がが__ボリュームボリューム__ダーティダーティ

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_クエリ_ボリューム_NUMA_情報制御コード
2020/04/24 • • Edit Online

BOOL 
   WINAPI 
   DeviceIoControl( (HANDLE)       hDevice,         
                    (DWORD)        FSCTL_QUERY_VOLUME_NUMA_INFO, // dwIoControlCode
                    (LPDWORD)      lpInBuffer,      // input buffer
                    (DWORD)        nInBufferSize,   // size of input buffer
                    (LPDWORD)      lpOutBuffer,     // output buffer
                    (DWORD)        nOutBufferSize,  // size of output buffer
                    (LPDWORD)      lpBytesReturned, // number of bytes returned
                    (LPOVERLAPPED) lpOverlapped );  // OVERLAPPED structure

パラメーター

FSCTL_QUERY_volume_numa_INFOFSCTL_QUERY_volume_numa_INFO control code は、ボリュームの現在の Non-uniform Memory ARCHITECTURE

(numa) ノードインデックスを検索します。

この操作を実行するには、次のパラメーターを使用してDeviceIoControlDeviceIoControl関数を呼び出します。

Hdevice []

デバイスへのハンドル。 デバイスハンドルを取得するには、 CreateFileCreateFile関数を呼び出します。

これは、デバイス内のファイルまたはディレクトリへのハンドルにすることもできます。 この FSCTL は、ファイルまたはディレクトリを含むボ

リュームの NUMA ノードを返します。

] のDwiocontrolcode [

操作の制御コード。 この操作には、 FSCTL__FSCTL__ボリュームボリューム_NUMA_INFO_NUMA_INFOを使用してください。

Lpinbuffer 

この操作では使用されません。NULLNULLに設定

] のnInBufferSize [

この操作では使用されません。を0に設定します。

Lpoutbuffer [out]

Non-uniform Memory Architecture (NUMA) ボリュームの現在のノードを指定するnuma_INFO_numa_INFO_出力構造出力構造

_FSCTL_QUERY_volume_FSCTL_QUERY_volumeを受け取るバッファーへのポインター。

] のNoutbuffersize [

出力バッファーのサイズ (バイト単位)。

Lpbytesreturned [out] を返しました

出力バッファーに格納されているデータのサイズ (バイト単位) を受け取る変数へのポインター。

出力バッファーが小さすぎると、呼び出しが失敗し、 GetLastErrorGetLastErrorがエラーエラー____バッファーが不足バッファーが不足し、 lpbytesreturned 0 を返し

ます。

LpOverlappedがnullnullの場合、 lpbytesreturned nullnullにすることはできません。 操作によって出力データが返されず、

LpoutbufferがNULLNULLの場合でも、 DeviceIoControlDeviceIoControlはlpoutbuffer使用して返されます。 このような操作を行った後、返され

た Lpbytesreturned値は無意味になります。

LpOverlappedがnullnullでない場合は、 lpbytesreturned nullnullになることがあります。 このパラメーターがNULLNULLでなく、操作がデー

タを返す場合は、重複操作が完了するまで、 lpbytesreturned 返されることは意味がありません。 返されるバイト数を取得する

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-query-volume-numa-info.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_query_volume_numa_info_output
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol


戻り値

要件

WinIoctl. h;Ntifs

関連項目

には、 GetOverlappedResultGetOverlappedResultを呼び出します。 Hdeviceパラメーターが i/o 完了ポートに関連付けられている場合は、

GetQueuedCompletionStatusGetQueuedCompletionStatusを呼び出すことによって返されるバイト数を取得できます。

] のlpOverlapped [

オーバーラップオーバーラップされた構造体へのポインター。

ファイルファイル____フラグフラグを指定せずにhdeviceを開いた場合、 lpOverlappedは無視されます。

Hdeviceがファイルファイル__フラグフラグを使用して開かれている場合は、重複フラグ_、この操作は、オーバーラップ (非同期) 操作として実行さ

れます。 この場合、 lpOverlappedは、イベントオブジェクトへのハンドルを含む有効なオーバーラップオーバーラップ構造体を指す必要がありま

す。 それ以外の場合、関数は予期しない方法で失敗します。

オーバーラップ操作の場合、 DeviceIoControlDeviceIoControlはすぐに制御を返し、操作が完了するとイベントオブジェクトを通知します。 それ

以外の場合、この関数は、操作が完了するかエラーが発生するまで、を返しません。

操作が正常に完了した場合、 DeviceIoControlDeviceIoControlは0以外の値を返します。

操作が失敗した場合、または保留中の場合、 DeviceIoControlDeviceIoControlは0を返します。 エラーの詳細情報を取得するには、

GetLastErrorGetLastErrorを呼び出します。

Header

DeviceIoControlDeviceIoControl

FSCTL_FSCTL_クエリクエリ__ボリュームボリューム_NUMA__NUMA_情報情報__出力出力

https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getoverlappedresult
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getqueuedcompletionstatus
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_query_volume_numa_info_output


FSCTL_オフロード_読み取り制御コード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_FSCTL_オフロードオフロード __読み取り読み取り制御コードは、オフロード読み取りプリミティブをサポートするストレージシステム内のデータブロックに

対してオフロード読み取りを開始します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできませ

ん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 読み取り元のファイルを指定するファイルポインターオブジェクト。 このパラメーターは必須であり、NULL に

することはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 読み取り元のファイルのファイルハンドル。 このパラメーターは必須であり、NULL にすることはできません。

 ]の FsControlCode [

操作の制御コード。 この操作には、 FSCTL_OFFLOAD_READFSCTL_OFFLOAD_READを使用してください。

 InputBuffer

読み取るデータブロックのサイズとオフセットを格納している、 FSCTL_FSCTL_オフロードオフロード __読み取り読み取り__入力入力構造体へのポインター。

 ]内の InputBufferLength [

InputBufferが指すバッファーのサイズ (バイト単位)。 この値はsizeofsizeof(FSCTL_OFFLOAD_READ_INPUT) です。

 OutputBuffer [out]

オフロード読み取り操作の結果を受け取る、 FSCTL_FSCTL_オフロードオフロード __読み取り読み取り__出力出力構造体へのポインター。

 OutputBufferLength [out]

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。 この値は、少なくともsizeofsizeof(FSCTL_OFFLOAD_読み取り_出

力) である必要があります。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST 指定されたハンドルは、有効なファイルハンドルではありません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-offload-read.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FileoffsetFileoffsetは、ボリュームの論理セクターサイズの倍数ではありません。
CopylengthCopylengthは、ボリュームの論理セクターサイズの倍数ではありませ
ん。 SizeSizeは、 FSCTL_OFFLOAD_READ_INPUTFSCTL_OFFLOAD_READ_INPUT構造体のサイズ
ではありません。 FileoffsetFileoffset  + CopylengthCopylength >
MAXULONGLONGMAXULONGLONG。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER ファイルサイズが PAGE_SIZE 未満です。

\- または -

Inputbufferlength <
sizeofsizeof(FSCTL_OFFLOAD_READ_INPUT)。

\- または -

FSCTL_OFFLOAD_READ_INPUTFSCTL_OFFLOAD_READ_INPUTの1つ以上のメンバーが正
しくありません。

STATUS_VOLUME_DISMOUNTEDSTATUS_VOLUME_DISMOUNTED ファイルシステムボリュームがマウント解除されています。

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED オフロード読み取り操作は、このボリュームではサポートされていませ

ん。

STATUS_OFFLOAD_READ_FILE_NOT_SUPPORTEDSTATUS_OFFLOAD_READ_FILE_NOT_SUPPORTED 要求されたファイルの種類はサポートされていません。 次のファイルの
種類では、オフロード操作はサポートされていません。

トランザクションファイル (TxF)

非ユーザーファイル

圧縮されたファイル

暗号化されたファイル

スパース ファイル

NTFS Metatdata ファイル

STATUS_FILE_DELETEDSTATUS_FILE_DELETED このファイルのデータストリームは無効です。

STATUS_FILE_CLOSEDSTATUS_FILE_CLOSED ファイルハンドルは閉じられています。

STATUS_INVALID_HANDLESTATUS_INVALID_HANDLE 指定されたファイルハンドルは無効です。

STATUS_FILE_LOCK_CONFLICTSTATUS_FILE_LOCK_CONFLICT 現在のファイルロック状態のため、読み取りアクセスが不十分です。

STATUS_END_OF_FILESTATUS_END_OF_FILE FSCTL_OFFLOAD_READ_INPUTFSCTL_OFFLOAD_READ_INPUTのfileoffsetfileoffsetメンバーは、
ファイルの終わり (EOF) の後に始まります。

STATUS_DISMOUNTED_VOLUMESTATUS_DISMOUNTED_VOLUME マウント解除されたボリュームでオフロード読み取りを行うことはでき

ません。

STATUS_INSUFFICIENT_RESOUCESSTATUS_INSUFFICIENT_RESOUCES 要求を完了するために使用できるリソースが不足しています。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_input


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL FSCTL_OFFLOAD_READ_OUTPUTFSCTL_OFFLOAD_READ_OUTPUT構造体を受け取
るOutputbufferのoutputbufferlengthが小さすぎます。

オフロード読み取りは、通常のファイルに対してのみ使用できます。 サポートされてい_ないファイルの種類の一覧については、[スス

テータステータス__オフロードオフロード __読み取り読み取り____ファイルファイル ] の説明を参照してください。

読み取りが有効なデータ長 (VDL) を超えて開始される可能性がありますが、EOF を超えることはできません。

バージョン Windows 8 以降で使用できます。

Header

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

FSCTL_FSCTL_オフロードオフロード __読み取り読み取り__入力入力

FSCTL_FSCTL_オフロードオフロード __読み取り読み取り__出力出力

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_read_output


FSCTL_オフロード_書き込み制御コード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_offload_FSCTL_offload_書き込み書き込み制御コードは、オフロード書き込みプリミティブをサポートするストレージシステム内のデータブロックに対

してオフロード書き込みを開始します。

この操作を実行するには、ミニフィルタードライバーは、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileを呼び出します。ファイルシス

テム、リダイレクター、およびレガシファイルシステムフィルタードライバーは、次のパラメーターを使用してzwfscontrolfilezwfscontrolfileを呼び出し

ます。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできませ

ん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 書き込み先のファイルを指定するファイルポインターオブジェクト。 このパラメーターは必須であり、NULL に

することはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 書き込み先のファイルのファイルハンドル。 このパラメーターは必須であり、NULL にすることはできません。

 ]の FsControlCode [

操作の制御コード。 この操作には、 FSCTL_FSCTL_オフロードオフロード __書き込み書き込みを使用します。

 InputBuffer

読み取り対象のデータブロックのサイズとオフセットを格納している、 FSCTL_FSCTL_オフロードオフロード __書き込み書き込み__入力入力構造体へのポインター。

 ]内の InputBufferLength [

InputBufferが指すバッファーのサイズ (バイト単位)。 この値はsizeofsizeof(FSCTL_OFFLOAD_WRITE_INPUT) です。

 OutputBuffer [out]

読み取り対象のデータブロックのサイズとオフセットを格納している、 FSCTL_FSCTL_オフロードオフロード __書き込み書き込み__入力入力構造体へのポインター。

 OutputBufferLength [out]

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。 この値は、少なくともsizeofsizeof(FSCTL_OFFLOAD_読み取り_出

力) である必要があります。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST 指定されたハンドルは、有効なファイルハンドルではありません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-offload-write.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FileoffsetFileoffsetは、ボリュームの論理セクターサイズの倍数ではありません。
CopylengthCopylengthは、ボリュームの論理セクターサイズの倍数ではありませ
ん。 TransferoffsetTransferoffsetは、ボリュームの論理セクターサイズの倍数ではあ
りません。 SizeSizeは、 FSCTL_OFFLOAD_WRITE_INPUTFSCTL_OFFLOAD_WRITE_INPUT構造体の
サイズではありません。 FileoffsetFileoffset  > ファイルの有効なデータ長 (VDL)
です。 FileoffsetFileoffset  + CopylengthCopylength > MAXULONGLONGMAXULONGLONG。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER ファイルサイズが PAGE_SIZE 未満です。

\- または -

Inputbufferlength <
sizeofsizeof(FSCTL_OFFLOAD_WRITE_INPUT)。

\- または -

FSCTL_OFFLOAD_WRITE_INPUTFSCTL_OFFLOAD_WRITE_INPUTの1つ以上のメンバーが正
しくありません。

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED オフロード読み取り操作は、このボリュームではサポートされていませ

ん。

STATUS_OFFLOAD_WRITE_FILE_NOT_SUPPORTEDSTATUS_OFFLOAD_WRITE_FILE_NOT_SUPPORTED 要求されたファイルの種類はサポートされていません。 次のファイルの
種類では、オフロード操作はサポートされていません。

トランザクションファイル (TxF)

非ユーザーファイル

圧縮されたファイル

スパース ファイル

暗号化されたファイル

NTFS Metatdata ファイル

STATUS_TOO_L ATESTATUS_TOO_L ATE マウント解除後にボリュームに書き込み操作を実行しようとしまし

た。

STATUS_FILE_DELETEDSTATUS_FILE_DELETED このファイルのデータストリームは無効です。

STATUS_FILE_CLOSEDSTATUS_FILE_CLOSED ファイルハンドルは閉じられています。

STATUS_INVALID_HANDLESTATUS_INVALID_HANDLE 指定されたファイルハンドルは無効です。

STATUS_FILE_LOCK_CONFLICTSTATUS_FILE_LOCK_CONFLICT 現在のファイルロック状態のため、読み取りまたは書き込みアクセス

権を付与できません。

STATUS_END_OF_FILESTATUS_END_OF_FILE FSCTL_OFFLOAD_WRITE_INPUTFSCTL_OFFLOAD_WRITE_INPUTのfileoffsetfileoffsetメンバーは、
ファイルの終わり (EOF) の後に始まります。

STATUS_DISMOUNTED_VOLUMESTATUS_DISMOUNTED_VOLUME マウント解除されたボリュームでオフロード書き込みを行うことはでき

ません。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_input


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_MEDIA_WRITE_PROTECTEDSTATUS_MEDIA_WRITE_PROTECTED ボリュームは読み取り専用です。

STATUS_INSUFFICIENT_RESOUCESSTATUS_INSUFFICIENT_RESOUCES 要求を完了するために使用できるリソースが不足しています。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL InputBufferがFSCTL_OFFLOAD_WRITE_INPUTFSCTL_OFFLOAD_WRITE_INPUT構造体を
含むようにするには、 inputbufferlengthが小さすぎます。

\- または -

FSCTL_OFFLOAD_WRITE_OUTPUTFSCTL_OFFLOAD_WRITE_OUTPUT構造体を受け取
るOutputbufferのoutputbufferlengthが小さすぎます。

オフロード読み取りは、通常のファイルに対してのみ使用できます。 サポートされてい_ないファイルの種類の一覧については、[スス

テータステータス__オフロードオフロード __書き込み書き込み____ファイルを書き込むファイルを書き込む ] の説明を参照してください。

バージョン Windows 8 以降で使用できます。

Header

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

FSCTL_FSCTL_オフロードオフロード __書き込み書き込み__入力入力

FSCTL_FSCTL_オフロードオフロード __書き込み書き込み__出力出力

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_fsctl_offload_write_output


FSCTL_OPBATCH_ACK_終了_保留中の制御コード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_閉じる閉じる__保留中保留中のコントロールコードは、ファイルに対する排他 (レベル1、バッチ、またはフィルター)

便宜ロック (oplock) が解除されたという通知に応答します。 クライアントアプリケーションは、oplock の解除を確認し、ファイルハ

ンドルを閉じようとしていることを示すために、この制御コードを送信します。

バッチまたはフィルター oplock 解除の場合、呼び出し元は、このコントロールコードを送信した後にファイルハンドルを閉じる必要

があります。 それ以外の場合は、ファイルハンドルが閉じられるのを待機している間、システムによってブロックされます。

この制御コードは、レベル1の oplock で使用するためのものではありません。 それにもかかわらず、レベル1の oplock が解除され

ると、システムはこの制御コードを中断の完全な受信確認として扱い、呼び出し元はファイルハンドルを閉じる必要がありません。

この制御コードはほとんど使用されません。 クライアントアプリケーションにファイルの oplock 解除が通知され、ファイルのハンドルが

閉じられると、ファイルハンドルは oplock ブレークの完全な確認として扱われます。 このため、この制御コードを送信する必要はあ

りません。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシステ

ムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックおよび FSCTL_OPBATCH_ACK の詳細については_保留中の制御コードを閉じる_については、Microsoft

Windows SDK のドキュメントを参照してください。

ParametersParameters

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターを FSCTL_opbatch_ACK_CLOSE_PENDING を閉じる必要

があります。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターを FSCTL_opbatch_ACK_CLOSE_PENDING を閉じる必要があります。

 OpenCount

この操作では使用されません。を0に設定します。

FltOplockFsctr lFltOplockFsctr lは、この操作の FLT_preop_COMPLETE を常に返します。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

STATUS_SUCCESSSTATUS_SUCCESS このハンドルによって保持されている oplock が壊れています。

STATUS_INVALID_OPLOCK_PROTOCOLSTATUS_INVALID_OPLOCK_PROTOCOL このハンドルで oplock が保持されていないか、または oplock ブ
レークが現在実行中ではありません。 これはエラーコードです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-opbatch-ack-close-pending.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

Header

FLT_FLT_コールバックコールバック__データデータ

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断_ACK_NO_2_ACK_NO_2

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__確認確認

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知

FSCTL_FSCTL_要求要求__バッチバッチ _OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_OPLOCK_中断_ACK__2 制御コードなし
2020/04/24 • • Edit Online

ステータス ブロック

要件

Ntifs (Ntifs または Fltkernel .h を含む)

FSCTL_OPLOCK_は、ファイルに対する排他 (レベル1、バッチ、またはフィルター) 便宜ロック (oplock) が解除されたという通知に

対して、_2 の制御コードが応答しなくなったことを中断中断____  ます。

クライアントアプリケーションは、oplock の解除を確認することを示すためにこの制御コードを送信します。また、oplock がレベル2

に違反したレベル1の oplock の場合、レベル2の oplock は必要ありません。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシステ

ムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックの詳細と、FSCTL_OPLOCK の詳細については、_2 の制御コードを使用せずに__ACK を_中断するには、

Microsoft Windows SDK のドキュメントを参照してください。

ParametersParameters

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターを FSCTL_OPLOCK_、_2 ではなく__ACK を中断する必要が

あります。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターを FSCTL_OPLOCK_、_2 ではなく__ACK を中断する必要があります。

 OpenCount

この操作では使用されません。を0に設定します。

FltOplockFsctr lFltOplockFsctr lは、この操作の FLT_preop_COMPLETE を常に返します。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

STATUS_SUCCESSSTATUS_SUCCESS Oplock の解除が確認されます。 残りの oplock は保持されませ
ん。

STATUS_INVALID_OPLOCK_PROTOCOLSTATUS_INVALID_OPLOCK_PROTOCOL このハンドルで oplock が保持されていないか、または oplock ブ
レークが現在実行中ではありません。 これはエラーコードです。

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-oplock-break-ack-no-2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


関連項目

FLT_FLT_コールバックコールバック__データデータ

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_終了終了__保留中保留中

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__確認確認

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知

FSCTL_FSCTL_要求要求__バッチバッチ _OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_OPLOCK_制御コードの中断_確認
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_OPLOCK_FSCTL_OPLOCK_  、ファイルに対する排他 (レベル1、バッチ、またはフィルター) 便宜ロック (oplock) が解除されたことを示す通

知に制御コードが応答することを_ます。

クライアントアプリケーションは、oplock の解除を確認することを示すためにこの制御コードを送信します。また、oplock がレベル2

に違反したレベル1の oplock の場合、レベル2の oplock が必要になります。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシステ

ムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックおよびFSCTL_OPLOCKFSCTL_OPLOCKの詳細については_制御コードの_を確認するには Microsoft Windows SDK のドキュメ

ントを参照してください。

ParametersParameters

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターを FSCTL_OPLOCK_て、_の確認を中断する必要がありま

す。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターを FSCTL_OPLOCK_て、_の確認を中断する必要があります。

 OpenCount

この操作では使用されません。を0に設定します。

レベル1の oplock がレベル2に分割され、レベル2の oplock が許可されている場合、 FltOplockFsctr lFltOplockFsctr lはこの操作に対して

FLT_preop_PENDING を返します。 それ以外の場合は、FLT_PREOP_COMPLETE が返されます。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

STATUS_SUCCESSSTATUS_SUCCESS Oplock の解除が確認されます。 残りの oplock は保持されませ
ん。

STATUS_INVALID_OPLOCK_PROTOCOLSTATUS_INVALID_OPLOCK_PROTOCOL このハンドルで oplock が保持されていないか、または oplock ブ
レークが現在実行中ではありません。 これはエラーコードです。

Oplock の解除が確認されます。 返されると、
FSCTL_OPLOCK_BREAK_ACKNOWLEDGEFSCTL_OPLOCK_BREAK_ACKNOWLEDGEコントロール
コードの送信者はレベル2の OPLOCK を保持します。 これは成
功コードです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-oplock-break-acknowledge.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_終了終了__保留中保留中

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断_ACK_NO_2_ACK_NO_2

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知

FSCTL_FSCTL_要求要求__バッチバッチ _OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_OPLOCK_中断_通知制御コード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知制御コードでは、呼び出し元のアプリケーションが便宜的ロック (oplock) 中断の完了を待機す

ることを許可します。

この操作は、呼び出し元のハンドルを開いたときに既に開始されていた oplock の中断に対してのみ有効です。 ハンドルが

OPLOCKED_場合は、ファイル_完了_で開かれている必要があります。 この操作は、oplock が現在保持されていて、oplock の

中断が開始されていない場合は意味がありません。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシステ

ムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックの詳細および FSCTL_OPLOCK の詳細については_制御コードの通知通知__中断中断するには Microsoft Windows SDK

のドキュメントを参照してください。

ParametersParameters

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターを FSCTL_OPLOCK_中断_通知にする必要があります。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターを FSCTL_OPLOCK_中断_通知にする必要があります。

 OpenCount

この操作では使用されません。を0に設定します。

Oplock の中断が実行されている場合、 FltOplockFsctr lFltOplockFsctr lは FLT_preop_PENDING を返し、oplock の解除が完了すると

IRP は完了します。 (この場合、IRP は、正常に完了したか、状態_取り消された状態で完了_ます)。それ以外の場合、

FltOplockFsctr lFltOplockFsctr lは FLT_preop_COMPLETE を返します。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

STATUS_SUCCESSSTATUS_SUCCESS このハンドルで oplock が保持されていないか、oplock が保持さ
れており、oplock ブレークが開始されていません。

STATUS_INVALID_OPLOCK_PROTOCOLSTATUS_INVALID_OPLOCK_PROTOCOL IRP は、FSCTL_OPLOCK_BREAK_NOTIFY 操作が完了する前
に取り消されました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-oplock-break-notify.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

Oplock の中断が進行中です。 Oplock の解除が完了すると、
IRP は完了します。 IRP は、STATUS_SUCCESS または
STATUS_CANCELLED のいずれかを使用して最終的に完了でき
ます。 これは成功コードです。

Header

FLT_FLT_コールバックコールバック__データデータ

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_終了終了__保留中保留中

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断_ACK_NO_2_ACK_NO_2

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__確認確認

FSCTL_FSCTL_要求要求__バッチバッチ _OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_クエリ_ファイル_レイアウトコントロール
コード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_クエリ_ファイル_レイアウトコントロールコードは、ファイルシステムボリュームのファイルレイアウト情報を取得します。 この要求

の結果は、ファイルレイアウト情報のエントリのコレクションです。 返されるエントリの種類は、クエリクエリ__ファイルファイル__レイアウトレイアウト__入力入力構造

に含めるフラグを設定することによって制御されます。 必要に応じて、一連のファイル範囲を指定して、レイアウト情報の選択を制

限することで、結果をフィルター処理できます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ファイルシステムボリュームのファイルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにする

ことはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ファイルシステムボリュームのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 FsControlCode

操作の制御コード。 この操作には、FSCTL_クエリ_ファイル_レイアウトコントロールコードを使用します。

 InputBuffer

呼び出し元によって割り当てられたクエリクエリ__ファイルファイル__レイアウトレイアウト__入力入力構造体へのポインター。 この構造体には、選択オプションが

含まれています。 クエリクエリ__ファイルファイル__レイアウトレイアウト__入力入力の後に、オプションのファイルのエクステントが含まれます。

 InputBufferLength

InputBufferパラメーターが指すバッファーのサイズ (バイト単位)。 Numberofpairs > 0 の場合、 InputBufferのサイズは少なくと

もsizeofsizeof(クエリ_ファイル_LAYOUT_INPUT) + (sizeofsizeof(Filter) * (numberofpairs )) である必要があります。 それ以外の場合

は、 Inputbufferlength = sizeofsizeof(クエリ_ファイル_レイアウト_入力) に設定します。

 OutputBuffer

呼び出し元によって割り当てられたクエリクエリ__ファイルファイル__レイアウトレイアウト__出力出力構造体へのポインター。 これは、このバッファーで後に続くファ

イルレイアウトエントリのヘッダーです。

 OutputBufferLength

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。 Outputbufferのサイズは、返されるファイルレイアウトおよびスト

リームレイアウト構造と共に、 __レイアウトレイアウト__出力出力__ファイルファイルを格納するのに十分な大きさである必要があります。

FltfscontrolfileFltfscontrolfileまたはZwfscontrolfileZwfscontrolfileは、次のいずれかの値のように、STATUS_SUCCESS または適切な NTSTATUS 値を

返します。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER ファイルシステムボリュームがオープンユーザーボリュームではないか、

バッファー長の値が正しくないか、または無効なクエリオプションが設

定されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-query-file-layout.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_query_file_layout_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_query_file_layout_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_query_file_layout_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_query_file_layout_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

要件

Ntifs (Ntifs を含む)

関連項目

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 呼び出し元がファイルシステムボリュームにアクセスできません。

STATUS_INVALID_USER_BUFFERSTATUS_INVALID_USER_BUFFER InputBufferまたはoutputbufferのポインターが適切にアラインされ
ていません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL Outputbufferlengthの値は、 outputbufferが少なくとも1つのレ
イアウトエントリを格納するには小さすぎることを示します。

STATUS_END_OF_FILESTATUS_END_OF_FILE InputBufferまたはoutputbufferのポインターが適切にアラインされ
ていません。

ボリュームのすべてのレイアウトエントリを取得するために、FSCTL_クエリ_ファイル_レイアウト要求は、 __ファイルのステータスファイルのステータス__終了終了__

が返されるまで複数回発行されます。 状態状態_SUCCESS_SUCCESSが返されますが、呼び出し元は、残りのレイアウトエントリに対して_レイア

ウト要求に対して、FSCTL_クエリ_ファイルの送信を続行できます。

レイアウトエントリの列挙は、クエリ __ファイルファイル__レイアウトレイアウト__入力入力のFlagsFlagsメンバーにクエリクエリ__ファイルファイル__レイアウトレイアウト__再起動再起動フラグを含め

ることによって、いつでも再起動できます。 また、FSCTL_QUERY_FILE_LAYOUT が __ファイルの終了ファイルの終了__をを__  返した後、次の FSCTL

にクエリクエリ__ファイルファイル__レイアウトレイアウト__再起動再起動フラグを含める必要があり @no新しいレイアウトエントリの列挙を開始するには、クエリ\_ファ

イル\_レイアウト要求を実行します。

**ReFS:  **このコードはサポートされていません。

バージョン Windows 8 以降で使用できます。

Header

クエリクエリ__ファイルファイル__レイアウトレイアウト__入力入力

クエリクエリ__ファイルファイル__レイアウトレイアウト__出力出力

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_query_file_layout_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_query_file_layout_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_query_file_layout_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_クエリ_永続_ボリューム_状態制御コード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_FSCTL_クエリクエリ__永続的永続的__ボリュームボリューム__状態状態制御コードは、ファイルシステムボリュームの永続的な設定を取得します。 永続設定

は、コンピューターの再起動の間にファイルシステムボリュームに保持されます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ファイルシステムボリュームのファイルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにする

ことはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ファイルシステムボリュームのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 FsControlCode

操作の制御コード。 この操作には、 FSCTL_FSCTL_クエリクエリ__永続的永続的__ボリュームボリューム__状態状態を使用してください。

 InputBuffer

__FS によって割り当てられたファイルへのポインターは、永続永続__ボリュームボリューム__情報情報の構造を保持します。

 InputBufferLength

InputBufferパラメーターが指すバッファーのサイズ (バイト単位)。

 OutputBuffer

__FS によって割り当てられたファイルへのポインターは、ファイルシステムボリュームの永続的な設定を受け取る永続的な永続的な__ボリューボリュー

ムム__情報情報構造を保持します。

 OutputBufferLength

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、次のいずれかのような状態_SUCCESS または適切な NTSTATUS 値を返します。

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED 呼び出し元が、

FILE_FS_PERSISTENT_VOLUME_INFORMATIONFILE_FS_PERSISTENT_VOLUME_INFORMATIONのverver
sionsionメンバーで正しくないバージョン番号を指定しました。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER ファイルシステムボリュームがオープンユーザーボリュームではないか、

呼び出し元

がFILE_FS_PERSISTENT_VOLUME_INFORMATIONFILE_FS_PERSISTENT_VOLUME_INFORMATIONのflfl
agmaskagmaskメンバーに無効なフラグを指定しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-query-persistent-volume-state.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information


要件

Ntifs (Ntifs を含む)

関連項目

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL InputBufferパラメーターが指すバッファーが十分な大きさではあり
ません (つまり、バッファー
がsizeofsizeof(FILE_FS_PERSISTENT_VOLUME_INFORMATION)
未満)。 この場合、永続的な設定データは返されません。 これはエ
ラーコードです。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 呼び出し元がファイルシステムボリュームにアクセスできません。

STATUS_VOLUME_DISMOUNTEDSTATUS_VOLUME_DISMOUNTED ファイルシステムボリュームがマウント解除されています。

STATUS_TOO_L ATESTATUS_TOO_L ATE ファイルシステムボリュームがシャットダウンされています。

STATUS_MEDIA_WRITE_PROTECTEDSTATUS_MEDIA_WRITE_PROTECTED ファイルシステムボリュームは読み取り専用です。

バージョン Windows 7 以降で使用できます。

Header

ファイルファイル_FS__FS_永続的な永続的な__ボリュームボリューム__情報情報

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL_クエリ_REFS_SMR_ボリューム_情報制御
コード
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BOOL 
DeviceIoControl( (HANDLE)       hDevice,         // handle to device
                    (DWORD)        FSCTL_QUERY_REFS_SMR_VOLUME_INFO, // dwIoControlCode
                    (LPDWORD)      lpInBuffer,      // input buffer
                    (DWORD)        nInBufferSize,   // size of input buffer
                    (LPDWORD)      lpOutBuffer,     // output buffer
                    (DWORD)        nOutBufferSize,  // size of output buffer
                    (LPDWORD)      lpBytesReturned, // number of bytes returned
                    (LPOVERLAPPED) lpOverlapped );  // OVERLAPPED structure

パラメーター

FSCTL_FSCTL_クエリクエリ_REFS_SMR__REFS_SMR_ボリュームボリューム__情報情報制御コードは、領域とガベージコレクションアクティビティの現在の状態を Shingled

磁気記録 (smr) ボリュームに照会します。

この操作を実行するには、次のパラメーターを使用してDeviceIoControlDeviceIoControl関数を呼び出します。

Hdevice []

デバイスへのハンドル。 デバイスハンドルを取得するには、 CreateFileCreateFile関数を呼び出します。

] のDwiocontrolcode [

操作の制御コード。 この操作には、 FSCTL_FSCTL_クエリクエリ_REFS_SMR__REFS_SMR_ボリュームボリューム__情報情報を使用します。

Lpinbuffer 

この操作では使用されません。をNULLNULLに設定します。

] のnInBufferSize [

この操作では使用されません。を0に設定します。

Lpoutbuffer [out]

領域およびガベージコレクションアクティビティのボリュームの現在の状態を指定する参照 _SMR__SMR_ボリュームボリューム__情報情報__出力出力構造体を

受け取るバッファーへのポインター。

] のNoutbuffersize [

出力バッファーのサイズ (バイト単位)。

Lpbytesreturned [out] を返しました

出力バッファーに格納されているデータのサイズ (バイト単位) を受け取る変数へのポインター。

出力バッファーが小さすぎると、呼び出しが失敗し、 GetLastErrorGetLastErrorがエラーエラー____バッファーが不足バッファーが不足し、 lpbytesreturned 0 を返し

ます。

LpOverlappedがnullnullの場合、 lpbytesreturned nullnullにすることはできません。 操作によって出力データが返されず、

LpoutbufferがNULLNULLの場合でも、 DeviceIoControlDeviceIoControlはlpoutbuffer使用して返されます。 このような操作を行った後、返され

た Lpbytesreturned値は無意味になります。

LpOverlappedがnullnullでない場合は、 lpbytesreturned nullnullになることがあります。 このパラメーターがNULLNULLでなく、操作がデー

タを返す場合は、重複操作が完了するまで、 lpbytesreturned 返されることは意味がありません。 返されるバイト数を取得する

には、 GetOverlappedResultGetOverlappedResultを呼び出します。 Hdeviceパラメーターが i/o 完了ポートに関連付けられている場合は、

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-query-refs-smr-volume-info.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_refs_smr_volume_info_output
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getoverlappedresult


戻り値

要件

WinIoctl. h

関連項目

GetQueuedCompletionStatusGetQueuedCompletionStatusを呼び出すことによって返されるバイト数を取得できます。

] のlpOverlapped [

オーバーラップオーバーラップされた構造体へのポインター。

ファイルファイル____フラグフラグを指定せずにhdeviceを開いた場合、 lpOverlappedは無視されます。

Hdeviceがファイルファイル__フラグフラグを使用して開かれている場合は、重複フラグ_、この操作は、オーバーラップ (非同期) 操作として実行さ

れます。 この場合、 lpOverlappedは、イベントオブジェクトへのハンドルを含む有効なオーバーラップオーバーラップ構造体を指す必要がありま

す。 それ以外の場合、関数は予期しない方法で失敗します。

オーバーラップ操作の場合、 DeviceIoControlDeviceIoControlはすぐに制御を返し、操作が完了するとイベントオブジェクトを通知します。 それ

以外の場合、この関数は、操作が完了するかエラーが発生するまで、を返しません。

操作が正常に完了した場合、 DeviceIoControlDeviceIoControlは0以外の値を返します。

操作が失敗した場合、または保留中の場合、 DeviceIoControlDeviceIoControlは0を返します。 エラーの詳細情報を取得するには、

GetLastErrorGetLastErrorを呼び出します。

バージョン Windows 10 バージョン1709以降で使用できます。

Header

DeviceIoControlDeviceIoControl

REFS_SMR_REFS_SMR_ボリュームボリューム__情報情報__出力出力

REFS_SMR_REFS_SMR_ボリュームボリューム_GC__GC_状態状態

https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-getqueuedcompletionstatus
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_refs_smr_volume_info_output
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ne-ntifs-_refs_smr_volume_gc_state


FSCTL_クエリ_取得_ポインター制御コード
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struct {
 LONGLONG  SectorLengthInBytes;
 LONGLONG  StartingLogicalOffsetInBytes;
  } MappingPair;

状態ブロック

FSCTL_FSCTL_クエリクエリ__取得取得__ポインターポインター制御コードは、仮想クラスター番号 (VCN、ファイル/ストリーム領域内のオフセット)、および論理ク

ラスター番号 (LCN、ボリューム領域内のオフセット) 間のマッピングを取得します。InputBufferで指定されたマップサイズまでのファイ

ルの先頭から開始します。

FSCTL_FSCTL_クエリクエリ__取得取得__ポインターポインターは、_ポインターを取得ポインターを取得__  取得する_に似ています。 ただし、 FSCTL_FSCTL_クエリクエリ__の取得の取得__ポインポイン

ターターは、ローカルページングファイルまたはシステムハイブのカーネルモードでのみ機能します。 ページングファイルには、ボリューム内の

VCN から、基になる物理記憶域をより直接参照する LCN まで、1対1のマッピングがあることが保証されています。 FSCTL_使用し

ないでください。この場合、ページファイル以外のファイルを使用したポインターポインター__ポインターポインター__取得取得する必要があります。これは、

Vcns から lcns への一対多マッピングを持つボリューム (ミラーボリュームなど) に存在する可能性があるためです。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

パラメーターパラメーター

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ページングファイルまたは休止状態ファイルのファイルオブジェクトポインター。 このパラメーターは必須であ

り、 NULLNULLにすることはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ページングファイルまたは休止状態ファイルのファイルハンドル。 このパラメーターは必須であり、 NULLNULLに

することはできません。

 FsControlCode

操作の制御コード。 FSCTL を使用して、この操作の_ポインターを取得_取得_します。

 InputBuffer

マップサイズを指定する quadlet へのポインターを格納するユーザー指定のバッファー。 マップサイズは、マップするクラスターの数で

す。

 InputBufferLength

InputBufferの入力バッファーの長さ (バイト単位)。

 OutputBuffer

次の型の要素の配列を含むページプールメモリのバッファーへのポインター。

この quadlet のペアの配列は、ファイルのディスク実行を定義します。 配列の最後の要素のSectorLengthInBytesSectorLengthInBytesメンバーの

値が0です。

 OutputBufferLength

Outputbufferパラメーターが指すバッファーのサイズ (バイト単位)。

FltfscontrolfileFltfscontrolfileとzwfscontrolfilezwfscontrolfileはどちらも STATUS_SUCCESS または適切な NTSTATUS エラー値を返します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-query-retrieval-pointers.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


解説

前提条件

Ntifs (Ntifs を含む)

関連項目

**ReFS:  **このコードはサポートされていません。

ヘッダー

FltFsControlFileFltFsControlFile

FSCTL_FSCTL_取得取得__ポインターポインター__取得する取得する

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL__オーバーレイコントロールコードの削除
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状態ブロック

FSCTL_REMOVE_FSCTL_REMOVE_オーバーレイオーバーレイコントロールコードは、バッキングソースをボリュームから削除します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

パラメーターパラメーター

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 オーバーレイの削除元となるボリュームのファイルポインターオブジェクト。 このパラメーターは必須であり、

NULL にすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 オーバーレイが削除されるボリュームのハンドル。 このパラメーターは必須であり、NULL にすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作には、FSCTL_使用して __オーバーレイを削除オーバーレイを削除してください。

 InputBuffer

入力バッファーへのポインター。これには、 WOF_WOF_外部外部_INFO_INFO構造体が含まれている必要があります。 必要に応じて、追加のプ

ロバイダー固有のデータは、 WOF_WOF_外部外部__情報情報に含まれます。 プロバイダーが WIM ファイルの場合、 wim_wim_プロバイダープロバイダー__削除削除

__オーバーレイオーバーレイ __入力入力構造は、 WOF_WOF_外部外部__情報情報に含まれています。

 ]内の InputBufferLength [

S izeofSizeof(WOF_WOF_外部外部_INFO_INFO) に、追加のプロバイダー入力データのサイズを加えた値に設定します。

 OutputBuffer [out]

使用されません。 NULL に設定されている。

 ]の OutputBufferLength [

を0に設定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 要求元には管理者特権がありません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL Outputbufferによってポイントされ、 outputbufferlengthによっ
て指定された出力バッファーの長さが小さすぎます。

STATUS_INTERNAL_ERRORSTATUS_INTERNAL_ERROR 要求されたボリュームにアクセスできません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-remove-overlay.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_remove_overlay_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


解説

前提条件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

削除するバッキングソースが Windows Imaging Format (WIM) ファイルの場合、入力バッファーには、 WOF_WOF_外部外部_INFO_INFO構

造体の後にWIM__WIM__プロバイダープロバイダーが含まれます。これにより、オーバーレイ_入力が削除されます。データ._ この場合、

Inputbufferlengthはsizeofsizeof(WOF_外部_INFO) + sizeofsizeof(WIM_WIM_プロバイダープロバイダー____オーバーレイオーバーレイ __入力入力 ) を削除します。

Wim_PROVIDER のDataSourceIdDataSourceId値 ____オーバーレイの削除オーバーレイの削除__入力入力は、 FSCTL_FSCTL_オーバーレイオーバーレイ要求の追加で以前に追加さ

れた wim ファイルに対して行う必要があります。_

追加のバッキングプロバイダーは、独自の特定の入力パラメーター構造を定義します。

バージョン Windows 8.1 更新プログラムから使用できます。

ヘッダー

FSCTL_SUSPEND_FSCTL_SUSPEND_オーバーレイオーバーレイ

FSCTL_UPDATE_FSCTL_UPDATE_オーバーレイオーバーレイ

FSCTL_FSCTL_外部外部__バッキングバッキング__取得する取得する

外部外部__バッキングバッキング_FSCTL__FSCTL_設定設定

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_remove_overlay_input


FSCTL_要求_バッチ_OPLOCK 制御コード
2020/04/24 • • Edit Online

状態ブロック

前提条件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

FSCTL_FSCTL_要求要求_batch_oplock_batch_oplock制御コードは、ファイルにバッチ便宜ロック (oplock) を要求します。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシステ

ムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックの詳細、およびバッチ_OPLOCK__要求の詳細については、Microsoft Windows SDK のドキュメントを参照してく

ださい。

パラメーターパラメーター

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターは、BATCH_OPLOCK_FSCTL_要求である必要があります。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターは、BATCH_OPLOCK_FSCTL_要求である必要があります。

 OpenCount

ファイルのユーザーハンドルの数。

Oplock が付与されている場合、 FltOplockFsctr lFltOplockFsctr lは、この操作に対して FLT_preop_PENDING を返します。 それ以外の場

合は、FLT_PREOP_COMPLETE が返されます。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

Oplock が付与されました。 これは成功コードです。

STATUS_CANCELLEDSTATUS_CANCELLED IRP は、FSCTL_REQUEST_BATCH_OPLOCK 操作が完了する
前に取り消されました。 これはエラーコードです。

STATUS_OPLOCK_NOT_GRANTEDSTATUS_OPLOCK_NOT_GRANTED Oplock を許可できませんでした。 これはエラーコードです。

ヘッダー

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-request-batch-oplock.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FLT_FLT_コールバックコールバック__データデータ

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_終了終了__保留中保留中

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断_ACK_NO_2_ACK_NO_2

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__確認確認

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知

FSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_要求_フィルター_OPLOCK 制御コード
2020/04/24 • • Edit Online

状態ブロック

前提条件

Ntifs (Ntifs または Fltkernel .h を含む)

FSCTL_FSCTL_要求要求__フィルターフィルター_oplock_oplock制御コードは、ファイルに対してフィルター便宜的ロック (oplock) を要求します。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシステ

ムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックおよびFSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCKの詳細については、Microsoft Windows SDK のドキュメントを参照し

てください。

パラメーターパラメーター

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターは、FSCTL_REQUEST_FILTER_OPLOCK である必要があり

ます。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターは、FSCTL_REQUEST_FILTER_OPLOCK である必要があります。

 OpenCount

ファイルのユーザーハンドルの数。

Oplock が付与されている場合、 FltOplockFsctr lFltOplockFsctr lは、この操作に対して FLT_preop_PENDING を返します。 それ以外の場

合は、FLT_PREOP_COMPLETE が返されます。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

Oplock が付与されました。 これは成功コードです。

STATUS_CANCELLEDSTATUS_CANCELLED IRP は、FSCTL_REQUEST_BATCH_OPLOCK 操作が完了する
前に取り消されました。 これはエラーコードです。

STATUS_OPLOCK_NOT_GRANTEDSTATUS_OPLOCK_NOT_GRANTED Oplock を許可できませんでした。 これはエラーコードです。

ヘッダー

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-request-filter-oplock.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


関連項目

FLT_FLT_コールバックコールバック__データデータ

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_終了終了__保留中保留中

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断_ACK_NO_2_ACK_NO_2

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__確認確認

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知

FSCTL_FSCTL_要求要求__バッチバッチ _OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_要求_OPLOCK 制御コード
2020/04/24 • • Edit Online

ステータス ブロック

要件

FSCTL_FSCTL_要求要求_oplock_oplock制御コードは、ファイルに対して便宜的ロック (oplock) を要求するか、oplock の解除が発生したことを確

認します。

便宜的ロックの詳細については、Windows デスクトップのドキュメントの「便宜的ロック」を参照してください。 ユーザーモードの

OPLOCK コントロールの詳細については、Windows デスクトップのドキュメントの「ファイル管理制御コード」を参照してください。

この制御コードを処理するために、ファイルシステムまたはフィルタードライバーは、次のパラメーターを使用し

てFsRtlOplockFsctr lExFsRtlOplockFsctr lExを呼び出します。

ParametersParameters

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 Irp

IRP_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP へのポインター。 操作のFscontrolcodeパラメーターは、FSCTL_要求

_OPLOCK である必要があります。

 OpenCount

要求が排他的な oplock の場合は、ファイルのユーザーハンドルの数。 要求が共有可能な oplock に対するものである場合、ファ

イルにバイト範囲ロックが存在しない場合、 Opencountは0になります。 それ以外の場合、 Opencountは0以外になります。 呼

び出し元は、IRP でFsRtlOplockIsSharedRequestFsRtlOplockIsSharedRequestルーチンを呼び出して、要求が共有可能な oplock 用かどうかを判断で

きます。

 示す

関連付けられた oplock 操作のビットマスク。 ファイルシステムまたはフィルタードライバーは、ビットを設定し

てFsRtlOplockFsctr lExFsRtlOplockFsctr lExの動作を指定します。 Flagsパラメーターには、次のオプションがあります。

 OPLOCK_FSCTRL_フラグ_すべての__キーに一致する (0x00000001)

現在開いているハンドルですべての便宜的ロックキーが一致することをファイルシステムが検証したことを示します。 このフラグを指定

することにより、oplock パッケージは、ファイルに対して複数の開いているハンドルが存在する場合に、レベル RW または RWH の

oplock を与えることができます。 Oplock の種類の詳細については、「概要」を参照してください。

FsRtlOplockFsctr lExFsRtlOplockFsctr lExは、この操作に対して次のいずれかの NTSTATUS 値を返します。

STATUS_PENDINGSTATUS_PENDING Oplock が付与されました。 これは成功コードです。

STATUS_CANCELLEDSTATUS_CANCELLED IRP は、FSCTL_REQUEST_OPLOCK 操作が完了する前に取り
消されました。 これはエラーコードです。

STATUS_OPLOCK_NOT_GRANTEDSTATUS_OPLOCK_NOT_GRANTED Oplock を許可できませんでした。 これはエラーコードです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-request-oplock.md
https://docs.microsoft.com/ja-jp/windows/desktop/fileio/opportunistic-locks
https://docs.microsoft.com/ja-jp/windows/desktop/fileio/file-management-control-codes
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrlex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockissharedrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrlex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/oplock-overview
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrlex


Ntifs (Ntifs または Fltkernel .h を含む)

参照

ヘッダー

FsRtlOplockFsctr lExFsRtlOplockFsctr lEx

FsRtlOplockIsSharedRequestFsRtlOplockIsSharedRequest

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrlex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockissharedrequest


FSCTL_要求_OPLOCK_レベル_1 コントロールコー
ド
2020/04/24 • • Edit Online

ステータス ブロック

要件

Ntifs (Ntifs または Fltkernel .h を含む)

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1コントロールコードは、ファイルにレベル1の便宜ロック (oplock) を要求します。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシステ

ムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックの詳細およびFSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1コントロールコードについては、Microsoft Windows SDK のド

キュメントを参照してください。

ParametersParameters

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターは、FSCTL_要求_OPLOCK_レベル_1 である必要がありま

す。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターは、FSCTL_要求_OPLOCK_レベル_1 である必要があります。

 OpenCount

ファイルのユーザーハンドルの数。

Oplock が付与されている場合、 FltOplockFsctr lFltOplockFsctr lは、この操作に対して FLT_preop_PENDING を返します。 それ以外の場

合は、FLT_PREOP_COMPLETE が返されます。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

Oplock が付与されました。 これは成功コードです。

STATUS_CANCELLEDSTATUS_CANCELLED IRP は、FSCTL_REQUEST_OPLOCK_LEVEL_1 操作が完了す
る前に取り消されました。 これはエラーコードです。

STATUS_OPLOCK_NOT_GRANTEDSTATUS_OPLOCK_NOT_GRANTED Oplock を許可できませんでした。 これはエラーコードです。

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-request-oplock-level-1.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


関連項目

FLT_FLT_コールバックコールバック__データデータ

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_終了終了__保留中保留中

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断_ACK_NO_2_ACK_NO_2

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__確認確認

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知

FSCTL_FSCTL_要求要求__バッチバッチ _OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_要求_OPLOCK_レベル_2 制御コード
2020/04/24 • • Edit Online

ステータス ブロック

要件

Ntifs (Ntifs または Fltkernel .h を含む)

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2制御コードは、ファイルにレベル2の便宜的ロック (oplock) を要求します。

この制御コードを処理するために、ミニフィルターは次のパラメーターを使用してFltOplockFsctr lFltOplockFsctr lを呼び出します。 ファイルシス

テムまたはレガシフィルタードライバーは、 FsRtlOplockFsctr lFsRtlOplockFsctr lを呼び出します。

便宜的ロックの詳細およびFSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_2_2コントロールコードについては、Microsoft Windows SDK のド

キュメントを参照してください。

ParametersParameters

 Oplock

ファイルの不透明な oplock オブジェクトポインターです。

 データの対

FltOplockFsctr lFltOplockFsctr lのみです。 IRP_MJ_ファイル_システム_CONTROL FSCTL request のコールバックデータ

(FLT_callback_dataFLT_callback_data) 構造。 操作のFscontrolcodeパラメーターは、FSCTL_REQUEST_OPLOCK_レベル_2 である必要があ

ります。

 Irp

FsRtlOplockFsctr lFsRtlOplockFsctr lのみです。 Irp_MJ_ファイル_システム_CONTROL FSCTL 要求の IRP。 操作のFscontrolcodeパラメー

ターは、FSCTL_REQUEST_OPLOCK_レベル_2 である必要があります。

 OpenCount

ファイルのロック状態を指定します。 ファイルにバイト範囲ロックがある場合は、このパラメーターに0以外の ULONG 値を設定しま

す。それ以外の場合は0を設定します。

Oplock が付与されている場合、 FltOplockFsctr lFltOplockFsctr lは、この操作に対して FLT_preop_PENDING を返します。 それ以外の場

合は、FLT_PREOP_COMPLETE が返されます。

FsRtlOplockFsctr lFsRtlOplockFsctr lは、この操作に対して次のいずれかの NTSTATUS 値を返します。

Oplock が付与されました。 これは成功コードです。

STATUS_CANCELLEDSTATUS_CANCELLED IRP は、FSCTL_REQUEST_OPLOCK_LEVEL_2 操作が完了す
る前に取り消されました。 これはエラーコードです。

STATUS_OPLOCK_NOT_GRANTEDSTATUS_OPLOCK_NOT_GRANTED Oplock を許可できませんでした。 これはエラーコードです。

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-request-oplock-level-2.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


関連項目

FLT_FLT_コールバックコールバック__データデータ

FLT_FLT_パラメーターパラメーター

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltOplockFsctr lFltOplockFsctr l

FSCTL_OPBATCH_ACK_FSCTL_OPBATCH_ACK_終了終了__保留中保留中

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断_ACK_NO_2_ACK_NO_2

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__確認確認

FSCTL_OPLOCK_FSCTL_OPLOCK_中断中断__通知通知

FSCTL_FSCTL_要求要求__バッチバッチ _OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求__フィルターフィルター_OPLOCK_OPLOCK

FSCTL_FSCTL_要求要求_OPLOCK__OPLOCK_レベルレベル_1_1

FsRtlOplockFsctr lFsRtlOplockFsctr l

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_callback_data
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_parameters
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltoplockfsctrl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtloplockfsctrl


FSCTL_設定_外部_バッキングコントロールコード
2020/04/24 • • Edit Online

ステータス ブロック

注釈

__外部制御コード外部制御コード __設定設定された FSCTL_は、外部バッキングプロバイダーによって、Windows イメージフォーマット (WIM) ファイル

や圧縮ファイルなどのファイルのバッキングソースを設定します。 外部でサポートされるファイルのコンテンツは、ファイルが存在するボ

リューム以外のボリュームで発生する可能性があります。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 バッキングが設定されているファイルのファイルポインターオブジェクト。 このパラメーターは必須であり、

NULL にすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 バッキングが設定されているファイルのハンドル。 このパラメーターは必須であり、NULL にすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作を行うには、FSCTL_使用して __外部外部__を設定を設定します。

 InputBuffer

入力バッファーへのポインター。これには、 WOF_WOF_外部外部_INFO_INFO構造体の後にプロバイダーデータが格納されます。 WIM によって

サポートされるファイルの場合、 WOF_WOF_外部外部__情報情報の後にwim_wim_プロバイダープロバイダー__外部外部__情報情報構造が続きます。

 ]内の InputBufferLength [

InputBufferで提供されるデータのサイズ。

 OutputBuffer [out]

なし。 を NULL に設定します。

 ]の OutputBufferLength [

を0に設定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合は、

適切な NTSTATUS 値が返されます。

追加されたデータソースのバッキングプロバイダーが WIM プロバイダーである場合、入力バッファーには、外部外部__情報情報構造に加え

て、 wim_wim_プロバイダープロバイダー__外部外部__情報情報構造が_含まれます。 この場合、 Inputbufferlengthはsizeofsizeof(WOF_WOF_外部外部_info_info) +

sizeofsizeof(WIM_PROVIDER_WIM_PROVIDER_外部外部_INFO_INFO) になります。

個別に圧縮されたファイルは、変更されないデータ (実行可能ファイルを含む) に適した圧縮を提供します。 これらが書き込み用

に開かれている場合、ファイルは透過的に圧縮解除されます。 個別に圧縮されたファイルを指定するために、入力バッファーに

は、外部 __情報情報_V1 _V1 構造構造__ファイルファイル__プロバイダープロバイダー  、 __のの__外部の情報外部の情報構造が含まれます。 この場合、

Inputbufferlengthはsizeofsizeof(WOF_WOF_外部外部_info_info) + sizeofsizeof(ファイルファイル__プロバイダープロバイダー__外部外部__情報情報_V1_V1 ) になります。 個々の圧

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-set-external-backing.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_provider_external_info_v1
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

縮ファイルは、Windows 10 以降で使用できます。

バージョン Windows 8.1 更新プログラムから使用できます。

Header

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

FSCTL__FSCTL__外部外部__の削除の削除

FSCTL_FSCTL_外部外部__バッキングバッキング__取得する取得する

WIM_WIM_プロバイダープロバイダー__外部外部__情報情報

WOF_WOF_外部外部__情報情報

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info


FSCTL_設定_永続的_ボリューム_状態制御コード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_SET_FSCTL_SET_永続永続__ボリュームボリューム__状態状態制御コードは、ファイルシステムボリュームの永続的な設定を設定します。 永続設定は、コ

ンピューターの再起動の間にファイルシステムボリュームに保持されます。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ファ

FltfscontrolfileFltfscontrolfileのみ。 ファイルシステムボリュームのファイルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにする

ことはできません。

 FileHandle

ZwfscontrolfileZwfscontrolfileのみ。 ファイルシステムボリュームのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 FsControlCode

操作の制御コード。 この操作には、FSCTL_使用して __永続的永続的__ボリュームボリューム__状態を設定状態を設定します。

 InputBuffer

__FS によって割り当てられたファイルへのポインターは、ファイルシステムボリュームの永続的な設定を含む永続的な永続的な__ボリュームボリューム__

情報情報構造を保持します。

 InputBufferLength

InputBufferパラメーターが指すバッファーのサイズ (バイト単位)。

 OutputBuffer

この操作では使用されません。をNULLNULLに設定します。

 OutputBufferLength

この操作では使用されません。を0に設定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、次のいずれかのような状態_SUCCESS または適切な NTSTATUS 値を返します。

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED 要求されたレジストリ設定がボリュームごとではないか、または呼び

出し元

がFILE_FS_PERSISTENT_VOLUME_INFORMATIONFILE_FS_PERSISTENT_VOLUME_INFORMATIONのvv
ersionersionメンバーで正しくないバージョン番号を指定しました。

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER ファイルシステムボリュームがオープンユーザーボリュームではないか、

呼び出し元

がFILE_FS_PERSISTENT_VOLUME_INFORMATIONFILE_FS_PERSISTENT_VOLUME_INFORMATIONのflfl
agmaskagmaskメンバーに無効なフラグを指定しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-set-persistent-volume-state.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information


要件

Ntifs (Ntifs を含む)

関連項目

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL InputBufferパラメーターが指すバッファーが、永続的な設定データ
を保持するのに十分な大きさではありません。 この場合、永続的
設定データは設定されません。 これはエラーコードです。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 呼び出し元がファイルシステムボリュームにアクセスできません。

STATUS_VOLUME_DISMOUNTEDSTATUS_VOLUME_DISMOUNTED ファイルシステムボリュームがマウント解除されています。

STATUS_TOO_L ATESTATUS_TOO_L ATE ファイルシステムボリュームがシャットダウンされています。

STATUS_MEDIA_WRITE_PROTECTEDSTATUS_MEDIA_WRITE_PROTECTED ファイルシステムボリュームは読み取り専用です。

バージョン Windows 7 以降で使用できます。

Header

ファイルファイル_FS__FS_永続的な永続的な__ボリュームボリューム__情報情報

FltFsControlFileFltFsControlFile

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_fs_persistent_volume_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL__REFS_SMR_ボリューム_GC_パラメーター制
御コードに設定します。
2020/04/24 • • Edit Online

BOOL
   DeviceIoControl( (HANDLE)       hDevice,         // handle to volume
                    FSCTL_SET_REFS_SMR_VOLUME_GC_PARAMETERS, // dwIoControlCode
                    (LPDWORD)      lpInBuffer,      // input buffer
                    (DWORD)        nInBufferSize,   // size of input buffer
                     NULL,     // output buffer
                     0,  // size of output buffer
                    (LPDWORD)      lpBytesReturned, // number of bytes returned
                    (LPOVERLAPPED) lpOverlapped );  // OVERLAPPED structure

パラメーター

戻り値

FSCTL_SET_REFS_SMR_FSCTL_SET_REFS_SMR_ボリュームボリューム_GC_PARAMETERS_GC_PARAMETERS制御コードは、Shingled 磁気記録 (SMR) ボリュームでガベージ

コレクションを制御します。

Hdevice []

デバイスへのハンドル。 デバイスハンドルを取得するには、 CreateFileCreateFile関数を呼び出します。

] のDwiocontrolcode [

操作の制御コード。 この操作には、FSCTL_使用して、 _REFS_SMR__REFS_SMR_ボリュームボリューム_GC__GC_パラメーターを設定パラメーターを設定します。

Lpinbuffer 

呼び出し元が割り当てたREFS_SMR_REFS_SMR_ボリュームボリューム_GC_PARAMETERS_GC_PARAMETERS構造体へのポインター。

] のnInBufferSize [

入力バッファーのサイズ (バイト単位)。

Lpoutbuffer [out]

この操作では使用されません。をNULLNULLに設定します。

] のNoutbuffersize [

この操作では使用されません。を0に設定します。

Lpbytesreturned [out] を返しました

この操作では使用されません。をNULLNULLに設定します。

] のlpOverlapped [

オーバーラップオーバーラップされた構造体へのポインター。

ファイルファイル____フラグフラグを指定せずにhdeviceを開いた場合、 lpOverlappedは無視されます。

Hdeviceがファイルファイル__フラグフラグを使用して開かれている場合は、重複フラグ_、この操作は、オーバーラップ (非同期) 操作として実行さ

れます。 この場合、 lpOverlappedは、イベントオブジェクトへのハンドルを含む有効なオーバーラップオーバーラップ構造体を指す必要がありま

す。 それ以外の場合、関数は予期しない方法で失敗します。

オーバーラップ操作の場合、 DeviceIoControlDeviceIoControlはすぐに制御を返し、操作が完了するとイベントオブジェクトを通知します。 それ

以外の場合、この関数は、操作が完了するかエラーが発生するまで、を返しません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-set-refs-smr-volume-gc-parameters.md
https://docs.microsoft.com/ja-jp/windows/desktop/api/fileapi/nf-fileapi-createfilea
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_refs_smr_volume_gc_parameters
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/minwinbase/ns-minwinbase-_overlapped
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol


要件

WinIoctl. h

関連項目

操作が正常に完了した場合、 DeviceIoControlDeviceIoControlは0以外の値を返します。

操作が失敗した場合、または保留中の場合、 DeviceIoControlDeviceIoControlは0を返します。 エラーの詳細情報を取得するには、

GetLastErrorGetLastErrorを呼び出します。

バージョン Windows 10 バージョン1709以降で使用できます。

Header

DeviceIoControlDeviceIoControl

https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol
https://docs.microsoft.com/ja-jp/windows/desktop/api/errhandlingapi/nf-errhandlingapi-getlasterror
https://docs.microsoft.com/ja-jp/windows/desktop/api/ioapiset/nf-ioapiset-deviceiocontrol


FSCTL__再解析_ポイント制御コードの設定
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ステータス ブロック

再解析_ポイント制御コード_設定された FSCTL_は、ファイルまたはディレクトリの再解析ポイントを設定します。

この操作を実行するには、次のパラメーターを使用してZwfscontrolfileZwfscontrolfileを呼び出します。

再解析ポイントを設定するには、FSCTL_SET_の代わりにFlttagfileFlttagfileを使用して再解析_ポイントを設定する必要があります。

再解析ポイントと FSCTL_設定_再解析_ポイント制御コードの詳細については、Microsoft Windows SDK のドキュメントを参照

してください。

ParametersParameters

 FileHandle

再解析ポイントを設定するファイルまたはディレクトリのファイルハンドル。 このパラメーターは必須であり、 NULLNULLにすることはできま

せん。

 FsControlCode

操作の制御コード。 この操作では、FSCTL_使用して、再解析_ポイント_設定します。

 InputBuffer

再解析ポイントデータを格納しているバッファー構造_データ_バッファーまたは再解析再解析____データデータを格納する、呼び出し元によって割

り当てられた再解析再解析_GUID_GUIDを指すポインター。 既存の再解析ポイントが変更されている場合は、この構造体のReparseTagReparseTagメ

ンバーに指定されているタグが、変更する再解析ポイントのタグと一致している必要があります。 また、再解析ポイントがサード

パーティ (Microsoft 以外) の再解析ポイントである場合、構造体のReparseGuidReparseGuidメンバーに指定されている GUID は再解析

_GUID_データ_バッファー構造は再解析ポイントの guid と一致している必要があります変更する。

 InputBufferLength

InputBufferパラメーターによってポイントされるバッファーのサイズ (バイト単位)。 再解析_GUID_データ_バッファー構造体の場合、

この値には少なくとも、GUID_データ_バッファー_の_のサイズとユーザー定義データのサイズを加えた再解析_GUID を指定する必

要があります。、_再解析_データ_バッファー_サイズの最大値以下である必要があります。 再解析_データ_バッファー構造の場合、

この値は_少なくともデータ_バッファー_のヘッダー_サイズに加え、ユーザー定義データのサイズに加えて、最大値以下である必要が

あり_再解析_データ_バッファー_サイズ。

 OutputBuffer

この操作では使用されません。をNULLNULLに設定します。

 OutputBufferLength

この操作では使用されません。を0に設定します。

ZwfscontrolfileZwfscontrolfileは、次のいずれかのような状態_SUCCESS または適切な NTSTATUS 値を返します。

STATUS_DIRECTORY_NOT_EMPTYSTATUS_DIRECTORY_NOT_EMPTY 空でないディレクトリに再解析ポイントを設定することはできませ

ん。 これはエラーコードです。

STATUS_EAS_NOT_SUPPORTEDSTATUS_EAS_NOT_SUPPORTED この要求がトランザクション内にある場合、ファイルに再解析ポイン

トを設定することはできません。 これはエラーコードです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-set-reparse-point.md
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-flttagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_guid_data_buffer
https://msdn.microsoft.com/library/windows/hardware/ff566462


要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_IO_REPARSE_DATA_INVALIDSTATUS_IO_REPARSE_DATA_INVALID 指定されたパラメーター値の1つが無効です。 これはエラーコードで
す。

STATUS_IO_REPARSE_TAG_MISMATCHSTATUS_IO_REPARSE_TAG_MISMATCH 呼び出し元によって指定された再解析タグが、変更する再解析ポ

イントのタグと一致しませんでした。 これはエラーコードです。

STATUS_NOT_A_REPARSE_POINTSTATUS_NOT_A_REPARSE_POINT ファイルまたはディレクトリが再解析ポイントではありません。 これは
エラーコードです。

STATUS_REPARSE_ATTRIBUTE_CONFLICTSTATUS_REPARSE_ATTRIBUTE_CONFLICT 再解析ポイントはサードパーティの再解析ポイントであり、呼び出し

元によって指定された再解析 GUID が、変更する再解析ポイント
の GUID と一致しませんでした。 これはエラーコードです。

Header

IRP_MJ_IRP_MJ_ファイルのファイルの  FLT_ FLT_パラメーターパラメーター__システムシステム__コントロールコントロール

FltTagFileFltTagFile

FltUntagFileFltUntagFile

FSCTL__FSCTL__再解析再解析__ポイントを削除しますポイントを削除します

FSCTL__FSCTL__再解析再解析__ポイントを取得しますポイントを取得します

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール

IsReparseTagMicrosoftIsReparseTagMicrosoft

IsReparseTagNameSurrogateIsReparseTagNameSurrogate

データデータ__バッファーの再解析バッファーの再解析__

_GUID__GUID_データデータ__バッファーの再解析バッファーの再解析

ZwFsControlFileZwFsControlFile

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-flttagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuntagfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-isreparsetagmicrosoft
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-isreparsetagnamesurrogate
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_data_buffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_reparse_guid_data_buffer
https://msdn.microsoft.com/library/windows/hardware/ff566462


FSCTL__ゼロ_データ制御コードに設定
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL__FSCTL__ゼロゼロ (0) のファイルの指定された範囲を FILL_データコントロールコードに設定します。 ファイルがスパースまたは圧縮され

ている場合は、NTFS ファイルシステムによってファイル内のディスク領域の割り当てが解除されることがあります。 これにより、ファイル

サイズを拡張せずに、バイトの範囲がゼロ (0) に設定されます。

ドライバーからこの操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileを呼び出します。

ParametersParameters

 Instance

呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 ファ

0を書き込むファイルへのファイルオブジェクトポインター。 このパラメーターは必須であり、 NULLNULLにすることはできません。

 FsControlCode

操作の制御コード。

この操作では、FSCTL_使用して __ゼロゼロ __データを設定データを設定します。

 InputBuffer

ファイルへのポインターは、0に設定するファイルの範囲を指定するデータ_情報またはファイルファイル____ゼロゼロ  __データ情報データ情報またはファイルを_

ます。

FileoffsetFileoffsetメンバーは、ゼロ (0) に設定する最初のバイトのバイトオフセットです。また、 BeyondFinalZeroBeyondFinalZeroメンバーは、最後の

ゼロ (0) バイトを超える最初のバイトのバイトオフセットです。

ファイルのFlagsFlagsメンバー _0__0_データデータ__情報情報_EX_EXは操作の修飾子を指定します。 たとえば、フラフラ

ググがfile_0_data_INFORMATION_file_0_data_INFORMATION_フラグフラグに設定され_キャッシュされた_データ_保持する場合、ファイルのこの範囲に対応する

キャッシュの内容は削除されません。

 InputBufferLength

入力バッファーのサイズ (バイト単位)。

 OutputBuffer

この操作では使用されません。をNULLNULLに設定します。

 OutputBufferLength

この操作では使用されません。を0に設定します。

FltfscontrolfileFltfscontrolfileは、 STATUS_SUCCESSSTATUS_SUCCESSまたは適切な NTSTATUS 値を返します。

操作を完了するために必要なメモリが不足している場合は、状態状態  __ __リソースリソースが返されます。

ステータスステータス__無効無効__パラメーターパラメーターが返されるのは、 Inputbufferlengthがファイルのサイズよりも小さい場合 _0__0_データデータ__情報情報構

造体、または指定されたファイルがシステムメタデータファイルである場合です。またはディレクトリ。

ファイルファイル_0__0_データデータ__情報情報__フラグフラグ__キャッシュされている_データがユーザーモードから設定されている場合、 __アクセスアクセス__拒否拒否され

た状態が返されます。

ボリュームが現在書き込み保護されている場合、状態状態__メディアメディア__書き込み書き込み__保護保護されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-set-zero-data.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_zero_data_information_ex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_zero_data_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_zero_data_information_ex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile


要件

Ntifs (Ntifs を含む)

関連項目

Header

FltFsControlFileFltFsControlFile

ファイルファイル__ゼロゼロ __データデータ__情報情報

ファイルファイル__ゼロゼロ __データデータ__情報情報_EX_EX

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_zero_data_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_file_zero_data_information_ex


FSCTL_SUSPEND_オーバーレイコントロールコー
ド
2020/04/24 • • Edit Online

BOOL 
   WINAPI 
   DeviceIoControl( (HANDLE)       hDevice,         // handle to device
                    (DWORD)        FSCTL_SUSPEND_OVERLAY, // dwIoControlCode
                    (LPDWORD)      lpInBuffer,      // input buffer
                    (DWORD)        nInBufferSize,   // size of input buffer
                    (LPDWORD)      lpOutBuffer,     // output buffer
                    (DWORD)        nOutBufferSize,  // size of output buffer
                    (LPDWORD)      lpBytesReturned, // number of bytes returned
                    (LPOVERLAPPED) lpOverlapped );  // OVERLAPPED structure

ステータス ブロック

FSCTL_SUSPEND_FSCTL_SUSPEND_オーバーレイオーバーレイコントロールコードは、ボリュームに接続されているバッキングソースを中断し、バッキングソース

へのアクセスを禁止して、変更または削除できるようにします。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 オーバーレイを更新するボリュームのファイルポインターオブジェクト。 このパラメーターは必須であり、

NULL にすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 オーバーレイが更新されるボリュームのハンドル。 このパラメーターは必須であり、NULL にすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作には、FSCTL_使用して __オーバーレイを中断オーバーレイを中断します。

 InputBuffer

入力バッファーへのポインター。これには、 WOF_WOF_外部外部_INFO_INFO構造体が含まれている必要があります。 必要に応じて、追加のプ

ロバイダー固有のデータは、 WOF_WOF_外部外部__情報情報に含まれます。 プロバイダーが WIM ファイルの場合、 wim_wim_プロバイダープロバイダー__中断中断

__オーバーレイオーバーレイ __入力入力構造は、 WOF_WOF_外部外部__情報情報に含まれています。

 ]内の InputBufferLength [

S izeofSizeof(WOF_WOF_外部外部_INFO_INFO) に、追加のプロバイダー入力データのサイズを加えた値に設定します。

 OutputBuffer [out]

使用しません。 を NULL に設定します。

 ]の OutputBufferLength [

を0に設定します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-suspend-overlay.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_suspend_overlay_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 要求元には管理者特権がありません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL InputBufferによってポイントされ、 inputbufferlengthによって指
定された入力バッファーの長さが小さすぎます。

STATUS_INTERNAL_ERRORSTATUS_INTERNAL_ERROR 要求されたボリュームにアクセスできません。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

削除するバッキングソースが Windows Imaging Format (WIM) ファイルの場合、入力バッファーには、 WOF_WOF_外部外部_INFO_INFO構

造体の後にWIM__WIM__プロバイダープロバイダーが含まれます。これにより、オーバーレイ_の入力が中断されます。データ. この場合、

Inputbufferlengthはsizeofsizeof(WOF_外部_INFO) + sizeofsizeof(WIM_WIM_プロバイダープロバイダー____オーバーレイオーバーレイ __入力入力 ) を削除します。

Wim_PROVIDER のDataSourceIdDataSourceId値 __中断中断__オーバーレイオーバーレイ __入力入力は、 FSCTL_FSCTL_オーバーレイオーバーレイ要求の追加で以前に追加され

た wim ファイルに対して行う必要があります。

追加のバッキングプロバイダーは、独自の特定の入力パラメーター構造を定義します。

Header

FSCTL__FSCTL__オーバーレイの削除オーバーレイの削除

FSCTL_UPDATE_FSCTL_UPDATE_オーバーレイオーバーレイ

FSCTL_FSCTL_外部外部__バッキングバッキング__取得する取得する

外部外部__バッキングバッキング_FSCTL__FSCTL_設定設定

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_suspend_overlay_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_remove_overlay_input


FSCTL_UPDATE_オーバーレイコントロールコード
2020/04/24 • • Edit Online

ステータス ブロック

FSCTL_UPDATE_FSCTL_UPDATE_オーバーレイオーバーレイコントロールコードは、ボリュームにアタッチされているバッキングソースの新しいデータソース識別

子を更新します。

この操作を実行するには、次のパラメーターを使用してFltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileを呼び出します。

ParametersParameters

 ]のインスタンス [

FltfscontrolfileFltfscontrolfileのみ。 呼び出し元の非透過インスタンスポインター。 このパラメーターは必須であり、NULL にすることはできま

せん。

 ]の FileObject [

FltfscontrolfileFltfscontrolfileのみ。 オーバーレイを更新するボリュームのファイルポインターオブジェクト。 このパラメーターは必須であり、

NULL にすることはできません。

 ]の FileHandle [

ZwfscontrolfileZwfscontrolfileのみ。 オーバーレイが更新されるボリュームのハンドル。 このパラメーターは必須であり、NULL にすることはでき

ません。

 ]の FsControlCode [

操作の制御コード。 この操作には、FSCTL_使用して __オーバーレイを更新オーバーレイを更新してください。

 InputBuffer

入力バッファーへのポインター。これには、 WOF_WOF_外部外部_INFO_INFO構造体が含まれている必要があります。 必要に応じて、追加のプ

ロバイダー固有のデータは、 WOF_WOF_外部外部__情報情報に含まれます。 プロバイダーが WIM ファイルの場合、 wim_wim_プロバイダープロバイダー__更新更新

__オーバーレイオーバーレイ __入力入力構造は、 WOF_WOF_外部外部__情報情報に含まれています。

 ]内の InputBufferLength [

S izeofSizeof(WOF_WOF_外部外部_INFO_INFO) に、追加のプロバイダー入力データのサイズを加えた値に設定します。

 OutputBuffer [out]

使用しません。 を NULL に設定します。

 ]の OutputBufferLength [

を0に設定します。

FltfscontrolfileFltfscontrolfileまたはzwfscontrolfilezwfscontrolfileは、操作が成功した場合に STATUS_SUCCESS を返します。 それ以外の場合、適

切な関数は、次のいずれかの NTSTATUS 値を返す可能性があります。

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED 要求元には管理者特権がありません。

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL InputBufferによってポイントされ、 inputbufferlengthによって指
定された入力バッファーの長さが小さすぎます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsctl-update-overlay.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_update_overlay_input
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfscontrolfile
https://msdn.microsoft.com/library/windows/hardware/ff566462


注釈

要件

Ntifs (Ntifs または Fltkernel .h を含む)

関連項目

STATUS_INTERNAL_ERRORSTATUS_INTERNAL_ERROR 要求されたボリュームにアクセスできません。

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST バッキングサービスが存在しないか、開始されていません。

更新するデータソースが Windows Imaging Format (WIM) ファイルの場合、入力バッファーには、 WOF_WOF_外部外部_INFO_INFO構造体

の後にwim_wim_プロバイダープロバイダー__更新更新__オーバーレイオーバーレイ __入力入力が格納されます。データ. この場合、 Inputbufferlengthはsizeofsizeof(WOF_

外部_INFO) + sizeofsizeof(WIM_PROVIDER_UPDATE_WIM_PROVIDER_UPDATE_オーバーレイオーバーレイ __入力入力 ) になります。 Wim_PROVIDER_UPDATE_Wim_PROVIDER_UPDATE_

オーバーレイオーバーレイのDataSourceIdDataSourceId値は、 FSCTL_FSCTL_オーバーレイオーバーレイ要求の追加で以前に追加された wim ファイルの_入力である必

要があります。

その他のバッキングプロバイダーは、独自の特定の入力パラメーター構造を定義します。

バージョン Windows 8.1 更新プログラムから使用できます。

Header

FSCTL__FSCTL__オーバーレイの追加オーバーレイの追加

FSCTL__FSCTL__オーバーレイの削除オーバーレイの削除

FSCTL_SUSPEND_FSCTL_SUSPEND_オーバーレイオーバーレイ

FSCTL_FSCTL_外部外部__バッキングバッキング__取得する取得する

外部外部__バッキングバッキング_FSCTL__FSCTL_設定設定

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wof_external_info
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_wim_provider_update_overlay_input


CcIsThereDirtyLoggedPages ルーチン
2020/04/24 • • Edit Online

構文

BOOLEAN CcIsThereDirtyLoggedPages(
  _In_     PDEVICE_OBJECT DeviceObject,
  _In_opt_ PULONG         NumberOfDirtyPages
);

パラメーター

戻り値

注釈

必要条件

ユニバーサル

Ntifs.h (Ntifs.h または FltKernel.h を含む)

NtosKrnl.lib

CcIsThereDir tyLoggedPagesCcIsThereDir tyLoggedPagesルーチンは、ボリュームがシステム キャッシュのダーティ ログ データを格納しているすべてのファイ

ルを含むかどうかを決定します。

DeviceObject [in]

確認するボリュームに関連付けられているデバイスのオブジェクトへのポインター。

NumberOfDirtyPages [で、省略可能]

ポインターを省略可能なULONGULONGダーティ ログ ページに関連付けられているボリューム上の数を受け取るバッファーデバイス オブ

ジェクトします。

CcIsThereDir tyLoggedPagesCcIsThereDir tyLoggedPagesルーチンを返します。 TRUETRUEボリュームにログ データをキャッシュに変更されたが、まだディスクに

フラッシュされていない 1 つまたは複数のキャッシュされたファイルが含まれます。 このルーチンを返しますそれ以外の場合、

FALSEFALSEします。

このルーチンは返しますTRUETRUEログのダーティ ページが存在しない場合。 返しますTRUETRUEログ ページが現在、ボリュームにキューが

ある場合。

異なり CcIsThereDir tyDataExCcIsThereDir tyDataEx、 CcIsThereDir tyLoggedPagesCcIsThereDir tyLoggedPagesルーチンでは、ファイル システムのデバイス オブジェクトを

使用して、ダーティを確認するボリューム キャッシュ情報を検索するにはページにログインします。

対象プラットフォーム

バージョン Windows 8 および Windows の以降のバージョンで使用できま
す。

Header

Library

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ccistheredirtyloggedpages.md
https://msdn.microsoft.com/library/windows/hardware/ff539152
https://go.microsoft.com/fwlink/p/?linkid=531356


NtosKrnl.exe

関連項目

DLL

IRQL PASSIVE_LEVEL

CcFlushCacheCcFlushCache

CcPurgeCacheSectionCcPurgeCacheSection

CcIsThereDir tyDataExCcIsThereDir tyDataEx

https://msdn.microsoft.com/library/windows/hardware/ff539082
https://msdn.microsoft.com/library/windows/hardware/ff539188
https://msdn.microsoft.com/library/windows/hardware/ff539152


CcSetLogHandleForFileEx ルーチン
2020/04/24 • • Edit Online

構文

VOID CcSetLogHandleForFileEx(
  _In_ PFILE_OBJECT     FileObject,
  _In_ PVOID            LogHandle,
  _In_ PFLUSH_TO_LSN    FlushToLsnRoutine,
  _In_ PQUERY_LOG_USAGE QueryLogUsageRoutine
);

パラメーター

typedef
VOID (*PFLUSH_TO_LSN) (
            IN PVOID LogHandle,
            IN LARGE_INTEGER Lsn
            );

typedef  
VOID (*PQUERY_LOG_USAGE) (  
            IN PVOID LogHandle,  
            OUT PUSHORT PercentageFull  
            );  

CcSetLogHandleForFileExCcSetLogHandleForFileExルーチンは、ファイルと追跡のコールバックをログ ハンドル ファイル ログの機能を設定します。

FileObject [で]ログ ハンドルを格納するファイルのファイル オブジェクトへのポインター。

LogHandle [で]が格納されるログのハンドルへのポインター。

FlushToLsnRoutine [で]ログ ファイルへのポインターがこのファイルのバッファーをフラッシュする前に呼び出すコールバック ルーチンを

フラッシュします。 このルーチンが呼び出されてフラッシュされるすべてのバッファー制御ブロック (BCB) の最新の論理シーケンス番号

(LSN) をログ ファイルがフラッシュされるようにします。 このルーチンは、次のように宣言されます。

 LogHandleLogHandle

このクライアントを識別するために使用される非透過構造へのポインター。

 LsnLsn

このコールバック ルーチンからの戻り値ではディスクにする必要がある LSN です。

QueryLogUsageRoutine [で]このファイルのログの使用率を取得するために呼び出すクライアント コールバック ルーチンへのポイン

ター。 このルーチンは、確認のダーティ ページの書き込みを開始するしきい値が満たされたかどうかに呼び出されます。 このルーチン

は、次のように宣言されます。

 LogHandleLogHandle

このクライアントを識別するために使用される非透過構造へのポインター。

 PercentageFullPercentageFull

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ccsetloghandleforfileex.md


戻り値

注釈

必要条件

ユニバーサル

Ntifs.h (Ntifs.h を含む)

NtosKrnl.lib

NtosKrnl.exe

関連項目

ログの使用量の割合を示す 0 から 100 までの値。

なし

CcSetLogHandleForFileExCcSetLogHandleForFileEx後続の呼び出しで使用するためのファイルのログ ハンドルを設定します CcGetDir tyPagesCcGetDir tyPagesしま

す。

コールバックをFlushToLsnRoutineとQueryLogUsageRoutineが必要です。 これらの値では、NULL は指定できません。

対象プラットフォーム

バージョン Windows 8 以降で利用できます。

Header

Library

DLL

IRQL 任意のレベル

CcGetDir tyPagesCcGetDir tyPages

CcSetDir tyPinnedDataCcSetDir tyPinnedData

https://msdn.microsoft.com/library/windows/hardware/ff539088
https://go.microsoft.com/fwlink/p/?linkid=531356
https://msdn.microsoft.com/library/windows/hardware/ff539088
https://msdn.microsoft.com/library/windows/hardware/ff539211


CcSetLoggedDataThreshold ルーチン
2020/04/24 • • Edit Online

構文

VOID CcSetLoggedDataThreshold(
  _In_ PVOID LogHandle,
  _In_ ULONG NumberOfPages
);

パラメーター

戻り値

注釈

要件

ユニバーサル

Ntifs.h (Ntifs.h または FltKernel.h を含む)

NtosKrnl.lib

NtosKrnl.exe

CcSetLoggedDataThresholdCcSetLoggedDataThreshold ルーチンは、ログのダーティ ページのスキャンが遅延書き込みを開始する場合のしきい値を設

定します。

LogHandle [in]

新しいしきい値のログのハンドル。

NumberOfPages [で]

指定されたログのログのダーティ ページの数をしきい値LogHandleします。

なし

にしきい値NumberOfPagesで値が返される場合にのみ使用されます、 PercentageUsedのパラメーター、

QueryLogUsageRoutineコールバック ルーチンは 0 です。 QueryLogUsageRoutineへの呼び出しにコールバックが設定されて

CcSetLogHandleForFileExCcSetLogHandleForFileExします。

CcSetLoggedDataThresholdCcSetLoggedDataThreshold ルーチンは、ログの完全な割合を使用しない場合、ログのダーティ ページの数の固定値を設定

するために使用します。

対象プラットフォーム

バージョン Windows 8 および Windows の以降のバージョンで使用できま
す。

Header

Library

DLL

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ccsetloggeddatathreshold.md
https://go.microsoft.com/fwlink/p/?linkid=531356


関連項目

IRQL PASSIVE_LEVEL

CcSetLogHandleForFileExCcSetLogHandleForFileEx



CcSetReadAheadGranularityEx ルーチン
2020/04/24 • • Edit Online

構文

VOID CcSetReadAheadGranularityEx(
  _In_ PFILE_OBJECT FileObject,
  _In_ PREAD_AHEAD_PARAMETERS    ReadAheadParameters
);

パラメーター

戻り値

注釈

要件

ユニバーサル

Ntifs.h (Ntifs.h を含む)

NtosKrnl.lib

CcSetReadAheadGranular ityExCcSetReadAheadGranular ityEx日常的な先行読み取りの粒度の設定やパイプライン処理の先読みのキャッシュされたファ

イルを使用します。

FileObject [in]

ファイル オブジェクトへのポインターのキャッシュされたファイルが先行読み取りの粒度を設定するがします。

ReadAheadParameters [in]

先行読み取りのパラメーターを指定します。 参照してくださいREAD_AHEAD_PARAMETERS詳細についてはします。

なし

呼び出すCcSetReadAheadGranular ityExCcSetReadAheadGranular ityEx内のファイル オブジェクトの先行読み取り要求をパイプライン処理が有効になりま

すFileObjectします。 適切な値を選択するPipelinedRequestSizeは分割先行読み取りの要求をより小さな複数の並列要求。

呼び出し元CcSetReadAheadGranular ityExCcSetReadAheadGranular ityEx先行読み取りのパフォーマンスを調整することで調整でき

るPipelinedRequestSizeします。

後 CcInitializeCacheMapCcInitializeCacheMap する前に、ファイルをキャッシュするために呼び出されるCcSetReadAheadGranular ityExCcSetReadAheadGranular ityExは

キャッシュされたファイル、既定の先行読み取りの粒度に対して呼び出されますキャッシュされたファイルはページに等しくなります_サ

イズ。

対象プラットフォーム

バージョン Windows 8 および Windows の以降のバージョンで使用できま
す。

Header

Library

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ccsetreadaheadgranularityex.md
https://msdn.microsoft.com/library/windows/hardware/ff539135
https://go.microsoft.com/fwlink/p/?linkid=531356


NtosKrnl.exe

関連項目

DLL

CcInitializeCacheMapCcInitializeCacheMap

CcReadAheadCcReadAhead

CcScheduleReadAheadCcScheduleReadAhead

CcSetAdditionalCacheAttr ibutesCcSetAdditionalCacheAttr ibutes

https://msdn.microsoft.com/library/windows/hardware/ff539135
https://docs.microsoft.com/ja-jp/previous-versions/ff539191(v=vs.85)
https://msdn.microsoft.com/library/windows/hardware/ff539200
https://msdn.microsoft.com/library/windows/hardware/ff539203


READ_AHEAD_PARAMETERS 構造体
2020/04/24 • • Edit Online

構文

typedef struct _READ_AHEAD_PARAMETERS {

    CSHORT NodeByteSize;
    ULONG Granularity;
    ULONG PipelinedRequestSize;
    ULONG ReadAheadGrowthPercentage;

} READ_AHEAD_PARAMETERS, *PREAD_AHEAD_PARAMETERS;

Members

NOTENOTE

注釈

必要条件

ユニバーサル

Ntifs.h (Ntifs.h を含む)

READ_AHEAD_PARAMETERSREAD_AHEAD_PARAMETERS構造体には、一般公開されている読み取り先行パラメーターが含まれています。

NodeByteSize [で]

(バイト単位) のノードのサイズ。

粒度[で]

先行読み取りの粒度です。 この値は 2 とより大きい、または PAGE_SIZE 等しくの偶数乗である必要があります。

PipelinedRequestSize [で]

要求のサイズ (バイト単位) を実行するときに使用するには、先行読み取りがパイプライン処理します。 各先読みをパイプライン処

理要求が小さいに分割PipelinedRequestS izePipelinedRequestS ize要求のサイズします。 これは、1 つの 1 つの主なものではなく複数使いを並列

化によって、スループットを向上のために通常使用します。

旧バージョンとの互換性のため この値が 0 の場合すべて先行読み取りの要求は、2 つに分割されます。

ReadAheadGrowthPercentage [in]

これまでに、アプリケーションで準備済みデータの割合として事前読み取りの増加。

なし

対象プラットフォーム

バージョン Windows 8 および Windows の以降のバージョンで使用できま
す。

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/read-ahead-parameters.md
https://go.microsoft.com/fwlink/p/?linkid=531356


NtosKrnl.lib

NtosKrnl.exe

関連項目

Library

DLL

CcSetReadAheadGranular ityExCcSetReadAheadGranular ityEx

CcReadAheadCcReadAhead

CcScheduleReadAheadCcScheduleReadAhead

https://docs.microsoft.com/ja-jp/previous-versions/ff539191(v=vs.85)
https://msdn.microsoft.com/library/windows/hardware/ff539200


CcUnmapFileOffsetFromSystemCache ルーチン
2020/04/24 • • Edit Online

構文

VOID CcUnmapFileOffsetFromSystemCache(
  _In_ PFILE_OBJECT   FileObject,
  _In_ PLARGE_INTEGER FileOffset,
  _In_ ULONG          Length,
  _In_ ULONG          Flags
);

パラメーター

戻り値

注釈

要件

ユニバーサル

CcUnmapFileOffsetFromSystemCacheCcUnmapFileOffsetFromSystemCache ルーチン システム キャッシュからキャッシュされたファイルの一部を削除します。

FileObject [in]

キャッシュ メモリがマップされますが、キャッシュされたファイルのファイル オブジェクトへのポインター。

FileOffset [in]

システム キャッシュからのマッピング解除を開始するファイルの場所へのポインター。

長さ[で]

キャッシュからマップ解除するファイルの部分の長さ。 場合長さ0 の場合、ファイルから始まるメモリ セクションの残りの部分は、

FileOffset、マップ解除されています。

フラグ[で]

使用されていません。 設定フラグを 0 にします。

なし

両方を設定FileOffsetと長さを 0 にすると、 CcUnmapFileOffsetFromSystemCacheCcUnmapFileOffsetFromSystemCache 全体のメモリのセクションをマップ解除

するにはキャッシュされたファイル。

CcUnmapFileOffsetFromSystemCacheCcUnmapFileOffsetFromSystemCache ファイル システム ドライバー ファイルの部分の数が多いがシステムのキャッシュに保

持されているときに、キャッシュの使用率を削減することができます。

対象プラットフォーム

バージョン Windows 8 および Windows の以降のバージョンで使用できま
す。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ccunmapfileoffsetfromsystemcache.md
https://go.microsoft.com/fwlink/p/?linkid=531356


Ntifs.h (Ntifs.h を含む)

NtosKrnl.lib

NtosKrnl.exe

Header

Library

DLL



ExDisableResourceBoost
2020/04/24 • • Edit Online

このルーチンは、システムの使用に予約されています。 ドライバーは、このルーチンを使わないでください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/exdisableresourceboost.md


FsRtlAllocatePool
2020/04/24 • • Edit Online

Fsr tlallocatepoolFsr tlallocatepoolルーチンは互換性のために残されていますが、既存のドライバーバイナリをサポートするためにエクスポートされ

ています。 代わりに、 Fsr tlallocatepoolwithtagFsr tlallocatepoolwithtagを使用してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsrtlallocatepool.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlallocatepoolwithtag


FsRtlAllocatePoolWithQuota
2020/04/24 • • Edit Online

Fsr tlallocatepoolwithquotaFsr tlallocatepoolwithquotaルーチンは互換性のために残されていますが、既存のドライバーバイナリをサポートするためにエ

クスポートされています。 代わりに、 Fsr tlallocatepoolwithquotatagFsr tlallocatepoolwithquotatagを使用してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsrtlallocatepoolwithquota.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-fsrtlallocatepoolwithquotatag


FsRtlEnterFileSystem 関数
2020/08/04 • • Edit Online

構文

VOID FsRtlEnterFileSystem(
   VOID
);

パラメーター

戻り値

注釈

Fsr tlenterfilesystemFsr tlenterfilesystemマクロは、通常のカーネルモードの非同期プロシージャ呼び出し (APC) の配信を一時的に無効にしま

す。 特別なカーネルモードの Apc は引き続き配信されます。

None

この関数は値を返しません。

すべてのファイルシステムドライバーのエントリポイントルーチンは、ファイル i/o 要求を実行するために必要なリソースを取得する

直前にFsr tlenterfilesystemFsr tlenterfilesystemを呼び出し、その後すぐにFsr tlenterfilesystemFsr tlenterfilesystemを呼び出す必要があります。 これにより、

ルーチンを実行中に中断したり、他のファイル i/o 要求をブロックしたりすることはできません。

Fsr tlenterfilesystemFsr tlenterfilesystemの呼び出しが成功するたびに、後続のFsr tlenterfilesystemFsr tlenterfilesystemの呼び出しで一致する必要がありま

す。

ファイルシステムフィルタードライバーは、 Fsr tlenterfilesystemFsr tlenterfilesystemまたはKeLeaveCriticalRegionKeLeaveCriticalRegionが同じディスパッチルーチン

内にある場合にのみ、 Fsr tlenterfilesystemFsr tlenterfilesystemまたはIoCallDriverIoCallDriverの前にKeEnterCriticalRegionKeEnterCriticalRegionを呼び出すことによっ

て、通常のカーネル apc の配信を無効にすることができます。 IoCallDriverIoCallDriverの前にFsr tlenterfilesystemFsr tlenterfilesystemまた

はKEENTERCRITICALREGIONKEENTERCRITICALREGIONを呼び出して、IRP の完了ルーチンでfsr tlenterfilesystemfsr tlenterfilesystemまた

はKeLeaveCriticalRegionKeLeaveCriticalRegionを呼び出すことはできません。 Driver Verifier には、この状況を検出するための規則がありま

す。

ファイルシステムフィルタードライバーは、リソースを取得する前に通常のカーネル Apc を無効にする必要があります。 ファイルシス

テムフィルタードライバーは、次のルーチンを使用してリソースを取得します。

ExAcquireResourceExclusiveExAcquireResourceExclusive

ExAcquireResourceExclusiveLiteExAcquireResourceExclusiveLite

ExAcquireResourceSharedExAcquireResourceShared

ExAcquireResourceSharedLiteExAcquireResourceSharedLite

ExAcquireSharedStar veExclusiveExAcquireSharedStar veExclusive

ExAcquireSharedWaitForExclusiveExAcquireSharedWaitForExclusive

FltAcquireResourceExclusiveFltAcquireResourceExclusive、 FltAcquireResourceSharedFltAcquireResourceShared、およびFltReleaseResourceFltReleaseResourceルーチンは、

fsr tlenterfilesystemfsr tlenterfilesystemの代わりに、リソースを取得して解放するときに、apc を正しく処理するために使用できます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsrtlenterfilesystem.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/fsrtlexitfilesystem
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keleavecriticalregion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keentercriticalregion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544351
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544363
https://msdn.microsoft.com/library/windows/hardware/ff544367
https://msdn.microsoft.com/library/windows/hardware/ff544370


要件

関連項目

ターゲットプラットフォームターゲットプラットフォーム : デスクトップ

ヘッダーヘッダー : Ntifs (Ntifs を含む)

IRQLIRQL : <= APC_LEVEL

ExAcquireResourceExclusiveExAcquireResourceExclusive

ExAcquireResourceExclusiveLiteExAcquireResourceExclusiveLite

ExAcquireResourceSharedExAcquireResourceShared

ExAcquireResourceSharedLiteExAcquireResourceSharedLite

ExAcquireSharedWaitForExclusiveExAcquireSharedWaitForExclusive

ExAcquireSharedStar veExclusiveExAcquireSharedStar veExclusive

ExReleaseResourceExReleaseResource

ExReleaseResourceLiteExReleaseResourceLite

ExTr yToAcquireFastMutexExTr yToAcquireFastMutex

FltAcquireResourceExclusiveFltAcquireResourceExclusive

FltAcquireResourceSharedFltAcquireResourceShared

FltReleaseResourceFltReleaseResource

FsRtlExitFileSystemFsRtlExitFileSystem

IoCallDriverIoCallDriver

KeEnterCriticalRegionKeEnterCriticalRegion

KeRaiseIrqlToDpcLevelKeRaiseIrqlToDpcLevel

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544351
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544363
https://msdn.microsoft.com/library/windows/hardware/ff544370
https://msdn.microsoft.com/library/windows/hardware/ff544367
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreleaseresourcelite
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff545647(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keentercriticalregion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-keraiseirqltodpclevel


FsRtlExitFileSystem 関数
2020/04/24 • • Edit Online

構文

VOID FsRtlExitFileSystem(
   VOID 
);

パラメーター

戻り値

注釈

要件

Fsr tlexitfilesystemFsr tlexitfilesystemマクロは、 Fsr tlexitfilesystemFsr tlexitfilesystemの前の呼び出しによって無効にされた通常のカーネルモード apc の配

信を再度有効にします。

**

なし

この関数は値を返しません。

すべてのファイルシステムドライバーのエントリポイントルーチンは、ファイル i/o 要求を実行するために必要なリソースを取得する直

前にFsr tlenterfilesystemFsr tlenterfilesystemを呼び出し、その後すぐにFsr tlenterfilesystemFsr tlenterfilesystemを呼び出す必要があります。 これにより、ルー

チンを実行中に中断したり、他のファイル i/o 要求をブロックしたりすることはできません。

Fsr tlenterfilesystemFsr tlenterfilesystemの呼び出しが成功するたびに、後続のFsr tlenterfilesystemFsr tlenterfilesystemの呼び出しで一致する必要がありま

す。

ローカルファイルシステムやネットワークリダイレクターとは異なり、ファイルシステムフィルタードライバーは通常のカーネル Apc の配信

を無効にしないようにする必要があります。これは、 Fsr tlenterfilesystemFsr tlenterfilesystemまたはKeEnterCriticalRegionKeEnterCriticalRegionを呼び出すか、

または IRQL APC の_レベルにすることによって行います。) を呼び出してIoCallDriverIoCallDriverします。

ファイルシステムフィルタードライバーが通常のカーネル Apc を無効にする必要があるのは、 ExAcquireResourceExclusiveExAcquireResourceExclusive、

ExAcquireResourceExclusiveLiteExAcquireResourceExclusiveLite、 ExAcquireResourceSharedExAcquireResourceSharedを呼び出す直前だけです。呼び出す直前だけです。

ExAcquireResourceSharedLiteExAcquireResourceSharedLiteまたはExAcquireSharedStar veExclusiveExAcquireSharedStar veExclusive。 ExReleaseResourceExReleaseResourceまた

はExReleaseResourceLiteExReleaseResourceLiteを呼び出した後、フィルタードライバーは通常のカーネル apc の配信を直ちに有効にする必要が

あります。 FltAcquireResourceExclusiveFltAcquireResourceExclusive、 FltAcquireResourceSharedFltAcquireResourceShared、およびFltReleaseResourceFltReleaseResourceルーチンは、

fsr tlenterfilesystemfsr tlenterfilesystemの代わりに使用できます。このルーチンでは、とを取得するときに、apc を正しく処理します。リソースを解

放しています。

ExAcquireSharedWaitForExclusiveExAcquireSharedWaitForExclusiveを呼び出す前に通常のカーネル apc を無効にする必要はありません。このルーチン

はKeRaiseIrqlToDpcLevelKeRaiseIrqlToDpcLevelを呼び出します。これにより、通常のカーネル apc と特殊なカーネル apc の両方が無効になりま

す。 また、 ExAcquireFastMutexExAcquireFastMutexまたはExAcquireResourceExclusiveExAcquireResourceExclusiveを呼び出す前にこれを行う必要はありません。こ

れらのルーチンは通常のカーネル apc を無効にするためです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fsrtlexitfilesystem.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keentercriticalregion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544351
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544363
https://msdn.microsoft.com/library/windows/hardware/ff544367
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreleaseresourcelite
https://msdn.microsoft.com/library/windows/hardware/ff544370
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-keraiseirqltodpclevel
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff544337(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl


Desktop

Ntifs (Ntifs を含む)

関連項目

対象プラットフォーム

Header

IRQL <= APC_LEVEL

ExAcquireFastMutexExAcquireFastMutex

ExAcquireResourceExclusiveExAcquireResourceExclusive

ExAcquireResourceExclusiveLiteExAcquireResourceExclusiveLite

ExAcquireResourceSharedExAcquireResourceShared

ExAcquireResourceSharedLiteExAcquireResourceSharedLite

ExAcquireSharedWaitForExclusiveExAcquireSharedWaitForExclusive

ExAcquireSharedStar veExclusiveExAcquireSharedStar veExclusive

ExReleaseResourceExReleaseResource

ExReleaseResourceLiteExReleaseResourceLite

ExTr yToAcquireFastMutexExTr yToAcquireFastMutex

FltAcquireResourceExclusiveFltAcquireResourceExclusive

FltAcquireResourceSharedFltAcquireResourceShared

FltReleaseResourceFltReleaseResource

FsRtlEnterFileSystemFsRtlEnterFileSystem

IoCallDriverIoCallDriver

KeLeaveCriticalRegionKeLeaveCriticalRegion

KeRaiseIrqlToDpcLevelKeRaiseIrqlToDpcLevel

https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff544337(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544351
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://msdn.microsoft.com/library/windows/hardware/ff544363
https://msdn.microsoft.com/library/windows/hardware/ff544370
https://msdn.microsoft.com/library/windows/hardware/ff544367
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mmcreatemdl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreleaseresourcelite
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff545647(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-iocalldriver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keleavecriticalregion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-keraiseirqltodpclevel


FltAcquireResourceExclusive ルーチン
2020/08/04 • • Edit Online

構文

VOID FltAcquireResourceExclusive(
  _Inout_ PERESOURCE Resource
);

パラメーター

戻り値

解説

NOTENOTE

FltAcquireResourceExclusiveFltAcquireResourceExclusiveルーチンは、呼び出し元のスレッドによって排他的にアクセスするために、指定されたリソース

を取得します。

リソース [in、out]

不透明な÷構造体を指すポインターです。 この構造体は、呼び出し元によって非ページプールから割り当てられ、

Exinitializer eresourceliteExinitializer eresourceliteまたはExreinitializer eresourceliteExreinitializer eresourceliteを呼び出すことによって初期化される必要がありま

す。

なし

このルーチンは、Windows XP Service Pack 2 (SP2)、Windows Server 2003 Service Pack 1 (SP1)、およびそれ以降の

バージョンの Windows で使用できます。

FltAcquireResourceExclusiveFltAcquireResourceExclusiveは、呼び出し元のスレッドによって排他的にアクセスするために、指定されたリソースを取得

します。

次の状況では、指定されたリソースへの排他アクセスが呼び出し元に付与されているかどうかを判断します。

リソースが現在所有されていない場合は、現在のスレッドに対して排他アクセスが直ちに許可されます。

呼び出し元が既に排他アクセス用にリソースを取得している場合、現在のスレッドは同じ種類のアクセスを再帰的に許

可されます。

リソースへの共有アクセス権を持つ呼び出し元は、ロックを解放してから排他的に再取得する必要があります。

リソースが別のスレッドによって排他的に所有されている場合、または呼び出し元がリソースへの共有アクセスだけを持っ

ている場合は、リソースを取得できるようになるまで、現在のスレッドは待機状態になります。

 2つのスレッドが同じリソースに対して共有ロックを保持し、共有ロックを解放せずにロックを排他的に取得しようとすると、デッドロックが発生し

ます。 つまり、各スレッドは、他のスレッドがロックに対して共有ホールドを解放するまで待機し、それ以外の場合は共有ホールドを解放しませ

ん。

FltAcquireResourceExclusiveFltAcquireResourceExclusiveは、通常のカーネル APC 配信を無効にするExAcquireResourceExclusiveLiteExAcquireResourceExclusiveLiteのラッ

パーです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fltacquireresourceexclusive.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://msdn.microsoft.com/library/windows/hardware/ff544351


必要条件

ユニバーサル

Fltkernel .h (Fltkernel. h を含む)

FltMgr .lib

関連項目

FltAcquireResourceExclusiveFltAcquireResourceExclusiveは通常のカーネル APC 配信を無効にするため、 FltAcquireResourceExclusiveFltAcquireResourceExclusiveを呼

び出す前にKeEnterCriticalRegionKeEnterCriticalRegionまたはfsr tlenterfilesystemfsr tlenterfilesystemを呼び出す必要はありません。

リソースを取得した後に解放するには、 FltReleaseResourceFltReleaseResourceを呼び出します。 FltAcquireResourceExclusiveFltAcquireResourceExclusiveの呼び

出しが成功するたびに、 FltReleaseResourceFltReleaseResourceへの後続の呼び出しで一致する必要があります。

共有アクセス用のリソースを取得するには、 FltAcquireResourceSharedFltAcquireResourceSharedを呼び出します。

システムのリソースリストからリソースを削除するには、 ExDeleteResourceLiteExDeleteResourceLiteを呼び出します。

再利用するためにリソースを初期化するには、 Exreinitializer EresourceliteExreinitializer Eresourceliteを呼び出します。

÷の構造体の詳細については、「カーネルアーキテクチャの設計ガイド」の「のについて」を参照してください。

ターゲット プラットフォーム

バージョン Windows XP SP2、Windows Server 2003 SP1、およびそれ
以降のバージョンのすべての Windows オペレーティングシステム
で使用できます。

Header

ライブラリ

IRQL <= APC_LEVEL

ExAcquireResourceExclusiveLiteExAcquireResourceExclusiveLite

ExDeleteResourceLiteExDeleteResourceLite

Ex/EresourceliteEx/Eresourcelite

Exreinitializer EresourceliteExreinitializer Eresourcelite

FltAcquireResourceSharedFltAcquireResourceShared

FltReleaseResourceFltReleaseResource

FsRtlEnterFileSystemFsRtlEnterFileSystem

KeEnterCriticalRegionKeEnterCriticalRegion

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keentercriticalregion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeleteresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/introduction-to-eresource-routines
https://go.microsoft.com/fwlink/p/?linkid=531356
https://msdn.microsoft.com/library/windows/hardware/ff544351
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeleteresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keentercriticalregion


FltAcquireResourceShared ルーチン
2020/04/24 • • Edit Online

構文

VOID FltAcquireResourceShared(
  _Inout_ PERESOURCE Resource
);

パラメーター

戻り値

注釈

FltAcquireResourceSharedFltAcquireResourceSharedルーチンは、呼び出し元のスレッドによって共有アクセス用に指定されたリソースを取得しま

す。

リソース[in、out]

不透明な÷構造体へのポインター。 この構造体は、呼び出し元によって非ページプールから割り当てられ、 ExinitializerExinitializer

eresourceliteeresourceliteまたはExreinitializer eresourceliteExreinitializer eresourceliteを呼び出すことによって初期化される必要があります。

なし

このルーチンは、Microsoft Windows XP SP2、Microsoft Windows Server 2003 SP1 以降で使用できます。

FltAcquireResourceSharedFltAcquireResourceSharedルーチンは、呼び出し元のスレッドによって共有アクセス用に指定されたリソースを取得しま

す。

指定したリソースへの共有アクセスが呼び出し元に付与されているかどうかは、次のことに依存します。

リソースが現在所有されていない場合は、現在のスレッドに対して共有アクセスが直ちに付与されます。

呼び出し元が既にリソースを取得している場合 (共有または排他アクセスの場合)、現在のスレッドは同じ種類のアクセ

スを再帰的に許可されます。 この呼び出しを行っても、特定のリソースの呼び出し元の排他所有権が共有に変換され

ることはないことに注意してください。

リソースが別のスレッドによって共有されているものの、リソースへの排他アクセスを待機しているスレッドがない場合、共

有アクセスはすぐに呼び出し元に付与されます。 排他的な待機が発生した場合、呼び出し元は待機状態になりま

す。

リソースが別のスレッドによって排他的に所有されている場合、または排他的アクセスを待機している別のスレッドが存在

し、呼び出し元がリソースへの共有アクセスをまだ持っていない場合は、リソースが取得されるまで、現在のスレッドは待

機状態になります。

FltAcquireResourceSharedFltAcquireResourceSharedは、通常のカーネル APC 配信を無効にするExAcquireResourceSharedLiteExAcquireResourceSharedLiteのラッパー

です。

FltAcquireResourceSharedFltAcquireResourceSharedは通常のカーネル APC 配信を無効にするため、 FltAcquireResourceSharedFltAcquireResourceSharedを呼び出

す前にKeEnterCriticalRegionKeEnterCriticalRegionまたはfsr tlenterfilesystemfsr tlenterfilesystemを呼び出す必要はありません。

リソースを取得した後に解放するには、 FltReleaseResourceFltReleaseResourceを呼び出します。 FltAcquireResourceSharedFltAcquireResourceSharedの呼び出

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fltacquireresourceshared.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://msdn.microsoft.com/library/windows/hardware/ff544363
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keentercriticalregion


要件

ユニバーサル

Fltkernel .h (Fltkernel. h を含む)

fltMgr .lib

関連項目

しが成功するたびに、 FltReleaseResourceFltReleaseResourceへの後続の呼び出しで一致する必要があります。

排他アクセスのためにリソースを取得するには、 FltAcquireResourceExclusiveFltAcquireResourceExclusiveを呼び出します。

システムのリソースリストからリソースを削除するには、 ExDeleteResourceLiteExDeleteResourceLiteを呼び出します。

再利用するためにリソースを初期化するには、 Exreinitializer EresourceliteExreinitializer Eresourceliteを呼び出します。

÷の構造体の詳細については、「カーネルアーキテクチャの設計ガイド」の「のについて」を参照してください。

対象プラットフォーム

Header

Library

IRQL <= APC_LEVEL

ExAcquireResourceSharedLiteExAcquireResourceSharedLite

ExDeleteResourceLiteExDeleteResourceLite

Ex/EresourceliteEx/Eresourcelite

Exreinitializer EresourceliteExreinitializer Eresourcelite

FltAcquireResourceExclusiveFltAcquireResourceExclusive

FltReleaseResourceFltReleaseResource

FsRtlEnterFileSystemFsRtlEnterFileSystem

KeEnterCriticalRegionKeEnterCriticalRegion

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeleteresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/introduction-to-eresource-routines
https://go.microsoft.com/fwlink/p/?linkid=531356
https://msdn.microsoft.com/library/windows/hardware/ff544363
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeleteresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keentercriticalregion


FltReleaseResource ルーチン
2020/04/24 • • Edit Online

構文

VOID FltReleaseResource(
  _Inout_ PERESOURCE Resource
);

パラメーター

戻り値

注釈

要件

ユニバーサル

Fltkernel .h (Fltkernel. h を含む)

FltReleaseResourceFltReleaseResourceルーチンは、現在のスレッドが所有する指定されたリソースを解放します。

リソース[in、out]

解放されるリソースの不透明なリソース構造体へのポインター。

なし

FltReleaseResourceFltReleaseResourceは、 FltAcquireResourceExclusiveFltAcquireResourceExclusiveまたはFltAcquireResourceSharedFltAcquireResourceSharedを呼び出すことによっ

て既に取得されたリソースを解放します。

FltReleaseResourceFltReleaseResourceは、通常のカーネル APC 配信を再び実現するExReleaseResourceLiteExReleaseResourceLiteのラッパーです。

FltReleaseResourceFltReleaseResourceは通常のカーネル APC 配信を再び行うため、 FltReleaseResourceFltReleaseResourceを呼び出した後

にKeLeaveCriticalRegionKeLeaveCriticalRegionまたはfsr tlexitfilesystemfsr tlexitfilesystemを呼び出す必要はありません。

排他アクセスのためにリソースを取得するには、 FltAcquireResourceExclusiveFltAcquireResourceExclusiveを呼び出します。

共有アクセス用のリソースを取得するには、 FltAcquireResourceSharedFltAcquireResourceSharedを呼び出します。

システムのリソースリストからリソースを削除するには、 ExDeleteResourceLiteExDeleteResourceLiteを呼び出します。

再利用するためにリソースを初期化するには、 Exreinitializer EresourceliteExreinitializer Eresourceliteを呼び出します。

÷の構造体の詳細については、「カーネルアーキテクチャの設計ガイド」の「のについて」を参照してください。

対象プラットフォーム

バージョン このルーチンは、Microsoft Windows XP SP2、Microsoft
Windows Server 2003 SP1 以降で使用できます。

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/fltreleaseresource.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreleaseresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keleavecriticalregion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeleteresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/introduction-to-eresource-routines
https://go.microsoft.com/fwlink/p/?linkid=531356


fltMgr .lib

Fltmgr .sys

関連項目

Library

DLL

IRQL <= DISPATCH_LEVEL

ExDeleteResourceLiteExDeleteResourceLite

Ex/EresourceliteEx/Eresourcelite

Exreinitializer EresourceliteExreinitializer Eresourcelite

ExReleaseResourceLiteExReleaseResourceLite

FltAcquireResourceExclusiveFltAcquireResourceExclusive

FltAcquireResourceSharedFltAcquireResourceShared

FsRtlExitFileSystemFsRtlExitFileSystem

KeLeaveCriticalRegionKeLeaveCriticalRegion

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exdeleteresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreinitializeresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exreleaseresourcelite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-keleavecriticalregion


KeAcquireQueuedSpinLock
2020/04/24 • • Edit Online

KeAcquireQueuedSpinLockKeAcquireQueuedSpinLockルーチンはシステム用に予約されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/keacquirequeuedspinlock.md


MRxCollapseOpen ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxCollapseOpen;

NTSTATUS MRxCollapseOpen(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

parameters

戻り値

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

解説

前提条件

MRxCollapseOpenルーチンはRDBSSによって呼び出され、ネットワークミニリダイレクターが開いているファイルシステム要求を既

存の SRV_オープン構造に折りたたんでいることを要求します。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxCollapseOpenは正常に完了した状態_成功したか、次のような適切な NTSTATUS 値を返します。

操作を完了するためのリソースが不足しています。

MRxCollapseOpenは、SRV_開いている構造体をローカルに折りたたむために RDBSS によって呼び出されます。 ネットワークミニ

リダイレクターは、折りたたみが可能かどうかを判断するために調査されるため、ネットワークミニリダイレクターを2回呼び出す理由

はありません。 ネットワークミニリダイレクターが SRV_開いている構造を折りたたむ場合は、その操作を行い、返却可能の状態を

返します。 STATUS_SUCCESS の戻り値は、終了する戻り値です。 異なる戻り値 (たとえば、

STATUS_MORE_PROCESSING_REQUIRED) は、終了しない戻り値と見なされます。

MRxCollapseOpenを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメン

バーを変更します。

pRelevantSr vOpenpRelevantSr vOpenは、折りたたまれるように SRV_オープン構造に設定されています。

Create. pSr vCallCreate. pSr vCallは、開いている srv_に関連付けられている SRV_呼び出し構造に設定されます。

ネットワークミニリダイレクターが SRV_開いている構造体を折りたたむ場合は、RX_コンテキスト構造のSr vopenSr vopenメンバーを、折り

たたまれた SRV_open 構造体に設定する必要があります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxcollapseopen.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


デスクトップ

Mrx .h (Mrx を含む)

関連項目

ターゲットプラットフォーム

ヘッダー

MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

MRxTruncateMRxTruncate

MRxZeroExtendMRxZeroExtend

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable


MRxCreate ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxCreate;

NTSTATUS MRxCreate(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

parameters

戻り値

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_NETWORK_ACCESS_DENIEDSTATUS_NETWORK_ACCESS_DENIED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

STATUS_OBJECT_NAME_COLLISIONSTATUS_OBJECT_NAME_COLLISION

STATUS_OBJECT_NAME_NOT_FOUNDSTATUS_OBJECT_NAME_NOT_FOUND

MRxCreateルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトを作成するように要求するために、 RDBSSに

よって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxCreateは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

操作を完了するためのリソースが不足しています。

ネットワークアクセスが拒否されました。 このエラーは、ネットワークミ
ニリダイレクターが読み取り専用の共有で新しいファイルを開くように

要求された場合に返されます。

リモートブートやリモートページファイルなど、要求された機能は実

装されていません。

拡張属性など、要求された機能はサポートされていません。

ネットワークミニリダイレクターは、既に存在するファイルを作成する

ように求められました。

オブジェクト名が見つかりませんでした。 このエラーは、ネットワーク
ミニリダイレクターが、存在しないファイルを開くように要求された場

合に返されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxcreate.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_OBJECT_PATH_NOT_FOUNDSTATUS_OBJECT_PATH_NOT_FOUND

STATUS_REPARSESTATUS_REPARSE

STATUS_RETRYSTATUS_RETRY

解説

前提条件

デスクトップ

Mrx .h (Mrx を含む)

関連項目

オブジェクトのパスが見つかりませんでした。 このエラーは、NTFS ス
トリームオブジェクトが要求され、リモートファイルシステムでストリー

ムがサポートされていない場合に返されます。

シンボリックリンクを処理するには、再解析が必要です。

操作を再試行する必要があります。 ネットワークミニリダイレクター
で共有違反またはアクセス拒否エラーが発生した場合、このエ

ラーが返されることがあります。

MRxCreateは、ネットワーク上でファイルシステムオブジェクトを開くようにネットワークミニリダイレクターに要求するために、RDBSS

によって呼び出されます。 この呼び出しは、 IRP_MJ_CREATEIRP_MJ_CREATE要求の受信に応答して、RDBSS によって発行されます。

MRxCreateを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメンバーを変

更します。

pRelevantSr vOpenpRelevantSr vOpenは、オープン構造の SRV_に設定されます。

Create. pSr vCallCreate. pSr vCallは SRV_呼び出し構造に設定されます。

作成します。作成します。  NtCreateParameters NtCreateParametersは、要求された NT_作成_パラメーターに設定されます。

ネットワークミニリダイレクターのコンテキストでは、ファイルオブジェクトは、関連付けられたファイルコントロールブロック (FCB) とファイ

ルオブジェクト拡張 (FOBX) 構造体を参照します。 ファイルオブジェクトと FOBXs の間には1対1の対応があります。 多くのファイル

オブジェクトは、リモートサーバー上の1つのファイルを表す同じ FCB を参照します。 クライアントは、同じ FCB で複数の異なる

open requests (NtCreateFile requests) を持つことができ、これらはそれぞれ新しいファイルオブジェクトを作成します。 RDBSS

とネットワークミニリダイレクターは、受信した NtCreateFile 要求よりもMRxCreate要求を送信することを選択できます。これは、

SRV_オープン構造体を複数の FOBXs 間で共有する場合に有効です。

MRxCreate要求がファイルの上書き用であり、 MRxCreateが状態_SUCCESS を返した場合、RDBSS はページング i/o リソース

を取得し、ファイルを切り詰めます。 ファイルがキャッシュマネージャーによってキャッシュされている場合、RDBSS は、サーバーから

受け取ったものと共に、キャッシュマネージャーが持つサイズを更新します。

MRxCreate を返す前に、 RxContextパラメーターによって示される RX_コンテキスト構造のメンバーを >> 設定する必要がありま

す。

ターゲットプラットフォーム

ヘッダー

MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)


MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

MRxTruncateMRxTruncate

MRxZeroExtendMRxZeroExtend

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable


MRxDevFcbXXXControlFile ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxDevFcbXXXControlFile;

NTSTATUS MRxDevFcbXXXControlFile(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

parameters

戻り値

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST

STATUS_REDIRECTOR_HAS_OPEN_HANDLESSTATUS_REDIRECTOR_HAS_OPEN_HANDLES

STATUS_REDIRECTOR_NOT_STARTEDSTATUS_REDIRECTOR_NOT_STARTED

STATUS_REDIRECTOR_STARTEDSTATUS_REDIRECTOR_STARTED

解説

MRxDevFcbXXXControlFileルーチンは、デバイス FCB コントロール要求 (IOCTL または FSCTL 要求) をネットワークミニリダイレク

ターに渡すために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxDevFcbXXXControlFileは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

ネットワークミニリダイレクターを停止または開始するための要求が

行われましたが、呼び出し元にはこの操作に対する適切なセキュリ

ティがありませんでした。

無効なデバイス要求がネットワークミニリダイレクターに送信されまし

た。

これはネットワークミニリダイレクターを停止する要求でしたが、リダイ

レクターには、この時点で停止できないハンドルが開かれています。

これはネットワークミニリダイレクターを停止する要求でしたが、リダイ

レクターが開始されていません。

これはネットワークミニリダイレクターを開始する要求でしたが、リダイ

レクターは既に開始されています。

MRxDevFcbXXXControlFileは、ネットワークミニリダイレクターに送信されるデバイス FCB に関連する IOCTL および FSCTL 要求

を処理します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxdevfcbxxxcontrolfile.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


前提条件

デスクトップ

Mrx .h (Mrx を含む)

関連項目

MRxDevFcbXXXControlFileを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の

次のメンバーを変更します。

MajorFunctionMajorFunctionは、IRP の主要な関数に設定されています。

これが IRP_MJ_FILE_SYSTEM_CONTROL 要求であった場合、 RxContextパラメーターによって示される RX_CONTEXT 構造体

の次のメンバーが RDBSS によって変更されます。

FsCtlFsCtlは、FsCtl コードのマイナー関数コードに設定されていることを示します。

FsCtlFsCtlが、IRP の FsCtl コードに設定されていることを示します。

これが IRP_MJ_デバイス_CONTROL または IRP_MJ_内部_デバイス_コントロール要求であった場合、RDBSS は RxContext が

指す RX_CONTEXT 構造体の次のメンバーを変更します。パラメーター:

FsCtlFsCtlは、IRP の制御コードに設定されていることを示します。

MRxDevFcbXXXControlFileが STATUS_SUCCESS を返した場合、ルーチンは成功しました。 その他の戻り値は、エラーが発生

したことを示します。

ターゲットプラットフォーム

ヘッダー

MRxStar tMRxStar t

MRxStopMRxStop

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx


MRxExtendForNonCache ルーチン
2020/04/24 • • Edit Online

構文

PMRX_EXTENDFILE_CALLDOWN MRxExtendForNonCache;

ULONG MRxExtendForNonCache(
  _Inout_ PRX_CONTEXT    RxContext,
  _Inout_ PLARGE_INTEGER pNewFileSize,
  _Out_   PLARGE_INTEGER pNewAllocationSize
)
{ ... }

パラメーター

戻り値

注釈

要件

Desktop

MRxExtendForNonCacheルーチンは、ファイルがキャッシュマネージャーによってキャッシュされていない場合に、ネットワークミニリダ

イレクターがファイルを拡張するよう要求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

Pnewfilesize サイズの [in、out]

新しいファイルサイズのバイト数を示す大きな_整数値へのポインター。

Pnewのサイズ[out]

MRxExtendForCacheMRxExtendForCacheが返されたときに、新しい割り当てサイズを格納するための大きな_整数へのポインター。

MRxExtendForNonCacheは、成功した場合は状態_成功した場合は、失敗した場合はエラーコードを返します。

MRxExtendForNonCacheは、キャッシュされていない i/o 用にファイルを拡張するネットワーク要求を処理します。

MRxExtendForNonCacheを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次

のメンバーを変更します。

LowiocontextLowiocontext。操作。操作は LOWIO_OP_WRITE に設定されています

LowiocontextLowiocontext . READWRITEFLAG には、_の_のビットセットを拡張する LOWIO_があります

ファイルまたはディレクトリの情報をキャッシュするネットワークミニリダイレクターは、ファイルが拡張されるときに、キャッシュ情報を無

効にすることが必要になる場合があります。

対象プラットフォーム

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxextendfornoncache.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown


Mrx .h (Mrx を含む)

関連項目

Header

MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

MRxTruncateMRxTruncate

MRxZeroExtendMRxZeroExtend

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable


MRxFlush ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxFlush;

NTSTATUS MRxFlush(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

MRxFlushルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトの内容をストレージに書き込むように要求するた

めに、 RDBSSによって呼び出されます。 RDBSS は、 IRP_MJ_FLUSH_BUFFERSIRP_MJ_FLUSH_BUFFERS要求の受信に応答して、この呼び出しを

発行します。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxFlushは正常に完了した状態_成功したか、次のような適切な NTSTATUS 値を返します。

操作を完了するためのリソースが不足しています。

MRxFlushは、ファイルフラッシュのネットワーク要求を処理します。

対象プラットフォーム

Header

MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxflush.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown


MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

MRxTruncateMRxTruncate

MRxZeroExtendMRxZeroExtend

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable


MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]
ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_NETWORK_RESPONSESTATUS_INVALID_NETWORK_RESPONSE

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_LINK_FAILEDSTATUS_LINK_FAILED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_SHARING_VIOL ATIONSTATUS_SHARING_VIOL ATION

STATUS_UNSUCCESSFULSTATUS_UNSUCCESSFUL

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK] ルーチンは、ネットワークミニリダイレクターがファイルオブジェクトに対して

排他ロックを開くように要求するためにRDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK] は正常に完了したか、次のいずれかの適切な NTSTATUS 値を_返しま

す。

接続が切断されました。

要求を完了するためのリソースが不足しています。

リモートサーバーから無効な応答を受信しました。

RxContextで無効なパラメーターが指定されました。

リモートサーバーに再接続して要求を完了できませんでした。

このルーチンは実装されていません。

共有違反が発生しました。

呼び出しに失敗しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-exclusivelock-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

RDBSS は、 MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK] を呼び出します。これに応じて、IRP_MJ_MJ_ロックロック__制御制御要

求が発生した場合に応答します。に応答します。 IrpSp->IrpSp->フラグフラグには、SL_排他_ロックビットが設定されています。

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK] を呼び出す前に、RDBSS は、 RxContextパラメーターが指す

RX_CONTEXT 構造体の次のメンバーを変更します。

Lowiocontext. OperationLowiocontext. Operationメンバーは lowio_OP_EXCLUSIVELOCK に設定されています。

Lowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始したプロセスのスレッドに設定されます。

QuadPart の値には、 LowiocontextLowiocontext ... byteoffset メンバーは、 irpsp->irpsp->パラメーターパラメーターの値に設定されます。

Lowiocontext. Paramsfor Locks. Lowiocontext. Paramsfor Locks. キーキーメンバーは、 irpsp->Parameters. lockcontrol. keyirpsp->Parameters. lockcontrol. keyの値に設定されます。

Lowiocontext. Locks. flagsLowiocontext. Locks. flagsメンバーは、 irpsp->irpsp->フラグフラグの値に設定されます。

QuadPartメンバーには、メンバーには、  irpsp->パラメーターの値が設定されています. Lockcontrol. length.Lockcontrol. length. 。

RX_コンテキスト構造のLowiocontext Lowiocontext 操作操作メンバーは、実行する低 i/o 操作を指定します。 低 i/o ルーチンのいくつかは、

ネットワークミニリダイレクターで同じルーチンを指すことができます。これは、このLowiocontext Lowiocontext 操作操作のメンバーが、要求された

低 i/o 操作を区別するために使用できるためです。 たとえば、ファイルロックに関連するすべての i/o 呼び出しで、ネットワークミニ

リダイレクターで同じ低 i/o ルーチンを呼び出すことができ、そのルーチンはLowiocontext. operationLowiocontext. operationメンバーを使用して、要

求されたロック操作とロック解除操作を区別できます。

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK] ルーチンが完了するまでに時間がかかる場合は、ネットワーク通信を開

始する前に、ネットワークミニリダイレクタードライバーが FCB 構造体を解放する必要があります。 FCB 構造体は、

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって解放できます。

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK] ルーチンが処理されている間、RX_コンテキストのlowiocontextlowiocontextスレッド

メンバーは、プロセスのスレッドを示すことが保証されます。RDBSS で操作を開始しました。

RX_コンテキストのLowiocontext threadidLowiocontext threadidメンバーを使用すると、別のスレッドに代わって FCB 構造体を解放できます。 非

同期ルーチンが完了すると、初期スレッドから取得された FCB 構造体が解放されます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

MRxLowIOSubmit[LOWIO_OP___MRxLowIOSubmit[LOWIO_OP___ディレクトリの変更を通知ディレクトリの変更を通知 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_読み取り読み取り ]]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除__複数複数 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_書き込み書き込み ]]

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP_FSCTL]ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_FSCTL];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_FSCTL](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST

STATUS_INVALID_NETWORK_RESPONSESTATUS_INVALID_NETWORK_RESPONSE

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_LINK_FAILEDSTATUS_LINK_FAILED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

MRxLowIOSubmit[LOWIO_OP_FSCTL] ルーチンを呼び出してRDBSSネットワーク ミニ リダイレクターの問題がファイル システ

ムであることを要求するにはリモート ファイルで要求を制御します。

RxContext [入力、出力]

RX へのポインター_CONTEXT 構造体。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_FSCTL] ステータスを返します_次のいずれかなど、成功した場合に成功した場合、または、

適切な NTSTATUS の値します。

接続が切断されました。

要求を完了するリソースの不足が発生しました。

無効なデバイス、要求が指定されました。

無効な応答は、リモート サーバーから受信しました。

無効なパラメーターがで指定されたRxContextします。

要求を完了するリモート サーバーへの再接続に失敗しました。

このルーチンが実装されていません。

指定された FSCTL はネットワーク ミニリダイレクターによってサポー
トされていません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-fsctl-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_UNSUCCESSFULSTATUS_UNSUCCESSFUL

  

注釈

必要条件

Desktop

Mrx.h (Mrx.h を含む)

関連項目

呼び出しに失敗しました。

RDBSS 呼び出しMRxLowIOSubmit[LOWIO_OP_FSCTL] 受信に応答する IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロール要

求。

呼び出しの前にMRxLowIOSubmit[LOWIO_OP_FSCTL] 、RDBSS、RX では、次のメンバーを変更します_CONTEXT 構造

体が、が指すRxContextパラメーター。

LowIoContext.OperationLowIoContext.Operation LOWIO にメンバーが設定されている_OP_FSCTL します。

LowIoContext.ResourceThreadIdLowIoContext.ResourceThreadIdメンバー RDBSS で操作を開始したプロセスのスレッドに設定されます。

LowIoContext.ParamsFor.FsCtl.FsControlCodeLowIoContext.ParamsFor.FsCtl.FsControlCodeメンバー FSCTL の主要なコントロール コードに設定されます。

LowIoContext.ParamsFor.FsCtl.MinorFunctionLowIoContext.ParamsFor.FsCtl.MinorFunctionメンバー FSCTL マイナー制御コードに設定されます。

LowIoContext.ParamsFor.FsCtl.pInputBufferLowIoContext.ParamsFor.FsCtl.pInputBufferメンバーは、入力バッファーに設定します。

LowIoContext.ParamsFor.FsCtl.InputBufferLengthLowIoContext.ParamsFor.FsCtl.InputBufferLengthメンバーは、入力バッファーの長さに設定します。

LowIoContext.ParamsFor.FsCtl.pOutputBufferLowIoContext.ParamsFor.FsCtl.pOutputBufferメンバーは、出力バッファーに設定されます。

LowIoContext.ParamsFor.FsCtl.OutputBufferLengthLowIoContext.ParamsFor.FsCtl.OutputBufferLengthメンバーは、出力バッファーの長さに設定します。

ネットワークのミニ リダイレクターによって処理されるファイル システム コントロールのコード (FSCTL) 要求は、いくつかのカテゴリのい

ずれかに分類できます。

FSCTLs 実装 RDBSS とネットワークのミニ リダイレクターで使用します。

FSCTLs 実装され、ネットワークのミニ リダイレクターでのみ使用します。

ネットワークのミニ リダイレクターことはありませんが表示されないようにする FSCTLs します。 これらの FSCTLs デバッグの

ためいます。

中に、 MRxLowIOSubmit[LOWIO_OP_FSCTL] ルーチンは、処理中、 LowIoContext.ResourceThreadIdLowIoContext.ResourceThreadId RXのメン

バー_コンテキストを RDBSS で操作を開始したプロセスのスレッドを示すことが保証されます。

LowIoContext.ResourceThreadIdLowIoContext.ResourceThreadId RX のメンバー_コンテキストは、別のスレッドの代わりの入力のリソースを解放するため

に使用できます。 非同期のルーチンが完了したら、最初のスレッドから取得された入力のリソースを解放できます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

MRxLowIOSubmit[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY]MRxLowIOSubmit[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY]



MRxLowIOSubmit[LOWIO_OP_READ]MRxLowIOSubmit[LOWIO_OP_READ]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_UNLOCK]MRxLowIOSubmit[LOWIO_OP_UNLOCK]

MRxLowIOSubmit[LOWIO_OP_UNLOCK_MULTIPLE]MRxLowIOSubmit[LOWIO_OP_UNLOCK_MULTIPLE]

MRxLowIOSubmit[LOWIO_OP_WRITE]MRxLowIOSubmit[LOWIO_OP_WRITE]



MRxLowIOSubmit[LOWIO_OP_IOCTL]ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_IOCTL];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_IOCTL](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

注釈

MRxLowIOSubmit[LOWIO_OP_IOCTL] ルーチンを呼び出してRDBSSネットワークに、I/O システムのコントロール要求を発行

するにはミニ リダイレクター。

RxContext [入力、出力]

RX へのポインター_CONTEXT 構造体。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_IOCTL] ステータスを返します_次のいずれかなど、成功した場合に成功した場合、または、

適切な NTSTATUS の値します。

要求を完了するリソースの不足が発生しました。

無効なデバイス、要求が指定されました。

無効なパラメーターがで指定されたRxContextします。

このルーチンが実装されていません。

指定された IOCTL はネットワーク ミニリダイレクターではサポートさ
れていません。

RDBSS 呼び出しMRxLowIOSubmit[LOWIO_OP_IOCTL] 受信に応答する IRP_MJ_IRP_MJ_デバイスデバイス__コントロールコントロールまたは

IRP_MJ_IRP_MJ_内部内部__デバイスデバイス__コントロールコントロール要求します。

呼び出しの前にMRxLowIOSubmit[LOWIO_OP_IOCTL] 、RDBSS、RX では、次のメンバーを変更します_CONTEXT 構造

体が、が指すRxContextパラメーター。

LowIoContext.OperationLowIoContext.Operation LOWIO にメンバーが設定されている_OP_IOCTL します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-ioctl-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


必要条件

Desktop

Mrx.h (Mrx.h を含む)

関連項目

LowIoContext.ResourceThreadIdLowIoContext.ResourceThreadIdメンバー RDBSS で操作を開始したプロセスのスレッドに設定されます。

LowIoContext.ParamsFor.IoCtl.IoControlCodeLowIoContext.ParamsFor.IoCtl.IoControlCodeメンバー IOCTL 制御コードに設定されます。

LowIoContext.ParamsFor.IoCtl.pInputBufferLowIoContext.ParamsFor.IoCtl.pInputBufferメンバーは、入力バッファーに設定します。

LowIoContext.ParamsFor.IoCtl.InputBufferLengthLowIoContext.ParamsFor.IoCtl.InputBufferLengthメンバーは、入力バッファーの長さに設定します。

LowIoContext.ParamsFor.IoCtl.pOutputBufferLowIoContext.ParamsFor.IoCtl.pOutputBufferメンバーは、出力バッファーに設定されます。

LowIoContext.ParamsFor.IoCtl.OutputBufferLengthLowIoContext.ParamsFor.IoCtl.OutputBufferLengthメンバーは、出力バッファーの長さに設定します。

中に、 MRxLowIOSubmit[LOWIO_OP_IOCTL] ルーチンは、処理中、 LowIoContext.ResourceThreadIdLowIoContext.ResourceThreadId RXのメン

バー_コンテキストを RDBSS で操作を開始したプロセスのスレッドを示すことが保証されます。

LowIoContext.ResourceThreadIdLowIoContext.ResourceThreadId RX のメンバー_コンテキストは、別のスレッドの代わりの入力のリソースを解放するため

に使用できます。 非同期のルーチンが完了したら、最初のスレッドから取得された入力のリソースを解放できます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY]MRxLowIOSubmit[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY]

MRxLowIOSubmit[LOWIO_OP_READ]MRxLowIOSubmit[LOWIO_OP_READ]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_UNLOCK]MRxLowIOSubmit[LOWIO_OP_UNLOCK]

MRxLowIOSubmit[LOWIO_OP_UNLOCK_MULTIPLE]MRxLowIOSubmit[LOWIO_OP_UNLOCK_MULTIPLE]

MRxLowIOSubmit[LOWIO_OP_WRITE]MRxLowIOSubmit[LOWIO_OP_WRITE]



MRxLowIOSubmit[LOWIO_OP__ディレクトリ]
ルーチンに変更を通知_
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_NOTIFY_CHANGE_DIRECTORY](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_FILE_CLOSEDSTATUS_FILE_CLOSED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

注釈

MRxLowIOSubmit[LOWIO_OP_通知_change_directory] ルーチンは、ディレクトリ変更通知操作のためにネットワークミニリ

ダイレクターに要求を発行するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP__変更の通知_ディレクトリ] は成功時に成功したか、適切な NTSTATUS 値 (次のいずれか)

を返します。

FCB 構造体が取得されましたが、関連付けられている
SRV_OPEN 構造体が閉じられています。

要求を完了するためのリソースが不足しています。

無効なデバイス要求が指定されました。

RxContextで無効なパラメーターが指定されました。

このルーチンは実装されていません。

指定された要求は、ネットワークミニリダイレクターでサポートされて

いません。

RDBSS は、 IRP_MJ]director y_CONTROLIRP_MJ]director y_CONTROL要求の受信に応答して、 MRxLowIOSubmit[lowio_OP__DIRECTORY_の

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-notify-change-directory-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


要件

Desktop

Mrx .h (Mrx を含む)

関連項目

変更を_に通知します。

MRxLowIOSubmit[LOWIO_OP__DIRECTORY]の変更を_通知する前に、 RxContextパラメーターによって示される

RX_CONTEXT 構造体の次のメンバーが変更されます。

Lowiocontext Lowiocontext 操作操作のメンバーは lowio_OP_通知__ディレクトリの変更を通知するように設定されています。

Lowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始したプロセスのスレッドに設定されます。

Irpsp->Irpsp->フラグフラグに SL_WATCH_ツリービットが設定されている場合は、 WatchTreeWatchTreeメンバーがTRUETRUEに設定されます。

Lowiocontext. Paramchangedirector yLowiocontext. Paramchangedirector yのメンバーは、 irpsp->Parameters. notifydirector y.irpsp->Parameters. notifydirector y. の値に設定されて

います。

Lowiocontext. NotifyChangeDirector y. NotificationBufferLengthLowiocontext. NotifyChangeDirector y. NotificationBufferLengthメンバーは、 irpsp->Parameters.irpsp->Parameters.

Notifydirector y. LengthNotifydirector y. Lengthの値に設定されます。

MmGetSystemAddressForMdlSafe MdlAddressMdlAddressおよび NormalPagePriority で>、を呼び出すことによって返される値に

設定されている値に、 lowiocontextlowiocontext。。  ユーザーバッファーもプローブされ、書き込みアクセス用にロックされます。

ディレクトリ変更通知操作は、通常、非同期操作としてネットワークミニリダイレクターによって実装されます。これは、かなりの時

間がかかる可能性があるためです。 通常、この操作は、変更通知を要求しているリモートサーバーへのネットワーク要求の送信

で構成されます。 この応答は、必要な変更がサーバー上で影響を受ける場合に取得されます。 これは、ネットワークミニリダイ

レクターがローカルで開始された取り消し処理のために一意のコンテキスト値を登録する必要がある操作の例です。

MRxLowIOSubmit[LOWIO_OP__ディレクトリ] ルーチンが処理されていることを通知_変更しますが、RX_コンテキスト

のLowiocontext Lowiocontext スレッドスレッドメンバーは、RDBSS で操作を開始したプロセスのスレッド。 Lowiocontext threadidLowiocontext threadidメンバーを

使用すると、別のスレッドに代わって FCB 構造体を解放できます。 非同期ルーチンが完了すると、初期スレッドから取得された

FCB 構造体が解放されます。 FCB 構造体は、 RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって解放

できます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_読み取り読み取り ]]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除__複数複数 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_書き込み書き込み ]]

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP_読み取り] ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_READ];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_READ](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_FILE_CLOSEDSTATUS_FILE_CLOSED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

注釈

MRxLowIOSubmit[LOWIO_OP_read] ルーチンは、ネットワークミニリダイレクターに対する読み取り要求を発行するために、

RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_読み取り] は正常終了時に成功したか、または次のいずれかのような適切な NTSTATUS

値を_返します。

FCB 構造体が取得されましたが、関連付けられている
SRV_OPEN 構造体が閉じられています。

要求を完了するためのリソースが不足しています。

無効なデバイス要求が指定されました。

RxContextで無効なパラメーターが指定されました。

このルーチンは実装されていません。

指定された要求は、ネットワークミニリダイレクターでサポートされて

いません。

RDBSS は、 IRP_MJ_IRP_MJ_読み取り読み取り要求の受信に応答して、 MRxLowIOSubmit[lowio_OP_read] を呼び出します。

MRxLowIOSubmit[LOWIO_OP_READ] を呼び出す前に、 RxContextパラメーターによって示されている RX_CONTEXT 構

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-read-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


要件

Desktop

Mrx .h (Mrx を含む)

関連項目

造体内の次のメンバーが RDBSS によって変更されます。

Lowiocontext Lowiocontext 操作操作のメンバーが LOWIO_OP_READ に設定されています。

Lowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始したプロセスのスレッドに設定されます。

Lowiocontext. ReadWrite. Lowiocontext. ReadWrite. キーキーメンバーは、 irpsp->irpsp->パラメーターパラメーターの値に設定されます。

READWRITEFLAGのパラメーターのパラメーターには LOWIO__PAGING_io ビットが設定されています。この場合、 Irp->Irp->フラグフラグには、IRP_

ページング_i/o ビットが設定されています。

IoReadAccess のパラメーターには、ユーザーは、ユーザーバッファーのロックが設定されています。

ByteCountByteCountメンバーは、irpsp->のパラメーターの値に設定されています。読み取りの長さ。

通常、読み取り要求はかなりの時間がかかるため、非同期操作としてネットワークミニリダイレクターによって実装されます。 通

常、この操作は、リモートサーバーへのネットワーク要求の送信で構成されます。 サーバーで読み取り要求が完了すると、応答

が取得されます。 これは、ネットワークミニリダイレクターがキャンセル処理をローカルで行うためにコンテキストを登録する必要が

ある操作の例です。

MRxLowIOSubmit[LOWIO_OP_READ] ルーチンが処理されている間、RX_コンテキストのlowiocontextlowiocontextスレッドメンバー

は、を開始したプロセスのスレッドを示すことが保証されます。RDBSS での操作です。 Lowiocontext threadidLowiocontext threadidメンバーを

使用すると、別のスレッドに代わって FCB 構造体を解放できます。 非同期ルーチンが完了すると、初期スレッドから取得された

FCB 構造体が解放されます。 FCB 構造体は、 RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって解放

できます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

MRxLowIOSubmit[LOWIO_OP___MRxLowIOSubmit[LOWIO_OP___ディレクトリの変更を通知ディレクトリの変更を通知 ]]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除__複数複数 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_書き込み書き込み ]]

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]
ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_BUFFER_SIZESTATUS_INVALID_BUFFER_SIZE

STATUS_INVALID_NETWORK_RESPONSESTATUS_INVALID_NETWORK_RESPONSE

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_LINK_FAILEDSTATUS_LINK_FAILED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_SHARING_VIOL ATIONSTATUS_SHARING_VIOL ATION

MRxLowIOSubmit[LOWIO_OP_sharedlock] ルーチンは、ネットワークリダイレクターがファイルオブジェクトに対して共有ロック

を開くように要求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK] は、正常に完了したか、次のいずれかに該当する NTSTATUS 値を_返し

ます。

接続が切断されました。

要求を完了するためのリソースが不足しています。

要求されたバッファーサイズが大きすぎます。

リモートサーバーから無効な応答を受信しました。

RxContextで無効なパラメーターが指定されました。

リモートサーバーに再接続して要求を完了できませんでした。

このルーチンは実装されていません。

共有違反が発生しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-sharedlock-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_UNSUCCESSFULSTATUS_UNSUCCESSFUL

  

注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

呼び出しに失敗しました。

RDBSS は、 MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK] を呼び出します。この応答では、IRP_MJ_MJ_  ロックの要求が発

生したときに、_が、 IRPSP-_IRPSP-_フラグフラグに SL_排他>ロックビットが設定されていない場合は、要求があります。__

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK] を呼び出す前に、 RxContextパラメーターが指す RX_CONTEXT 構造体

の次のメンバーを変更します。

Lowiocontext. OperationLowiocontext. Operationメンバーは LOWIO_OP_sharedlock に設定されています。

Lowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始したプロセスのスレッドに設定されます。

QuadPart の値には、 LowiocontextLowiocontext ... byteoffset メンバーは、 irpsp->irpsp->パラメーターパラメーターの値に設定されます。

Lowiocontext. Paramsfor Locks. Lowiocontext. Paramsfor Locks. キーキーメンバーは、 irpsp->Parameters. lockcontrol. keyirpsp->Parameters. lockcontrol. keyの値に設定されま

す。

Lowiocontext. Locks. flagsLowiocontext. Locks. flagsメンバーは、 irpsp->irpsp->フラグフラグの値に設定されます。

QuadPartメンバーには、メンバーには、  irpsp->パラメーターの値が設定されています. Lockcontrol. length.Lockcontrol. length. 。

RX_コンテキスト構造のLowiocontext Lowiocontext 操作操作メンバーは、実行する低 i/o 操作を指定します。 低 i/o ルーチンのいくつかは、

ネットワークミニリダイレクターで同じルーチンを指している可能性があります。これは、要求された低 i/o 操作を区別するため

に、 Lowiocontext Lowiocontext 操作操作メンバーを使用できるためです。 たとえば、ファイルロックに関連するすべての i/o 呼び出しで、ネット

ワークミニリダイレクターで同じ低 i/o ルーチンを呼び出すことができます。また、このルーチンは、要求されたロック操作とロック解

除操作を区別するためにLowiocontext. operationLowiocontext. operationメンバーを使用できます。

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK] ルーチンが完了するまでに時間がかかる場合は、ネットワーク通信を開始

する前に、ネットワークミニリダイレクタードライバーが FCB 構造体を解放する必要があります。 FCB 構造体は、

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって解放できます。

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK] ルーチンが処理されている間、RX_コンテキストのlowiocontextlowiocontextスレッド

メンバーは、プロセスのスレッドを示すことが保証されます。RDBSS で操作を開始しました。

RX_コンテキスト構造のLowiocontext threadidLowiocontext threadidメンバーを使用すると、別のスレッドに代わって FCB 構造体を解放できま

す。 非同期ルーチンが完了すると、初期スレッドから取得された FCB 構造体が解放されます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

MRxLowIOSubmit[LOWIO_OP___MRxLowIOSubmit[LOWIO_OP___ディレクトリの変更を通知ディレクトリの変更を通知 ]]

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_読み取り読み取り ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除__複数複数 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_書き込み書き込み ]]

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP_] ルーチンのロック
解除
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_UNLOCK];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_UNLOCK](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_NETWORK_RESPONSESTATUS_INVALID_NETWORK_RESPONSE

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_LINK_FAILEDSTATUS_LINK_FAILED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_SHARING_VIOL ATIONSTATUS_SHARING_VIOL ATION

STATUS_UNSUCCESSFULSTATUS_UNSUCCESSFUL

MRxLowIOSubmit[LOWIO_OP_UNLOCK] ルーチンは、ネットワークミニリダイレクターがファイルオブジェクトの1つのロックを解

除するように要求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_ロック解除] は、正常に完了したか、次のいずれかの適切な NTSTATUS 値を_返します。

接続が切断されました。

要求を完了するためのリソースが不足しています。

リモートサーバーから無効な応答を受信しました。

RxContextで無効なパラメーターが指定されました。

リモートサーバーに再接続して要求を完了できませんでした。

このルーチンは実装されていません。

共有違反が発生しました。

呼び出しに失敗しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-unlock-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

RDBSS は、 MRxLowIOSubmit[LOWIO_OP_ロック解除を呼び出します。 IRP _MJ_LOCK_CONTROL_MJ_LOCK_CONTROL要求の受信に応

答して]ロック解除__の小さなコードで_ロック解除1.

MRxLowIOSubmit[LOWIO_OP_ロックを]解除する前に、 RxContextパラメーターによって示されている RX_CONTEXT 構造

体内の次のメンバーが RDBSS によって変更されます。

Lowiocontext. OperationLowiocontext. Operationメンバーは LOWIO_OP_UNLOCK に設定されています。

Lowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始したプロセスのスレッドに設定されます。

QuadPart の値には、 LowiocontextLowiocontext ... byteoffset メンバーは、 irpsp->irpsp->パラメーターパラメーターの値に設定されます。

Lowiocontext. Paramsfor Locks. Lowiocontext. Paramsfor Locks. キーキーメンバーは、 irpsp->Parameters. lockcontrol. keyirpsp->Parameters. lockcontrol. keyの値に設定されま

す。

QuadPartメンバーには、メンバーには、  irpsp->パラメーターの値が設定されています. Lockcontrol. length.Lockcontrol. length. 。

RX_コンテキスト構造のLowiocontext Lowiocontext 操作操作メンバーは、実行する低 i/o 操作を指定します。 低 i/o ルーチンのいくつかは、

ネットワークミニリダイレクターで同じルーチンを指すことができます。これは、このLowiocontext Lowiocontext 操作操作のメンバーが、要求され

た低 i/o 操作を区別するために使用できるためです。 たとえば、ファイルロックに関連するすべての i/o 呼び出しで、ネットワー

クミニリダイレクターで同じ低 i/o ルーチンを呼び出すことができます。また、このルーチンは、要求されたロック操作とロック解除

操作を区別するためにLowiocontext. operationLowiocontext. operationメンバーを使用できます。

MRxLowIOSubmit[LOWIO_OP_ロック解除] ルーチンの完了に時間がかかる場合、ネットワークミニリダイレクタードライバー

は、ネットワーク通信を開始する前に、FCB 構造体を解放する必要があります。 FCB 構造体は、

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって解放できます。 MRxLowIOSubmit[LOWIO_OP_

ロック解除] ルーチンが処理されている間、RX_コンテキストのlowiocontextlowiocontextスレッドメンバーは、開始したプロセスのスレッドを

示すことが保証されます。RDBSS の操作。

RX_コンテキストのLowiocontext threadidLowiocontext threadidメンバーを使用すると、別のスレッドに代わって FCB 構造体を解放できます。

非同期ルーチンが完了すると、初期スレッドから取得された FCB 構造体が解放されます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

MRxLowIOSubmit[LOWIO_OP___MRxLowIOSubmit[LOWIO_OP___ディレクトリの変更を通知ディレクトリの変更を通知 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_読み取り読み取り ]]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除__複数複数 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_書き込み書き込み ]]

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP_ロック解除_複数]
ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_UNLOCK_MULTIPLE];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_UNLOCK_MULTIPLE](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_NETWORK_RESPONSESTATUS_INVALID_NETWORK_RESPONSE

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_LINK_FAILEDSTATUS_LINK_FAILED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_SHARING_VIOL ATIONSTATUS_SHARING_VIOL ATION

STATUS_UNSUCCESSFULSTATUS_UNSUCCESSFUL

MRxLowIOSubmit[LOWIO_OP_UNLOCK_複数] ルーチンは、ネットワークミニリダイレクターがファイルオブジェクトに保持され

ている複数のロックを削除するように要求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_ロック解除_複数の] が成功したときに成功したか、適切な NTSTATUS 値 (次のいずれか)

を返します。

接続が切断されました。

要求を完了するためのリソースが不足しています。

リモートサーバーから無効な応答を受信しました。

RxContextで無効なパラメーターが指定されました。

リモートサーバーに再接続して要求を完了できませんでした。

このルーチンは実装されていません。

共有違反が発生しました。

呼び出しに失敗しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-unlock-multiple-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


注釈

typedef struct _LOWIO_LOCK_LIST {
  struct  _LOWIO_LOCK_LIST  *Next;
  ULONG  LockNumber;
  RXVBO  ByteOffset;
  LONGLONG  Length;
  ULONG  Key;
  BOOLEAN  ExclusiveLock;
} LOWIO_LOCK_LIST, *PLOWIO_LOCK_LIST;

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

RDBSS は、 MRxLowIOSubmit[LOWIO_OP_ロック解除を呼び出します。 IRP ]MJ_LOCK_CONTROL]MJ_LOCK_CONTROL要求の受信に応

答して、複数の_の_ロックが解除されます。すべてまたは IRP__ロック解除すると_キーによってすべての__ロック解除_ます。

MRxLowIOSubmit[LOWIO_OP__複数の]のロックを解除する前に、 RxContextパラメーターによって示される RX_コンテキス

ト構造の次のメンバーを変更します。

Lowiocontext. OperationLowiocontext. Operationメンバーは lowio_OP_UNLOCK_MULTIPLE に設定されています。

Lowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始したプロセスのスレッドに設定されます。

Lowiocontext. Locks. LockListLowiocontext. Locks. LockListメンバーは、LOWIO_LOCK_list 要素のリストに設定されます。 各要素は、ロックを解除

する範囲を指定します。

ロックを解除するバイト範囲は、RX の_CONTEXT 構造体の、 LowiocontextLowiocontext ... locklist メンバーに指定されています。

LOWIO_ロック_の一覧の構造は次のとおりです。

RX_CONTEXT のLowiocontext Lowiocontext 操作操作のメンバーは、実行する低 i/o 操作を指定します。 低 i/o ルーチンのいくつかは、

ネットワークミニリダイレクターで同じルーチンを指している可能性があります。これは、要求された低 i/o 操作を区別するため

に、 Lowiocontext Lowiocontext 操作操作メンバーを使用できるためです。 たとえば、ファイルロックに関連するすべての i/o 呼び出しで、ネッ

トワークミニリダイレクターで同じ低 i/o ルーチンを呼び出すことができます。また、このルーチンは、要求されたロック操作とロック

解除操作を区別するためにLowiocontext. operationLowiocontext. operationメンバーを使用できます。

MRxLowIOSubmit[LOWIO_OP_ロック解除_複数の] ルーチンの完了に長い時間がかかる場合、ネットワークミニリダイレク

タードライバーはネットワークを開始する前に FCB 構造を解放する必要があります。communication. FCB 構造体は、

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって解放できます。 MRxLowIOSubmit[lowio_OP_ロッ

ク解除_複数の] ルーチンが処理されている間、RX_コンテキストのlowiocontextlowiocontextスレッドメンバーは、RDBSS で操作を開始

したプロセス。

RX_コンテキストのLowiocontext threadidLowiocontext threadidメンバーを使用すると、別のスレッドに代わって FCB 構造体を解放できます。

非同期ルーチンが完了すると、初期スレッドから取得された FCB 構造体が解放されます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP___MRxLowIOSubmit[LOWIO_OP___ディレクトリの変更を通知ディレクトリの変更を通知 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_読み取り読み取り ]]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_書き込み書き込み ]]

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxLowIOSubmit[LOWIO_OP_書き込み] ルーチ
ン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxLowIOSubmit[LOWIO_OP_WRITE];

NTSTATUS MRxLowIOSubmit[LOWIO_OP_WRITE](
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_FILE_CLOSEDSTATUS_FILE_CLOSED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_DEVICE_REQUESTSTATUS_INVALID_DEVICE_REQUEST

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

注釈

MRxLowIOSubmit[LOWIO_OP_write] ルーチンは、ネットワークミニリダイレクターに書き込み要求を発行するために、

RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxLowIOSubmit[LOWIO_OP_書き込み] は正常に完了したか、適切な NTSTATUS 値 (次のいずれかの例)_を返しま

す。

FCB 構造体が取得されましたが、関連付けられている
SRV_OPEN 構造体が閉じられています。

要求を完了するためのリソースが不足しています。

無効なデバイス要求が指定されました。

RxContextで無効なパラメーターが指定されました。

このルーチンは実装されていません。

指定された要求は、ネットワークミニリダイレクターでサポートされ

ていません。

RDBSS は、 IRP_MJ_IRP_MJ_書き込み書き込み要求の受信に応答して、 MRxLowIOSubmit[lowio_OP_書き込み] を呼び出します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxlowiosubmit-lowio-op-write-.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


要件

Desktop

Mrx .h (Mrx を含む)

関連項目

MRxLowIOSubmit[LOWIO_OP_WRITE] を呼び出す前に、 RxContextパラメーターが指す RX_CONTEXT 構造体の次の

メンバーを変更します。

Lowiocontext. OperationLowiocontext. Operationメンバーは LOWIO_OP_WRITE に設定されています。

Lowiocontext threadidLowiocontext threadidメンバーは、RDBSS で操作を開始したプロセスのスレッドに設定されます。

Lowiocontext. ReadWrite. Lowiocontext. ReadWrite. キーキーメンバーは、 irpsp->irpsp->パラメーターパラメーターの値に設定されます。

READWRITEFLAGのパラメーターのパラメーターには LOWIO__PAGING_io ビットが設定されています。この場合、 Irp->Irp->フラグフラグには、

IRP_ページング_i/o ビットが設定されています。

パラメーターを使用して、IoWriteAccess 用にロックされているユーザーバッファーに設定します設定します。

ByteCountByteCountメンバーは、 irpsp->irpsp->のパラメーターのパラメーターの値に設定されています。書き込み。長さ。

書き込み要求は、通常、非同期操作としてネットワークミニリダイレクターによって実装されます。これは、かなりの時間がかか

る可能性があるためです。 通常、この操作は、リモートサーバーへのネットワーク要求の送信で構成されます。 応答は、サー

バーで書き込み要求が完了したときに取得されます。 これは、ネットワークミニリダイレクターがキャンセル処理をローカルで行う

ためにコンテキストを登録する必要がある操作の例です。

MRxLowIOSubmit[lowio_OP_書き込み] ルーチンが処理されている間、RX_コンテキストのlowiocontextlowiocontextスレッドメンバー

は、を開始したプロセスのスレッドを示すことが保証されます。RDBSS での操作です。 Lowiocontext threadidLowiocontext threadidメンバーを

使用すると、別のスレッドに代わって FCB 構造体を解放できます。 非同期ルーチンが完了すると、初期スレッドから取得され

た FCB 構造体が解放されます。 FCB 構造体は、 RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRxを呼び出すことによって

解放できます。

対象プラットフォーム

Header

MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]MRxLowIOSubmit[LOWIO_OP_EXCLUSIVELOCK]

MRxLowIOSubmit[LOWIO_OP_FSCTL]MRxLowIOSubmit[LOWIO_OP_FSCTL]

MRxLowIOSubmit[LOWIO_OP_IOCTL]MRxLowIOSubmit[LOWIO_OP_IOCTL]

MRxLowIOSubmit[LOWIO_OP___MRxLowIOSubmit[LOWIO_OP___ディレクトリの変更を通知ディレクトリの変更を通知 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_読み取り読み取り ]]

MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]MRxLowIOSubmit[LOWIO_OP_SHAREDLOCK]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除 ]]

MRxLowIOSubmit[LOWIO_OP_MRxLowIOSubmit[LOWIO_OP_ロック解除ロック解除__複数複数 ]]

RxReleaseFcbResourceForThreadInMRxRxReleaseFcbResourceForThreadInMRx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrxfcb/nf-mrxfcb-rxreleasefcbresourceforthreadinmrx


MRxQueryDirectory ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxQueryDirectory;

NTSTATUS MRxQueryDirectory(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_NETWORK_RESPONSESTATUS_INVALID_NETWORK_RESPONSE

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_LINK_FAILEDSTATUS_LINK_FAILED

STATUS_NO_SUCH_FILESTATUS_NO_SUCH_FILE

STATUS_SHARING_VIOL ATIONSTATUS_SHARING_VIOL ATION

注釈

MRxQueryDirectoryルーチンはRDBSSによって呼び出され、ネットワークミニリダイレクターがファイルディレクトリに関する情報を

照会するように要求します。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxQueryDirectoryは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足して

います。

クエリを完了するためのリソースが不足しています。

リモートサーバーから無効なファイル情報バッファーを受信したか、

返されたファイル名の長さが許容最大長を超えました。

RxContext パラメーターによって示されている RX_CONTEXT 構
造体の メンバーに無効な fileinformationclass が指定されま
した。

リモートサーバーに再接続してクエリを完了できませんでした。

クエリでエントリが見つかりませんでした。

共有違反が発生しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxquerydirectory.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


要件

Desktop

Mrx .h (Mrx を含む)

関連項目

MRxQueryDirectoryを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメ

ンバーを変更します。

Info. fileinformationclassInfo. fileinformationclassメンバーはirpsp->Parameters. Quer ydirector y. fileinformationclassirpsp->Parameters. Quer ydirector y. fileinformationclassに設定されま

す。

情報バッファー情報バッファーのメンバーは、i/o 要求パケットからのユーザーバッファーに設定されます。 このバッファーは、必要に応じて、

RDBSS によって既にロックされています。

LengthRemainingLengthRemainingメンバーはirpsp->Parameters. Quer ydirector y. Lengthirpsp->Parameters. Quer ydirector y. Lengthに設定されています。

Quer ydirector y. fileindexQuer ydirector y. fileindexメンバーはirpsp->Parameters. Quer ydirector y. fileindexirpsp->Parameters. Quer ydirector y. fileindexに設定されます。

Irpsp->Irpsp->フラグフラグに SL_再起動_スキャンビットがある場合、 Restar tScanRestar tScanメンバーは0以外に設定されます。

Irpsp->Irpsp->フラグフラグに SL__単一_エントリビットが返される場合、このメンバーはこのメンバーは00以外の値以外の値に設定されます。

Irpsp->Irpsp->フラグフラグに SL_インデックス_指定されたビットがオンになっている場合、指定さ指定されたメンバーは0以外に設定されます。

関連する FOBX のUnicodeQuer yTemplateUnicodeQuer yTemplateメンバーが NULL で、Fobx のFlagsFlagsメンバーが fobx_フラグ_一致しない場合、

quer ydirector y. initialquer yquer ydirector y. initialquer yメンバーは0以外の値値に設定され_ALL bit on。

ワイルドカードクエリ ("*。*"など) の場合、RDBSS は、関連付けられている FOBX のUnicodeQuer yTemplateUnicodeQuer yTemplateメンバーを、渡

されたワイルドカードクエリに設定します。

MRxQueryDirectoryから返されたときに RX_コンテキスト構造のPostrequestPostrequestメンバーがTRUETRUEの場合、RDBSS

はRxFsdPostRequestRxFsdPostRequestを呼び出して、によって処理するために rx_コンテキスト構造をワーカーキューに渡します。ファイルシステ

ムプロセス (FSP)。

対象プラットフォーム

Header

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxSetVolumeInfoMRxSetVolumeInfo

RxFsdPostRequestRxFsdPostRequest

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest


MRxQueryEaInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxQueryEaInfo;

NTSTATUS MRxQueryEaInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_BUFFER_OVERFLOWSTATUS_BUFFER_OVERFLOW

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_EA_CORRUPT_ERRORSTATUS_EA_CORRUPT_ERROR

MRxQueryEaInfoルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトの拡張属性情報を照会するように要

求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxQueryEaInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足して

います。

拡張属性情報を受信するバッファーが小さすぎます。

この戻り値は成功と見なす必要があり、可能な限り多くの有効な

データが、 RxContextパラメーターによって示される
RX_CONTEXT 構造体の のメンバーに返される必要がありま

す。

バッファーが小さすぎて要求されたデータを受け取ることができませ

ん。

この値が返される場合、 RxContextパラメーターが指す
RX_CONTEXT 構造体のInformationToReturnInformationToReturnメンバーは、
呼び出しが成功するために必要なバッファーの最小サイズに設定

されている必要があります。

接続が切断されました。

リモートサーバーから無効な拡張属性情報を受信しました。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxqueryeainfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NONEXISTENT_EA_ENTRYSTATUS_NONEXISTENT_EA_ENTRY

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

STATUS_ONLY_IF_CONNECTEDSTATUS_ONLY_IF_CONNECTED

STATUS_REQUEST_ABORTEDSTATUS_REQUEST_ABORTED

  

注釈

要件

Desktop

Mrx .h (Mrx を含む)

クエリを完了するためのリソースが不足しています。

無効なパラメーターが指定されました。

ファイルオブジェクトに拡張属性がなく、ユーザーが拡張属性イン

デックスを指定しました。

拡張属性はサポートされていません。

SRV_OPEN 構造体は接続されていません。

ネットワーク要求が中止されました。

RDBSS は、 IRP_MJ_IRP_MJ_クエリクエリ_EA_EA要求の受信に応答して、 MRxQueryEaInfoへの呼び出しを発行します。

MRxQueryEaInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメン

バーを変更します。

情報バッファー情報バッファーのメンバーは、i/o 要求パケットからのユーザーバッファーに設定されます。 このバッファーは、必要に応じて、

RDBSS によって既にロックされています。

LengthRemainingLengthRemainingメンバーはirpsp->irpsp->パラメーターパラメーターに設定されています。 quer.

QuerQuerは、は、UserEaListUserEaListメンバーがirpsp->irpsp->パラメーターパラメーターに設定されています。 quer. ealist.

QuerQuerののメンバーは、 irpsp->irpsp->のパラメーターのパラメーターに設定されています。これは、ユーザーが設定します。

このメンバーは、メンバーは、  irpsp->irpsp->パラメーターパラメーターに設定されています。これは、querです。

Irpsp->Irpsp->フラグフラグに SL_再起動_スキャンビットがある場合、 Restar tScanRestar tScanメンバーは0以外に設定されます。

Irpsp->Irpsp->フラグフラグに SL__単一_エントリビットが返される場合、このメンバーはこのメンバーは0 以外の値に設定されます。

Irpsp->Irpsp->フラグフラグに SL_インデックス_指定されたビットがオンになっている場合、指定さ指定されたメンバーは0以外に設定されます。

成功した場合、 MRxQueryEaInfoは RX_コンテキスト構造の LengthRemaininging メンバーを、返された拡張属性情報の長

さに設定し、さらにfobx->OffsetOfNextEaToReturnfobx->OffsetOfNextEaToReturnを更新する必要があります。ます。  レプリカ. MRxQueryEaInfoへの呼び出

しが成功した場合、RDBSS は、IRP のIostatus. Iostatus. 情報情報メンバーをirpsp->irpsp->パラメーターに設定しますパラメーターに設定します。また、RX_コンテキスト

のLengthRemainingLengthRemainingメンバーを差し引いてください。

対象プラットフォーム

Header



関連項目

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxQueryFileInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxQueryFileInfo;

NTSTATUS MRxQueryFileInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_BUFFER_OVERFLOWSTATUS_BUFFER_OVERFLOW

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_NETWORK_RESPONSESTATUS_INVALID_NETWORK_RESPONSE

MRxQueryFileInfoルーチンはRDBSSによって呼び出され、ネットワークミニリダイレクターがファイルシステムオブジェクトのファイル

情報を照会するよう要求します。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxQueryFileInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足して

います。

ファイル情報を受信するバッファーが小さすぎます。

この戻り値は成功と見なす必要があり、可能な限り多くの有効な

データが、 RxContextパラメーターによって示される
RX_CONTEXT 構造体の のメンバーに返される必要がありま

す。

バッファーが小さすぎて要求されたデータを受け取ることができませ

ん。

この値が返される場合、 RxContextパラメーターが指す
RX_CONTEXT 構造体のInformationToReturnInformationToReturnメンバーは、
呼び出しが成功するために必要なバッファーの最小サイズに設定

されている必要があります。

クエリを完了するためのリソースが不足しています。

リモートサーバーから無効なファイル情報バッファーを受け取りまし

た。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxqueryfileinfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_OBJECT_NAME_NOT_FOUNDSTATUS_OBJECT_NAME_NOT_FOUND

  

注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

無効なパラメーターが指定されました。

この値は、RX_CONTEXT のFileinformationclassFileinformationclassメンバーに
無効な値が渡された場合に返されます。 この値は、指定され
たFileinformationclassFileinformationclassメンバー
がFileStreamInformationFileStreamInformation用であり、リモートファイルシステム
でストリームがサポートされていない場合にも返されます。

オブジェクト名が見つかりませんでした。 これはエラーコードです。

RDBSS は、 IRP_MJ_IRP_MJ_クエリクエリ__情報情報要求の受信に応答して、 MRxQueryFileInfoへの呼び出しを発行します。

MRxQueryFileInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメン

バーを変更します。

Info. fileinformationclassInfo. fileinformationclassメンバーは、 irpsp->Parameters. Quer yfile. fileinformationclassirpsp->Parameters. Quer yfile. fileinformationclassに設定され、要求

されたファイル_情報_クラス値に設定されます。

情報バッファー情報バッファーのメンバーは、i/o 要求パケットからのユーザーバッファーに設定されます。

LengthRemainingLengthRemainingメンバーは、 irpsp->Parameters. Quer yfile. irpsp->Parameters. Quer yfile. の値の値に設定されます。

Quer ydirector y. fileindexQuer ydirector y. fileindexメンバーはirpsp->Parameters. Quer ydirector y. fileindexirpsp->Parameters. Quer ydirector y. fileindexに設定されます。

Irpsp->Irpsp->フラグフラグに SL_再起動_スキャンビットが設定されている場合は、 Restar tScanRestar tScanメンバーが設定されます。

Irpsp->Irpsp->フラグフラグが SL を持つ場合は、 Quer ydirector y. returnsingleentr yQuer ydirector y. returnsingleentr yメンバーが設定され_単一_エントリビットセット

が返さ_ます。

UnicodeQueryTemplate がNULLNULLで fobx >>フラグフラグに FOBX_フラグが設定されていない >> 場合は、 quer ydirector y.quer ydirector y.

initialquer yinitialquer yメンバーが設定されます。これは、すべてのビットセット__一致しません。

成功した場合、ネットワークミニリダイレクターは、RX_コンテキスト構造のLengthRemainingLengthRemainingメンバーを、返されたファイル情報

の長さを差し引いた値に設定する必要値に設定する必要があります。 MRxQueryFileInfoへの呼び出しが成功した場合、RDBSS は IRP

のIostatus. Iostatus. 情報情報メンバーをirpsp->irpsp->パラメーターパラメーターに設定します。 LengthRemaining メンバーから RX_コンテキストの値を差し

引いた値 。。

RDBSS は、SL_インデックス_指定された、 Irpsp->Irpsp->フラグフラグが設定されている要求をサポートしていません。 ネットワークミニリダイ

レクターは、SL_インデックス_指定されているIrpsp->Irpsp->フラグフラグが設定された状態で、 MRxQueryFileInfoへの呼び出しを受信しま

せん。

対象プラットフォーム

Header

MRxIsValidDirector yMRxIsValidDirector y

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo



MRxQueryQuotaInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxQueryQuotaInfo;

NTSTATUS MRxQueryQuotaInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_BUFFER_OVERFLOWSTATUS_BUFFER_OVERFLOW

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

MRxQueryQuotaInfoルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトのクォータ情報を照会するように要

求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxQueryQuotaInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

クォータ情報を受信するバッファーが小さすぎます。

この戻り値は成功と見なす必要があり、可能な限り多くの有効な

データが、 RxContextパラメーターによって示される
RX_CONTEXT 構造体の のメンバーに返される必要がありま

す。

バッファーが小さすぎて要求されたデータを受け取ることができませ

ん。

この値が返される場合、 RxContextパラメーターが指す
RX_CONTEXT 構造体のInformationToReturnInformationToReturnメンバーは、
呼び出しが成功するために必要なバッファーの最小サイズに設定

されている必要があります。

接続が切断されました。 これはエラーコードです。

クエリを完了するためのリソースが不足しています。 これはエラー
コードです。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxqueryquotainfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

  

注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

無効なパラメーターが指定されました。 これはエラーコードです。

クォータはサポートされていません。

RDBSS は、 IRP_MJ_IRP_MJ_クエリクエリ__クォータクォータ要求の受信に応答して、 MRxQueryQuotaInfoへの呼び出しを発行します。

MRxQueryQuotaInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメ

ンバーを変更します。

情報バッファー情報バッファーのメンバーは、i/o 要求パケットからのユーザーバッファーに設定されます。 このバッファーは、必要に応じて、

RDBSS によって既にロックされています。

LengthRemainingLengthRemainingメンバーはirpsp->Parameters. Quer yquota. Lengthirpsp->Parameters. Quer yquota. Lengthに設定されています。

Quer yquota. sidlistQuer yquota. sidlistメンバーはirpsp->Parameters. Quer yquota. sidlistirpsp->Parameters. Quer yquota. sidlistに設定されています。

Quer yquota. sidlistlengthQuer yquota. sidlistlengthメンバーは、irpsp->パラメーターに設定されています。 Quer yquota. sidlistlengthQuer yquota. sidlistlength。

Quer yquota. star tsidQuer yquota. star tsidメンバーはirpsp->Parameters. Quer yquota. star tsidirpsp->Parameters. Quer yquota. star tsidに設定されています。

Quer yquota. lengthQuer yquota. lengthメンバーは、 irpsp->Parameters. quer yquota. lengthirpsp->Parameters. quer yquota. lengthに設定されています。

Irpsp->Irpsp->フラグフラグに SL_再起動_スキャンビットが設定されている場合、 Restar tScanRestar tScanメンバーは0以外に設定されます。

Irpsp->Irpsp->フラグフラグに SL__単一_エントリビットセットが返される場合、このメンバーはこのメンバーは0 以外の値に設定されます。

Irpsp->Irpsp->フラグフラグに SL_インデックス_指定されたビットセットがある場合、指定さ指定されたメンバーは0以外に設定されます。

成功した場合、ネットワークミニリダイレクターは、RX_コンテキスト構造のLengthRemainingLengthRemainingメンバーに、返されるクォータ情報

の長さを設定する必要があります。 MRxQueryQuotaInfoへの呼び出しが成功した場合、RDBSS は IRP のIostatus. Iostatus. 情情

報報メンバーを RX_コンテキストのLengthRemainingLengthRemainingメンバーに設定します。

MRxQueryQuotaInfoの呼び出しが成功した場合、RX_コンテキスト構造のInformationToReturnInformationToReturnメンバーは、返される

クォータ情報の長さに設定する必要があります。 呼び出しが失敗した場合は、RX_コンテキストのInformationToReturnInformationToReturnメン

バーを0に設定する必要があります。

対象プラットフォーム

Header

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo



MRxQuerySdInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxQuerySdInfo;

NTSTATUS MRxQuerySdInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_BUFFER_OVERFLOWSTATUS_BUFFER_OVERFLOW

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

MRxQuerySdInfoルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトのセキュリティ記述子情報を照会する

ように要求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxQuerySdInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

セキュリティ記述子の情報を受信するバッファーが小さすぎます。

この戻り値は成功と見なす必要があり、可能な限り多くの有効な

データが、 RxContextパラメーターによって示される
RX_CONTEXT 構造体の のメンバーに返される必要がありま

す。

バッファーが小さすぎて要求されたデータを受け取ることができませ

ん。

この値が返される場合、 RxContextパラメーターが指す
RX_CONTEXT 構造体のInformationToReturnInformationToReturnメンバーは、
呼び出しが成功するために必要なバッファーの最小サイズに設定

されている必要があります。

接続が切断されました。

クエリを完了するためのリソースが不足しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxquerysdinfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NETWORK_ACCESS_DENIEDSTATUS_NETWORK_ACCESS_DENIED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

STATUS_OBJECT_PATH_NOT_FOUNDSTATUS_OBJECT_PATH_NOT_FOUND

STATUS_REPARSESTATUS_REPARSE

  

注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

無効なパラメーターが指定されました。

ネットワークアクセスが拒否されました。

リモートページファイルの情報など、要求された機能は実装されて

いません。

セキュリティ記述子の情報は、リモート共有ではサポートされていま

せん。

オブジェクトのパスが見つかりませんでした。 このエラーは、NTFS
ストリームオブジェクトの情報が要求され、リモートファイルシステム

でストリームがサポートされていない場合に返されます。

シンボリックリンクを処理するには、再解析が必要です。

RDBSS は、 IRP_MJ_IRP_MJ_クエリクエリ__セキュリティセキュリティ要求の受信に応答して、 MRxQuerySdInfoへの呼び出しを発行します。

MRxQuerySdInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメン

バーを変更します。

Quer ysecurity. securityinformationQuer ysecurity. securityinformationメンバーは、 irpsp->Parameters. Quer ysecurity.irpsp->Parameters. Quer ysecurity.

securityinformationsecurityinformationに設定されています。

情報バッファー情報バッファーのメンバーは、i/o 要求パケットからのユーザーバッファーに設定されます。 このバッファーは、必要に応じて、

RDBSS によって既にロックされています。

LengthRemainingLengthRemainingメンバーはirpsp->Parameters. Quer ysecurity. Lengthirpsp->Parameters. Quer ysecurity. Lengthに設定されています。

成功した場合、ネットワークミニリダイレクターは、RX_コンテキスト構造のInformationToReturnInformationToReturnメンバーを、返されたセキュリ

ティ情報の長さに設定する必要があります。 MRxQuerySdInfoへの呼び出しが成功した場合、RDBSS は IRP のIostatus.Iostatus.

情報情報メンバーを RX_コンテキストのInformationToReturnInformationToReturnメンバーに設定します。

対象プラットフォーム

Header

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo



MRxQueryVolumeInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxQueryVolumeInfo;

NTSTATUS MRxQueryVolumeInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

parameters

戻り値

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_BUFFER_OVERFLOWSTATUS_BUFFER_OVERFLOW

STATUS_BUFFER_TOO_SMALLSTATUS_BUFFER_TOO_SMALL

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

MRxQueryVolumeInfoルーチンは、ネットワークミニリダイレクターのクエリボリューム情報を要求するためにRDBSSによって呼び

出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxQueryVolumeInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

ボリューム情報を受信するバッファーが小さすぎます。

この戻り値は成功と見なす必要があり、可能な限り多くの有効な

データが、 RxContextパラメーターによって示される
RX_CONTEXT 構造体の のメンバーに返される必要がありま

す。

バッファーが小さすぎて要求されたデータを受け取ることができませ

ん。

この値が返される場合、 RxContextパラメーターが指す
RX_CONTEXT 構造体のInformationToReturnInformationToReturnメンバーは、
呼び出しが成功するために必要なバッファーの最小サイズに設定

されている必要があります。

接続が切断されました。

クエリを完了するためのリソースが不足しています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxqueryvolumeinfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NETWORK_NAME_DELETEDSTATUS_NETWORK_NAME_DELETED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

解説

無効なパラメーターが指定されました。

ネットワーク名が削除されました。

要求された機能は実装されていません。

RDBSS は、次のいずれかの場合にMRxQueryVolumeInfoの呼び出しを発行します。

RDBSS は、 IRP_MJ_IRP_MJ_クエリクエリ__ボリュームボリューム__情報情報要求を受信します。

RDBSS は、 IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__制御制御要求の FSCTL_LMR_GET_LINK_情報制御コードの追跡_を受信しま

す。

IRP_MJ_クエリ_ボリューム_情報要求の場合にMRxQueryVolumeInfoを呼び出す前に、RDBSS は、 RXCONTEXTが指す

RX_コンテキスト構造内の次のメンバーを変更します。引き

Info. fsinformationclassInfo. fsinformationclassメンバーはirpsp->Parameters. Quer yvolume. fsinformationclassirpsp->Parameters. Quer yvolume. fsinformationclassに設定されていま

す。

情報バッファー情報バッファーのメンバーは、 Irp->AssociatedIrpIrp->AssociatedIrpに設定されます。

LengthRemainingLengthRemainingメンバーはirpsp->Parameters. Quer yvolume. Lengthirpsp->Parameters. Quer yvolume. Lengthに設定されています。

IRP_MJ_クエリ_ボリューム_情報要求では、RX_コンテキスト構造のpostrequestpostrequestメンバーがMRxQueryVolumeInfoから返され

たときにTRUETRUEである場合、RDBSS はを呼び出します。ます。  要求をポストする RxFsdPostRequest。 この場合、

IRP_MJ_QUERY_VOLUME_INFORMATION 要求は、RX_コンテキスト構造を、ファイルシステムプロセス (FSP) による処理の

ためにワーカーキューに渡します。_

MRxQueryVolumeInfoから返されたときに RX_コンテキスト構造のPostrequestPostrequestメンバーがFALSEFALSEの場合、ネットワークミニリ

ダイレクターは rx_コンテキスト構造の LengthRemaining メンバーをに設定する必要があります。ます。  返されるボリューム情報の長

さ。 RDBSS は、IRP のIostatus. Iostatus. 情報情報メンバーをirpsp->irpsp->パラメーターパラメーターに設定します。 QUERYVOLUME LENGTH は

RX_CONTEXT 構造体のLengthRemainingLengthRemainingメンバーを差し引いたものです。

MRxQueryVolumeInfoへの呼び出しが成功した場合、ネットワークミニリダイレクターは、RX_コンテキスト構造の

LengthRemaining メンバーを、ボリューム情報の長さを差し引いた値にた値に設定する必要があります。ます。  結果.

MRxQueryVolumeInfoへの呼び出しが成功した場合、RDBSS は IRP のIostatus. Iostatus. 情報情報メンバーをirpsp->irpsp->パラメーターパラメーターに

設定します。 Queryvolume Length は_RX のLengthRemainingLengthRemainingメンバーを差し引いたものです。コンテキスト構造。

IRP_MJ_QUERY_VOLUME_INFORMATION 要求の場合、 Info. FsInformationClassInfo. FsInformationClassメンバー

がFileFsDeviceInformationFileFsDeviceInformationに設定されていると、ネットワークミニリダイレクターは次の情報を RX に返し

@no__*RxContext*パラメーターによってポイントされる t_6_ CONTEXT 構造体。_

情報バッファーバッファーのメンバーには、ファイル_FS_デバイス_情報構造体が含まれています

情報の. Buffer. Buffer. 特性特性メンバーは、ボリュームの特性に設定されます。これには、オプションの1つとして、ファイル_リモート_デバイ

スが含まれている必要があります。

(Devicetype(Devicetypeメンバーは、関連付けられている NET_のルート構造の (devicetype(devicetypeメンバーに設定されます。 関連付けられて

いる NET_ルートのTypeTypeメンバーが NET_ROOT_PIPE の場合、 (devicetype(devicetypeメンバーは_パイプという名前のファイル_デバイス_

に設定されます。

IRP_MJ_QUERY_VOLUME_INFORMATION 要求の場合、 Info. FsInformationClassInfo. FsInformationClassメンバー

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest


前提条件

デスクトップ

Mrx .h (Mrx を含む)

関連項目

がFileFsVolumeInformationFileFsVolumeInformationに設定されていると、ネットワークミニリダイレクターは次の情報を RX に返し

@no__*RxContext*パラメーターによってポイントされる t_6_ CONTEXT 構造体。_

情報バッファーバッファーのメンバーには、ファイル_FS_ボリューム_情報構造体が含まれています。

情報バッファー情報バッファーのメンバーは、関連付けられている NET_のルート構造のvolumeinfovolumeinfoメンバーに設定されます。

LengthRemainingLengthRemainingメンバーは、関連付けられている NET_のルート構造のVolumeInfoLengthVolumeInfoLengthメンバーに設定されます。

IRP_MJ_IRP_MJ_ファイルファイル__システムシステム__コントロールコントロールからのMRxQueryVolumeInfo呼び出しは、リンク追跡情報の要求です。 IRP_MJ_

ファイル_システム_コントロールに対してMRxQueryVolumeInfoを呼び出す前に、RDBSS は、 RxContextパラメーターが指す

RX_CONTEXT 構造体の次のメンバーを変更します。

FileFsObjectIdInformationFileFsObjectIdInformationに設定されたInfo. FsInformationClassInfo. FsInformationClassメンバー。

情報バッファー情報バッファーのメンバーは、ファイル_FS_OBJECTID_情報構造体に設定されます。

LengthRemainingLengthRemainingメンバーはsizeofsizeof(FILE_FS_OBJECTID_INFORMATION) に設定されています。

この場合、IRP_MJ_FILE_SYSTEM_CONTROL 要求では、IRP のAssociatedIrpAssociatedIrpメンバーがリンクをポイントして_情報構造を

追跡します。_

要求が IRP_MJ_ファイルとして開始された場合_システム_コントロールに対して、戻り値が STATUS_SUCCESS または

STATUS_BUFFER_OVERFLOW であることを示します。RDBSS は、ファイルのobjectidobjectidメンバー_FS_OBJECTID_情報構造体

にコピーします。これは、RX_コンテキスト>構造の情報バッファーのメンバーに渡されます。ます。  DiskParametersDiskParameters。。  FCB 構造体の

メンバーであり、IRP のAssociatedIrpAssociatedIrpメンバーになります。 MRxQueryVolumeInfoへの呼び出しが成功した場合、RDBSS

はリンクの型型メンバーを_追跡_情報構造体に設定します。 FCB 構造体のnetroot>netroot>フラグフラグのメンバーが netroot_フラグ_DFS_

認識_netroot ビットセットを持つ場合、型型のメンバーは RDBSS によってdfslinktrackinginformationdfslinktrackinginformationに設定されます。

FCB 構造体のnetroot>netroot>フラグフラグのメンバーに netroot_フラグが設定されていない場合_DFS_認識_netroot ビットセットの場

合、型型のメンバーは RDBSS によってNtfsL inkTrackingInformationNtfsL inkTrackingInformationに設定されます。 成功した場合、RDBSS は、IRP

のIostatus. Iostatus. 情報情報メンバーを、追跡_情報構造_リンクのサイズに設定します。

ターゲットプラットフォーム

ヘッダー

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo

RxFsdPostRequestRxFsdPostRequest

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxfsdpostrequest


MRxSetEaInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxSetEaInfo;

NTSTATUS MRxSetEaInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

parameters

戻り値

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_EA_TOO_L ARGESTATUS_EA_TOO_L ARGE

STATUS_FILE_CLOSEDSTATUS_FILE_CLOSED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NETWORK_ACCESS_DENIEDSTATUS_NETWORK_ACCESS_DENIED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

MRxSetEaInfoルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトに拡張属性情報を設定するように要求す

るために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IPR が含まれています。

MRxSetEaInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

渡された拡張属性情報が、リモート共有でサポートされているサイ

ズを超えています。

SRV_OPEN 構造体が閉じられました。

クエリを完了するためのリソースが不足しています。

無効なパラメーターが指定されました。

ネットワークアクセスが拒否されました。 このエラーは、ネットワーク
ミニリダイレクターが読み取り専用共有に拡張属性を設定するよ

うに要求された場合に返されます。

リモートページファイルの拡張情報の設定など、要求された機能は

実装されていません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxseteainfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

STATUS_OBJECT_NAME_NOT_FOUNDSTATUS_OBJECT_NAME_NOT_FOUND

STATUS_OBJECT_PATH_NOT_FOUNDSTATUS_OBJECT_PATH_NOT_FOUND

STATUS_ONLY_IF_CONNECTEDSTATUS_ONLY_IF_CONNECTED

STATUS_REPARSESTATUS_REPARSE

解説

前提条件

デスクトップ

Mrx .h (Mrx を含む)

関連項目

拡張属性はサポートされていません。

オブジェクト名が見つかりませんでした。 このエラーは、ネットワーク
ミニリダイレクターがファイルに拡張属性を設定するように要求した

が、ファイルが存在しない場合に返されることがあります。

オブジェクトのパスが見つかりませんでした。 このエラーは、NTFS
ストリームオブジェクトが渡され、リモートファイルシステムでストリー

ムがサポートされていない場合に返されます。

SRV_OPEN 構造体は接続されていません。

シンボリックリンクを処理するには、再解析が必要です。

RDBSS は、 MRxSetEaInfoへの呼び出しを発行し、 _EA _EA 要求の要求の  IRP_MJ_ IRP_MJ_セットセットを受信します。

MRxSetEaInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメンバー

を変更します。

情報バッファー情報バッファーのメンバーは、i/o 要求パケットからのユーザーバッファーに設定されます。 このバッファーは、必要に応じて、

RDBSS によって既にロックされています。

LengthRemainingLengthRemainingメンバーはirpsp->irpsp->パラメーターパラメーターに設定されています。 quer.

ターゲットプラットフォーム

ヘッダー

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetFileInfoMRxSetFileInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo



MRxSetFileInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxSetFileInfo;

NTSTATUS MRxSetFileInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

parameters

戻り値

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NETWORK_ACCESS_DENIEDSTATUS_NETWORK_ACCESS_DENIED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_OBJECT_NAME_NOT_FOUNDSTATUS_OBJECT_NAME_NOT_FOUND

MRxSetFileInfoルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトのファイル情報を設定するように要求す

るために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxSetFileInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

クエリを完了するためのリソースが不足しています。

無効なパラメーターが指定されました。

ネットワークアクセスが拒否されました。 このエラーは、ネットワーク
ミニリダイレクターが読み取り専用共有のファイル情報を設定する

ように要求された場合に返されます。

リモートページファイルのファイル情報の設定など、要求された機能

は実装されていません。

オブジェクト名が見つかりませんでした。 このエラーは、ネットワーク
ミニリダイレクターがファイルのファイル情報を設定するように要求し

たが、ファイルが存在しない場合に返されることがあります。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxsetfileinfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_OBJECT_PATH_NOT_FOUNDSTATUS_OBJECT_PATH_NOT_FOUND

STATUS_ONLY_IF_CONNECTEDSTATUS_ONLY_IF_CONNECTED

STATUS_REPARSESTATUS_REPARSE

解説

前提条件

デスクトップ

Mrx .h (Mrx を含む)

関連項目

オブジェクトのパスが見つかりませんでした。 このエラーは、NTFS
ストリームオブジェクトが渡され、リモートファイルシステムでストリー

ムがサポートされていない場合に返されます。

SRV_OPEN 構造体は接続されていません。

シンボリックリンクを処理するには、再解析が必要です。

RDBSS は、 IRP_MJ_SET_IRP_MJ_SET_情報情報要求の受信に応答して、 MRxSetFileInfoへの呼び出しを発行します。

MRxSetFileInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメンバー

を変更します。

Info. fileinformationclassInfo. fileinformationclassメンバーは、 irpsp->Parameters. Setfile. fileinformationclassirpsp->Parameters. Setfile. fileinformationclassに設定され、指定さ

れたファイル_情報_クラス値に設定されます。

情報バッファー情報バッファーのメンバーは、 Irp->AssociatedIrpIrp->AssociatedIrpに設定されます。

情報の長さ情報の長さのメンバーはirpsp->Parameters. setfile. lengthirpsp->Parameters. setfile. lengthに設定されます。

ターゲットプラットフォーム

ヘッダー

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown




MRxSetFileInfoAtCleanup ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxSetFileInfoAtCleanup;

NTSTATUS MRxSetFileInfoAtCleanup(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

parameters

戻り値

解説

MRxSetFileInfoAtCleanupルーチンは、クリーンアップ時にネットワークミニリダイレクターがファイルシステムオブジェクトにファイル

情報を設定するよう要求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxSetFileInfoAtCleanupは正常に完了した場合、または適切な NTSTATUS 値を_状態を返します。

RDBSS は、ファイルオブジェクトへの最後のハンドルが閉じられたときに、クリーンアップ中にMRxSetFileInfoAtCleanupへの呼び

出しを発行します。 これは、ファイルオブジェクトへの最後の参照が削除されたときに呼び出される close 操作とは異なります。

MRxSetFileInfoAtCleanupは、ファイルのタイムスタンプまたはファイルのサイズが変更された場合に、RDBSS によって呼び出さ

れます。 MRxSetFileInfoAtCleanup by RDBSS の呼び出しは、これらの変更ごとに個別に行われます。 ファイルサイズとタイム

スタンプの両方が変更された場合、RDBSS はMRxSetFileInfoAtCleanupを2回呼び出します。

MRxSetFileInfoAtCleanupを呼び出す前に、RDBSS は、ファイルのタイムスタンプが変更された場合にRxContextパラメーター

が指す RX_コンテキスト構造内の次のメンバーを変更します。

Info. FileInformationClassInfo. FileInformationClassメンバーは、FILEINFORMATIONCLASS のファイル_情報_クラス値に設定されます。

情報バッファー情報バッファーのメンバーは、スタックに割り当てられた基本_情報構造_ファイルに設定されます。

情報の長さ情報の長さのメンバーは、基本_情報の構造_、ファイルの sizeof に設定されます。

MRxSetFileInfoAtCleanupを呼び出す前に、RDBSS は、ファイルのサイズが変更された場合にRxContextパラメーターが指す

RX_コンテキスト構造内の次のメンバーを変更します。

FileEndOfFileInformation の_クラス値のファイル_情報に設定されます。ます。

情報バッファーバッファーのメンバーは、スタックに割り当てられている_ファイル_情報構造の末尾__ファイルに設定されます。

InfoInfoメンバーはsizeof (sizeof ( file_END__ファイル_情報))に設定されます。

RDBSS は、 MRxSetFileInfoAtCleanupからの戻り値を無視します。

ネットワークミニリダイレクターは、このルーチンで何も実行しないことを選択し、状態_SUCCESS を返します。 ファイルサイズまた

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxsetfileinfoatcleanup.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


前提条件

デスクトップ

Mrx .h (Mrx を含む)

関連項目

はタイムスタンプに対する変更は、クリーンアップ操作中に処理されます。

ターゲットプラットフォーム

ヘッダー

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxSetQuotaInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxSetQuotaInfo;

NTSTATUS MRxSetQuotaInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

注釈

MRxSetQuotaInfoルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトのクォータ情報を設定するように要求

するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxSetQuotaInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

接続が切断されました。

クエリを完了するためのリソースが不足しています。

無効なパラメーターが指定されました。

クォータはサポートされていません。

RDBSS は、 IRP_MJ_SET_IRP_MJ_SET_クォータクォータ要求の受信に応答して、 MRxSetQuotaInfoへの呼び出しを発行します。

MRxSetQuotaInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメン

バーを変更します。

情報バッファーのメンバーは、i/o 要求パケットからのユーザーバッファーに設定されます。 このバッファーは、必要に応じて、

RDBSS によって既にロックされています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxsetquotainfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


要件

Desktop

Mrx .h (Mrx を含む)

関連項目

LengthRemainingLengthRemainingメンバーはirpsp->Parameters. Setquota. Lengthirpsp->Parameters. Setquota. Lengthに設定されています。

対象プラットフォーム

Header

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetSdInfoMRxSetSdInfo

MRxSetVolumeInfoMRxSetVolumeInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxSetSdInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxSetSdInfo;

NTSTATUS MRxSetSdInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NETWORK_ACCESS_DENIEDSTATUS_NETWORK_ACCESS_DENIED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

MRxSetSdInfoルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトのセキュリティ記述子情報を設定するよう

に要求するために、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxSetSdInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

接続が切断されました。

クエリを完了するためのリソースが不足しています。

無効なパラメーターが指定されました。

ネットワークアクセスが拒否されました。

リモートページファイルのセキュリティ情報の設定など、要求された

機能は実装されていません。

セキュリティ記述子の情報は、リモート共有ではサポートされてい

ません。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxsetsdinfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


STATUS_OBJECT_PATH_NOT_FOUNDSTATUS_OBJECT_PATH_NOT_FOUND

STATUS_REPARSESTATUS_REPARSE

  

注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

オブジェクトのパスが見つかりませんでした。 このエラーは、NTFS
ストリームオブジェクトのセキュリティ情報を設定するように要求さ

れ、リモートファイルシステムでストリームがサポートされていない場

合に返されることがあります。

シンボリックリンクを処理するには、再解析が必要です。

RDBSS は、 IRP_MJ_SET_IRP_MJ_SET_セキュリティセキュリティ要求の受信に応答して、 MRxSetSdInfoへの呼び出しを発行します。

MRxSetSdInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメンバー

を変更します。

Setsecurity. securityinformationSetsecurity. securityinformationメンバーは、 irpsp->Parameters. Setsecurity. securityinformationirpsp->Parameters. Setsecurity. securityinformationに設

定されています。

Setsecurity. securitydescr iptorSetsecurity. securitydescr iptorメンバーは、 irpsp->Parameters. setsecurity. securitydescr iptorirpsp->Parameters. setsecurity. securitydescr iptorに設定され

ています。

対象プラットフォーム

Header

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetVolumeInfoMRxSetVolumeInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxSetVolumeInfo ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxSetVolumeInfo;

NTSTATUS MRxSetVolumeInfo(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_ACCESS_DENIEDSTATUS_ACCESS_DENIED

STATUS_CONNECTION_DISCONNECTEDSTATUS_CONNECTION_DISCONNECTED

STATUS_INSUFFICIENT_RESOURCESSTATUS_INSUFFICIENT_RESOURCES

STATUS_INVALID_PARAMETERSTATUS_INVALID_PARAMETER

STATUS_NETWORK_NAME_DELETEDSTATUS_NETWORK_NAME_DELETED

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

STATUS_NOT_SUPPORTEDSTATUS_NOT_SUPPORTED

注釈

MRxSetVolumeInfoルーチンは、ネットワークミニリダイレクターがボリューム情報を設定するように要求するために、 RDBSSに

よって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxSetVolumeInfoは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

呼び出し元には、この操作に対する適切なセキュリティが不足し

ています。

接続が切断されました。

クエリを完了するためのリソースが不足しています。

無効なパラメーターが指定されました。

ネットワーク名が削除されました。

要求された機能は実装されていません。

この要求は、リモート共有ではサポートされていません。

RDBSS は、 IRP_MJ_SET_VOLUME_INFORMATIONIRP_MJ_SET_VOLUME_INFORMATION要求の受信に応答して、 MRxSetVolumeInfoへの呼び出しを

発行します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxsetvolumeinfo.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


要件

Desktop

Mrx .h (Mrx を含む)

関連項目

MRxSetVolumeInfoを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト構造内の次のメ

ンバーを変更します。

Info. fsinformationclassInfo. fsinformationclassメンバーはirpsp->Parameters. setsinformationclassirpsp->Parameters. setsinformationclassに設定されています。

情報バッファー情報バッファーのメンバーは、 Irp->AssociatedIrpIrp->AssociatedIrpに設定されます。

LengthRemainingLengthRemainingメンバーはirpsp->Parameters. Setvolume. Lengthirpsp->Parameters. Setvolume. Lengthに設定されています。

対象プラットフォーム

Header

MRxIsValidDirector yMRxIsValidDirector y

MRxQuer yDirector yMRxQuer yDirector y

MRxQuer yEaInfoMRxQuer yEaInfo

MRxQuer yFileInfoMRxQuer yFileInfo

MRxQuer yQuotaInfoMRxQuer yQuotaInfo

MRxQuer ySdInfoMRxQuer ySdInfo

MRxQuer yVolumeInfoMRxQuer yVolumeInfo

MRxSetEaInfoMRxSetEaInfo

MRxSetFileInfoMRxSetFileInfo

MRxSetFileInfoAtCleanupMRxSetFileInfoAtCleanup

MRxSetQuotaInfoMRxSetQuotaInfo

MRxSetSdInfoMRxSetSdInfo

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkdir_calldown


MRxShouldTryToCollapseThisOpen ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxShouldTryToCollapseThisOpen;

NTSTATUS MRxShouldTryToCollapseThisOpen(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_MORE_PROCESSING_REQUIREDSTATUS_MORE_PROCESSING_REQUIRED

注釈

要件

Desktop

MRxShouldTryToCollapseThisOpenルーチンはRDBSSによって呼び出され、ネットワークミニリダイレクターが、開いている要求

を既存のファイルシステムオブジェクトに対して試行するかどうかを示すことを要求します。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxShouldTryToCollapseThisOpenは正常に完了した状態_成功したか、次のような適切な NTSTATUS 値を返します。

ネットワークミニリダイレクターはこの値を返して、開いている要求の

折りたたみを無効にします。

MRxShouldTryToCollapseThisOpenは、開いている要求を折りたたむ必要があるかどうかを判断するために呼び出されます。

MRxShouldTryToCollapseThisOpenを呼び出す前に、RDBSS は、 RxContextパラメーターによって示される RX_コンテキスト

構造内の次のメンバーを変更します。

PRelevantSr vOpenPRelevantSr vOpenメンバーは、開いている SRV_に設定されます。

MRxShouldTryToCollapseThisOpenの呼び出しは、ディレクトリの変更通知要求である可能性があります。 そのため、ネット

ワークミニリダイレクターは、変更通知が正しく機能するように、開いている要求を折りたたむことができない可能性があります。

RX_コンテキスト構造の RDBSS メンバーに、_BACKUP_インテントオプションまたはファイル_削除用の_を開く_が含まれている場合

は、[折りたたみをを許可しない] が開き__閉じるオプションセットです。

対象プラットフォーム

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxshouldtrytocollapsethisopen.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


Mrx .h (Mrx を含む)

関連項目

Header

MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxTruncateMRxTruncate

MRxZeroExtendMRxZeroExtend

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable


MRxStop ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN_CTX MRxStop;

NTSTATUS MRxStop(
  _Inout_ PRX_CONTEXT          RxContext,
  _Inout_ PRDBSS_DEVICE_OBJECT RxDeviceObject
)
{ ... }

パラメーター

戻り値

  

STATUS_REDIRECTOR_HAS_OPEN_HANDLESSTATUS_REDIRECTOR_HAS_OPEN_HANDLES

STATUS_REDIRECTOR_NOT_STARTEDSTATUS_REDIRECTOR_NOT_STARTED

注釈

MRxStopルーチンは、ネットワークミニリダイレクターを停止するためにRDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、ネットワークミニリダイレクターの停止を要求した IRP が含まれます。

RxDeviceObject [in、out]

このネットワークミニリダイレクターの RDBSS_デバイス_オブジェクト構造へのポインター。

MRxStopは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

ネットワークミニリダイレクターに開いているハンドルがあるため、この

時点では停止できません。

ネットワークミニリダイレクターが開始されませんでした。

MRxStopは、RDBSS の観点からネットワークミニリダイレクターを停止して初期化前します。 ネットワークミニリダイレクターを停止す

ると、メモリ割り当てやその他のシステムリソースが解放される可能性があります。

MRxStopを呼び出す前に、RDBSS によって次の値が変更されます。

RxContextによってポイントされる RX_コンテキスト構造のMajorFunctionMajorFunctionメンバーは、IRP のメジャー関数に設定されます。

RxContextによってポイントされている RX_コンテキスト構造のLowiocontext Lowiocontext のコードのコードメンバーは、ネットワークミニリダイレクターを

停止するために使用された FSTCL 要求の場合、IRP の FsCtl コードに設定されます。

RxDeviceObjectによってポイントされている RDBSS_デバイス_オブジェクト構造のstar tstopcontext. Statestar tstopcontext. Stateメンバーは、_の進

行状況で RDBSS_STOP_に設定されます。

RxDeviceObjectによってポイントされるオブジェクト構造の RDBSS__デバイスのStar tstopcontext Star tstopcontext のの  pstopcontext pstopcontextメンバー

は、 RxContextパラメーターに設定されます。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxstop.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library


要件

Desktop

Mrx .h (Mrx を含む)

関連項目

MRxStopは、 RXSTOPMINIRDRRXSTOPMINIRDRルーチンから RDBSS によって呼び出されます。

MRxStopが STATUS_SUCCESS を返した場合、ルーチンは成功しました。 その他の戻り値は、ネットワークミニリダイレクターの停

止中にエラーが発生したことを示します。

MRxStopによって STATUS_SUCCESS が返された場合、RDBSS は RDBSS の状態を_RDBSS に設定します。 この状態は、

RxDeviceObjectによってポイントされるオブジェクト構造_RDBSS_デバイスのstar tstopcontext. statestar tstopcontext. stateメンバーに格納されま

す。

ネットワークミニリダイレクターは、通常、ネットワークミニリダイレクターが開始されているかどうかを示す内部変数を保持します。 たと

えば、ネットワークミニリダイレクターは、停止、開始、および開始操作または停止操作が進行中であることを追跡できます。

対象プラットフォーム

Header

MRxDevFcbXXXControlFileMRxDevFcbXXXControlFile

Mr xStar tMr xStar t

RxStopMinirdrRxStopMinirdr

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstopminirdr
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown_ctx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nf-mrx-rxstopminirdr


MRxTruncate ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxTruncate;

NTSTATUS MRxTruncate(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

注釈

要件

Desktop

Mrx .h (Mrx を含む)

MRxTruncateルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトの内容を切り捨てることを要求するために、

RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxTruncateは正常に完了した状態_成功したか、または次のいずれかのような NTSTATUS 値を返します。

このルーチンは実装されていません。

MRxTruncateは、次の両方の条件に該当する場合にクリーンアップ操作の一部として呼び出されます。

ファイルオブジェクトは、ディスクファイルまたはディレクトリに対応します。

これは最後のクリーンアップ呼び出しであり、ファイルオブジェクトに切り捨て用にマークが付けられています。

ファイルオブジェクトは、FCB 構造体のfcbstatefcbstateメンバーに FCB_STATE がある場合は切り捨て対象としてマークされ、_CLOSE

ビットセットでは切り捨て__ます。 RDBSS は、後でキャッシュマップを初期化解除します。

MRxTruncateの呼び出しの後に、クリーンアップ操作の一部としてMRxCleanupFobxMRxCleanupFobxが呼び出されます。

RDBSS は、 MRxTruncateからの戻り値を無視します。

対象プラットフォーム

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxtruncate.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)


関連項目

MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

MRxZeroExtendMRxZeroExtend

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable


MRxZeroExtend ルーチン
2020/04/24 • • Edit Online

構文

PMRX_CALLDOWN MRxZeroExtend;

NTSTATUS MRxZeroExtend(
  _Inout_ PRX_CONTEXT RxContext
)
{ ... }

パラメーター

戻り値

  

STATUS_NOT_IMPLEMENTEDSTATUS_NOT_IMPLEMENTED

注釈

要件

Desktop

Mrx .h (Mrx を含む)

関連項目

MRxZeroExtendルーチンは、ネットワークミニリダイレクターがファイルシステムオブジェクトの内容を切り捨てることを要求するため

に、 RDBSSによって呼び出されます。

RxContext [in、out]

RX_コンテキスト構造体へのポインター。 このパラメーターには、操作を要求している IRP が含まれています。

MRxZeroExtendは正常に完了した状態_成功したか、次のような適切な NTSTATUS 値を返します。

このルーチンは実装されていません。

ファイルオブジェクトが削除対象としてマークされておらず、ファイルオブジェクトがページングファイルでない場合は、クリーンアップ操

作の一部としてMRxZeroExtendが呼び出されます。 MRxZeroExtendは、有効なデータ長とファイルサイズの間の部分がゼロ拡

張であることを確認するために呼び出されます。 MRxZeroExtendを呼び出した後、RDBSS は fcb 構造体の構造体

のQuadPar tQuadPar tメンバーを、Fcb 構造体のQuadPar tQuadPar tメンバーと等しい値に設定します。

MRxZeroExtendの呼び出しの後に、クリーンアップ操作の一部としてMRxCleanupFobxMRxCleanupFobxが呼び出されます。

RDBSS は、 MRxZeroExtendからの戻り値を無視します。

対象プラットフォーム

Header

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/mrxzeroextend.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/the-rdbss-driver-and-library
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)


MRxAreFilesAliasedMRxAreFilesAliased

MRxCleanupFobxMRxCleanupFobx

MRxCloseSr vOpenMRxCloseSr vOpen

MRxCollapseOpenMRxCollapseOpen

MRxCreateMRxCreate

MRxDeallocateForFcbMRxDeallocateForFcb

MRxDeallocateForFobxMRxDeallocateForFobx

MRxExtendForCacheMRxExtendForCache

MRxExtendForNonCacheMRxExtendForNonCache

MRxFlushMRxFlush

MRxForceClosedMRxForceClosed

MRxIsLockRealizableMRxIsLockRealizable

MRxShouldTr yToCollapseThisOpenMRxShouldTr yToCollapseThisOpen

MRxTruncateMRxTruncate

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_chkfcb_calldown
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff549841(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fcb
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_deallocate_for_fobx
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_extendfile_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_forceclosed_calldown
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/mrx/nc-mrx-pmrx_is_lock_realizable


RxNewMapUserBuffer 関数
2020/04/24 • • Edit Online

構文

PVOID RxNewMapUserBuffer(
  _In_ PRX_CONTEXT RxContext
);

パラメーター

戻り値

注釈

要件

Desktop

Rxprocs (Rxcontx または Rxprocs を含む)

関連項目

RxNewMapUserBufferRxNewMapUserBufferは、低 i/o に使用されるユーザーバッファーアドレスを返します。

] のRxContext [

この要求の RX_コンテキスト構造体へのポインター。

RxNewMapUserBufferRxNewMapUserBufferは、成功した場合はマップされたアドレスポインターを返し、失敗した場合はNULLNULLを返します。

MDL が存在する場合は、MDL によってユーザーバッファーが記述され、MDL のシステムアドレスがRxNewMapUserBufferRxNewMapUserBufferに

よって返されることが前提となります。 それ以外の場合は、ユーザーバッファーはRxNewMapUserBufferRxNewMapUserBufferによって直接返されま

す。

RxNewMapUserBuffer ルーチンは、 RxContext変数のの>MdladdressMdladdressメンバーがNULLNULLであるある--かかどうかを確認し、し、

UserBuffer UserBuffer をを>->-返します。返します。  この場合のRxContext変数のメンバー。 ->MdladdressMdladdressメンバーがNULLNULLでない場合、場合、

RxNewMapUserBufferRxNewMapUserBufferは IRP から MDL を返すためにMmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafeを呼び出します。

RxNewMapUserBufferRxNewMapUserBufferルーチンは、windows XP と windows 2000 でのみ使用できます。

対象プラットフォーム

バージョン RxNewMapUserBuffer ルーチンは、Windows XP および
Windows 2000 でのみ使用できます。

Header

IRQL <= APC_LEVEL

MmGetSystemAddressForMdlSafeMmGetSystemAddressForMdlSafe

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/rxnewmapuserbuffer.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/kernel/mm-bad-pointer


RxLowIoCompletionRxLowIoCompletion

RxLowIoGetBufferAddressRxLowIoGetBufferAddress

RxMapSystemBufferRxMapSystemBuffer

RX_RX_コンテキストコンテキスト

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/lowio/nf-lowio-rxlowiocompletion
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/lowio/nf-lowio-rxlowiogetbufferaddress
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxmapsystembuffer
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/ns-rxcontx-_rx_context


_RxAllocatePoolWithTag 関数
2020/04/24 • • Edit Online

構文

VOID* _RxAllocatePoolWithTag(
   ULONG Type,
   ULONG Size,
   ULONG Tag,
   PSZ   FileName,
   ULONG LineNumber
);

パラメーター

戻り値

注釈

_RxAllocatePoolWithTag_RxAllocatePoolWithTagは、メモリ trashing のインスタンスをキャッチするために使用できる、ブロックの先頭に4バイトのタグ

があるプールからメモリを割り当てます。

型 

割り当てられるプールの種類。 このパラメーターには、プール_型の次の列挙値のいずれかを指定できます。

 NonPagedPoolNonPagedPool

非ページングは、任意の IRQL からアクセスできるシステムメモリを使用します。 NonPagedPoolNonPagedPoolメモリは不足しているリソースで

あり、ドライバーは必要なときにのみ割り当てます。 システムで割り当てることができるのは、ページ_サイズの倍数

でNonPagedPoolNonPagedPoolからページ_サイズより大きいバッファーのみです。 ページ_サイズより大きいバッファーの要求に対して、複数の

非ページングメモリを_サイズではありません。

 PagedPoolPagedPool

IRQL < ディスパッチ_レベルでのみ割り当ておよびアクセスできるページング可能なシステムメモリ。

サイズ

割り当てるメモリブロックのサイズ (バイト単位)。

タグ 

割り当てられたバッファーをマークするために使用される4バイトのタグ。 タグの使用方法の詳細については、「

ExallocatepoolwithtagExallocatepoolwithtag」を参照してください。 タグ内の各文字の ASCII 値は、0 ~ 127 の範囲で指定する必要があります。

ファイル名 

メモリ割り当てが発生したソースファイル名へのポインター。 このパラメーターは現在使用されていません。

LineNumber 

メモリ割り当てが発生したソースファイル内の行番号。 このパラメーターは現在使用されていません。

RxAllocatePoolWithTagRxAllocatePoolWithTagは、要求を満たすために空きプール内のメモリが不足している場合にNULLNULLを返します。 それ以外の

場合、ルーチンは割り当てられたメモリへのポインターを返します。

このルーチンを直接使用するのではなく、 RxAllocatePoolWithTagRxAllocatePoolWithTagマクロを呼び出すことをお勧めします。 リテールビルドでは、

このマクロはExallocatepoolwithtagExallocatepoolwithtagを呼び出すように定義されています。 チェックを行ったビルドでは、このマクロは

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/-rxallocatepoolwithtag.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag


要件

Desktop

Ntrxdef. h (Ntrxdef. h を含む)

関連項目

_RxAllocatePoolWithTag_RxAllocatePoolWithTagを呼び出すように定義されています。

_RxAllocatePoolWithTag_RxAllocatePoolWithTagルーチンは、lowpoolpriority に設定された優先度 (要求の重要度) を使用し

てExallocatepoolwithtagprior ityExallocatepoolwithtagprior ityを呼び出します。 リソースが不足している場合、システムは LowPoolPriority の要求に

失敗する可能性があります。 このルーチンを使用する場合は、ドライバーを割り当てエラーから回復するように準備する必要があ

ります。

システムがページの_サイズ以上のプールメモリからバッファーを割り当てた場合、バッファーはページの境界に配置されます。 ページ_

サイズより小さいメモリ要求は、必ずしもページの境界に沿って配置されるわけではありませんが、常に1つのページに収まるように、

8バイトの境界に合わせて配置されます。 ページサイズの倍数ではないブロックを要求する正常に割り当てられた場合は、最後に

割り当てられたページの未使用のバイトがすべて無駄になります。これは、ページ_サイズの倍数ではない_ブロックを要求します。

システムは、割り当てられたメモリに pool タグを関連付けます。 WinDbg などのプログラミングツールでは、割り当てられた各バッ

ファーに関連付けられたプールタグを表示できます。 タグの値は通常、逆順で表示されます。 たとえば、呼び出し元が "Fred" をタ

グとして渡すと、メモリがダンプされた場合、またはデバッガーのメモリ使用量を追跡している場合は、' derf ' として表示されます。

_RxAllocatePoolWithTag_RxAllocatePoolWithTagで割り当てられたメモリは _RxFreePool_RxFreePoolを呼び出すことによって解放する必要があります。

_RxAllocatePoolWithTag_RxAllocatePoolWithTagの呼び出し元は、IRQL <= ディスパッチ_レベルで実行されている必要があります。 ディスパッチ_レ

ベルで実行している呼び出し元は、型パラメーターにNonPagedPoolNonPagedPool値を指定する必要があります。 IRQL <= APC_LEVEL で

実行される呼び出し元は、型パラメーターに任意のプール_型の値を指定できます。

対象プラットフォーム

Header

IRQL 「解説」を参照してください。

Exallocatepoolwithtag Exallocatepoolwithtag にに

_RxCheckMemor yBlock_RxCheckMemor yBlock

_RxFreePool_RxFreePool

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-exallocatepoolwithtag


_RxCheckMemoryBlock ルーチン
2020/04/24 • • Edit Online

構文

BOOLEAN _RxCheckMemoryBlock(
   PVOID Buffer,
   PSZ   FileName,
   ULONG LineNumber
);

パラメーター

戻り値

注釈

必要条件

Desktop

Ntrxdef.h (Ntrxdef.h を含む)

_RxCheckMemor yBlock_RxCheckMemor yBlockメモリ ブロックを特別な RX チェック_プール_ヘッダー ヘッダーの署名。 ルーチンを使用するには、ネット

ワークのミニ リダイレクター ドライバーはメモリにこの特別な署名ブロックを追加する必要がありますので注意が割り当てられます。 こ

の特殊なヘッダー ブロックが実装されていないために、このルーチンを使用しない必要があります。

バッファー 

プールのメモリが解放されるバッファーへのポインター。

ファイル名 

メモリの割り当てが発生したソース ファイル名へのポインター。

LineNumber 

メモリの割り当てが発生したソース ファイル内の行番号。

RxCheckMemor yBlockRxCheckMemor yBlock返しますTRUETRUEメモリ ブロックは、チェックをパスした場合またはFALSEFALSE失敗した場合。

推奨されます、 RxCheckMemor yBlockRxCheckMemor yBlockこのルーチンを直接使用する代わりにマクロが呼び出されます。 製品版ビルドでは、

このマクロに何も定義されます。 呼び出すチェック済みのビルドでこのマクロが定義されている _RxCheckMemor yBlock_RxCheckMemor yBlockしま

す。

このルーチンは、特殊なメモリのヘッダー ブロックからは使用できません (RX_プール_ヘッダー) を呼び出すときに、このルーチンをチェッ

クしない追加、 _RxAllocatePoolWithTag_RxAllocatePoolWithTagルーチン。 ネットワークのミニ リダイレクター ドライバーは、このルーチンを使用するた

めに割り当てられたメモリへのこの特殊な署名ブロックを追加する必要があります。

対象プラットフォーム

Header

IRQL <= APC_LEVEL

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/-rxcheckmemoryblock.md


関連項目

_RxAllocatePoolWithTag_RxAllocatePoolWithTag

_RxFreePool_RxFreePool



_RxFreePool 関数
2020/04/24 • • Edit Online

構文

VOID _RxFreePool(
   PVOID Buffer,
   PSZ   FileName,
   ULONG LineNumber
);

パラメーター

戻り値

注釈

要件

Desktop

Ntrxdef.h (Ntrxdef.h を含む)

関連項目

_RxFreePool_RxFreePoolを使用して割り当てられていたメモリを解放 _RxAllocatePoolWithTag_RxAllocatePoolWithTagします。

バッファー 

プールのメモリが解放されるバッファーへのポインター。

ファイル名 

メモリの割り当てが発生したソース ファイル名へのポインター。 このパラメーターは現在は使用されません。

LineNumber 

メモリの割り当てが発生したソース ファイル内の行番号。 このパラメーターは現在は使用されません。

なし

推奨されます、 RxFreePoolRxFreePoolこのルーチンを直接使用する代わりにマクロが呼び出されます。 呼び出す製品版ビルドでこのマクロ

が定義されているExFreePoolExFreePoolします。

割り当てられたメモリ _RxAllocatePoolWithTag_RxAllocatePoolWithTag を呼び出して解放する必要が _RxFreePool_RxFreePoolします。

_RxFreePool_RxFreePool  ルーチンの呼び出し ExFreePoolExFreePoolします。

対象プラットフォーム

Header

IRQL <= APC_LEVEL

_RxAllocatePoolWithTag_RxAllocatePoolWithTag

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/-rxfreepool.md


_RxCheckMemor yBlock_RxCheckMemor yBlock



__RxSynchronizeBlockingOperationsMaybeDroppingFcbLock
関数
2020/04/24 • • Edit Online

構文

NTSTATUS __RxSynchronizeBlockingOperationsMaybeDroppingFcbLock(
  _Inout_ PRX_CONTEXT RxContext,
  _Inout_ PLIST_ENTRY BlockingIoQ,
  _In_    BOOLEAN     DropFcbLock
);

パラメーター

戻り値

  

STATUS_CANCELLEDSTATUS_CANCELLED

注釈

__RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockは、ブロックしている i/o 要求を同じ作業キューに同期しま

す。

RxContext [in、out]

同期されている操作の RX_コンテキストへのポインター。

BlockingIoQ [in、out]

キューのリスト_エントリへのポインター。

] のDropfcblock [

FCB リソースを解放する必要があるかどうかを示すブール値。 このパラメーターがTRUETRUEの場合、FCB リソースが解放されます。

__RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockは成功時に成功したか、次のいずれかのような適切な

NTSTATUS 値_を返します。

I/o 要求と関連付けられた RX_CONTEXT が取り消されました。

RxContextは非同期操作のためのもので、 RxContextがキューに追加
されました。

__RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockルーチンは、ブロッキング i/o 要求を同じ作業キューに同期し

ます。 RDBSS は、内部的に_を使用して名前付きパイプ操作を同期するために、 __  を使用します。 作業キューは、 RxContextによってポ

イントされる RX_コンテキスト構造のpfcbpfcbメンバーに関連付けられているファイルオブジェクト拡張機能 (fobx) によって参照されるキューで

す。

ネットワークミニリダイレクターは __RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockを使用して、ネットワークミニリ

ダイレクターによって管理されている別のキューで操作を同期できます。

RxContextが非同期操作用にマークされている場合は、 __RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockに

よって、 RxContextがキューに追加され、STATUS_PENDING が返されます。 RxContextが同期操作用にマークされている場合、

__RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockはブロックされ、RxResumeBlockedOperations への呼び出

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/--rxsynchronizeblockingoperationsmaybedroppingfcblock.md


要件

Desktop

Rxcontx (Rxcontx を含む)

関連項目

しが行われるとRxContextが再開され __順次順次。

ブロッキング i/o 要求が取り消された場合、 __RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockは、エラーを示す

状態_キャンセルを返します。

RxContextが指す RX_コンテキスト構造のsynceventsynceventメンバーは、

__RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockを呼び出す前にリセットされている必要があります。

DropfcblockパラメーターがTRUETRUEに設定されている場合は、

__RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockを呼び出す前に、FCB リソースをロックする必要があります。

次の2つのマクロは、Windows XP と Windows 2000 で __RxSynchronizeBlockingOperationsMaybeDroppingFcbLock__RxSynchronizeBlockingOperationsMaybeDroppingFcbLockを

呼び出すために定義されています。

RxSynchronizeBlockingOperationsRxSynchronizeBlockingOperations  - dropfcblockパラメーターをFALSEFALSEに設定してを呼び出します。

RxSynchronizeBlockingOperationsAndDropFcbLockRxSynchronizeBlockingOperationsAndDropFcbLock - dropfcblockパラメーターをTRUETRUEに設定してを呼び出します。

対象プラットフォーム

バージョン __RxSynchronizeBlockingOperationsMaybeDroppingFcbLock
ルーチンは、Windows XP および Windows 2000 でのみ使用できま
す。

Header

RxCompleteRequest_RealRxCompleteRequest_Real

RxCreateRxContextRxCreateRxContext

RxDereferenceRxDereference

RxDereferenceAndDeleteRxContext_RealRxDereferenceAndDeleteRxContext_Real

RxInitializeContextRxInitializeContext

RxPrepareContextForReuseRxPrepareContextForReuse

RxResumeBlockedOperations_RxResumeBlockedOperations_順次順次

__RxSynchronizeBlockingOperations__RxSynchronizeBlockingOperations

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxresumeblockedoperations_serially
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxcompleterequest_real
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxcreaterxcontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxprocs/nf-rxprocs-rxdereference
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxdereferenceanddeleterxcontext_real
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxinitializecontext
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxpreparecontextforreuse
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-rxresumeblockedoperations_serially
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/rxcontx/nf-rxcontx-__rxsynchronizeblockingoperations


SeStopImpersonatingClient ルーチン
2020/04/24 • • Edit Online

構文

VOID SeStopImpersonatingClient(void);

パラメーター

戻り値

注釈

要件

Desktop

Ntifs (Ntifs を含む)

関連項目

SeStopImpersonatingClientSeStopImpersonatingClientルーチンは、ユーザーの呼び出し元スレッドの偽装を終了します。

このルーチンにはパラメーターがありません。

なし

サーバースレッドは、 SeImpersonateClientExSeImpersonateClientExルーチンを呼び出すことによってユーザーの権限を借用できます。 スレッドがユー

ザーの偽装を完了すると、 SeStopImpersonatingClientSeStopImpersonatingClientルーチンが呼び出され、偽装が終了します。

対象プラットフォーム

バージョン Windows XP 以降のバージョンの Windows オペレーティングシス
テムで使用できます。

Header

IRQL PASSIVE_LEVEL

SeImpersonateClientExSeImpersonateClientEx

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/sestopimpersonatingclient.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seimpersonateclientex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-seimpersonateclientex


PCOMPLETE_ロック_IRP_ルーチンルーチン
2020/04/24 • • Edit Online

構文

PCOMPLETE_LOCK_IRP_ROUTINE CompleteLockIrpRoutine;

NTSTATUS CompleteLockIrpRoutine(
  _In_ PVOID Context,
  _In_ PIRP  Irp
)
{ ... }

パラメーター

戻り値

注釈

要件

Desktop

ファイルシステムフィルタードライバー (レガシフィルター) は、フィルターのCompletelockirproutineコールバックとして、IRP_ルーチン

型のルーチン_、pcomplete_ロックを登録できます。

] のコンテキスト[

Fsr tlprocessfilelockFsr tlprocessfilelockに渡されたコンテキストポインター。

] のIrp [

ファイルロックの irp _MJ__MJ_ロックロック__制御制御要求を完了しています。 ロック要求の種類は、次のいずれかになります。

IRP__ロック

IRP__ロック解除_すべて

IRP_、_キーによってすべての__ロック解除_

IRP__のロック解除_SINGLE

このルーチンは、STATUS_SUCCESS または適切な NTSTATUS 値を返します。 成功コードではない NTSTATUS 値が返された場

合、ファイルのロックがファイルから削除されます。

ファイルシステムフィルタードライバー (レガシフィルター) では、必要に応じて、PCOMPLETE_ロック_IRP_ルーチン型のルーチンを、バ

イト範囲のファイルロックのための従来のフィルターのCompletelockirproutineルーチンとして指定できます。

このルーチンを指定するために、レガシフィルターはFsr tlallocatefilelockFsr tlallocatefilelockまた

はFsRtlInitializeFileLockFsRtlInitializeFileLockのCompletelockirproutineパラメーターとしてルーチンへのポインターを渡します。

レガシフィルターでファイルロックに対してCompletelockirprineルーチンが指定されている場合、 IRP_MJ_IRP_MJ_ロックロック__制御制御操作がファ

イルロックに対して実行されると、システムはこのルーチンを呼び出します。

対象プラットフォーム

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/pcomplete-lock-irp-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlinitializefilelock


Ntifs (Ntifs を含む)

関連項目

Header

IRQL <= APC_LEVEL

FsRtlAllocateFileLockFsRtlAllocateFileLock

FsRtlCheckLockForReadAccessFsRtlCheckLockForReadAccess

FsRtlCheckLockForWriteAccessFsRtlCheckLockForWriteAccess

FsRtlFreeFileLockFsRtlFreeFileLock

FsRtlInitializeFileLockFsRtlInitializeFileLock

FsRtlProcessFileLockFsRtlProcessFileLock

FsRtlUninitializeFileLockFsRtlUninitializeFileLock

IRP_MJ_IRP_MJ_ロックロック__コントロールコントロール

PUNLOCK_PUNLOCK_ルーチンルーチン

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlchecklockforreadaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlchecklockforwriteaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlfreefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtluninitializefilelock


PFREE_FUNCTION 関数ポインター
2020/08/04 • • Edit Online

構文

typedef VOID ( *FreeCallback)(
  _In_ PVOID Buffer
);

パラメーター

戻り値

解説

NOTENOTE

FREE_FUNCTION MyFreeFunction;

PFREE_FUNCTIONPFREE_FUNCTION型指定されたルーチンは、ファイルシステムのレガシフィルタードライバーによって、フィルター

のFreeCallbackコールバックルーチンとして登録できます。 ファイルシステムは、ファイルシステム

がFsRtlTeardownPerFileContextsFsRtlTeardownPerFileContextsを使用してファイルコンテキストオブジェクトを削除するか、

FsRtlTeardownPerStreamContextsFsRtlTeardownPerStreamContextsを使用してストリームコンテキストオブジェクトを削除すると、 FreeCallbackを呼び出しま

す。

FREE_FUNCTIONFREE_FUNCTION型を使用して、コールバックルーチンを宣言する必要があります。 詳細については、「解説」の例を参照してく

ださい。

バッファー [から]

解放するFSRTL_PER_FILE_CONTEXTFSRTL_PER_FILE_CONTEXTまたはFSRTL_PER_STREAM_CONTEXTFSRTL_PER_STREAM_CONTEXT構造体へのポインター。

なし

ファイルシステムがファイルのファイルコンテキストオブジェクトを破棄すると、 FsRtlTeardownPerFileContextsFsRtlTeardownPerFileContextsを呼び出す必要が

あります。 このルーチンは、ファイルに関連付けられているすべてのファイルごとのコンテキスト構造のFreeCallbackルーチンを呼び出

します。 このコールバックルーチンは、 FSRTL_PER_FILE_CONTEXTFSRTL_PER_FILE_CONTEXTオブジェクトと関連付けられているコンテキスト情報に使用さ

れるメモリを解放する必要があります。 これは、 FsRtlTeardownPerStreamContextsFsRtlTeardownPerStreamContextsが呼び出されたときのストリームコンテキ

ストごとのケースでもあり、 FreeCallbackはFSRTL_PER_STREAM_CONTEXTFSRTL_PER_STREAM_CONTEXTオブジェクトに使用されるメモリを解放します。

FreeCallbackの呼び出し中に、ファイルコンテキストオブジェクトごと、またはストリームコンテキストオブジェクトごとにアクセスを同期す

る方法については、 FsRtlTeardownPerFileContextsFsRtlTeardownPerFileContextsとFsRtlTeardownPerStreamContextsFsRtlTeardownPerStreamContextsを参照してください。

FreeCallbackルーチンは、ファイルシステムに再帰的に呼び出したり、ファイルシステムリソースを取得したりすることはできません。

Myfreefunctionという名前のFreeCallback callback 関数を定義するには、まず、 Static Driver Verifier (sdv) およびその他の

検証ツールが必要とする関数宣言を次のように指定する必要があります。

次のようにコールバック関数を実装します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/pfree-function.md
https://msdn.microsoft.com/library/windows/hardware/ff547290
https://msdn.microsoft.com/library/windows/hardware/ff547295
https://msdn.microsoft.com/library/windows/hardware/ff547352
https://msdn.microsoft.com/library/windows/hardware/ff547357
https://msdn.microsoft.com/library/windows/hardware/ff547290
https://msdn.microsoft.com/library/windows/hardware/ff547352
https://msdn.microsoft.com/library/windows/hardware/ff547295
https://msdn.microsoft.com/library/windows/hardware/ff547357
https://msdn.microsoft.com/library/windows/hardware/ff547290
https://msdn.microsoft.com/library/windows/hardware/ff547295
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/devtest/static-driver-verifier


VOID
 MyFreeFunction (
 __in PVOID Buffer
    )
  {...}

要件

関連項目

ターゲットプラットフォームターゲットプラットフォーム : デスクトップ

バージョンバージョン : windows Vista 以降で使用できます。

ヘッダーヘッダー : Wdm (wdm .h または Ntddk を含む)

IRQLIRQL : <= APC_LEVEL

FsRtlTeardownPerFileContextsFsRtlTeardownPerFileContexts

FsRtlTeardownPerStreamContextsFsRtlTeardownPerStreamContexts

FSRTL_PER_FILE_CONTEXTFSRTL_PER_FILE_CONTEXT

FSRTL_PER_STREAM_CONTEXTFSRTL_PER_STREAM_CONTEXT

レガシ ファイル システム フィルター ドライバー内のファイル別コンテキストの追跡

レガシ ファイル システム フィルター ドライバー内のストリーム別コンテキストの追跡

https://msdn.microsoft.com/library/windows/hardware/ff547290
https://msdn.microsoft.com/library/windows/hardware/ff547295
https://msdn.microsoft.com/library/windows/hardware/ff547352
https://msdn.microsoft.com/library/windows/hardware/ff547357
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/tracking-per-file-context-in-a-legacy-file-system-filter-driver
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/file-streams--stream-contexts--and-per-stream-contexts


PUNLOCK_ルーチン関数ポインター
2020/04/24 • • Edit Online

構文

typedef VOID ( *UnlockRoutine)(
  _In_ PVOID           Context,
  _In_ PFILE_LOCK_INFO FileLockInfo
);

パラメーター

戻り値

注釈

要件

Desktop

Ntifs (Ntifs または Fltkernel .h を含む)

フィルター (レガシフィルターまたはミニフィルター) では、PUNLOCK_ルーチンで型指定されたルーチンを、ファイル_ロック構造のフィル

ターのUnlockRoutineコールバックルーチンとして登録できます。

] のコンテキスト[

FltprocessfilelockFltprocessfilelockまたはfsr tlprocessfilelockfsr tlprocessfilelockに渡されたコンテキストポインター。

] のFilelockinfo [

バイト範囲ロックのロック_情報構造体を_ファイルへの非透過的ポインター。

なし

フィルター (レガシフィルターまたはミニフィルター) では、必要に応じて PUNLOCK_ルーチン型のルーチンを、バイト範囲のファイル

ロックのフィルターのUnlockRoutineコールバックとして指定できます。

ファイル_ロック構造のUnlockRoutineルーチンをフィルターが指定した場合、このルーチンは、ロックがファイル内のロックされたバイト

範囲から削除されるときに呼び出されます。

ミニパスでは、 FltAllocateFileLockFltAllocateFileLockのUnlockRoutineパラメーターとしてルーチンへのポインターを渡すことによって、このルーチン

を指定します。

レガシフィルターでは、 Fsr tlallocatefilelockFsr tlallocatefilelockまたはFsRtlInitializeFileLockFsRtlInitializeFileLockのUnlockRoutineパラメーターとしてルーチンへ

のポインターを渡すことによって、このルーチンを指定します。

対象プラットフォーム

Header

IRQL <= APC_LEVEL

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/punlock-routine.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlinitializefilelock


関連項目

FltAllocateFileLockFltAllocateFileLock

FltCheckLockForReadAccessFltCheckLockForReadAccess

FltCheckLockForWriteAccessFltCheckLockForWriteAccess

FltFreeFileLockFltFreeFileLock

FltInitializeFileLockFltInitializeFileLock

FltProcessFileLockFltProcessFileLock

FltUninitializeFileLockFltUninitializeFileLock

FsRtlAllocateFileLockFsRtlAllocateFileLock

FsRtlCheckLockForReadAccessFsRtlCheckLockForReadAccess

FsRtlCheckLockForWriteAccessFsRtlCheckLockForWriteAccess

FsRtlFreeFileLockFsRtlFreeFileLock

FsRtlInitializeFileLockFsRtlInitializeFileLock

FsRtlProcessFileLockFsRtlProcessFileLock

FsRtlUninitializeFileLockFsRtlUninitializeFileLock

IRP_MJ_IRP_MJ_ロックロック__コントロールコントロール

PCOMPLETE_PCOMPLETE_ロックロック_IRP__IRP_ルーチンルーチン

PFLT__PFLT__ロックロック__コールバックコールバック__データデータ__ルーチンの完了ルーチンの完了

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltchecklockforreadaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltchecklockforwriteaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuninitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlchecklockforreadaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlchecklockforwriteaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlfreefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlprocessfilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtluninitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nc-fltkernel-pflt_complete_lock_callback_data_routine


デュアル_OPLOCK_キー_ECP_コンテキスト構造
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構文

typedef struct _DUAL_OPLOCK_KEY_ECP_CONTEXT {
  GUID    ParentOplockKey;
  GUID    TargetOplockKey;
  BOOLEAN ParentOplockKeySet;
  BOOLEAN TargetOplockKeySet;
} DUAL_OPLOCK_KEY_ECP_CONTEXT, *PDUAL_OPLOCK_KEY_ECP_CONTEXT;

Members

コメント

要件

Ntifs (Ntifs を含む)

参照

デュアルデュアル_oplock__oplock_キーキー_ECP__ECP_コンテキストコンテキスト構造には、デュアル OPLOCK キーの余分な create パラメーターコンテキストが含まれ

ています。 ターゲットファイルオブジェクトと親ファイルオブジェクトの両方の oplock キーは、この構造体で設定できます。

ParentOplockKeyParentOplockKey

親 oplock キー値を表すGUIDGUID 。

TargetOplockKeyTargetOplockKey

ターゲット oplock キー値を表すGUIDGUID 。

ParentOplockKeySetParentOplockKeySet

ParentOplockKeyParentOplockKeyに親の oplock キーの有効な GUID が含まれている場合は TRUE に設定します。

TargetOplockKeySetTargetOplockKeySet

TargetOplockKeyTargetOplockKeyにターゲットの oplock キーの有効な GUID が含まれている場合は TRUE に設定します。

デュアルデュアル_OPLOCK__OPLOCK_キーキー_ECP__ECP_コンテキストコンテキスト構造は、ファイルとディレクトリに対する oplock 要求を許可するためのデュアル

OPLOCK キーを提供します。 OPLOCK_OPLOCK_キーキー_ecp__ecp_コンテキストコンテキスト構造、デュアルデュアル_OPLOCK__OPLOCK_キーキー_ECP__ECP_コンテキストコンテキストは、追加

のパラメーターリスト (ecp_ecp_リストリスト) で設定され、後でIRP_MJIRP_MJの処理中にファイルオブジェクトに関連付けられます。これは、ファイル

システムまたはファイルシステムフィルタードライバーによって作成されます。_

FsRtlAllocateExtraCreateParameterFsRtlAllocateExtraCreateParameter、 FsRtlInitializeExtraCreateParameterFsRtlInitializeExtraCreateParameter、

FltRemoveExtraCreateParameterFltRemoveExtraCreateParameterなどのサポートルーチンを呼び出すときには、値GUID_ECP_2_OPLOCK_GUID_ECP_2_OPLOCK_キーキーが使用

されます。

バージョン この構造体は、Windows 8 以降で使用できます。

ヘッダー

ECP_ECP_一覧一覧

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/dual-oplock-key-ecp-context.md
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff540148(v=vs.85)
https://msdn.microsoft.com/library/windows/hardware/ff545609
https://msdn.microsoft.com/library/windows/hardware/ff546113
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltremoveextracreateparameter
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff540148(v=vs.85)


__コンテキストを作成コンテキストを作成_IO__IO_ドライバードライバー

IoCreateFileExIoCreateFileEx

IRP_MJ_IRP_MJ_作成作成

__キーキー_ECP__ECP_コンテキストのコンテキストの  OPLOCK OPLOCK

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/ns-ntddk-_io_driver_create_context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefileex


OPLOCK_KEY_ECP_CONTEXT 構造体
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構文

typedef struct _OPLOCK_KEY_ECP_CONTEXT {
  GUID  OplockKey;
  ULONG Reserved;
} OPLOCK_KEY_ECP_CONTEXT, *POPLOCK_KEY_ECP_CONTEXT;

メンバー

注釈

OPLOCK_KEY_ECP_CONTEXT 構造体は、OPLOCK キーをファイルにアタッチするために使用されます。 この構造は、Windows

8 以降のバージョンでは廃止されています。フィルターでは、代わりにDUAL_OP_LOCK_KEY_ECP_CONTEXTを使用する必要が

あります。

OplockKeyOplockKey

Oplock キーの GUID。 この GUID は、異なるハンドル間で共有され、同じクライアントキャッシュに属するものとして識別されま

す。 2つのハンドルが同じ oplock キーを共有する場合、1つのハンドルに対して実行される要求は、もう一方のハンドルの未解

決の oplock を解除しません。

予約されています。予約されています。

予約済み。 を0に設定する必要があります。

ファイルの作成時に ECPs を使用して追加情報をファイルに関連付ける方法については、「 IRP_MJ_CREATE 操作での追加の作

成パラメーターの使用」を参照してください。

ミニフィルターでは、前から ECP が出てきたときに、OPLOCK_KEY_ECP_CONTEXT 構造の内容を変更することはできません。 こ

のキーを使用して、oplock キー ECP に関する情報のみを取得する必要があります。 この問題の詳細については、「システム定義

の ECPs」を参照してください。

Oplock キーを使用すると、アプリケーション独自の oplock を中断することなく、同じストリームに対して複数のハンドルを開くことが

できます。 Oplock が解除されるのは、アプリケーションが共有違反 (STATUS_SHARING_VIOLATION) を受信した後です。

Oplock は、ストリームが開かれるときにストリームハンドルで許可されます。 このようなストリームハンドルは、oplock キーに関連付

けることができます。 呼び出し元は、 IoCreateFileExIoCreateFileExルーチンに oplock キーを明示的に指定して、ストリームハンドルを作成で

きます。 呼び出し元がハンドルを作成するときに、呼び出し元が oplock キーを明示的に指定していない場合、オペレーティング

システムはハンドルのキーが他のハンドルの他のキーと異なるようにハンドルに関連付けられた一意の oplock キーとしてハンドルを

扱います。 Oplock が許可されている以外のハンドルでファイル操作を受信し、oplock のハンドルに関連付けられている oplock

キーが操作のハンドルに関連付けられているキーと異なっていて、その操作が現在許可されている oplock と互換性がない場合、

その oplock は解除されます。 Oplock は、互換性のない操作を実行しているプロセスまたはスレッドの場合でも中断されます。

たとえば、排他的 oplock が付与されているストリームをプロセスが開き、同じプロセスが別の (またはない) oplock キーを使用して

同じストリームを再び開く場合、排他的な oplock は直ちに解除されます。

Oplock キーは、ハンドルが作成されるときにハンドルに関連付けられます。 Oplock が付与されていない場合でも、ハンドルを

oplock キーに関連付けることができます。

Oplock キーと oplock キーの詳細については、「 Oplock セマンティクスの概要」を参照してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/oplock-key-ecp-context.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/dual-oplock-key-ecp-context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/using-extra-create-parameters-with-an-irp-mj-create-operation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/system-defined-ecps
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefileex
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/oplock-overview


要件

関連項目

バージョンバージョン : この構造は windows 7 以降で使用でき、windows 8 以降のバージョンでは廃止されています。

ヘッダーヘッダー : Ntifs (Ntifs または Ntddk を含む)

DUAL_OP_LOCK_KEY_ECP_CONTEXT

IoCreateFileExIoCreateFileEx

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ifs/dual-oplock-key-ecp-context
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntddk/nf-ntddk-iocreatefileex


 

 

 

 

WCIFS_リダイレクト_ECP_CONTEXT 構造体
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構文

typedef struct _WCIFS_REDIRECTION_ECP_CONTEXT {
  USHORT      Size;
  USHORT      Flags;
  FILE_ID_128 FileId;
  GUID        VolumeGuid;
} WCIFS_REDIRECTION_ECP_CONTEXT, *PWCIFS_REDIRECTION_ECP_CONTEXT;

メンバー

WCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FROWCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FRO
M_L AYERM_L AYER 0x0001

WCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FROWCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FRO
M_SCRATCHM_SCRATCH 0x0002

WCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FROWCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FRO
M_REGISTERED_L AYERM_REGISTERED_L AYER 0x0004

WCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FROWCIFS_REDIRECTION_FL AGS_CREATE_SERVICED_FRO
M_REMOTE_L AYERM_REMOTE_L AYER 0x0008

要件

特定の操作を作成するファイルのリダイレクト状態をについて説明します。

サイズサイズ

構造体のサイズ sizeof(WCIFS_REDIRECTION_ECP_CONTEXT) します。

フラグフラグ

ファイルのリダイレクトの状態を示します。

これは LayerRootLocations のレジストリ キーに登録されていない
層からリダイレクトされたファイルです。

これは、新しいまたは変更されたファイルではリダイレクトされません。

これは、LayerRootLocations レジストリ キーに記載されているレ
イヤーからリダイレクトされたファイルです。

これは、コンテナーを基準としてリモート ファイル システムからリダイレ
クトされたファイルです。 これは、そのサーバー上のレイヤーとして登
録されていない可能性がありますもかまいません。 HYPER-V コン
テナーでは、リモート サーバーは、HYPER-V コンテナー ユーティリ
ティ VM のホストです。

FileIdFileId

バックアップ ファイルの識別子。

VolumeGuidVolumeGuid

バックアップ ファイルが存在するディスク ボリュームの GUID ベースの識別子です。

サポートされている最小のクライアント Windows 10 バージョン 1607

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/wcifs-redirection-ecp-context.md


Ntifs.h

サポートされている最小のサーバー Windows Server 2016

Header



FLT _ ファイル _ 名の _ オプション
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typedef ULONG FLT_FILE_NAME_OPTIONS;
#define FLT_VALID_FILE_NAME_FORMATS                       0x000000ff
    #define FLT_FILE_NAME_NORMALIZED                      0x00000001
    #define FLT_FILE_NAME_OPENED                          0x00000002
    #define FLT_FILE_NAME_SHORT                           0x00000003
#define FLT_VALID_FILE_NAME_QUERY_METHODS                 0x0000ff00
    #define FLT_FILE_NAME_QUERY_DEFAULT                   0x00000100
    #define FLT_FILE_NAME_QUERY_CACHE_ONLY                0x00000200
    #define FLT_FILE_NAME_QUERY_FILESYSTEM_ONLY           0x00000300
    #define FLT_FILE_NAME_QUERY_ALWAYS_ALLOW_CACHE_LOOKUP 0x00000400
#define FLT_VALID_FILE_NAME_FLAGS                         0xff000000
    #define FLT_FILE_NAME_REQUEST_FROM_CURRENT_PROVIDER   0x01000000
    #define FLT_FILE_NAME_DO_NOT_CACHE                    0x02000000
    #define FLT_FILE_NAME_ALLOW_QUERY_ON_REPARSE          0x04000000

FLT_FILE_NAME_NORMALIZED ファイルの正規化された名前。

FLT_FILE_NAME_OPENED ハンドルがこのファイルに開かれたときに使用された名前。 この名前は正
規化されていません。

FLT_FILE_NAME_SHORT ファイルの短い (8.3) 名前。 ファイルの短い名前には、ボリューム名、ディ
レクトリパス、またはストリーム名は含まれません。 この名前は正規化さ
れていません。

FLT_FILE_NAME_QUERY_DEFAULT ファイル名のファイルシステムに対してクエリを実行するのが現在安全で

ない場合は、何も行いません。 それ以外の場合は、フィルターマネー
ジャーの名前キャッシュでファイル名情報を照会します。 名前がキャッシュ
に見つからない場合は、ファイルシステムに対してクエリを実行し、結果を

キャッシュします。

FLT_FILE_NAME_QUERY_CACHE_ONLY フィルターマネージャーの名前キャッシュでファイル名情報を照会します。

ファイルシステムに対してクエリを実行しないでください。

FLT_FILE_NAME_QUERY_FILESYSTEM_ONLY ファイルシステムでファイル名情報を照会します。 フィルターマネージャーの
名前キャッシュに対してクエリを実行しないでください。また、ファイルシス

テムクエリの結果をキャッシュしません。

FLT_FILE_NAME_OPTIONS 型は、ファイル名情報クエリの名前の形式、クエリメソッド、およびフラグを指定するフラグのビットマスク

です。

ビット 0 ~ 7 はファイル形式を示し、 FltGetFileNameFormatFltGetFileNameFormatマクロを使用してクエリを実行できます。 これらの形式の詳細につ

いては、「 FLT_FILE_NAME_INFORMATIONFLT_FILE_NAME_INFORMATION」を参照してください。 現在、次の値が定義されています。

Bits 8 ~ 15 では、フィルターマネージャーによって使用されるファイル名のクエリ方法を指定します。このメソッドには、

FltGetFileNameQuer yMethodFltGetFileNameQuer yMethodマクロを使用してクエリを実行できます。 これらの値の詳細については、「

FltGetFileNameInformationFltGetFileNameInformation」を参照してください。 現在、次の値が定義されています。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/flt-file-name-options.md
https://docs.microsoft.com/ja-jp/previous-versions/ff543030(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_file_name_information
https://docs.microsoft.com/ja-jp/previous-versions/ff543040(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetfilenameinformation


FLT_FILE_NAME_QUERY_ALWAYS_ALLOW_CACHE_LOOKUP フィルターマネージャーの名前キャッシュでファイル名情報を照会します。

名前がキャッシュ内に見つからず、その名前が現在安全である場合は、

ファイルシステムに対してファイル名情報を照会し、結果をキャッシュしま

す。

FLT_FILE_NAME_REQUEST_FROM_CURRENT_PROVIDER 名前プロバイダーのミニフィルターでは、このフラグを使用して、名前のクエ

リ要求をスタック内の下位の名前プロバイダーによって満たされるのでは

なく、自身 (名前プロバイダーミニフィルター) にリダイレクトするように指定
できます。

FLT_FILE_NAME_DO_NOT_CACHE このフラグは、このクエリから取得した名前がキャッシュされないことを示し

ます。 Name provider ミニフィルターは、中間クエリを実行して名前を
生成するときに、このフラグを使用します。

FLT_FILE_NAME_ALLOW_QUERY_ON_REPARSE 名前プロバイダーのミニパスでは、このフラグを使用して、

STATUS_REPARSE が返された場合でも、作成後のパスで名前をクエリ
するのが安全であることを指定できます。 FileObjectFileObject
>FileName>FileNameフィールドが変更されていないことを確認するのは、呼び
出し元の責任です。 マウントポイントやシンボリックリンクの再解析ポイン
トでは、このフラグを使用しないでください。

要件

関連トピック

ビット 16 ~ 23 は現在使用されていません。

名前プロバイダーミニフィルターでは、ファイル名フラグを指定するためにビット 24 ~ 31 が使用されます。 現在、次の値が定義され

ています。

ヘッダー * * * *: fltkernel .h (fltkernel. h を含む)

FLT_FILE_NAME_INFORMATIONFLT_FILE_NAME_INFORMATION

FltGetDestinationFileNameInformationFltGetDestinationFileNameInformation

FltGetFileNameFormatFltGetFileNameFormat

FltGetFileNameInformationFltGetFileNameInformation

FltGetFileNameInformationUnsafeFltGetFileNameInformationUnsafe

FltGetFileNameQuer yMethodFltGetFileNameQuer yMethod

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/ns-fltkernel-_flt_file_name_information
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetdestinationfilenameinformation
https://docs.microsoft.com/ja-jp/previous-versions/ff543030(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetfilenameinformation
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltgetfilenameinformationunsafe
https://docs.microsoft.com/ja-jp/previous-versions/ff543040(v=vs.85)


ファイル_ロック構造
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構文

typedef struct _FILE_LOCK {
  PCOMPLETE_LOCK_IRP_ROUTINE CompleteLockIrpRoutine;
  PUNLOCK_ROUTINE            UnlockRoutine;
  BOOLEAN                    FastIoIsQuestionable;
  BOOLEAN                    SpareC[3];
  PVOID                      LockInformation;
  FILE_LOCK_INFO             LastReturnedLockInfo;
  PVOID                      LastReturnedLock;
  volatile LONG              LockRequestsInProgress;
} FILE_LOCK, *PFILE_LOCK;

Members

注釈

オペレーティングシステムは、ファイルのロックをサポートするために、不透明なファイル_ロック構造を使用します。

CompleteLockIrpRoutineCompleteLockIrpRoutine

システム用に予約されています。

UnlockRoutineUnlockRoutine

システム用に予約されています。

問題あり問題あり

システム用に予約されています。

SpareCSpareC

システム用に予約されています。

LockInformationLockInformation

システム用に予約されています。

LastReturnedLockInfoLastReturnedLockInfo

システム用に予約されています。

LastReturnedLockLastReturnedLock

システム用に予約されています。

LockRequestsInProgressLockRequestsInProgress

システム用に予約されています。

ファイルシステムドライバー、レガシファイルシステムフィルタードライバーおよびミニフィルターでは、さまざまなルーチンを使用して、ファ

イル_ロックオブジェクトを作成および使用したり、ファイルへの読み取り/書き込みアクセスをテストしたりすることができます。

ファイル_ロックオブジェクトに割り当てるには、 Fsr tlallocatefilelockFsr tlallocatefilelockまたはFltAllocateFileLockFltAllocateFileLockを呼び出します。

初期化されていないファイル_ロックオブジェクトを初期化するには、 FsRtlInitializeFileLockFsRtlInitializeFileLockまた

はFltinitializefilelockFltinitializefilelockを呼び出します。 Fsr tlallocatefilelockFsr tlallocatefilelockまたはFltAllocateFileLockFltAllocateFileLockから返されたファイル_

ロックは既に初期化されていることに注意してください。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/file-lock.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatefilelock


要件

Ntifs (FltKernel .h または Ntifs を含む)

関連項目

オブジェクト_ロックを解除するには、 Fsr tluninitializefilelockFsr tluninitializefilelockまたはfltuninitializefilelockfltuninitializefilelockを呼び出します。

Fsr tlallocatefilelockFsr tlallocatefilelockルーチンによって割り当てられるファイル_ロックオブジェクトを解放するには、 Fsr tlfreefilelockFsr tlfreefilelockを

呼び出します。 FltAllocateFileLockFltAllocateFileLockルーチンによって割り当てられるファイル_ロックオブジェクトを解放するには、

FltfreefilelockFltfreefilelockを呼び出します。

ファイル_ロックが初期化された後、 Fsr tlchecklockforreadaccessFsr tlchecklockforreadaccess、 fltchecklockfor writeaccessfltchecklockfor writeaccess、

Fsr tlchecklockforreadaccessFsr tlchecklockforreadaccessなどのルーチンを使用して、他のスレッドがファイルにアクセスできるかどうかを判断できます。

バージョン Microsoft Windows 2000、およびそれ以降のバージョンの
Windows オペレーティングシステムで使用できます。

Header

FltAllocateFileLockFltAllocateFileLock

FltCheckLockForReadAccessFltCheckLockForReadAccess

FltCheckLockForWriteAccessFltCheckLockForWriteAccess

FltInitializeFileLockFltInitializeFileLock

FltinitializefilelockFltinitializefilelock Fsr tlallocatefilelockFsr tlallocatefilelock

FsRtlCheckLockForReadAccessFsRtlCheckLockForReadAccess

FsRtlCheckLockForWriteAccessFsRtlCheckLockForWriteAccess

FsRtlFastCheckLockForReadFsRtlFastCheckLockForRead

FsRtlFastCheckLockForWriteFsRtlFastCheckLockForWrite

FsRtlInitializeFileLockFsRtlInitializeFileLock

FsRtlUninitializeFileLockFsRtlUninitializeFileLock

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtluninitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltuninitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlfreefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltfreefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlchecklockforreadaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltchecklockforwriteaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlfastchecklockforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltchecklockforreadaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltchecklockforwriteaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/fltkernel/nf-fltkernel-fltinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlallocatefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlchecklockforreadaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlchecklockforwriteaccess
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlfastchecklockforread
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlfastchecklockforwrite
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtlinitializefilelock
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-_fsrtl_advanced_fcb_header-fsrtluninitializefilelock
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関連トピック

ACE は、アクセス制御リスト (ACL) のアクセス制御エントリ (ACE) です。

次に、現在定義されている ACE 型を示します。

ACCESS_ALLOWED_ACE 指定された権限をユーザーまたはグループに付与します。 この
ACE は、随意 ACL (DACL) に格納されます。

ACCESS_DENIED_ACE ユーザーまたはグループに対して指定された権限を拒否します。 こ
の ACE は、DACL に格納されます。

SYSTEM_AUDIT_ACE システムレベルの監査を実行するアクセスの種類を指定します。 こ
の ACE は、システム ACL (SACL) に格納されます。

4つ目の ACE 構造、システム_アラーム_ACE は、現在サポートされていません。

ACL には、Ace の一覧が含まれています。 ACE は、特定のユーザーまたはグループのオブジェクトへのアクセスを定義するか、特定

のユーザーまたはグループのシステム管理メッセージまたはアラームを生成するアクセスの種類を定義します。 ユーザーまたはグルー

プは、セキュリティ識別子 (SID) によって識別されます。

各 ACE は、ACE_ヘッダー構造で開始されます。 ヘッダーに続くデータの形式は、ヘッダーに指定されている ACE の種類によって異

なります。

この構造体は、32ビットの境界上に配置する必要があります。

要件: ntifs (ntifs を含む)

アクセスアクセス__許可許可_ACE_ACE

ACE_ACE_アクセスアクセス__拒否されました拒否されました

ACE_ACE_ヘッダーヘッダー

.ACL.ACL

RtlAddAccessAllowedAceRtlAddAccessAllowedAce

RtlGetAceRtlGetAce

SIDSID

システムシステム__アラームアラーム_ACE_ACE

SYSTEM_AUDIT_ACESYSTEM_AUDIT_ACE

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/ace.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_access_allowed_ace
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_access_denied_ace
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_ace_header
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_acl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtladdaccessallowedace
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtlgetace
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_sid
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_system_alarm_ace
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_system_audit_ace
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typedef USHORT SECURITY_DESCRIPTOR_CONTROL, *PSECURITY_DESCRIPTOR_CONTROL;

VA L UEVA L UE

セキュリティセキュリティ__記述子記述子__コントロールコントロール型は、セキュリティセキュリティ__記述子記述子構造体またはそのコンポーネントの意味を修飾する一連のビットフ

ラグです。 各セキュリティ記述子には、セキュリティセキュリティ__記述子記述子__制御制御ビットを格納する制御制御メンバーがあります。

セキュリティ_記述子_コントロール

コントロールの値には、次のセキュリティセキュリティ__記述子記述子__制御制御ビットフラグの組み合わせを含めることができます。

SE_DACL_AUTO_INHERIT_REQ セキュリティ記述子によって保護されているオブジェクトのプロバイ

ダーが、自動的に DACL を既存の子オブジェクトに伝達するように
要求します。 プロバイダーで自動継承がサポートされている場合
は、既存の子オブジェクトに DACL を伝達し、オブジェクトとその子
オブジェクトのセキュリティ記述子に SE_DACL_AUTO_INHERITED
ビットを設定します。

SE_DACL_AUTO_INHERITED Windows 2000 以降、では、DACL が既存の子オブジェクトへの
継承可能な Ace の自動伝達をサポートするセキュリティ記述子を
示しています。

自動継承をサポートする Windows 2000 Acl の場合、このビット
は常に設定されます。 自動継承をサポートしていない Windows
NT 4.0 Acl とこれらの Acl を区別するために使用されます。

このビットは、継承可能な Ace の自動伝達をサポートしていない
Windows NT 4.0 以前のセキュリティ記述子では設定されませ
ん。

SE_DACL_DEFAULTED 既定の DACL を持つセキュリティ記述子を示します。 たとえば、オ
ブジェクトの作成者が DACL を指定していない場合、オブジェクト
は作成者のアクセストークンから既定の DACL を受け取ります。 こ
のフラグは、ACE の継承に関して、システムが DACL をどのように
処理するかに影響する可能性があります。 SE_DACL_PRESENT
フラグが設定されていない場合、システムはこのフラグを無視しま

す。

このフラグは、オブジェクトの最終的な DACL がどのように計算され
るかを決定するために使用され、セキュリティ保護可能なオブジェク

トのセキュリティ記述子コントロールに物理的に格納されることはあ

りません。

このフラグを設定するには、 RtlsetdaclsecuritydescriptorRtlsetdaclsecuritydescriptorを
使用します。

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/security-descriptor-control.md
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-rtlsetdaclsecuritydescriptor
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SE_DACL_PRESENT DACL を持つセキュリティ記述子を示します。 このフラグが設定さ
れていない場合、またはこのフラグが設定され、DACL がNULLNULLの
場合、セキュリティ記述子はすべてのユーザーにフルアクセスを許可

します。

このフラグは、セキュリティ記述子がセキュリティ保護可能なオブジェ

クトに関連付けられるまで、呼び出し元によって指定されたセキュリ

ティ情報を保持するために使用されます。 セキュリティ記述子がセ
キュリティ保護可能なオブジェクトに関連付けられると、

SE_DACL_PRESENT フラグは常にセキュリティ記述子コントロール
で設定されます。

このフラグを設定するには、 RtlsetdaclsecuritydescriptorRtlsetdaclsecuritydescriptorを
使用します。

SE_DACL_PROTECTED セキュリティ記述子の DACL を、継承可能な Ace によって変更さ
れないように保護します。

SE_DACL_UNTRUSTED セキュリティ記述子の DACL によってポイントされた ACL が、信頼
されていないソースによって提供されたことを示します。 このフラグが
設定されていて、複合 ACE が検出された場合、システムは Ace
内のサーバー Sid に対して既知の有効な Sid を置き換えます。

SE_GROUP_DEFAULTED セキュリティ記述子のグループ SID を提供する、セキュリティ記述子
の元のプロバイダーではなく、既定の機構。

SE_OWNER_DEFAULTED セキュリティ記述子の所有者セキュリティ識別子 (SID) が指定され
ている場合、セキュリティ記述子の元のプロバイダーではなく、既定

の機構。 このフラグを設定するには、
RtlSetOwnerSecurityDescriptorRtlSetOwnerSecurityDescriptorを使用します。

SE_RM_CONTROL_VALID セキュリティ記述子のリソースコントロールマネージャービットが有効で

あることを示します。 リソースマネージャー制御ビットは、構造体に
アクセスするリソースマネージャー固有の情報を含む、

SECURITY_DESCRIPTORSECURITY_DESCRIPTOR構造体のSbz1Sbz1メンバーの8ビットで
す。 (詳細については、Microsoft Windows Software
Development Kit (SDK) For Windows 7 および .NET
Framework 4.0 のドキュメントを参照してください)。

SE_SACL_AUTO_INHERIT_REQ セキュリティ記述子によって保護されているオブジェクトのプロバイ

ダーが、自動的に SACL を既存の子オブジェクトに伝達するように
要求します。 プロバイダーで自動継承がサポートされている場合
は、既存の子オブジェクトに SACL が伝達され、オブジェクトとその
子オブジェクトのセキュリティ記述子に

SE_SACL_AUTO_INHERITED ビットが設定されます。

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-rtlsetdaclsecuritydescriptor
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtlsetownersecuritydescriptor
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)
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要件

関連トピック

SE_SACL_AUTO_INHERITED SACL が、既存の子オブジェクトへの継承可能な Ace の自動伝
達をサポートするセキュリティ記述子を示します。 このビットは、オブ
ジェクトとその既存の子オブジェクトに対して自動継承アルゴリズム

が実行されている場合にのみ設定されます。

このビットは、継承可能な Ace の自動伝達をサポートしていない
Windows NT 4.0 以前のセキュリティ記述子では設定されませ
ん。

SE_SACL_DEFAULTED SACL によって提供される、セキュリティ記述子の元のプロバイダー
ではなく、既定の機構。 このフラグは、ACE 継承に関して、システ
ムが SACL をどのように処理するかに影響する可能性があります。
SE_SACL_PRESENT フラグが設定されていない場合、システムはこ
のフラグを無視します。

SE_SACL_PRESENT SACL を持つセキュリティ記述子を示します。

SE_SACL_PROTECTED 継承可能な Ace によってセキュリティ記述子の SACL が変更され
ないように保護します。

SE_SELF_RELATIVE 連続したメモリブロック内のすべてのセキュリティ情報を持つ、自己

相対形式のセキュリティ記述子を示します。 このフラグが設定され
ていない場合、セキュリティ記述子は絶対形式です。 詳細について
は、Windows SDK のドキュメントの「絶対セキュリティ記述子と自
己相対セキュリティ記述子」を参照してください。

SE_SERVER_SECURITY ソース (明示的または既定) に関係なく、ACL が入力 ACL に基づ
くサーバー ACL を持つオブジェクトのプロバイダーに対して、セキュリ
ティ記述子によって保護されることを要求します。 これは、すべての
許可 Ace を、現在のサーバーを許可する複合 Ace に置き換える
ことによって行われます。 このフラグは、サブジェクトが偽装している
場合にのみ意味を持ちます。

ntifs (ntifs を含む)

ACEACE

.ACL.ACL

RtlSetDaclSecurityDescr iptorRtlSetDaclSecurityDescr iptor

RtlSetOwnerSecurityDescr iptorRtlSetOwnerSecurityDescr iptor

セキュリティセキュリティ__記述子記述子

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_acl
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/nf-wdm-rtlsetdaclsecuritydescriptor
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtlsetownersecuritydescriptor
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)
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typedef ULONG SECURITY_INFORMATION, *PSECURITY_INFORMATION;
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セキュリティ_情報

セキュリティ_情報型の値は、設定または照会するオブジェクトに関連するセキュリティ情報を識別するために使用されます。 この

セキュリティ情報には次のものが含まれます。

オブジェクトの所有者

オブジェクトのプライマリグループ

オブジェクトの随意アクセス制御リスト (DACL)

オブジェクトのシステム ACL (SACL)

セキュリティ情報の各項目は、ビットフラグによって指定されます。 次の値はビットを指定します。

DACL_SECURITY_INFORMATION オブジェクトの DACL が設定または照
会されていることを示します。

次の項目に対して、DACL に対するク
エリが実行されます。

IRP_MJ_QUERY_SECURITY

FLT_PARAMETERS
(IRP_MJ_QUERY_SECURITY 用)

FltQuerySecurityObject

Sequerysecurity記述子情報

次の項目について、DACL が設定され
ます。

IRP_MJ_SET_SECURITY

FLT_PARAMETERS
(IRP_MJ_SET_SECURITY 用)

FltSetSecurityObject

Sesetsecurity記述子情報

Sesetsecurity記述子 Infoex

次の場合に READ_CONTROL アクセ
スが必要:

IRP_MJ_QUERY_SECURITY

FLT_PARAMETERS
(IRP_MJ_QUERY_SECURITY 用)

FltQuerySecurityObject

Sequerysecurity記述子情報

次の場合に WRITE_DAC アクセスが
必要:

IRP_MJ_SET_SECURITY

FLT_PARAMETERS
(IRP_MJ_SET_SECURITY 用)

FltSetSecurityObject

Sesetsecurity記述子情報

Sesetsecurity記述子 Infoex

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/security-information.md
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GROUP_SECURITY_INFORMATION オブジェクトのプライマリグループ識別子

が設定または照会されていることを示し

ます。

次の項目について、グループ識別子が

照会されます。

IRP_MJ_QUERY_SECURITY

FLT_PARAMETERS
(IRP_MJ_QUERY_SECURITY 用)

FltQuerySecurityObject

Sequerysecurity記述子情報

IRP_MJ_SET_SECURITY

FLT_PARAMETERS
(IRP_MJ_SET_SECURITY 用)

次の項目では、グループ識別子が設定

されます。

FltSetSecurityObject

Sesetsecurity記述子情報

Sesetsecurity記述子 Infoex

次の場合に READ_CONTROL アクセ
スが必要:

IRP_MJ_QUERY_SECURITY

FLT_PARAMETERS
(IRP_MJ_QUERY_SECURITY 用)

FltQuerySecurityObject

Sequerysecurity記述子情報

次の場合に WRITE_OWNER アクセス
が必要:

IRP_MJ_SET_SECURITY

FLT_PARAMETERS
(IRP_MJ_SET_SECURITY 用)

FltSetSecurityObject

Sesetsecurity記述子情報

Sesetsecurity記述子 Infoex

OWNER_SECURITY_INFORMATION オブジェクトの所有者識別子が設定ま

たは照会されていることを示します。

次の項目について、所有者識別子が

照会されます。

IRP_MJ_QUERY_SECURITY

FLT_PARAMETERS
(IRP_MJ_QUERY_SECURITY 用)

FltQuerySecurityObject

Sequerysecurity記述子情報

IRP_MJ_SET_SECURITY

FLT_PARAMETERS
(IRP_MJ_SET_SECURITY 用)

次の項目については、所有者識別子が

設定されます。

FltSetSecurityObject

Sesetsecurity記述子情報

Sesetsecurity記述子 Infoex

次の場合に READ_CONTROL アクセ
スが必要:

IRP_MJ_QUERY_SECURITY

FLT_PARAMETERS
(IRP_MJ_QUERY_SECURITY 用)

FltQuerySecurityObject

Sequerysecurity記述子情報

次の場合に WRITE_OWNER アクセス
が必要:

IRP_MJ_SET_SECURITY

FLT_PARAMETERS
(IRP_MJ_SET_SECURITY 用)

FltSetSecurityObject

Sesetsecurity記述子情報

Sesetsecurity記述子 Infoex
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要件

関連トピック

SACL_SECURITY_INFORMATION オブジェクトの SACL が設定または照
会されていることを示します。

次の項目に対して、SACL が照会され
ます。

IRP_MJ_QUERY_SECURITY

FLT_PARAMETERS
(IRP_MJ_QUERY_SECURITY 用)

FltQuerySecurityObject

Sequerysecurity記述子情報

IRP_MJ_SET_SECURITY

FLT_PARAMETERS
(IRP_MJ_SET_SECURITY 用)

次の項目について、SACL が設定され
ます。

FltSetSecurityObject

Sesetsecurity記述子情報

Sesetsecurity記述子 Infoex

常に ACCESS_SYSTEM_SECURITY ア
クセスが必要です。

PROCESS_TRUST_LABEL_SECURITY
_INFORMATION

予約済み。

Wdm (Wdm を含む)

.ACL.ACL

セキュリティセキュリティ__記述子記述子

Sequer ysecuritySequer ysecurity記述子情報記述子情報

SesetsecuritySesetsecurity記述子情報記述子情報

SesetsecuritySesetsecurity記述子記述子  Infoex Infoex

ZwQuer ySecurityObjectZwQuer ySecurityObject

ZwSetSecurityObjectZwSetSecurityObject

https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/wdm/ns-wdm-_acl
https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/drivers/ff556610(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-sequerysecuritydescriptorinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-sesetsecuritydescriptorinfo
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/ntifs/nf-ntifs-sesetsecuritydescriptorinfoex
https://msdn.microsoft.com/library/windows/hardware/ff567066
https://msdn.microsoft.com/library/windows/hardware/ff567106


RxAssert ルーチン
2020/04/24 • • Edit Online

構文

VOID RxAssert(
  _In_     PVOID FailedAssertion,
  _In_     PVOID FileName,
  _In_     ULONG LineNumber,
  _In_opt_ PCHAR Message
);

パラメーター

戻り値

注釈

要件

Desktop

Rxassert (Rxassert を含む)

RxAsser tRxAsser tがインストールされている場合、RDBSS のチェックされたビルドに対してアサート文字列をカーネルデバッガーに送信しま

す。 RDBSS のリテールビルドの場合、このルーチンの呼び出しによってバグチェックが行われます。

] の失敗したアサーション[

失敗したアサーション。

ファイル名[]

RxAsser tRxAsser tまたはr tlasser tr tlasser tが呼び出されたソースファイルの名前。

] のLineNumber [

RxAsser tRxAsser tまたはr tlasser tr tlasser tが呼び出されたソースファイル内の行番号。

でのメッセージ[、オプションの]

省略可能なメッセージ。

なし

Rxassertインクルードファイルを使用すると、この rxassert ルーチンも呼び出されるように Windows カーネルの RtlAssert 呼び出

しが再定義されます。

リテールビルドでは、 RxAsser tRxAsser tは、BugCheckParamater1 として行番号を使用して、値0xa55a0000 を渡すKeKeバグバグ

checkexcheckexを呼び出します。

対象プラットフォーム

Header

IRQL <= APC_LEVEL

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/rxassert.md


関連項目

アサートアサート

RtlAssert

RxDbgBreakPointRxDbgBreakPoint

https://docs.microsoft.com/ja-jp/previous-versions/windows/hardware/previsioning-framework/ff542107(v=vs.85)
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/ddi/index


RxDbgBreakPoint 関数
2020/04/24 • • Edit Online

構文

VOID RxDbgBreakPoint(
   ULONG LineNumber
);

パラメーター

戻り値

コメント

必要条件

Desktop

Rxassert.h (Rxassert.h を含む)

関連項目

RxDbgBreakPointRxDbgBreakPointがインストールされている場合は、カーネル デバッガーを中断します。

LineNumber 

ソース内の行番号ファイルRxDbgBreakPointRxDbgBreakPointが呼び出されました。

なし

このルーチンは、カーネルを呼び出すDbgBreakPointDbgBreakPointルーチン。

このルーチンは、インストールされている場合は、カーネル デバッガーによって処理される例外を発生させます。それ以外の場合、デ

バッグ システムによって処理されます。 システムにデバッガーが接続されていない場合は、標準的な方法で、例外を処理することが

できます。

カーネル モードでは、結果としてブルー スクリーン (バグ チェック) が処理されていない中断例外になります。 ただし、カーネル デバッ

グを有効にするターゲット コンピューターに、カーネル モードのデバッガーを接続ことができます。 詳細については、次を参照してくだ

さい。 Windows デバッグします。

対象プラットフォーム

Header

IRQL <= APC_LEVEL

RxAsser tRxAsser t

Windows デバッグ

https://github.com/MicrosoftDocs/windows-driver-docs.ja-jp/blob/live/windows-driver-docs-pr/ifs/rxdbgbreakpoint.md
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/debugger/index
https://docs.microsoft.com/ja-jp/windows-hardware/drivers/debugger/index
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