
最近のサイバー相談と

その対応について
～スマートフォンにかかわる手口を中心に～

神 奈 川 県 警 察

サイバー犯罪対策プロジェクト

サイバー攻撃対策プロジェクト
h t t p : / / w w w . p o l i c e . p r e f . k a n a g a w a . j p /



サイバー犯罪の情勢



平成30年上半期における
サイバー犯罪の検挙件数(全国)

 近年、サイバー犯罪は増加傾向にあり、平成

30年上半期も過去最多となった前年同期と同
水準

～警察庁「平成30年上半期におけるサイバー空間をめぐる脅威の情勢等について」より引用～



 神奈川県警察におけるサイバー犯罪の検挙件数

は779 件（前年同期比+179 件、+29.8%)

平成30年上半期における
サイバー犯罪の検挙件数(神奈川)



平成30年上半期における
検挙状況の内訳(全国)

～警察庁「平成30年上半期におけるサイバー空間をめぐる脅威の情勢等について」より引用～



平成30年上半期のサイバー犯罪
等に関する相談受理状況(神奈川)



相談の多い事例



偽ショッピングサイト

による詐欺



偽ショッピングサイトによる詐欺

 インターネットショッピングで買い物をし
ようとして詐欺の被害に遭うなどの事案が
多発しています

 これらのショッピングサイ
トは正規サイトのデザイン
を真似したり、実存する連
絡先を記載したりして、詐
欺行為を行っています



 被害に遭わないためには…
 不審な点がないか十分な確認を！！

偽ショッピングサイトによる詐欺



 その他、注意いただきたいこと

 個人情報等の入力の際に暗号化通信が使われて

いるか(ブラウザに鍵のマークが出ているか)ど

うかを確認しましょう

 欲しい商品を検索して見つけ

たサイトで直ぐに購入せず、

そのサイト名、店舗名等で検索をしてみて悪評

がないか確認しましょう

事前に電話で確認をするなどの慎重さも必要です

偽ショッピングサイトによる詐欺



警 告
最近では

も増えています！！
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スマートフォン

に関する相談



ＳＭＳを使い不正なアプリ

をインストールさせる

 宅配業者からの不在通知、料金通知等を装っ
たショートメッセージ(ＳＭＳ)を用い、記載された
ＵＲＬから宅配業者の偽サイトに誘導し、スマー
トフォンに不正なアプリをインストールさせる手
口が確認されています

 不正なアプリをインストールし
てしまうと、電話帳のデータが
流出するなどの被害にあう可
能性があります



～独立行政法人情報処理推進機構セキュリティセンター「安心相談窓口だより」より引用～

※ このようなＳＭＳには十分注意し、荷物等が届く
予定がある場合は、宅配業者に電話等で確認し
ましょう！！

ＳＭＳを使い不正なアプリ

をインストールさせる



独立行政法人情報処理推進機構セキュリティセンター
「安心相談窓口だより」より引用



独立行政法人情報処理推進機構セキュリティセンター
「安心相談窓口だより」より引用

 アプリをインストールすると、宅
配業者の不在通知をかたる
SMSを送信されてしまうことが
あります(加害者になる？)

 スマートフォンと紐づくアカウ
ントが不正利用されるの可能
性もあります(キャリア決済
サービスを利用される？？)

 早急なアプリのアンインストール
 スマートフォンの初期化も検討



Android以外のスマート
フォンを狙った手口も確
認されています！
 画面をタップすると携帯電
話番号の入力を求められ
ます

 その後、SMSに届く、認証
コードの入力を求められま
す

 最終的にキャリア決済サー
ビスを利用され金銭的被
害に結びつく恐れがありま
す



 スマートフォンのウイルスである不正なア
プリは、今のところ利用者がインストール
しなければ入りません

 「便利そう」、「みんなが
使っている」、「無料だか
ら」などと安易にインストー
ルせずに、本当に必要なアプ
リかどうか十分に考えるように
しましょう
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スマートフォンの
セキュリティ対策の必要性





 Android端末を狙った標的型メール攻撃

 Android OSを搭載したスマートフォンを狙っ

た標的型メール攻撃も確認されている

 メール本文に記載されたリンクを

タップすることで、インターネッ

ト上のウェブサイトに接続し、

Android向けの不正プログラム

をダウンロード

 今後もモバイル端末を狙ったサイ

バー攻撃が発生するおそれがある
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スマートフォンの
セキュリティ対策の必要性



こんなメッセージが･･･

記載されたアドレスにアクセスしますか？



アクセスしてみると…

見慣れたログイン画
面が出てきたので、
早速、ＩＤ／パスワー
ド を 入 力 ・ ・ ・

ちょっと待って!!



フィッシング(Phishing)に注意!!

 銀行やクレジットカード会社等からのメールを装
い、偽のホームページにアクセスするよう仕向け、
クレジットカード番号、ＩＤ・パスワード等を入力さ
せ、情報を不正に入手する手口

 最近、携帯電話会社を名乗り、
キャリア決済用のＩＤ・パスワードを
盗まれ、金銭被害に遭ったという
相談が増えています
※ 騙すための手口が洗練されていることから「sophisticated（洗練された）」の「ph」
を「fishing」の「fi」と置き換えられた(諸説あり)

これは「Fishing」



フィッシング(Phishing)に注意!!

 企業、サービスの正規窓口等に確認

 クレジットカード番号、ＩＤ・パスワード等を聞き出そう
とするメールに対しては、送信元の企業等の実際の
窓口等にメールを配信したかどうかを確認

 「お気に入り」などからアクセス

 日頃からメールに記載されたアドレスからではなく、
あらかじめ登録しておいた「お気に入り」、「ブック
マーク」などアクセスするよう心掛ける

普段から個人情報等の入力は慎重に行いましょう!!



最近の危ないメールは･･･



 大小英字、数字、記号を含めできるだけ長いものにする（12
文字以上を推奨）

 ＩＤと同じものや名前、誕生日、簡単な英単語、キーボードの配
列順など単純なものにしない

 同じパスワードを複数のサイト、サービスで使い回さない
 パスワードを記載したメモなどはパソコンに貼るなどせず、厳重
に管理する（パスワード管理ソフト等の利用）

 他人に知られたおそれがある場合
には、パスワードを変更する

 ワンタイムパスワードなどの2段階
認証機能を活用する

パスワード利用時の注意点



ところで…



コンピュータプログラム

作るの楽しいなぁ～♪

いろいろなことが

できそうだから

インターネットで

調べてみよう！



なになに？

プログラムを使えば

こんなこともできるかぁ～！

このプログラムで

みんなにイタズラ

しちゃお～っと♪







な
ん
と
！
！

小
学
生
が
ウ
イ
ル
ス
作
成
？
？

 小学３年生が動画投稿サイト

を参考に作成したウイルスを保

管・提供したといった事案が発
生しています

 「友だちを驚かせよう」、「自慢

しよう」などといった軽い気持ち
で行ってしまうことがあります

 現実社会の規範意識の醸成と

併せたサイバー空間の規範意
識の醸成が必要です
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サイバー犯罪、サイバー攻撃
への対策



 サイバー犯罪は誰もが巻き込まれる恐れのある
身近な犯罪と考えて、できることをしっかりやる

 ウイルス対策ソフト、セキュリティ対策アプリの導入

 フィルタリング、迷惑メール対策サービスの利用等

 手口を知っているか知らないかが、被害に遭う
か遭わないかの分かれ目（情報収集が大切）

 警察をはじめとしたサイバーセキュリティ関係の機関
のホームページやツイッターなどで確認

 インターネットのニュースサイト等でも情報収集

被害にあわないためには…





https://www.npa.go.jp/cybersafety/
「インターネット安全安心相談」で検索



ネットの情報の正否、危険性の有無、

行動の善悪を見極める力が必要

興味本位や好奇心、軽い気持ちで

行ったことが思わぬ犯罪やトラブル
になることがあるため、誘惑に負け
ない、周りに流されない力が必要

ネット社会は自己責任が原則、自分

の行動に責任が取れる力が必要

サイバー社会で必要な３つの力



サイバーセキュリティは、

知識 よりも 意識
が大切です


