
1.　は　じ　め　に

近年様々なバイオメトリクスによる個人認証技術に関す

る研究開発が進められており［1―14］，ここまでの解説にも

あるような分野では研究，実用化および標準化の動きが特

に進んでいる［1―4, 7, 9―13, 15―34］．バイオメトリクスは身

体的特徴によるものと行動的特徴によるものに大別できる

が，この特集では身体的特徴によるものを対象としている

ので，ここではこれまでの解説で詳しくは取り上げなかっ

た身体的特徴に関するバイオメトリクスの主なものについ

て，対象とする生体情報の性質，提案されている手法とそ

の特性および実用化の動向について述べ，最後に行動的特

徴によるものを簡単に紹介することにする．

2.　身体的特徴による認証技術

2・1　掌形による認証

掌形（hand geometry）を用いた認証とは，掌の 2次元

または 3次元的な形状から特徴を抽出し，それをもとに個

人を識別する技術である［1―4, 11, 35, 36］．身体的特徴を利

用した個人認証において重要なのは，その特徴が終生不変

かつ万人不同であるかどうかという点であるが，掌形は指

紋などと異なり，終生不変な生体特徴ではなく，また完全

に万人不同ではないという欠点がある．しかし，指紋の場

合のような心理的な抵抗感が少なく，またカメラが向けら

れているのが掌のみであり，監視されているような圧迫感

も感じないため，ユーザに受け入れられやすいという特徴

があることから，入退室管理，出入国管理などの場で従来

のセキュリティに追加して利用するケースが多い．実際に

1996年のアトランタオリンピックの選手村や役員室の入

室管理や米国に商用で頻繁に入国する利用者を対象とした

INSPASS（Immigration and Naturalization Service Pas-

senger Accelerated Service System）登録者に対する認証

に利用されるなどの実績がある．掌形認証において計測さ

れる生体特徴としては指の幅や長さ，関節の幅や厚み，掌

の幅や厚みあるいはそれらの比率である．

この技術の開発は1970年代ころに始められ，関連する特

許が米国において取得されている［37, 38］．製品としては

1976年に Identimat社で開発された Identimatが登場した．

この装置は親指以外の指 4本の長さを光学的に読み取り，

あらかじめカードに記録しておいた長さと照合することに

より認証を行うものであったが，非常に大型の装置であ

り，手軽に利用できるものではなかった．その後1986年に

Recognition Systems社（現在 Ingersoll-Rand社傘下）［39］

から 4本の指と掌の一部をCCDカメラにより撮影し，照合

するシステム Hand Readerが登場した．現在のモデルで

はガイドピンに沿って置かれた掌とその側面の画像を赤外

線カメラでとらえ，その画像から90項目以上の特徴量を抽

出し，これをもとに 9バイトの識別データを生成して照合

を行う［1］．登録時には3回の計測を行い，その平均値をテ

ンプレートとして登録する．掌形認証システムにはこの他

にも Biomet Partners社の製品がある［40］．このシステム

は 2本の指のみで認証を行うシステムであり，登録時に指

画像から20バイトの登録情報を抽出し，これを用いて認証

を行う．これらのシステムの認証速度は 1件当たり数秒，

認証精度は FRR（false rejection rate；本人拒否率），FAR

（false acceptance rate；他人受入率）ともに 0.1％のオー

ダーである［1, 2, 29］．

掌形に関連する個人認証としてこの他に指関節の位置や

形状を用いるものも報告されている［41, 42］．形状の計測

方法は画像ではなく，指紋の計測などに用いられる電極ア

レイを用いた接触式センサを用いている．このシステムの

認証精度は FRRが 9.8％，FARが 1.0％である．

2・2　網膜による認証

すでに解説した虹彩による認証システムについては様々

な研究開発が行われている［1―4, 12, 17, 19, 25, 31］が，眼か
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ら得られる生体特徴には他に網膜パターンがあり，非常に

高い認証精度が得られることが知られている［2, 12, 29, 43, 

44］．網膜の表面に存在する血管は乳児においては未発達

であり，2歳ごろまでに眼球の径とともに成長し，完成す

る［45］．それ以降は網膜に影響を与える疾病に侵されない

限り終生不変であり，また指紋と同様，万人不同の特性を

持つ．また特徴が眼球の奥に隠されており，外界の環境変

化に影響されにくいという利点も持ち合わせている．この

生体特徴が認証に利用可能であることが報告されたのは

1935年であり［46］，1955年には双子でさえそのパターンが

異なるという報告もあったが［47］，認証に必要な計測ある

いは処理の技術が成熟しておらず，バイオメトリクスの技

術として発展するには至らなかった．1970年代になり，眼

底画像の処理技術に関する研究が行われるようになり［48―

50］，このような背景のもとでEyeDentify社が 1976年に設

立され，網膜によるバイオメトリクス技術が研究されるよ

うになった［1］．同社は開発途上で取得した特許［51―54］の

技術を用いて最初の網膜認証システムの製品 EyeDentifi-

cation System 7.5を 1985年に登場させた．このシステム

の原理は眼底の 2次元画像を計測するのではなく，近赤外

線を用いて眼底を環状にスキャンし，その際得られた反射

波の波形とその周波数成分をもとに特徴量を決定する手法

を用いている［1, 2, 12, 44］．光源に近赤外線を用いること

により，血管部分が近赤外線を吸収するため，コントラス

トの良い血管パターンが得られ，さらに視認できない波長

を用いているために違和感なく計測できるという特徴があ

る．計測時には利用者が同一部分に焦点を合わせた状態で

なければならないが，注視点を用意して一定の方向を注視

させることにより，常に中心窩周辺の同一領域が計測され

るように工夫されている．光学センサにより取り出された

電気信号は，血管情報を反映した交流成分のみが増幅され

た後，約 220 Hzのローパスフィルタを通してからAD変換

され，マイクロプロセッサで処理が行われる．生体特徴と

してはこの波形を正規化したものと，波形の FFT結果を

用いており，登録時には数回の計測値の平均が登録され

る．認証時には保存されていたデータと計測されたデータ

との相関係数が計算され，その値が閾値を超えていれば本

人と認証される．その際，スキャン時に生ずる頭部の傾き

による回転方向のずれの影響を排除するため，計測された

波形の位相を変化させて同様の認証処理を行い，相関係数

が最大となるものを閾値処理して結果を得るようになって

いる．EyeDentify社はその後システムに改良を加えた

EyeDentify ICAM2001を発表した．このシステムは表 1

に示すような仕様となっており，FARが非常に低いのが

特徴となっている．しかしながら網膜を用いた個人認証シ

ステムは複雑な光学系を持つため高価であること，装置を

のぞき込むことにより認証を行うため，ユーザに若干の抵

抗感があることから，高いセキュリティが必要な場面にの

み用いられることが多い．

2・3　DNAによる認証

DNAによる個人の識別技術としては，犯罪捜査あるい

は身元不明者の捜索において，残された細胞から取り出さ

れた DNAと本人または近親者の DNAの比較による細胞

の持主の特定が知られているが，この技術を応用して高い

識別精度で個人認証を実現する手法が注目を集めている

［1, 2, 55, 57］．DNA（deoxyribo nucleic acid；デオキシリ

ボ核酸）は 4種類の塩基，アデニン（adenine；A），シト

シン（cytosine；C），グアニン（guanine；G），チミン（thymi-

ne；T）の配列により構成されており，これらがたとえば

図 1の模式図に示すように並んでいる．Aと T，Cと Gが

それぞれ結合することができ，DNAの構成単位であるヌ

クレオチド（nucleotide）と呼ばれる塩基，糖およびリン

酸の結合の 3組分が一つのアミノ酸に対応している．ヒト

ではこのヌクレオチドが30億個あると言われており，その

うちの約 1.5％が生体を構成するタンパク質の設計図とな

っている［57］．図 1に示した DNAが二重らせん構造であ

り，これに遺伝情報が含まれることは1953年に明らかとな

り［58, 59］，その後この塩基配列のうちの 0.1％から 0.5％の

部分に含まれる個人差により個人の特定を行うことが可能

であることが明らかにされ［60］，さらに特定の DNA配列

を効率よく複製する技術が開発された［61］ことにより，

DNAを用いた個人識別が現実的となった．この方法は高

い精度が得られるという利点がある［29, 62―64］が，処理に

労力と時間を要し，またコストもかかるため，多くの場合

犯罪捜査あるいは身元不明者の捜索などの場面での利用に

限られている．一方で，DNAによる個人認証を最終的な

手段として簡易的な認証手段と組み合わせ，容易に利用で

きるように工夫した方式も開発されている．DNA Tech-

nology社［65］により 1994年に特許出願された方式［66］は，

複製した DNAを混入した特殊インクを用いる．このイン

クには特定波長の光に対してのみ蛍光発する物質が含まれ

ており，通常は透明であることから，特殊な光学スキャナ

で読み取らない限りマークの存在にすら気づかないという

ものである．通常はこのスキャナによりインクの有無を確

認することにより塗布した対象の真贋を確認するが，確実

な識別を要する場合にはインクに含まれる DNAを抽出し

てもとの DNAと比較すれば，リアルタイムではないが高
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表 1　EyeDentify社製 EyeDentify ICAM2001の仕様

3,000名最大登録者数

1分未満登録時間

1.5秒認証時間

約 0.1％FRR

約 0.0001％FAR

96バイト /件 登録データ量



精度な確認を行うことができる．この技術は他に，視認で

きるインクに DNAを混入したペンを用いて著名人のサイ

ンの真贋を確認する用途に応用されている．国内ではアイ

ディテクニカ社［67］がこの技術を応用した製品を手がけて

いる．

2・4　耳介による認証

耳の形状は一卵性双生児では類似しているものの，万人

不同性があり，その特徴は個人認証に利用することができ

る［2, 68―71］．耳介は生後 2年までは急激に成長するが，10

歳前後で耳幅が，13から 17歳で耳長の成長が止まり，その

後はわずかずつ成長を続ける［69, 72, 73］ため，終生不変で

はないが，成人においてはほぼ不変と見なすことが可能で

ある．耳介の外側部分はこれを支える耳介軟骨が作り出す

複雑な凹凸を示しており，それぞれの要素は図 2に示すよ

うな名称で呼ばれている．耳介による個人の識別の端緒は

Iannarelliによるものと言われており，法医学的な見地か

らの研究がもとであった［68］．Iannarelliの手法は 45度で

交わる 4本の直線を引いた定規を耳の写真に当て，図 3に

示すような 12か所の長さを測定することにより個人の特

徴量を抽出するものであった．この手法は数値の比較によ

り個人識別を行うという特徴があるが，画像の正規化ある

いは定規を置く位置により誤差が生じるという欠点があっ

た．その後耳介による個人認証の研究はコンピュータによ

る画像処理手法の発達とともに様々な研究が行われてきて

いるが，耳介画像による認証は顔による個人認証に必要な

技術と共通点が多く，したがって顔画像を用いた画像処

理，特徴抽出そして一致判定の手法が応用可能である．現

時点で提案されている手法の主なものは，各部の輪郭が描

く曲線同士の一致度を評価する方法［74］，輪郭上の特徴点

を検出し，その距離や位置関係に関する特徴量を用いる方

法［1, 75］，そして輪郭上の特徴点など何らかの基準を設け

て画像の正規化や位置合わせを行った後に画像同士の一致

度を評価する方法［71, 74, 76］の 3つに分類される．この手

法を用いたシステムはいまだ商品化されていないため，認

証システムとして構築した場合の総合的な性能は不明であ

るが，限られた数の対象における認証精度は 90％以上との

報告がある［71, 74］．画像を用いた認証方式であることか

ら，その認証精度は画像の品質に大きく依存し，カメラや

照明の位置関係に起因する陰影や形状のゆがみの補正，あ

るいは耳に髪がかかっていた場合の処理などを前処理とし

て行う必要がある．

2・5　心電図による認証

心電図は心臓の電気的活動を体表面で計測したものであ

り，心臓各部の活動状況に対応した特徴的な波形が観測で

きる．その波高，出現間隔および波形には個人差がある

が，成長過程において変化する［77］ため，終生不変な生体

特徴ではなく，また疾病や薬剤などにより心機能が影響を

受けると変化するが，健常成人においては有効な認証手段

として利用できる．

コンピュータを利用し，心電図の解析，診断を行う研究

は古くから行われており，現在では多くの自動診断システ

ムが普及している．したがって心電図からの特徴抽出，解

析あるいは診断の手法についてはかなり研究が進んでいる

京相雅樹：その他の生体特徴による個人認証 （49）

図 1　DNAの構造

図 2　耳介各部の名称

図 3　Iannarelliの手法



が，心電図の個人差を利用した個人識別に関する研究は

1990年代中盤以降に始まった比較的新しい分野といえる

［78 ― 82］．その手法は，ウェーブレット変換や波形上の特

徴点検出などにより，波形の特徴を抽出し，これをニュー

ラルネットワークや多変量解析の手法により識別するとい

うものである．当然ながらその識別精度は心電図の計測条

件や被験者の状態により変化するが，数十名の被験者によ

る評価で 90％以上が得られている．

2・6　その他の身体的特徴による認証

ここまでに解説した以外にも，身体的特徴を利用した個

人方式はいくつかみられる．ここでは個人識別に利用可能

ではあるが，現在のところ個人認証システムとして応用可

能な段階ではないものについて紹介する．

掌紋は手の平の部分に存在する文様であり，指紋と同

様，万人不同，終生不変の特徴を持つため，個人識別に利

用することができる［11, 83］．その識別に用いられる手法

は指紋と同様であるため，技術的には実現可能であるが，

データの取得のために広い面積の入力装置が必要であるこ

と，手の平に数多く存在する皺を適切に処理する必要があ

る［83］ことなどから，実用的な認証システムへの応用には

至っておらず，主に犯罪捜査などの用途に用いられる［11, 

83］．

指紋，掌紋の他に，手の平から得られる特徴には汗腺位

置によるものもある．この特徴もやはり指紋に比べると実

用システムとしての優位性はあるが，犯罪捜査などにおい

て利用される［3］．

警察犬は特定の個人の持ち物が発する臭いを利用してそ

の個人の足取りをたどることができる．この考え方に基づ

く個人認証の考え方は以前からあった［1］が，臭いを構成

する様々な物質を感度よく，解析する方法としてガスクロ

マトグラフィ法などの高価，かつ分析に時間を要するもの

しか無かった［84］ため，個人認証に応用できるレベルのも

のは存在しなかった．1960年代に入り，電子的な臭い物質

の検出に関する研究が開始され［85］，進められてきた結

果，様々な臭い物質を検出することが可能となり，技術的

には臭いによる個人認証の可能性は開けてきたといえる．

しかしながら，センサ部分がいまだ高価である上，香水な

どの他の臭い，あるいは食事内容の変化や薬剤の使用など

による影響が大きいため，実用化という面からは遠いと言

わざるを得ないのが現状である［1］．

3.　行動的特徴による認証技術

「無くて七癖」と言われるように，無意識に個人の特徴が

現れる動作は多数あり，この動作から個人的な特徴を何ら

かの形で抽出することにより認証を行うことが可能であ

る．行動的特徴には同一者内の変動や他人による模倣の可

能性があるため，その影響をいかに排除するかという点が

重要である．現在行動的特徴によるバイオメトリクスの分

野では，筆跡［1―3, 14, 86―90］および音声［1―4, 14, 91―95］に

よる個人認証技術の開発および実用化が最も進んでいる．

筆跡による個人の特定は，認証に応用される以前から，

犯罪捜査，著作の真贋判定などの目的で利用され，その有

用性はそれらの分野で実証済であった．また，サインによ

り決済を行うような，筆跡で個人を認証する習慣が欧米な

どで一般的であることから，カメラを用いた顔画像による

方法，あるいは指紋と比較して受け入れられやすいという

利点もある．筆跡を認証に応用するための技術は様々な方

式が提案されているが，識別に利用する文字やその入力方

法などにより大きく 2通りの分類ができる［86―88］．まず，

紙などに記入された文字を静止画像として処理し，そこか

ら特徴を抽出して認証を行う静的認証またはオフライン認

証と，ペンタブレットなどを用い，記入時のペンの動きや

筆圧などの時間的推移も含めて認証情報として用いる動的

認証またはオンライン認証という分類である．前者は筆跡

鑑定の延長としての技術であり，文字という画像の特徴を

いかに抽出するかが認証精度を決定する．後者の場合には

筆圧やペンの動きを時間の関数として処理できるため，前

者に比べ情報量が多いという利点はあるが，変動要因が多

く，不要な情報をいかに排除するかが重要となる．また，

後者の場合には入力デバイスにコストがかかるという欠点

もある．もう一つの分類は，登録時に使用した文字列と同

一の文字列を使用して認証を行うテキスト依存型認証と，

任意の文字列で認証が可能なテキスト独立型認証である．

前者の最も単純な例は自分の氏名を入力し，これを画像の

パターンあるいは筆遣いのパターンとして照合するもので

ある．後者を実現するには，何らかの方法で筆者の文字に

共通している特徴を抽出し，その特徴の一致を調べて認証

を行う必要がある．以上のような分類のうち，最も高い認

識精度が得られるのがテキスト依存型のオンライン認証方

式であり，製品としては日本サイバーサイン社［89］の Cy-

berSIGN，クールデザイン社［90］の CoolSignなどがある．

製品化されているもののほとんどは，自分の署名を登録し

ておき，これと入力した署名を照合することにより認証を

行う方式を採っている．署名認証における認証精度は現在

のところ0.1％のオーダー［2, 21］であるが，他の手法と組み

合わせることにより十分なセキュリティを実現できる．

音声認識・識別技術は，発話内容を識別，理解するため

の音声認識技術と，発話している個人を識別する話者特定

技術があり，これらは相互に関連しながら進歩してきた．

話者認証の基本的な流れはまず，FFT（fast Fourier trans-

form）解析，ケプストラム（cepstrum）解析などの手法を

用いて音声の時間-周波数特性を求め，ここから話者の特

徴を抽出し，照合することにより行われる［91］．筆跡によ

る個人の識別手法と同様に音声認証技術もテキスト独立型

認証とテキスト依存型認証に分けられる．テキスト独立型

認証においては，発話内容の自由度が高いという利点はあ
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るものの，十分な精度の話者特徴を抽出するために数十秒

程度の比較的長い発話データが必要であることから，認証

のみのために音声データを取得するのではなく，インタラ

クティブな会話のやりとりの中から音声データを収集して

認証を行うような手法が採られる．一方，テキスト依存型

認証では，登録した単語を指定して発話させるが，この場

合にはまず不特定話者に適用可能な発話内容識別処理を行

い，発話内容が登録されている単語と同一であるかどうか

を検査し，次に音声の特徴が登録されているものと同一で

あるかどうかを調べる．このような手順を踏むことによ

り，音声の特徴のみを用いる場合と比較し，短時間の発話

データで高い認証精度を得ることができる．しかしながら

テキスト依存型認証は，認証時の発話を盗聴その他の方法

で記録した音声を拒絶できないという欠点がある．この対

策として，テキスト指定型認証という方法が提案されてい

る［92, 93］．これは，認証側が発話すべき内容を指定し，こ

れを毎回変化させるというものである．認証に利用する音

声を数字に限定しておき，すべての数字の発話データを登

録しておけば，テキスト依存型認証と同様の認証精度が得

られる．録音音声に対する対策としてはこの他にも，入力

された音声が過去に入力した音声データとほぼ一致した場

合には録音された音声の疑いが高いとして排除する方法も

提案されている［93］．テキスト依存型認証における認証精

度は 0.1％のオーダー，テキスト独立型認証における認証

精度は 1％のオーダーである［2, 21, 91］．

行動的特徴を利用した個人認証に関する研究はこの他に

も数多くあり，たとえばキーストロークの癖を特徴として

取り出し，これを利用して個人認証するもの［1, 96, 97］，マ

ウス操作の癖を利用して認証するもの［98］，歩行動作時の

姿とその時間的変化（歩容）の特徴で個人認証するもの［1, 

99］，ジャンケンの動作をする際の手指の形と動きから特

徴を抽出して認証するもの［2, 100］，立位における重心の

動揺を利用したもの［101］などがある．

4.　お　わ　り　に

これまでに様々な個人的特徴を用いた認証について述べ

てきた．近年のバイオメトリクス技術に対する注目度を考

えると，認証に利用可能な特徴はすでに研究し尽くされた

ように思われる．しかしながら，今後も生体計測技術や信

号処理技術はさらに進歩を遂げるであろうし，またセキュ

リティの必要性も様々な分野に拡大してゆくことが予想さ

れるから，今後も様々な身体的あるいは行動的特徴を用い

た個人認証の手法が新たに登場してくるであろう．また現

状では実用化にはほど遠い技術も多くの研究者，技術者の

手により洗練され，高い認証率が低コストで実現できるよ

うになるであろう．簡易かつ安全に使用でき，低コストで

しかも 100％に近い認証精度を持つバイオメトリクス認証

技術が実用化される日もそう遠くないのではなかろうか．
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