Laboratorium nr 1
,Podstawy kryptografii i kryptoanalizy”

Wprowadzenie

Klasyczne algorytmy szyfrowania danych (szyfry klasyczne) mozemy podzieli¢ na
cztery grupy:

e Proste (monoalfabetyczne) - pojedynczy znak zastepowany jest innym
znakiem pojedynczym,

e Homofoniczne - pojedynczy znak zastepowany jest innym znakiem
pojedynczym, ale wybieranych z grupy homofonéw (réznych wartosci jakie
moze przyjac znak),

e Poligramowe - szyfrowane sg grupy znakéw,

e Wieloalfabetowe - zlozenie kilku prostych szyfréow podstawieniowych
uzywanych dla réznych alfabetow.

Na wyktadzie oméwilismy szczegdtowo kazdg z grup oraz przeanalizowalismy
przyktadowe szyfry. Dla przypomnienia, ponizej opisane sa zasady dziatania
szyfru Playfaira i Vigenere’a.

« Szyfr Playfair (szyfrujemy pary liter)

Konstruujemy macierz umozliwiajacq szyfrowanie dwuznakdéw przy uzyciu
przyktadowego klucza: MARCIN. Jesli w wyrazie stanowigcym klucz, jakas
litera sie powtarza to zapisujemy jq tylko jeden raz (wtedy gdy pojawia sie
po raz pierwszy). Pozostate elementy wypetniamy reszta liter (w porzadku
alfabetycznym):
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Przyktad szyfowania:
WTOREK > YQKIDL
Zasady:

— jesli dwa szyfrowane znaki lezg w tym samym wierszu macierzy to
zastepujemy kazdy z nich jego prawostronnym nastepnikiem
(np. SU > TP)

— jesli dwa szyfrowane znaki lezg w tej samej kolumnie to
zastepujemy kazdy z nich jego dolnym nastepnikiem (np. PV > VM)

— w pozostatych przypadkach stosujemy uzupetnienie prostokatne
(np. WT = YQ)



Szyfr Vigenére'a

Konstruujemy macierz o takich wifasnosciach ze kazdy kolejny wiersz i
kazda kolejna kolumna zawiera alfabet przesuniety o jedna litere:
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ZABCDEFGHTI
wynik otrzymujemy litere, ktéra pojawia sie na przecieciu wiersza z

uzyciu pierwszej litery klucza (szukamy jej w pierwszej kolumnie), jako
kolumna. Przyktadowo:

Szyfrujac pierwszg litere tekstu (szukamy jej w pierwszym wierszu) przy



Cwiczenia

1. Prosze uruchomié¢ komputery i na pulpicie stworzy¢ nowy katalog
~bezpieczenstwo”. W tym katalogu prosze przechowywac¢ wszystkie pliki,
ktére bedq wykorzystywane podczas zajec¢. Po zakonczeniu zajeé¢ - prosze
usung¢ katalog wraz z catg zawartoscia.

Prosty (monoalfabetyczny) szyfr podstawieniowy
czyli dlaczego dawniej szyfrogramy tamali lingwisci

2. Pierwszym ¢wiczeniem bedzie ztamanie ponizszego szyfrogramu:

WXQOWK LXCFRXBCXUAWJO R URXLXCFRXBCXUAWJO J
AKAWXQOBM WXNXRUSDEQOWKBCUKBM FDEPACOQK UO
NOLDEOWDEROBM

Wiemy ze szyfrogram powstat przy uzyciu prostego szyfru
podstawieniowego, zatem znaki zdradzajq strukture jezyka (polskiego).

Wskazdéwki:

e sprawdz jaka jest czesto$¢ wystepowania poszczegdlnych liter w jezyku
polskim. Aby utatwi¢ zliczanie znakdéw w szyfrogramie, warto uzyc¢
programéw takich jak: http://jumk.de/wortanalyse/word-analysis.php lub
http://www.csgnetwork.com/documentanalystcalc.html

e zwrd¢ uwage na najczesciej wystepujace litery oraz na najpopularniejsze
dwuznaki i tréjznaki w jezyku polskim

¢ w szyfrogramie zachowano podziat na wyrazy (spacje sq w odpowiednich
miejscach)

Szyfr homofniczny
czyli jak utrudni¢ prace lingwiscie

3. Zaproponuj wiasny szyfr homofoniczny i zaszyfruj nim tekst jawny z
poprzedniego ¢wiczenia. Nowy szyfr homofoniczny powinien zamaskowac
charakterystyke jezykowa tekstu jawnego. Jako alfabetu stosowanego w
szyfrogramie mozesz uzy¢ liczb dwucyfrowych.

Narysuj dwa wykresy przedstawiajace ilosS¢ wystgpien kazdego znaku w
szyfrogramie:

e dla prostego szyfru podstawieniowego (z pierwszego ¢wiczenia)
e dla Twojego szyfru homofonicznego

Skomentuj oba wykresy.


http://jumk.de/wortanalyse/word-analysis.php
http://www.csgnetwork.com/documentanalystcalc.html

Poligramowy szyfr Playfaira
czyli jak bezpieczne byty (a moze sq?) szyfry wojskowe...

4. Gdy kuter torpedowy PT-109, dowodzony przez podporucznika J.F.
Kennedy'ego (pdzniejszego prezydenta Standw Zjednoczonych), zostat
zatopiony przez japonski niszczyciel ,Amagiri”, 2 sierpnia 1943 roku w
australijskiej stacji odbiorczej odebrano nastepujacy szyfrogram
utworzony przy uzyciu szyfru Playfaira:

KXJEY UREBE ZWEHE WRYTU HEYFS
KREHE GOYFI WTTTU OLKSY CAJPO
BOTEI ZONTX BYBWT GONEY CUZWR
GDSON SXBOU YWRHE BAAHY USEDQ

Rozszyfruj wiadomos¢ wiedzac ze marynarka wojenna zwykle uzywata
klucza: ROYAL NEW ZEALAND NAVY

(Uwaga: dwuznak ‘TT’ w szyfrogramie odpowiadat dwuznakowi 'TT’ w tescie
jawnym)

Wieloalfabetowy szyfr Vigenére'a
czyli dlaczego one-time-pad jest bezpieczny

5. Przy uzyciu szyfru Vigenere’a z kluczem ‘OFSTH’ zaszyfrowano wyraz
‘KOTEK'. Otrzymano szyfrogram ‘YTLXR’' (prosze sprawdzi¢ czy
szyfrogram nie ma btedow).

Poniewaz klucz ma taka samg dlugos¢ jak tekst jawny oraz zostat
wygenerowany w sposob losowy, zaszyfrowana wiadomosc¢ jest bezpieczna
(analogia do szyfru one-time-pad). Dlaczego? Jesli nie znamy klucza to
jesteSmy zmuszeni sprawdzi¢ wszystkie jego kombinacje. Wtedy, jako
wynik deszyfrowania dostaniemy wszystkie mozliwe wyrazy piecioliterowe
(réwniez wszystkie te ktore majg sens). Przykfadowo, prosze odszyfrowac
tekst przy uzyciu klucza *XFZWR'.

Jako cwiczenie prosze wymysli¢ dowolne stowo piecioliterowe. Nastepnie
znalez¢ klucz, za pomocg ktérego mozna odszyfrowaé podany szyfrogram
(czyli *YTLXR") otrzymujgc wymyslone przez siebie stowo.

Szyfr Beale’a
czyli jak zostac wiascicielem skarbu wartego 63 min dolaréw

6. Historia zna wiele zaszyfrowanych/zakodowanych wiadomosci, ktére do tej
pory nie zostaty odczytane. Cze$¢ z nich zwigzana jest z barwnymi
opowiesciami o ukrytych skarbach. Jednym z nich jest szyfr Beale'a. Na
osobe, ktéra zdota odczyta¢ wiadomos$é, podobno czeka ok. 63 min
dolaréw w ztocie, srebrze i klejnotach.



~Skarb miat naleze¢ do Thomasa Jeffersona Beale'a, ktory ukryt go gdzies
w stanie Virginia w USA. Pudetko zawierajgce zaszyfrowane informacje
dotyczgce skarbu oddat zaprzyjaznionemu Robertowi Morrisowi na
przechowanie. Mezczyzna obiecat nie otwiera¢ go przez 10 lat, ale jesli
Beale przez ten czas sie po nie zgtosi, moégt to zrobic. Gdy nikt nie
przyjechat, Morris otworzyt pudetko i probowat rozszyfrowaé trzy zawarte
w nim wiadomosci. Na prézno. W korncu pod koniec zycia oddat je
przyjacielowi Jamesowi B Wardowi, ktdry spedzit dwadziescia lat na
rozszyfrowywaniu  dokumentéw. Przy pomocy tekstu Deklaracji
niepodlegtosci Standow Zjednoczonych udato mu sie odczytaé tylko jeden z
dokumentdw. Pozostate dwa opublikowat w 1885 roku w broszurze: The
Beale Papers."*

Znajdz w Internecie trzy zaszyfrowane dokumenty. Pierwszy tekst -
opisuje lokalizacje, drugi (jako jedyny rozwigzany) - zawartos¢ skarbca, a
trzeci - wymienia nazwiska wiascicieli skarbu i ich krewnych. Sprébuj je
odszyfrowac. Jesli Ci sie uda - bedziesz zwolniony z egzaminu ©

Sprawozdanie
W sprawozdaniu z laboratorium nr 1 nalezy opisa¢ wykonane ¢wiczenia i ich
wyniki. W szczegdélnosci nalezy odpowiedzie¢ na zadane pytania. Dodatkowo
we wnioskach (lub wstepie) nalezy wyjasni¢ zasade dziatania szyfrow
podstawieniowych i przedstawieniowych oraz odpowiedzie¢ na pytanie
dlaczego szyfr one-time-pad jest uwazany za bezpieczny.

! Tekst pochodzi ze strony: http://niewiarygodne.pl/gid,15402335,img, 15402424, kat,1017185,page, 12, title,10-
tajemniczych-tekstow-ktorych-nie-udalo-sie-rozszyfrowac,galeriazdjecie.html?smgajticaid=616946



http://niewiarygodne.pl/gid,15402335,img,15402424,kat,1017185,page,12,title,10-tajemniczych-tekstow-ktorych-nie-udalo-sie-rozszyfrowac,galeriazdjecie.html?smgajticaid=616946
http://niewiarygodne.pl/gid,15402335,img,15402424,kat,1017185,page,12,title,10-tajemniczych-tekstow-ktorych-nie-udalo-sie-rozszyfrowac,galeriazdjecie.html?smgajticaid=616946

