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お客さま情報流出事案の発生について（ご報告とお詫び） 

 

 

謹啓 

 日頃は弊社事業運営に格段のご高配を賜り、まことにありがたく、厚く御礼申し上

げます。 

 さてすでに公表し報道されておりますとおり、このたび弊社の業務用システムが外

部から不正アクセスを受け、お預かりしておりましたお客さま情報（氏名・住所・電

話番号・弊社にお届けいただいた金融機関口座番号等）が流出したことが判明いたし

ました。事業にかかわる情報、とりわけお客さま情報の取り扱いには慎重を期してい

たにもかかわらず、かような事態に立ち至ったことは遺憾の極みであり、多大なご迷

惑とご心配をおかけすることを深くお詫び申し上げます。 

 弊社といたしましては本事案を重く受け止め、今後におきましては二度とこのよう

なことがないよう、よりいっそうのセキュリティ強化を図ってまいります。なお問題

となったシステムは、本年１０月２３日に攻撃を受ける可能性が判明した時点で直ち

に運用を停止しており、以降の情報流出のおそれはなくなっております。これまでの

ところ本件に関連して損害が生じた等の情報は入っておりませんが、金融機関口座残

高の動きなどにご注意をいただきたく存じます。 

 流出が確認されたのは平成２５年９月９日時点のお客さま情報ですが、それ以降に

つきましても流出の可能性を否定できないため、システムを停止した本年１０月２３

日以前にご契約中だったすべてのお客さまを含め、ご注意をお願いする次第です。 

なお事案の詳細につきましてはプレス発表資料をご参照ください。重ね重ね、申し訳

ございませんでした。 
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２０１５年１１月１３日 

不正アクセスによるお客さま情報の流出について 

                                                                   

東 京 ガ ス 株 式 会 社           

東京ガスオートサービス株式会社 

 

 東京ガス株式会社の関係会社である東京ガスオートサービス株式会社（東京ガス１００％出資子会社）

は、自動車のリースならびに自動車整備等の業務を行っておりますが、このたび、東京ガスオートサービ

ス（株）が自動車整備の委託先に提供するウェブサイトに外部からの不正アクセスがあり、お客さま情報

が最大で４，４００件流出した恐れのあることが判明いたしました。 

 東京ガス（株）ならびに東京ガスオートサービス（株）といたしまして、お客さまに大変なご迷惑なら

びにご心配をおかけすることになりましたことを心からお詫び申し上げます。 

 

 東京ガスオートサービス（株）は、自動車リース契約を結んでいる一部のお客さまの自動車整備作業を

外部の自動車整備会社に委託しているため、委託先から整備作業状況等を報告してもらうことを目的に、

アクセス権を委託先に限定したウェブサイトを保有しており、また、委託先から当該のお客さまに連絡す

るために、ウェブサイトとお客さま情報を保管しているサーバを連携しておりました。 

 このたび、東京ガス（株）が、東京ガスグループの情報セキュリティ強化に向け、関係会社各社のウェ

ブサイトを検査していたところ、本年１０月２３日に東京ガスオートサービス（株）が自動車整備の委託

先に提供しているウェブサイトに脆弱な部分があることが判明したため、ただちにウェブサイトを閉鎖す

るとともに、情報流出の有無の調査を情報セキュリティ専門会社に依頼いたしました。その後、     

東京ガス（株）は、１１月１１日の１７時３０分頃に、当該の専門会社から連絡を受け、         

２０１３年９月９日に不正アクセスにより、当該のウェブサイトと連携していたサーバのお客さま情報が

流出していた記録が残っていたこと、ならびに他の不正アクセスの記録を消去されている可能性も否定で

きないことが判明いたしました。 

 なお、当該のウェブサイトは引き続き閉鎖し、外部とのネットワークを遮断しているため、今後、同様

の不正アクセスによりお客さま情報が流出することはありません。また、これまでに流出したお客さま情

報が悪用された連絡は受けておりません。 

 東京ガスオートサービス（株）は本社事業所の所轄の南千住警察署に被害の報告を行いました。 

  

 東京ガスグループといたしましては、お客さま情報の保護を極めて重要な事項と認識しており、このた

びの事態の発生を真摯に受け止め再発の防止に努めてまいります。 

 お客さまの大切な情報を流出する事態となり、大変なご迷惑、ご心配をおかけすることになりましたこ

とを重ねてお詫び申し上げます。 

 

記 

１．流出した恐れのあるお客さま情報 

（１）対象となるお客さま  

・本年１０月２３日までに東京ガスオートサービス（株）と自動車リース契約を結んだお客さま 

・           〃             から自動車を購入したお客さま 

・           〃             から自動車整備を委託されていた法人 

（２）件 数   

最大で４，４００件 

（内訳：個人契約のお客さま最大２，８００件、法人契約のお客さま最大１，６００件） 

（３）流出した恐れのある情報 

お客さま住所、氏名、電話番号、口座番号、リース契約情報（契約期間など）、 

整備契約情報（整備記録など） 

※お客さまの契約状況等により一部の情報が無い件名があります。 

 



 

２．お客さまへのお知らせ 

   対象のお客さま全員に、このたびの事情を説明する書面を郵送し、お詫びいたします。 

※対象のお客さまにつきましては、本年１０月２３日時点のお客さま情報を全て保管していることから、

全て特定することができます。 

＜お客さまのお問い合わせ先＞ 

   東京ガスオートサービス株式会社 お客さま情報に関する受付窓口 

   ①フリーダイヤル ０１２０－８８３－６７６ 

   ②受付時間  月～土曜日（祝祭日除く） ９時～１７時３０分 

             ※なお、１１月１５日（日）は上記時間帯で受付いたします。 

 

３．不正アクセスの状況 

   ２０１２年１月から本年１０月にかけて、当該のウェブサイトへの不正なアクセスは１３８回試み

られ、その内の４回について侵入されていた記録が残っております。侵入された４回のうちの   

２０１３年９月９日の不正アクセスでは、当該のウェブサイトと連携しているサーバから最大で  

４，１１５件のお客さま情報が流出していた記録が残っておりました。なお、残りの３回の不正アク

セスではお客さま情報の閲覧やダウンロードといった接続記録は残っておりませんでした。しかし、

不正アクセスされ、遠隔操作されることによりウェブサイト内での接続記録が消去される可能性も否

定できないため、把握できていない不正アクセスや情報流出が存在する恐れが確認されました。 

 

４．原因について 

   当該のウェブサイトにおいて、外部からの特殊な通信による不正アクセスを許す脆弱性と、ウェブ

サーバを遠隔操作することができる脆弱性がありました。また、ウェブサイトと連携していたサーバ

内に委託先の自動車整備会社において使用しないお客さま情報を保管していたことも、流出件数が拡

大した要因となりました。 

 

５．今後の対応について 

 （１）当面の対応について 

東京ガスオートサービス（株）は情報流出の原因である当該のウェブサイトの脆弱性を取り除

きます。また東京ガス（株）は、東京ガスグループの他のウェブサイトに対し、同様の状況があ

るかを確認し、不備がある場合には直ちに対処いたします。 

 （２）再発防止策について 

東京ガス（株）は、当社グループとして、定期的なウェブサイトへの検査を継続し健全性を確

認するとともに、日々拡大するセキュリティ上のリスクに対し、情報セキュリティ専門機関や政

府機関等と連携をとり、適時、状況に応じた対策を講じていきます。 

     東京ガスオートサービス（株）は、当該のウェブサイトと連携するデータを必要最低限とし、

より安全な場所に格納します。さらに、東京ガスと連携を強化することで堅牢なシステム運用を

目指します。 

 

【東京ガスオートサービス株式会社 概要】（２０１５年１１月１日現在） 

 

・本社所在地  東京都荒川区南千住 3丁目19番2号 

・設立年月日 1983年 7月15日 

・資本金  1億円 

・代表者名 代表取締役 早川 一郎 

・主な事業内容 自動車等のリース・賃貸・販売ならびにその仲介、自動車の整備・板金・塗装、 

中古自動車および自動車部品・用品の販売ならびにその仲介等 

・社員数  ６３名 

 

 

 

以 上 

 

 

 


