
1

HaskellでHTTP/2を実装してみました
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お品書き
      歴史
      TLS との戦い
      軽量スレッド
      Warp
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歴史
     2009年        HaskellでHTTPサーバMightyの実装を開始
     2011年        MightyをWAIアプリとして再実装
                         WAIのHTTPエンジンのWarpの改良に参加
     2013年10月 http/2.0ミニハッカソンに参加

     2013年12月 HPACKのみを実装したhttp2 libをリリース
     2014年10月 フレームを追加したhttp2 libをリリース
     2014年10月 Warpへhttp2を組み込み開始
     2014年11月 TLSとの戦い
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TLS との戦い
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ステップ1
      Haskell の TLS ライブラリに
       ALPN(Application Layer Protocol Negotiation)
       を機能追加した
           NPN(Next Protocol Negotiation) はサポートされていた
           NPN を参考に ALPN を実装
           (このパッチは本家にマージされた)
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でも Warp が HTTP/2 で
ブラウザと通信できない！
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暗号スイート
      HTTP/2 の要求
           TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

      Firefox
           TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

      Chrome
           TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
           TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

      Haskell TLS ライブラリに足りない暗号
           ECDHE(Elliptic Curve Diffie-Hellman Ephemeral)
                短命 楕円曲線 DIffie Hellman

           AES GCM(Galois/Counter Mode)
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ステップ2
      HTTP/2 カンファレンス懇親会

      Firefox で TLS の要求を disabled
           network.http.spdy.enforce-tls-profile

      Firefox と喋れた
           TLS_RSA_WITH_AES_CBC_SHA
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ステップ3
      AES GCM の実装は存在した
           GCM は暗号化と同時に認証タグを計算
      TLS に AEAD を実装した
           Authenticated Encryption with Additional Data
           AES GCM を組み込んだ

      Chrome と喋れた
           TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
      学んだこと
           DHE はサーバで暗号パラメータを用意するのが面倒



11

ステップ4
      ECDHE を実装した
           これは10分で完成
      TLS でその ECDHE を利用可能にした
      素の Firefox と喋れた
           もちろん Chrome とも喋れる

      学んだこと：楕円曲線のパラメータの設定は不要
           よいパラメータには名前が付いている
           TLS では、名前を交換し、決定するだけ
           HTTP/2 では P256 (素数 256ビット) を使う
                128ビットの強度：TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
                楕円の場合は、素数の半分が強度
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暗号強度
      デファクトスタンダード暗号技術の大移行(5) より

      HTTP/2 の要求
           TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
                     P256
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軽量スレッド
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お題

Webサーバの実装を考える
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クライアントが1つの場合

      見通しのよい一直線のコードが書ける
      一つのコアしか活用していない
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"On the duality of operating
system structures", 1978

イベント(メッセージパッシング)と
スレッド(プロセスベース)は双対である
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OSスレッドを使って複数の場合に対応

      利点：見通しのよいコードを再利用できる
                   複数のコアを活用できる
      欠点：OSスレッドの切り替えが多発し遅い
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"Why Threads Are A Bad Idea", 1996

OS スレッドはデッドロックに
陥りやすく性能も低い
代替品はイベントである



19

イベント駆動を使って複数の場合に対応

      利点：コアの性能を引き出せる
           複数のコアを利用するには prefork してポートを共有
      欠点：見通しの悪いコードへ作り直し
           preforkの欠点：共有メモリがない 
                                     (レート制御などの実現が難しい)
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"Why Events Are A Bad Idea", 2003

イベント駆動は制御構造と状態管理が困難
軽量スレッドは言語のサポートが鍵
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軽量スレッドを使って複数の場合に対応

      利点：見通しのよいコードを再利用できる
      利点：コアの性能を引き出せる
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複数のクライアントを扱う技術のまとめ



23

Warp
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WAI と Warp
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Warp での HTTP/1.1 と HTTP/2
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今後の課題
      TLS の高速化
      4種類のストーリミング型へ対応
      タイマー
      HTTP/2 のプライオリティ
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宣伝
      IIJ Technical WEEK 2014 で講演します
           2014年11月26日 14:40 ～ 15:30
           マルチコア時代の最新並列並行技術 Haskellから見える世界


