
えびの市民図書館ホームページにおける個人情報流出のお詫び

平成２２年１１月３０日

えびの市教育委員会

このたび、えびの市で発生いたしました、えびの市民図書館ホームページにおける個人情報流出につきま

しては、図書館利用者をはじめ、多くの皆様に、ご心配とご迷惑をおかけしました。心より深くお詫び申し

上げます。

平成２２年９月２８日に、お詫び並びにその時点での調査の結果を公表した段階では、督促対象者データ

ファイルの個人情報３６２件（督促対象者１１6 名）の流出があったことをご報告させていただきました。

えびの市教育委員会では、その後、流出個人情報の範囲、流出先の特定、このようなことが起こった原因

等の内部調査を行ってまいりました。さらに、今日まで図書館システムの保守を委託している業者に対しま

しても、厳しい態度で調査を行ってきました。ありとあらゆる情報を入手し、委託業者にも細かな質問を投

げかけながら、原因究明を探って参りました。

また、えびの市教育委員会独自で、第３者の専門セキュリテイ業者による調査も行いました。その結果、

流出していた個人情報が当初の発表よりもかなり多くあったこと、えびの市以外の自治体の情報も導入段階

からシステムに混在していることが判明しました。

・ えびの市民図書館の個人情報流出件数 3622 件（2761 名）

・ えびの市民図書館以外の図書館の個人情報流出件数 251 件（224 名）

調査の結果、情報が直接流出した先は、1 件であることが判明しております。情報を入手された方とは、

すでに連絡がついており、第 3 者へデータを譲渡しないこととを確約いただいております。今後、データの

消去を依頼する予定であり、これ以上の情報が出回らないことに万全を期す所存であります。

原因につきましても、当初の発表で業者が説明していた事実に誤りがあり、平成２０年１２月から平成２

２年８月４日まで、特定の手順を踏むことで個人情報が取り出せる状態にあったことがわかりました。いか

に杜撰な管理を行っていたのか、実態を知るごとに、図書館の利用者様に申し訳なく、胸を締め付けられる

ような思いでありました。

誠にこのようなことが発生してしまい、市民の皆様、図書館利用者に対して、深くお詫びを申し上げる次

第であります。

今後、信頼される市民図書館として、このようなことが起こらないようセキュリテイ管理には更なる強化

した体制作りで取り組んで参ります。

誠に申し訳ありませんでした。
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平成 22年 11月 30日

えびの市民図書館情報流出について

前回、平成２２年９月２８日のお詫びと調査結果発表以降、えびの市教育委員会では、引き続き、

流出個人情報の特定、流出先の特定、原因等の調査を進めてまいりました。調査にあたりましては、

図書館システムの保守委託先の千代田興産㈱から調査報告を受けるとともに、かかる事態を重く受け

止め、当市独自調査並びに専門セキュリティ業者による調査を実施いたしました。

その結果、新たに既公表以外の個人情報流出と流出先の特定、原因が明らかになりましたので、こ

こに発表をいたします。

今回の個人情報流出については、図書館利用者や市民の皆様に、多大なご迷惑、ご心配をお掛けす

ることとなりましたことを深くお詫び申し上げます。

■ えびの市図書館システムセキュリティ調査業務委託先

株式会社 宮崎県ソフトウェアセンター

〒８８０－３１３１ 宮崎市佐土原町東上那珂字長谷水１６５００番地２

１ えびの市の図書館システム

システム名：ＭＥＬＩＬ/ＣＳ（メリルシーエス）

メーカー：社名 三菱電機インフォメーションシステムズ株式会社 （MDIS）

本社所在地 〒108-0023 東京都港区芝浦4-13-23 MS 芝浦ビル

代表者 代表取締役 取締役社長 門脇 三雄

現システムのリース契約先 千代田興産㈱

千代田興産株式会社 〒810-0012 福岡市中央区白金２丁目5番 16号 電話 092-533-2983

代表者 代表取締役社長 姫野弘蔵

リース契約期間 平成 20 年 12 月 1 日～平成 25 年 11 月 30 日

保守点検委託業務委託先 千代田興産㈱

流出したサーバの管理および Web（インターネット）での蔵書検索のデータ更新は、MDIS の販売代

理店である千代田興産㈱にえびの市が管理を委託しているもの。

保守委託契約期間 平成 22 年 4 月 1 日～平成 23 年 3 月 30 日

２ 図書館システムの運用

① 管内蔵書管理、

② 蔵書の貸し出し、返却管理

③ 館内での蔵書検索

④ Web（インターネット）での蔵書検索

⑤ 移動図書館車対応

３ 情報流出データ

えびの市民の個人情報、他自治体の個人情報、システムプログラム

別紙 株式会社 宮崎県ソフトウェアセンター報告
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４ 流出の原因

(ア)置く必要のない蔵書検索用 Web（インターネット）サーバ上に、個人情報等を置いていた（平成

20年 12月から平成22年 8月 4日まで）

えびの市民図書館では Web（インターネット）上では、蔵書検索のみを市民に提供している。

蔵書検索には、個人情報は必要がない。MDISの図書館システムの蔵書検索システムの稼動にあた

っても平文（非暗号情報）の個人情報（氏名、住所、電話番号等）は必要としていない。千代田

興産㈱担当者が Web（インターネット）サーバーに、本来は必要のない個人情報を含む情報を暗

号化等の保護措置をとらずに置いていたため、個人情報の流出が発生したもの。

(イ)個人情報等がWeb（インターネット）サーバーに FTP送信されていた（平成20年 12月）

置く必要の無い Web（インターネット）サーバ上に、個人情報等が置かれていた原因は、千代

田興産㈱担当者がWeb（インターネット）用の蔵書検索システム構築時に、Web（インターネット）

サーバーに個人情報を含む情報を FTP（ファイル転送）転送していたためである。

(ウ)蔵書検索システム構築時に、Web（インターネット）サーバに対し不特定多数の者がデータに接触

できる設定（anonymousFTP）にしていた（平成20年 12月から平成22年 8月 4日まで）

千代田興産㈱担当者が、Web（インターネット）サーバの蔵書検索システム構築時に、不特定多

数の者がデータを参照、取得できる設定（anonymousFTP：匿名ファイル転送設定）にしていたた

め、Web（インターネット）サーバが anonymousFTP になっていることを知りえたIT精通者であれ

ば、インターネットを通じて、Web（インターネット）サーバに置かれていた個人情報含むをデー

タを取得することができた。

(エ)えびの市に納品された三菱電機インフォメーションシステムズ株式会社製の図書館システムに、

他の自治体の個人情報等が混入していた（平成20年 12月から）

千代田興産㈱が納品した、三菱電機インフォメーションシステムズ株式会社の図書館システム

（ＭＥＬＩＬ/ＣＳ（メリルシーエス））のソフトウエアに、岡崎市民や他の自治体の個人情報等

が当初から混入していた。このため、個人情報が混入したソフトウエアでシステムが構築された。

５ ファイルの漏えい先件数（ダウンロードされた件数）

１件

※ その他の住民情報の漏えいはありません。

流出した図書館システムは、えびの市の住民情報システム、えびの市の公式ホームページ等とは、

機器、システム、回線、管理方法、委託業者を全く異にしているため、図書館以外の個人情報の

情報漏えいはありません。

６ 対応

① 今後このようなことが二度と起こらないよう図書館システム業者に対するセキュリティチェッ

クを強化して参ります。

② 図書館のセキュリティ体制をさらに強化して参ります。

（お問合せ先）

えびの市社会教育課 電 話 ０９８４－３５－２２６８








