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はじめに

• Winnypとは、情報漏えいや著作権法違反などで社会問題となったWinnyを
改造したP2P型ファイル交換ソフト

• Winnypは、Winnyとの互換性を持ち、設定を行うことでWinnyとの通信を行
うことができる

• Winnyp単体では、暗号鍵生成処理がWinnyに比べて複雑になっている

• 今までWinnypを解析したという報告はあがっていない

• 今回は、Winnypの主に暗号鍵生成処理についての解析結果を報告
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Winnypの動作概要

• Winnypは、Winnyの実行ファイルに対して、独自に作成したWinnyp.dllを読
み込ませることにより動作する

• 修正したファイルからは、Winnyp.dllのinit関数のみを呼び出すようになっ
ている
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Winnypの動作概要

• Winnyp.exeからWinnyp.dllのinit関数をコールするために、Winnyに実装さ
れいていた関数が削除されている
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Winnypの初期化処理

• Winnyp専用の設定ファイルを読み込み（disper.ini）

• 暗号鍵生成処理で使用するパラメータの生成（固定値が生成）

• パケット送信時に使用するパラメータ生成

• Winnyp.exeのコード領域へのパッチ処理
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Winnypの初期化処理

• Winnyp.exeへのパッチ処理では、約200箇所の書き換え処理を実行

• 書き換え処理の大半は、参照する文字列の変更

例) Noderef.txt → Noderefp.txt など
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Winnypの暗号鍵生成処理

• Winnyでは、暗号鍵生成処理が簡単だったため（RC4の初期化処理）、解
析を行うことで簡単に暗号鍵生成処理を解明することができた

• Winnypでは、パケットの暗号アルゴリズムとしてRC4を採用しているが、暗
号鍵生成処理に複数の暗号アルゴリズムを使用し解析が困難になってい
る

Winnyp暗号鍵生成処理
?????

Winny暗号鍵生成処理
RC4
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Winnypの暗号鍵生成処理 － 全体像 －

• Winnypの暗号鍵生成処理メインルー
チン

• 長い処理が複数続いていて複雑に
なっている
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Winnypの暗号鍵生成処理 － 全体像 －

• Winnypの暗号鍵生成処理を処理ブ
ロックごとに流れを図式化

• Winnyの場合の暗号鍵生成処理に比
比べて複雑になっている
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Winnypの暗号鍵生成処理 － DES －

• SEED値と固定値を使用し、DESの
キー生成アルゴリズムを使用

• 128byteのデータを生成

• 128byteのデータのうち前半の64byte
と後半の64byteに分けて別ブロックの
入力とする
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Winnypの暗号鍵生成処理 － 独自アルゴリズム１ －

• 独自のアルゴリズムを使用したパラ
メータ生成処理

• SEED値と固定値を組み合わせて
24byteのパラメータを生成

• 生成したパラメータはすべて別ブロック
の入力となる
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Winnypの暗号鍵生成処理 － 独自アルゴリズム２ －

• 独自のアルゴリズムを使用したパラ
メータ生成処理

• 入力値として、Winnyp.exe, Winnyp.dll
のコード領域の命令列を使用

• 92byteのパラメータを生成

• デバッガ検出等の効果もある
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Winnypの暗号鍵生成処理 － MD5ハッシュ関数 －

• MD5ハッシュアルゴリズムを使用して、
16byteのハッシュ値を生成

• 入力データは

1. DES（前半64byte）

2. 独自パラメータ１

3. 独自パラメータ２

• ハッシュ関数は2種類存在し計算のパ
ラメータが異なる
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Winnypの暗号鍵生成処理 － CAST －

• CASTのキースケジューリングアルゴリ
ズムを使用

• MD5ハッシュアルゴリズムで生成した
16byteのハッシュ値を入力値として使
用

• 124byteのパラメータを生成
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Winnypの暗号鍵生成処理 － 独自アルゴリズム３ －

• 独自アルゴリズムを使用して76byteの
パラメータを生成

• 入力値としてWinnyp.exe, Winnyp.dllの
コード領域の命令列を使用

• アルゴリズム自体は、独自アルゴリズ
ム２と同様
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Winnypの暗号鍵生成処理 － SHA1ハッシュ －

• SHA1ハッシュアルゴリズムを使用して、
20byteのパラメータを生成

• 入力データは

1. CAST

2. DES（後半64byte）

3. 独自パラメータ３
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Winnypの暗号鍵生成処理 － 独自アルゴリズム４ －

• 独自アルゴリズムを使用して最大
31byteのパラメータを生成する

• 入力値はSHA1ハッシュアルゴリズム
で生成したハッシュ値

• 生成したデータは0x00を含まないデー
タとなる
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Winnypの暗号鍵生成処理 － RC4 －

• RC4キー生成アルゴリズムでRC4の暗
号鍵を生成

• 暗号鍵の初期値として、固定値のバイ
ト列を使用

• 独自アルゴリズム４で生成したデータ
はRC4キー生成アルゴリズムでのスク
ランブル用のキーとして使用
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Winnypのパケット送信処理

• Winnypのパケット送信処理では、初期化時に生成したデータを使用して
Winnyパケットの後にダミーデータを付加する

• 暗号鍵の生成アルゴリズムは、Winnypの設定ファイルにより選択される
(Winny用なのかWinnyp用なのか)

• ダミーデータを付加するのは、接続確立, 切断時に送信されるいくつかの
コマンドパケットのみ

データ長(4byte) データ部

データ長(4byte) データ部 ダミーデータ
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Winnypのパケット送信処理

• Winnypのダミーデータが付加された初期パケット



Fourteenforty Research Institute, Inc.

21

Winnypのパケット受信処理

• Winnypのパケット受信処理では、初期パケット受信時に、3つの暗号鍵を
生成する（Winny v2.0b7.1, Winnyp v2.1b7.27, Winnyp v2.1b7.28）

• それぞれの暗号鍵を使用して接続ノードのバージョンを特定

• これらの処理により、複数バージョンのノードとの接続が可能

Winnyp

v2.0b7.1

暗号鍵
v2.1b7.27

暗号鍵
v2.0b7.28

暗号鍵 Winny/Winnyp
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Winnypの接続ノード特定処理

• 特定処理では、受信パケットの先頭5byteを複合する

• 複合したデータに対していくつかのチェックを行う

• チェックがすべて成功した場合、接続ノードの特定ができたと判定する

• 失敗した場合は、別の暗号鍵を使用して再度複合してチェックする

チェック1 長さの部分が0以上

チェック2 長さの部分が131,072以下

チェック3 長さの部分＋４が受信パケット長以下

チェック4 コマンド番号が100以下
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まとめ

• 今回Winnyp 2.1b7.28の暗号鍵生成処理とパケット送受信処理についての
解析を行った

• Winnypでは、解析を困難にさせるため暗号鍵生成処理が複雑となってい
る

• 送受信パケットについても、ダミーデータが付加され一見Winnyパケットと
判断できない

• Winnypでは、Winnyとの接続を実現させるため一つのSEED値から複数の
暗号鍵を生成
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